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Domnului Dumitru PARDAU
SECRETAR AL CAMEREI DEPUTATILOR

Referitor la solicitarea d-lui deputat George Scutaru nr. 3067A/26.05.2010,
transmisd prin adresa dumneavoastra nr.192 din 26.05.2010, va comunicdm
urmatoarele:

Aspectele de natura strategica privind securitatea cibernetica a retelelor
organizate si administrate de Serviciul de Telecomunicatii Speciale se regasesc in
_Strategia de dezvoltare pe termen mediu si lung a telecomunicatiilor speciale”,
elaborata la nivelul anului 2002 si vizeaza in pricipiu obiective si directii de actiune prin
care se asigura procesele si mecanismele de identificare si implementare a masurilor $i
serviciilor de securitate asociate serviciilor de tehnologia informatiei si comunicatii (TIC),
asigurate pentru beneficiarii legali.

in contextul proliferarii 1a nivel global a atacurilor cibernetice, politica Serviciului
de Telecomunicatii Speciale de asigurare a serviciilor TIC pentru autoritatile statului prin
utilizarea de infrastructura de retea privata si realizarea de retele securizate, izolate de
retelele publice sau de alte retele private, isi dovedeste din plin eficienta, viabilitatea $i
valabilitatea, eliminand cea mai mare parte dintre vulnerabilitatile ce pot fi exploatate
prin amenintari de securitate cibernetica. in acest caz principalele riscuri de securitate
sunt generate din interior, prin nerespectarea politicilor si procedurilor de securitate, in
special a celor de natura antivirus sau datorita nivelului redus al culturii de securitate al
unora dintre utilizatori.

Referitor la serviciile §i~”lhfré%fcrué:%ura‘%dé""‘agces in reteaua publica INTERNET,
asigurate de Serviciul de Telecnﬂnlcatgi eciale pentru beneficiarii legali, au fost
identificate i implementate, mé uri i -anisme 'de securitate de naturd tehnica,
procedurala si organizatorica, este reducerea la nivele acceptabile a
riscurilor generate de amenin cibernetica, ca rezultat al unui proces
de management al riscurilor. ]

Serviciul de Telecomunic

winicatii S;Seciéfi:e a primit gfwisiunea de a asigura serviciile de
INTERNET si securitatea ”‘&ac’;’eﬁﬁi&éﬁ{;’}ﬁmﬁu‘@@ésfégﬁrarea SUMMIT-ului NATO de la

Bucuresti din 2008. indeplinirea cu succes @ acestei misiuni a fost confirmata prin
aprecierile oficialilor de rang inalt.din NATO la- dresa calitatii serviciilor $i masurilor de
securitate implementate de Serviciul de Telecomunicatii Speciale. Acest aspect a fost
confirmat inclusiv prin raportul elaborat cu prilejul inspectiei NATO efectuatd in Romania
de inspectorii NOS, in aprilie 2008. in acest context, subliniem ca institutia noastra a
operationalizat cu succes, cu ocazia SUMMIT-ului NATO de la Bucuresti, prima
structura specializata destinata combaterii amenintarilor de securitate cibernetica prin
furnizarea serviciilor de securitate de tip CIRC/CERT, denumita Centrul Operational de

Raspuns la Incidente de Securitate — CORIS-STS.
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