o tn COMISIA EUROPEANA

% %5
%o X

W W

Bruxelles, 25.1.2012
COM(2012) 9 final

COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIU,
COMITETUL ECONOMIC SI SOCIAL SI COMITETUL REGIUNILOR

Protectia vietii private intr-o lume interconectata
Un cadru european privind protectia datelor pentru secolul 21

(Text cu relevanta pentru SEE)

[...]



RO

COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIU,

COMITETUL ECONOMIC SI SOCIAL SI COMITETUL REGIUNILOR

Protectia vietii private intr-o lume interconectata
Un cadru european privind protectia datelor pentru secolul 21

(Text cu relevanta pentru SEE)

PROVOCARILE ACTUALE PRIVIND PROTECTIA DATELOR

Ritmul rapid al schimbarilor tehnologice si globalizarea au transformat profund
modul in care este colectat, accesat, utilizat si transferat volumul tot mai mare de
date cu caracter personal. Noile modalitati de a face schimb de informatii prin
intermediul retelelor sociale si stocarea unor cantitdti mari de date la distantd au
devenit o parte a vietii multor din cei 250 de milioane de utilizatori ai internetului din
Europa. In acelasi timp, pentru multe intreprinderi, datele cu caracter personal
reprezintd un avantaj. Colectarea, agregarea si analizarea datelor privind clientii
potentiali constituie adesea o parte importanta a activitatilor lor economice'.

In cadrul acestui nou mediu digital, persoanele au dreptul si beneficieze de un
control efectiv asupra informatiilor cu caracter personal. Protectia datelor este un
drept fundamental in Europa, prevazut la articolul 8 din Carta drepturilor
fundamentale a Uniunii Europene si la articolul 16 alineatul (1) din Tratatul privind
functionarea Uniunii Europene (TFUE), care trebuie protejat Tn mod corespunzator.

Lipsa de Incredere 11 face pe consumatori sa ezite in ceea ce priveste achizitionarea
de produse online sau acceptarea de noi servicii. Prin urmare, un nivel ridicat de
protectie a datelor este, de asemenea, crucial pentru cresterea increderii in serviciile
online si pentru valorificarea potentialului economiei digitale, incurajand astfel
cresterea economica si competitivitatea industriilor din UE.

Sunt necesare norme moderne si coerente pe intreg teritoriul UE pentru ca datele sa
circule liber de la un stat membru la altul. Intreprinderile au nevoie de norme clare si
uniforme care sd le ofere securitate juridica si sd reducd sarcina administrativa la
minimum. Acest lucru este esential pentru ca piata unicd sd functioneze si sa
stimuleze cresterea economica, sa creeze noi locuri de munca si sa incurajeze
inovarea’. O modernizare a normelor UE in materie de protectie a datelor care si
consolideze dimensiunea acestora privind piata internd, sa asigure un nivel ridicat de
protectie a datelor persoanelor fizice si sa promoveze securitatea juridica, claritatea si
coerenta; prin urmare, aceasta joaca un rol central in cadrul Planului de actiune de la

Piata pentru analizarea seturilor de date foarte mari este in crestere cu 40% pe an la nivel mondial:
http://www.mckinsey.com/mgi/publications/big_data/.
A se vedea, de asemenea, concluziile Consiliului European din 23 octombrie 2011 care subliniaza ,,rolul

esential” al pietei unice ,,in asigurarea cresterii economice $i a ocuparii fortei de muncd”, precum si
necesitatea de a finaliza piata digitald unica pana in 2015.
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Stockholm al Comisiei Europene’, al Agendei digitale pentru Europa® si, in sens mai
larg, contribuie la strategia UE privind cresterea economica (Strategia
Europa 2020°).

Directiva UE din 1995°, principalul instrument legislativ privind protectia datelor cu
caracter personal in Europa, a reprezentat un punct de reper in istoria protectiei
datelor. Obiectivele sale privind asigurarea unei piete unice functionale si protectia
efectivd a drepturilor fundamentale si a libertétilor persoanelor sunt in continuare
valabile. Cu toate acestea, directiva a fost adoptata in urma cu 17 ani cand internetul
era in faza incipientd. In noul mediu digital plin de provocari din zilele noastre,
normele existente nu ofera nici gradul de armonizare corespunzator, nici eficienta
necesara pentru a asigura dreptul la protectia datelor cu caracter personal. Acesta este
motivul pentru care Comisia Europeand propune o reformd fundamentald a cadrului
UE privind protectia datelor.

in plus, Tratatul de la Lisabona a creat, prin articolul 16 din TFUE, un nou temei
juridic pentru o abordare globala si modernizatd a protectiei datelor si a liberei
circulatii a datelor cu caracter personal, care acoperd, de asemenea, cooperarea
politieneascd si judiciard in materie penald’. Aceastd abordare se reflectd in
comunicdrile Comisiei Europene privind Programul de la Stockholm si in Planul de
actiune de la Stockholmg, care subliniaza necesitatea ca Uniunea ,,5a instituie un
regim cuprinzator de protectie a datelor cu caracter personal care sd acopere toate
domeniile de competentd ale UE” si ,,sd se asigure cd dreptul fundamental privind
protectia datelor este aplicat in mod coerent”.

Pentru a pregati in mod transparent reforma cadrului UE privind protectia datelor,
Comisia a lansat, incd din 2009, consultiri publice in acest domeniu’ si s-a angajat
intr-un dialog intens cu partile interesate'’. La 4 noiembrie 2010, Comisia a publicat
o comunicare privind o abordare globalad a protectiei datelor cu caracter personal in
Uniunea Europeani'', care precizeazi principalele teme ale reformei. in perioada
septembrie - decembrie 2011, Comisia a fost implicata intr-un dialog intens cu
autoritdtile nationale pentru protectia datelor din Europa si cu Autoritatea Europeana
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COM(2010)171 final.

COM(2010) 245 final.

COM(2010) 2020 final.

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatic a
acestor date, JO L 281, 23.11.1995, p. 31.

Normele specifice pentru prelucrarea de catre statele membre a datelor in materie de politica externa si
de securitate comuna se stabilesc printr-o decizie a Consiliului in temeiul articolului 39 din TUE.

COM (2009) 262 si, respectiv, COM (2010) 171.

Au fost lansate doud consultari publice privind reforma protectiei datelor: prima a avut loc din iulie
pana in decembrie 2009
((http://ec.europa.eu/justice/news/consulting_public/news_consulting_0003_en.htm) si a doua din
noiembrie 2010 pana in ianuarie 2011
(http://ec.europa.eu/justice/news/consulting_public/news_consulting_0006_en.htm).

in 2010, au fost organizate consultiri specifice cu autorititile statelor membre si partile interesate din
sectorul privat. In noiembrie 2010, comisarul UE pentru justitie, Viviane Reding, a organizat o masa
rotundd avand ca temd reforma in materie de protectie a datelor. De asemenea, pe parcursul
anului 2011, s-au mai organizat alte ateliere si seminarii cu privire la aspecte specifice (de exemplu,.
notificarile 1n caz de incélcare a securitatii datelor).

COM(2010) 609.
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pentru Protectia Datelor in vederea explordrii optiunilor pentru o aplicare mai
coerentd a normelor UE privind protectia datelor in toate statele membre ale
Uniunii'%.

In urma acestor discutii, a rezultat in mod clar ci atat cetitenii, cat si intreprinderile
doreau realizarea de catre Comisia Europeand a unei reforme cuprinzitoare a
normelor UE 1n materie de protectie a datelor. Dupa evaluarea efectelor diferitelor
optiuni de politici'’, Comisia Europeand propune in prezent un cadru legislativ
solid si coerent aplicabil tuturor politicilor Uniunii, care sa consolideze
drepturile persoanelor, dimensiunea protectiei datelor privind piata unica si sa
contribuie la reducerea birocratiei cu care se confrunta intreprinderileM. in
conformitate cu propunerea Comisiei, noul cadru ar trebui sa fie constituit din:

— un regulament (de inlocuire a Directivei 95/46/CE), care stabileste un
cadru general al UE privind protectia datelor'”; si

— o directivi (de inlocuire a Deciziei-cadru 2008/977/JAI'®), care definegte
normele privind protectia datelor cu caracter personal prelucrate in
scopul prevenirii, identificarii, investigiarii sau urmadririi penale a
infractiunilor, precum si in scopul activititilor judiciare conexe.

Prezenta comunicare descrie principalele elemente ale reformei cadrului UE privind
protectia datelor.

EXERCITAREA CONTROLULUI DE CATRE PERSOANE ASUPRA
DATELOR ACESTORA CU CARACTER PERSONAL

Modalitatile prin care persoanele isi pot exercita dreptul la protectia datelor,
prevazute in Directiva 95/46/CE — principalul act legislativ al UE in domeniul
protectiei datelor in vigoare — nu sunt suficient de armonizate in statele membre. De
asemenea, nici competentele autoritatilor nationale responsabile cu protectia datelor
nu sunt suficient de armonizate pentru a se asigura o aplicare coerenta si efectiva a
normelor in acest domeniu. Aceasta Inseamna, de fapt, ca exercitarea unor astfel de
drepturi este mai dificila in unele state membre decat in altele, in special on line.

A se vedea scrisoarea comisarului UE pentru justitie, Viviane Reding, din 19 septembrie 2011 adresata
membrilor Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter  personal, publicatd la  adresa  http://ec.europa.cu/justice/data-protection/article-
29/documentation/other-document/index_en.htm.

A se vedea Evaluarea impactului [SEC (2012)72].

Reforma va include, intr-o etapa ulterioard, modificari in vederea alinierii instrumentelor specifice si
sectoriale, ca de exemplu Regulamentul (CE) nr. 45/2011 (JO L 8, 12.1.2001, p. 1).

Regulamentul aduce, de asemenea, un numar limitat de modificari tehnice Directivei asupra
confidentialitatii si comunicatiilor electronice (Directiva 2002/58/CE, astfel cum a fost modificata prin
Directiva 2009/136/CE - JO L 337, 18.12.2009, p. 11), pentru a lua in considerare transformarea
Directivei 95/46/CE in regulament. Consecintele juridice de fond pe care noul regulament si noua
directiva le vor presupune pentru Directiva asupra confidentialitatii si comunicatiilor electronice vor
face, in timp util, obiectul unei revizuiri de catre Comisie, tindnd seama de rezultatul negocierilor
privind propunerile actuale cu Parlamentul European si cu Consiliul.

Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penala, JO L 350, 30.12.2008,
p- 60. Un raport privind punerea in aplicare de catre statele membre a deciziei-cadru [COM(2012)12]
este adoptat ca parte a pachetului de reforme privind protectia datelor.
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Aceste dificultati sunt cauzate, de asemenea, de volumul datelor colectate zilnic si de
faptul ca utilizatorii nu sunt Intotdeauna pe deplin constienti cd datele lor cu caracter
personal sunt colectate. Desi numerosi europeni considera cd divulgarea datelor cu
caracter personal constituie, Intr-o masurd din ce in ce mai mare, o parte a vietii
moderne'’, 72% dintre utilizatorii de internet din Europa sunt preocupati in
continuare de faptul ca li se cere divulgarea unui numar prea mare de date cu caracter
personal online'®. Acestia au sentimentul ci nu detin controlul asupra datelor cu
caracter personal. De asemenea, considera ca nu sunt corect informati cu privire la
ceea ce se intampld cu informatiile lor cu caracter personal, la destinatarii acestor
informatii si la scopul transmiterii acestora. Adesea, utilizatorii nu stiu cum sa isi
exercite drepturile online.

w»Dreptul de a fi uitat”

Un student european care este membru al unui serviciu de socializare online decide sa solicite
accesul la toate datele sale cu caracter personal pe care le detine reteaua. Cu aceasta ocazie,
realizeaza ca reteaua colecteazd mult mai multe date decdt credea si ca anumite date cu caracter

personal despre care acesta credea ca au fost sterse, erau stocate in continuare de cdtre refea.

Reforma normelor UE in materie de protectie a datelor va garanta ca o astfel de situatie nu mai poate
avea loc, prin introducerea:

- unei cerinfe explicite care obliga serviciile de socializare online (5i toti ceilalti operatori de date) sa
limiteze la minimum volumul de date cu caracter personal ale utilizatorilor pe care le culeg si
prelucreaza;

- unei cerinte privind asigurarea faptului ca setarile standard ale sistemului garanteazd ca datele nu
sunt facute publice;

- unei obligatii explicite a operatorilor de date de a sterge datele cu caracter personal ale unei
persoane in cazul in care persoana solicitd in mod explicit acest lucru si in cazul in care nu exista alte
motive intemeiate pentru pdstrarea lor.

In acest caz specific, furnizorul retelei sociale ar avea obligatia de a sterge imediat totalitatea datelor
referitoare la student.

Astfel cum se subliniaza in ,,O Agenda digitala pentru Europa”, preocuparile legate
de viata privatd sunt printre cele mai frecvente motive pentru care oamenii nu
cumpdra bunuri si servicii online. Avand 1n vedere contributia sectorului
tehnologiilor informatiei si comunicatiilor (TIC) la cresterea globala a productivitatii
in Europa — 20% provenind direct de la sectorul TIC si 30% de la investitiile in
cadrul TIC" — increderea in aceste servicii este foarte importantd pentru a stimula
cresterea economiei UE si competitivitatea industriei europene.

A se vedea Eurobarometrul special 359 — Atitudini privind protectia datelor si identitatea electronica in
Uniunea Europeana, iunie 2011, p. 23.

Ibidem, p. 54.

A se vedea ,,0 agenda digitald pentru Europa”, cit., p. 4.
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Notificarile privind incdlcarea securititii datelor

Hackerii au atacat un serviciu de jocuri de noroc care se adreseaza utilizatorilor din UE. Incdlcarea
a afectat baze de date care contineau date cu caracter personal (inclusiv nume, adrese si, posibil,
date referitoare la cartile de credit) ale zeci de milioane de utilizatori din intreaga lume. Societatea
respectiva a asteptat o saptamand inainte de a notifica utilizatorii in cauzd.

Reforma normelor UE in materie de protectie a datelor va asigura faptul ca o astfel de situatie nu mai
poate avea loc, noile norme obligand societdtile sa.

- consolideze masurile de securitate pentru a preveni si evita incalcarea securitatii datelor;
- notifice incdlcarea securitatii datelor atdt autoritatii nationale de protectie a datelor - daca este

posibil, in termen de 24 de ore de la constatare — cdt si persoanelor in cauzd, fara intarzieri
nejustificate.

Noile acte legislative propuse de Comisie au ca obiectiv consolidarea drepturilor,
punerea la dispozitia cetatenilor a unor mijloace eficiente si operationale pentru a se
asigura cd acestia sunt informati pe deplin cu privire la ceea ce se intampla cu datele
lor cu caracter personal si pentru a le permite s isi exercite drepturile Intr-un mod
mai eficace.

In vederea consolidarii dreptului persoanelor fizice la protectia datelor, Comisia
propune noi norme care vor contribui la:

Imbunatatirea capacitatii persoanelor de a-si exercita controlul asupra datelor
care 1i privesc, prin:

- garantarea faptului cd, in cazul in care este necesar consimtamantul persoanei
in cauza, acesta este acordat in mod explicit, adica se bazeaza fie pe o declaratie,
sau pe un act neechivoc al acesteia, si in mod liber;

- oferirea posibilitatii utilizatorilor de internet de a-si exercita efectiv ,,dreptul
de a fi uitat” in mediul online: dreptul ca datele lor sd fie sterse in cazul in care
acestia 1si retrag consimtdmantul si in cazul 1n care nu exista alte motive intemeiate
pentru pastrarea datelor;

- garantarea facilitatii accesului la propriile date si dreptul la portabilitatea
datelor: dreptul de a obtine o copie a datelor stocate din partea operatorului si
libertatea de a transfera datele de la un furnizor de servicii la altul, fara restrictii;

- consolidarea dreptului la informare, astfel incat persoanele sa inteleaga pe
deplin modul in care sunt utilizate datele lor cu caracter personal, in special in cazul
in care operatiunile de prelucrare a datelor privesc minorii.

Imbunatitirea mijloacelor de care dispun persoanele fizice pentru a fi in
masura sa isi exercite drepturile, prin:

- consolidarea independentei si a competentelor autoritatilor nationale de
protectie a datelor, astfel incat acestea sa detind mijloacele necesare pentru
solutionarea eficientd a plangerilor, sa desfagoare investigatii eficiente, sa ia decizii
cu caracter obligatoriu si sa impuna sanctiuni eficiente si disuasive;
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- consolidarea actiunilor judiciare si a celor administrative in cazul incalcarii
drepturilor privind protectia datelor. In special, asociatiile specializate in acest
domeniu vor putea sa introduca o actiune in instanta Tn numele unei persoane fizice.

Consolidarea securitatii datelor, prin:

- incurajarea utilizdrii tehnologiilor de consolidare a protectiei vietii private
(tehnologii care protejeaza confidentialitatea informatiilor prin reducerea la
minimum a datelor cu caracter personal stocare), a setarilor standard care respecta

w _ _ee

confidentialitatea si a regimurilor de certificare a respectarii confidentialitatii;

- introducerea unei obligatii generale’ a operatorilor de date de a notifica
incédlcarea securitatii datelor fiara intarzieri nejustificate atat autoritatilor pentru
protectia datelor (in termen de 24 de ore, daca acest lucru este posibil), cat si
persoanelor in cauza.

O mai mare responsabilitate a celor care prelucreaza date, in special prin:

- solicitarea desemnadrii de catre operatori a unui responsabil cu protectia
datelor in cadrul societdtilor cu mai mult de 250 de angajati si in intreprinderile
implicate in operatiuni de prelucrare a datelor care, prin natura, domeniul de aplicare
sau obiectivele lor, prezintd riscuri specifice pentru drepturile si libertatile
persoanelor fizice (,,prelucrare riscantd”);

- introducerea principiului privind luarea in considerare a vietii private
incepand cu momentul conceperii (privacy by design) pentru a se asigura ca
garantiile Tn materie de protectie a datelor sunt luate in considerare in faza de
planificare a procedurilor si a sistemelor de prelucrare;

- introducerea obligatiei de a efectua studii de impact privind protectia
datelor pentru organizatiile implicate in operatiuni de prelucrare riscante.

NORME iN MATERIE DE PROTECTIE A DATELOR ADECVATE PENTRU
PIATA DIGITALA UNICA

In pofida obiectivului directivei in vigoare de a asigura un nivel echivalent de
protectie a datelor in ansamblul UE, existd incd diferente considerabile privind
normele aplicate in statele membre. In consecintd, operatorii de date trebuie si
lucreze cu 27 de legislatii si cerinte diferite la nivel national. Rezultatul acestei
situatii este un mediu juridic fragmentat care a generat incertitudine juridica si o
protectie inegald a persoanelor. Acest lucru a cauzat costuri si sarcini
administrative inutile pentru intreprinderi, fiind un factor de descurajare pentru
intreprinderile care isi desfdsoard activitatea pe piata unica si care ar dori sa 1isi
extinda activitatea pe plan international.

20

Acest lucru este in prezent obligatoriu numai in sectorul telecomunicatiilor, in conformitate cu Directiva
asupra confidentialitatii si comunicatiilor electronice.
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Resursele si competentele autoritatilor nationale responsabile pentru protectia datelor
variazd in mod considerabil intre statele membre?!. In anumite cazuri, acestea nu sunt
in masura sa isi indeplineasca sarcinile de asigurare a aplicarii legislatiei in mod
satisfacator. Cooperarea dintre aceste autoritati la nivel european — prin intermediul
grupului consultativ existent (asa-numitul Grup de lucru pentru protectia persoanelor
in ceea ce priveste prelucrarea datelor cu caracter personal)”® — nu conduce
intotdeauna la o aplicare coerentd a normelor in vigoare si trebuie, de asemenea, sa
fie imbunatatita.

Aplicarea coerenti a normelor in materie de protectie a datelor in intreaga Europad

O societate multinationald cu mai multe sedii in UE a dezvoltat un sistem de cartografiere online in
intreaga Europad, care colecteaza imagini ale tuturor cladirilor publice si private si, de asemenea,
poate fotografia persoanele aflate pe stradd. Intr-un stat membru, a fost consideratd ilegali
includerea in cadrul sistemului a fotografiilor clare ale persoanelor care nu erau constiente de faptul
ca au fost fotografiate, in timp ce in alte state membre, acest lucru nu a fost considerat ca
reprezentand o incadlcare a legislatiei privind protectia datelor. Prin urmare, nu a existat o reactie
coerentda in randul autoritatilor nationale pentru protectia datelor in vederea remedierii acestei
situatii.

Prin reforma normelor UE in materie de protectie a datelor, se va asigura ca situatia mentionatd mai
sus nu va mai putea avea loc in viitor, deoarece:

- cerintele si garantiile privind protectia datelor vor fi prevazute in cadrul unui regulament al UE cu
aplicare directd in intreaga Uniune,

- autoritatea pentru protectia datelor din statul membru in care societatea in cauza isi are sediul
principal va fi singura responsabild pentru a decide daca societatea actioneaza in mod legal;

- 0 coordonare promptad si eficientd intre autoritdfile nationale pentru protectia datelor - avdnd in
vedere cd serviciul se adreseaza persoanelor din mai multe state membre - va contribui la asigurarea
faptului ca noile norme ale UE in materie de protectie a datelor vor fi aplicate si respectate in mod
coerent la nivelul tuturor statelor membre.

Este necesara consolidarea autoritatilor nationale si a cooperarii intre acestea pentru a
garanta respectarea Tn mod coerent si, in ultimd instanta, aplicarea uniforma a
normelor in intreaga UE.

Un cadru legislativ solid, clar si unitar la nivelul UE va contribui la valorificarea
potentialului pietei digitale unice si la stimularea cresterii economice, a inovarii si a
crearii de locuri de munca. Adoptarea unui regulament va duce la eliminarea
fragmentarii regimurilor juridice din cele 27 de state membre si a barierelor la
intrarea pe piata, un factor deosebit de important atat pentru microintreprinderi, cat si
pentru intreprinderile mici si mijlocii.

21
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Pentru mai multe detalii cu privire la acest aspect, a se vedea studiul de impact care insoteste
propunerile legislative, SEC (2012) 72.

Grupul de lucru a fost infiintat in 1996 (prin articolul 29 din Directiva 95/46/CE), avand un caracter
consultativ si fiind format din reprezentanti ai autoritatilor nationale de supraveghere a protectiei datelor
(DPA), ai Autoritatii Europene pentru Protectia Datelor (AEPD) si ai Comisiei. Pentru mai multe
informatii cu privire la activitatile grupului de lucru, a se vedea

http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.
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De asemenea, noile norme vor oferi un avantaj societdtilor din UE in contextul
concurentei globale. Cadrul de reglementare revizuit le va permite acestora sa ofere
asigurdri clientilor cu privire la faptul cd informatiile importante cu caracter personal
vor fi tratate cu maximi atentic si seriozitate. Increderea intr-un regim de
reglementare coerent la nivelul UE va reprezenta un avantaj major pentru prestatorii
de servicii si un stimulent pentru investitorii aflati in cautare de conditii optime in
vederea localizarii serviciilor.

In vederea consolidarii dimensiunii protectiei datelor privind piata unica,
Comisia propune:

- stabilirea normelor 1n materie de protectie a datelor la nivelul UE prin
intermediul unui regulament direct aplicabil in toate statele membre” care va
pune capat aplicarii cumulative si simultane a diferitelor legislatii nationale in
materie de protectie a datelor. Aceasta va conduce la realizarea de catre societati a
unor economii nete de aproximativ 2,3 miliarde EUR pe an numai in ceea ce
priveste sarcinile administrative;

- simplificarea cadrului de reglementare prin reducerea drastica a
birocratiei si eliminarea formalitatilor, cum ar fi cerintele de notificare generala
(generand economii nete in valoare de 130 de milioane EUR pe an numai in ceea ce
priveste sarcinile administrative). Data fiind importanta acestora pentru
competitivitatea economiei europene, se acorda o atentie speciala nevoilor specifice
ale microintreprinderilor si ale intreprinderilor mici si mijlocii;

- consolidarea in continuare a independentei si a competentelor
autoritiatilor nationale pentru protectia datelor (APD) pentru a le permite sa
efectueze anchete, sa ia decizii cu caracter obligatoriu, sd impuna sanctiuni eficiente
si disuasive si sd oblige statele membre sa le furnizeze suficiente resurse in acest
sens;

- instituirea unui sistem bazat pe un ,,ghiseu unic” privind protectia datelor
in UE: operatorii de date din UE vor lucra doar cu o singura APD, si anume
autoritatea din statul membru in care se afla sediul principal al societatii;

- crearea conditiilor pentru o cooperare rapida si eficientd intre APD-uri,
inclusiv obligatia unei APD de a efectua anchete si inspectii la cererea unei alte
APD, precum si recunoasterea reciproca a deciziilor;

- instituirea unui mecanism pentru asigurarea coerentei la nivelul UE pentru
ca deciziile APD-urilor care au un impact mai larg la nivel european sa ia pe deplin
in considerare opiniile celorlalte APD-uri in cauza si sd fie in conformitate cu
legislatia UE;

- cresterea rolului Grupului de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal prin transformarea acestuia intr-un
comitet european independent pentru protectia datelor, ceea ce va conduce la o

De asemenea, Comisia a prezentat o propunere de directiva in care sa se defineasca normele aplicabile
in domeniul cooperarii politienesti si al cooperarii judiciare in materie penala (a se vedea punctul 4 de
mai jos), ceea ce va oferi statelor membre o mai mare flexibilitate in acest domeniu specific.
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imbunatatire a contributiei acestuia la aplicarea coerenta a legislatiei privind protectia
datelor si la asigurarea unei baze solide pentru cooperarea intre autoritatile de
protectie a datelor, inclusiv cu Autoritatea Europeana pentru Protectia Datelor;
precum si consolidarea sinergiilor si a eficacitatii prin asigurarea activitdtilor de
secretariat ale Comitetului european pentru protectia datelor de catre Autoritatea
Europeana pentru Protectia Datelor.

Noul regulament al UE va asigura o protectie solidd a dreptului fundamental la
protectia datelor in toatd Uniunea Europeand si va consolida functionarea pietei
unice. In acelasi timp — avand in vedere faptul ci, astfel cum a subliniat Curtea de
Justitie a UE**, dreptul la protectia datelor cu caracter personal nu este unul absolut,
ci trebuie luat in considerare 1n raport cu functia pe care o indeplineste in societate™
si echilibrat cu alte drepturi fundamentale, in conformitate cu principiul
propor‘gionalité‘gii26 — regulamentul va contine dispozitii explicite care sa asigure
respectarea celorlalte drepturi fundamentale, precum libertatea de exprimare si de
informare, dreptul la aparare, precum si dreptul de a pastra secretul profesional (cum
este cazul profesiilor juridice), fara a duce prejudicii statutului bisericilor in temeiul
legislatiilor statelor membre.

UTILIZAREA DATELOR iN CADRUL COOPERARII POLITIENESTI SI
JUDICIARE iN MATERIE PENALA

Intrarea 1n vigoare a Tratatului de la Lisabona si, in special, introducerea unui nou
temei juridic (articolul 16 din TFUE) permit stabilirea unui cadru cuprinzator privind
protectia datelor care asigurd un inalt nivel de protectie pentru datele persoanelor
fizice, respectand in acelasi timp caracterul specific al domeniului cooperarii
politienesti si judiciare in materie penala. In special, cadrul revizuit al UE privind
protectia datelor poate fi aplicat prelucrarii datelor cu caracter personal atat la nivel
transfrontalier, cat si la nivel national. Aceasta ar reduce diferentele dintre legislatiile
statelor membre, aducdnd beneficii in domeniul protectiei datelor cu caracter
personal in ansamblul sdu. De asemenea, ar putea conduce la o simplificare a
schimbului de informatii intre autoritdtile politienesti si judiciare ale statelor membre
si, prin urmare, la Tmbundtdtirea cooperdrii in lupta impotriva formelor grave de
criminalitate in Europa. In prezent, prelucrarea datelor de catre autorititile
politienesti si judiciare in materie penald este reglementatd, in principal, prin
Decizia-cadru 2008/977/JAl a Consiliului, care este anterioara intrarii in vigoare a
Tratatului de la Lisabona. Comisia nu are competenta de a asigura respectarea
normelor sale deoarece este vorba de o decizie-cadru, aceasta contribuind la o punere
in aplicare inegala. In plus, domeniul de aplicare al deciziei-cadru este limitat la

24

25

26

Curtea de Justitie a UE, hotararea din 9.11.2010 in cauzele conexate C-92/09 si C-93/09 Volker und
Markus Schecke si Eifert Rep [2010], nepublicata inca.

In conformitate cu articolul 52 alineatul (1) din carta, pot fi impuse limitari privind exercitarea dreptului
la protectia datelor, atét timp cat acestea sunt prevazute prin lege, respectd substanta acestor drepturi si
libertati si, sub rezerva principiului proportionalitatii, sunt necesare si numai daca raspund efectiv
obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor
celorlalti.

Curtea de Justitie a UE, hotararea din 6.11.2003, cauza C-101/01, Lindqvist [2003] ECR 1-12971,
para 82-90; hotararea din 16.12.2008, C-73/07, Satamedia [2008], ECR 1-9831, para 50-62.
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activititile de prelucrare transfrontaliere”’. Aceasta inseamni ci prelucrarea datelor
cu caracter personal care nu au facut obiectul unor schimburi nu este acoperita, in
prezent, de normele UE care reglementeaza o astfel de prelucrare si care protejeaza
dreptul fundamental la protectia datelor. De asemenea, acest lucru genereaza, in
anumite cazuri, dificultati practice pentru politie si alte autoritati pentru care este
posibil sa nu fie evident daca prelucrarea datelor trebuie sa se desfagoare exclusiv la
nivel national sau transfrontalier sau este dificil pentru autoritati s prevada daca

datele ,,nationale” ar putea face obiectul unui schimb transfrontalier ulterior®.

Prin urmare, noul cadru revizuit al UE privind protectia datelor are ca scop
asigurarea unui nivel coerent si ridicat de protectie a datelor in vederea consolidarii
increderii reciproce dintre autorititile politienesti si judiciare din diferitele state
membre, contribuind astfel la libera circulatie a datelor si la o cooperare
eficienta intre aceste autorititi.

In vederea asiguririi unui nivel ridicat de protectie a datelor cu caracter personal in
domeniul cooperarii politienesti si judiciare in materie penald si al facilitarii
schimburilor de date cu caracter personal intre autoritatile politienesti si judiciare ale
statelor membre, Comisia propune, ca parte a pachetului de reforme privind protectia
datelor, o directiva care va urmari:

- aplicarea principiilor generale in materie de protectie a datelor in cazul
cooperdrii politienesti si al cooperarii judiciare in materie penald, respectand, in
acelasi timp, natura specifica a acestor domenii*’;

- prevederea unor criterii si conditii minime armonizate privind posibilele
limitari referitoare la regulile generale. Aceasta vizeaza, in special, drepturile
persoanelor de a fi informate atunci cand autoritdtile politienesti si judiciare
prelucreaza sau acceseaza datele persoanelor respective. Astfel de limitari sunt
necesare pentru eficienta prevenirii, identificarii, investigarii sau urmaririi penale a
infractiunilor;

- instituirea unor norme specifice care sia ia in considerare particularititile
activitatilor in materie de aplicare a legii, inclusiv o distinctie intre diferitele
categorii de persoane vizate (cum ar fi martorii si suspectii) ale caror drepturi pot
varia.

PROTECTIA DATELOR INTR-O LUME GLOBALIZATA

Respectarea drepturilor persoanelor trebuie garantata in continuare atunci cand datele
cu caracter personal sunt transferate din UE catre tari terte si ori de cate ori sunt

27

28

29

Mai precis, decizia-cadru se aplica datelor cu caracter personal care sunt sau au fost transmise sau puse
la dispozitie de catre statele membre, sau schimbate intre statele membre si institutiile sau organismele
UE [a se vedea articolul 1 alineatul (2)].

Acest lucru a fost confirmat de unele state membre in raspunsurile la chestionarul Comisiei referitor la
raportul de punere in aplicare a deciziei-cadru [COM (2012) 12].

in conformitate cu Declaratia nr. 21 privind protectia datelor cu caracter personal in domeniul
cooperarii judiciare in materie penald si al cooperarii politienesti, astfel cum este anexatd la Actul final
al Conferintei interguvernamentale care a adoptat Tratatul de la Lisabona.
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vizate persoane din statele membre, iar datele acestora sunt utilizate sau analizate de
catre furnizori de servicii din tari terte. Aceasta inseamnd cd standardele UE in
materie de protectie a datelor trebuie sa fie aplicate indiferent de localizarea
geografica a unei societdti sau al serviciului acesteia de prelucrare a datelor.

In lumea globalizata de astizi, datele cu caracter personal sunt transferate peste un
numar din ce in ce mai mare de frontiere virtuale si geografice, fiind stocate pe
servere situate Tn numeroase tari. Din ce In ce mai multe companii ofera servicii de
,»cloud computing” (informatica dematerializatd), care permit consumatorilor sa aiba
acces si sd stocheze date pe servere aflate la distantd. Factorii mentionati conduc la
necesitatea Tmbunatatirii mecanismelor actuale pentru transferul de date cétre tari
terte. Aceasta include decizii privind caracterul adecvat — si anume decizii de
certificare a existentei unor standarde ,,adecvate” de protectie a datelor in tari terte —
si garantii corespunzatoare, cum ar fi clauzele contractuale standard sau regulile
corporative cu forta juridica obligatorie®, astfel incat sa se asigure un nivel ridicat de
protectie a datelor in cadrul operatiunilor de prelucrare a datelor la nivel international
si sa se faciliteze fluxurile transfrontaliere de date.

Reguli corporatiste obligatorii

Un grup de intreprinderi trebuie sa transfere in mod curent date cu caracter personal de la filialele
sale cu sediul in UE catre filialele sale situate in tari terte. Grupul ar dori sa introducd un set de
reguli corporatiste obligatorii (Binding Corporate Rules - BCR) pentru a se conforma legislatiei UE,
limitand, in acelasi timp, cerintele administrative pentru fiecare transfer individual. In practica, BCR
garanteaza aplicarea unui set unic de norme in ansamblul grupului, in detrimentul existentei unor
diverse contracte interne.

In conformitate cu practicile actuale stabilite la nivelul Grupului de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal, recunoasterea caracterului
adecvat al garantiilor prevazute de regulile corporatiste obligatorii ale unei societdti implicd o
revizuire amanuntitd efectuatd de catre trei APD-uri (o ,, autoritate principala” si doud ,, autoritati
secundare”), precum si prezentarea de observatii de cdtre alte autoritti in domeniu. In plus, multe
dintre legislatiile statelor membre impun obtinerea de autorizatii nationale suplimentare in cazul
transferurilor reglementate prin BCR, ceea ce conduce la un proces de adoptare foarte greoi,

costisitor, lung si complex.
In urma reformei in materie de protectie a datelor:
- acest proces va fi mai simplu si mai rationalizat;

- BCR vor fi validate doar de o singura APD, iar mecanismele in vigoare vor asigura implicarea
rapida a altor APD relevante;

- odata ce o autoritate a aprobat o BCR, aceasta va fi valabila pe intreg teritoriul UE, fara a avea
nevoie de o autorizatie suplimentara la nivel national.

30

Regulile corporatiste obligatorii sunt coduri de bune practici bazate pe standarde europene de protectie a
datelor, aprobate de cel putin o APD, pe care organizatiile le stabilesc in mod voluntar si le respecta in
scopul asigurdrii unor garantii corespunzatoare pentru diverse categorii de transferuri de date cu
caracter personal intre societdti care fac parte din acelasi grup si care au obligatii In temeiul acestor
reguli. Acestea nu sunt incluse in mod explicit in Directiva 95/46/CE, fiind dezvoltate in cadrul practicii
intre APD-uri, cu sprijinul Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal.
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In vederea abordirii provocirilor generate de globalizare, sunt necesare
instrumente si mecanisme flexibile — In special pentru Iintreprinderile care 1si
desfasoara activitatea pe plan mondial — garantand totodata o protectie a datelor
persoanelor fizice fara niciun fel de neajunsuri. Comisia propune urmatoarele masuri:

- elaborarea unor norme clare care sa defineasca cazurile in care legislatia UE
este aplicabild operatorilor de date stabiliti in tari terte, in special, care sa
specifice cd, de fiecare data cand sunt oferite bunuri si servicii persoanelor fizice din
UE, sau cand comportamentul lor este monitorizat, se aplica normele europene;

- orice decizie privind caracterul adecvat al nivelului de protectie va fi luatd
de catre Comisia Europeand pe baza unor criterii explicite si clare, inclusiv in
domeniul cooperarii politienesti si al justitiei penale;

- simplificarea fluxurilor legitime de date catre térile terte prin consolidarea si
simplificarea normelor privind transferurile internationale catre tarile care nu fac
obiectul unei decizii privind caracterul adecvat al nivelului de protectie, in special
prin rationalizarea si extinderea utilizdrii unor instrumente, cum ar fi regulile
corporatiste obligatorii, astfel Incat acestea sa poata fi aplicate atat operatorilor de
date, cat si in cadrul grupurilor de societati, astfel, reflectaind mai bine numarul din
ce In ce mai mare de societati implicate in activitdti de prelucrare a datelor, in special
in domeniul ,,cloud computing”;

- initierea unui dialog si, acolo unde este cazul, a unor negocieri cu tarile terte —
in special cu partenerii strategici ai UE si cu tarile care fac obiectul politicii europene
de vecindtate — si cu organizatiile internationale relevante (cum ar fi Consiliul
Europei, Organizatia pentru Cooperare si Dezvoltare Economicd, Organizatia
Natiunilor Unite) pentru promovarea unor standarde ridicate si interoperabile de
protectie a datelor in Intreaga lume.

CONCLUZII

Reforma in materie de protectie a datelor 1si propune sd dezvolte un cadru modern,
solid, coerent si cuprinzitor privind protectia datelor in Uniunea Europeana.
Dreptul fundamental al persoanelor fizice la protectia datelor va fi consolidat. Alte
drepturi, precum libertatea de exprimare si de informare, drepturile copilului, dreptul
de a desfasura o activitate comerciala, dreptul la un proces echitabil, dreptul de a
pastra secretul profesional (cum este cazul profesiilor juridice), precum si statutul
bisericilor in legislatiile statelor membre vor fi, de asemenea, respectate.

De aceasta reforma vor beneficia, in primul rand, persoanele fizice, prin consolidarea
drepturilor acestora privind protectia datelor si a increderii lor Tn mediul digital.
Reforma va simplifica in continuare cadrul legislativ pentru intreprinderi si sectorul
public in mod substantial. Se asteaptd ca acest lucru sd stimuleze dezvoltarea
economiei digitale in ansamblul pietei unice a UE si dincolo de granitele acesteia, in
conformitate cu obiectivele Strategiei ,,Europa 2020 si ale Agendei digitale pentru
Europa. In sfarsit, reforma va contribui la cresterea increderii in randul autorititilor
de aplicare a legii in scopul facilitdrii schimburile de date dintre acestea si al
cooperdrii in lupta impotriva formelor grave de criminalitate, asigurand, in acelasi
timp, un nivel ridicat de protectie a persoanelor fizice.
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Comisia Europeana va colabora strans cu Parlamentul European si cu Consiliul in
vederea finalizarii, pand la sfarsitul anului 2012, a unui acord referitor la noul cadru
al UE privind protectia datelor. Pe toatd durata procesului de adoptare si ulterior
acestuia, 1n special in contextul punerii in aplicare a noilor instrumente juridice,
Comisia va mentine un dialog strans si transparent cu toate partile interesate, in
care vor fi implicati reprezentanti ai sectorului public si privat, cum ar fi
reprezentanti ai autoritatilor politienesti si judiciare, ai autoritatilor de reglementare
in domeniul comunicatiilor electronice, ai organizatiilor societatii civile, ai
autoritatilor de protectie a datelor si ai mediului universitar, precum si ai agentiilor
specializate ale UE, ca de exemplu Eurojust, Europol, Agentia pentru Drepturi
Fundamentale, precum si Reteaua Europeand si Agentia pentru o societate
informationala (European Network and Information Society Agency).

In contextul dezvoltarii constante a tehnologiilor informatiei si a comportamentelor
sociale in continud schimbare, este deosebit de importantd desfasurarea unui astfel de
dialog pentru a putea beneficia de contributiile necesare in scopul asigurarii unui
nivel ridicat de protectie a datelor privind persoanele fizice, cresterii si
competitivitatii industriilor UE, eficientei operationale a sectorului public (inclusiv
politia si sistemul judiciar) si a unui nivel scazut al sarcinii administrative.
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