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1. INTRODUCERE

Europa este o societate mobild. Milioane de cetdteni ai UE si de resortisanti ai tarilor
terte trec zilnic frontierele interne si externe. in 2015, peste 50 de milioane de resortisanti
ai tarilor terte au vizitat UE, reprezentand peste 200 de milioane de treceri ale frontierelor
externe ale spatiului Schengen.

Dincolo de aceste fluxuri de céldtorie regulamentare, conflictul din Siria si crizele din
alte zone au antrenat, doar in anul 2015, 1,8 milioane de cazuri de trecere
neregulamentard a frontierelor externe ale Europei. Cetatenii UE se asteaptd ca la
frontierele externe controalele asupra persoanelor sa fie eficiente, pentru a permite
gestionarea eficace a migratiei si pentru a contribui la securitatea internd. Atacurile
teroriste de la Paris din 2015 si cele de la Bruxelles din martie 2016 au demonstrat cu
vehementd amenintarea continud la adresa securitatii interne a Europei.

Ambele aspecte au adus in prim plan necesitatea de a ne uni si de a consolida intr-0
manierd cuprinzatoare cadrele de cooperare ale UE privind gestionarea frontierelor,
migratia si securitatea, precum si instrumentele de informare. Gestionarea frontierelor,
asigurarea respectarii legii si controlul migratiei sunt interconectate in mod dinamic. Se
cunoaste faptul ca existad cetateni ai UE care au trecut frontiera externa pentru a caldtori
in zone de conflict in scopuri teroriste si ca acestia prezinta un risc la intoarcere. Exista
dovezi cu privire la faptul ca teroristii au utilizat rute de migratie neregulamentard pentru
a intra pe teritoriul UE, iar apoi s-au deplasat in spatiul Schengen fara a fi detectati.

Agendele europene privind securitatea si migratia au stabilit calea de urmat pentru
elaborarea si punerea in aplicare a politicii UE, astfel incat sa se raspunda provocarilor
paralele reprezentate de gestionarea migratiei si combaterea terorismului si a
criminalitdtii organizate. Prezenta comunicare se bazeaza pe sinergiile dintre aceste doua
agende si este conceputd ca un punct de plecare pentru o dezbatere cu privire la modul Tn
care sistemele de informatii existente si viitoare ar putea consolida atat gestionarea
frontierelor externe, cat si securitatea internd in UE. Aceasta completeazd propunerea din
decembrie 2015 privind crearea unei Paze europene de frontierda si de coastd si
imbundtatirea prevenirii crizelor si a interventiei la frontierele externe.

La nivelul UE, exista o serie de sisteme de informatii care le ofera politistilor de frontiera
si agentilor de politie informatii relevante privind persoanele, insa arhitectura UE a
gestiondrii datelor nu este perfectd. Prezenta comunicare stabileste cateva optiuni posibile
pentru valorificarea la maximum a avantajelor oferite de sistemele de informatii existente
si, dacd este necesar, pentru elaborarea unor actiuni noi $i complementare menite sa
remedieze lacunele. Comunicarea subliniaza, de asemenea, necesitatea de a Tmbunatati
interoperabilitatea sistemelor de informatii, acesta fiind un obiectiv pe termen lung, astfel
cum a fost identificat si de Consiliul European si de Consiliu®, si prezinta idei referitoare
la modul in care sistemele de informatii pot fi dezvoltate in viitor pentru a se asigura ca
politistii de frontierd, autoritatile vamale, agentii de politie si autoritatile judiciare dispun
de informatiile necesare.

Orice initiativd viitoare va fi elaboratd pe baza principiilor privind o mai bund
reglementare, cu o consultare publicd si o evaluare a impactului, inclusiv in ceea ce

Concluziile reuniunii Consiliului European din 17 si 18 decembrie 2015; Declaratie comuna a
ministrilor UE responsabili de justitie si afaceri interne si a reprezentantilor institutiilor UE cu privire la
atacurile teroriste din 22 martie 2016 de la Bruxelles (24 martie 2016); Concluziile Consiliului UE si
ale statelor membre reunite Tn cadrul Consiliului privind combaterea terorismului (20 noiembrie 2015).
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priveste drepturile fundamentale si, in special, dreptul la protectia datelor cu caracter
personal.

2. PROVOCARILE CARE TREBUIE ABORDATE

Absenta frontierelor interne in spatiul Schengen necesitd o gestionare solida si fiabild a
circulatiei persoanelor la frontierele externe. Aceasta este o conditie prealabila pentru a
asigura un nivel Tnalt de securitate internd si libera circulatie a persoanelor in spatiul
respectiv. In acelasi timp, absenta frontierelor interne inseamni ci autorititile de
asigurare a respectarii legii din statele membre au, de asemenea, acces la datele relevante
referitoare la persoane. La nivelul UE existd o serie de sisteme de informatii si baze de date
care le oferd politistilor de frontiera, agentilor de politie si altor autoritati informatii relevante
privind persoanele, in conformitate cu scopurile lor®.

Cu toate acestea, existd, de asemenea, deficiente legate de sistemele de informatii care
impiedica activitatea acestor autoritati nationale. Prin urmare, s-a evidentiat faptul cd un
schimb mai bun de informatii reprezinta o prioritate esentiala in cadrul Agendei europene
privind securitatea. Printre principalele deficiente se numara: (a) functionalitatile sub
nivelul optim ale sistemelor de informatii existente, (b) lacunele din cadrul arhitecturii
UE a gestionarii datelor, (c) un mediu complex de sisteme de informatii reglementate in
mod diferit si (d) o arhitectura fragmentatd a gestiondrii datelor pentru controlul si
securitatea frontierelor.

Sistemele de informatii existente in UE pentru gestionarea frontierelor si securitate
internd acoperd o gama largd de functionalitdti. Cu toate acestea, existd in continuare
deficiente in ceea ce priveste functionalititile sistemelor existente. Analizand
procedurile de control la frontiera aplicabile diferitelor categorii de calatori, devine
evident ca exista deficiente in cadrul unora dintre aceste proceduri, precum si intre
respectivele sisteme de informatii utilizate pentru controale la frontiera. In mod similar,
trebuie optimizatd performanta instrumentelor existente pentru asigurarea respectarii
legii. Prin urmare, este necesar sa se aiba in vedere masuri de imbunatatire a sistemelor
de informatii existente (sectiunea 5).

In plus, existd lacune in ceea ce priveste arhitectura UE a gestionirii datelor. Existi
in continuare probleme legate de controalele la frontiera ale anumitor categorii de
calatori, cum ar fi resortisantii tarilor terte care detin o viza de sedere pe termen lung. De
asemenea, exista un deficit de informatii Tnainte de sosirea la frontierd in ceea ce priveste
resortisantii tarilor terte care sunt scutiti de obligatia de a detine viza. Ar trebui sa se
analizeze daca este necesar ca aceste lacune sd fie remediate prin dezvoltarea unor
sisteme de informatii suplimentare, dupa caz (sectiunea 6).

Politistii de frontiera si, in special, agentii de politie se confrunta cu un mediu complex
de sisteme de informatii reglementate in mod diferit la nivelul UE. Aceasta
complexitate genereaza dificultati practice, mai ales in ceea ce priveste bazele de date
care ar trebui consultate Tntr-o anumita situatie. In plus, nu toate statele membre ale UE sunt
conectate la toate sistemele existente’. Actuala complexitate legata de accesarea sistemelor

2 A se vedea sectiunea 4 pentru o imagine de ansamblu asupra sistemelor de informatii in materie de

frontiere si securitate, iar anexa 2 pentru un inventar mai detaliat.
Sub rezerva conditiilor specifice ale Protocolului 22 in ceea ce priveste Danemarca si ale Protocoalelor
21 51 36 1n ceea ce priveste Regatul Unit si Irlanda, precum si ale actelor de aderare respective.
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de informatii la nivelul UE ar putea fi redusd prin crearea unei interfete de cautare unice
la nivel national care sa respecte scopurile diferite de acces (sectiunea 7.1).

Arhitectura actuala a UE a gestionarii datelor pentru controlul si securitatea frontierelor
se caracterizeaza prin fragmentare. Acest lucru se datoreaza diverselor contexte
institutionale, juridice si politice in care au fost dezvoltate sistemele. Informatiile sunt
stocate separat in diverse sisteme care sunt rareori interconectate. Existd neconcordante
intre bazele de date, precum si practici divergente in ceea ce priveste accesul la date al
autoritatilor competente. Astfel pot rezulta ,,unghiuri moarte”, in special pentru
autoritatile de asigurare a respectarii legii, intrucét poate fi foarte dificil sa se recunoasca
conexiunile dintre fragmentele de date. Prin urmare, este necesar si urgent sd se depuna
eforturi in vederea gdsirii unor solutii integrate care sa permita o mai buna accesibilitate a
datelor in scopul gestiondrii si al securitdtii frontierelor, cu respectarea deplind a
drepturilor fundamentale. Din acest motiv, este necesar sa se initieze un proces prin care
sa se realizeze interoperabilitatea sistemelor de informatii existente (sectiunea 7).

3. DREPTURI FUNDAMENTALE

Respectarea deplind a drepturilor fundamentale si a normelor de protectie a datelor
reprezintd o conditie prealabild esentiala pentru solutionarea oricéreia dintre provocarile
mentionate anterior.

Respectarea drepturilor fundamentale necesitd sisteme tehnologice si de informatii bine
concepute si corect utilizate. Sistemele tehnologice si de informatii pot ajuta autoritatile
publice sd protejeze drepturile fundamentale ale cetatenilor. Tehnologia biometrica poate
reduce riscul de erori de identitate, de discriminare si de profiluri bazate pe criterii
rasiale. Aceasta poate contribui, de asemenea, la contracararea riscurilor in materie de
protectie pentru copii, cum ar fi copiii disparuti sau cei care devin victime ale traficului,
cu conditia coreldrii acestei tehnologii cu garantiile oferite de drepturile fundamentale si
cu masuri de protectie. Aceasta tehnologie poate reduce riscul retinerii si arestarii gresite
a unor persoane si, de asemenea, poate contribui la sporirea securitatii cetatenilor care
locuiesc 1n spatiul Schengen, intrucat va contribui la combaterea terorismului si a
formelor grave de criminalitate.

Existenta unor sisteme de informatii la scara larga implica si potentiale riscuri la adresa
vietii private, care trebuie anticipate si contracarate in mod corespunzator. Colectarea si
utilizarea datelor cu caracter personal din aceste sisteme au un impact asupra dreptului la
viatd privatd si la protectia datelor cu caracter personal, consacrat in Carta drepturilor
fundamentale a Uniunii Europene. Toate sistemele trebuie s respecte principiile de
protectie a datelor si cerintele privind necesitatea, proportionalitatea, limitarea scopului si
calitatea datelor. Trebuie instituite garantii care sa asigure drepturile persoanelor vizate in
ceea ce priveste protectia vietii private si a datelor lor cu caracter personal. Datele ar
trebui pastrate doar atat timp cat sunt necesare n scopul pentru care au fost colectate.
Trebuie prevdzute mecanisme care sa asigure o gestionare corectd a riscurilor si o
protectie eficace a drepturilor persoanelor vizate.

Tn decembrie 2015, colegiuitorii au ajuns la un acord politic referitor la reforma privind
protectia datelor. Odata adoptate, noul Regulament general privind protectia datelor si
Directiva privind protectia datelor care se adreseaza autorititilor politienesti si judiciare®
vor deveni aplicabile in 2018 si vor asigura un cadru armonizat pentru prelucrarea datelor
Cu caracter personal.

* A se vedea http://ec.europa.eu/justice/data-protection/reform/index_en.htm.
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Limitarea scopului este un principiu-cheie al protectiei datelor, astfel cum este consacrat
in Carta drepturilor fundamentale. Ca urmare a diferitelor contexte institutionale, juridice si
politice in care au fost elaborate sistemele de informatii de la nivelul UE, principiul limitarii
scopului a fost pus in aplicare prin intermediul unei structuri compartimentate a gestionarii
informatiilor”. Acesta este unul dintre motivele fragmentirii actuale a arhitecturii UE a
gestiondrii datelor pentru controlul frontierelor si securitatea internd. Odata cu aplicarea
in UE a noului cadru cuprinzitor pentru protectia datelor cu caracter personal si ca
urmare a evolutiilor semnificative in materie de tehnologie si securitate informatica,
principiul limitarii scopului poate fi pus in aplicare mai usor la nivel de acces si de
utilizare a datelor stocate, cu respectarea deplina a Cartei drepturilor fundamentale si a
jurisprudentei recente a Curtii Europene de Justitie. Ar trebui ca garantiile, cum ar fi
compartimentarea datelor n cadrul unui singur sistem si normele specifice de acces si de
utilizare a datelor pentru fiecare categorie de date si de utilizatori, sa asigure limitarea
necesard a scopului la solutiile integrate pentru gestionarea datelor. Astfel se deschide o
cale catre interoperabilitatea sistemelor de informatii, insotitd de normele stricte de acces
si de utilizare necesare fara ca acest lucru sa aiba repercusiuni asupra limitarii existente a
scopului.

,Protectia datelor incepand cu momentul conceperii” si ,,protectia implicitd a datelor”
sunt acum principii integrate in normele UE de protectie a datelor. La elaborarea de noi
instrumente care se bazeaza pe utilizarea tehnologiei informatiei, Comisia se va stradui sa
urmeze aceastd abordare. Aceasta presupune includerea protectiei datelor cu caracter
personal in baza tehnologica a unui instrument propus, limitand prelucrarea datelor la
cele necesare pentru un anumit scop si acordand accesul la date numai acelor entitati care
Htrebuie sa le cunoasca’®.

Cerintele Cartei drepturilor fundamentale si, in special, noile instrumente de reformare a
protectiei datelor vor orienta Comisia in ceea ce priveste solutionarea actualelor lacune si
deficiente din cadrul arhitecturii UE a gestiondrii datelor pentru controlul si securitatea
frontierelor. Acest lucru va garanta faptul ca dezvoltarea in continuare a sistemelor de
informatii in aceste domenii va fi in conformitate cu cele mai inalte standarde in materie
de protectie a datelor si ca acestea vor respecta drepturile fundamentale, astfel cum sunt
garantate de Carta drepturilor fundamentale, si vor contribui la acestea.

4. PREZENTARE GENERALA A SISTEMELOR DE INFORMATII iN MATERIE DE FRONTIERE
SI SECURITATE'

Sistemele de informatii existente In UE pentru gestionarea frontierelor si securitatea
internd au propriile lor obiective, scopuri, temeiuri juridice®, grupuri de utilizatori si
propriul context institutional. Impreuna, ele constituie un model complex de baze de date
relevante.

Principalele trei sisteme centralizate de informatii elaborate de UE sunt (i) Sistemul de
informatii Schengen (SIS) cu un spectru larg de alerte referitoare la persoane si obiecte,

> COM(2010) 385 final.

Pentru o descriere cuprinzitoare a sintagmei ,Juarea in considerare a vietii private incepand cu
momentul conceperii”’, a se vedea Avizul Autorititii Europene pentru Protectia Datelor privind
promovarea Tncrederii in societatea informationala prin fincurajarea protectiei datelor si a
confidentialitatii, Autoritatea Europeana pentru Protectia Datelor, 18.3.2010.

A se vedea anexa 2 pentru un inventar al sistemelor de informatii utilizate in prezent pentru gestionarea
frontierelor si asigurarea respectarii legii.

Sub rezerva conditiilor specifice ale Protocolului 22 in ceea ce priveste Danemarca si ale Protocoalelor
21 si 36 1n ceea ce priveste Regatul Unit si Irlanda.



(1) Sistemul de informatii privind vizele (VIS) cu date privind vizele de scurta sedere si
(iii) sistemul Eurodac cu date dactiloscopice ale solicitantilor de azil si ale resortisantilor
din tari terte care au trecut neregulamentar frontierele externe. Aceste trei sisteme sunt
complementare si — cu exceptia SIS — sunt destinate, In principal, resortisantilor tarilor
terte. Sistemele sprijind, de asemenea, autoritdtile nationale in lupta impotriva
criminalitatii si a terorismului®. Acest lucru este valabil in special in ceea ce priveste SIS,
instrumentul de schimb de informatii utilizat pe scara cea mai larga in prezent. Schimbul
de informatii Intre aceste sisteme se efectueazd intr-o infrastructurd de comunicatii
specializatd si securizatd, numitd STESTA,

In plus fatd de aceste sisteme existente, Comisia propune instituirea unui al patrulea
sistem centralizat de gestionare a frontierelor, sistemul de intrare/iesire (EES)™, care ar
trebui sa fie pus in aplicare pand in 2020 si care se adreseaza tot resortisantilor tarilor
terte.

Figura 1 Prezentare schematica a principalelor sisteme de informatii pentru gestionarea
frontierelor si asigurarea respectarii legii:

GESTIONAREA FRONTIERELOR ASIGURAREA RESPECTARII
LEGH
Pram
SIS
Cetdtenii UE
etagentt SLTDa API Sistemul de informatii bazele de date
Interpol Schengen Europol

Resortisantii tarilor terte

bazele de date

Interpol
EES
sistemul de PNR
intrare/iesire T VIS
Eurodac : Sistemul de
astfel ;uné a fQS_t informatii ECRIS
bropus de Comisie) _ | privind vizele

"""""""""""""""""" sisteme
vamale

Printre celelalte instrumente la care se recurge pentru gestionarea frontierelor se numara
baza de date a Interpol privind documentele de calatorie furate si pierdute (SLTD),
precum si informatiile prealabile referitoare la pasageri (API) care colecteaza date cu
privire la pasageri inaintea zborurilor cu destinatia UE. Aceste instrumente sunt relevante
atat pentru cetatenii UE, cat si pentru resortisantii tarilor terte.

Accesul la VIS si Eurodac in scopul asigurarii respectarii legii poate fi exercitat in anumite conditii, dat
fiind ca asigurarea respectarii legii este un obiectiv auxiliar al acestor sisteme. in ceea ce priveste VIS,
statele membre au obligatia de a desemna o autoritate competenta pentru a controla accesul in scopul
asigurdrii respectarii legii, iar politia trebuie sa furnizeze dovezi cu privire la faptul ca accesul agentilor
sii este necesar in scopul unor anchete penale. in ceea ce priveste Eurodac, autoritatea responsabila de
efectuarea unei anchete trebuie sa caute in sistemul automat de identificare a amprentelor digitale
(AFIS) existent la nivel national, in Priim si VIS inainte de a i se permite accesul la Eurodac.

Aceasta urmeaza sa fie Inlocuita in curand cu TESTA-NG.

1 COM(2016) 194 final.
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UE a elaborat instrumente descentralizate pentru schimbul de informatii, destinate in
special asigurarii respectarii legii, anchetelor penale si cooperarii judiciare, si anume (i)
cadrul Priim pentru schimbul de date referitoare la ADN, amprente digitale si datele
privind Inmatricularea vehiculelor, precum si (ii) Sistemul european de informatii cu
privire la cazierele judiciare (ECRIS) pentru schimbul de informatii referitoare la
cazierele judiciare nationale. ECRIS permite schimbul de informatii, prin intermediul
unei retele securizate, cu privire la condamnarile anterioare pronuntate impotriva unei
anumite persoane de catre instantele penale din Uniunea Europeand. Cererile se bazeaza
in principal pe informatiile de identificare alfanumerice, desi este posibil schimbul de
date biometrice.

Europol, centrul de informare al UE privind criminalitatea, sprijina schimbul de informatii intre
organele nationale de politie. Sistemul informational Europol (EIS) constituie o baza de
date centralizatd a informatiilor in materie penald care permite statelor membre sa
stocheze date privind formele grave de criminalitate si terorismul si sa efectueze cautari
in aceastd bazd de date. Punctele de contact din cadrul Europol ofera fisiere de lucru
pentru analizd, care sunt dedicate cate unui subiect si contin informatii privind
operatiunile aflate In derulare in statele membre. Aplicatia de retea a Europol pentru
schimbul securizat de informatii (SIENA) permite statelor membre sa faca schimb de
informatii rapid, sigur si usor, intre ele, cu Europol sau cu parti terte care au incheiat un
acord de cooperare cu Europol. In acelasi timp, SIENA pune un accent deosebit pe
interoperabilitatea cu alte sisteme din cadrul Europol, de exemplu Tn vederea schimbului
direct de date cu punctele de contact. Aceastd aplicatie prevede posibilitatea introducerii
in bazele de date ale Europol a unor informatii rezultate in urma schimbului dintre statele
membre. SIENA ar trebui, prin urmare, sa devina prima alegere a statelor membre pentru
canalizarea schimbului de informatii in scopul asigurarii respectarii legii la nivelul UE.

O serie de alte sisteme de prelucrare a datelor cu caracter personal care vor fi elaborate Tn toate
statele membre se referd la registrele cu numele pasagerilor (PNR)'. Datele PNR constau in
informatiile furnizate in momentul rezervarii si al inregistrarii.

In cele din urma, autorititile vamale reprezinti, de asemenea, un actor esential in ceea
ce priveste cooperarea Intre agentii, la frontierele externe. Acestea dispun de diferite
sisteme™ si baze de date care contin date privind circulatia marfurilor, identificarea
operatorilor economici si informatii referitoare la riscuri, care pot fi utilizate pentru
consolidarea securitdtii interne. Aceste sisteme au propria infrastructurd controlata,
restrictionata si securizata (reteaua comuna de comunicatii), care si-a dovedit viabilitatea.
Ar trebui explorate in continuare sinergiile si convergentele intre sistemele de informatii
si infrastructurile lor corespunzdtoare utilizate pentru gestionarea frontierelor UE si
pentru operatiunile vamale.

5. TMBUNATATIREA SISTEMELOR DE INFORMATII EXISTENTE

Sistemele de informatii existente in UE pentru gestionarea frontierelor si securitate
internd acopera o gama larga de functionalitati. Totusi, exista inca deficiente Tn cadrul
acestor sisteme care trebuie remediate pentru a imbunatati performanta acestora.

12 A se vedea sectiunea 6.2.

B3 Sistemele de informatii ale vamilor cuprind toate sistemele create in temeiul Codului Vamal Comunitar
(Regulamentul 2913/92) si al viitorului Cod vamal al Uniunii (Regulamentul 952/2013), al Deciziei
privind crearea unui mediu informatizat pentru vama si comert (Decizia 70/2008/CE) si al Sistemului
de informatii al vamilor care a fost instituit prin Conventia SIV din 1995. Scopul acestor sisteme este de
a contribui la combaterea criminalitatii legate de domeniul vamal, prin facilitarea cooperarii intre
autoritatile vamale europene.



Sistemul de informatii Schengen (SIS)

Verificarile la frontiera in cadrul Sistemului de informatii Schengen (SIS) se desfasoara
in prezent pe baza cautdrilor alfanumerice (de exemplu, nume si data nasterii).
Amprentele digitale pot fi utilizate numai pentru a verifica si a confirma identitatea unei
persoane care a fost deja identificatd pe baza numelui. Aceastd lacund in materie de
securitate le permite persoanelor care fac obiectul unei alerte sa utilizeze documente
falsificate pentru a scdpa de o corespondenta perfecta in SIS.

Aceasta deficienta fundamentala va fi remediatd prin addugarea in SIS a unei functii de
cautare a amprentelor digitale printr-un sistem automat de identificare a amprentelor
digitale (AFIS), astfel cum prevede cadrul juridic existent'. AFIS ar trebui si fie
operational de la jumatatea anului 2017". Odata elaborat, AFIS va putea fi accesat de
catre Europol si, prin urmare, va completa sistemele Europol privind anchetele penale si
lupta impotriva terorismului, precum si schimburile de amprente digitale efectuate in
cadrul Priim. Comisia si eu-LISA vor examina posibilitatea unei utilizari mai extinse a
viitorului sistem AFIS.

Pe baza unei evaludri permanente si a unui studiu tehnic, Comisia examineaza in prezent
posibilitatea de a adiduga anumite functionalititi ale SIS in vederea prezentdrii de
propuneri de revizuire a temeiului juridic al sistemului. Printre aspectele luate n
considerare se numara:

e crearea de alerte SIS privind migrantii in situatie neregulamentard care fac
obiectul deciziilor de returnare;

e utilizarea imaginilor faciale pentru identificarea biometrica, pe langa amprentele
digitale;

e transmiterea automatizatd de informatii privind obtinerea unui rezultat pozitiv in
urma unei verificari;

e stocarea in sistemul central al SIS a informatiilor privind rezultatele pozitive
referitoare la verificarea alertelor discrete si specifice;

e Crearea unei noi categorii de alerte privind persoanele necunoscute cautate pentru
care in bazele de date nationale pot exista date criminalistice (de exemplu, o
amprenta latentd lasatd la locul infractiunii)*®,

Comisia va continua si sprijine cu finantare din partea UE punerea n aplicare a proiectelor care
permit efectuarea unor cautdri simultane in SIS si in bazele de date ale Interpol privind
documentele de calatorie furate si pierdute (SLTD), precum si privind infractori dati in urmarire,
vehicule SalL71 arme de foc (IARMS), care sunt complementare cu sistemele de informatii de la
nivelul UE™".

Y Articolul 22 litera (c) din Regulamentul (CE) nr. 1987/2006 al Parlamentului European si al Consiliului

din 20 decembrie 2006 privind instituirea, functionarea si utilizarea Sistemului de informatii Schengen
din a doua generatie (SIS II) si Decizia 533/2007/JAI a Consiliului din 12 iunie 2007 privind
infiintarea, functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie (SIS II)
(JO L 381, 28.12.20006, p. 4 51 JO L 205, 7.8.2007 p. 63).

In martie 2016, Comisia a prezentat Parlamentului European si Consiliului un raport privind
disponibilitatea si gradul de adecvare al tehnologiei pentru identificarea unei persoane pe baza
amprentelor digitale detinute in Sistemul de informatii Schengen de a doua generatie (SIS 1II)..

Crearea acestei noi alerte va fi evaluatd in vederea asigurarii complementaritatii si a evitdrii
suprapunerii cu actualul cadru Priim pentru cautarea amprentelor digitale in diferitele baze de date
nationale din statele membre ale UE.

Instrumentele de cautare de informatii elaborate de Interpol, cum ar fi baza de date a Interpol in retea
fixa (FIND) si baza de date a Interpol in retea mobilda (MIND), au ca obiectiv sd faciliteze cautarile
simultane in sistemele Interpol si SIS.
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Baza de date a Interpol privind documentele de calatorie furate si pierdute (SLTD)

Pentru a asigura o gestionare eficace a frontierelor, este esential ca documentele de
calatorie ale tuturor resortisantilor tarilor terte si ale cetatenilor UE sd fie verificate cu
ajutorul bazei de date SLTD. Autoritatile de asigurare a respectarii legii ar trebui sa
utilizeze baza de date SLTD si pentru cautdrile din spatiul Schengen. n urma atacurilor
teroriste din 13 noiembrie 2015 de la Paris, Consiliul a solicitat ca, pand in martie 2016, sa se
realizeze conexiuni electronice la bazele de date relevante ale Interpol la toate punctele de trecere
a frontierelor externe si verificarea automati a documentelor de calatorie’®. Toate statele
membre ar trebui sd stabileascd conexiunile electronice relevante si sa instituie sisteme
care sa permita actualizarea automatd a datelor privind documentele de céldtorie furate
sau pierdute Tn baza de date SLTD.

Informatii prealabile referitoare la pasageri (API)

Tn conformitate cu cele mai bune practici existente, statele membre ar trebui, de
asemenea, sa sporeascd valoarea addugatd a datelor din sistemul de informatii
prealabile referitoare la pasageri (API) prin stabilirea unei verificari incrucisate
automate a acestor date in SIS si in baza de date SLTD a Interpol. Comisia va evalua
necesitatea revizuirii temeiului juridic referitor la prelucrarea datelor API, pentru a se asigura
punerea n aplicare pe scard mai largd si pentru a include o obligatie pentru statele membre de a
solicita si utiliza datele API pentru toate zborurile dus si intors. Acest lucru este deosebit de
relevant in contextul punerii in aplicare a viitoarei directive privind registrul cu numele
pasagerilor, intrucat o utilizare combinatd a datelor PNR si API sporeste si mai mult eficacitatea
datelor PNR in combaterea terorismului si a formelor grave de criminalitate®

Sistemul de informatii privind vizele (VIS)

De asemenea, Comisia este in curs de a efectua o evaluare generala a Sistemului de
informatii privind vizele (VIS), care urmeaza sd se incheie in 2016. Evaluarea
analizeaza, printre altele, modul in care VIS este utilizat pentru verificarile la frontierele
externe si in interiorul statelor membre, precum si modul in care acesta contribuie la
lupta Tmpotriva fraudarii identitatii si a vizelor. Pe aceastd baza, Comisia va examina

IR

e imbunatatirea calitatii imaginii faciale pentru a permite corespondente biometrice;

e utilizarea datelor biometrice ale solicitantilor de vize pentru a caduta in viitorul
sistem automat de identificare a amprentelor digitale care urmeaza sa fie dezvoltat
pentru SIS;

o reducerea limitei de varstd pentru colectarea amprentelor digitale ale copiilor cu varsta
cuprinsa intre 6 si 12 ani, oferind, In acelasi timp, garantii solide privind drepturile
fundamentale si masuri de protec‘giezo;

e facilitarea verificarii in baza de date SLTD a Interpol Tn timpul unei proceduri
privind cererea de acordare a vizei.

e vy

un mod inegal. In acest context, statele membre au semnalat existenta unor probleme
practice in procedurile pentru accesarea VIS de cétre autoritdtile de asigurare a

8 Concluziile Consiliului UE si ale statelor membre reunite in cadrul Consiliului privind combaterea

terorismului, 20 noiembrie 2015.

A se vedea sectiunea 6.2 referitoare la propunerea de directiva privind registrul cu numele pasagerilor.
Astfel cum este indicat ca posibil din punct de vedere tehnic in studiul JRC ,Recunoasterea
amprentelor digitale pentru copii”; EUR 26193 EN; ISBN 978-92-79-33390-3Children’, 2013.
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respectarii legii. De asemenea, punerea in aplicare a accesului la Eurodac in scopul
asigurdrii respectarii legii este, in continuare, foarte limitata. Comisia va analiza daca este
necesara revizuirea cadrului juridic privind accesul la VIS si Eurodac in scopul asigurarii
respectarii legii.

Eurodac

g, eyt

Astfel cum se prevede in Comunicarea intitulata ,,Posibilitati de reformare a sistemului
european comun de azil si de imbunititire a cailor legale de migratie”*, Comisia va
prezenta o propunere de reformare a Eurodac, menita sa consolideze functionalitatile
acestui sistem in ceea ce priveste migratia neregulamentara si returnarea. Astfel se va
aborda lacuna actuala in ceea ce priveste posibilitatea de a repera deplasarile secundare
ale migrantilor in situatie neregulamentari intre statele membre. In plus, propunerea va
urmari sporirea eficacitatii procedurilor de returnare si readmisie prin furnizarea de
mijloace pentru identificarea si furnizarea de noi documente de identitate migrantilor in
situatie neregulamentara in scopul returnarii. In acest context, propunerea va acoperi si
schimbul cu tarile terte de informatii continute in Eurodac, tindnd seama de garantiile
necesare in materie de protectie a datelor.

Europol

UE a acordat Europol accesul la principalele baze de date centrale, dar agentia inca nu a
facut uz din plin de aceastd oportunitate. Europol are dreptul de a accesa si de a cauta
direct datele introduse In SIS cu privire la arestdri, verificari discrete si specifice si
obiecte cautate care fac obiectul unui sechestru. Europol a efectuat pana in prezent doar
un numar relativ limitat de cautari in SIS. Accesul la VIS pentru consultare a fost posibil
din punct de vedere juridic pentru Europol ncepand din septembrie 2013. Din iulie 2015,
temeiul juridic al Eurodac permite accesul de catre Europol. Agentia ar trebui si
accelereze lucrarile in desfasurare in vederea stabilirii conexiunii cu VIS si Eurodac. La
un nivel mai general, Comisia va evalua daca este necesar si li se ofere acces suplimentar
la sistemele de informatii si altor agentii ale UE din domeniul afacerilor interne, in
special viitoarei Paze europene de frontiera si de coasta.

Cadrul Prim

n prezent, cadrul Prum nu isi valorifica intregul siu potential, din cauza faptului ci nu
toate statele membre si-au pus In aplicare obligatiile juridice in ceea ce priveste
integrarea retelei cu propriile lor sisteme. Statele membre au beneficiat de sprijin
financiar si tehnic semnificativ pentru aceastd punere in aplicare si, in prezent, ar trebui
sd puna 1n aplicare pe deplin cadrul Priim. Comisia face uz de competentele care ii sunt
conferite pentru a asigura punerea deplind in aplicare a obligatiilor juridice ale statelor
membre, iar in ianuarie 2016 a initiat un dialog structurat (EU Pilot) cu statele membre
interesate. In cazul in care raspunsurile statelor membre se dovedesc a fi nesatisfacitoare,
Comisia nu va ezita sa lanseze proceduri de constatare a neindeplinirii obligatiilor.

Sistemul european de informatii cu privire la cazierele judiciare (ECRIS)

Sistemul european de informatii cu privire la cazierele judiciare, ECRIS, permite
schimbul de informatii privind condamnarile referitoare la resortisantii tarilor terte si la
apatrizi, insd nu exista nicio procedura care sa permita realizarea acestui demers intr-un
mod eficient. In ianuarie 2016, Comisia a adoptat o propunere legislativa pentru a remedia
aceasta lacund®’. In acest context, Comisia a propus sd li se permitd autoritatilor nationale
sd caute resortisantii tarilor terte pe baza amprentelor digitale in vederea unei identificari

2l COM(2016) 197 final.
22 COM(2016) 7 final, 19.1.2016.
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mai sigure. Parlamentul European si Consiliul ar trebui sa adopte textul legislativ in
2016.

Aspecte orizontale

O preocupare generald in ceea ce priveste sistemele de informatii vizeaza nivelul de
punere Tn aplicare de citre statele membre. Punerea in aplicare neuniforma a cadrului
Priim si lipsa conexiunilor electronice la baza de date SLTD sunt exemple frapante in
acest sens. Pentru a spori nivelul de punere in aplicare in ceea ce priveste sistemele de
informatii, Comisia va monitoriza indeaproape performanta fiecdrui stat membru®®,
Monitorizarea va examina nu numai dacd statele membre isi indeplinesc obligatiile
juridice in domeniul sistemelor de informatii, ci st modul in care acestea utilizeaza
instrumentele existente si masura in care urmeaza cele mai bune practici. Comisia va
utiliza diverse surse pentru monitorizarea si promovarea nivelului de punere in aplicare,
inclusiv notificarile transmise de statele membre si vizitele efectuate in cadrul
mecanismului de evaluare si monitorizare Schengen.

O altd preocupare generald in ceea ce priveste sistemele de informatii este reprezentata de
calitatea datelor introduse. In cazul in care statele membre nu respecti cerintele
minime de calitate, fiabilitatea si valoarea datelor stocate devin foarte limitate, iar riscul
unor neconcordante si al unor rezultate negative submineaza valoarea sistemelor in sine.
Pentru a imbunatati calitatea datelor introduse, eu-LISA va dezvolta un mecanism
central de monitorizare a calitatii datelor pentru toate sistemele care tin de competenta
Sa.

Majoritatea sistemelor de informatii din domeniul controalelor la frontiere si al securitatii
administreazd date de identificare provenind din documente de calatorie si de identitate.
Pentru a se consolida frontierele si securitatea, este necesar ca, pe langa existenta unor
sisteme performante, documentele de caldtorie si de identitate sa fie autentificate cu
usurinti si in siguranti. In acest scop, Comisia va prezenta misuri menite si sporeasca
securitatea documentelor electronice si gestionarea documentelor de identitate si sa
intensifice lupta impotriva fraudarii documentelor. Nivelurile interoperabile de
identificare securizata, care pot fi atinse cu ajutorul Regulamentului eIDAS?, ar putea
oferi un mijloc pentru a realiza acest lucru.

Actiuni in vederea imbunétitirii sistemelor de informatii existente

Sistemul de informatii Schengen (SIS)

e Comisia si eu-LISA trebuie sa elaboreze si sa pund in aplicare, pand la jumatatea
anului 2017, o functionalitate in cadrul SIS bazatd pe un sistem automat de
identificare a amprentelor digitale (AFIS).

e Comisia trebuie sd prezinte, pana la sfarsitul anului 2016, propuneri in vederea
revizuirii temeiului juridic al SIS pentru a consolida in continuare functionalitatea
acestuia.

e Statele membre trebuie sd maximizeze utilizarea SIS, atat prin introducerea tuturor
informatiilor relevante, cat si prin consultarea sistemului ori de céte ori este necesar.

2 Sub rezerva conditiilor specifice ale Protocolului 22 in ceea ce priveste Danemarca si ale Protocoalelor

21 si 36 in ceea ce priveste Regatul Unit si Irlanda.

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE.
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Baza de date a Interpol privind documentele de cilitorie furate si pierdute (SLTD)

e Statele membre trebuie sa stabileasca conexiuni electronice cu instrumentele Interpol
la toate punctele de trecere a frontierelor externe.

e Statele membre trebuie sa 1si respecte obligatia de a introduce si de a consulta datele
privind documentele de calatorie furate sau pierdute, simultan in SIS si in baza de
date SLTD.

Informatii prealabile referitoare la pasageri (API)

e Statele membre trebuie sa automatizeze utilizarea datelor API in vederea efectuarii de
verificari in SIS si Tn baza de date a Interpol privind documentele de calatorie furate
si pierdute (SLTD), in concordanta cu cele mai bune practici existente.

e Comisia trebuie sa evalueze necesitatea revizuirii temeiului juridic pentru prelucrarea
de date API.

Sistemul de informatii privind vizele (VIS)

e Comisia trebuie sd aibd in vedere si alte Tmbundtétiri ale VIS Tnainte de sfarsitul
anului 2016.

Eurodac

e Comisia trebuie sa prezinte o propunere de revizuire a temeiului juridic al Eurodac, in
vederea consolidarii functionalitatilor acestui sistem in ceea ce priveste migratia
neregulamentara si returnarea.

Europol

e Europol trebuie sd faca uz pe deplin de drepturile sale de acces existente pentru
consultarea SIS, VIS si Eurodac.

e Comisia si Europol trebuie sa examineze si sa promoveze sinergii intre sistemul
informational Europol (EIS) si alte sisteme, in special SIS.

e Comisia si eu-LISA trebuie sa examineze daca sistemul automat de identificare a
amprentelor digitale (AFIS) care urmeaza sa fie elaborat pentru SIS poate completa
sistemele Europol in scopul anchetelor penale si al combaterii terorismului.

Cadrul Prim

e Statele membre trebuie s puna pe deplin in aplicare si sa utilizeze cadrul Priim.

e Daca este necesar, Comisia va initia actiuni in constatarea neindeplinirii obligatiilor
Tmpotriva statelor membre care nu s-au conectat la cadrul Priim.

e Comisia si eu-LISA trebuie sd examineze daca sistemul automat de identificare a
amprentelor digitale (AFIS) care urmeaza sa fie elaborat pentru SIS poate completa
schimburile de date privind amprentele digitale efectuate in cadrul Prim.

Sistemul european de informatii cu privire la cazierele judiciare (ECRIS)

e Parlamentul European si Consiliul ar trebui sa adopte in 2016 propunerea legislativa
care permite autoritdtilor nationale sa caute In ECRIS resortisanti ai tarilor terte pe
baza amprentelor digitale.

Aspecte orizontale

e Comisia trebuie sa monitorizeze si si promoveze nivelul de punere in aplicare in
ceea ce priveste sistemele de informatii.

e eU-LISA trebuie sd dezvolte un mecanism central de monitorizare a calitatii
datelor pentru toate sistemele care tin de competenta sa.
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e Comisia trebuie sa prezinte masuri menite s sporeasca Securitatea documentelor
electronice si gestionarea documentelor de identitate si sa intensifice lupta
impotriva fraudarii documentelor.

e Comisia trebuie sd exploreze sinergiile si convergentele dintre sistemele de informatii
si infrastructurile corespunzatoare pentru gestionarea frontierelor UE si pentru
operatiunile vamale.

6. DEZVOLTAREA DE SISTEME DE INFORMATII SUPLIMENTARE SI REMEDIEREA
LACUNELOR

Desi sistemele de informatii existente acopera un spectru foarte larg de date care sunt
necesare in cadrul gestiondrii frontierelor si al asigurarii respectdrii legii, exista si lacune
importante. Unele dintre aceste lacune au fost remediate de cdtre Comisie prin propuneri
legislative, si anume propunerile privind un sistem de intrare/iesire si privind registrul
UE cu numele pasagerilor (PNR). in ceea ce priveste celelalte lacune care au fost
identificate, este oportun sd se evalueze cu atentie dacd sunt necesare instrumente
suplimentare ale UE.

1. Sistemul de intrare/iesire

Comisia a prezentat propunerile legislative revizuite pentru instituirea unui sistem de
intrare/iesire (EES), in paralel cu prezenta comunicare. Dupa adoptarea acestora de catre
colegiuitori, va fi necesar ca eu-LISA sa dezvolte si sa puna n aplicare sistemul, in
cooperare cu statele membre ale spatiului Schengen.

EES va inregistra punctele de trecere a frontierei (intrare si iesire) pentru toti resortisantii
tarilor terte care viziteaza spatiul Schengen pentru o sedere de scurtd duratd (maximum
90 de zile pe parcursul unei perioade de 180 de zile), atat pentru calatorii supusi
obligatiei de a detine viza, cat si pentru cei scutiti de obligatia de a detine viza, sau pentru
sederi efectuate pe baza noii vize de circuit (pana la un an). Obiectivele EES sunt: (a)
imbunatatirea gestiondrii frontierelor externe, (b) reducerea migratiei neregulamentare
prin abordarea fenomenului de depasire a perioadei permise de sedere si (c) sprijinirea
luptei impotriva terorismului si a formelor grave de criminalitate, contribuind astfel la
asigurarea unui nivel ridicat de securitate interna.

EES va inregistra identitatea resortisantilor tarilor terte (date alfanumerice, patru
amprente digitale si o imagine faciald), precum si detalii privind documentele lor de
calatorie si va stabili o legaturd intre aceste informatii si datele electronice inregistrate
privind intrarea si iesirea. Practica actuald de stampilare a documentelor de célatorie va fi
eliminatd. EES va permite gestionarea eficace a sederilor de scurtd durata autorizate, un
grad sporit de automatizare in ceea ce priveste controalele la frontierd si Tmbunatatirea
detectarii fraudarii de documente si de identitate. Inregistrarea centraldi va permite
detectarea persoanelor care depdsesc perioada permisd de sedere si identificarea
persoanelor fard forme legale in spatiul Schengen. EES propus remediaza, prin urmare, o
lacuna importanta in contextul sistemelor de informatii existente.

2. Registrul cu numele pasagerilor

Datele din registrul cu numele pasagerilor (PNR) constau in confirmarea rezervarii, cu

date de contact, informatii complete privind cursa si rezervarea, observatii speciale,

informatii privind locul si bagajele, precum si mijloacele de platd. Datele PNR s-au

dovedit utile si necesare in eforturile de identificare a calatorilor cu un grad de risc

ridicat, Tn contextul combaterii terorismului, a traficului de droguri, a traficului de

persoane, a exploatarii sexuale a copiilor si a altor infractiuni grave. Propunerea de
13




directiva privind PNR va asigura o cooperare mai bund intre sistemele nationale si va
reduce lacunele In materie de securitate intre statele membre. Prin urmare, aceasti
propunere abordeaza o lacund importanta in ceea ce priveste disponibilitatea datelor care
sunt necesare pentru combaterea formelor grave de criminalitate si a terorismului.
Directiva privind PNR ar trebui adoptata si pusa in aplicare in regim de urgenta.

Viitoarea directiva va prevedea ca statele membre trebuie sa instituie unitati de informatii
despre pasageri (UIP), care vor primi date PNR de la transportatori. Aceasta nu va
presupune crearea unui sistem central sau a unei baze de date centrale, dar va beneficia
de un anumit grad de standardizare a solutiilor si a procedurilor tehnice nationale.
Aceasta va facilita schimbul de date PNR fintre UIP-uri, astfel cum se prevede in
propunerea de directivi. In acest scop, Comisia va sprijini statele membre si analizeze
diferite scenarii pentru interconectivitatea dintre UIP-uri, in vederea oferirii unor solutii
si a unor proceduri standardizate. Odata ce directiva va fi adoptatd, Comisia va accelera
lucrarile cu privire la protocoalele comune si la formatele de date compatibile pentru
transferul de date PNR de catre transportatorii aerieni catre UIP-uri. Comisia va pregati
un proiect de act de punere in aplicare in termen de trei luni de la adoptarea directivei.

3. Deficit de informatii inainte de sosirea resortisantilor tarilor terte scutiti de
obligatia de a detine viza

Desi identitatea, contactele si informatiile de context ale titularilor de vize sunt
inregistrate in VIS, singurele informatii disponibile privind persoanele scutite de
obligatia de a detine vizd provin din documentul lor de caldtorie. Pentru calatorii care
sosesc pe calea aerului sau pe mare, acestea pot fi completate inainte de sosire cu date
APL. In conformitate cu propunerea de directiva privind PNR, datele PNR vor fi colectate
si In cazul in care calatorii ajung in UE pe calea aerului. Pentru persoanele care intrd in
UE pe la punctele terestre de trecere a frontierei, nu este disponibild nicio informatie
inainte de sosirea acestora la frontiera externa a UE.

Desi autoritatile de asigurare a respectdrii legii pot obtine informatii privind titularii de
vize din VIS, daca acest lucru este necesar pentru combatereca formelor grave de
criminalitate si a terorismului, nu sunt disponibile date comparabile privind persoanele
scutite de obligatia de a detine vizd. Aceastd lipsa de informatii este deosebit de
problematicd pentru gestionarea frontierelor terestre ale UE, in cazul in care un numar
substantial de calatori scutiti de obligatia de a detine viza sosesc cu autoturismul,
autobuzul sau trenul. Mai multe tari Invecinate ale UE sunt deja scutite de obligatia de a
detine viza, iar dialogurile privind liberalizarea vizelor dintre UE si alte tari invecinate
sunt 1n curs. Acest lucru va putea antrena o crestere semnificativa in viitorul apropiat a
numarului de calatori scutiti de obligatia de a detine viza.

Comisia va evalua daca un nou instrument al UE menit sa solutioneze aceastd problema
este necesar, fezabil si proportional. O optiune care ar putea fi luatd in considerare este
un sistem al UE de informatii si autorizare a calatoriilor (ETIAS), in care calatorii
scutiti de obligatia de a detine viza ar inregistra informatii relevante privind célatoria
planificatd. Prelucrarea automata a acestor informatii i-ar putea ajuta pe politistii de
frontiera in evaludrile lor privind vizitatorii care sosesc din tari terte pentru o sedere de
scurta durata. Tari precum SUA, Canada si Australia au pus deja in aplicare sisteme
similare, inclusiv pentru cetatenii UE.

Sistemele de autorizare a calatoriilor se bazeaza pe cereri online In care solicitantul
furnizeaza, inainte de plecare, detalii cu privire la identitatea sa, date de contact, scopul
calatoriei, itinerariul etc. Dupa obtinerea autorizatiei, procedurile la frontierd devin mai
rapide si mai usoare la sosire. Dincolo de beneficiile in materie de securitate si de
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gestionare a frontierelor, precum si de relevanta sa potentiald in contextul reciprocitatii
vizelor, un sistem precum ETIAS ar servi, asadar, drept instrument de facilitare a
calatoriilor.

4. Sistemul european de inventariere a evidentelor politiei (EPRIS)

Astfel cum se mentioneazad in Agenda europeana privind securitatea, disponibilitatea in
timp real a datelor detinute de politie existente la nivelul statelor membre va face obiectul
unor lucrari viitoare privind schimbul de informatii. Comisia va evalua necesitatea,
fezabilitatea tehnica si proportionalitatea unui sistem european de inventariere a
evidentelor politiei (EPRIS) pentru a facilita accesul transfrontalier la informatiile
detinute in bazele de date ale autoritatilor nationale insarcinate cu asigurarea respectarii
legii. In acest context, Comisia sprijina cu fonduri ale UE implementarea unui proiect-pilot de
catre un grup de cinci state membre vizand instituirea unui mecanism de cautare transfrontaliera
automatizata in registrele nationale pe baza unui sistem de tip ,,rezultat/niciun rezultat”®.Comisia
va tine seama de rezultatele proiectului in evaluarea sa.

Actiuni pentru elaborarea unor sisteme de informatii suplimentare si pentru
remedierea lacunelor in materie de informatii

Sistemul de intrare/iesire (EES)

e Parlamentul European si Consiliul ar trebui sa trateze propunerile legislative privind
EES drept o prioritate absolutd, in vederea adoptarii acestor propuneri panad la
sfarsitul anului 2016.

Registrele cu numele pasagerilor (PNR)

e Parlamentul European si Consiliul ar trebui sa adopte Directiva privind PNR pana in
aprilie 2016.

e Statele membre ar trebui sa pund 1n aplicare in regim de urgentd Directiva privind
PNR, de indata ce aceasta va fi adoptata.

e Comisia ar trebui sa sprijine schimbul de date intre unitatile de informatii despre
pasageri prin solutii si proceduri standardizate.

e Comisia ar trebui sa pregiteasca un proiect de decizie de punere in aplicare a
protocoalelor comune si a formatelor de date compatibile pentru transferul de date
PNR de catre transportatorii aerieni catre UIP-uri, in termen de trei luni de la
adoptarea Directivei privind PNR.

Deficit de informatii inainte de sosirea resortisantilor tarilor terte scutiti de

obligatia de a detine viza

e In 2016, Comisia ar trebui si evalueze necesitatea, fezabilitatea tehnica si
proportionalitatea credrii unui nou instrument al UE, cum ar fi un sistem al UE de
informatii si autorizare a calatoriilor.

% Proiectul-pilot privind procedura referitoare la schimbul automatizat de date (ADEP) vizeaza crearea
unui sistem tehnic care sd permitd, prin intermediul unui indice, sé se afle daca in evidentele politiei din
unul sau mai multe state membre existd un cazier judiciar referitor la o persoana fizica sau o ancheta
penald a politiei. Raspunsul automatizat la o cautare in cadrul indicelui ar indica doar daca datele sunt
disponibile sau nu; un asa-numit raspuns de tip ,,rezultat” sau ,,niciun rezultat”. in cazul unui raspuns de
tip ,,rezultat”, intr-o a doua etapa ar trebui solicitate date cu caracter personal suplimentare, prin
intermediul canalelor obisnuite de cooperare politieneasca.
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Sistemul european de inventariere a evidentelor politiei (EPRIS)
e In 2016, Comisia ar trebui sda evalueze necesitatea, fezabilitatea tehnica si
proportionalitatea instituirii EPRIS.

7. CATRE INTEROPERABILITATEA SISTEMELOR DE INFORMATII

Interoperabilitatea reprezintd capacitatea sistemelor de informatii de a face schimb de
date si de a permite schimbul de informatii. Se pot distinge patru dimensiuni ale
interoperabilititii, fiecare prezentdnd probleme juridice”, tehnice si operationale,
inclusiv in ceea ce priveste protectia datelor:

e o interfatd de cadutare unicad pentru a interoga simultan mai multe sisteme de
informatii si pentru a produce rezultate combinate pe un singur ecran;

e interconectivitatea sistemelor de informatii atunci cand datele Tnregistrate ntr-un
sistem vor fi consultate Tn mod automat de un alt sistem;

e instituirea unui serviciu comun de corespondente biometrice 1n sprijinul diferitelor
sisteme de informatii;

e un depozit comun de date pentru diferite sisteme de informatii (modulul de baza).

In vederea initierii unui proces vizind obtinerea interoperabilititii sistemelor de
informatii la nivelul UE, Comisia va institui, impreuna cu agentiile UE, expertii nationali
si partile interesate institutionale relevante, un grup de experti la nivel inalt privind
sistemele de informatii si interoperabilitatea. Grupul de experti va avea sarcina de a
aborda aspectele juridice, tehnice si operationale ale diferitelor optiuni pentru realizarea
interoperabilitdtii sistemelor de informatii, inclusiv necesitatea, fezabilitatea tehnica si
proportionalitatea optiunilor disponibile, precum si implicatiile acestora in materie de
protectie a datelor. Acest grup ar trebui sa remedieze deficientele si lacunele actuale in
materie de cunostinte care sunt cauzate de complexitatea si de fragmentarea sistemelor de
informatii la nivel european. Grupul de experti va avea o perspectivd ampla si
cuprinzatoare asupra gestionarii frontierelor si a asigurdrii respectarii legii, tinind seama
totodata de rolurile, responsabilitatile si sistemele utilizate de autoritatile vamale 1n acest
sens. Metoda de lucru a grupului va urmari crearea unei sinergii intre toate experientele
relevante care, in trecut, au fost, prea adesea, compartimentate.

Obiectivul acestui proces este acela de a oferi o viziune strategica generald asupra
arhitecturii UE a gestionarii datelor pentru controlul si securitatea frontierelor, precum si
acela de a oferi solutii pentru punerea In aplicare a acestei viziuni.

Acest proces de consultare va avea urmitoarele obiective:

e Sistemele de informatii ar trebui sd fie complementare. Ar trebui evitate
suprapunerile, iar redundantele existente ar trebui eliminate. Lacunele trebuie sa
fie abordate Tn mod adecvat.

e Ar trebui sa se urmareasca o abordare modulara, valorificand pe deplin progresele
tehnologice si bazandu-se pe principiul protectiei vietii private incepand cu
momentul conceperii.

e Respectarea deplind a tuturor drepturilor fundamentale atét ale cetatenilor UE, cat
si ale resortisantilor tarilor terte ar trebui asiguratd Inca de la inceput, in
conformitate cu Carta drepturilor fundamentale.

2 Sub rezerva conditiilor specifice ale Protocolului 22 in ceea ce priveste Danemarca si ale Protocoalelor
21 si 36 1n ceea ce priveste Regatul Unit si Irlanda.
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e Atunci cand este necesar si fezabil, sistemele de informatii ar trebui sa fie
interconectate si interoperabile. Cautdrile simultane in cadrul sistemelor ar trebui
facilitate pentru a se asigura ca toate informatiile relevante sunt puse la dispozitia
politistilor de frontiera sau a agentilor de politie atunci cand si in cazul in care
acest lucru este necesar pentru sarcinile lor, fard a modifica drepturile de acces
existente.

1. Interfata de cautare unica

Prima dimensiune a interoperabilitatii este capacitatea, oferita politistilor de frontiera si
agentilor de politie, de a interoga simultan mai multe sisteme de informatii si de a
produce rezultate combinate pe un singur ecran, cu respectarea deplina a drepturilor
de acces ale acestora, in conformitate cu respectivele scopuri. Aceasta necesita platforme
cu o interfatd de cautare unica susceptibile de a consulta simultan diferite sisteme de
informatii printr-o singura interogare. De exemplu, prin citirea cipului unui document de
calatorie sau prin utilizarea datelor biometrice, aceastd platformd ar putea interoga in
acelasi timp mai multe baze de date diferite. Abordarea bazatd pe cdutarea unica se aplica
tuturor autoritdtilor care au nevoie sa acceseze si sa utilizeze datele (adica, politistii de
frontierd, autoritatile de asigurare a respectarii legii, serviciile de azil), in conformitate cu
limitarea scopului si cu normele stricte de control al accesului. De asemenea, aceasta
poate fi folosita cu echipamente mobile. Instituirea unei interfete de cautare unicd reduce
complexitatea sistemelor de informatii la nivel european, intrucat le permite politistilor
de frontiera si agentilor de politie sa interogheze simultan mai multe sisteme de
informatii prin intermediul unei singure proceduri, in conformitate cu drepturile lor de
acces.

Mai multe state membre au instalat deja astfel de platforme cu o interfata de cautare
unicd. Pe baza celor mai bune practici existente, Comisia, impreuna cu eu-LISA, se va
stradui sa identifice o solutie standardizata pentru o interfatd de cautare unica. Statele
membre ar trebui sd utilizeze finantarea din partea UE in temeiul programelor lor
nationale din cadrul Fondului pentru securitate interna in vederea finantarii instaldrii unei
astfel de functionalitati. Comisia va monitoriza indeaproape modul in care statele
membre utilizeazad functionalitatea unei interfete de cautare unica la nivel national.

Figura 2 Interfata de cautare unica

norme de control al accesului

Interfata de

cautare unica

Cautarea in cadrul mai multor sisteme centralizate sau nationale (conform descrierii) este
mai usor de realizat decét cautarea in cadrul unor sisteme descentralizate. Comisia si eu-
LISA vor analiza daca o interfata de cautare unica poate fi, de asemenea, utilizata pentru
a efectua, in cadrul unui ghiseu unic, cdutari simultane in sisteme descentralizate precum
Priim si ECRIS. Comisia si eu-LISA vor efectua aceasta analiza, impreuna cu Grupul de
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experti privind sistemele de informatii si interoperabilitatea, fara a modifica drepturile de
acces existente.

2. Interconectivitatea sistemelor de informatii

O a doua dimensiune a interoperabilitatii este interconectivitatea sistemelor de informatii.
Aceasta inseamna ca diferitele sisteme sau baze de date sunt In masurd sa ,,comunicCe
unele cu altele” din punct de vedere tehnic. Datele Tnregistrate intr-un sistem ar putea
fi consultate automat, la nivel central, de un alt sistem. Acest lucru necesitd o
compatibilitate tehnica intre sisteme, iar elementele de date stocate in aceste sisteme (de
exemplu, amprentele digitale) trebuie sd fie interoperabile. Interconectivitatea poate
reduce cantitatea de date care circuld in retelele de comunicatii si tranziteaza sistemele
nationale.

Interconectivitatea necesitd garantii corespunzdtoare de protectie a datelor si norme
stricte de control al accesului. Acordul politic la care au ajuns colegiuitorii in decembrie
2015 cu privire la reforma in materie de protectie a datelor va institui un cadru modern
privind protectia datelor la nivelul UE care va furniza aceste garantii. Este important ca
colegiuitorii sa adopte, fard intarziere, Regulamentul general privind protectia datelor si
Directiva privind protectia datelor.

Conceptul de interconectivitate este inclus in viitorul sistem de intrare/iesire (EES).
Viitorul EES va fi in masurd sd comunice direct cu VIS la nivel central si viceversa.
Aceasta este o etapd importantd In ceea ce priveste remedierea fragmentdrii actuale a
arhitecturii UE a gestionarii datelor pentru controlul si securitatea frontierelor, precum si
a problemelor conexe. Efectuarea de verificari Incrucisate automate va scuti statele
membre de necesitatea de a interoga VIS cu ocazia verificarilor la frontiera, va reduce
cerintele de intretinere si va imbundtdti performanta sistemului.

Figura 3 Interconectivitatea sistemelor: exemplul EES/VIS

norme de control al accesului

S

Ca o etapa urmatoare, Comisia si eu-LISA vor analiza daca interconectivitatea la nivel
central intre viitorul EES si VIS poate fi extinsa la SIS si dacd se poate stabili o
interconectivitate intre Eurodac si SIS. Comisia si eu-LISA vor efectua aceasta analiza
impreund cu Grupul de experti privind sistemele de informatii si interoperabilitatea.

3. Serviciul comun de corespondente biometrice

O a treia dimensiune a interoperabilitatii este domeniul elementelor biometrice de
identificare. De exemplu, Tn cazul Tn care sunt colectate amprente digitale la un consulat
al unui stat membru cu echipamente specifice, este esential ca aceste amprente sa poata fi
corelate prin intermediul VIS la un punct de control la frontiera dintr-un alt stat membru,
utilizand echipamente de alt tip. Aceeasi cerintd se aplicd si interogarilor de amprente
digitale din alte sisteme: esantioanele biometrice trebuie sd respecte cerintele minime de
calitate si format pentru a asigura, fara dificultate, acest tip de interoperabilitate.
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La nivelul sistemului, interoperabilitatea elementelor biometrice de identificare permite
utilizarea unui serviciu comun de corespondente biometrice pentru mai multe sisteme de
informatii, respectdnd normele privind protectia datelor cu caracter personal prin
compartimentarea datelor, cu norme separate de control al accesului pentru fiecare
categorie de date®’. Aceste servicii comune genereazd importante beneficii financiare, de
intretinere si operationale.

Figura 4 Serviciul comun de corespondente biometrice

Serviciul de corespondente biometrice

Comisia si eu-LISA vor analiza daca instituirea unui serviciu comun de corespondente
biometrice pentru toate sistemele de informatii relevante este necesara si fezabild din
punct de vedere tehnic. Comisia si eu-LISA vor efectua aceastd analizd Tmpreuna cu
Grupul de experti privind sistemele de informatii si interoperabilitatea.

4. Depozitul comun de date

Cea mai ambitioasd abordare pe termen lung in materie de interoperabilitate ar fi un
depozit comun de date la nivelul UE pentru diferite sisteme de informatii. Depozitul
comun ar constitui un modul de baza, care contine datele fundamentale (date
alfanumerice si biometrice), in timp ce alte elemente de date si caracteristicile specifice
ale diverselor sisteme de informatii (de exemplu, date privind vizele) ar fi stocate in
module specifice. Modulul de baza si modulele specifice ar fi conectate intre ele pentru a
face legdtura Intre seturile de date respective. Astfel s-ar crea o gestionare modulara si
integrata a identitatii in materie de frontiere si securitate. Respectarea normelor de
protectie a datelor ar trebui sa fie asiguratd, de exemplu prin compartimentarea datelor,
recurgandu-se la norme separate de control al accesului pentru fiecare categorie de date.

Instituirea unui depozit comun de date ar permite depdsirea fragmentarii actuale a
arhitecturii UE a gestionarii datelor pentru controlul si securitatea frontierelor. Aceasta
fragmentare este contrarad principiului minimizarii datelor, intrucat rezulta in stocarea de
mai multe ori a acelorasi date. In cazul in care este necesar, depozitul comun ar permite
recunoasterea conexiunilor si ar oferi o imagine generald prin combinarea unor elemente
de date individuale stocate in diferite sisteme de informatii. Astfel, ar fi remediate
lacunele actuale in materie de cunoastere si s-ar face lumind in ,,unghiurile moarte”
pentru politistii de frontiera si agentii de politie.

27 Comparabil cu partajarea unui server de fisiere fizice cu o multitudine de utilizatori, fiecare avand
drepturi de acces specifice doar pentru anumite dosare.
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Figura 5 Depozitul comun de date
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Serviciul de corespondente biometrice

Optiunea de a institui un depozit comun de date la nivelul UE ridica intrebari importante
de definire a scopului, a necesitétii, a fezabilitétii tehnice si a proportionalitétii prelucrarii
datelor n cauzd. Ar fi necesard o revizuire completd a cadrului juridic de instituire a
diferitelor sisteme de informatii, si anume un obiectiv care nu ar putea fi atins decat pe
termen lung. Grupul de experti privind sistemele de informatii si interoperabilitatea va
aborda chestiunile juridice, tehnice si operationale legate de un depozit comun de date,
inclusiv aspectele referitoare la protectia datelor.

Pentru toate cele patru dimensiuni ale interoperabilititii mentionate mai sus (interfata de
cautare unicd, interconectivitatea sistemelor, serviciul unic de corespondente biometrice
st depozitul comun de date), este necesar ca datele stocate in diferite sisteme de
informatii sau module sd fie compatibile. Pentru a realiza acest lucru, este important sa se
continue activitatea privind un format uniform al mesajelor (Uniform Message Format —
UMF), in vederea credrii unui standard comun pentru toate sistemele de informatii relevante®®,

Actiuni in vederea interoperabilititii sistemelor de informatii

e Comisia trebuie sd instituie, impreunad cu agentiile UE, cu statele membre si cu partile
interesate relevante, un grup de experti privind sistemele de informatii si
interoperabilitatea pentru a examina aspectele juridice, tehnice si operationale
legate de consolidarea interoperabilitatii sistemelor de informatii, inclusiv de
necesitatea, fezabilitatea tehnicd si proportionalitatea optiunilor disponibile si
implicatiile lor in materie de protectie a datelor.

8 Comisia a sprijinit dezvoltarea in continuare a UMF in Comunicarea din 2012 privind modelul
european de schimb de informatii (EIXM) si, in prezent, finanteaza cel de al treilea proiect-pilot privind
UMF, cu scopul de a crea un standard comun pentru toate bazele de date relevante, care sa fie utilizat la
nivel national (la nivelul statelor membre), la nivelul UE (pentru sistemele centrale si de catre agentii)
si la nivel international (Interpol).
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Interfata de cautare unica

e Comisia si eu-LISA trebuie sa sprijine statele membre la instalarea unei interfete de
cautare unice pentru a interoga sistemele centrale.

e Comisia si eu-LISA trebuie sa examineze, impreund cu grupul de experti, daca
interfata de cautare unica ar putea fi utilizata pentru a efectua, in cadrul unui ghiseu
unic, cautari simultane in toate sistemele relevante, fara a modifica drepturile de
acces existente.

Interconectivitatea sistemelor de informatii

e Comisia si eu-LISA trebuie sa analizeze, impreund cu grupul de experti, daca
interconectivitatea intre sistemele de informatii centralizate ar putea fi promovata mai
mult, dincolo de interconectivitatea deja propusa intre sistemul de intrare/iesire si
Sistemul de informatii privind vizele.

Serviciul de corespondente biometrice

o Comisia si eu-LISA trebuie sa analizeze, impreuna cu grupul de experti, necesitatea
si fezabilitatea tehnicd a credrii unui serviciu comun de corespondente biometrice
pentru toate sistemele de informatii relevante.

Depozitul comun de date (modulul de baza)

e Comisia si eu-LISA trebuie sd examineze, impreund cu grupul de experti, implicatiile
juridice, tehnice, operationale si financiare ale elaborarii pe termen mai lung a unui
depozit comun de date.

e Comisia si eu-LISA trebuie sa participe la lucrarile in curs vizand crearea unui format
uniform al mesajelor pentru toate sistemele de informatii relevante.

8. ConcLuzil

Prezenta comunicare propune o reflectie asupra modului in care sistemele de informatii
din UE pot consolida intr-un mod mai eficient gestionarea frontierelor si securitatea
interna, bazandu-se pe sinergiile importante dintre agendele europene privind securitatea
si migratia. O serie de sisteme de informatii le oferd deja politistilor de frontierd si
agentilor de politie informatii relevante, insd aceste sisteme nu sunt perfecte. UE se
confruntd cu provocarea reprezentatd de crearea unei arhitecturi mai solide si mai
inteligente a gestionarii datelor, cu respectarea deplind a drepturilor fundamentale, in
special a protectiei datelor cu caracter personal si a principiului aferent de limitare a
scopului.

Lacunele existente in ceea ce priveste arhitectura UE a gestionarii datelor trebuie
remediate. Impreuna cu prezenta comunicare, Comisia a prezentat o propunere privind un
sistem de intrare/iesire, care ar trebui adoptatd in regim de urgentd. Directiva privind
registrul cu numele pasagerilor trebuie, de asemenea, sd fie adoptatd in sdptamanile
urmatoare. Propunerea privind Paza europeana de frontiera si de coasta ar trebui adoptata
pana in vara acestui an. In paralel, Comisia va continua si depuna eforturi in vederea
consolidarii si, dacda este necesar, a simplificarii sistemelor existente, cum ar fi
dezvoltarea unei functionalititi a sistemului automat de identificare a amprentelor
digitale pentru Sistemul de informatii Schengen.

Statele membre trebuie sd utilizeze pe deplin sistemele de informatii existente si sa
stabileasca, in conformitate cu obligatiile lor legale, conexiunile tehnice necesare pentru
toate sistemele de informatii si bazele de date. Deficientele existente, 1n special in cadrul
Priim, trebuie remediate fara intarziere. Desi prezenta comunicare initiaza o dezbatere si
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incepe un proces vizand remedierea lacunelor si a deficientelor sistemice, este
responsabilitatea statelor membre sa remedieze de urgenta deficientele persistente in ceea
ce priveste introducerea de informatii in bazele de date ale UE si schimbul de informatii
n Tntreaga Uniune.

Pentru a Tmbunatéti din punct de vedere structural arhitectura UE a gestiondrii datelor
pentru controlul si securitatea frontierelor, prezenta comunicare initiazd un proces ce
vizeaza realizarea interoperabilitatii sistemelor de informatii. Comisia va institui un grup
de experti privind sistemele de informatii si interoperabilitatea pentru a aborda
modalitdtile juridice, tehnice si operationale ale diferitelor optiuni menite sd realizeze
interoperabilitatea sistemelor de informatii si si remedieze deficientele si lacunele. In
urma constatarilor grupului de experti, Comisia Europeand va prezenta alte propuneri
concrete Parlamentului European si Consiliului ca baza pentru o discutie comund privind
calea de urmat. Comisia va solicita, de asemenea, contributia Autoritatii Europene pentru
Protectia Datelor si a autoritatilor nationale de protectie a datelor care se reunesc in
cadrul Grupului de lucru ,,Articolul 29”.

Obiectivul ar trebui sa fie elaborarea unei strategii comune pentru ca gestionarea datelor
in UE sa fie mai eficace si mai eficientd, cu respectarea deplind a cerintelor privind
protectia datelor, pentru a proteja mai bine frontierele externe ale UE si pentru a
consolida securitatea internd a acesteia, in beneficiul tuturor cetatenilor.
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ANEXA 1: ABREVIERI

API Informatii prealabile referitoare la pasageri

AFIS Sistemul automat de identificare a amprentelor digitale: sistemul care
permite captarea, stocarea, compararea si verificarea amprentelor digitale.

SIV Sistemul de informatii al vamilor

ECRIS Sistemul european de informatii cu privire la cazierele judiciare

EES Sistemul de intrare/iesire (propus)

EIXM Modelul european de schimb de informatii

EIS Sistemul informational Europol

EPRIS Sistemul european de inventariere a evidentelor politiei

Eurodac Sistemul dactiloscopic european

Europol Oficiul European de Politie (Agentia Uniunii Europene in materie de
aplicare a legii)

ETIAS Sistemul UE de informatii si autorizare a célatoriilor (posibil)

eu-LISA Agentia Europeand pentru Gestionarea Operationalda a Sistemelor
Informatice la Scara Largd in Spatiul de Libertate, Securitate si Justitie.

FIND Baza de date a Interpol in retea fixa

Frontex Agentia Europeana pentru Gestionarea Cooperarii Operative la Frontierele
Externe ale Statelor Membre ale Uniunii Europene

IARMS Sistemul (Interpol) de inregistrare si de gestionare a urmaririi armelor ilicite

Interpol Organizatia Internationald de Politie Criminala

MIND Baza de date a Interpol in retea mobila

UIP Unitate de informatii despre pasageri: unitate care trebuie instituita in fiecare
stat membru pentru a primi date PNR de la transportatori

PNR Registru cu numele pasagerilor

Prim Mecanismul de cooperare politieneascd pentru schimbul de informatii
referitoare la ADN, amprente digitale si date privind inmatricularea
vehiculelor

SafeSeaNet Platforma europeana pentru schimbul de date din domeniul maritim intre
autoritatile maritime din statele membre

SBC Codul frontierelor Schengen

SIENA Aplicatie de retea pentru schimbul securizat de informatii

SIS Sistemul de informatii Schengen (denumit uneori si de a doua generatie —
SIS 1)

SLTD Baza de date (a Interpol) privind documentele de calatorie furate si pierdute

STESTA Servicii transeuropene securizate de telematica intre administratii [care vor
face obiectul unei modernizari, trecandu-se la TESTA-NG (generatia
urmatoare)]

UMF Format uniform pentru mesaje: formatul mesajelor care permite

compatibilitatea Intre sistemele de informatii
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VIS Sistemul de informatii privind vizele

VRD Date privind inmatricularea vehiculelor
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ANEXA 2: INVENTARUL SISTEMELOR DE INFORMATII EXISTENTE PENTRU GESTIONAREA
FRONTIERELOR SI ASIGURAREA RESPECTARII LEGII

1. Sistemul de informatii Schengen (SIS)

SIS este cea mai mare si mai utilizata platforma pentru schimbul de informatii privind
imigratia si asigurarea respectarii legii. Acesta este un sistem centralizat, utilizat de 25 de
state membre ale UE® si patru tari asociate spatiului Schengen®, care cuprinde in
prezent 63 de milioane de alerte. Acestea sunt Inregistrate si consultate de autoritatile
competente precum politia, autoritatile de control la frontiere si serviciile de imigratie.
Acest sistem contine inregistrari privind resortisantii tarilor terte carora li se interzice
intrarea sau sederea in spatiul Schengen, precum si privind cetatenii UE si resortisantii
tarilor terte care sunt dati in urmdrire sau disparuti (inclusiv copii) si privind obiecte
cautate (arme de foc, vehicule, documente de identitate, echipamente industriale etc.).
Caracteristica distinctiva a SIS in comparatie cu alte instrumente in materie de schimb de
informatii este aceea ca informatiile din cadrul sdu sunt completate de o instructiune
vizand masuri concrete care urmeazd sa fie luate de catre agentii de pe teren, cum ar fi
arestarea sau sechestrarea.

Verificarile SIS sunt obligatorii pentru prelucrarea vizelor de scurtd sedere, pentru
controalele la frontiera in cazul resortisantilor tarilor terte si, intr-un mod nesistematic®,
pentru cetitenii UE si alte persoane care beneficiazd de dreptul la libera circulatie. In
plus, fiecare verificare a politiei de pe teritoriul unui stat ar trebui sa includa o verificare
automata in SIS.

2. Sistemul de informatii privind vizele (VIS)

VIS este un sistem centralizat pentru schimbul de date privind vizele de scurta sedere
intre statele membre. Acesta prelucreaza datele si deciziile referitoare la cererile de vize
de scurta sedere pentru a vizita sau a tranzita spatiul Schengen. Toate consulatele statelor
din spatiul Schengen (aproximativ 2 000) si toate punctele lor de trecere a frontierelor
externe (aproximativ 1 800 in total) au fost racordate la sistem.

VIS contine date privind cererile de viza si deciziile aferente, specificand, de asemenea,
daca vizele eliberate sunt revocate, anulate sau prelungite. Sistemul contine in prezent
date referitoare la 20 de milioane de cereri de viza, iar, in perioadele de varf, gestioneaza
peste 50 000 de operatiuni pe ord. Fiecare solicitant de vizd furnizeazad informatii
biografice detaliate, o fotografie digitala si zece amprente digitale. Astfel, VIS reprezinta
un mijloc sigur pentru a verifica identitatea solicitantilor de viza, a evalua posibilele
cazuri de migratie neregulamentara si riscurile potentiale la adresa securitatii, precum si
pentru a preveni fenomenul de ,,visa shopping”.

La punctele de trecere a frontierei sau pe teritoriul statelor membre, VIS este utilizat
pentru a verifica identitatea titularilor de vizd prin compararea amprentelor digitale ale
acestora cu amprentele digitale stocate in VIS. Aceasta procedura garanteaza ca persoana
care a depus cererea de viza este aceeasi persoand cu cea care trece frontiera. O cautare a
amprentelor digitale in VIS permite, de asemenea, identificarea unei persoane care a
depus o cerere de viza in ultimii cinci ani si care poate nu este in posesia unor documente
de identitate.

2 Toate, cu exceptia Irlandei, Ciprului, Croatiei.

%0 Elvetia, Liechtenstein, Norvegia si Islanda.

31 Aceasta reguld poate face obiectul unor modificari, astfel cum se prevede in propunerea Comisiei
COM/2015/0670 privind modificarea Codului frontierelor Schengen.
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3. Eurodac

Eurodac (sistemul dactiloscopic european) contine amprentele digitale ale solicitantilor
de azil si ale resortisantilor tarilor terte care trec in mod neregulamentar frontierele
externe ale spatiului Schengen. In prezent, scopul sau principal este de a stabili ce tard a
UE este responsabild de prelucrarea unei cereri de azil, in conformitate cu Regulamentul
Dublin. Acesta este disponibil la punctele de trecere a frontierei, dar, spre deosebire de
SIS si VIS, nu este un sistem de gestionare a frontierelor.

Amprentele digitale ale migrantilor in situatie neregulamentara care intrd in UE in mod
ilegal sunt prelevate la punctele de trecere a frontierei. Acestea sunt stocate in Eurodac
pentru a verifica identitatea persoanei vizate in cazul unei viitoare cereri de azil.
Autoritdtile de imigrare si organele de politie pot, de asemenea, sa compare datele
dactiloscopice ale migrantilor in situatie neregulamentara din statele membre ale UE,
pentru a verifica daca acestia au solicitat azil intr-un alt stat membru. Autoritatile de
asigurare a respectarii legii si Europol au, de asemenea, dreptul sa efectueze cautari in
cadrul Eurodac pentru a preveni, a detecta sau a investiga infractiuni grave sau infractiuni
de terorism.

Inregistrarea amprentelor digitale ale solicitantilor de azil sau ale migrantilor aflati in
situatie neregulamentara intr-un sistem centralizat permite identificarea si monitorizarea
deplasarilor lor secundare® in interiorul UE, pana cand se depune o cerere de protectie
internationala sau se emite o decizie de returnare (in viitor, cu o alertd corespunzatoare n
SIS). Pe plan mai general, identificarea si monitorizarea migrantilor in situatie
neregulamentara sunt necesare pentru a asigura furnizarea de noi documente de identitate
de catre autoritatile din tarile lor de origine si pentru a facilita astfel returnarea acestora.

4. Baza de date privind documentele de calatorie furate si pierdute (SLTD)

Baza de date a Interpol privind documentele de célatorie furate si pierdute (SLTD) este o
baza de date centrald pentru pasapoarte si alte documente de calatorie pe care autoritatile
emitente le-au declarat catre Interpol ca fiind furate sau pierdute. Aceasta include
informatii despre blanchetele de pasapoarte furate. Documentele de célatorie declarate ca
fiind pierdute sau furate autoritdtilor din tarile participante la SIS sunt introduse atat in
SLTD, cat si in SIS. De asemenea, SLTD contine informatii privind documentele de
calatorie introduse de catre tarile care nu participa la SIS (Irlanda, Croatia, Cipru si tari
terte).

Astfel cum se arata in concluziile Consiliului din 9 si 20 noiembrie 2015, precum si in
Propunerea Comisiei din 15 decembrie 2015 de regulament privind o modificare
punctuald a Codului frontierelor Schengen33, documentele de calatorie ale tuturor
resortisantilor tarilor terte si ale persoanelor care beneficiaza de dreptul la libera
circulatie ar trebui sd fie verificate in raport cu SLTD. Toate posturile de inspectie la
frontiera trebuie si fie conectate la SLTD. In plus, ciutarile in SLTD in scopul asigurarii
respectarii legii ar avea efecte pozitive suplimentare in ceea ce priveste securitatea.

%2 De exemplu, refugiatii ajunsi in Grecia fard intentia de a depune o cerere de azil in Grecia, ci de a-si

continua cilatoria in alte state membre pe cale terestra.

COM(2015) 670 final, Propunere de regulament al Parlamentului European si al Consiliului de
modificare a Regulamentului (CE) nr. 562/2006 in ceea ce priveste consolidarea controalelor prin
consultarea bazelor de date relevante la frontierele externe.

33
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5. Informatii prealabile referitoare la pasageri (API)

Obiectivul API este de a colecta informatii cu privire la identitatea unei persoane Inainte
de imbarcarea pentru zborurile cu destinatia UE, precum si de a identifica migrantii in
situatie neregulamentara la sosire. Datele API sunt informatiile care figureaza intr-un
document de caldtorie si se referda la numele complet, data nasterii, nationalitatea,
numadrul si tipul documentului de calatorie al unui calator, precum si informatii privind
punctul de trecere a frontierei de plecare si de intrare, cat si detalii despre transport.
Datele API privind pasagerii sunt colectate, de obicei, la momentul inregistrarii.

In cazul transportului pe mare, informatiile prealabile sosirii trebuie sa fie transmise, in
temeiul Conventiei privind facilitarea traficului maritim international, cu 24 de ore
Tnaintea sosirii navei. Directiva 2010/65/UE>* prevede transmiterea de date in format
electronic, printr-o interfata unica, ce conecteaza SafeSeaNet, e-Customs si alte sisteme
electronice.

Nu exista niciun sistem central al UE pentru a inregistra datele API.
6. Sistemul informational Europol

Sistemul informational Europol (EIS) este o baza de date centralizatd a informatiilor in
materie penald in scopuri investigative. Acesta poate fi utilizat de statele membre si de
Europol pentru a stoca si a efectua cdutari de date privind infractiunile grave si
terorismul. Informatiile stocate in EIS se refera la persoane, documente de identitate,
automobile, arme de foc, numere de telefon, adrese de e-mail, amprente digitale, ADN si
informatii legate de criminalitatea cibernetica, ce pot fi corelate in diferite moduri, pentru
a crea o imagine mai detaliatd si structuratd a unui caz de criminalitate. EIS sprijind
cooperarea in domeniul asigurarii respectarii legii si nu este disponibil pentru autoritatile
de control la frontiera.

Schimbul de informatii se efectueaza prin intermediul platformei SIENA®®, care este 0
retea de comunicatii electronice securizata intre Europol, birourile de legatura, unitatile
nationale ale Europol, autoritdtile competente desemnate (cum ar fi autoritatile vamale,
birourile de recuperare a activelor etc.) si partile terte conexe.

Tn mai 2017 va intra In vigoare un nou cadru juridic pentru Europol. Acest cadru va
permite consolidarea capacitatii operationale a Europol de a efectua analize si de a
identifica mai bine legaturile dintre informatiile disponibile.

7. Cadrul Prim

Cadrul Priim are la bazd un acord multilateral® ntre statele membre care permite

schimbul de informatii referitoare la ADN, amprente digitale si date privind
inmatricularea vehiculelor (VRD). Conceptul se bazeaza pe interconectarea unui sistem
national la sistemele nationale din toate celelalte state membre ale UE, astfel incat sa se
permitd ciutari incrucisate la distantd. In cazul in care o cautare genereazi un rezultat
pozitiv in baza de date a altor state membre, se face schimb de detalii cu privire la
rezultatul pozitiv prin intermediul mecanismelor de schimburi bilaterale.

% Directiva 2010/65/UE a Parlamentului European si a Consiliului din 20 octombrie 2010 privind

formalitdtile de raportare aplicabile navelor la sosirea in si/sau la plecarea din porturile statelor membre

si de abrogare a Directivei 2002/6/CE.

Secure Information Exchange Network Application (Aplicatie de retea pentru schimbul securizat de

informatii).

% Tratatul de la Priim din 2005. Tratatul a fost integrat in legislatia UE in 2008 prin Decizia 2008/615/JAI
a Consiliului.
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8. Sistemul european de informatii cu privire la cazierele judiciare (ECRIS)

ECRIS este un sistem electronic care permite schimbul de informatii privind
condamnarile anterioare pronuntate impotriva unei anumite persoane de instantele penale
din UE 1in scopul unui proces penal impotriva acelei persoane si, in cazul Tn care acest
lucru este permis de legislatia nationald, in alte scopuri. Statele membre de condamnare
trebuie sd notifice condamndrile pronuntate impotriva unui resortisant al unui alt stat
membru statului membru al carui resortisant este cetateanul respectiv. Statul membru de
cetatenie trebuie sa stocheze aceste informatii si, prin urmare, poate si furnizeze, la
cerere, informatii la zi cu privire la cazierele judiciare ale resortisantilor sdi, indiferent de
statul membru al UE 1n care au fost pronuntate condamnarile.

ECRIS permite, de asemenea, schimbul de informatii privind condamndrile unor
resortisanti ai tarilor terte sau ale unor apatrizi. Autoritdtile centrale desemnate din
fiecare stat membru sunt punctele de contact in cadrul retelei ECRIS si indeplinesc toate
atributiile, cum ar fi notificarea, stocarea, solicitarea si furnizarea de informatii privind
cazierele judiciare.
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