RO

* X

»*
»*

. COMISIA
*ak EUROPEANA

Bruxelles, 20.4.2016
COM(2016) 230 final

COMUNICAREA COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIUL
EUROPEAN SI CONSILIU

Punerea Tn aplicare a Agendei europene privind securitatea pentru a combate
terorismul si a deschide calea citre o uniune a securitatii efectiva si autentica

RO



1. Introducere

Atacurile cu bomba din 22 martie 2016 de la Bruxelles au evidentiat inca o data riscul n
materie de securitate cu care se confruntd Europa din cauza terorismului. Atacurile au urmat
atrocitatilor comise la Madrid, Londra, Copenhaga si Paris, fiind o atentionare suplimentara
privind necesitatea unei politici ambitioase a UE n materie de securitate, care sa fie pe
mdsura amenintdrilor.

Asigurarea unui nivel ridicat de siguranta pentru cetatenii europeni este un obiectiv stabilit in
tratate, precum si, astfel cum a declarat presedintele Jean-Claude Juncker in Orientarile sale
politice din 15 iulie 2015, ,,0 responsabilitate europeani comuni”. Intr-o epoci in care
terorismul si alte infractiuni grave nu cunosc frontiere, atdt Uniunea Europeana, cat si statele
sale membre au fata de cetatenii lor responsabilitatea de a asigura un spatiu de securitate
internd in care cetdtenii s fie protejati, In deplind conformitate cu drepturile fundamentale ale
UE. Responsabilitatea principald in materie de securitate le revine statelor membre®, dar
acestea nu pot face fata intr-un mod eficace amenintarilor transnationale daca actioneaza pe
cont propriu. De aceea, la nivel european trebuie sa asiguram instrumentele, infrastructura si
mediul in care autoritatile nationale sa poata colabora si colaboreaza in mod eficace pentru a
face fata provocarilor comune: o uniune a securitatii efectiva si autentica, in care drepturile si
libertatile cetatenilor sunt bine protejate.

Agenda europeana privind securitatea a oferit un cadru clar pentru ca statele membre ale UE
si colaboreze mai bine in materie de securitate? si a constituit baza pentru adoptarea de citre
Consiliul European a unei Strategii reinnoite de securitate interna®. Terorismul reprezinta una
dintre cele trei prioritdti ale acesteia, alaturi de criminalitatea organizata si criminalitatea
informatica. Tn urma atacurilor de la Bruxelles, Parlamentul European, ministrii de justitie si
de afaceri interne din UE si Comisia s-au reunit* pentru a-si sublinia hotdrarea de a continua
punerea in aplicare a masurilor prevazute si de a depune eforturi suplimentare pentru
combaterea terorismului. Din acest motiv, prezenta comunicare, la un an de la prezentarea
agendei, evalueaza progresul inregistrat in punerea in aplicare a acesteia in ceea ce priveste
contributia UE la combaterea terorismului.

Uniunea Europeana este menitd sa asigure un spatiu de libertate, securitate si justitie fara
frontiere interne pentru cetdtenii sai. Cetdtenii europeni trebuie s aiba incredere in faptul ca,
indiferent de locul in care se deplaseaza in Europa, libertatea si Securitatea le sunt bine
protejate, cu respectarea deplind a valorilor Uniunii, inclusiv a statului de drept si a drepturilor
fundamentale. In aceastd privinta, tratatele previad necesitatea de a asigura un nivel ridicat de
securitate, inclusiv prin masuri de prevenire, precum si prin masuri de coordonare si
cooperare intre autoritatile politienesti si judiciare si alte autoritati competente®. Tn acest scop,
UE si statele sale membre trebuie sa treaca de la conceptul de cooperare6 pentru protejarea
securitatii interne nationale la ideea de protejare a securitatii colective a Uniunii Th ansamblul
sau.

Articolul 72 din TFUE.

COM(2015) 185 final, 28 aprilie 2015.

Concluziile Consiliului European din 26 iunie 2015 (EUCO 22/15).

Declaratia comund din 24 martie 2016.

Articolul 67 alineatul (3) din TFUE.

Sub rezerva dispozitiilor specifice ale Protocolului 22 in ceea ce priveste Danemarca si ale protocoalelor 21
si 36 in ceea ce priveste Regatul Unit si Irlanda, care permit, dar nu impun acestor doud state membre sa
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Tn ceea ce priveste formele cele mai grave ale criminalititii si terorismului, securitatea interna
a unui stat membru este securitatea interna a tuturor statelor membre. Asa cum a declarat
recent presedintele Juncker in fata Parlamentului la 12 aprilie 2016, este timpul sa trecem la
fapte. In domeniul securititii, la fel ca Tn multe alte domenii in Europa, fragmentarea ne face
vulnerabili. Europa are nevoie de o uniune a securititii autentica. Intr-o uniune a securititii,
un ofiter de politie dintr-un stat membru ar trebui s aiba reflexul de a impartasi informatii
relevante cu colegii de peste frontierd, la fel cum ar face-0 cu colegii ofiteri din tara sa. Acest
lucru necesitd o schimbare radicald in doud privinte. La nivel european, trebuie sa abordam
urgent lacunele, fragmentarea si limitarile operationale ramase ale instrumentelor de schimb
de informatii existente, sa ne asiguram ca structurile de cooperare sunt cat mai eficace posibil,
precum si ca legislatia europeana de combatere a infractorilor teroristi si a activitatilor
acestora este actualizatad si solidd. Acest lucru este necesar pentru a crea un climat de
incredere in randul autoritatilor nationale, precum si instrumentele juridice si practice care sa
le permita sa colaboreze pentru a raspunde provocarilor comune. Valoarea addugata globala a
unei uniuni a securitatii eficace depinde in foarte mare masura de modul in care sunt utilizate
aceste instrumente si structuri pentru a elimina, pe viitor, eventualele lacune operationale si
lacunele in materie de strangere de informatii ale politiei. Acest lucru necesita o schimbare de
mentalitate, la nivelul statelor membre, pentru a permite autoritatilor de aplicare a legii sa se
obisnuiasca sa coopereze si sa faca schimb de informatii in mod sistematic, mergand pana la
ultimul agent de politie. Simtul responsabilitatii comune, precum si dorinta si capacitatea de
a-1 concretiza sunt indispensabile pentru a depasi fragmentarea pe care teroristii si infractorii o
exploateaza cu atata eficacitate.

Punerea in aplicare a Agendei europene privind securitatea este intr-un stadiu avansat’.
Statele membre si institutiile UE trebuie acum sa isi dubleze din nou eforturile pentru a
asigura punerea in aplicare integrald a acesteia si a obtine rezultate efective fara intarziere. In
acelasi timp, provocarile numeroase si suprapuse cu care se confruntd Europa in prezent,
legate de instabilitatea din vecinatatea noastra si de forte mai ample de la nivel mondial,
inseamna ca a sosit momentul sa evaluam stadiul de punere in aplicare a agendei, alaturi de
evolutiile altor politici, Tn special: actiunile intreprinse in cadrul Agendei europene privind
migratia, al Pietei unice digitale, al uniunii energiei si cele de contracarare a amenintarilor
hibride. Prin realizarea acestor conexiuni si a unei coordondri mai bune, Uniunea poate avea o
rezilienta, o capacitate de reactie si o pregatire mai bune, in conformitate cu concluziile
Consiliului privind Strategia reinnoita de securitate internd a Uniunii Europene pentru
perioada 2015-2020°.

Scopul prezentei comunicari este, asadar, dublu. In primul rand, si evalueze punerea in
aplicare a Agendei europene privind securitatea in ceea ce priveste anumite aspecte
operationale si sa identifice unde anume exista lacune de implementare in combaterea
terorismului. Tn al doilea rand, sa identifice masurile care mai sunt necesare pentru a elimina
aceste lacune si, bazéndu-se pe instrumentele existente, sa conceapa noi structuri de cooperare
permanentd intre serviciile operationale responsabile de combaterea terorismului, pentru a
reuni activitatile Europol, ale Eurojust, ale serviciilor de informatii, ale fortelor de politie si
ale autoritatilor judiciare. Comunicarea stabileste foaia de parcurs catre o uniune a securitatii
operationala si efectiva, prin care sia ne fie sporitd capacitatea colectivdi de a combate
amenintarea terorista.

http://europa.eu/rapid/press-release. MEMO-16-1062_en.htm.
®  Concluziile Consiliului din iunie 2015, 9798/15.



2. Abordarea tuturor dimensiunilor amenintarii teroriste

Tn domeniul luptei Tmpotriva terorismului si a radicalizarii, Agenda europeani privind
securitatea viza punerea n aplicare a unor actiuni operationale directionate in domenii de risc
specifice pentru a realiza imbunatatiri imediate ale capacitatilor colective ale UE de
combatere a terorismului. Tn pofida numeroaselor actiuni deja in curs de desfasurare, recentele
atacuri au indicat modele recurente.

Tn multe cazuri, atacurile au fost comise de persoane radicalizate, cunoscute, adesea cu
antecedente 1n materie de criminalitate organizatd, care prezentau un risc la adresa securitatii
deoarece puteau circula liber pe teritoriul statelor membre si ntre acestea sau se puteau
ntoarce liber din tarile terte. Acest aspect se constatd chiar si in cazul in care deplasarile lor
au fost notificate in bazele de date privind aplicarea legii sau erau cunoscute de catre serviciile
de informatii. Unele dintre persoanele implicate in atacuri erau deja cautate de autoritatile de
aplicare a legii si au putut beneficia de sprijin logistic din partea retelelor locale, ceea ce le-a
permis si riméana ascunse si sa planifice atacurile. In cazul acestor atacuri s-a constatat, de
asemenea, cd autorii lor au avut capacitatea de a produce cantitdti mari de explozivi, bazata pe
accesul la cantitati semnificative de precursori si dispozitive pirotehnice. Teroristii au avut, de
asemenea, acces ilegal la o ofertd ampla de arme si munitii de calitate militara. In fine, aceste
atacuri au demonstrat capacitatea autorilor lor de a viza si a ataca infrastructuri critice si spatii
publice mari din diferite state membre, in ciuda masurilor de protectie deja in vigoare.

o,

a terorismului si a criminalitatii organizate care au fost deja identificate in Agenda europeana
privind securitatea. In cadrul prioritatii acordate combaterii terorismului, Agenda europeani
privind securitatea s-a concentrat asupra amenintarii reprezentate de luptatorii teroristi straini
care se intorc in tarile lor, prevenirea radicalizarii si sanctionarea teroristilor si a sustinatorilor
acestora. S-a subliniat importanta blocarii accesului teroristilor la fonduri, arme de foc si
explozivi, a imbunatatirii protectiei cetatenilor si a infrastructurilor critice, precum si a
abordarii dimensiunii externe a combaterii terorismului dincolo de granitele UE. Aceasta a
subliniat, de asemenea, importanta unui schimb de informatii imbunatatit pentru a urmari in
mod eficace persoanele implicate in activitdti teroriste. Punerea integrald in aplicare a
Agendei europene privind securitatea este, prin urmare, esentiala pentru a realiza progrese
concrete n aceste domenii.

Aceste domenii principale de interes au fost consolidate prin planurile de actiune adoptate in
decembrie 2015 privind armele de foc si explozivii®, in februarie 2016 pentru consolidarea
combaterii finantirii terorismului'®, precum si in Comunicarea din 6 aprilie 2016 privind
sisteme de informatii mai puternice si mai inteligente in materie de frontiere si securitate™.

®  COM(2015) 624 final, 2 decembrie 2015.
10 COM(2016) 50 final, 2 februarie 2016.
1 COM(2016) 205 final, 6 aprilie 2016.



2.1  Abordarea amenintirii pe care o reprezinti luptitorii teroristi striini care se
intorc n térile lor

Conform unui studiu recent*?, din cei 4 000 de luptitori straini presupusi a proveni din statele
membre ale UE, aproximativ 30 % s-au intors in tarile lor de origine. S-au constatat legaturi
intre luptatorii straini care s-au Tntors in tarile lor si atacurile teroriste din 2015 si 2016. Unii
luptatori straini au fost instruiti sd se intoarcd in Europa pentru a comite atacuri teroriste, a
difuza propaganda Daesh si a radicaliza si a recruta alte persoane.

Prima prioritate este ca autoritdtile nationale sa fie informate cu privire la deplasarile
luptatorilor teroristi strdini, in ceea ce priveste atat intrarile, cat si iesirile si sa faca schimb de
astfel de informatii, atat intre ele, cat si cu agentiile UE. Comisia a propus mai multe masuri,
care trebuie adoptate si puse in aplicare rapid de catre statele membre:

e Sistemul de Informatii Schengen: acest sistem este cea mai mare baza de date din Europa
Tn materie de securitate. Contine peste 64 de milioane de semnalari introduse de 29 de tari
europene. Tn 2015, autorititile nationale au efectuat 3 miliarde de cautiri in aceasta baza
de date, ceea ce reprezinta o crestere de 300 % fatd de luna iunie 2013. Consiliul Justitie
si Afaceri Interne din iunie 2016 va examina modalitatile de solutionare a problemelor
operationale din Sistemul de Informatii Schengen in ceea ce priveste luptatorii teroristi
striini. In a doua parte a acestui an, Comisia va propune o revizuire a Sistemului de
Informatii Schengen cu privire la returnarea migrantilor aflati in situatie neregulamentara
si interdictiile de intrare, recurgerea la imaginile faciale pentru identificarea biometrica si
crearea de noi semnaldri pentru persoane necunoscute cautate, ceea ce va imbunatati
valoarea adiugata a sistemului in scopul asigurdrii respectdrii legii'®. Pana la jumditatea
anului 2017, in sistem se va introduce si 0 functie de cautare automata a amprentelor
digitale, previzuti deja in cadrul juridic existent. Intre timp, statele membre ar trebui si
introduca in sistem semnaldri privind toate masurile de expulzare, de refuz al intrarii sau
de indepartare a persoanelor de pe teritoriul unui stat membru.

e Indicatori comuni de risc: Tn iunie 2015, Comisia a finalizat un prim set de indicatori
comuni de risc, cu privire la llzptétorii teroristi strdini, pentru a depista deplasarile in
strainatate in scopuri teroriste™. Indicatorii comuni de risc si orientirile din partea
Frontex vin acum in sprijinul activitatii autoritatilor nationale de frontiera atunci cand
efectueaza controale asupra persoanelor.

e Consolidarea frontierelor externe: Odata ce propunerca aferentd va fi adoptatd de
colegiuitori, cel tarziu Tn luna iunie, Paza Europeand de Frontiera si de Coasta®® va duce
la 0 noua etapa in gestionarea integrata a frontierelor si va asigura standarde comune mai
ridicate la frontiera externa. Comisia a prezentat, de asemenea, propuneri de modificare a
Codului frontierelor Schengen'® pentru a impune obligatia de a efectua verificari
sistematice in bazele de date relevante de aplicare a legii la frontierele externe asupra
tuturor persoanelor, inclusiv a cetatenilor UE si a membrilor familiilor acestora, pentru
depistarea persoanelor care reprezintda o amenintare la adresa ordinii publice si a

2 http:/ficct.nl/wp-content/uploads/2016/03/ICCT-Report_Foreign-Fighters-Phenomenon-in-the-EU_1-April-

2016 _including-AnnexesLinks.pdf.

A se vedea, de asemenea, sectiunea 4 de mai jos.

Acestia au fost elaborati in strdnsa cooperare cu expertii nationali, SEAE, agentiile UE si Interpol.
5 COM(2015) 671 final, 15 decembrie 2015.

6 COM(2015) 670 final, 15 decembrie 2015.
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securitdtii interne. De asemenea, Comisia a revizuit Manualul Schengen pentru a clarifica
notiunea de ,,verificari nesistematice” si a oferit orientdri pentru a ajuta politistii de
frontiera sa confiste documentele anulate.

Hotspoturi: O serie de teroristi au incercat sa exploateze marile afluxuri neregulamentare
de persoane inregistrate la frontierele externe ale UE in ultimele luni. Abordarea-hotspot
contribuie la identificarea eventualelor persoane care prezinta o amenintare la adresa
securitatii UE si la diferentierea lor de persoanele care au nevoie de protectie. Fluxul
procedurilor din cadrul hotspoturilor si procesul de transfer includ controale de securitate
integrate si sistematice'’, cu sprijin oferit de Frontex si Europol pentru inregistrarea si
amprentarea migrantilor.

Propuncrea de directivi a Comisiei privind combaterea terorismului*® (a se vedea
sectiunea 2.3 de mai jos) include noi infractiuni, si anume deplasarea in strdindtate, catre
si in UE 1n scopuri teroriste™. Nivelul de ambitie al propunerii Comisiei trebuie si fie
mentinut Tn procesul legislativ pentru a combate Tn mod adecvat amenintarea reprezentata
n special de teroristii care intra din nou in UE.

De asemenea, sunt necesare masuri suplimentare: Este esential ca toti luptatorii straini care se

intorc sa fie identificati, interogati si verificati, pentru a se evalua nivelul de risc pe care il
prezinta. Cei considerati periculosi nu ar trebui sa se poatd sustrage returnarii. Informatiile
privind luptdtorii straini care se Intorc in tarile lor ar trebui sd fie In mod sistematic puse la
dispozitia Centrului european de combatere a terorismului din cadrul Europol si a celorlalte
state membre prin intermediul Sistemului de Informatii Schengen.

Tn plus, Directiva privind utilizarea registrului cu numele pasagerilor (PNR) ar trebui si fie
adoptati in mod oficial de citre Consiliu si pusi in aplicare de urgenta®’.

Urmatoarele etape

Statele membre ar trebui:

- sa introduca in mod sistematic toate informatiile legate de terorism n Sistemul de
Informatii Schengen; toate informatiile relevante referitoare la persoane si obiecte ar
trebui sa fie clar indicate ca ,,activitati legate de terorism”;

- sd informeze in mod sistematic Centrul european de combatere a terorismului din
cadrul Europol cu privire la luptatorii straini care se intorc n tarile lor;

- sd aplice indicatorii comuni de risc in cursul controalelor la frontiere;

- sa asigure in mod sistematic, in cadrul hotspoturilor, inregistrarea si controlul de
securitate ale tuturor persoanelor sosite si sa detaseze expertii necesari la Europol si
Frontex;
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Tn cadrul hotspoturilor si al transferului, exista trei tipuri de controale de securitate: 1) controale fizice si ale
obiectelor personale, 2) verificari in diverse baze de date nationale si internationale (in special Sistemul de
Informatii Schengen si SLTD al Interpol) si 3) in cazul in care exista indicii privind motive de excludere sau
o amenintare la adresa securitatii si ordinii publice, se pot efectua verificari secundare ale solicitantilor de
azil in baze de date, prin intermediul interviurilor, al internetului si al platformelor de comunicare sociala.
COM(2015) 625 final, 2 decembrie 2015.

A se vedea in special rezolutiile Consiliului de Securitate al ONU si Conventia Consiliului Europei privind
prevenirea terorismului.

Registrul cu numele pasagerilor nu se limiteazd la abordarea problemei luptatorilor teroristi strdini, dar
prezinta un interes deosebit in acest context.




- sa efectueze in mod sistematic interogarea si verificarea tuturor luptatorilor straini care

se Tntorc in tarile lor pentru a evalua nivelul de risc pe care il prezinta acestia;

- sd adopte 1n cadrul Consiliului si sd pund in aplicare de urgentd Directiva privind

registrul cu numele pasagerilor.

Parlamentul European si Consiliul ar trebui:

- pana cel tarziu in iunie 2016, sa adopte propunerile Comisiei referitoare la Directiva

privind combaterea terorismului, la Paza Europeana de Frontiera si de Coasta si la
modificarile aduse Codului frontierelor Schengen, mentindnd un nivel ridicat de
ambitie.

Comisia:

- panad in iunie 2016, va pregati in cooperare cu presedintia masuri operationale pentru o

utilizare mai buna a Sistemului de Informatii Schengen in ceea ce priveste luptatorii
teroristi straini;

- pana la sfarsitul anului 2016, va propune revizuirea Sistemului de Informatii Schengen

pentru a-i imbunatati valoarea adaugata in scopul asigurarii respectarii legii;

- pana in octombrie 2016, va pregdti o decizie de punere in aplicare privind

interoperabilitatea unitatilor de informatii despre pasageri pentru schimburile de date
din registrul cu numele pasagerilor.

2.2

Prevenirea si combaterea radicalizarii

Majoritatea suspectilor implicati in atacurile teroriste de la Paris si Bruxelles sunt cetateni ai
UE care au fost radicalizati catre ideologiile violente care resping in mod explicit valorile
europene comune. Prioritatea absoluta trebuie sa fie prevenirea radicalizarii altor persoane si
asigurarea faptului ca cele care sunt deja radicalizate fac obiectul unor programe de
deradicalizare si sunt impiedicate sa difuzeze propaganda terorista si discursuri de incitare la

ura.

Comisia a luat masuri in urmatoarele domenii, masuri care trebuie acum sa fie puse in
aplicare in mod concret la nivel operational de catre statele membre:

Centrul de excelenta din cadrul retelei UE pentru sensibilizarea publicului cu privire la
radicalizare: centrul a fost creat la 1 octombrie 2015 pentru a intensifica sprijinul acordat
statelor membre si tarilor terte prioritare. Centrul a fost consolidat prin alocarea unui
buget de 25 milioane EUR pentru urmatorii 5 ani.

Propaganda terorista si discursurile de incitare la urd difuzate online: Unitatea UE de
semnalare a continutului online a fost infiintata la 1 iulie 2015 in cadrul Europol pentru a
identifica materialele teroriste online; aceasta a evaluat peste 4 700 de materiale de pe
45 de platforme si a efectuat peste 3 200 de semnalari catre companii de internet pentru
eliminarea continuturilor in cauza, cu o ratd de eliminare efectivdi de 91 %.
Statele membre ar trebui sa detaseze experti la Unitatea UE de semnalare a continutului
online. Forumul UE pentru internet, lansat in decembrie 2015 Tn parteneriat cu industria
internetului pentru a restrictiona accesibilitatea materialelor teroriste in mediul online si
pentru a mari volumul de contradiscursuri eficace, sprijind alaturi de Comisie actiuni
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menite sd promoveze contradiscursuri alternative eficace. Industria internetului, cu
implicarea deplind a Europol, este pe cale de a elabora o platforma comuna de semnalare,
care va aborda problema incarcarii in alta parte a materialelor eliminate. Un program care
vizeaza consolidarea mijloacelor de actiune ale societatii civile Tn intreaga UE va oferi
sprijin pentru a maximiza eficacitatea campaniilor de difuzare a unor discursuri
alternative. Pentru aceste doua initiative s-au alocat 10 milioane EUR din Fondul pentru
securitate internd. De asemenea, Comisia isi intensificd activitatea In materie de
solutionare a problemei discursului de incitare la urd online in cooperare cu companiile
de internet, cu statele membre si cu societatea civila si va prezenta un raport privind
progresele inregistrate Th acest domeniu, printre altele, intr-o viitoare comunicare privind
prevenirea radicalizarii.

e Combaterea radicalizarii in inchisori: tinerii, care ar putea fi la prima infractiune sau care
ajung n Tnchisoare pentru infractiuni minore, sunt deosebit de vulnerabili la radicalizare
sau la recrutare in scopuri teroriste. Comisia a alocat 8 milioane EUR in 2015 si 2016
pentru punerea in aplicare a concluziilor Consiliului®, oferind finantare pentru
dezvoltarea de programe de reabilitare si de deradicalizare n interiorul si in afara
inchisorilor, pentru elaborarea unor instrumente de evaluare a riscurilor, precum si pentru
formarea de specialisti. Statele membre trebuie sa cheltuiasca fondurile respective in mod
judicios, asigurandu-se ca grupurile cele mai vulnerabile sunt vizate in mod eficient.

o Prevenirea radicalizarii prin educatie si prin sensibilizarea tinerilor: Tn cadrul
programului Erasmus+, in prezent se acorda prioritate proiectelor care promoveaza
incluziunea si promovarea valorilor fundamentale. Tn acest scop s-au pus la dispozitie
pana la 400 de milioane EUR, iar in luna martie s-a lansat o cerere specifica de propuneri,
in valoare de 13 milioane EUR, pentru identificarea si difuzarea celor mai bune practici.
Comisia va lansa, de asemenea, programe de schimburi virtuale la scard larga cu tarile
terte pentru a promova intelegerea interculturala in randul cadrelor didactice, al copiilor si
al tinerilor, in special prin programele eTwinning si Erasmus+.

Principalii actori in lupta impotriva radicalizarii sunt fara indoiald situati la nivel local, iar
statele membre trebuie sd acorde prioritate identificarii si implicarii unor interlocutori de la
nivel local care sa aiba suficientd influentd si sa fie formati iIn mod corespunzator pentru a
transmite mesaje de combatere a radicalizarii si a prezenta modele alternative fata de cele
difuzate de predicatorii radicali si de gruparile de criminalitate organizata.

Pe langa aceste masuri preventive si educative Impotriva radicalizarii, este necesar un accent
sporit pe securitate pentru a asigura schimbul de informatii intre statele membre cu privire la
detinutii eliberati suspectati de radicalizare sau indivizii radicali cunoscuti, pentru a asigura
supravegherea si luarea masurilor adecvate in raport cu cei care prezinta un risc ridicat.

Urmadtoarele etape

Statele membre ar trebui:
- sa sprijine in mod activ initiativele nationale si locale de prevenire a radicalizarii si de
formare a specialistilor si a actorilor locali, precum si sa utilizeze in mod optim
fondurile puse la dispozitie de UE;

- sa detaseze imediat experti la Unitatea UE de semnalare a continutului online;

2L Concluziile Consiliului din 20 noiembrie 2015, 845/15.
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- sa comunice celorlalte state membre, in mod proactiv, toate informatiile relevante
privind detinutii eliberati suspectati de radicalizare sau indivizii radicali cunoscuti,
pentru a asigura supravegherea celor care prezinta un risc ridicat.

Comisia:
- va adopta o comunicare privind prevenirea radicalizarii: in al doilea trimestru al
anului 2016.

- va pune in aplicare rapid, In parteneriat cu industria, activitatile concrete prevazute in
foaia de parcurs pentru 2016 elaborata in cadrul Forumului UE pentru internet.

2.3 Sanctionarea teroristilor si a sustinatorilor acestora

Evenimentele recente au ardtat cd teroristii se bazeaza pe sprijinul de la nivel local. Pe langa
contradiscursurile de combatere a propagandei teroriste si a radicalizdrii, campaniile de
comunicare ar trebui sa contind informatii clare privind faptul ca instigarea sau complicitatea
la savarsirea infractiunilor de terorism, precum furnizarea de cazare, transport sau sprijin
material teroristilor ori instigarea publica la comiterea de infractiuni teroriste sunt la randul lor
infractiuni legate de terorism, care vor fi sanctionate cu severitate. In UE existd acte
legislative care s asigure cd acest comportament este incriminat pe intreg teritoriul Uniunii®,
iar propunerea Comisiei de Directiva privind combaterea terorismului va consolida acest
cadru prin adaugarea de infractiuni legate de deplasarea in strainatate in scopuri teroriste,
pregatirea pasiva, finantarea, furnizarea de sprijin material de orice tip si facilitarea. Directiva
asigura faptul ca aceste infractiuni vor face obiectul unor sanctiuni penale minime comune.
Propunerea include, de asemenea, dispozitii specifice cu privire la drepturile victimelor
terorismului. Comisia invita Parlamentul European si Consiliul sa finalizeze rapid dezbaterile
cu privire la aceasta directiva®,

Un element esential in prevenirea, investigarea si urmarirea penala cu succes a infractiunilor
grave, a criminalitatii organizate si a infractiunilor legate de terorism este obtinerea rapida de
dovezi digitale, astfel cum s-a subliniat in Declaratia comuna din 24 martie 2016 a ministrilor
UE responsabili de justitie si securitate si a reprezentantilor institutiilor UE cu privire la
atentatele teroriste de la Bruxelles®. Frecvent, informatiile relevante sunt detinute de societiti
private, pe serverele proprii, care sunt adesea situate Tn afara teritoriului agentiei de aplicare a
legii care desfisoard investigatia si, prin urmare, in afara jurisdictiei acesteia. In afara
procedurilor de asistenta judiciara reciproca si a cdtorva norme limitate din acordurile
internationale, nu existd o abordare armonizata referitoare la modalitatea de a obtine acces la
astfel de informatii. Tn consecinta, existi o varietate de abordari nationale diferite, ceea ce
ingreuneaza investigatiile. Comisia va colabora cu sectorul privat pentru a facilita cooperarea
bazata pe o intelegere comuna pe intreg teritoriul UE cu privire la accesul la informatiile si
dovezile electronice si va propune solutii, inclusiv un instrument juridic, daca va fi necesar.

22 Decizia-cadru 2002/475/JAI privind combaterea terorismului, astfel cum a fost modificatd prin Decizia-cadru
2008/919/JAl.

% A se vedea, de asemenea, sectiunea 1 de mai sus.

2 http://www.consilium.europa.eu/ro/press/press-releases/2016/03/24-statement-on-terrorist-attacks-in-
brussels-on-22-march/




Urmatoarele etape

Parlamentul European si Consiliul ar trebui:
- pana in iunie 2016, sa incheie dezbaterile cu privire la propunerea Comisiei de
Directiva privind combaterea terorismului, in mod prioritar si mentinand un nivel
ridicat de ambitie.

Comisia:
- pana in vara anului 2017, va propune solutii, inclusiv legislative, daca va fi necesar,
pentru a aborda problemele legate de obtinerea dovezilor digitale Tn contextul
anchetelor penale.

2.4 imbunititirea schimbului de informatii

Infractorii cunoscuti si persoanele identificate care sunt considerate ca fiind potential
periculoase nu ar trebui sa aiba posibilitatea de a se sustrage depistirii. In Agenda europeana
privind securitatea s-au propus deja masuri care sia abordeze principalele provocari care
impiedica intreprinderea de actiuni eficace si sustenabile la nivelul UE in vederea combaterii
terorismului si a criminalitatii organizate, si anume prin imbunatatirea schimbului de
informatii dintre autoritatile de aplicare a legii din statele membre si dintre aceste autoritati si
agentiile UE, precum si prin imbunatatirea interoperabilitatii bazelor de date si a sistemelor
informatice relevante.

Comisia a facut o serie de propuneri menite sd raspunda acestor provocari. Normele comune
privind protectia datelor vor permite acum autoritatilor de aplicare a legii si autoritatilor
judiciare sa conlucreze cu mai multa eficacitate, precum si sa creeze un climat de incredere si
de securitate juridica. Directiva privind protectia datelor destinata autoritatilor politienesti si
judiciare, adoptatai la 14 aprilie 2016, trebuie si fie transpusd rapid. In plus,
Uniunea Europeand a negociat cu Statele Unite un acord-cadru international (,,Acordul-cadru
privind protectia datelor”) pentru a asigura un nivel ridicat de protectie a datelor cu caracter
personal transferate intre UE si SUA 1in scopul prevenirii, depistarii, investigarii si urmaririi
penale a infractiunilor, inclusiv a infractiunilor teroriste. Acordul ar trebui sa fie incheiat
rapid.

Propunerile legislative trebuie acum sa fie aprobate rapid de catre Parlamentul European si de
catre Consiliu, iar punerea in aplicare de catre statele membre a sistemelor si structurilor
existente de schimb de informatii ar trebui accelerata:

e adoptarea finald a Regulamentului revizuit privind Europol, care se va aplica incepand cu
primavara anului 2017, va constitui un pas decisiv in directia transformarii Europol
ntr-un centru pentru schimbul de informatii dintre autoritatile de aplicare a legii din UE;

e Centrul european de combatere a terorismului din cadrul Europol a fost deschis in
lanuarie 2016 pentru a oferi sprijin in combaterea terorismului si a radicalizarii prin
intensificarea coordonarii si a cooperarii intre autoritatile relevante si oferirea unui mediu
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securizat de comunicare”. Este necesar ca statele membre si pund la dispozitie de
urgenta un numar suficient de experti, in conformitate cu Declaratia comuna din
24 martie 2016 a ministrilor UE

responsabili de justitie si securitate si a reprezentantilor institutiillor UE?.
Centrul european de combatere a terorismului ar trebui acum sa fie consolidat in scopul
de a actiona, pentru agentiile de aplicare a legii, ca centru principal de informatii pentru
analiza terorismului si evaluarea amenintarilor si Tn scopul de a sustine dezvoltarea unor
planuri operationale de combatere a terorismului. Comisia va prezenta initiative privind
modalitatile de transformare a centrului intr-o structurd mai puternica, care sa aiba
capacitatea de a asigura planificarea operationala comuna, evaluarea amenintarilor si
coordonarea serviciilor de informatii ale agentiilor de aplicare a legii, dotata cu personal
din cadrul institutiilor responsabile din statele membre si din cadrul Comisiei si supusa
mecanismelor corespunzatoare de control democratic. Activitatile vor fi apoi continuate
de Centrul european de combatere a terorismului si de Centrul de analiza a informatiilor
al UE, vor fi facilitate de Comisie si vor fi realizate in stransa colaborare cu Grupul de
combatere a terorismului al serviciilor de securitate nationale. Centrul european de
combatere a terorismului si Centrul de analizd a informatiilor al UE ar trebui sa inceapa
urgent sa efectueze evaluari comune ale amenintarilor In materie de terorism si
radicalizare.

Recenta Comunicare privind sisteme de informatii mai puternice si mai inteligente in
materie de frontiere si securitate’’ lanseazi o dezbatere si un proces privind modalitatile
de solutionare a deficientelor actualelor sisteme de date, a lacunelor in materie de
arhitectura si a limitelor in materie de interoperabilitate, interconectare si acces, in
deplina conformitate cu normele privind protectia datelor. Acest lucru ar putea duce la
crearea unui registru comun european de date si la gestionarea integrata la nivelul UE a
identitatii biometrice pentru caldtorii, migratie si securitate. Este necesara accelerarea
acestor lucrari.

Comisia a propus, de asemenea, un sistem al UE de intrare-iesire pentru frontiera externa
a UE? care utilizeaza date biometrice, oferd acces autoritatilor de aplicare a legii si este
interoperabil cu alte sisteme (in special Sistemul de informatii privind vizele).

Schimbul transfrontalier de informatii este esential pentru autoritatile de aplicare a legii
din UE. Cadrul Prim existent trebuie sa fie pus in aplicare si utilizat pe deplin. Acesta
ofera compararea automata a profilurilor ADN, a datelor privind amprentele digitale si a
datelor de Tnmatriculare a vehiculelor. Ar trebui, de asemenea, sa se acorde prioritate
utilizarii mai sistematice si mai consecvente a bazei de date a Interpol privind
documentele de calatorie furate si pierdute.

Extinderea Sistemului european de informatii cu privire la cazierele judiciare la
resortisantii tarilor terte: Parlamentul European si Consiliul ar trebui sa adopte
propunerea Comisiei de modificare a sistemului UE destinat schimbului de informatii cu

25

26

Comisia a propus consolidarea centrului cu 25 de posturi suplimentare dedicate, 10 agenti externi si creditele
aferente pentru combaterea terorismului Tn 2016, care au fost autorizate in bugetul rectificativ aprobat la
13 aprilie 2016.
http://www.consilium.europa.eu/ro/press/press-releases/2016/03/24-statement-on-terrorist-attacks-in-
brussels-on-22-march/

2 COM(2016) 205 final, 6 aprilie 2016.
% COM(2016) 194 final, 6 aprilie 2016.
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privire la condamndrile penale pentru a include schimbul de informatii extrase din
cazierele judiciare ale resortisantilor tarilor terte.

o Competenta in ceea ce priveste accesarea dovezilor digitale: Comisia va colabora cu
Parlamentul European si cu Consiliul, pe baza unei consultari cu expertii si alte parti
interesate, pentru a elabora o abordare comuna a UE in ceea ce priveste stabilirea
competentei autoritatilor de aplicare a legii atunci cand acestea acceseaza direct date
stocate sau situate in strainatate (de exemplu, luarea in considerare a altor factori de
legatura decat principiul teritorialitatii).

Urmatoarele etape

Statele membre ar trebui:

- sa creascd numarul de experti detasati la Centrul european de combatere a
terorismului;

- s se asigure de urgenta de punerea in aplicare integrala a cadrului Priim si sa utilizeze

intr-un mod mai sistematic si mai consecvent baza de date a Interpol privind
documentele de calatorie furate si pierdute.

Parlamentul European si Consiliul ar trebui:

- pand in iunie 2016, sa finalizeze rapid adoptarea Regulamentului revizuit privind
Europol;

- pand la sfarsitul anului 2016, sa ajungd in mod prioritar la un acord asupra
propunerilor Comisiei referitoare la un sistem al UE de intrare/iesire si la extinderea
Sistemului european de informatii cu privire la cazierele judiciare la resortisantii
tarilor terte.

Comisia:
- pana 1in toamna anului 2016, va propune initiative de imbunatitire a
Centrului european de combatere a terorismului;

- péana in mai 2016, va infiinta un grup de experti care, conform unui calendar ambitios,
sa formuleze propuneri de imbunatatire si/sau de dezvoltare a sistemelor de informatii
existente, de eliminare a lacunelor in materie de informatii si de avansare catre
interoperabilitatea sistemelor de informatii, astfel cum se prevede in Comunicarea
privind sisteme de informatii mai puternice si mai inteligente in materie de frontiere si
securitate;

- sa faca uz de competentele care 1i revin in temeiul tratatelor pentru a asigura punerea
in aplicare corespunzatoare a acquis-ului UE.

2.5  Blocarea accesului teroristilor la arme si explozivi

Este crucial sd se limiteze accesul teroristilor la precursorii de explozivi si la detonatoare.
Comisia a identificat deja lacune semnificative® in privinta punerii in aplicare de citre statele

2 http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/explosives/explosives-
precursors/docs/list_of measures_en.pdf.
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membre a Regulamentului (UE) nr. 98/2013 privind precursorii de explozivi®® si ia masuri
pentru a remedia aceastd problema. Comisia va evalua necesitatea revizuirii regulamentului in
2016. Securitatea stocurilor de explozivi, atat civile, cat si militare, este un alt element
esential.

Accesul teroristilor la arme automate ramédne o problema majora. Lacuna care permitea
reactivarea armelor de foc a fost eliminatda prin adoptarea de catre Comisie, la
18 noiembrie 2015, a Regulamentului de punere in aplicare privind standardele comune
pentru dezactivarea armelor de foc®. Acesta a inceput s se aplice la 8 aprilie 2016 si va
asigura faptul ca armele de foc dezactivate sunt in mod ireversibil nefunctionale.

In plus, Comisia a prezentat, la 18 noiembrie 2015, o propunere de revizuire a
Directivei 91/477/CEE privind controlul achizitionarii si detinerii de arme®. Propunerea
urmdreste sd limiteze disponibilitatea unora dintre cele mai puternice tipuri de arme
semiautomate si a celor care ar putea fi usor transformate in arme complet automate, precum
si sa intensifice schimbul de informatii dintre statele membre si sa Imbunatateasca normele
privind trasabilitatea si marcarea armelor de foc. Adoptarea sa de catre Parlamentul European
si Consiliu ar trebui sd reprezinte o prioritate, pentru a completa actiunile Tntreprinse
impotriva reactivarii armelor de calitate militara si a contrabandei cu acestea.

Cu toate acestea, cea mai mare problema o constituie armele ilegale. Aprovizionarea cu arme
de contrabanda dinspre regiunile vecine ramane o problema majora si riscul aparitiei unor noi
surse trebuie, de asemenea, sa fie redus la minimum. Planul de actiune din 2 decembrie 2015
privind armele de foc si explozivii, care ar trebui pus in aplicare cu prioritate, contine masuri
detaliate privind restrictionarea accesului la armele de foc si materialele explozive ilegale,
consolidarea cooperarii operationale si imbunatatirea colectarii si schimbului de informatii
operationale prin utilizarea optima a instrumentelor existente.

Urmadtoarele etape

Statele membre ar trebui:

- sa se asigure de urgenta cd se iau toate mdsurile necesare pentru punerea in aplicare
deplind a Regulamentului (UE) nr. 98/2013 privind precursorii de explozivi;

- sa aplice integral Regulamentul de punere in aplicare privind standardele comune
pentru dezactivarea armelor de foc, care a Inceput sa se aplice la 8 aprilie 2016.

Parlamentul European si Consiliul ar trebui:

- sd ajunga de urgentd la un acord referitor la propunerea Comisiei de revizuire a
Directivei 91/477/CEE privind controlul achizitionarii si detinerii de arme.

Comisia:
- va lua masurile necesare pentru a accelera punerea in aplicare a actiunilor relevante
din cadrul Planului de actiune din 2 decembrie 2015 privind armele de foc si
explozivii, conform unui calendar ambitios;

¥ Regulamentul (UE) nr. 98/2013 al Parlamentului European si al Consiliului din 15 ianuarie 2013 privind

comercializarea si utilizarea precursorilor de explozivi (JO L 39, 9.2.2013, p. 1-11).

Regulamentul de punere n aplicare (UE) 2015/2403 al Comisiei din 15 decembrie 2015 de elaborare a unor
orientari comune privind standardele si tehnicile de dezactivare, pentru a garanta ca armele de foc dezactivate
sunt in mod ireversibil nefunctionale (JO L 333, 19.12.2015, p. 62—72).

¥ COM(2015) 750 final, 18 noiembrie 2015.
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- va face uz de competentele care Ti revin in temeiul tratatelor pentru a asigura punerea
in aplicare corespunzatoare a acquis-ului UE.

2.6 Blocarea accesului teroristilor la fonduri

O caracteristica a atacurilor recente este faptul ca valoarea totald a fondurilor implicate pare
disproportionat de mica in comparatie cu efectele devastatoare pe care le-au avut atacurile.

Recent adoptatul Plan de actiune privind combaterea finantarii terorismului®® include deja un
calendar ambitios, pe care Comisia se angajeaza pe deplin sa 1l respecte. Acesta are doua
obiective principale. In primul rind, gisirea de modalititi pentru a detecta mai bine
organizatiile teroriste si pe sustinatorii lor si a-i impiedica sa deplaseze fonduri si alte active si
pentru a garanta, ori de céte ori este posibil, ca autoritatile care asigurad respectarea legii pot
folosi operatiunile financiare pentru a-i depista pe teroristi si a-i impiedica sa savarseasca
infractiuni. In al doilea rand, gisirea de modalititi pentru a submina si mai mult sursele de
venit ale organizatiilor teroriste, vizand Tn primul rand capacitatea acestora de a colecta
fonduri. Printre alte actiuni, Comisia va prezenta propuneri legislative in lunile urmatoare.
Statele membre ar trebui sa isi joace rolul si sa puna in aplicare legislatia deja adoptata cat
mai rapid posibil.

Urmatoarele etape

Statele membre ar trebui:
- sa devanseze data de transpunere si punere in aplicare efectivd a celei de A 4-a
directive de combatere a spalarii banilor la cel de al patrulea trimestru al anului 2016,
cel tarziu.

Comisia:

- pana in iunie 2016, va adopta o propunere legislativd de revizuire a celei de A 4-a
directive de combatere a spalarii banilor;

- pand in iunie 2016, va adopta un act delegat pentru a identifica tarile terte cu grad
ridicat de risc care au deficiente strategice in ceea priveste combaterea spalarii
banilor/combaterea finantarii terorismului (o lista neagra la nivelul UE);

- pana In decembrie 2016, va adopta o propunere legislativa privind armonizarea
infractiunilor si a sanctiunilor legate de spalarea banilor;

- panda in decembrie 2016, va adopta o propunere legislativd privind combaterea
miscarilor ilicite de numerar;

- pand in decembrie 2016, va adopta o propunere legislativd privind recunoasterea
reciproca a ordinelor de inghetare si de confiscare a activelor provenite din savarsirea
de infractiuni;

- pana in decembrie 2016, va adopta o propunere legislativa de Directivd privind
combaterea fraudei si falsificarii mijloacelor de plata, altele decat numerarul;

- in primul trimestru al anului 2017, va adopta o propunere legislativa vizand
consolidarea competentelor si a cooperarii autoritatilor vamale, precum si combaterea
finantarii terorismului legate de comertul cu marfuri;

- in al doilea trimestru al anului 2017, va publica un raport privind evaluarea

¥ COM(2016) 50 final, 2 februarie 2016.
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supranationala a riscurilor de spalare a banilor si de finantare a terorismului, precum si
recomandari adresate statelor membre cu privire la masurile adecvate pentru a
raspunde riscurilor respective;

- 1n al doilea trimestru al anului 2017, va adopta o propunere legislativd privind
combaterea comertului ilicit cu bunuri culturale.

2.7 Protejarea cetatenilor si a infrastructurilor critice

Modelul atacurilor de la Paris si Bruxelles a evidentiat vulnerabilitatea evenimentelor publice
de amploare si a infrastructurilor critice. Pentru a fi cat mai bine pregatiti pentru astfel de
riscuri, autoritatile de aplicare a legii si alte autoritati-cheie — cum ar fi cele responsabile de
transporturi — trebuie sa faca schimb de informatii pertinente ih mod eficient si sa elaboreze
masuri preventive intr-o manierd coordonatd la nivel transfrontalier. Acest lucru presupune,
de asemenea, sprijinirea cercetdrii si a noilor tehnologii, de exemplu pentru detectarea
explozivilor.

Pe langa acestea, noile tehnologii pot fi utilizate in mod abuziv de catre teroristi pentru a
comite noi forme de atacuri. Criminalitatea informatica, o alta prioritate a Agendei europene
privind securitatea, reprezintd o amenintare grava, care ar putea deveni o noua frontierd pentru
terorism si care trebuie sa fie abordata in mod corespunzator.

Planul de actiune din 2 decembrie 2015 privind armele de foc si explozivii** contine, de
asemenea, o serie de masuri menite s prevind atacurile teroriste. Printre acestea se numara
(i) masuri specifice privind utilizarea tehnologiei de detectare si standardizarea utilizarii
acesteia (tinte usoare, infrastructuri critice, spatii publice), (ii) dezvoltarea unor instrumente
inovatoare de detectare, (iii) consolidarea masurilor existente si crearea unora noi, cu scopul
de a spori securitatea pasagerilor in diferitele moduri de transport, (iv) utilizarea noilor
tehnologii pentru a intari securitatea, (v) difuzarea de materiale de orientare privind protectia
tintelor usoare si (vi) teste de detectare si de protectie. Este, de asemenea, important sa se
acorde prioritate verificarii personalului care lucreaza in infrastructuri critice si alte spatii
publice, in special in cazul luptatorilor teroristi strdini care se intorc in tarile lor si al altor
membri radicalizati ai personalului, pentru a preveni utilizarea de informatii privilegiate
pentru activitati teroriste.

Comisia a intreprins, de asemenea, urmatoarele initiative:

e Programul european privind protectia infrastructurilor critice ofera un cadru general
pentru activitatile care vizeaza sa imbunitateasca protectia infrastructurilor critice din
Europa. Prin acest program, Comisia colaboreaza cu statele membre pentru a reduce
vulnerabilitatile infrastructurilor critice si a spori rezistenta acestora.

o Difuzarea de materiale de orientare privind protectia tintelor usoare: in mai 2014,
Comisia si Reteaua de politie acroportuara din UE au finalizat Manualul privind protectia
tintelor usoare aeroportuare din UE, care contine orientari privind protectia tintelor
usoare. Manualul a fost tradus in toate limbile oficiale ale UE si va fi distribuit tuturor
fortelor de politie. Tn octombrie 2015, Comisia a inceput, de asemenea, elaborarea unui

¥ COM(2015) 624 final, 2 decembrie 2015.
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material de orientare privind protectia altor tinte usoare, precum trenurile, metrourile si
alte zone de mare concentratie a publicului (stadioane, centre comerciale, garaje publice
etc.). Finalizarea acestui material va fi accelerata si insotita de o formare adecvata.

e Teste de detectare si de protectie: in februarie 2015, Comisia, impreuna cu mai multe
state membre, a lansat o serie de teste de detectare si de protectie in diverse medii
operationale, precum aeroporturi, gari, evenimente sportive si cladiri publice. Noi teste
sunt programate sa se desfasoare in mai 2016, inclusiv in cadrul hotspoturilor.

e Evaludrile riscurilor in materie de securitate: Comisia a elaborat evaludri ale riscurilor in
materie de securitate, pentru a se asigura ca politicile elaborate la nivelul UE Tn domenii
precum securitatea transporturilor, securitatea frontierelor sau finantarea terorismului se
bazeazd pe o analizd adecvata a riscurilor relevante in materie de securitate, pentru
definirea unor raspunsuri eficace la aceste riscuri si la amenintarile aferente. Aceasta
activitate este desfasuratd impreuna cu statele membre, cu SEAE si cu agentiile relevante
ale UE.

e Amenintirile hibride: Comisia si Inaltul Reprezentant au adoptat o Comunicare comuna
referitoare la un cadru comun privind contracararea amenintarilor hibride®, in care se
prezintd propuneri de actiuni prin care sa se contribuie la contracararea amenintarilor
hibride si la cresterea rezilientei UE si a statelor sale membre, precum si a partenerilor
acestora. Toate partile sunt incurajate sa puna in aplicare aceste actiuni cat mai rapid.

Combaterea criminalitatii si a terorismului trebuie sa se bazeze permanent pe tehnologii si
capacitdti noi. Sunt necesare masuri suplimentare pentru a face fatd provocarilor pe care le
prezinta depistarea amenintarilor. Comisia va aloca, de asemenea, fonduri de cercetare pentru
nevoile viitoare in materie de tehnologie si capacitati. Programul ,,Societati sigure” din cadrul
Orizont 2020 are un buget de 1,7 miliarde EUR pentru perioada 2014-2020. Programele de
lucru pentru 2016-2017 au fost convenite si cuprind mai multe actiuni legate in mod specific
de combaterea terorismului. Se prevede ca cererile viitoare de propuneri si programele anuale
urmatoare sa pund un accent sporit pe tehnologiile si capacitatile de combatere a terorismului,
pornind de la activitatea Centrului european de combatere a terorismului, precum si a
autoritatilor nationale de aplicare a legii si a comunitatilor serviciilor de informatii.

Asa cum s-a subliniat Tn Agenda europeand privind securitatea, un sector european al
securitatii competitiv poate, de asemenea, sa contribuie la autonomia UE in ceea ce priveste
satisfacerea nevoilor in materie de securitate. UE a incurajat gésirea de solutii inovatoare in
materie de securitate, de exemplu prin standarde si certificate comune. Tn 2016, Comisia va
prezenta propuneri referitoare la echipamentele de control din aeroporturi, pentru a inlatura
barierele din calea pietei unice si pentru a consolida competitivitatea sectorului UE al
securitatii pe pietele de export.

Sistemele informatice reprezinta un element esential al societatii noastre. Desi masurile solide
de securitate informatica ar trebui sd constituie prima linie de apdarare, este nevoie, de
asemenea, sd asigurdm cercetarea si urmarirea penald eficace a infractiunilor care vizeaza sau
exploateazd sistemele respective. Directiva privind atacurile impotriva sistemelor informatice
(2013/40/UE) ofera un cadru european comun de drept penal in acest domeniu. In prezent,
Comisia monitorizeaza punerea in aplicare a directivei de catre statele membre si va prezenta
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un raport Parlamentului European si Consiliului in 2017, tinand seama de evolutiile tehnice si
juridice din domeniul criminalitatii informatice si de orice posibila necesitate de a consolida si
mai mult cadrul juridic. Pentru a completa propunerea de Directivd privind securitatea
retelelor si a informatiei*® cu scopul de a consolida cooperarea si schimbul de informatii cu
privire la amenintarile cibernetice, Comisia va propune in luna iunie masuri suplimentare
pentru sprijinirea cooperarii in acest domeniu si dezvoltarea capacitatilor industriale.

Tratamentul cheltuielilor bugetare suplimentare legate de securitate

Protectia presupune anumite costuri, generate de activitatea serviciilor de informatii, a celor
de aplicare a legii sau a fortelor armate ori de consolidarea infrastructurilor. Totusi, aceste
costuri trebuie analizate din perspectiva prejudiciilor umane si economice pe care le pot
produce un numar restrans de infractori. Avand in vedere gravitatea amenintarii cu care se
confrunta UE in prezent, Comisia va propune ca, atunci cdnd se analizeazd cheltuielile
bugetare suplimentare legate direct de aceastd amenintare, sa se utilizeze flexibilitatea
prevazutd in Pactul de stabilitate si de crestere n cazul evenimentelor neobisnuite din afara
controlului guvernamental. Comisia va colabora cu statele membre pentru a stabili de comun
acord care este calea de urmat.

Urmadtoarele etape

Comisia:

- va lua de urgenta masurile necesare pentru a accelera punerea in aplicare a actiunilor
relevante din cadrul Planului de actiune din 2 decembrie 2015 privind armele de foc si
explozivii;

- pana in septembrie 2016, va propune norme la nivelul UE privind certificarea
echipamentelor de control din aeroporturi;

- panad in decembrie 2016, va actualiza Manualul privind protectia tintelor usoare
aeroportuare din UE;

- pand in mai 2016, va efectua noi teste de detectare si de protectie, inclusiv in cadrul
hotspoturilor;

- va aloca fonduri de cercetare pentru nevoile viitoare in materie de tehnologie si
capacitati;

- va propune o abordare privind tratamentul cheltuielilor bugetare exceptionale legate
direct de combaterea terorismului, Tn contextul Pactului de stabilitate si de crestere.
Comisia intentioneaza sa recurga la o astfel de abordare in pachetul aferent
urmatorului semestru european din aceasta primavara.

2.8 Dimensiunea externa

Agenda europeana privind securitatea vizeaza, de asemenea, sd asigure 0 mai mare coerenta
intre actiunile interne si externe din domeniul securitdtii, avand in vedere legatura directa
dintre cele doud, si sd valorifice activitatea coordonatorului UE pentru lupta mpotriva
terorismului, a Comisiei si a SEAE.
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Un accent deosebit este pus pe tarile din vecinatate. S-au stabilit deja dialoguri specifice si
consolidate privind securitatea si combaterea terorismului, in special cu lordania, Liban,
Maroc, Tunisia si Turcia, si tot cu aceste tari sunt pe cale de a fi convenite planuri de actiune
concrete. Experti in materie de securitate si combatere a terorismului au fost trimisi n
delegatiile UE din Algeria, Irak, Iordania, Maroc, Nigeria, Arabia Saudita, Tunisia si Turcia.
Pe baza acestor experiente, UE ar trebui sa initieze un parteneriat de combatere a terorismului
cu tarile din zona mediteraneeand, precum si prin extinderea retelei de experti in materie de
combatere a terorismului si de securitate la alte tari si regiuni prioritare (de exemplu, Liban,
Sahel, Balcanii de Vest).

Evenimentele recente au demonstrat deficiente considerabile in ceea ce priveste cooperarea cu
partenerii din zona mediteraneeand, in ciuda preocuparilor comune. Diplomatia UE 1n
domeniul justitiei si afacerilor interne si cooperarea in materie de combatere a terorismului
trebuie sa fie dezvoltate cu prioritate cu parteneri de la Turcia pand la Maroc, cu sprijinul
Centrului european de combatere a terorismului, n scopul de a asigura un schimb de
informatii si 0 cooperare politieneasca eficace in limitele cadrului corespunzator de protectie a
datelor.

UE trebuie sa isi consolideze prezenta in cadrul forurilor internationale multilaterale relevante
din domeniul combaterii terorismului si al securitatii (cum ar fi Organizatia Natiunilor Unite,
Forumul mondial pentru combaterea terorismului, G7 si Grupul de Actiune Financiara
Internationald), pentru a promova cooperarea internationald privind problemele de securitate
si de combatere a terorismului.

Planul de actiune din 2 decembrie 2015 privind armele de foc si explozivii®’ si Planul de
actiune din 2 februarie 2016 privind consolidarea combaterii finantarii terorismului® contin
actiuni specifice cu privire la tarile terte, in special cele din vecinatatea imediata a UE.
Acestea prevad in special intensificarea cooperarii UE cu tarile vecine cu privire la aspectele
de securitate, inclusiv cu privire la combaterea traficului ilicit de arme de calibru mic si de
armament usor si la lupta impotriva traficului ilicit de fiinte umane, de bunuri culturale si de
droguri. Se preconizeaza ca traficul si utilizarea ilicite de arme de foc si explozivi sa fie
integrate in mod sistematic Tn dialogurile pe teme de securitate cu principalele tari si
organizatii partenere.

Politica europeana de vecinatate revizuita prevede, de asemenea, un cadru de actiune in tarile
Tnvecinate, deoarece aceasta reuneste in mod coerent aspectele de securitate si alte elemente
de stabilizare, cum ar fi combaterea coruptiei si a abuzului de putere, dezvoltarea economica,
oportunitatile de investitii si de creare de locuri de munca pentru tineri, precum si acordarea
de sprijin financiar specific societatii civile, cu o dimensiune de combatere a radicalizarii.

Urmatoarele etape

Comisia:
- va lua masurile necesare pentru a accelera punerea in aplicare a dimensiunii externe a
Planului de actiune din 2 decembrie 2015 privind armele de foc si explozivii, conform
unui calendar ambitios, cu un accent deosebit pe combaterea traficului cu arme de foc
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si explozivi din Balcanii de Vest si a posibilelor noi surse de contrabanda de arme in
curs de aparitie in alte regiuni aflate in vecinatatea imediatd a UE;

- va lua masurile necesare pentru a accelera punerea in aplicare a actiunilor relevante
din cadrul Planului de actiune din 2 februarie 2016 privind consolidarea combaterii
finantarii terorismului;

- va initia un proces de reflectie care sa completeze si sa aprofundeze dialogurile
consolidate privind combaterea terorismului cu tarile prioritare din zona
mediteraneeand, in vederea dezvoltarii unui parteneriat eficace de combatere a
terorismului;

- va sprijini punerea in aplicare a planului comun de actiune stabilit in cadrul Initiativei
de combatere a terorismului in Balcanii de Vest.

3. Concluzii

Securitatea este, pe bunid dreptate, una dintre preocupirile majore ale cetitenilor. Tn
ultimul an, atacurile teroriste in urma carora au fost ucise sau ranite sute de persoane in
Uniunea Europeand a adus aceste preocupari in prim-plan. Toti actorii trebuie sa isi faca
datoria pentru a asigura faptul cd Uniunea Europeana face tot ce este posibil, in limita
competentelor sale, pentru a asigura securitatea cetatenilor sai.

In lumea de astizi, teroristii si alti infractori opereazi la nivel transfrontalier si transnational.
Pentru a face fata in mod eficace amenintarii pe care o reprezintd acestia, autoritatile de
aplicare a legii din UE trebuie sa colaboreze cu usurinta, sa isi pund in comun resursele si
informatiile si sa actioneze in comun. Aceasta este unica modalitate de a contracara in mod
eficace amenintarea terorista. Securitatea interna a unui stat membru este securitatea interna a
tuturor.

Prezenta comunicare descrie actiunile care au fost intreprinse pana in prezent si pe cele care
trebuie sa fie intreprinse in viitorul imediat, atat la nivel european, cat si national, pentru a
oferi tuturor cetatenilor europeni nivelul ridicat de securitate la care se asteapta. Anexa
cuprinde o foaie de parcurs catre o veritabila uniune a securitatii in Europa: Comisia va
prezenta un raport cu privire la progresele inregistrate. Este responsabilitatea noastra comuna
si urgenta sa adoptam aceste masuri rapid si Tn intregime si sa depasim problema fragmentarii
in ceea ce priveste instrumentele, informatiile si mentalitatile, fragmentare care, in caz
contrar, va fi utilizata in continuare de teroristi pentru a submina valorile pe care cetatenii
europeni le pretuiesc atat de mult. Comisia considera ca aceste masuri ar trebui examinate
rapid de catre Parlamentul European si Consiliu si solicitda Consiliului European sa analizeze
cursul dat prezentei comunicari cu ocazia urmatoarei sale reuniuni.
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