RO

* K%k

*+
*

; COMISIA
okl EUROPEANA

Bruxelles, 22.2.2021
COM(2021) 70 final

COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIU,
COMITETUL ECONOMIC SI SOCIAL EUROPEAN SI COMITETUL
REGIUNILOR

Planul de actiune privind sinergiile dintre industria civila, industria de aparare si
industria spatiala

RO



1. Introducere

Una dintre cele mai importante si de lunga durata inovatii din industria automobilelor
provine din industria de apadrare de aici, din Europa. Dupd ce s-a ocupat de scaunele
ejectoare din jeturile de luptd pentru o companie aeronautica europeand, Nils Ivar Bohlin,
un inginer mecanic suedez, a proiectat o noud centurd de sigurantd pentru o companie
europeand de automobile. Inspirata de centurile utilizate de pilotii jeturilor, centura de
siguranta in trei puncte a devenit un standard mondial in industria automobilelor si a salvat
peste un milion de vieti de la introducerea sa.

Acest exemplu aratd ceea ce presedinta von der Leyen a avut in vedere atunci cand a
insarcinat! Comisia ,»8d asigure interactiuni constructive intre industria civila, industria de
aparare si industria spatiald” si ,,s4 se concentreze pe Imbundtatirea legaturii cruciale dintre
spatiu si aparare si securitate”. In acest scop, in martie 2020, Strategia industriald pentru
Europa® a anuntat ,,un plan de actiune privind realizarea de sinergii intre industria civild, cea
de aparare si cea spatiald, inclusiv la nivelul programelor, al tehnologiilor, al inovarii i al
intreprinderilor nou-infiintate”, care a fost salutat de Consiliu®.

Acest plan de actiune (,,planul de actiune centura de siguranti in trei puncte”) pune
bazele pentru realizarea unor actiuni de politica concrete in cadrul a trei obiective principale:

e consolidarea complementaritdtii dintre programele si instrumentele relevante ale UE
pentru a spori eficienta investitiilor si eficacitatea rezultatelor (,,sinergiile”);

e promovarea faptului ca finantarea UE pentru cercetare si dezvoltare, inclusiv in domeniul
apararii si al spatiului, are beneficii economice si tehnologice pentru cetitenii UE
(,transferuri de tehnologie de tip spin-off”)*:

e facilitarea utilizarii rezultatelor cercetdrii din industria civild si ale inovarii axate pe
sectorul civil In proiectele europene de cooperare in domeniul apararii (transferuri de
tehnologie de tip ,,Spin-in”).

Sinergii: Intr-un mediu international plin de provociri, in care UE trebuie si isi mentina
avantajul tehnologic si sa isi sprijine baza industriald, cadrul financiar multianual al UE
pentru perioada 2021-2027 (CFM) mareste semnificativ investitiile in tehnologii pentru
aparare sau pentru utilizari civile conexe, cum ar fi securitatea, mobilitatea, sanatatea,
gestionarea informatiilor, cibernetica si domeniul spatial. Programele relevante ale CFM
acoperd cercetarea, dezvoltarea, testarea, crearea de prototipuri si implementarea
(achizitionarea de produse si servicii inovatoare) intr-un mod complementar.

Omniprezenta tehnologiilor emergente si disruptive in industriile civild, de aparare si spatialda
creeazi noi oportunititi de sinergii intre programele si instrumentele UE®. O abordare
structuratd, care sd stabileasca procese si mecanisme adecvate intre aceste instrumente, tinand
seama, in acelasi timp, de scopurile si limitarile lor specifice, va duce la o finantare mai
eficace, va reduce riscurile de duplicare si va maximiza valoarea adaugatd pentru
contribuabilii din UE.

! A se vedea scrisorile de misiune adresate vice presedintelui executiv Vestager si comisarului Breton.
2 Comunicarea COM(2020)102 din 10.3.2020

% Concluziile Consiliului privind securitatea si apararea, 8910/20 din 17 iunie 2020: ,,Consiliul [...] Saluti apelul la sinergii sporite intre
industriile civild si de aparare, inclusiv spatiald, in cadrul programelor UE, respectand in acelasi timp caracterele si temeiurile juridice
diferite ale programelor si initiativelor UE respective, inclusiv caracterul civil al programelor spatiale europene, pentru o utilizare mai
eficienta a resurselor si a tehnologiilor si pentru crearea unor economii de scara”

4 Pe termen mediu si lung, atunci cand nu va mai fi necesar sa se protejeze active-cheie de superioritate operationala.

5 Anexa IV la ,,Regulamentul de instituire a programului-cadru pentru cercetare si inovare Orizont Europa si de stabilire a normelor sale de
participare si de diseminare” contine dispozitii specifice privind sinergiile cu alte programe.



https://ec.europa.eu/commission/sites/beta-political/files/mission-letter-margrethe-vestager_2019_ro.pdf
https://ec.europa.eu/commission/sites/beta-political/files/president-elect_von_der_leyens_mission_letter_to_thierry_breton.pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52018PC0435
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52018PC0435

Transferuri de tehnologie de tip spin-off: Cresterea investitiilor in aparare trebuie sa
prezinte, de asemenea, un avantaj pentru economie 1n general, respectdnd totodata pe deplin
constrangerile inerente sectorului apardrii (de exemplu, rolul autoritatilor nationale in
directionarea cererii, gestionarea informatiilor sau norme specifice privind drepturile de
proprietate intelectuald). Sporirea gradului de sensibilizare a publicului cu privire la efectul
multiplicator substantial al cheltuielilor UE in materie de securitate, aparare si spatiu in
cercetare si dezvoltare (C-D) contribuie, de asemenea, la consolidarea sprijinului public
pentru aceste initiative.

Aceste cheltuieli rdspund nevoii publice de sporire a securitdtii si constituie o investitie pe
termen lung in ceea ce priveste dezvoltarea tehnologica sustinutd, rezilienta economica si
cresterea economicd. Mai multe Intreprinderi europene de talie mondiala isi datoreaza pozitia
unor transferuri de tehnologie de tip spin-off din sectorul cercetarii europene in domeniul
apararii, de exemplu tehnologia fibrei la aeronavele civile sau chiar conservele de alimente.
In mod similar, multe inovatii utilizate pentru prima dati in domeniul spatial au devenit
povesti de succes 1n viata civila, cum ar fi senzorii digitali de imagistica, pompele de insulina
sau cagtile fara fir. Datele si serviciile spatiale generate de Galileo, EGNOS si Copernicus
sunt utilizate pentru aplicatii In numeroase zone din interiorul si din afara UE, oferind
beneficii substantiale in ceea ce priveste bunastarea economica si calitatea generala a vietii.

Transferuri de tehnologie de tip spin-in: in multe cazuri, este din ce in ce mai dificil sa se
stabileasca o linie clard Intre cercetarea civila si cercetarea din domeniul apararii, in special in
ceea ce priveste tehnologia de baza (niveluri scazute de maturitate tehnologica — TRL).
Aplicatiile civile ale tehnologiei devin din ce in ce mai ieftine, ca urmare a globalizarii
cunostintelor, a accesului la un public mai larg si a accesului generalizat la date. In acelasi
timp, multe tehnologii emergente si digitale oferd un potential substantial pentru aparare,
inclusiv inteligenta artificiala (IA), microelectronica, infrastructurile de cloud de date si
robotica.

Inovarea in aceste domenii provine adesea de la Tintreprinderi nou-infiintate, de la
intreprinderi mici si mijlocit (IMM-uri) si de la organizatii de cercetare si tehnologie
(OCT-uri). Acolo unde este posibil, industria de aparare a Europei ar trebui sa se poata baza
pe realizarile UE in materie de cercetare in industria civila pentru a evita duplicarea
costisitoare a cercetarii’.

Promovarea sinergiilor dintre instrumentele relevante finantate de UE si facilitarea
interactiunilor constructive dintre industria civila, industria de aparare si industria spatiala
(transferurile de tehnologie de tip spin-in si de tip spin-off) pot consolida cresterea economica
europeand, pot dezvolta in continuare piata unica si pot imbunatati securitatea cetdtenilor
europeni.

Utilizarea expertizei din intreaga Uniune, dincolo de liderii consacrati din industriile civila,
de aparare si spatiala, printre care IMM-urile si intreprinderile nou-infiintate, va contribui la

......

In acest context, prezentul plan de actiune prezinta 11 actiuni7 care: (a) consolideaza
abordarea bazatd pe capabilititi in sectorul securitdtii; (b) sporeste sinergiile dintre
programele si instrumentele UE; (c) sprijind intreprinderile nou-infiintate, IMM-urile si
OCT-urile; (d) monitorizeaza tehnologiile critice pentru a reduce dependentele;

® A se vedea, de exemplu, raportul intitulat ..Proiecte de cercetare in domeniul securititii finantate prin Orizont 2020 cu potential de dubla
utilizare: Prezentare generala (2014-2018) ”, EUR 30210 EN, de la Centrul Comun de Cercetare.

" Toate actiunile trebuie s respecte pe deplin dreptul national, dreptul UE si dreptul international relevant, inclusiv normele Tn materie de
concurenta.



https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf

(e) promoveaza standardizarea pentru standardele hibride civile/de aparare; (f) stimuleaza
inovarea si interactiunea constructiva dintre industria civild, industria de aparare si industria
spatiala si (g) lanseaza trei proiecte emblematice care ar putea deveni factori ai schimbarii.

Desi domeniul de aplicare al acestui plan de actiune se limiteazd la programele si
instrumentele UE®, promovarea sinergiilor la nivelul UE poate declansa actiuni similare la
nivel national si regional, inclusiv prin cofinantarea la nivel national a proiectelor UE,
multiplicand astfel efectul pozitiv preconizat.

Desi nu intrd in domeniul de aplicare al prezentului plan de actiune, initiativele relevante in
materie de securitate si aparare initiate de statele membre® vor fi, de asemenea, luate n
considerare, In special Busola strategica, procesul anual coordonat de revizuire privind
apararea (CARD), cooperarea structuratd permanentd (PESCO) si Pactul privind PSAC
civila'®. Cooperarea UE-NATO va fi, de asemenea, luata in considerare atunci cand va fi
relevanta, inclusiv in ceea ce priveste interoperabilitatea. Serviciile Comisiei vor continua sa
colaboreze indeaproape cu Serviciul European de Actiune Externd (SEAE) si cu Agentia
Europeana de Aparare (AEA), ale caror activitdti relevante vor fi luate in considerare atunci
cand se vor urmdri crearea de sinergii si interactiunile constructive™.

Tntr-un context geopolitic mai larg, UE s-a angajat si dezvolte o abordare transatlantica
comund pentru protejarea tehnologiilor critice, avand in vedere preocuparile economice si de
securitate la nivel mondial, si sd colaboreze in ceea ce priveste tehnologia, comertul si
standardele. Parteneriatul transatlantic si cooperarea cu alte tiri care Tmpartagesc aceeasi
viziune pot sprijini eforturile UE Tn acest domeniu.

2. Abordarea bazata pe capabilitati

Industriile spatiald, a apdrarii si a securitatii sunt strategice pentru Europa. Strategia digitala a
UE™, adoptatd in februarie 2020, a subliniat importanta pozitiei de lider a UE in domeniul
tehnologiilor digitale si al securitdtii cibernetice si a prevdzut un nivel fard precedent de
investitii in tranzitia digitala a UE in urmatorii sapte ani. Consiliul European a subliniat in
octombrie 2020 ¢ obtinerea autonomiei strategice, mentinand in acelasi timp o economie
deschisa, este un obiectiv-cheie al Uniunii si a solicitat dezvoltarea autonomiei UE in sectorul
spatial si o baza industriali de apirare mai integrati. In iulie 2020, Strategia UE privind o
uniune a securitatii'* a subliniat necesitatea de a se consolida in continuare cercetarea si
inovarea in domeniul securitatii; prezentul plan de actiune ar putea, de asemenea, sa raspunda
acestei nevoi si sa sprijine industriile de securitate ale UE prin solutii inovatoare, de ultima
generatie, care derivd din interactiunea constructiva si din sinergii eficiente intre industriile
civila, de aparare si spatiala. Pactul verde european a dat tonul unei tranzitii ambitioase catre
0 societate transformatoare, care va necesita activitati substantiale de cercetare si inovare in
domeniul tehnologiilor si al tranzitiilor sociale si va declansa progrese in multe sectoare.

8 Finantarea UE trebuie sa respecte pe deplin legislatia aplicabila, inclusiv tratatele, Regulamentul financiar si normele specifice definite in
actul de baza relevant pentru un program sau un instrument de finantare.

® Dezvoltate in cadrul politicii externe si de securitate comune (PESC)/politicii de securitate si aparare comune (PSAC)

10 Recent infiintatul cluster ,,Planul national de punere in aplicare” privind securitatea, tehnologia si CDI (cercetare — dezvoltare — inovare)
pentru dezvoltarea capabilitatilor nationale in cadrul PSAC civile urmareste sa identifice si sa utilizeze programele relevante ale UE.

™ Acest lucru este in conformitate cu obligatia care revine Comisiei si Consiliului, asistate de Inaltul Reprezentant al Uniunii pentru afaceri
externe si politica de securitate, de a asigura coerenta intre actiunea externa si politicile interne [articolul 21 alineatul (3) din TUE].

12 Comunicarea COM(2020) 67 din 19.2.2020, ,,Conturarea viitorului digital al Europei”.
*2 Concluziile Consiliului European, EUCO 13/20 din 2 octombrie 2020.

1 COM(2020) 605 din 24.7.2020.



Ecosistemul industrial aerospatial si de apdrare include sectoarele aeronautic, spatial si al
apararii. Acesta reprezintd o cifra de afaceri anuala de 376 de miliarde EUR, 44 000 de
intreprinderi si 1,5 milioane de angajati*®>. Conform datelor din 2015, industria securitatii
din Europa asigura locuri de munca pentru 4,7 milioane de persoane si reprezinta o cifrd de
afaceri anuald de 200 de miliarde EUR in peste 20 de subsectoare ale economiei europene.
Tnainte de pandemia de COVID-19, majoritatea intreprinderilor raportaseri crestere
economica §i se preconiza cd vor continua sd creascd, insd pandemia a inversat aceastd
evolutie.

Prezentul plan de actiune abordeaza sectoarele spatial si al apdrdrii din acest ecosistem,
precum si interactiunile acestora cu sectoarele civile (cum ar fi securitatea). Aceste industrii
incearca sd se redreseze In urma crizei, dar si sa reactioneze si sa modeleze accelerarea dublei
tranzitii verzi si digitale. Sunt industrii de inalta tehnologie, au angajati cu inalta calificare si
tind sa exporte o mare parte din produsele lor. Aceiasi actori industriali mari sunt adesea
implicati n sectorul spatial si in cel al apararii, precum si In numeroase sectoare civile (cum
ar fi securitatea, aeronautica sau sectorul digital). Acestia se bazeaza pe colaborarea
internationald, incearcd sda devind mai rezilienti si au lanturi valorice dinamice. Evolutiile
tehnologice recente indicd o tendintd in schimbare, in care inovarea civild, in special din
partea intreprinderilor nou-infiintate si a IMM-urilor, stimuleazd din ce in ce mai mult
inovarea in domeniul apararii.

Sectoarele spatial, al apardrii si al securitatii au potential pentru sinergii si interactiune
constructiva intre ele si cu alte sectoare civile. Acestea se confruntd cu numeroase provocari
si constrangeri, inclusiv cu obstacole in materie de reglementare, lipsa unor conditii de
concurentd echitabile pe pietele internationale, accesul la infrastructuri costisitoare de
cercetare si testare, nevoia de competente specializate, lipsa de atractivitate pentru femei si
tineri, in special, accesul la materiale sau componente critice si necesitatea unor standarde si
certificari europene. Acestea respectd controalele specifice ale exporturilor de produse din
domeniul apararii si de produse cu dubli utilizare'’. Deoarece dezvoltd tehnologii sau
infrastructuri cu posibile implicatii in materie de securitate, acestea pot fi suspuse examinarii
investitiilor straine directe®,

Pentru a intelege mai bine interconexiunile dintre aceste sectoare si alte Sectoare civile,
Comisia va continua sd consulte toate partile interesate relevante. Aceasta va incerca, in
special, sa abordeze provocarile cu care se confruntd IMM-urile, intreprinderile nou-
infiintate, OCT-urile $i mediul academic din Europa, provocari care le impiedica sa joace un
rol mai activ: printre acestea se numara cerintele ridicate in materie de securitate, dezvoltarea
in vederea patrunderii pe piatd, accesul la finantare (finantare din fonduri, investitii private),
la piete terte si la infrastructurile de testare si reducerea insuficientd a riscurilor legate de
investitiile n cercetare.

O modalitate de a raspunde acestor provociri consta in promovarea abordarii bazate
pe capabilititi (ABC). O ABC are doua caracteristici principale: in primul rand, utilizatorii
definesc capabilitatea de care au nevoie si, in al doilea rand, 1si exprimd intentia de a

%8 Calculele se bazeazi pe statisticile structurale de intreprindere ale Eurostat si pe ,,agregatele conturilor nationale pe ramuri de activitate”.
Majoritatea valorilor se refera la UE-27, 2017. Valorile lipsa sunt inlocuite cu cele mai recente date disponibile.

18 A se vedea raportul pe 2015 la aceasti adresa web. Este posibil ca aceste date si nu fie pe deplin exacte, deoarece majoritatea
organizatiilor industriale sunt active atit in domeniul apararii, cat si in cel al securitatii. Comisia a lansat recent un nou studiu.

7 In conformitate cu Regulamentul Consiliului privind comertul cu produse cu dubla utilizare, n prezentul plan de actiune, produsele cu
dubla utilizare sunt definite drept acele produse, programe informatice si tehnologii care pot fi folosite atat pentru aplicatii civile, cat si
pentru cele din domeniul apararii.

'8 Regulamentul 2019/452 din 19.3.2019. Punerea in aplicare si asigurarea respectarii regulamentului pot contribui la protejarea
tehnologiilor si a infrastructurii critice Intr-un mod care sd aduca beneficii si operatorilor din UE care se bazeaza pe acestea.


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/security/reference-documents/docs/security_statistics_-_final_report_en.pdf
https://eur-lex.europa.eu/search.html?DTA=2009&SUBDOM_INIT=ALL_ALL&DB_TYPE_OF_ACT=regulation&DTS_SUBDOM=ALL_ALL&typeOfActStatus=REGULATION&DTS_DOM=ALL&type=advanced&excConsLeg=true&qid=1613943774483&DTN=0428

achizitiona produse care, odata dezvoltate, vor oferi capabilitatea dorita. Aceasta abordare s-a
dovedit utila 1n sectorul spatial si in cel al apararii, deoarece permite o orientare clard a
politicilor, o mentalitate orientatd spre viitor, o planificare pe termen lung, o abordare
interdisciplinara care sd cuprinda toate partile interesate si sincronizarea diferitelor procese.

Fondul european de aparare (FEA) si programele sale precursoatre19 se bazeaza pe o ABC, in
special prin luarea in considerare a instrumentelor si proceselor”® existente ale UE de stabilire
a prioritdtilor in domeniul apararii care sprijind procesul decizional la nivel national si 1a
nivelul UE. Acest lucru contribuie la cresterea convergentei dintre planificarea in domeniul
apararii a statelor membre si ofera referinte pentru o dezvoltare mai coerenta a capabilitatilor
de aparare ale Europei.

Cadrul de guvernanta spatiald stabilit si finantarea stabila din partea statelor membre prin
intermediul Agentiei Spatiale Europene si al bugetului Uniunii au permis, de asemenea,
punerea in aplicare a unei ABC pentru sectorul spatial. ABC garanteaza ca viitoarele sisteme
spatiale pot oferi capabilitdtile care sunt in masura sa raspunda cel mai bine nevoilor UE in
materie de monitorizare a mediului sau a securitatii, de comunicatii securizate, de
pozitionare, de navigare si de sincronizare sau altele.

Cu exceptia notabild a gestiondrii integrate a frontierelor’, nu existd un proces general
similar in materie de ABC pentru sectorul securitatii al UE. O mare diversitate
geografica, tematica si a utilizatorilor genereaza diferite ,,subsectoare ale securitatii”, cu
abordari diferite, adaptate nevoilor lor specifice. Lipsa unei planificari coordonate poate duce
la o dependenta excesiva de tehnologiile importate care sunt disponibile pe piatd. Mentindnd
flexibilitatea necesara pentru fiecare subsector al securitatii, o ABC poate contribui la un
sector al securitatii modern si orientat spre viitor. Aceasta poate facilita utilizarea tehnologiei
inovatoare pentru a face fata provocarilor in continud evolutie in materie de securitate cu care
se confruntd autoritdtile de aplicare a legii (de exemplu, autoritatile politienesti, vamale si alte
autoritati de control) si, prin urmare, poate aduce beneficii autoritatilor din statele membre,
facilitind, de asemenea, respectarea standardelor etice si de protectie a datelor la nivel
european.

UE este bine plasatd pentru a promova o ABC in Intregul sector al securitdtii. Consolidarea
ABC in agentiile UE, de exemplu, poate contribui la structurarea nevoilor utilizatorilor, la
identificarea vulnerabilitatilor, la solutionarea lacunelor In materie de capabilitati, la stabilirea
foilor de parcurs tehnologice si a oportunitdtilor de cercetare, la asigurarea unei tranzitii
reusite de la C & D la operatiuni si la crearea de oportunitdti comune de achizitii publice. De
asemenea, vor fi luate in considerare posibilele sinergii cu gestionarea civila a crizelor.

Actiunea 1: Tnainte de sfarsitul anului 2021, Comisia va prezenta o propunere privind
consolidarea identificarii anticipative si timpurii a nevoilor si solutiilor iIn domeniul securitatii
interne si al aplicarii legii prin promovarea abordirilor bazate pe capabilititi in toate
sectoarele securititii, pe baza celor mai bune practici din sectoarele apdrarii si spatial.

19 Actiunea pregititoare privind cercetarea in materie de aparare si Programul european de dezvoltare industriala in domeniul apararii.

% in special, planul de dezvoltare a capabilitatilor (si cazurile practice strategice conexe) si procesul anual coordonat de revizuire privind
apararea.

2 In temeiul articolului 9 din Regulamentul (UE) 2019/1896 privind Politia de frontier si garda de coasta la nivel european, a fost instituit
un proces specific de planificare a dezvoltarii capabilitatilor pentru gestionarea integrata a frontierelor UE. Aceasta va duce la
coordonarea planurilor nationale de dezvoltare a capabilitatilor statelor membre legate de gestionarea frontierelor si a planurilor privind
capabilitatile proprii ale FRONTEX. Acest proces de planificare a dezvoltdrii capabilitatilor va sprijini mobilizarea corpului permanent al
Politiei de frontiera si garzii de coasta la nivel european si va orienta programarea instrumentelor relevante ale UE.




3. Sinergii intre programele si instrumentele UE

Tn cadrul CFM 2021-2027, UE va spori investitiile in tehnologii pentru aplicatii civile, de
aparare si spatiale prin: (a) programe de cercetare, dezvoltare si implementare, cum ar fi
Orizont Europa, programul Europa digitala (PED), Mecanismul pentru interconectarea
Europei (MIE), Fondul pentru securitate internd, FEA si programul spatial;
(b) achizitionarea® de solutii tehnologice transsectoriale inovatoare.

C-D in domeniul apararii este avutd in vedere 1n cadrul FEA. Programele politicii de
coeziune pot contribui, de asemenea, la C & D legate de domeniul apararii, cu conditia sa fie
in conformitate cu normele relevante pentru gestiunea partajata. Alte instrumente de finantare
se concentreaza asupra aplicatiilor civile, in timp ce regulamentele respective includ adesea
dispozitii privind dubla utilizare®. De exemplu, in domeniul protectiei civile, rescEU* va
oferi finantare statelor membre si statelor participante pentru a dezvolta capacititi ale UE de
raspuns la dezastre chimice, biologice, radiologice si nucleare (CBRN) atunci céand
capacitatile nationale se dovedesc a fi insuficiente.

CFM include, de asemenea, instrumente orizontale care sprijind politicile maritime si de
transport. Deosebit de relevante sunt programele (de exemplu, Fondul de gestionare integrata
a frontierelor) sau agentiile UE (de exemplu, FRONTEX, Agentia UE pentru Politia de
Frontierd si Garda de Coastd) care vizeaza Imbunatatirea securitatii interne si externe si a
protectiei UE. In plus, Mecanismul de redresare si rezilienta al UE si Instrumentul de sprijin
tehnic vor sprijini reformele si investitiile realizate de statele membre, cu conditia ca acestea
sa fie aliniate la prioritatile stabilite ale UE, in special la cele legate de tranzitia verde si cea
digitala.

Amploarea sporitd a acestor investitii, realizate printr-0 varietate de programe si instrumente
ale UE, prezinta oportunitdti de sinergii care pot evita riscul duplicarii si pot oferi oportunitdti
de finantare mai usor de utilizat (de exemplu, granturi, achizitii publice, garantii). Acestea
vor sprijini proiectele pe drumul de la C & D la implementare, fie prin introducerea pe piata,
fie prin achizitii publice pentru inovare.

CFM include, de asemenea, instrumente de sprijin pentru: investitii (de exemplu, InvestEU);
proiecte regionale pentru cercetare, inovare, tehnologii si IMM-uri (de exemplu, prin FEDR
sau prin Fondul social european — FSE); inovare tehnologica, intreprinderile nou-infiintate si
IMM-uri (de exemplu, cercetarea colaborativa din cadrul Orizont Europa, inclusiv
parteneriatele si misiunile, in special instrumentele Pathfinder si Accelerator ale Consiliului
european pentru inovare — CEI) sau centrele europene de inovare digitala.

In cazul in care in programele UE sunt previzute derogiri de la cerintele de securitate,
Comisia si agentiile UE, 1n cazul in care existd motive justificate In mod corespunzator,
limiteaza participarea la achizitii la entitatile juridice stabilite n statele membre sau care nu
sunt controlate de tari terte.

Masurile de imbunatatire a accesului la finantare si sinergiile din cadrul programelor CFM
pot include:

e mecanisme de finantare mixtia la nivelul UE, care implicd o combinatie de diferite
forme de sprijin pentru investitii de la bugetul UE (de exemplu, granturi si resurse
rambursabile) si alte surse de finantare, pentru a obtine un impact mai mare;

2 Achizitiile publice directe ale UE sau sprijinirea achizitiilor publice realizate de statele membre.

% Programul Orizont Europa prevede ci sinergiile cu FEA vor aduce beneficii cercetirii civile si din domeniul apararii, desi activititile din
cadrul programului-cadru se vor concentra exclusiv asupra aplicatiilor civile.

# RescEU face parte din mecanismul de protectie civila al UE.


https://ec.europa.eu/echo/what/civil-protection/resceu_en

e instrumentele Pathfinder si Accelerator ale CEI, care vor urmari sa valorifice la
maximum baza solida de cercetare a Europei si sa incerce sa sprijine inovatiile care sunt
factori de schimbare.

¢ Sinergiile dintre Orizont Europa si alte programe ale CFM gestionate direct (atunci
cand temeiurile juridice respective permit acest lucru), oferind o gama largd de
instrumente de mobilizare strategice prin posibilitatea de a combina finantarea.
Programele care fac obiectul gestiunii partajate (de exemplu, FEDR) pot fi, de asemenea,
luate Tn considerare pentru transferul de fonduri (transferuri voluntare intre fonduri sau
catre instrumente gestionate direct si indirect, si mecanismul marcii de excelentd).

In plus fata de aceste masuri, Comisia reaminteste, de asemenea, sprijinul sdu, astfel cum se
mentioneazi in Planul de actiune european in domeniul apararii din 2016% si in concluziile
Consiliului European din decembrie 2016%, pentru o adaptare a criteriilor de creditare ale
Bancii Europene de Investitii (BEI) la sectorul apararii, in limitele tratatelor.

Actiunea 2: Inainte de sfarsitul anului 2021 si in perspectiva programelor de lucru pentru
2022, Comisia isi va consolida in continuare procesul intern de promovare a sinergiilor
dintre industriile spatiala, a apararii si civile conexe, prin Tmbundtatirea coordonarii
programelor si instrumentelor UE si prin lansarea de actiuni pentru facilitarea accesului la
finantare.

4. Sprijin pentru intreprinderile nou-infiintate, pentru IMM-uri si pentru OCT-uri

Cu putine exceptii, nivelul de participare a intreprinderilor nou-infiintate, a IMM-urilor si a
OCT-urilor pe pietele apararii si pe piata securitatii este incd scazut. Avand in vedere
potentialul acestor tipuri de organizatii, este necesar sd se faciliteze crearea de oportunitati
pentru transferurile de tehnologie de tip ,,spin-in” de la industriile civile la aparare. In acest
scop, IMM-urile si intreprinderile nou-infiintate din intreaga Uniune:

e ar trebui sa fie mai bine informate cu privire la potentialele oportunitdti de afaceri, in
special pe piata apararii;

e ar trebui sa obtind o imagine de ansamblu cuprinzatoare a oportunitatilor oferite de
cererile de propuneri lansate in cadrul programelor spatiale, de aparare si conexe ale
industriei civile ale UE;

e trebuie sa isi adapteze produsele/modelele de afaceri la particularitétile acestor piete.

OCT-urile ar putea juca un rol important in sprijinirea IMM-urilor, deoarece acestea pot
aduce idei si abordari inovatoare. O astfel de inovare are potentialul de a modela retelele
existente si de a crea noi interactiuni intre institutiile de aparare, industrie si OCT-uri.
Capacitatea de a implica IMM-uri si OCT-uri in intreaga Uniune va fi esentiald pentru a
asigura diversitatea necesara in ceea ce priveste inovarea si specializarea.

De la furnizorii de date spatiale, precum Galileo sau Copernicus, la noi forme de reprezentare
si analizad a datelor, cum ar fi Destinatia Pamant?’, centrele europene de inovare digitald pot
reuni IMM-urile inovatoare de-a lungul lantului valoric al datelor. Pentru a sprijini in
continuare IMM-urile, intreprinderile nou-infiintate si OCT-urile din UE si pentru a asigura

% COM(2016) 950 din 30.11.2016.
% Concluziile Consiliului European din 15 decembrie 2016 au invitat BEI ,,sa analizeze masuri in vederea sprijinirii investitiilor in activititi
de cercetare si dezvoltare in domeniul apararii”.

77 Destinatia PAmant” este o initiativd a UE care urmdreste sa dezvolte un model digital de inalta precizie al Pamantului pentru a monitoriza
si a simula activitatea naturald si umana, precum si pentru a dezvolta si testa scenarii care ar permite o dezvoltare mai durabila si ar
sprijini politicile europene de mediu.




interactiunea constructiva dintre industriile civild, de apdrare si spatiald, Comisia
intentioneaza:

sa 1si intensifice activitatile de sensibilizare, implicand si Reteaua europeana a regiunilor
in domeniul apararii, Reteaua europeand de cercetare si inovare in domeniul apararii,
Reteaua intreprinderilor europene si clusterele industriale, cum ar fi cele de pe platforma
de cooperare a clusterelor europene?®;

sa utilizeze comunicatorii UE prezenti pe teren, cum ar fi reprezentantele Comisiei,
precum si retelele de informare ale UE prezente in statele membre, pentru a contribui la
diseminarea mesajelor-cheie si la crearea de parteneriate;

sa se bazeze pe retelele existente si pe organismele UE pentru a dezvolta parteneriate
industriale si stiintifice Tn domeniul tehnologiilor critice;

sa faciliteze accesul la sprijinul UE prin intermediul unui instrument interactiv multilingv
care indruma intreprinderile catre cea mai buna finantare din partea UE pentru proiectul
lor;

sa evalueze oportunitdtile de creare a unor puncte focale nationale pentru toate aspectele
legate de participarea la FEA, urmdrind sinergii cu alte entitdti care promoveaza
oportunitatile de finantare ale UE;

sd promoveze 1n continuare oportunitatile oferite de initiativa privind antreprenoriatul in
domeniul spatial, CASSINI, pentru accelerarea dezvoltarii afacerilor, incubatoare de
intreprinderi, finantare initiald si achizitii publice Tnainte de comercializare, precum si
pentru parteneriatul pentru inovare si achizitiile publice in domeniul inovarii;

sa colaboreze cu CEI pentru a furniza servicii de accelerare a dezvoltarii afacerilor pentru
intreprinderile nou-infiintate/IMM-urile civile de inalta tehnologie pentru ca acestea sa
patrunda pe pietele apararii si securitatii;

sa sprijine infiintarea de centre europene de inovare digitala, astfel cum se prevede in
strategia industriala a UE, care pot actiona ca ghisee unice pentru ca intreprinderile sa
aibd acces la testarea tehnologica si sd prezinte solutii inovatoare pentru pietele apararii,
securitatii sau industriei spatiale;

sa ofere sprijin tehnic si cursuri practice de formare pentru intreprinderile nou-infiintate,

IMM-urile si OCT-urile interesate sa participe la programele si instrumentele relevante
ale UE;

sd organizeze activitati de informare, cum ar fi provocari, hackathoane, laboratoare de
inceput, zile tehnologice, forumuri de inovare, jocuri serioase, activitdti prospective si
ateliere de dezvoltare a competentelor.

Actiunea 3: Incepand cu a doua jumitate a anului 2021, Comisia va anunta actiuni specifice
pentru intreprinderile nou-infiintate, IMM-uri si OCT-uri, pentru a sensibiliza publicul cu
privire la programele si instrumentele UE care ofera oportunitéti de finantare, sprijin tehnic si
formare practica, furnizeazd servicii de accelerare a dezvoltarii de afaceri, prezinta solutii
inovatoare si faciliteaza intrarea pe piata apararii, a securitatii, a industriei spatiale sau pe alte
piete civile relevante.

2 https://www.endr.eu/, https://www.edrin.org/, https://een.ec.europa.eu/, https://www.clustercollaboration.eu



https://www.endr.eu/
https://www.edrin.org/
https://een.ec.europa.eu/

5. Tehnologii critice si foi de parcurs tehnologice

In orientirile sale politice din 2019, presedinta von der Leyen a subliniat ci ,,nu este prea
tarziu pentru Europa sa obtind suveranitatea tehnologicia Tn anumite domenii tehnologice
critice”. In Strategia industriald a UE din 2020 s-au declarat urmatoarele: ,,Autonomia
strategicd a Europei vizeazad reducerea dependentei de alte state in cazul lucrurilor de care
avem cea mai mare nevoie: materiale si tehnologii critice, alimente, infrastructura, securitate
si alte domenii strategice. Astfel, industria europeand are, de asemenea, ocazia de a-si
dezvolta propriile piete, produse si servicii care sd stimuleze competitivitatea.” Prin urmare,
UE va sprijini dezvoltarea tehnologiilor critice de importanta strategica pentru Europa.

Pentru unele dintre aceste tehnologii, Comisia si-a folosit puterea de a strange laolalta actorii
relevanti pentru a lansa aliante industriale®. Astfel de aliante exista deja pentru tehnologiile
energetice (baterii, hidrogen curat) si materii prime, in timp ce altele sunt in curs de
examinare.

Identificarea tehnologiilor critice care aduc o contributie decisiva la capabilitatile-cheie poate
permite sa se decida: (i) ce tehnologii sunt importante pentru suveranitatea tehnologica (de
exemplu, In cazul in care este necesar sd se reduca riscul de dependentd) si (ii) in ce cazuri
sprijinul combinat/coordonat din partea diferitelor programe si instrumente ale UE poate
aborda astfel de provocari. Pentru a-si consolida suveranitatea tehnologica, UE trebuie sa
mentind o competentd industriald puternica si, acolo unde este posibil, sa incerce sa isi asume
rolul de lider in aceste tehnologii critice. Pe langa tehnologiile critice, UE trebuie, de
asemenea, si ia In considerare:

e lanturile valorice, inclusiv securitatea furnizarii de materii (prime) critice care constituie
elemente importante ale tehnologiilor critice din domeniile civil, al apararii si
. .130,31,32.
spatial :

e infrastructurile conexe de cercetare si testare, care sunt esentiale pentru standardizare si
certificare.

In contextul prezentului plan de actiune, tehnologiile critice sunt tehnologiile® relevante
pentru sectorul apararii, pentru sectorul spatial si pentru industriile civile conexe si contribuie
la suveranitatea tehnologica a Europei prin reducerea riscurilor de dependentd excesiva de
altii pentru bunuri de care avem cea mai mare nevoie. Urmatorul tabel prezinta o lista*** cu
exemple de tehnologii critice relevante pentru industriile civila (inclusiv securitatea), a
apararii si spatiald (tehnologiile a caror relevanta se limiteaza doar la una dintre acele

industrii nu sunt incluse).
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% Aliantele industriale servesc la convocarea si mobilizarea unei game largi de parti interesate dintr-un anumit ecosistem/lant valoric in care
exista: (i) o justificare urgenta pentru schimbarea modelului de afaceri, (ii) un risc de eliminare de pe piete care sunt esentiale pentru
viitorul industriei/economiei UE sau (iii) o sansd de a castiga o piatd promitatoare, care poate face fatd exigentelor viitorului si de a
beneficia de efectele de propagare.

% CE ,,Rezilienta materiilor prime critice: trasarea unui model pentru imbunatitirea securitatii si a durabilitatii”, COM(2020) 474 final.

3 JRC, 2019, Materials dependencies for dual-use technologies relevant to Europe's defence sector (Dependentele de materii pentru
tehnologiile cu dubli utilizare relevante pentru sectorul apararii din Europa), JRC117729

%2 CE, 2020, Materii prime critice pentru tehnologii si sectoare strategice in UE - un studiu prospectiv

* Inclusiv, daci este cazul, tehnologiile generice esentiale relevante identificate, care constituie o categorie complementara distincta.

* Lista se bazeazd pe tehnologiile critice prezentate in comunicarea privind strategia industriald din 2020 si in regulamentul privind
controlul exporturilor de produse cu dubla utilizare. Aceasta tine seama de lista UE a tehnologiilor generice esentiale, iar abordarea sa este
in concordanta cu analiza recenta a sectorului industrial al UE.

® Anumite tehnologii pot fi legate de mai multe sectoare


https://op.europa.eu/s/oJ2G
https://op.europa.eu/s/oJ2G
https://rmis.jrc.ec.europa.eu/uploads/CRMs_for_Strategic_Technologies_and_Sectors_in_the_EU_2020.pdf
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

Electronic & digital e Inteligenta artificiald, analiza avansata si volumele mari
de date
e Securitatea cibernetica si tehnologiile de aparare
cibernetica

e Tehnologiile criminalistice digitale

o Sistemele de calcul de inalta performanta, cloud
computing si spatiile de date

» Fotonica

e Microprocesoarele de putere ultramica, electronicele
usoare imprimate sau flexibile

e Tehnologiile cuantice
o Comunicatiile securizate i crearea de retele

e Senzorii (inclusiv electrooptici, radar, chimici, biologici,
de radiatii etc.)

Fabricare o Fabricarea avansata si aditiva

o Tehnologiile avansate de materiale si materialele
durabile Thcepand cu momentul conceperii

« Nanotehnologiile
« Robotica

o Semiconductorii si dispozitivele microelectronice

Spatiu & aeronautica o Tehnologii spatiale (inclusiv proiectarea si fabricarea
lansatoarelor si satelitilor)

o Tehnologii securizate de datare, pozitionare si navigatie
de precizie

o Tehnologii de inalta definitie de observare a Pamdantului

o Comunicatii si conectivitate securizate prin satelit

Sanatate « Biotehnologii
e Tehnologii chimice, biologice, radiologice si nucleare®®
Energie o Tehnologiile energetice (inclusiv stocarea energiei,

rezilienta energeticd, sursele regenerabile de energie,
hidrogenul si energia nucleara)

Mobilitate o Sistemele autonome

Tehnologiile critice sunt susceptibile sa se schimbe pe masura ce apar noi tehnologii. Comisia
va infiinta 1n cadrul serviciilor sale un observator UE pentru tehnologii critice®’. Acesta va
asigura monitorizarea si analiza periodicd a tehnologiilor critice, a aplicatiilor potentiale ale
acestora, a lanturilor valorice, a infrastructurii de cercetare si testare necesare, a nivelului
dorit de control din partea UE asupra acestora, precum si a lacunelor si dependentelor

¥De exemplu, pentru utilizarea in solutii medicale preventive sau terapeutice, in criminalistici etc.

% Lucrand, dupi caz, cu instrumentele UE existente de monitorizare a tehnologiilor, cum ar fi cele ale Comisiei (https:/ati.ec.europa.eu/)
sau ale AEA
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https://ati.ec.europa.eu/

existente®. O data la doi ani, observatorul, in consultare cu principalele parti interesate, va
elabora un raport clasificat privind tehnologiile critice, dependentele, lanturile valorice si

infrastructura de testare pentru aparare, domeniul spatial si industriile civile conexe™.

Pe baza acestor rapoarte, Comisia va elabora foi de parcurs tehnologice pentru a stimula
interactiunea constructiva dintre industriile civila, de aparare si spatiala pentru tehnologiile
critice. Foile de parcurs tehnologice sunt utilizate din ce n ce mai mult de Comisie®, ca
tehnica flexibila pentru a sprijini planificarea strategica, prin corelarea obiectivelor pe termen
scurt si lung cu solutii tehnologice specifice.

Utilizand foi de parcurs tehnologice, Comisia se va baza pe tehnologiile critice identificate si
(a) va aborda toate instrumentele de finantare relevante, nevoile in materie de politici si
accesul la oportunitati de finantare pentru a crea sinergii intre actiunile UE, (b) va viza nevoi
tehnologice si socioeconomice mai largi in vederea incurajarii interactiunii constructive si
(c) va reuni toate partile interesate relevante, inclusiv guvernul, industria, mediul academic si
societatea civila.

Foile de parcurs tehnologice vor utiliza previziunile tehnologice pentru a identifica
tehnologiile emergente adecvate, pentru a evita duplicarea costurilor, pentru a contribui la
stabilitatea pietei In Europa, pentru a promova cooperarea transfrontalierd si pentru a stimula
inovarea de catre intreprinderile nou-infiintate si IMM-uri. Fiecare foaie de parcurs va avea
un orizont specific, etape si un obiectiv final concret.

Pe baza rezultatelor activitatii desfasurate in cadrul foilor de parcurs privind tehnologiile,
Comisia poate decide sa lanseze proiecte emblematice, tindnd seama de impactul probabil al
acestora asupra suveranitatii tehnologice si a pozitiei de lider a UE, de sursele lor de finantare
si de guvernanta acestora (a se vedea sectiunea 8 de mai jos).

Actiunea 4: Comisia va elabora foi de parcurs tehnologice pentru a stimula inovarea in
domeniul tehnologiilor critice pentru sectoarele aparare, spatial si sectoarele civile conexe si
pentru a stimula cooperarea transfrontaliera, utilizdnd toate instrumentele relevante ale UE
intr-un mod sinergic. Aceste foi de parcurs se vor baza pe o evaluare realizata o datd la doi
ani de un nou observator pentru tehnologiile critice din cadrul Comisiei. Foile de parcurs
pot duce la initierea de noi proiecte emblematice.

6. Standardizare

Promovarea si aplicarea standardelor comune in toate sectoarele pot contribui la reducerea
costurilor in ceea ce priveste ciclurile de productie si gestionarea costurilor, dar si la
imbunatatirea eficacitatii operationale, prin sporirea interoperabilitatii, Tn special intr-un
context multinational.

O mai bund corelare a standardelor cu programele de achizitii publice legate de securitatea
publicd poate ajuta industria UE sa 1si mentind pozitia de lider in domeniul tehnologiilor
critice care sunt importante pentru suveranitatea tehnologica a UE. In general, standardele
comune pot contribui la inovare si la sinergii.

* Dependentele critice in interactiunea dintre tehnologiile civile, de aparare si spatiale reprezintd un subset specific intregului set de
dependente industriale critice (si, prin urmare, pe deplin aliniat cu acesta) care sunt abordate de strategia industriald a UE, care are un
domeniu de aplicare mult mai larg.

¥ Activitatea AEA privind tehnologiile critice va fi luatd in considerare, dupa caz, inclusiv prin intermediul agendei strategice cuprinzitoare
a cercetarii (OSRA) si al componentelor de baza aferente ale tehnologiei (TBB).

40 A se vedea, de asemenea, Comunicarea COM(2020) 628 din 30.9.2020, ,,Un nou SEC pentru cercetare si inovare”.
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In stransa cooperare cu principalele parti interesate, Comisia va identifica standardele si cele
mai bune practici existente si va solicita elaborarea unor standarde noi, care pot fi utilizate in
industriile civild, de aparare si spatiald si va promova utilizarea acestora In programele si
instrumentele relevante ale UE in domenii 1n care inca lipseste standardizarea. Printre
exemple se numara:

e lucrarile planificate in cadrul rescEU, care s-ar putea dovedi un catalizator pentru
imbundtétirea colabordrii transfrontaliere in vederea atingerii unor standarde unificate in
domeniul CBRN la nivelul utilizatorilor (agentiile de protectie civila) si la nivel industrial
Sau

e initiativa planificatd in cadrul programului Europa digitala privind un spatiu european al
datelor de securitate, care va contribui la stabilirea unor standarde de calitate la nivelul
UE.

Ar putea fi necesare actiuni pentru dezvoltarea unor standarde tehnologice hibride® si a celor
mai bune practici aplicabile in sectorul civil (de exemplu, aplicarea legii) si in cel al apararii.
Aceasta poate include definirea si armonizarea standardelor, a protocoalelor de testare
convenite de comun acord, a bunelor practici si a codurilor de conduita ale UE pentru a
reduce costurile, a spori interoperabilitatea, a imbunatati potentialul de sinergii si a spori
inteligibilitatea. UE 1si poate servi cel mai bine interesele prin asumarea rolului de lider in
elaborarea de standarde la nivel international (de exemplu, in ceea ce priveste securitatea
ciberneticd), tinand seama de valorile si prioritatile UE (de exemplu, legislatia UE privind
protectia datelor).

Actiunea 5: Inainte de sfarsitul anului 2022, Comisia, in strinsi cooperare cu alte parti
interesate importante, va prezenta un plan de promovare a utilizarii standardelor hibride
existente in sectorul civil/apararii si a dezvoltarii de noi standarde.

7. Inovare si interactiune constructiva intre industriile civild, de aparare si spatiala

Inovarea® se afla in centrul eforturilor Europei de a conduce tranzitia digitald si de a
consolida competitivitatea. Ideile si tehnologiile pot apdrea din partea marilor Intreprinderi, a
intreprinderilor nou-infiintate, a OCT-urilor si a IMM-urilor in orice ecosistem si pot avea un
impact general asupra capabilitatilor. Facilitarea unei interactiuni constructive intre industriile
civila, spatiala si de aparare (transferurile de tehnologie de tip spin-in si de tip spin-off) va
aborda fragmentarea actuald a peisajului inovarii In industriile civild si a apararii. Aceasta
poate consolida si mai mult inovarea si poate conduce la crestere economica in Europa, la
dezvoltarea In continuare a pietei unice si la imbunatatirea securitatii cetatenilor europeni.

Un incubator de inovare capabil sa dezvolte si sa accelereze tehnologiile in domeniul
inovéarii cu dubla utilizare ar putea deveni un atu esential pentru stimularea inovarii si
crearea de tehnologii revolutionare pentru cele trei sectoare industriale, precum si pentru
imbunatatirea interactiunii constructive cu alte ecosisteme. Acest incubator de inovare poate
lua forma unei retele virtuale, pe baza unei stranse colaborari a Comisiei cu CEI si cu AEA.
Acesta poate, de exemplu: (i) sd examineze rezultatele pozitive ale cercetdrii relevante
finantate de UE si sa le propund pentru finantare ulterioard sau pentru adoptarea de catre

“ Intentia de a emite standarde hibride (de exemplu, privind radioul definit prin software) a fost anuntati pentru prima dati in
COM(2012) 417 si in SWD(2012) 233 din 26.7.2012, ,,Plan de actiune pentru o industrie a securitatii inovatoare si competitiva”.

42 Centrul de inovare al UE in domeniul securititii interne si al justitiei”, anuntat recent de Consiliu (6158/20 din 19.2.2020), urméreste, de
asemenea, sa identifice oportunitati de sinergii.
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utilizatori, (i1) sa sprijine noi tehnologii, cu un accent deosebit pe inovarea cu dubla utilizare
provenind de la intreprinderi nou-infiintate, IMM-uri si OCT-uri si (iii) sa conecteze si sa
completeze initiative sectoriale precum centrul european pentru securitate gazduit de
Europol.

Comisia va infiinta, de asemenea, retele de inovare in domeniul apéririi, cu scopul de a
furniza servicii demonstrative tehnologice (gazduite de OCT-uri, de universitati sau de alte
infrastructuri de cercetare) pentru a testa relevanta tehnologiilor care provin din sectorul civil
in potentiale aplicatii de aparare. Actionand ca intermediari in materie de inovare intre actori
de diferite dimensiuni si provenind din diferite sectoare, astfel de retele tematice vor sprijini
inovarea 1n lanturile valorice specifice din domeniul apararii prin incurajarea adoptarii de
tehnologii civile de catre actorii din domeniul apararii, oferind, in acelasi timp,
intreprinderilor civile posibilitatea de a-si valorifica tehnologiile catre noi parteneri din
domeniul apararii.

In plus, urmatoarele doud domenii tehnologice critice prezintd oportunititi promititoare de
interactiune constructiva.

Securitatea si apirarea cibernetici In 2021, Comisia va infiinta Centrul de competente in
materie de securitate cibernetici *° si Reteaua de centre nationale de coordonare. Centrul de
competente in materie de securitate cibernetica va urmari sa protejeze economia si societatea
Europei de atacurile cibernetice, mentinand si promovand excelenta In cercetare si
consolidand competitivitatea industriei UE in domeniul securitdtii cibernetice. Resursele
pentru acest centru vor proveni de la programele Europa digitala si Orizont Europa, precum si
de la statele membre. In paralel, Fondul european de aparare (FEA) va sprijini cercetarea
europeand si dezvoltarea de solutii de apdrare cibernetici, cum ar fi in domeniul
capabilitatilor de cunoastere a situatiei cibernetice si al capabilitatilor operationale, al
formarii si al exercitiilor Tn domeniul ciberneticii. Programul spatial al UE va continua sa
dezvolte solutii pentru provocarile in materie de securitate cibernetica (de exemplu, Galileo).

Comisia va incerca sa consolideze interactiunea constructiva si sinergiile dintre activitatile
cibernetice in domeniile civil, al apararii si spatial, cu scopul de a reduce vulnerabilitatile si
de a crea eficienta™.

Tehnologii disruptive, inclusiv inteligenta artificiala®. Termenul ,,tehnologie disruptiva”
se referd la o tehnologie care provoaca o perturbare sau o schimbare de paradigma, si anume
o schimbare radicala, mai degrabd decat una incrementald. Dezvoltarea unei astfel de
tehnologii este ,,cu risc ridicat, cu impact potential ridicat”, iar conceptul se aplica in egala
masurd sectoarelor civil, al apararii si spatial. Tehnologiile disruptive® pentru aparare se pot

“3 https://ec.europa.eu/commission/presscorner/detail/ro/ip_20_2384

“ A se vedea COM(2020) 18 din 16.12.2020 ,,Strategia de securitate cibernetici a UE pentru deceniul digital”, paginile 13-19: Consolidarea
capacitatii operationale de prevenire, descurajare si raspuns

“* Evolutiile din domeniul IA trebuie si se desfasoare in mod deschis in intreaga UE, s garanteze siguranta, soliditatea societala si de mediu
a aplicatiilor bazate pe IA, sa tina seama de aspectele etice inca de la inceput, sa evalueze riscurile si sa atenueze potentialul ei de utilizare
rauvoitoare si de discriminare neintentionatd, cum ar fi discriminarea pe criterii de gen, rasa sau handicap. IA va fi dezvoltata intr-un
cadru bine coordonat, care respectd valorile UE, principiile etice si Carta drepturilor fundamentale a Uniunii Europene. Contributia
financiara din partea Uniunii va garanta o abordare centrata pe factorul uman si favorabila incluziunii, care respecta valorile Uniunii si
este conforma cu cartea alba ,,Inteligenta artificiala — O abordare europeand a IA” COM(65) din 19.2. 2020, pentru care Comisia va
prezenta o propunere de continuare Tn 2021.

“ In conformitate cu Regulamentul privind FEA, Comisia poate sprijini financiar actiunile care duc la dezvoltarea de tehnologii disruptive
pentru aparare. Cu toate acestea, pentru a asigura respectarea obligatiilor internationale ale Uniunii si ale statelor sale membre, actiunile
referitoare la produsele sau tehnologiile a caror utilizare, dezvoltare sau productie sunt interzise de dreptul international nu vor fi sprijinite
financiar. Astfel, atunci cand propun noi produse sau tehnologii de apédrare sau modernizarea celor existente, solicitantii ar trebui sa se
angajeze sa respecte principiile etice, cum ar fi cele referitoare la bunastarea fiintelor umane si la protectia genomului uman, reflectate si
in legislatia nationala, a Uniunii si internationala relevanta, inclusiv in Carta drepturilor fundamentale a Uniunii Europene si in Conventia
europeand a drepturilor omului si, dupa caz, in protocoalele la aceasta.
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baza pe concepte sau pe idei care provin de la actori netraditionali din domeniul apararii si isi
gasesc originea in transferurile de tehnologie de tip spin-in din domeniul civil.

Regulamentul privind FEA prevede ca pana la 8 % din bugetul sdu sa sprijine tehnologiile
disruptive, sa promoveze participarea actorilor netraditionali din domeniul apérarii si sa
atragd intreprinderi nou-infiintate in proiecte de aparare prin cereri de propuneri sau premii
deschise pentru aplicatii inovatoare in domeniul apararii. Aceste mecanisme de finantare
inovatoare vor reprezenta o masurd practicd pentru a prezenta idei inovatoare si pentru a
facilita interactiunea constructivd dintre domeniul civil si cel al apararii. O parte foarte
importanta a programului Europa digitald va sprijini tehnologiile disruptive pentru aplicatii
civile. Alte instrumente de finantare ale UE, inclusiv cele ale programului spatial si ale CEI,
prevad investitii similare.

Pentru a stimula inovarea si a asigura competitivitatea industriei UE, va fi necesara, de
asemenea, o politicd ambitioasd Tn materie de competente. Comisia va lua masuri specifice
pentru a identifica eventualele deficite, cele mai relevante competente si potentialul de
sinergii 1n interactiunea dintre sectorul civil, cel al apararii si cel spatial.

Participarea femeilor si a altor grupuri subreprezentate in sectoarele apararii si securitatii
ramane scdzutd. Avand in vedere ca diversitatea este un factor important de stimulare a
inovarii, se va promova o implicare mai puternicd a acestor profiluri. Comisia va urmari, de
asemenea, 0 mai mare participare a femeilor inovatoare si va aborda obiectivele in materie de
egalitate si incluziune (de exemplu, accesibilitatea digitald)*’.

Actiunea 6: In prima jumitate a anului 2022, Comisia va lansa, in cooperare cu Consiliul
european pentru inovare si cu alte parti interesate, un ,,incubator de inovare” pentru a
sprijini noile tehnologii si a contura inovarea cu dubla utilizare. Comisia va sprijini, de
asemenea, retelele transfrontaliere de inovare in domeniul apéararii care vor testa
relevanta tehnologiilor din sectorul civil si vor sprijini inovarea responsabila in lanturile
valorice din domeniul apararii. Aceste actiuni vor aborda, de asemenea, fragmentarea actuala
a peisajului inovarii In domeniul civil si al apararii civile, lipsa de competente, precum si
obiectivele in materie de egalitate si incluziune.

Actiunea 7: Incepand din iunie 2021, Comisia va institui, impreuna cu statele membre,
Centrul de competente in materie de securitate ciberneticd, care va aloca resursele necesare
din programele si instrumentele relevante ale UE. Comisia va incerca sd consolideze
sinergiile, transferuri de tehnologie de tip spin-in si de tip spin-off dintre activitatea centrului,
FEA si programul spatial al UE privind securitatea cibernetica si apararea cibernetica, cu
scopul de a reduce vulnerabilitatile si de a crea eficienta.

Actiunea 8: Incepand cu prima jumitate a anului 2022, pentru a sprijini tehnologiile
disruptive, Comisia va prezenta forme inovatoare de finantare pentru a promova participarea
actorilor netraditionali, pentru a atrage intreprinderi nou-infiintate si pentru a promova
interactiunea constructiva in vederea mpartasirii de solutii, pe baza oportunitatilor oferite de
programele si instrumentele UE, inclusiv de PED si de FEA.

4" Comunicarea ,,0 Uniune a egalitatii: Strategia privind egalitatea de gen 2020-2025” COM/2020/152 final.
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8. Promovarea sinergiilor si a interactiunii constructive prin intermediul proiectelor
emblematice

O modalitate de a stimula sinergiile dintre industria civild, cea de aparare si cea spatiala este
lansarea de proiecte emblematice, care vor sprijini tehnologiile critice si vor oferi solutii la
provocari societale sau strategice importante. Proiectele emblematice ofera un mare potential
de sinergii si de interactiune constructiva: la nivel de program (de exemplu, cereri de
propuneri complementare care vizeazd domenii similare, corelarea nevoilor in materie de
achizitii publice cu cercetarea, sinergii in ceea ce priveste finantarea), prin tehnologie (de
exemplu, tehnologii cu dubla utilizare, 1n special la un nivel scazut de pregatire tehnologica)
si prin inovare si IMM-uri (de exemplu, facilitarea unor noi interactiuni cu industria apararii
si cu cea a securitatii).

Mai multe initiative finantate de UE pun bazele unor sinergii transsectoriale, printre care:

e mecanismul pentru interconectarea Europei, care va cofinanta proiecte de infrastructura
de transport cu dubla utilizare pentru a consolida mobilitatea civila si militara;

e Qalileo, care ofera un serviciu public reglementat care ar putea fi utilizat in scopuri de
aparare;

e Copernicus, care ofera servicii de mediu si de securitate care sunt utilizate in mod regulat
de diferite comunitati de utilizatori in scopuri civile si de aparare, in special aplicatii
precum verificarea conformitatii si asigurarea respectarii legislatiei UE (de exemplu, in ceea
ce priveste asigurarea conformarii cu legislatia de mediu si criminalitatea);

e SESAR (Single European Sky Air Traffic Management Research — Programul de
cercetare privind managementul traficului aerian in cerul unic european), care analizeaza
solutii tehnice pentru o cooperare civil-militara flexibild in vederea maximizarii utilizarii
spatiului aerian;

e servicille UE de supraveghere si urmarire spatiald (SST) pentru operatorii nationali si
comerciali de sateliti care utilizeaza active nationale;

e cercetarea orientatd spre aparare pentru modele energetice sigure si durabile (cum ar fi
generarea, stocarea, eficienta si gestionarea energiei), care sa conduca la cresterea
rezilientei si a eficientei operationale in contextul schimbarilor climatice;

e forumul consultativ privind energia durabila in sectorul apararii si securité‘gii48, precum si
actiunea comuna planificatd cu AEA pentru a identifica barierele din calea dezvoltarii
energiei din surse regenerabile offshore in domenii rezervate activitatilor de aparare si
pentru a imbunatati Coexisten‘ga49.

e raspunsul medical si activitatile CBRN care sunt (i) sprijinite de rescEU (de exemplu,
transportul pacientilor contaminati si infectiosi), (ii) planificate de FEA sau (iii) sprijinite
de programul UE 1n domeniul sdnatatii (de exemplu, actiunea comuna de consolidare a
pregdtirii si reactiei iIn domeniul sanatatii la atacurile teroriste biologice si chimice).

Pentru a se asigura ca aceste initiative isi ating potentialul maxim, Comisia va monitoriza
punerea lor in aplicare si va identifica oportunititi de imbunatatire a randamentului
investitiilor. De exemplu,

e Comisia va asigura sinergii cu organismele, programele si instrumentele UE existente, in
cadrul actiunilor pregatitoare care vor fi lansate in 2021 pentru infiintarea Autoritatiit UE

“8 https://cordis.europa.eu/project/id/882171

“ COM(2020) 741 final, ,,0 strategie a UE pentru valorificarea potentialului energiei din surse regenerabile offshore pentru un viitor neutru
climatic”.
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de raspuns in situatii de urgentd in domeniul sanatitii (HERA)>, inclusiv in ceea ce
priveste amenintdrile biologice emergente la adresa sanatatii umane si incorporarea
actiunilor privind un raspuns european in domeniul bioapararii.

Comisia va asigura sinergii intre investitiile de aparare si civile in domeniile: cibernetica,
cloud, procesoare si tehnologiile cuantice.

pentru a raspunde mai bine provocarilor actuale in materie de securitate®, Comisia va
incerca sa stimuleze preluarea investitiilor semnificative in infrastructura transeuropeana
de comunicatii securizate (TESTA). TESTA permite conectivitatea securizata la nivelul
UE (inclusiv videoconferinte) intre institutiile UE, organismele si agentiile UE, precum
si autoritatile nationale in domeniul apararii si al securitatii.

in contextul Strategiei UE in materie de securitate maritima (SUESM)®?, Comisia va
promova in continuare cooperarea dintre agentiile care desfasoara actiuni si in domeniul
civil si 1n cel de aparare (i.e. FRONTEX, EMSA - Agentia Europeand pentru Siguranta
Maritima, EFCA - Agentia Europeana pentru Controlul Pescuitului) si va sprijini punerea
in aplicare a agendei civilo-militare coordonate de cercetare in domeniul securitatii
maritime. Cooperarea civil-aparare face parte din principiile de bazad ale Planului de
actiune SUESM®®, care include actiuni privind consolidarea interconectirii si a
schimbului de informatii dintre autoritatile civile si militare prin intermediul Mediului
comun pentru schimbul de informatii in domeniul maritim (CISE)>*, promovarea unui
cadru pentru o industrie civild si militard a constructiilor navale si pentru consolidarea
cooperdrii civilo-militare privind cautarea si salvarea pe mare (SAR).

In plus, pe baza unei analize preliminare si pe baza initiativelor care urmeaza sa fie finantate
prin instrumentele UE, Comisia lanseaza trei proiecte emblematice:

Tehnologiile dronelor din UE. Acest proiect emblematic va avea drept scop cresterea
competitivitatii industriei UE in acest domeniu tehnologic critic. Proiectul va identifica
domentiile de interactiune constructiva, astfel incat proiectele de aparare sd beneficieze de
evolutiile inovatoare generate de IMM-urile active in domeniul dronelor civile, iar
aeronautica civila sa beneficieze de evolutiile din domeniul apararii. In special, acesta va
analiza aeronava fara pilot la bord, precum si dezvoltarea elementelor tehnologice
necesare pentru automatizarea in continuare a circulatiei dronelor. Proiectul emblematic
va fi parte a unui obiectiv general care urmeaza sa fie detaliat in ,,Strategia UE 2.0
privind dronele”, care este planificata pentru 2022%°, ca o modalitate de a permite si de a
accelera dezvoltarea si utilizarea in continuare a acestei tehnologii Tn Europa, consolidand
astfel suveranitatea tehnologica.

Sistemul global spatial de comunicatii securizate al UE. Acest proiect emblematic
urmareste sd ofere acces la conectivitate de mare vitezd prin intermediul unei
infrastructuri spatiale pe mai multe orbite, inclusiv sateliti de orbita terestrd joasd, si sa
completeze Galileo/EGNOS si Copernicus, fiind al treilea sistem de sateliti al UE. Prin
integrarea tehnologiilor de criptare cuantica, acesta va asigura o conectivitate si 0

%0 A se vedea, de asemenea, COM(2020) 724 din 11.11.2020 ,,Construirea unei Uniuni Europene a Sanititii: consolidarea rezilientei UE Tn
caz de amenintari transfrontaliere la adresa sanatatii”.

5 Tn conformitate cu obiectivul exprimat in ,,Primul raport privind progresele inregistrate cu privire la Strategia UE privind o uniune a
securitatii”’, COM(2020) 797, de a promova rezilienta infrastructurilor digitale si de a spori gradul de pregatire la nivel national si la
nivelul UE prin consolidarea unor capabilitati solide de prevenire, detectare, reactie si atenuare a amenintarilor.

%2 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52014JC0009&from=EN
%% https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/2018-06-26-eumss-revised-action-plan_en.pdf

% http://emsa.europa.eu/cise.html

% A se vedea pagina 15 din COM(2020) 789 din 9.12.2020, ,Strategia pentru o mobilitate sustenabild si inteligentdi — nscrierea
transporturilor europene pe calea viitorului”.
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comunicare extrem de securizate pentru serviciile guvernamentale si comerciale (de
exemplu, o mai bund conectare a infrastructurilor-cheie, sprijinirea gestiondrii crizelor,
supravegherea si potentiale aplicatii in banda largd de larg consum). Proiectul va permite
accesul la conectivitate de mare viteza pentru toti cetatenii Europei si va oferi un sistem
de conectivitate rezilient gratie cdruia Europa va putea ramane conectatd in orice
moment, inclusiv in cazul unor atacuri cibernetice la scara larga asupra internetului. In
fine, va fi o infrastructura geostrategica, aflata in centrul unor parteneriate specifice, de
exemplu cu Africa.

e Strategia UE pentru managementul traficului spatial (MTS). Acest proiect
emblematic va elabora standarde si norme MTS, care sunt necesare pentru a Se evita
coliziunile care ar putea rezulta din proliferarea satelitilor si a deseurilor spatiale si care
ar putea duce la evenimente catastrofale pentru activele UE 1n spatiu. MTS va evita, de
asemenea, riscul ca standardele din afara UE sa devina norma, intrucat aceasta
dependenta ar avea un efect negativ asupra eforturilor europene de a obtine suveranitatea
tehnologica. Aceastd initiativa emblematica ar trebui sa contribuie, de asemenea, la
elaborarea unei abordari internationale a MTS.

Fiecare dintre proiectele emblematice ar putea deveni un factor de schimbare radicala
datoritd dimensiunii sau a impactului sdu, precum si a beneficiilor sale potentiale pentru
suveranitatea tehnologicd a Europei si pentru societate In general. Pentru a dezvolta in
continuare fiecare proiect, Comisia va continua sa analizeze cazurile de utilizare,
caracteristicile tehnice, tehnologiile critice care trebuie utilizate, costurile si posibilele
instrumente de finantare, structurile de guvernanta si ideile inovatoare (legate de tehnologie
sau de piatd) din partea IMM-urilor, a intreprinderilor nou-infiintate si a OCT-urilor. Pe
aceastd baza, Comisia va decide cu privire la posibilele masuri subsecvente pentru fiecare
proiect, inclusiv la propuneri legislative, dupa caz.

Foile de parcurs tehnologice pentru unele dintre tehnologiile critice identificate in
sectiunea 5 ar putea conduce, de asemenea, la viitoare proiecte emblematice.

Comisia lanseazd un dialog mai intens si activititi de dezvoltare cu privire la trei proiecte
emblematice care au potentialul de a deveni factori de schimbare. Dupd o analizd si o
consultare adecvate cu partile interesate, Comisia va decide cu privire la posibilele masuri
subsecvente, inclusiv la propuneri legislative, dupa caz.

Actiunea 9: ,,Tehnologiile dronelor din UE”
Actiunea 10: ,,Sistemul global spatial de comunicatii securizate al UE”.

Actiunea 11: ,Managementul traficului spatial”.

9. Transformarea obiectivelor Tn realitate

Comisia va supraveghea punerea in aplicare a prezentului plan de actiune, in stransa
cooperare cu Parlamentul European si cu Consiliul. Aceasta va acorda o atentie deosebita
punerii in aplicare cu mai multd eficacitate si eficientd a prioritatilor de politica (politici
tematice si politici care promoveaza competitivitatea in general si cercetarea si inovarea),
asigurand in acelasi timp un nivel maxim de coerentd si sinergii intre programele si
instrumentele UE.

Pentru a promova interactiunea constructiva pe termen lung dintre industriile civile, de
aparare si spatiale, Comisia va monitoriza progresele specifice inregistrate de fiecare dintre
cele 11 actiuni enumerate si va prezenta un raport privind progresele inregistrate o daté la doi
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ani. Calendarul pentru punerea in aplicare a fiecarei actiuni va fi aliniat cu planificarea
instrumentelor relevante ale UE.
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