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Introducere

Astfel cum se prevede in Strategia europeana de securitate interna (,,ProtectEU”)", securitatea
reprezinta piatra de temelie a tuturor libertitilor noastre. Democratia, statul de drept,
drepturile fundamentale, bunastarea europenilor, competitivitatea si prosperitatea — toate
acestea depind de capacitatea noastra de a oferi o garantie de securitate de baza.

Uniunea Europeana si statele membre au datoria de a se asigura ca cetatenii se pot bucura de
un nivel ridicat de securitate in viata lor de zi cu zi. In acest scop, autorittile de aplicare a
legii si autoritdtile judiciare trebuie sd dispund de instrumentele necesare pentru a urmari
activitatile ilicite, a identifica autorii, a dezmembra retelele infractionale si a proteja victimele,
asigurand, in cele din urma, justitia penala, cu respectarea deplina a drepturilor fundamentale.

Terorismul, criminalitatea organizata, frauda online, traficul de droguri, abuzul sexual asupra
minorilor, extorcarea sexuald online, programele de tip ransomware si multe alte infractiuni au
ceva in comun: lasa urme digitale. Astfel cum observa Europol in Evaluarea amenintarii pe
care o reprezintd formele grave de criminalitate si criminalitatea organizata (SOCTA) pentru
2025, aproape toate formele grave de criminalitate si criminalitatea organizata au o amprenta
digitald®>. in prezent, in aproximativ 85 % din anchetele penale se recurge la probe
electronice®. Cererile de date adresate furnizorilor de servicii s-au triplat intre anii 2017 si
2022, iar necesitatea acestor date este in continui crestere®.

Desi recent am vazut exemple remarcabile de autoritati de aplicare a legii si autoritati judiciare
care au reusit sa ia masuri drastice impotriva retelelor specifice de comunicatii utilizate de
grupurile infractionale®, mult mai multe anchete intirzie sau esueazia din cauza lipsei
accesului in timp util la probele digitale®. Autoritatile de aplicare a legii si autoritatile
judiciare au pierdut teren in fata infractorilor in ultimul deceniu, deoarece infractorii utilizeaza
instrumente si produse oferite de furnizori de servicii care au luat masuri de prevenire a
cooperdrii in legiturd cu solicitari legitime’.

Probele penale critice raman inaccesibile deoarece®:

TEUR-Lex - 52025DC0148 - RO - EUR-Lex.

2 European Union Serious and Organised Crime Threat Assessment 2025 (,,Evaluarea amenintarii pe care o
reprezinta formele grave de criminalitate si criminalitatea organizatd in Uniunea Europeana 2025”) EU-SOCTA-
2025.pdf.

3 Evaluarea de impact a Comisiei referitoare la propunerile de regulament si de directivd privind probele
electronice (17 aprilie 2018) https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2018:0119:FIN:RO:PDF.

4 Raportul SIRTIUS din 2023, https://www.curojust.europa.cu/sites/default/files/assets/sirius-eueesr-2023.pdf,
p. 69.

5 Dismantling encrypted criminal EncroChat communications leads to over 6 500 arrests and close to EUR 900
million seized (,,Dezmembrarea retelei EncroChat de comunicatii criptate utilizata de grupurile infractionale
duce la arestarea a peste 6 500 de persoane si la confiscarea unei sume de aproximativ 900 de milioane EUR™) |.
Europol joint ep_ej_third report of the observatory function on_encryption en.pdf/ Dismantling of an
encrypted network sends shockwaves through organised crime groups across Europe (,Dezmembrarea unei
retele criptate transmite unde de soc printre grupurile infractionale organizate din intreaga Europa”) |. Europol.
 Conform celor raportate de Grupul la nivel inalt (HLG) privind accesul la date pentru asigurarea eficace a
respectarii legii — Comisia Europeana.

7 Concluding report of the High-Level Group on access to data for effective law enforcement (L Raportul final al
Grupului la nivel Tnalt privind accesul la date pentru asigurarea eficace a respectarii legii”) (15 noiembrie 2024).
8 Common Challenges in Cybercrime (,,Provociri comune 1n materie de criminalitate informaticd”), Analizd din
2024 efectuata de Europol si Eurojust.
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e sunt sterse de catre furnizorii de servicii In termen de cateva zile, in concordanta cu
obligatiile care le revin in ceea ce priveste protectia datelor cu caracter personal si a vietii
private sau cu nevoile lor comerciale;

¢ nu pot fi obtinute din cauza conflictelor de legi dintre jurisdictii, deoarece fiecare tara are
legi si reglementari diferite in ceea ce priveste accesul la date, ceea ce face dificila obtinerea
datelor stocate in strainatate;

e nu pot fi extrase de pe dispozitivele confiscate in cadrul anchetelor penale, deoarece
efectuarea expertizei criminalistice digitale este dificild, dacd nu chiar imposibila;

¢ nu pot fi citite deoarece datele sunt criptate;

¢ nu pot fi analizate in mod eficace si legal din cauza lipsei de tehnologii adecvate sau de
resurse umane suficiente pentru a filtra si a analiza Tn mod eficace cantitati mari de date
confiscate, fara a aduce atingere cadrelor juridice ale UE si ale statelor membre.

Pentru a raspunde acestor provocari, n 2023 a fost infiintat un Grup la nivel inalt privind
accesul la date pentru asigurarea respectarii legii (Grupul la nivel inalt), care a prezentat un
set de 42 de recomandari in mai si noiembrie 2024. Consiliul Justitie si Afaceri Interne al
UE a aprobat recomandarile Grupului la nivel inalt® 1a 13 iunie 2024 si, ulterior, in decembrie
2024, a adoptat concluzii prin care invitd Comisia sd elaboreze o foaie de parcurs. Foaia de
parcurs urma sa se bazeze pe activitatea Grupului la nivel inalt si pe recomandarile acestuia in
ceea ce priveste punerea in aplicare a unor masuri care s asigure accesul legal si efectiv la date
pentru asigurarea respectrii legii'®. Prezenta comunicare rispunde acestei solicitiri.

Pe masura ce digitalizarea devine din ce in ce mai raspandita si le ofera infractorilor o sursa tot
mai mare de noi instrumente, este esential sd existe un cadru pentru accesul legal la date cu
scopul de a se asigura ca infractorii sunt adusi In fata justitiei. ,,Accesul legal” la care se refera
prezenta foaie de parcurs reprezinta accesul, in conformitate cu legea, la informatiile digitale
de care autoritatile de aplicare a legii au nevoie In scopul prevenirii, investigarii, depistarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor, inclusiv al protejarii Impotriva
amenintarilor la adresa sigurantei publice si al prevenirii acestora.

Pentru a fi legal, accesul la date trebuie sa fie necesar si proportional si sa respecte drepturile
fundamentale, asigurand protectia adecvata a vietii private si a datelor cu caracter personal.
Accesul trebuie sd se bazeze pe norme clare, precise si accesibile, prevazute de lege, sa fie
supus unor mecanisme independente de supraveghere si sa permitd cai de atac eficace
pentru persoanele care pot fi afectate de accesul la datele lor. Asigurarea securitatii cibernetice
a sistemelor digitale Tmpotriva accesului neautorizat este, de asemenea, importanta pentru
protectia impotriva amenintarilor la adresa securitatii cibernetice.

1. Asigurarea disponibilitatii probelor digitale: pastrarea datelor"

In Spania, o anchetd penald privind disparitia unei tinere a fost solutionatd in 2019 datorita
datelor de localizare stocate de un furnizor de servicii de comunicatii Tn concordanta cu o

® Recommendations of the High-Level Group on access to data for effective law enforcement (,,Recomandarile
Grupului la nivel inalt privind accesul la date pentru asigurarea eficace a respectarii legii”).

0 Concluziile Consiliului privind accesul la date pentru asigurarea eficace a respectarii legii (12 decembrie 2024),
https://data.consilium.europa.cu/doc/document/ST-16448-2024-INIT/ro/pdf; Concluziile Consiliului privind
viitoarele prioritati pentru consolidarea eforturilor comune de combatere a terorismului ale Uniunii Europene si
ale statelor sale membre (12 decembrie 2024) https://data.consilium.europa.eu/doc/document/ST-16820-2024-
INIT/ro/pdf.

" Pastrarea datelor se referd la furnizorii de servicii care pastreaza anumite date care nu se refera la continut si
care sunt prelucrate in contextul serviciilor de comunicatii pe care le furnizeaza pentru o anumita perioada, cu

2


https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf
https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/ro/pdf
https://data.consilium.europa.eu/doc/document/ST-16820-2024-INIT/ro/pdf
https://data.consilium.europa.eu/doc/document/ST-16820-2024-INIT/ro/pdf

obligatie legald la nivel national. Aceste date au permis anchetatorilor sa localizeze femeia
disparuta, sa stabileasca faptul ca suspectul de rapire se afla, de asemenea, In zona respectiva
si s excluda alti suspecti'®. Datele de comunicatii care nu se referd la continut (de exemplu,
informatiile privind abonatii, datele de localizare si data, ora, durata, expeditorul si destinatarul,
precum si dimensiunea comunicdrii) sunt esentiale in majoritatea anchetelor si urmaririlor
penale. Aceste date pot fi decisive pentru identificarea si localizarea victimelor, a persoanelor
suspectate si acuzate, faicand lumina in privinta unei infractiuni savarsite si contribuind inclusiv
la excluderea suspectilor.

In concordanti cu legislatia UE privind protectia vietii private si a datelor, furnizorii de servicii
de comunicatii electronice pot stoca date de comunicatii care nu se referd la continut si care
trec prin sistemele lor numai atat timp cat acest lucru este necesar in scopuri profesionale
specificate, explicite si legitime. Totusi, obligatiile legale le pot impune sa pastreze (sau ,,sa
stocheze™) aceste date 1n alte scopuri, de exemplu daca sunt necesare pentru prevenirea,
investigarea, depistarea si urmdrirea penald a infractiunilor.

Intrucat Directiva UE privind pastrarea datelor®® a fost invalidatd in 2014, peisajul legislativ
al UE 1n ceea ce priveste obligarea furnizorilor de servicii sa stocheze date a devenit fragmentat
si inegal. Cadrele de pastrare a datelor din statele membre difera in ceea ce priveste tipurile de
comunicatii electronice pe care furnizorii de servicii trebuie sa le pastreze, categoriile de date
vizate si perioadele de pastrare necesare'™. In plus, unele state membre nu au nicio legislatie
privind pastrarea datelor. Autoritatile de aplicare a legii si autoritatile judiciare se confrunta cu
obstacole juridice si operationale 1n calea desfasurarii activitatii lor. Furnizorii de comunicatii
electronice, 1n special furnizorii mai mici, se confrunta, de asemenea, cu costuri si obstacole
suplimentare atunci cand isi furnizeaza serviciile in intreaga UE, deoarece sunt obligati sd
respecte cerinte legale diferite de la un stat membru la altul.

Prin urmare, Grupul la nivel inalt a recomandat instituirea unui cadru armonizat la nivelul
UE privind pastrarea datelor in vederea asigurarii disponibilitatii probelor digitale necesare
pentru investigarea si urmadrirea penald a infractiunilor. Un regim armonizat la nivelul UE ar
viza limitarea fragmentarii intre statele membre 1n ceea ce priveste normele privind pastrarea
si garantiile referitoare la drepturile fundamentale, in special dreptul la viata privatd si la
protectia datelor, precum si dreptul la aparare, inclusiv dreptul la un proces echitabil. Un astfel
de cadru juridic ar asigura astfel si securitatea juridica pentru autoritatile competente, pe de o
parte, si pentru furnizorii de servicii, pe de altd parte'®.

scopul de a permite accesul autoritatilor competente in cadrul anchetelor penale in temeiul unor garantii adecvate
si de a asigura justitia penala.

2 La cobertura del mévil de Diana Quer desmonta la version del Chicle: no la abordé donde él dijo que estaba
robando gasolina |. Espaiia.

13 https://eur-lex.europa.eu/eli/dir/2006/24/0i.

"4 Hotararea Curtii (Marea Camera) din 8 aprilie 2014. Digital Rights Ireland Ltd impotriva Minister for
Communications, Marine and Natural Resources si altii.

5 Pentru o prezentare generald, a se vedea The effect of Court of Justice of the European Union case-law on
national data retention regimes and judicial cooperation in the EU (,.Efectul jurisprudentei Curtii de Justitie a
Uniunii Europene asupra regimurilor nationale de pastrare a datelor si asupra cooperarii judiciare in UE”) |.
Eurojust |. Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala si European Commission
Study on the retention of electronic communications non-content data for law enforcement purposes (,,.Studiul
Comisiei Europene privind pastrarea datelor care nu se refera la continut din comunicatiile electronice in scopul
asigurdarii respectarii legii”).

"6 Grupul de recomandari 6, Raportul final al Grupului la nivel inalt.
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Actiune-cheie

- In 2025, Comisia va elabora o evaluare a impactului in vederea actualizarii
normelor UE privind pastrarea datelor, dupa caz.

Grupul la nivel inalt a identificat necesitatea de a consolida sinergiile dintre practicienii din
domeniul aplicarii legii si furnizorii de servicii'’.

In acest scop, Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
(Europol) si Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala
(Eurojust) sunt invitate sd 1si continue si sa 1si extinda eforturile pentru a facilita cooperarea
si schimbul de informatii si de bune practici dintre practicieni si furnizorii de servicii prin
intermediul proiectului SIRIUS™, cu sprijinul continuu al Comisiei. Proiectul SIRIUS a
devenit cea mai importantd sursd de informatii pentru sprijinirea practicienilor din
domeniul aplicarii legii si a autoritatilor judiciare din UE si din afara acesteia in ceea ce
priveste accesarea probelor electronice stocate de furnizorii de servicii online cu sediul in
tari terte. Platforma SIRIUS are peste 8 000 de membri din comunitatile de aplicare a legii si
judiciare, reprezentand 47 de tari din intreaga lume, si a sprijinit in mod direct aproape 70 de
operatiuni politienesti.

In acelasi scop, Europol si Eurojust ar trebui si utilizeze proiectul SIRIUS pentru a elabora, in
cooperare cu sectorul privat, un catalog de date pe care serviciile de comunicatii
electronice le prelucreazia in mod legitim in scopuri profesionale. Catalogul va ajuta
autoritatile competente sa identifice datele care pot fi disponibile pentru cererile lor de acces
legal, sa identifice furnizorii de servicii relevanti si sa directioneze mai bine cererile de acces
legal, economisind astfel timp si costuri atat pentru autoritatile publice, cat si pentru furnizorii
de servicii.

Actiuni-cheie

- Cu sprijinul continuu al Comisiei, Europol si Eurojust sunt invitate sa se bazeze
pe proiectul SIRIUS pentru a rationaliza cooperarea cu furnizorii de servicii de
comunicatii electronice.

- Europol si Eurojust sunt invitate sa elaboreze, in cooperare cu sectorul privat,
un catalog al datelor pe care furnizorii de comunicatii electronice le prelucreaza
in scopuri profesionale (incepand cu T4 2025).

11. Obtinerea de probe in toate sistemele si jurisdictiile: interceptarea legala

Accesul legal la datele comunicatiilor in timp real este esential pentru combaterea
infractionalitatii online si offline. In 2020, o echipa comuni de ancheti franco-neerlandezi a
desfiintat EncroChat, o retea de telefonie criptata, utilizatd pe scara largda de grupurile
infractionale organizate. Aceastd anchetd comuna a implicat interceptarea, in timp real, a
milioane de mesaje intre infractorii care intentionau sa savarseasca infractiuni grave, partajarea
acestor mesaje cu alte autoritati si analizarea lor. Datoritd informatiilor obtinute, autoritatile de
aplicare a legii din intreaga Europd si din alte parti ale lumii au perturbat activitatile
infractionale, printre care atacuri violente, coruptie, tentative de omor si trafic de droguri pe

7 Grupul de recomandari 5, Raportul final al Grupului la nivel inalt.
8 Proiectul SIRIUS | Europol.
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scard larga. Anumite mesaje au indicat planuri de sdvarsire a unor infractiuni violente iminente
si au permis autoritatilor de aplicare a legii sa le prevind'. Ordinul european de anchetd (OEA)
a facilitat schimbul eficient de astfel de probe?’.

Cazul EncroChat demonstreazd cd accesul in timp real la datele referitoare la continutul
comunicatiilor constituie un instrument esential pentru investigarea si urmarirea penala eficace
a grupurilor infractionale organizate. Totusi, acest caz ramane una dintre putinele povesti de
succes: Grupul la nivel inalt a remarcat ca eficacitatea interceptarii legale?' a scazut drastic,
deoarece comunicarea a trecut de la apelurile telefonice si mesajele text clasice la serviciile de
mesagerie ,,over the top” (OTT) furnizate prin intermediul aplicatiilor. In prezent, aproximativ
97 % din toate mesajele mobile sunt trimise prin intermediul aplicatiilor de mesagerie, in timp
ce mesajele text st MMS clasice reprezinta doar aproximativ 3 % din mesaje®?. Grupul la nivel
inalt a remarcat, de asemenea, cd, incepand din 2020, in urma perturbarii unora dintre
principalele retele de comunicatii utilizate de grupurile infractionale, multe dintre acestea au
decis sa revina la servicii regulate de mesagerie OTT, criptate de la un capat la altul®.

Normele nationale care impun obligatii pentru interceptarea legald sunt fragmentate Tn UE.
Grupul la nivel inalt a remarcat ca, desi unele state membre impun obligatii similare pentru
toate tipurile de servicii de comunicatii electronice, inclusiv pentru cele OTT, unele state
membre exclud serviciile OTT. In plus, adesea, furnizorii de servicii nu sunt stabiliti in statul
membru al autoritatii solicitante, ceea ce poate cauza probleme complexe de jurisdictie,
conflicte de legi si provocari in materie de asigurare a respectarii legii?®. Prin urmare, continutul
unor astfel de servicii de mesagerie este practic inaccesibil.

Ordinul european de ancheta si alte instrumente de cooperare pot contribui la depdsirea
provocdrii generate de interceptarea transfrontalierd in anumite parti ale UE. Totusi, autoritatile
statelor membre se confrunta in continuare cu dificultdti atunci cand le utilizeaza: aceste
instrumente nu pot sprijini interceptarea in cazul in care serviciul este furnizat fie din state
membre care nu participa la instrumentul in cauza, fie dintr-o tara terta. Prin urmare, Grupul la
nivel 1nalt a recomandat o serie de masuri pentru a se asigura ca o gama larga de furnizori,
inclusiv furnizorii OTT, rispund la cererile de interceptare legald?®.

In replica, Comisia va propune modalititi de imbunétitire a masurilor de consolidare a
cooperirii transfrontaliere in materie de interceptare atit intre autoritdti, cat si intre
autoritati si furnizorii de servicii. In urma recomandarilor Grupului la nivel inalt, Comisia se

' Dismantling of an encrypted network sends shockwaves through organised crime groups across Europe
(,,.Dezmembrarea unei retele criptate transmite unde de soc printre grupurile infractionale organizate din intreaga
Europa”) |. Europol: Retour sur [’affaire EncroChat, ou quand les cyber-gendarmes ont hacké la messagerie
chiffrée utilisée par la criminalité organisée.

20 Ordinul european de ancheta | Eurojust | Agentia Uniunii Europene pentru Cooperare in Materie de Justitie
Penala.

2" In contextul prezentei comuniciri, tehnologiile de interceptare legald care sunt puse in aplicare de citre un
operator de comunicatii pentru a obtine acces in timp real la datele comunicatiilor in cadrul anchetelor judiciare,
precum si tehnologiile care pot fi implementate in mod autonom de catre autoritatile de aplicare a legii.

2 Raportul final al Grupului la nivel inalt, p. 38.

2 Internet Organised Crime Threat Assessment (,.Evaluarea amenintdrii pe care o reprezintd criminalitatea
organizati online”) (IOCTA), 2024.

24 A se vedea Cartea alba a UE privind infrastructura digitala, p. 14; Raportul Letta privind piata interna, p. 59,
si Raportul Draghi privind competitivitatea UE, p. 70, 74, 76.

25 Raportul final al Grupului la nivel inalt, p. 41.

26 Grupul de recomandari 8, Raportul final al Grupului la nivel inalt.
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https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.gendarmerie.interieur.gouv.fr/gendinfo/criminalite-organisee-et-enquetes/2020/retour-sur-l-affaire-encrochat
https://www.gendarmerie.interieur.gouv.fr/gendinfo/criminalite-organisee-et-enquetes/2020/retour-sur-l-affaire-encrochat
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%20Organised%20Crime%20Threat%20Assessment%20IOCTA%202024.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%20Organised%20Crime%20Threat%20Assessment%20IOCTA%202024.pdf
file:///C:/Users/gomezio/Downloads/White_Paper__Ho_to_master_Europes_digital_infrastructure_needs_CkoePennGJi1hpdkuARxMGuH5s_102533%20(1).pdf
https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf
https://commission.europa.eu/document/download/ec1409c1-d4b4-4882-8bdd-3519f86bbb92_en?filename=The%20future%20of%20European%20competitiveness_%20In-depth%20analysis%20and%20recommendations_0.pdf

va concentra Tn primul rand pe imbunatatirea instrumentelor existente, in special a ordinului
european de ancheta, si pe cooperarea voluntara (in cazul in care nu exista conflicte de legi cu
tari terte sau acestea au fost solutionate). In cele din urma, statele membre ar trebui sa poati
impune obligatii legale de interceptare tuturor furnizorilor de comunicatii care propun servicii
la nivel national, astfel cum se prevede 1n legislatia nationala, indiferent daca sunt servicii de
telecomunicatii clasice sau bazate pe internet si indiferent de locul in care se afla.

In plus, unele state membre nu dispun de capacititile de retea necesare pentru schimbul de date
in cadrul cooperdrii transfrontaliere. Prin urmare, Comisia va identifica nevoile statelor
membre si va sprijini instalarea de retele securizate cu o latime de banda suficientd intre statele
membre relevante, care sd permitd transferul unor cantitati mari de date in timp real. Aceasta
initiativa ar putea fi finantata din programele UE.

Actiuni-cheie
Comisia urmeaza:

- sa propunid miasuri de imbunititire a eficientei cererilor transfrontaliere de
interceptare legala prin intermediul instrumentelor existente, inclusiv evaluarea
necesitatii de a consolida in continuare ordinul european de ancheti (pana in
2027);

- sa analizeze masuri de creare a unor conditii de concurenta echitabile pentru
toate tipurile de furnizori de comunicatii in ceea ce priveste asigurarea
respectarii obligatiilor de interceptare legala;

- sa stabileasca cea mai eficientd abordare pentru a solutiona problema
furnizorilor de comunicatii necooperanti;

- sa sprijine implementarea capacititilor securizate de schimb de informatii intre
statele membre, Europol si alte agentii de securitate (in perioada 2026-2028).

Statele_ membre sunt incurajate si punid in aplicare maisuri transfrontaliere de
interceptare legala, pe baza mecanismelor existente, cum ar fi ordinul european de
ancheta si acordurile bilaterale si multilaterale.

111. Recuperarea probelor din dispozitivele confiscate in cadrul anchetelor:
criminalistica digitala

Pentru a desfasura anchete penale, autoritatile de aplicare a legii si autoritatile judiciare trebuie
sa poatd accesa, colecta, analiza si pastra probele digitale stocate pe dispozitive electronice.
Aceste probe digitale pot, de exemplu, sa contribuie la identificarea membrilor grupurilor
infractionale organizate sau la excluderea persoanelor ca suspecti?’.

Grupul la nivel inalt a discutat o serie de provocari care Tmpiedica accesul la aceste probe
digitale. Autoritdtile nationale se confruntd cu o lipsa acutd de resurse si capacitdti pentru
desfasurarea activitatii de criminalistica digitala. Acestea se straduiesc sa faca fata necesitatii
de a dezvolta in permanentd noi competente si instrumente pentru a tine pasul cu noile
tehnologii (de exemplu, noi tipuri de dispozitive si sisteme de operare, internetul obiectelor si

27 Un caz discutat in cadrul Grupului la nivel inalt se referea la analiza unui dispozitiv care a avut un rol esential
in a dovedi cd un suspect nu a fost implicat intr-un omor. Raportul final al Grupului la nivel inalt, p. 12.
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cloud computing). Cooperarea transfrontaliera dintre statele membre este subminata de lipsa
unor capacitati comparabile si de absenta unor mecanisme de recunoastere a competentelor si
expertizei expertilor in criminalisticd digitala. Solutiile comerciale existente devin rapid
depasite, sunt inaccesibile ca pret si sunt adesea dezvoltate in afara UE. De asemenea, acestea
pot fi insuficient adaptate la nevoile autoritatilor statelor membre sau pot sa nu indeplineasca
standardele UE privind raspunderea in materie de criminalistica digitala sau alte cerinte legale.

Prin urmare, pentru a consolida capacitatea autoritatilor europene de aplicare a legii de a
efectua expertize criminalistice digitale pe dispozitivele confiscate, Grupul la nivel inalt a
recomandat acordarea de finantare specificd pentru proiecte destinate atat cercetarii si
dezvoltérii de instrumente de criminalistica digitala, cat si adoptarii acestora. Grupul la nivel
inalt a salutat eforturile Tn curs ale Comisiei de a sprijini aceste proiecte prin finantare in cadrul
anumitor instrumente ale UE (Orizont Europa, programul Europa digitala si Fondul pentru
securitate internd) si al instrumentelor corespunzatoare din cadrul urméatorului buget pe termen
lung al UE (cadrul financiar multianual).

Ca raspuns la aceste recomandari®, Comisia, cu sprijinul Europol, va coordona o analiza a
lacunelor si a nevoilor in ceea ce priveste cercetarea, dezvoltarea, implementarea,
intretinerea si adoptarea de solutii tehnice comune pentru criminalistica digitala.

Utilizarea resurselor trebuie maximizatd prin crearea de sinergii intre proiectele de
criminalisticd digitald, inclusiv prin integrarea celor finantate prin programe ale statelor
membre Tn mecanismele sau retelele existente. Aceasta ar trebui sd includa finantarea
parteneriatelor public-privat pentru a furniza instrumente software pe deplin testate si gata de
utilizare, fard costuri de acordare a licentelor®.

In cadrul mandatului OLAF de a efectua anchete administrative, oficiul a dobandit o experienta
semnificativd in materie de procese si instrumente de criminalistica digitala si poate ajuta
autoritatile statelor membre sd isi consolideze capacitdtile prin intermediul Programului
antifrauda al Uniunii.

Registrul de instrumente al Europol este o platforma online securizata, aflata exclusiv la
dispozitia autoritdtilor de aplicare a legii, pentru partajarea gratuitd si necomerciala a software-
ului dezvoltat de Europol, de agentiile europene de aplicare a legii si de mediul academic.
Autoritatile nationale de anchetd au utilizat pe scard largd instrumentele registrului pentru a
sprijini activitatile desfasurate in domeniul criminalitdtii grave si organizate, care include
traficul de persoane, criminalitatea informatica si abuzul sexual online asupra minorilor. Acest
registru ar trebui sd rdmand canalul privilegiat de distributie pentru instrumentele digitale de
ancheta dezvoltate de proiectele UE, precum si de statele membre, care vor fi Incurajate sa
partajeze instrumentele de criminalistica digitald cu sursad deschisd dezvoltate la nivel national
in cadrul mecanismelor sau retelelor existente. Europol isi poate dezvolta si promova in
continuare Registrul de instrumente pentru a pune la dispozitia autoritatilor de aplicare a

28 Grupul de recomandari 1, Raportul final al Grupului la nivel inalt.

2 De exemplu, Asociatia Europeana pentru Dezvoltarea Tehnologiei de Combatere a Criminalitatii Informatice
(EACTDA) (www.eactda.eu) furnizeazd instrumente software pe deplin testate si gata de utilizare, fara costuri
de acordare a licentelor, si acces la codul sursa pentru agentiile UE de aplicare a legii. Pe langa cele opt instrumente
finalizate pana in prezent, EACTDA dezvolta inca 16 instrumente digitale de ancheta, care urmeaza sa fie furnizate
pana la jumatatea anului 2025.


http://www.eactda.eu/

legii din UE instrumente de anchetd de incredere, securizate, gratuite, usor de instalat si
scalabile.

Comisia va sprijini, de asemenea, adoptarea de solutii inovatoare de catre autorititile de
aplicare a legii din statele membre prin intermediul mecanismelor existente, cum ar fi
EMPACT?, si prin cereri de propuneri specifice in cadrul Fondului pentru securitate interna.

Grupul la nivel inalt a subliniat ca licentele pentru instrumentele de criminalistica digitala
sunt costisitoare si uneori inaccesibile ca pret pentru unele autorititi de aplicare a legii.
Instrumentele de criminalistica digitald pot furniza date in formate care nu sunt compatibile cu
sistemele utilizate pentru prelucrarea ulterioara a datelor. In plus, increderea este fundamentala
pentru activitatile de criminalistica digitala, care nu ar trebui sa se bazeze pe instrumente de tip
,cutie neagra” (si anume instrumente care prelucreaza date fara ca autoritatile de incredere sa
poata verifica modul in care functioneaza). Partajarea instrumentelor de criminalistica digitala
ar trebui sa fie sprijinitd de sisteme de evaluare si, dupa caz, de certificarea instrumentelor
comerciale la nivelul UE, pentru a se asigura ca acestea indeplinesc standardele in materie de
credibilitate si de criminalistica fara a impune sarcini nejustificate. Sprijinul ar trebui acordat,
de asemenea, prin sisteme comune de achizitii publice, asigurand cooperarea dintre unitatile

operationale si punctele de contact din cadrul autoritatilor responsabile de achizitiile publice®'.

Prin urmare, Comisia va sprijini unititile operationale ale statelor membre si autoritatile
lor responsabile de achizitiile publice sa instituie achizitii comune de licente pentru
instrumente de criminalistica digitala, incepind cu o etapa-pilot.

Actiuni-cheie
Comisia, cu sprijinul Europol, urmeaza:

- sd coordoneze o analizi a lacunelor si a nevoilor in ceea ce priveste cercetarea,
dezvoltarea, implementarea, intretinerea si adoptarea unor solutii tehnice
comune pentru criminalistica digitala Tnainte de T2-2026;

- sa sprijine in continuare dezvoltarea de solutii tehnice pentru criminalistica
digitala prin mecanisme adecvate de finantare si de coordonare;

- sa sprijine statele membre si autoritatile responsabile de achizitiile publice sa
instituie achizitii comune de licente pentru instrumente de criminalistica digitala
(inainte de T2-2027), incepand cu o etapa-pilot.

Europol este invitati si dezvolte si si promoveze in continuare Registrul siu de
instrumente pentru a permite accesul autoritiatilor de aplicare a legii la instrumente
digitale necomerciale (incepand cu T3-2025).

Statele membre sunt invitate sa participe, sa sprijine si sa ghideze dezvoltarea, validarea
si adoptarea instrumentelor de criminalistica digitala.

0 EMPACT (Platforma multidisciplinara europeand impotriva amenintarilor infractionale) este o initiativa in
materie de securitate derulata de statele membre ale UE pentru a identifica, a acorda prioritate si a aborda
amenintarile reprezentate de criminalitatea internationald organizata si grava.

31 Pe baza proiectului iProcureNet (www.iprocurenet.eu/), finantat in cadrul programului Orizont Europa pentru
cercetare si inovare al UE, care a creat o metodologie pentru achizitiile publice comune in domeniul securitatii,
precum si o retea de autoritati responsabile de achizitiile publice din statele membre.
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Agentia UE pentru Formare in Materie de Aplicare a Legii (CEPOL) ofera formare
anchetatorilor din domeniul criminalisticii digitale, inclusiv in ceea ce priveste criminalistica
mobili si criminalistica datelor in timp real. In urma recomandirii Grupului la nivel inalt®2,
Comisia ar trebui sa sprijine in continuare crearea de materiale si resurse de formare prin
intermediul mecanismelor existente, implicind practicienii si mediul academic®. In plus,
CEPOL si statele membre ar trebui sa acorde prioritate furnizarii de formare in domeniul
criminalisticii digitale.

Grupul la nivel nalt a subliniat, de asemenea, ca ar putea fi creat un sistem de certificare la
nivelul UE pentru expertii in criminalistica digitala. Un astfel de sistem ar asigura calitatea
activitatii de criminalisticd digitala, ar contribui la Tmbunatatirea transparentei procedurilor
judiciare si ar spori increderea dintre autoritatile de aplicare a legii la nivel transfrontalier.

In concordantd cu recomanddrile Grupului la nivel inalt*, CEPOL ar putea sprijini
practicienii si mediul academic, utilizind pe deplin retelele si mecanismele existente®, sa
creeze un sistem de certificare la nivelul UE pentru expertii in criminalistica digitala.

Actiuni-cheie
Comisia urmeaza:
- sa sprijine in continuare crearea de materiale si resurse de formare.

CEPOL si statele membre sunt incurajate:

- sa acorde prioritate furnizarii de formare in domeniul criminalisticii digitale
(incepand cu T3-2025);

- sa sprijine dezvoltarea si punerea in aplicare a unui sistem de certificare la
nivelul UE pentru expertii in criminalistica digitala (care urmeaza sa fie elaborat
intre T1-2026 si T4-2028).

Grupul la nivel inalt a formulat recomandari privind facilitarea schimbului de solutii si de
instrumente de criminalistica digitald intre statele membre ntr-un mediu de incredere®. Drept
urmare, Europol ar trebui sa isi dezvolte in continuare rolul de centru de excelenta al UE
in materie de asigurare a respectirii legii pentru expertiza operationald digitala in
domeniul criminalisticii digitale. Acest demers ar putea include instituirea unui proiect
similar SIRIUS*’ pentru a facilita schimbul de cunostinte, expertizd, solutii tehnice,
instrumente de criminalisticd digitald si bune practici intr-un mediu de incredere. Europol ar
trebui, de asemenea, sd isi intensifice rolul de coordonare in ceea ce priveste crearea de
cunostinte in domeniul criminalisticii digitale la nivelul UE, pe baza mecanismelor create in

%2 Grupul de recomandari 3, Raportul final al Grupului la nivel inalt.

% De exemplu, Grupul european de formare si educatie in combaterea criminalitatii informatice — ECTEG
(www.ecteg.eu) este o asociatie care lucreaza in stransa cooperare cu Europol si CEPOL, cu scopul de a furniza
resurse gratuite de formare autorititilor de aplicare a legii in domeniul anchetelor digitale. in prezent, acesta este
finantat din Fondul pentru securitate interna al UE.

34 Grupul de recomandari 3, Raportul final al Grupului la nivel inalt.

% fn special ECTEG.

3¢ Grupul de recomandairi 1, Raportul final al Grupului la nivel inalt.

37 Proiectul SIRIUS, condus de Europol si Eurojust, sprijind autoritatile de aplicare a legii si autorititile judiciare
din UE prin facilitarea accesului transfrontalier eficient la probele electronice stocate de furnizorii de servicii
online. Proiectul oferd instrumente practice, formare si resurse pentru peste 9 000 de practicieni, Incurajeaza
cooperarea dintre furnizorii de servicii online si promoveazd schimbul de cunostinte prin intermediul unor
evenimente §i parteneriate internationale.


http://www.ecteg.eu/

ultimii ani*®®. Europol poate initia unele dintre aceste actiuni in cadrul mandatului siu actual.
Totusi, Europol va avea nevoie de un mandat consolidat si de resurse suplimentare pentru a
dezvolta pe deplin aceste actiuni si pentru a raspunde in mod eficace nevoilor operationale ale
statelor membre.

Ca urmare a angajamentului stabilit In Orientérile politice pentru Comisia Europeana
2024 2029 si astfel cum s-a anuntat in Strategia europeana de securitate internd, Comisia va
propune o revizuire ambitioasd a mandatului Europol. Pentru a pregati acest lucru, in
stransa cooperare cu statele membre, Comisia va analiza modalitatile de stimulare a expertizei
tehnologice si a capacitatii Europol de a sprijini autorittile nationale de aplicare a legii in
spatiul digital. Consolidarea capacitatilor Europol in materie de criminalistica digitala, pe baza
unui mandat consolidat si cu resurse suplimentare, va fi esentiald 1n acest efort.

Grupul la nivel Tnalt a recomandat imbunatatirea accesului la cunostinte pentru experti prin
mecanisme specifice si prin colaborarea expertilor cu producatorii si dezvoltatorii de
instrumente de criminalistica digitala®. Incepand din 2026, Europol, utilizind propriile
resurse, ar trebui s incurajeze cooperarea dintre autorititile nationale relevante si
experti pentru a facilita cooperarea dintre sectorul public si cel privat in domeniul
criminalisticii digitale. Europol ar trebui sa sprijine statele membre sa dezvolte instrumente
digitale si proceduri comune, care includ stabilirea unor formate de date comune in scopul
criminalisticii digitale®.

Actiuni-cheie
Europol este invitat:

- sa devind un centru de excelentd pentru expertiza operationald in domeniul
criminalisticii digitale si sid isi intensifice rolul in coordonarea crearii de
cunostinte in acest domeniu la nivelul UE (incepand din 2026);

- sa faciliteze cooperarea dintre autoritatile de aplicare a legii si partile private,
inclusiv furnizorii de servicii, in ceea ce priveste criminalistica digitala si sa
contribuie la stabilirea unor formate comune de date in scopul criminalisticii
digitale (incepand din 2026).

IV. Asigurarea faptului ca probele pot fi citite: decriptarea datelor

Criptarea si alte masuri de securitate ciberneticd joacd un rol important in protejarea sistemelor
informatice impotriva spionajului si a perturbdrilor si in securizarea comunicatiilor, a vietii
private si a datelor cu caracter personal. Intre 60 % si 80 % din aplicatiile de mesagerie sunt
criptate de la un capat la altul, inclusiv cele oferite de furnizorii principali, cum ar fi WhatsApp,

% Comunitati specifice de pe Platforma Europol pentru experti (https:/www.europol.curopa.cu/operations-
services-and-innovation/services-support/information-exchange/europol-platform-for-experts); Forumul
expertilor criminalisti (https://www.europol.europa.cu/publications-events/events/forensic-experts-forum-2024-
conference); Zilele Europol pentru industrie si cercetare) (https://www.europol.europa.eu/publications-
events/events/europol-industry-and-research-days-2025).

% Grupul de recomandari 1, Raportul final al Grupului la nivel inalt.

40 Aceste eforturi ar trebui sprijinite de o sursi de finantare adecvata din partea UE (programe pentru cercetare
sau dezvoltare, in functie de nivelul de maturitate al sistemelor avute 1n vedere).
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Messenger, Signal si iMessage, In timp ce utilizarea mesajelor text si a apelurilor telefonice
clasice inregistreaza o scadere drastica la nivel mondial®’.

Grupul la nivel 1nalt a remarcat ca aceste evolutii au un impact asupra capacitatii autoritatilor
de aplicare a legii si a autoritdtilor judiciare de a colecta probe in cadrul anchetelor si
urmadririlor penale, intrucat interceptarea legald a comunicatiilor devine, In mare parte,
inutilizabila. Grupul la nivel inalt a subliniat cd statele membre au expertizd si capacitéti
limitate de a decripta datele 1n repaus, existand diferente semnificative in ceea ce priveste ratele
de succes, care variaza de la 15-20 % 1n unele state membre pana la peste 66 % in altele.

Echipamentele de decriptare sunt costisitoare si foarte specializate, iar hardware-ul consuma
multe resurse. Majoritatea departamentelor de criminalistica digitald din cadrul autoritatilor de
aplicare a legii se bazeaza pe solutii comerciale pentru a accesa datele de pe dispozitive. Aceste
solutii sunt adaptate cu dificultate la evolutiile tehnologice si devin rapid caduce; costul ridicat
al licentelor reduce in mod semnificativ numarul de utilizatori autorizati; iar aceste solutii sunt
adesea dezvoltate 1n afara UE si, prin urmare, este posibil s nu raspunda nevoilor autoritatilor
UE sau sd nu indeplineasca standardele in materie de criminalistica digitala. Prin urmare,
acestea sunt utilizate cu succes doar intr-un numar foarte mic de anchete.

In plus, utilizarea acestor instrumente are si alte dezavantaje. In cadrul anchetelor pe care le
efectueaza, autoritatile exploateaza adesea vulnerabilitdtile pentru a obtine acces la cheile de
decriptare de pe dispozitive, ceea ce, In unele cazuri, ar putea crea o discrepanta in raport cu
obiectivul de politica de a asigura securitatea cibernetica in mod implicit. In plus, accesarea
datelor criptate devine din ce in ce mai complexa. Grupul la nivel inalt a remarcat ca datele
stocate pe anumite tipuri de dispozitive moderne, protejate prin cipuri criptografice sau
algoritmi puternici de criptare si parole complexe, nu pot fi accesate de autoritati, nici macar
utilizand cele mai puternice platforme de decriptare.

Dezvoltarea si introducerea criptografiei cuantice sigure reprezinta o necesitate pentru a
proteja datele de viitoarele atacuri informatice cuantice care ar face ca tranzactiile financiare,
comunicatiile sensibile si secretele de stat sd fie vulnerabile la decriptare si exploatare. Astfel
cum se prevede in Recomandarea Comisiei privind o foaie de parcurs coordonatd pentru
punerea in aplicare a tranzitiei catre criptografia post-cuantica (PQC)* si in Strategia
europeand de securitate interna (ProtectEU), implementarea solutiilor PQC si dezvoltarea
distributiei cuantice a cheilor vor fi esentiale pentru protejarea datelor in noua erad cuantica.
Totusi, dupa cum a subliniat Europol, acest lucru va ingreuna accesul legal la probele digitale
in anii urmatori, iar agentiile de aplicare a legii trebuie sa realizeze investitii pentru a tine pasul
cu evolutiile tehnologice rapide®.

Grupul la nivel Tnalt* a recomandat elaborarea unei foi de parcurs tehnologice pentru a pune
in aplicare accesul legal specific incepand cu momentul conceperii, atunci cand este cazul,
asigurand in acelasi timp o securitate si o securitate ciberneticd solide si respectand pe deplin

41 Procentul mentionat se refera la criptarea de la un capat la altul in timpul transmisiei.

42 Recommendation on a Coordinated Implementation Roadmap for the transition to Post-Quantum
Cryptography (.,Recomandare privind o foaie de parcurs coordonata pentru punerea in aplicare a tranzitiei catre
criptografia postcuantica”™).

43 The Second Quantum Revolution: the impact of quantum computing and quantum technologies on law
enforcement (,,A doua revolutie cuantica: impactul informaticii cuantice si al tehnologiilor cuantice asupra
asigurdarii respectarii legii”) |. Europol.

44 Grupul de recomandari 10, Raportul final al Grupului la nivel inalt.
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obligatiile legale privind accesul legal. In replici, Comisia incredinteazi unui grup de
experti sarcina de a oferi sprijin in elaborarea unei foi de parcurs tehnologice privind
criptarea. Grupul va identifica si va evalua solutiile tehnologice care ar permite autoritatilor
de aplicare a legii sa acceseze date criptate in mod legal, protejand in acelasi timp securitatea
cibernetica si drepturile fundamentale. Grupul va cuprinde experti in domeniul asigurarii
respectarii legii, al securitatii cibernetice, al criptarii, al tehnologiilor comunicatiilor, al
standardizarii si al drepturilor fundamentale. Studiile tehnologice si validarea conceptelor vor
sprijini aceasta activitate. Scopul acestei activitati este de a identifica:

¢ instrumentele de care autorititile de aplicare a legii au nevoie in prezent si vor avea
nevoie in viitor pentru a gasi, a extrage si a analiza in mod legal date criptate; aceste
instrumente trebuie sa faciliteze activitatile de criminalistica digitala, de decriptare, de
colectare de date la distanta si de evaluare a criminalitatii;

e tehnologii care asigura faptul ca viitoarele tehnologii ale informatiei si
comunicatiilor, cum ar fi a sasea generatie de retele celulare (6G) si criptarea rezistenta
la atacuri cuantice, nu afecteaza capacitatea autoritatilor de aplicare a legii de a accesa
date in mod legal, asigurand in acelasi timp respectarea drepturilor fundamentale si a
securitatii cibernetice.

In cazul in care nu existd instrumente in prezent, se preconizeazi ci foaia de parcurs
tehnologica va oferi recomandari cu privire la dezvoltarea acestora si la modalitatile de
asigurare a compatibilititii cu cadrul juridic al UE si de garantare a securitdtii cibernetice.
Rezultatul foii de parcurs tehnologice poate, de asemenea, sa stea la baza unor actiuni specifice
de promovare a unei abordari coordonate a standardizarii.

Platforma de decriptare a Europol s-a dovedit a fi esentiald In sprijinirea cazurilor penale
importante, inclusiv a celor rezultate din cazurile Sky ECC* si EncroChat. Sunt necesare
capacitati sporite de decriptare, determinate si de investitii suplimentare in inteligenta
artificiala (IA) si in calculul de 1nalta performantd, pentru a se asigura cd autoritatile de aplicare
a legii au capacitatea de a decripta algoritmi din ce in ce mai complecsi.

Grupul la nivel inalt a formulat o recomandare*® de crestere a finantdrii pentru sprijinirea
inovarii in ceea ce priveste accesul la date. In replici, Comisia va sprijini_cercetarea si
dezvoltarea de noi capacititi de decriptare pentru a se asigura ca Europol este bine dotata
dupd 2030 pentru a sprijini statele membre, avand in vedere noile evolutii tehnologice si cele
mai avansate activitati de cercetare in domeniu. Aceastd initiativa ar putea implica cresterea
finantarii pentru sprijinirea cercetdrii Tn domeniul decriptarii, precum si dezvoltarea si punerea
in aplicare a instrumentelor de catre statele membre. Statele membre vor fi implicate
indeaproape pentru a-si impdrtasi cerintele specifice, cu scopul de a-si consolida capacitatile,
competentele si resursele tehnice, pe baza tehnologiilor concepute la nivelul UE si, eventual,
pentru a analiza posibilitatea realizarii unor achizitii publice comune.

Actiuni-cheie

Comisia urmeaza:

45 New major interventions to block encrypted communications of criminal networks (., Noi interventii majore
pentru blocarea comunicatiilor criptate ale retelelor infractionale™) |. Europol.
46 Grupul de recomandari 10, Raportul final al Grupului la nivel inalt.
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- s elaboreze o foaie de parcurs tehnologica privind criptarea (in T2-2026);

- sasprijine cercetarea si dezvoltarea de noi capacitati de decriptare pentru a dota
Europol cu capacitati de decriptare de noua generatie (incepand din 2030).

V. Reconcilierea tehnologiei cu accesul legal: standardizarea

Standardele sunt esentiale n comunicatiile digitale. Dezvoltate de o gama larga de actori, n
principal de catre industrie, acestea asigurd interoperabilitatea Intre sistemele si dispozitivele
dezvoltate de furnizorii de tehnologie si faciliteaza respectarea de catre tehnologii a obligatiilor
legale, inclusiv in ceea ce priveste accesul legal In scopul asigurarii respectdrii legii. Institutul
European de Standardizare in Telecomunicatii (ETSI) a elaborat mai multe standarde in
domeniul interceptarii legale si al divulgarii legale. Exista totusi lacune, cum ar fi in cazul celei
de a cincea generatii de retele celulare (5G), in care neacordarea unei atentii corespunzdtoare
accesului legal in momentul dezvoltarii retelei a impiedicat autoritatile de aplicare a legii si
autoritatile judiciare sa aiba acces la probele necesare pentru a identifica si a aduce infractorii
in fata instantei’.

Grupul la nivel inalt a recomandat adoptarea unei abordari prudente in ceea ce priveste
conceperea de solutii pentru accesul legal la sisteme, abordare potrivit cdreia nu ar trebui sa i
se solicite industriei integrarea unor sisteme care ar putea sldbi criptarea intr-un mod
generalizat sau sistemic pentru toti utilizatorii unui serviciu. Accesul legal la date trebuie sa
ramana specific si limitat la comunicari specifice, de la caz la caz.

In general, solutiile ar trebui puse in aplicare pe baza unor standarde clare care si fie elaborate
cu contributii din partea tuturor partilor interesate, inclusiv a reprezentantilor industriei, a
expertilor in protectia datelor, a vietii private si a securitdtii cibernetice, precum si a
practicienilor din domeniul aplicarii legii. Totusi, se recomanda prudentd in ceea ce priveste
criptarea, astfel cum a subliniat Grupul la nivel inalt. Pe baza solutiilor identificate in foaia de
parcurs tehnologica, vor fi avute in vedere masuri specifice de promovare a unei abordari
coordonate a standardizarii.

Orice standardizare ar trebui sd reflecte cerintele legale aplicabile si sd se bazeze pe solutii
evaluate. Standardizarea trebuie s se asigure cd accesul legal nu intra in conflict cu standardele
de securitate cibernetica aplicabile, cum ar fi cele elaborate in temeiul Regulamentului privind
rezilienta ciberneticd, sau cu standardele care sprijind punerea in aplicare a Directivei NIS 2 si
nici nu afecteaza in alt mod securitatea produselor si a serviciilor.

In ceea ce priveste recomandirile Grupului la nivel inalt®, Comisia va elabora si va
rationaliza o0 abordare a UE privind standardizarea pentru securitatea interna, cu accent
pe criminalistica digitala, divulgarea legala si interceptarea legalia. Aceasta abordare se va
baza pe o analiza panoramica continua efectuata de practicienii din domeniul aplicarii legii, in
special prin intermediul Grupului de lucru european privind standardizarea in materie de
securitate internd, condus de Europol. Aceasta actiune va spori, de asemenea, resursele si
domeniul de aplicare al grupului de lucru si va presupune continuarea colaborarii cu alte
initiative in materie de standardizare, in special in ceea ce priveste IA si criminalistica digitala.

47 A se vedea First report on Encryption from the EU Innovation Hub on Internal Security (,,Primul raport
privind criptarea publicat de Centrul european de inovare pentru securitatea interna’), 11 iunie 2024.
48 Grupul de recomandari 10, Raportul final al Grupului la nivel inalt.
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Obiectivul este de a se asigura ca preocuparile legate de securitate sunt integrate in politica de
standardizare. In plus, aceasti initiativa va include dezvoltarea si organizarea de cursuri de
formare privind standardizarea in domeniul securitatii si acordarea de sprijin financiar prin
intermediul Fondului pentru securitate internd expertilor care participa la forumurile de
standardizare relevante. Initiativa va cuprinde, de asemenea, mecanisme de guvernanta
relevante.

Actiuni-cheie

- Comisia, in stransa cooperare cu Europol, va dezvolta si va rationaliza
activitatile de standardizare pentru accesul legal, sprijinite de mecanisme de
guvernanta adecvate (intre T2-2025 si T2-2027).

- Statele membre sunt incurajate sa aloce resurse suficiente pentru a se asigura
ca practicienii din domeniul securitatii participa la forumurile de standardizare
relevante privind accesul legal.

VI Analizarea probelor in mod eficace si legal: inteligenta artificiala (I1A)

Europol si Eurojust au constatat recent cd un numar tot mai mare de anchete contin volume
foarte mari de date®. Intr-un caz standard de abuz sexual asupra minorilor, anchetele necesiti
adesea analizarea unui volum de 1-3 terabiti de date, care pot include 1-10 milioane de imagini
si mii de ore de inregistrari video®®. In 2023, 1 553 822 de fisiere mari au fost schimbate prin
intermediul schimbului de fisiere de mari dimensiuni (LFE)®' al Europol. In cazul EncroChat,
au fost interceptate peste 115 milioane de conversatii intre suspectii de constituire a unui grup
infractional organizat. In lunile care au urmat, prin tehnici si mijloace analitice avansate, cum
ar fi Invatarea automata, Europol si agentiile de aplicare a legii au fost in masura sa identifice
modele, legaturi si puncte fierbinti, ceea ce a condus la arestarea a 6 558 de suspecti.
Autoritdtile neerlandeze si franceze au comunicat aceste informatii omologilor lor din statele
membre ale UE si din tarile terte, ceea ce a dus la zddarnicirea a peste 200 de comploturi in
vederea savarsirii unui omor numai in Regatul Unit®.

Cresterea continud a volumului de date prelucrate in cursul anchetelor ingreuneaza stocarea,
gestionarea si analizarea eficace a datelor fara o expertiza semnificativa, fara resurse de calcul
si fard instrumente specializate. Europol si Eurojust au confirmat cd volumul de date poate fi
coplesitor pentru anchetatori si poate conduce la termene de prelucrare mai lungi si la probleme
legate de capacitatea de stocare. De asemenea, adesea, statele membre nu dispun de
mecanismele si infrastructura necesare pentru a gestiona transferul unor volume mari de date
catre alte state membre si catre Europol.

4 Common Challenges in Cybercrime (,,Provocari comune in materie de criminalitate informatica™), Analiza din
2024 efectuatd de Europol si Eurojust.

50 JOCTA Europol.

51 Raportul anual de activitate consolidat al Europol pentru 2023.

52 Retour sur ['affaire EncroChat, ou quand les cyber-gendarmes ont hacké la messagerie chiffrée utilisée par la
criminalité organisée; Dismantling encrypted criminal EncroChat communications leads to over 6 500 arrests
and close to EUR 900 million seized (,,Dezmembrarea retelei EncroChat de comunicatii criptate utilizata de
grupurile infractionale duce la arestarea a peste 6 500 de persoane si la confiscarea unei sume de aproximativ
900 de milioane EUR”) |. Europol. EncroChat.
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Prin urmare, utilizarea IA este esentiald pentru ca autoritatile de aplicare a legii sd previna, sa
depisteze si sa investigheze infractiunile si, prin urmare, sa protejeze societatile noastre in era
digitala. Solutiile bazate pe IA pot Indeplini sarcini simple, cum ar fi traducerea automata sau
transformarea vorbirii In text, sau sarcini mai complexe, cum ar fi filtrarea datelor, corelarea
probelor din volume uriase de date sau combaterea utilizarii rauvoitoare a [A. Instrumentele
bazate pe A si destinate autoritatilor de aplicare a legii trebuie sa fie exacte, transparente si
conforme pe deplin cu cadrul juridic al UE privind IA, protectia datelor si a vietii private,
pentru a asigura anchete de incredere si etice, bazate pe date. Inteligenta artificiald si calculul
de inaltd performantd au o importantd capitald pentru obtinerea accesului la date criptate si
pentru sprijinirea anchetelor si a analizelor criminalistice.

In urma recomandarilor Grupului la nivel inalt de a creste finantarea destinati cercetarii si
dezvoltérii de instrumente pentru analiza datelor bazata pe IA si de a stabili rezultate clare®,
Comisia va promova dezvoltarea si adoptarea de solutii de IA. Aceastd promovare include
investitii specifice In dezvoltarea capacitatilor esentiale, cum ar fi solutii de identificare a
pistelor de investigare din volume foarte mari de date, cu respectarea deplina a principiilor de
protectie a datelor si a vietii private, sau imbunatatiri in ceea ce priveste urmarirea tranzactiilor
cu criptomonede. Ar putea fi, de asemenea, posibil sa se valorifice oportunitatile de antrenare,
testare si evaluare a instrumentelor bazate pe IA intr-un spatiu de testare in materie de
reglementare a IA, astfel cum se prevede in Regulamentul privind IA®, cu sprijinul si
indrumarea autoritatilor de supraveghere competente. In plus, fabricile de IA si viitoarele
gigafabrici ar putea sprijini dezvoltarea de instrumente si servicii bazate pe A pentru asigurarea
respectarii legii. Comisia ar trebui sa faciliteze aceste eforturi, pe baza unei analize a nevoilor
realizate impreuna cu partile interesate, inclusiv cu Laboratorul de inovare al Europolului si cu
Centrul de inovare pentru securitatea internd al agentiilor UE din domeniul justitiei si afacerilor
interne.

Statele membre pot avea acces la capacitati relevante la costuri reduse sau chiar fara costuri,
asigurdnd compatibilitatea cu cerintele Regulamentului privind IA. O abordare cuprinzatoare
a IA este esentiala si include crearea unor formate standardizate de date pentru schimburile de
date si elaborarea de orientdri privind utilizarea unor astfel de sisteme in concordantd cu
Regulamentul privind IA si cu legislatia aplicabild a UE privind protectia datelor. Aceasta
actiune ar putea fi sprijinitd prin finantare din Fondul pentru securitate internd, programul
Europa digitala si Orizont Europa. Actiunea va implica sprijinirea Europol si a comunitatii
EMPACT pentru a asigura o corelare adecvatd cu nevoile operationale si pentru a promova
adoptarea si integrarea de catre practicieni.

Actiuni-cheie

Comisia urmeaza:

- sa promoveze crearea si adoptarea de noi solutii de IA si sa le imbunatateasca
pe cele existente pentru filtrarea si analizarea probelor digitale, inclusiv prin
utilizarea deplina a spatiilor de testare in materie de reglementare a 1A pentru
dezvoltarea, testarea si evaluarea acestora, in concordanti cu Regulamentul
privind IA (in perioada 2025-2028);

53 Recomandarea 4, Recomandarile Grupului la nivel inalt.
54 A se vedea articolul 57 din Regulamentul privind inteligenta artificiala.
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sd se angajeze intr-un dialog cu autorititile de aplicare a legii si cu alte parti
interesate pentru a identifica nevoile acestora, pe baza activitatii Laboratorului
de inovare al Europolului si a Centrului de inovare al agentiilor UE din
domeniul justitiei si afacerilor interne;

sa sprijine elaborarea unor orientari clare pentru utilizarea IA in asigurarea
respectarii legii;

sa sprijine proiectele-pilot care vizeaza dezvoltarea si antrenarea unor solutii de
IA solide din punct de vedere juridic si tehnic pentru criminalistica digitala,
analiza datelor si alte instrumente de anchetd care si fie utilizate in scopul
asigurarii respectarii legii.
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