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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Temeiurile si obiectivele propunerii

Consiliul, in Concluziile sale privind viitorul securitdtii cibernetice din 22 mai 2024,

. [a invitat] Comisia sa evalueze rapid actualul Plan de actiune privind securitatea
cibernetica si, pe aceasta baza, sa propund un Plan de actiune privind securitatea
cibernetica sub forma unei recomandari a Consiliului care va aborda provocarile actuale
si peisajul complex al amenintarilor cibernetice, va consolida refelele existente, va
consolida cooperarea si va elimina compartimentarile dintre organizatii, utilizand n
acest scop in primul rdnd structurile existente. In plus, planul de actiune revizuit ar
trebui sa se bazeze pe principiile directoare ale cooperarii testate in timp
(proportionalitatea,  subsidiaritatea, =~ complementaritatea  si  confidentialitatea
informayiilor) si sa le extinda la intregul ciclu de viatd al gestiondrii crizelor si ar trebui
sa contribuie la alinierea si consolidarea comunicarii securizate in domeniul securitatii
cibernetice. Ar trebui asiguratd compatibilitatea planului de actiune revizuit cu cadrele
existente, cum ar fi IPCR, setul de instrumente al UE pentru diplomatia ciberneticad, setul
de instrumente al UE pentru contracararea amenintarilor hibride, Protocolul privind
rdaspunsul in situatii de urgentd al autoritatilor de aplicare a legii (LERP), cadrele
emergente precum Planul de actiune privind infrastructura critica, procedurile sectoriale
si structurile generale de gestionare a crizelor din cadrul entitatilor Uniunii, cu
implicarea inclusiv a Inaltului Reprezentant si a Europolului. In acest plan revizuit, rolul
Comisiei, al Inaltului Reprezentant si al ENISA, conform competentelor lor, ar trebui si
se concentreze in special pe sprijinirea coordonarii orizontale.”

Obiectivul prezentului proiect de recomandare a Consiliului privind Planul de actiune al
Uniunii pentru gestionarea crizelor in materie de securitate cibernetica (Planul de actiune in
materie de securitate ciberneticd) este de a prezenta, Intr-un mod clar, simplu si accesibil,
cadrul Uniunii Europene (UE) pentru gestionarea crizelor cibernetice. Acesta ar trebui sa le
permita actorilor relevanti din Uniune (si anume entitati individuale si retele de entitéti de la
nivelul Uniunii) sa inteleagd cum sd interactioneze si sa utilizeze in mod optim mecanismele
disponibile pe parcursul intregului ciclu de viata al gestionarii crizelor. Scopul cadrului este
de a explica ce este o crizd cibernetica si ce declanseazd un mecanism de gestionare a crizelor
cibernetice la nivelul Uniunii. Prezentul proiect de recomandare a Consiliului explica
utilizarea mecanismelor disponibile, cum ar fi mecanismul pentru situatii de urgentd in
materie de securitate ciberneticd, inclusiv rezerva UE pentru securitate cibernetica, pentru a
pregati modul de gestionare, de raspuns si de redresare in urma unei crize generate de un
incident de securitate cibernetici de mare amploare. In plus, acesta urmareste si promoveze o
cooperare mai structuratd intre actorii civili si militari, inclusiv cooperarea cu Organizatia
Tratatului Atlanticului de Nord (NATO), avand in vedere ca un incident cibernetic de mare
amploare care afecteaza infrastructura civila a Uniunii pe care se bazeaza armata poate, de
asemenea, sa activeze mecanismele de raspuns ale NATO.

Planul de actiune in materie de securitate cibernetica este un instrument fara caracter juridic
obligatoriu, care identificd actiuni specifice pentru actorii relevanti intr-o criza cibernetica si
care poate spori eficacitatea generala a cadrului de gestionare a crizelor cibernetice. Acesta
actualizeaza planul de actiune prevazut in Recomandarea (UE) 2017/1584 a Comisiei privind
raspunsul coordonat la incidentele si crizele de securitate cibernetica de mare amploare si se
bazeazd pe rezultatele si pe lectiile invatate In urma exercitiilor desfasurate la nivelul Uniunii
de la adoptarea recomandarii respective pana in prezent. Acest plan face parte din prioritatile
politice mai ample Tn domeniul pregétirii si al securitatii.
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Astfel cum este definit Tn Directiva (UE) 2022/2555 (Directiva NIS 2), un incident de
securitate cibernetica de mare amploare este un incident care provoaca un nivel de perturbare
care depdseste capacitatea unui stat membru de a raspunde la acesta sau care are un impact
semnificativ asupra a cel putin doua state membre. In functie de cauza si impactul sau, un
astfel de incident poate escalada si se poate transforma intr-o adevérata criza care sa afecteze
buna functionare a pietei interne sau sa prezinte riscuri grave pentru securitatea si siguranta
publica, pentru entitati sau cetateni, in mai multe state membre sau Tn Uniune in ansamblul
sau.

. Coerenta cu dispozitiile de politica deja existente in domeniul de politica vizat

Propunerea este in concordanta cu instrumentele relevante ale Uniunii in domeniul securitatii
cibernetice, Tn special cu Directiva NIS 2 si cu Regulamentul (UE) 2023/2841 privind masuri
pentru un nivel comun ridicat de securitate ciberneticd in institutiile, organele, oficiile si
agentiile Uniunii. Aceasta este, de asemenea, In concordantd cu cadrul mecanismului de
protectie civila al Uniunii (UCPM), instituit prin Decizia 1313/2013/UE a
Parlamentului European si a Consiliului, cu Decizia de punere in aplicare (UE) 2018/1993
privind mecanismul integrat al UE pentru un raspuns politic la crize (IPCR) si cu
instrumentele sectoriale pentru constientizarea situatiei si gestionarea crizelor, inclusiv in
sectorul energiei electrice.

. Coerenta cu alte politici ale Uniunii

Planul de actiune 1n materie de securitate cibernetici completeaza si este coerent cu
Recomandarea Consiliului referitoare la un Plan de actiune privind un raspuns coordonat la
nivelul Uniunii la perturbari ale infrastructurii critice cu o relevantd transfrontalierd
semnificativd, Intrucit aceasta acopera perturbarile legate de rezilienta fizicd necibernetica.
Planul de actiune in materie de securitate ciberneticd interactioneazd indeaproape cu
mecanismele si instrumentele de gestionare a crizelor din cadrul politicii externe si de
securitate comune (PESC) si al politicii de securitate si aparare comune (PSAC), prevazute in
Busola strategica pentru securitate si aparare a Consiliului. In plus, initiativele Uniunii de
combatere a criminalitatii informatice pot sprijini obiectivele urmarite de prezenta
recomandare.

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE
. Temeiul juridic

Propunerea se bazeaza pe articolul 292 din TFUE, care stabileste normele relevante privind
adoptarea recomandarilor.

Propunerea ar completa intregul cadru legislativ privind securitatea cibernetica instituit la
nivelul Uniunii. Propunerea nu abordeaza gestionarea incidentelor majore care afecteaza
entitatile Uniunii in sensul Regulamentului (UE, Euratom) 2023/2841, adoptat in temeiul
articolului 298 din TFUE. Aceasta abordeaza insa schimbul de informatii dintre entitatile
Uniunii si statele membre, inclusiv dispozitiile Regulamentului (UE, Euratom) 2023/2841
conform cdrora reprezentantul Comisiei in cadrul Consiliului interinstitutional pentru
securitate ciberneticd (IICB) este punctul de contact pentru facilitarea transmiterii de catre
[ICB a informatiilor relevante in legatura cu incidentele majore catre Reteaua europeand a
organizatiilor de legaturd in materie de crize cibernetice EU-CyCLONe, ca o contributie la
constientizarea comuna a situatiei.
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. Subsidiaritatea (in cazul competentelor neexclusive)

Desi raspunsul la perturbarile infrastructurii critice sau ale serviciilor furnizate de entitati
esentiale si importante este in primul rdnd responsabilitatea statelor membre, anumite
activitati cibernetice rauvoitoare cu caracter transfrontalier pot perturba si prejudicia
infrastructurile critice de informatii de care depinde buna functionare a pietei interne. Prin
urmare, Uniunea joacd un rol important in cazul unui incident sau al unei crize semnificative.
O astfel de perturbare poate afecta mai multe sau chiar toate sectoarele de activitate
economica din cadrul pietei unice si ar putea afecta securitatea si relatiile internationale ale
Uniunii. Pentru a asigura functionarea pietei interne, coordonarea la nivelul Uniunii in cazul
unor perturbari ale infrastructurii critice cu efecte transfrontaliere semnificative nu este doar
oportund, ci chiar necesard. Raspunsurile coordonate la nivelul Uniunii vor sprijini
raspunsurile statelor membre la perturbare prin constientizarea comuna a situatiei,
comunicarea publica coordonata si atenuarea consecintelor perturbarii asupra pietei interne.

. Proportionalitatea

Prezenta propunere este conforma cu principiul proportionalitatii, astfel cum este prevazut la
articolul 5 alineatul (4) din Tratatul privind Uniunea Europeana. Nici continutul, nici forma
prezentei propuneri de recomandare a Consiliului nu depédsesc ceea ce este necesar pentru
atingerea obiectivelor sale. Actiunile propuse sunt proportionale cu obiectivele urmarite, care
se axeaza pe asigurarea unei gestiondri coordonate a crizelor cibernetice la nivelul Uniunii.

. Alegerea instrumentului

Pentru a atinge obiectivele mentionate anterior, TFUE prevede, in special la articolul 292 din
tratat, adoptarea de catre Consiliu de recomandari pe baza unei propuneri din partea Comisiei.
In conformitate cu articolul 288 din TFUE, recomandirile nu au caracter obligatoriu. O
recomandare a Consiliului este un instrument adecvat in cazul de fata, deoarece semnaleaza
angajamentul statelor membre fatd de masurile incluse in aceasta si ofera o baza solida pentru
cooperarea in ceea ce priveste coordonarea gestiondrii incidentelor si crizelor de securitate
cibernetica de mare amploare. In acest mod, recomandarea propusi ar completa cadrul juridic
obligatoriu (in special Directiva NIS 2).

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE S| ALE EVALUARILOR IMPACTULUI
. Consultarile cu partile interesate

In procesul de elaborare a prezentei propuneri, Comisia a desfisurat consultiri cu privire la
revizuirea Planului de actiune In materie de securitate cibernetica si a invitat statele membre si
entitatile relevante ale Uniunii sd 11 transmitd contributii. Comisia a analizat opiniile
exprimate de expertii din statele membre, precum si de ENISA, Tn cadrul atelierului organizat
in comun la Karpacz la 5 septembrie 2024 de catre Comisie si Polonia.

Comisia a consultat reprezentantii statelor membre din cadrul retelei CSIRT, al
EU-CyCLONe si al Grupului de cooperare NIS in contextul unor reuniuni organizate in
septembrie 2024 si a solicitat contributii scrise.

Comisia a prezentat si a colectat feedback din partea Consiliului in cursul a doud discutii
specifice din cadrul Grupului de lucru orizontal pentru chestiuni cibernetice, care au avut loc
in octombrie si noiembrie 2024.

Comisia a consultat reprezentanti ai sectorului privat, precum si reprezentanti ai statelor
membre, ai Serviciului European de Actiune Externd (SEAE) si ai ENISA in cadrul unui
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atelier gazduit de Reprezentanta Permanentd a Poloniei pe langd UE la Bruxelles, in
noiembrie 2024.

Comisia a consultat entitatile relevante ale Uniunii, si anume SEAE, ENISA, Europol si
CERT-UE, inclusiv prin discutii la nivel inalt in cadrul reuniunilor Grupului operativ pentru
crize cibernetice! care au avut loc in iulie si noiembrie 2024,

S-a ajuns la un consens cu privire la necesitatea unui document actualizat, clar, simplu si
operational, care sa permita actorilor relevanti sa inteleaga cadrul pentru gestionarea crizelor
cibernetice si sa utilizeze in mod eficace mecanismele disponibile. De asemenea, a existat un
consens cu privire la necesitatea de a evita duplicarea instrumentelor si de a utiliza in mod
corespunzator mecanismele existente la nivelul Uniunii pentru coordonare, schimb de
informatii si raspuns, fara a crea noi structuri sau a interfera cu procedurile operationale
standard interne ale retelelor existente si ale mecanismelor sectoriale existente.

Un grup informal alcatuit din serviciile Comisiei si alte servicii ale UE.
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2025/0036 (NLE)
Propunere de
RECOMANDARE A CONSILIULUI

privind un Plan de actiune al UE pentru gestionarea crizelor in materie de securitate
cibernetica

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,
avand n vedere propunerea Comisiei Europene,
ntrucat:

1) Tehnologia digitald si conectivitatea globald reprezintd coloana vertebrald a cresterii
economie interconectatd si din ce in ce mai digitalizatd creste insda si riscul de
incidente cibernetice si de atacuri cibernetice. In plus, intensificarea tensiunilor
geopolitice, a conflictelor si a rivalitatii strategice se reflecta in impactul, volumul si
sofisticarea sporite ale activitatilor cibernetice rauvoitoare. Astfel de activitati pot face
parte din amenintari hibride multidimensionale sau din operatii militare. De asemenea,
acestea pot afecta in mod direct securitatea, economia si societatea Uniunii. in plus,
ele au un potential de propagare, in special atunci cand aceste activitati vizeaza tarile
care sunt parteneri strategici internationali, cum ar fi tdrile candidate sau invecinate.

(2)  Un incident de securitate ciberneticd de mare amploare poate provoca un nivel de
perturbare care depdseste capacitatea unui stat membru de a rdspunde la acesta sau
care are un impact semnificativ asupra mai multor state membre. in functie de cauza si
impactul sau, un astfel de incident ar putea escalada si s-ar putea transforma intr-o
adevaratd criza care sd afecteze buna functionare a pietei interne sau sa prezinte riscuri
grave pentru securitatea si siguranta publica, pentru entitdti sau cetdteni, in mai multe
state membre sau in Uniune in ansamblul sau. Gestionarea eficace a crizelor este
esentiald pentru mentinerea stabilitatii economice si protejarea guvernelor, a
infrastructurii critice, a cetatenilor si a intreprinderilor europene, precum si pentru
gestionarea crizelor cibernetice face parte integrantd din cadrul general al UE de
gestionare a crizelor.

3) In conformitate cu procedurile previzute in Decizia de punere in aplicare (UE)
2018/1993 a Consiliului?, presedintia Consiliului, care consultd (cu exceptia cazurilor
in care a fost invocatd clauza de solidaritate) statele membre afectate, Comisia si
Inaltul Reprezentant (IR), adopti o decizie de activare si dezactivare a mecanismului
integrat al UE pentru un rispuns politic la crize (IPCR). Tn plus, in conformitate cu

2 Decizia de punere n aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind mecanismul
integrat al Uniunii pentru un raspuns politic la crize (JO L 320, 17.12.2018, p.28, ELLI:
http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(4)

(5)

(6)

procedurile IPCR, Secretariatul General al Consiliului, serviciile Comisiei si SEAE
pot conveni, de asemenea, in consultare cu presedintia, sa activeze IPCR in modul
»schimb de informatii”. Discutiile din cadrul IPCR se bazeaza pe rapoartele privind
analiza si constientizarea integratd a situatiei elaborate de serviciile Comisiei si de
Serviciul European de Actiune Externa (,,SEAE”).

Desi statelor membre le revine principala responsabilitate in ceea ce priveste
gestionarea crizelor cibernetice nationale, potentialul caracter transfrontalier si
transsectorial al incidentelor de securitate ciberneticd impune statelor membre si
entitatilor relevante ale Uniunii sa coopereze la nivel tehnic, operational si politic
pentru a se coordona in mod eficace in intreaga Uniune. In acelasi timp, rispunsul la
crizd si redresarea sunt costisitoare pentru entitatile si sectoarele afectate. Prin urmare,
gestionarea crizelor pe durata intregului lor ciclu de viatd include pregatirea si
constientizarea comund a situatiei pentru a anticipa incidentele de securitate
cibernetica, capacitatile de detectare necesare pentru a identifica incidentele de
securitate cibernetica si instrumentele de raspuns si de redresare necesare pentru a le
atenua, descuraja si limita.

Recomandarea (UE) 2017/1584 a Comisiei® privind raspunsul coordonat la incidentele
si crizele de securitate ciberneticd de mare amploare stabileste obiectivele si modurile
de cooperare intre statele membre si entitatile Uniunii in ceea ce priveste raspunsul la
incidentele si crizele de securitate cibernetica de mare amploare. Aceasta a cartografiat
actorii relevanti la nivel tehnic, operational si politic si a explicat modul 1n care acestia
au fost integrati in gestionarea mai ampla a crizelor la nivelul Uniunii, cum ar fi
mecanismul IPCR. Principiile de baza prevazute in Recomandarea (UE) 2017/1584
raman valabile, si anume subsidiaritatea, complementaritatea si confidentialitatea
informatiilor, precum si abordarea pe trei niveluri (tehnic, operational si politic).

Incepand din 2017, Uniunea si-a dezvoltat cadrul de securitate cibernetica prin mai
multe instrumente care contin dispozitii relevante pentru gestionarea crizelor de
securitate cibernetica: Regulamentul (UE) 2019/881 al Parlamentului European si al
Consiliului*, Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului®,
Regulamentul de punere n aplicare (UE) 2024/2690 al Comisiei®, Regulamentul (UE,

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la
incidentele si crizele de securitate ciberneticd de mare amploare (JO L 239, 19.9.2017, p. 36,
ELI: http://data.europa.eu/eli/reco/2017/1584/0j).

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr.526/2013 (Regulamentul privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15,
ELI: http://data.europa.eu/eli/req/2019/881/0j).

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticdi in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2) (Jo L 333, 27.12.2022, p. 80,
ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Regulamentul de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a
normelor de aplicare a Directivei (UE) 2022/2555 in ceea ce priveste cerintele tehnice si metodologice
ale masurilor de gestionare a riscurilor in materie de securitate cibernetica si specificarea suplimentara a
cazurilor in care un incident este considerat semnificativ referitor la furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii
de securitate gestionate, furnizorii de piete online, de motoare de cautare online si de platforme de
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Euratom) 2023/2841 al Parlamentului European si al  Consiliului’,
Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului®,
Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului® si
Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului
(,Regulamentul privind solidaritatea cibernetica”)!®. Printre maisurile sectoriale
specifice privind crizele de securitate ciberneticd se numara Regulamentul delegat
(UE) 2024/1366 al Comisiei*! si viitorul cadru de coordonare sistemici a incidentelor
cibernetice (EU-SCICF) 1in contextul Regulamentului (UE) 2022/2554 al
Parlamentului European si al Consiliului*?>. Directiva 2013/40'% prevede referinta
pentru definirea activitatilor infractionale legate de atacurile cibernetice, iar normele
Uniunii  privind accesul transfrontalier la probele electronice, in special
Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului’* dupi ce
va fi pus 1n aplicare, vor facilita semnificativ actiunile de asigurare a respectarii legii
in acest domeniu. Politica UE in domeniul apéririi cibernetice®® subliniazi rolul unei
Retele operationale a UE de echipe militare de interventie in caz de incidente de
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servicii de socializare in retea, precum si prestatorii de servicii de incredere (JO L 2024/2690,
18.10.2024).

Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului din 13 decembrie
2023 privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele,
oficiile si agentiile Uniunii Jo L, 2023/2841, 18.12.2023,
ELI: http://data.europa.eu/eli/req/2023/2841/0j).

Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021 de infiintare
a Centrului european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetici si a Retelei de centre nationale de coordonare (JO L 202, 8.6.2021, p. 1,
ELI: http://data.europa.eu/eli/req/2021/887/0j).

Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024
privind cerintele orizontale in materie de securitate cibernetica pentru produsele cu elemente digitale si
de modificare a Regulamentelor (UE) nr.168/2013 si (UE) 2019/1020, precum si a
Directivei (UE) 2020/1828 (Regulamentul privind rezilienta ciberneticd) (JO L, 2024/2847, 20.11.
2024, ELI: http://data.europa.eu/eli/req/2024/2847/0j).

Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului din 19 decembrie 2024 de
stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor la nivelul Uniunii pentru detectarea
amenintdrilor si a incidentelor de securitate cibernetica, pregatirea legata de acestea si raspunsul la
acestea si de modificare a Regulamentului (UE) 2021/694 (Regulamentul privind solidaritatea
cibernetica) (JO L, 2025/28, 15.1.2025, ELI: http://data.europa.eu/eli/reg/2025/38/0j).

Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a
Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin stabilirea unui cod de
retea privind normele sectoriale pentru aspectele legate de securitatea ciberneticd a fluxurilor
transfrontaliere de energie electrica JO L, 2024/1366, 24.5.2024,
ELI: http://data.europa.eu/eli/req_del/2024/1366/0j).

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022
privind rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333,
27 12.2022, p. 1, ELI: http://data.europa.eu/eli/req/2022/2554/0j).

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind
atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului
(JO L 218, 14.8.2013, p. 8, ELI: http://data.europa.eu/eli/dir/2013/40/0j).

Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului din 12 iulie 2023 privind
ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a probelor
electronice in cadrul procedurilor penale si pentru executarea pedepselor privative de libertate in urma
unor proceduri penale si Directiva (UE) 2023/1544 a Parlamentului European si a Consiliului din
12 iulie 2023 de stabilire a unor norme armonizate privind desemnarea sediilor desemnate si numirea
reprezentantilor legali in scopul obtinerii de probe electronice in cadrul procedurilor penale (JO L 191,
28.7.2023, p. 118, ELI: http://data.europa.eu/eli/reg/2023/1543/0j).
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securitate  informaticd (MICNET) si  rolul Conferintei  comandantilor
Comandamentului Apararii Cibernetice ai UE si prevede instituirea unui Centru al UE
de coordonare a apardrii cibernetice (EUCDCC). In unele dintre sectoarele critice
enumerate in anexele I si II la Directiva (UE) 2022/2555 exista si alte mecanisme de
constientizare a situatiei si de raspuns la situatii de crizd, care nu sunt legate de
domeniul cibernetic. Recomandarea Consiliului referitoare la un Plan de actiune
privind un raspuns coordonat la nivelul Uniunii la perturbari ale infrastructurii critice
cu o relevanti transfrontalierd semnificativd'® prevede cooperarea dintre actorii
relevanti n cazul in care un incident afecteaza atat aspectele fizice, cat si securitatea
cibernetica a infrastructurii critice.

e ey

gestionare a crizelor cibernetice se numara Comisia, SEAE, inclusiv Capacitatea unica
de analizd a informatiilor (SIAC), Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA), Serviciul de securitate ciberneticd pentru institutiile, organele,
oficiile si agentiile Uniunii (CERT-UE), Europol prin intermediul Centrului european
de combatere a criminalitatii informatice (EC3), Reteaua europeana a organizatiilor de
legatura in materie de crize cibernetice (EU-CyCLONe), reteaua echipelor de
interventie in caz de incidente de securitate informatica (CSIRT), Centrul Satelitar al
UE (SATCEN), Centrul de monitorizare a securitatii Galileo si reteaua de delegatii a
Uniunii. Acesti actori ai Uniunii ar trebui sd stabileascd impreuna domeniile de
cooperare si sd contribuie la punerea in aplicare a cadrului Uniunii de gestionare a
crizelor cibernetice, conform competentelor lor in temeiul legislatiei aplicabile.

Este necesara o recomandare actualizatd de stabilire a unui Plan de actiune In materie
de securitate cibernetica (,,Planul de actiune In materie de securitate cibernetica”), care
sd ofere orientdri clare si accesibile prin care sd se explice ce este o criza cibernetica la
nivelul Uniunii, cum se activeaza cadrul de gestionare a crizelor si care sunt rolurile
actorilor si ale mecanismelor relevante de la nivelul Uniunii, precum si interactiunea
dintre acesti actori si mecanisme pe parcursul intregului ciclu de viatd al crizei
cibernetice. Planul de actiune in materie de securitate cibernetica trebuie privit in
contextul mai larg al relatiilor civile-militare si al relatiilor UE-NATO.

Prezenta recomandare completeaza mecanismul integrat pentru un raspuns politic la
crize (IPCR) si mecanismele mai ample de rdspuns la criza ale Uniunii, inclusiv
sistemul general de alerta rapida al Comisiei ARGUS, mecanismul de protectie civila
al Uniunii (UCPM) sprijinit de Centrul de coordonare a raspunsului la situatii de
urgenta (ERCC), mecanismul de raspuns in caz de criza al Serviciului European de
Actiune Externd (CRM), precum si alte procese, cum ar fi cele descrise in setul de
instrumente al UE pentru contracararea amenintirilor hibride!’ si in Protocolul revizuit
al UE pentru combaterea amenintarilor hibride. De asemenea, aceasta completeaza si
ar trebui sa fie coerentd cu Recomandarea Consiliului referitoare la un Plan de actiune
privind un raspuns coordonat la nivelul Uniunii la perturbari ale infrastructurii critice
cu o relevantd transfrontaliera semnificativa (,,Planul de actiune pentru infrastructura
criticd”), care acoperd rezilienta fizica neciberneticd si care vizeaza Imbunatatirea
coordonarii rdspunsului la nivelul Uniunii n acest domeniu.
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Ar trebui incurajata o abordare cuprinzatoare si integratd a gestionarii crizelor in toate
sectoarele si la toate nivelurile de guvernantd. Ar trebui consolidatd gestionarea
transsectoriala a crizelor la nivelul Uniunii pentru a permite un raspuns integrat la
situatii de crizd, in special n cazurile in care incidentele cibernetice au consecinte in
viata reald. In cazul in care incidentele de securitate cibernetici fac parte dintr-0
campanie sau o criza hibridd mai ampla, actorii relevanti ar trebui sa sprijine eforturile
de elaborare a unui tablou situational unificat intre diferitele sectoare si domenii.
Recomandarea contribuie la actiuni de pregatire mai ample necesare pentru Uniune in
fata amenintarilor hibride multidimensionale [in conformitate cu principiile incluse in
Strategia privind 0 uniune a pregatirii pentru situatii de criza].

Securitatea infrastructurii digitale critice este fundamentald pentru rezilienta
economiei, a societdtii si a apararii Uniunii. Entitatile care intrd sub incidenta
Directivei (UE) 2022/2555, inclusiv cele care furnizeaza cabluri de comunicatii
submarine, trebuie sd ia masuri pentru a proteja securitatea fizicd si de mediu a
retelelor si a sistemelor informatice pe baza unei abordari care sa ia In considerare
toate riscurile, cum ar fi defectiunile sistemelor, erorile umane, actele rauvoitoare sau
fenomenele naturale. In plus, entititile respective ar trebui si raporteze incidentele,
inclusiv pe cele legate de cablurile de comunicatii submarine, echipelor CSIRT sau,
dupa caz, autoritatii competente. Desi principiile fundamentale care stau la baza
Planului de actiune in materie de securitate cibernetica sunt relevante pentru
securitatea cablurilor submarine, mecanismele pe care le stabileste nu sunt suficient de
cuprinzatoare pentru a acoperi intregul ciclu de rezilienta la criza. Natura specifica a
acestuia justificd un efort concertat si adaptat pentru a raspunde nevoilor de
supraveghere integratd a amenintdrilor si de constientizare a situatiei in bazinele
maritime din jurul UE, investitii strategice pentru a crea redundante si o abordare
europeand comuna pentru a consolida capacitatile de reparare si de redresare. Strategia
UE 1n materie de securitate maritima cuprinde actiuni de consolidare a securitatii
cibernetice in domeniul maritim si de imbunatatire a supravegherii si a protectiei
infrastructurii maritime critice, inclusiv a cablurilor submarine. Pentru gestionarea
crizelor la nivelul Uniunii, o solutie care ar merita vedere sd fie avuta in ar consta
intr-o retea specifica de puncte nationale de contact si in interactiuni civile-militare
stranse, inclusiv cu NATO.

Pregatirea pentru o crizd necesitd o evaluare cuprinzitoare, care sd ia in considerare
toate riscurile si amenintarile, avand in vedere convergenta intereselor economice si de
securitate ale UE. O constientizare comuna a situatiei la nivelul Uniunii in randul
statelor membre si al entitatilor Uniunii, facilitatda de ajungerea la un acord asupra unei
taxonomii comune si asupra unor canale de comunicare securizate, ar trebui sa permita
un raspuns coordonat si in cunostintd de cauza la incidentele de securitate cibernetica
potentiale si de mare amploare, precum si sd ii descurajeze pe actorii care genereaza
amenintari persistente. Pe baza principiului necesitatii de a cunoaste si avand in vedere
importanta increderii in schimbul de informatii, grupuri de state membre in diferite
configuratii si, dupa caz, entitdtile relevante ale Uniunii ar putea dori sd coopereze si
sa faca schimb de informatii relevante pentru gestionarea incidentelor cibernetice.
Statele membre si entitatile Uniunii care se confrunta cu aceleasi amenintari, riscuri si
lacune n materie de maturitate ciberneticad ar trebui sd creeze conditii favorabile
pentru identificarea prioritatilor adecvate pentru investitii solide si actiuni concrete
care sa conduca la o mai buna rezilienta cibernetica.

In conformitate cu articolul 6 din Regulamentul (UE) 2019/881, ENISA, in stransa
cooperare cu statele membre, Intocmeste periodic un raport aprofundat asupra situatiei
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tehnice in materie de securitate cibernetica la nivelul UE cu privire la incidentele si
amenintarile cibernetice. Raportul respectiv este denumit Raportul comun de evaluare
a securitatii cibernetice al UE (UE-JCAR) si este intocmit impreund cu Europol/EC3 si
CERT-UE, cu scopul de a consolida pregatirea Uniunii, deoarece asigura
constientizarea situatiei pe baza unei analize a incidentelor si a amenintarilor
cibernetice.

Infrastructura criticd esentiald, cum ar fi infrastructura energetica, de transporturi,
digitald, serviciile de sanatate sau financiare, precum si solutiile de securitate
implementate pentru a o proteja sunt de reguld exploatate de intreprinderi private.
Protejarea acestei infrastructuri impotriva unor incidente cibernetice de mare amploare
necesitd o cooperare stransa intre entitatile publice si private, printre care si
producatorii si dezvoltatorii de software cu sursd deschisd, bazatd pe incredere si pe
proceduri clare si specifice pentru schimbul de informatii, diseminarea si coordonarea
raspunsului.

Exercitiile de securitate cibernetica la nivelul Uniunii reprezintd un instrument extrem
de eficace pentru testarea procedurilor si a mecanismelor de cooperare si, prin urmare,
pentru imbunititirea gradului de pregatire. Intrucat exercitiile consuma multe resurse,
agenda acestora trebuie sa fie cat mai rationalizatd si consolidatd si trebuie sa ia in
considerare scenariile elaborate in cadrul evaluarilor de risc coordonate la nivelul
Uniunii si alte initiative relevante.

Infrastructurile digitale europene prezinta multe dependente tehnice adéanc
inradacinate. Acestea ar trebui eliminate pentru a se asigura continuitatea activitatii in
situatii de crizd. Un exemplu este sistemul de nume de domenii (DNS), care este o
componentd esentiald ce std la baza activitatii internetului. Rezolverele DNS sunt
esentiale pentru accesarea internetului, inclusiv in timpul unei crize cibernetice
majore, deoarece ele traduc numele de domenii de internet in adrese IP.
Directiva (UE) 2022/2555 incurajeaza partile interesate relevante sa adopte o strategie
de diversificare a rezolutiet DNS. De asemenea, aceasta incurajeaza statele membre sa
promoveze dezvoltarea i utilizarea unui rezolver DNS european public si sigur, ca o
masurd-cheie pentru a asigura pregdtirea pentru situatii de criza si rezilienta.

In plus, pentru a spori rezilienta altor componente critice, cum ar fi sistemul de rutare,
si pentru a asigura functionalitatea acestora in timpul crizelor cibernetice majore, este
esential sd se pund in aplicare in timp util cele mai bune practici corespunzatoare si
cele mai recente standarde disponibile. in consecinti, Regulamentul de punere in
aplicare (UE) 2024/2690 prevede instituirea unui forum multipartit pentru identificarea
celor mai bune standarde si tehnici de implementare disponibile pentru elementele
esentiale de securitate cibernetica si ITncurajeaza participarea entitatilor relevante.

Pentru a detecta in mod eficace activitatile rauvoitoare din lanturile de aprovizionare
globale din ce Tn ce mai complexe care pot avea un impact la nivelul intregii Uniuni,
este necesara o abordare coordonatd. Acest lucru este deosebit de relevant pentru
domeniile in care Uniunea se bazeaza pe tehnologii provenite de la furnizori cu grad
ridicat de risc aflati sub jurisdictia unei tari terte care impune raportarea catre
autoritdtile sale a informatiilor privind vulnerabilititile legate de software sau de
hardware Tnainte ca acestea sa fie cunoscute cu scopul de a fi exploatate. Este posibil,
de asemenea, ca actori sponsorizati de state sa se prepozitioneze in infrastructurile
critice cu intentia de a provoca perturbari ulterior, de exemplu in timpul unui conflict.
Acest lucru este dificil de detectat prin metode traditionale, deoarece actorii care
genereazd amenintari 1si ascund activitdtile combindndu-le cu traficul legitim si
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fuzionand tehnici de tip ,,living off the land”, care se bazeaza pe instrumente si procese
legitime pentru a ascunde activitdtile rauvoitoare. Acelasi lucru este valabil si pentru
tarile terte in care, potrivit declaratiilor publice ale Uniunii sau ale statelor sale
membre, actori care genereazd amenintari si care actioneaza de pe teritoriul tarilor
respective au desfasurat activitati cibernetice rauvoitoare impotriva Uniunii. Lanturile
de aprovizionare ar trebui sa devina mai reziliente si mai diversificate, mentinand in
acelasi timp un nivel de referintd comun in materie de pregatire.

La nivel tehnic, echipele CSIRT, autoritatile de aplicare a legii, precum si centrele
cibernetice nationale si transfrontaliere (centre cibernetice) care urmeazd sa fie
instituite in temeiul Regulamentului (UE) 2025/38 joaca un rol esential in detectarea
incidentelor, a amenintdrilor cibernetice si a vulnerabilitatilor, in sprijinirea
atributiilor tehnice si in redresarea In urma atacurilor cibernetice. Este esential sa se
aplice modalitatile procedurale eficace pentru cooperarea dintre reteaua CSIRT si
EU-CyCLONe, astfel cum se prevede in Directiva (UE) 2022/2555. Mecanismul
european de alertd in materie de securitate cibernetici urmdreste sa sprijine
dezvoltarea unor capacitati avansate pentru ca Uniunea sa consolideze capacitatile de
detectare, analizd si prelucrare a datelor in legatura cu amenintarile cibernetice si
prevenirea incidentelor in Uniune.

Tn ceea ce priveste raspunsul imediat, mecanismele aflate la dispozitia statelor membre
includ rezerva UE pentru securitate ciberneticd si actiunile de sprijinire a asistentei
reciproce instituite in temeiul Regulamentului (UE) 2025/38, echipele de raspuns rapid
in caz de amenintdri hibride si echipele de raspuns rapid in domeniul cibernetic
(CRRT) din cadrul cooperdrii structurate permanente (PESCO), precum si
mecanismele previzute pentru aliatii NATO. in plus, Protocolul UE privind raspunsul
in situatii de urgenta al autoritatilor de aplicare a legii (LEERP) sprijina autoritatile de
aplicare a legii din UE in furnizarea unui raspuns imediat la atacurile cibernetice
transfrontaliere majore printr-o evaluare rapida, prin schimbul securizat si in timp util
de informatii critice si prin coordonarea eficace a aspectelor internationale ale
investigatiilor lor, inclusiv prin armonizarea interventiilor la nivelul autoritatilor de
aplicare a legii si coordonarea cu partenerii din alte sectoare de activitate. Obtinerea
unei imagini clare a optiunilor de rdspuns disponibile in cazul incidentelor cibernetice
st al activitatilor hibride si a modului in care acestea sunt utilizate poate asigura o
alocare eficientd a resurselor si poate evita duplicarea acestora. In consecinti, in
temeiul Regulamentului (UE) 2025/38, statele membre au obligatia de a informa
reteaua CSIRT si EU-CyCLONe atunci cand solicita servicii ale rezervei UE pentru
securitate cibernetica.

Combaterea eficace a criminalitdtii informatice este esentiala pentru securitatea
cibernetica. Descurajarea nu poate fi realizata exclusiv prin rezilienta, este nevoie si ca
infractorii sa fie identificati, urmariti penal si sd li se riposteze. Cooperarea prin
intermediul unor sisteme si platforme tehnice adaptate si schimbul de informatii
relevante intre actorii din domeniul securitatii cibernetice, entitatile care desfasoara
activitati de diplomatie cibernetica si autoritdtile de aplicare a legii sunt, prin urmare,
esentiale pentru a asigura o intelegere cuprinzdtoare a peisajului amenintarilor si
pentru a putea raspunde Tn mod coerent si coordonat.

Crizele genereazd incertitudine, pe care adversarii o pot exploata cu usurintd pentru a
raspandi dezinformarea si a sadi neincredere. Pentru a contracara acest lucru, este
esentiald o comunicare publica clard si coerenta cu privire la situatie si la masurile
luate pentru remedierea acesteia. O comunicare strategica coordonata poate sprijini, de
asemenea, actiunile diplomatice fata de actorii care genereaza amenintdri persistente si
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elaborarea unui narativ privind amenintarile la adresa Uniunii, actiunile de descurajare
ale acesteia si necesitatea de a promova un comportament responsabil al statelor in
spatiul cibernetic.

Pentru o gestionare eficace a crizelor, este necesar sa se identifice solutii comune de
comunicare securizatd pentru domeniul cibernetic si acestea sa fie puse in aplicare in
intreaga Uniune, inclusiv, daca este necesar, pentru schimbul de informatii clasificate
ale UE. In urma solicitarii Consiliului, Comisia si alte entitati relevante ale Uniunii au
cartografiat instrumentele de comunicare securizate existente si au prezentat
rezultatele Tn decembrie 2022. Existd mai multe eforturi separate din partea entitatilor
Uniunii pentru consolidarea capacitatilor de comunicatii securizate in caz de criza care
necesitd o mai bund coordonare si mobilizare. Printre acestea se numara instituirea
unui sistem de comunicatii critice al UE (EUCCS) pentru a spori rezilienta
infrastructurii de comunicatii publice Impotriva interferentelor rauvoitoare si pentru a
imbunatati cooperarea operationala zilnica, inclusiv la nivel transfrontalier.

Mediul de securitate al Uniunii necesitd o abordare care sd ia In considerare toate
riscurile, la nivelul intregii administratii si la nivelul intregii societati, in ceea ce
priveste pregatirea civild si militard. Organismele militare se bazeaza pe infrastructuri
critice civile, de exemplu in domeniul comunicatiilor, al energiei, al sanatatii, al
transporturilor si al logisticii. In consecinti si astfel cum s-a subliniat in politica UE in
domeniul aparirii cibernetice®®, securitatea ciberneticdi a UE necesiti o mai mare
cooperare si sinergii intre capacitatile de pregatire si raspuns ale retelelor civile si
militare, inclusiv in cazul unui atac armat. Actorii din domeniul securitatii cibernetice
ar trebui sa lucreze impreund, dincolo de compartimentarile institutionale si
operationale, pentru a anticipa si a aborda amenintarea pe care o reprezintd perturbarile
multisectoriale si multidimensionale, in conformitate cu principiile care [urmeaza sa
fie incluse] in Strategia privind o uniune a pregatirii pentru situatii de criza. in plus,
activitdtile cibernetice rauvoitoare joaca un rol din ce in ce mai important in
campaniile hibride mai ample desfasurate impotriva Uniunii, a statelor sale membre si
a partenerilor strategici. Prin urmare, este necesard o cooperare mai stransd intre
Uniune s1 NATO.

In cadrul comunitatii militare, viitorul Centru al UE de coordonare a apararii
cibernetice si Capacitatea unicd de analizd a informatiilor (SIAC) din cadrul
Serviciului European de Actiune Externa, Reteaua operationala a echipelor militare de
interventie In caz de incidente de securitate informatica (MICNET) si
Conferinta comandantilor Comandamentului Apararii Cibernetice ai UE facilitatd de
Agentia Europeand de Apdrare (AEA), precum si proiectele relevante din cadrul
cooperdrii structurate permanente (PESCO) reprezintd actori si initiative importante de
coordonare si cooperare in ceea ce priveste pregatirea pentru detectarea, descurajarea
si apdrarea impotriva amenintarilor cibernetice care afecteaza Uniunea si statele
membre, precum si redresarea in urma acestora. Prin urmare, ar trebui incurajatd
cooperarea dintre actorii civili si militari, cum ar fi cooperarea dintre EU-CyCLONe si
Conferinta comandantilor Comandamentului Apardrii Cibernetice ai UE, precum si
potentiala colaborare dintre MICNET si reteaua CSIRT.

Cooperarea cu tdrile si organizatiile care sunt parteneri strategici internationali din
afara Uniunii consolideaza capacitdtile Uniunii In materie de securitate cibernetica.
Prin promovarea cooperdrii internationale, Uniunea si partenerii sdi pot asigura
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constientizarea comuna a situatiei, coerenta in gestionarea crizelor cibernetice si o
posturd de securitate ciberneticd solida, contribuind la un spatiu cibernetic global
deschis, stabil, sigur si rezilient. Aceasta colaborare ar trebui sa se bazeze pe incredere
si pe obiectivul comun de a proteja infrastructura criticd si serviciile esentiale
impotriva amenintdrilor cibernetice, inclusiv prin promovarea unui comportament
responsabil al statelor in spatiul cibernetic, bazat pe cadrul Organizatiei Natiunilor
Unite (ONU) si prin tragerea la raspundere a actorilor care genereaza amenintdri
pentru comportamentul lor iresponsabil si ilegal in spatiul cibernetic. Masurile de
diplomatie cibernetica contribuie la descurajarea activitatilor cibernetice rauvoitoare si
la raspunsul la acestea si asigura coordonarea si cooperarea cu tarile care sunt parteneri
strategici internationali.

ADOPTA PREZENTA RECOMANDARE:

I: Scopul, domeniul de aplicare si principiile cadrului UE de gestionare a crizelor
cibernetice

1)

)

3)

(4)

RO

Prezenta recomandare stabileste cadrul Uniunii pentru gestionarea crizelor de
securitate ciberneticd 1n contextul pregatirii generale a UE pentru amenintarile
hibride multidimensionale. Modul in care un incident poate escalada intr-un incident
de mare amploare si apoi intr-o criza la nivelul UE este ilustrat si sintetizat in anexa
1, inclusiv 1n cazul in care un astfel de incident coincide cu alte amenintari hibride
care necesitd interactiunea dintre raspunsurile necesare. Cadrul de gestionare a
crizelor cibernetice ar trebui sd permita actorilor relevanti de la nivelul Uniunii,
inclusiv entitatilor si retelelor, sd inteleagd cum trebuie sd interactioneze si sa
utilizeze Tn mod optim mecanismele existente enumerate in anexa Il pe parcursul
intregului ciclu de viatd al gestiondrii crizelor. In plus, acesta recomandi actorilor
respectivi de la nivelul Uniunii cum poate fi imbunatatita eficacitatea mecanismelor
existente.

Uniunea si statele sale membre ar trebui sd urmeze Planul de actiune Tn materie de
securitate ciberneticd in ceea ce priveste gestionarea unei crize generate de un
incident de securitate ciberneticdi de mare amploare, astfel cum este definit la
articolul 6 punctul 7 din Directiva (UE) 2022/2555, care afecteaza buna functionare a
pietei interne sau prezinta riscuri grave In materie de securitate si sigurantd publica
pentru entitatile sau cetatenii din mai multe state membre sau din Uniune in
ansamblu (,,crizd cibernetica”).

Atunci cand un incident de securitate cibernetica, detectat la nivel tehnic de o
echipa CSIRT sau de un centru cibernetic, duce la escaladare conform procedurilor
interne ale retelei CSIRT, a trebui sa fie partajate informatiile adecvate, in
conformitate cu modalitatile procedurale relevante, cu EU-CyCLONe, care, la randul
sau, ar trebui sd analizeze daca respectivul incident este un incident de mare
amploare potential sau in desfasurare, astfel cum este definit la articolul 6 punctul 7
din Directiva (UE) 2022/2555. Ar trebui sa se determine dacd exista o criza
cibernetice ca urmare a acestui incident de mare amploare sau dacad aceasta a luat
sfarsit in conformitate cu Decizia de punere in aplicare (UE) 2018/1993, in special cu
articolele 4 si 5.

In conformitate cu principiile proportionalititii, subsidiarititii, complementaritatii si
confidentialitatii informatiilor prevdzute in anexa III, statele membre si entitatile
Uniunii ar trebui sa 1si aprofundeze cooperarea in ceea ce priveste gestionarea
crizelor cibernetice, promovand increderea reciprocd si bazandu-se pe retelele si
mecanismele existente. Desi Planul de actiune in materie de securitate cibernetica nu
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interfereazd cu modul in care entitdtile 151 definesc procedurile interne, fiecare
entitate ar trebui sa defineasca in mod clar interfetele utilizate pentru colaborarea cu
alte entitdti. Aceste interfete ar trebui sa fie stabilite de comun acord intre entitatile in
cauza si sa fie documentate in mod clar.

Planul de actiune in materie de securitate cibernetica ar trebui aplicat asigurandu-se
coerenta sa cu Planul de actiune pentru infrastructura critica, in special in cazul
incidentelor care afecteaza atat rezilienta fizicd, cat si securitatea ciberneticd a
infrastructurii critice’®. In cazul in care existd masuri sectoriale de gestionare a
crizelor care vizeaza incidentele de securitate cibernetica, masurile respective ar
trebui sd fie puse in aplicare in mod coerent cu prezenta recomandare.

II: Pregitirea pentru o criza cibernetica la nivelul Uniunii

(@)
(6)

(")

Constientizarea situatiei si schimbul de informatii

Datele verificate si fiabile, inclusiv tendintele in materie de incidente, tactici, tehnici
si proceduri, precum si vulnerabilitatile exploatate activ ar trebui sa stea la baza unei
constientizari comune a situatiei in randul statelor membre si al entitatilor Uniunii cu
privire la peisajul amenintarilor cibernetice. Aceste cunostinte partajate ar trebui
utilizate de statele membre si de entitatile Uniunii pentru a anticipa, a se pregati si a
detecta atacurile cibernetice, conform domeniilor lor de responsabilitate. Aceasta
constientizare comuna a situatiei ar trebui:

(@) sa se aplice tuturor sectoarelor critice enumerate in Directiva (UE) 2022/2555,
in special comunicatiilor, infrastructurii digitale, energiei, transporturilor,
finantelor, spatiului si sdnatatii, si ar trebui sa se aplice, de asemenea, prin
intermediul CERT-UE, retelelor si sistemelor entitatilor Uniunii 1in
conformitate cu Regulamentul (UE, Euratom) 2023/2841;

(b) sa se bazeze pe seturi de date diversificate si integrate de inaltd calitate care
sunt colectate, prelucrate si partajate in timp real,

(c) sa fie luate in considerare in raportul comun de evaluare a securitatii
cibernetice (JCAR) si in alte produse relevante;

(d) sa ia in considerare amenintarile hibride conexe, inclusiv actiunile straine de
manipulare a informatiilor si ingerintele straine (FIMI) si dezinformarea;

(e) sa sprijine actiunile si masurile de raspuns pe termen scurt, precum si si
contribuie la planificarea pe termen lung a politicilor in contextul pregatirii si
al descurajarii;

(f)  [link catre alte evaluari ale riscurilor si amenintarilor realizate in mod regulat si
consolidate de Strategia privind o uniune a pregatirii pentru situatii de crizd cu
scopul de a asigura sinergii si simplificare in ceea ce priveste obligatiile de
raportare ale statelor membre.]

EU-CyCLONe si reteaua CSIRT ar trebui:

(@) sa coopereze pentru a imbunatati schimbul de informatii intre nivelul tehnic si
cel operational si constientizarea situatiei in ansamblu;

(b) sa continue sa construiasca un climat de incredere intre membri;
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Planul de actiune pentru infrastructura criticd detaliazd coordonarea in astfel de cazuri in partea I
sectiunea 4 din anexa sa.
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(8)

(9)

(10)

(11)

(b)
(12)

(13)

(c) sautilizeze pe deplin instrumentele disponibile pentru schimbul de informatii.

Statele membre si entitatile relevante ale Uniunii ar trebui sd mbunatateasca
modalitatile de coordonare si de parteneriat cu sectorul privat, inclusiv cu
comunitatile si producatorii de software cu sursd deschisda, pentru a imbunatati
schimbul de informatii, bazdndu-se pe centrele de schimb de informatii si de analiza
a informatiilor existente la nivelul UE si la nivel national, pentru a consolida
capacitatea de securitate cibernetica si pentru a raspunde la incidentele de securitate
cibernetica, inclusiv prin mese rotunde cu EU-CyCLONe si cu reteaua CSIRT.

Statele membre si entitatile relevante ale Uniunii ar putea alege, in scopul promovarii
cooperarii si al consolidarii increderii, precum si pe baza acordurilor privind
schimbul de informatii Tn materie de securitate cibernetica prevazute in Directiva
(UE) 2022/2555 si a dispozitiilor Regulamentului (UE) 2025/38 privind centrele
cibernetice, sa creeze clustere de colaborare voluntara pe baza principiului necesitatii
de a cunoaste, In cazul in care existd preocupari comune, cum ar fi descurajarea,
detectarea sau raspunsul la un anumit tip de amenintare cu care se confruntd in mod
unic. Orice astfel de clustere ar trebui sd respecte mandatul actorilor relevanti,
precum si structurile deja stabilite. Aceste clustere de colaborare ar putea apela la
entitatile Uniunii sd le faciliteze colaborarea, inclusiv prin intermediul unei
infrastructuri adecvate.

Statele membre, prin intermediul Grupului de cooperare NIS instituit prin
Directiva (UE) 2022/2555, ar trebui, in termen de 12 luni de la adoptarea Planului de
actiune 1n materie de securitate cibernetica, sa elaboreze o taxonomie comund cu
privire la gestionarea crizelor cibernetice si sa ofere un ghid privind gestionarea
securizatd si schimbul securizat de informatii legate de incidentele si crizele de
securitate ciberneticd, care sa includa o sectiune dedicatd stabilirii nivelului de
confidentialitate al acestor informatii (clasificare).

Atunci cand stabilesc nivelul de confidentialitate pentru informatiile disponibile,
statele membre si entitdtile relevante ale Uniunii ar trebui sa ia in considerare
impactul potential pe care il poate avea atribuirea unu nivel superior de clasificare
asupra schimbului voluntar de informatii si asupra realizarii unei constientizari
comune a situatiei. Atunci cand fac schimb de informatii neclasificate,
statele membre ar trebui sa utilizeze pe deplin platformele existente pentru
cooperare tehnicd si operationald, cum ar fi cele utilizate de reteaua CSIRT si de
EU-CyCLONe.

Exercitii comune

Statele membre si entitatile relevante ale Uniunii ar trebui sa dezvolte un ciclu
continuu eficient de exercitii de securitate cibernetica pentru a se pregdti pentru
crizele cibernetice si pentru a spori eficienta organizationala. Aceste exercitii ar
trebui sd se bazeze pe scenariile elaborate pe baza evaluarilor de risc coordonate la
nivelul UE, inclusiv a celor privind crizele multisectoriale. Ciclul continuu al
exercitiilor de securitate cibernetica ar trebui sa tind seama de UCPM si de alte
mecanisme de raspuns in caz de crizd de la nivelul Uniunii. Acesta ar trebui sa
asigure faptul ca lectiile Invatate din exercitii sunt puse in aplicare in mod eficace.

Actorii relevanti ai Uniunii ar putea efectua exercitii la scard mai micad pentru a-si
testa interactiunile si interfetele in cazul escaladarii incidentelor cibernetice.
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(14)

(©
(15)

(16)

(17)

(d)
(18)

Serviciile Comisiei, SEAE si ENISA sunt invitate sd organizeze un exercitiu de
testare a Planului de actiune in materie de securitate ciberneticd in termen de 18 luni
de la adoptarea acestuia, implicand toti actorii relevanti, inclusiv sectorul privat.

Capacitati de rezolutie a DNS

Statele membre, entitdtile relevante ale Uniunii, precum si entitatile private, cum ar fi
operatorii de infrastructurd critica, ar trebui sd 1isi consolideze strategia de
diversificare a rezolutiei sistemelor de nume de domenii (DNS), inclusiv utilizarea a
cel putin unei infrastructuri DNS cu sediul in Uniune, cum ar fi DNS4EU, pentru a
asigura o rezolutia fiabila a DNS in timpul crizelor majore. ENISA si EU-CyCLONe
ar trebui sa elaboreze si sd puna la dispozitie orientdri referitoare la comutarea
automata catre sisteme de sigurantd (failover) in situatii de urgenta, care sa prezinte
etapele care trebuie parcurse pentru a asigura preluarea functiilor de catre o
infrastructura DNS cu sediul in Uniune in cazul in care alte servicii DNS nu
functioneaza, asigurand continuitatea serviciilor critice in timpul unei crize.

In plus, centrele cibernetice nationale si centrele cibernetice transfrontaliere ar trebui
sa faca schimb de informatii relevante privind amenintarile cu astfel de infrastructuri
DNS cu sediul in Uniune, pentru a le sprijini sd ofere un nivel ridicat de protectie
impotriva amenintdrilor specifice Uniunii §i, prin urmare, sa sporeasca si mai mult
capacitatile de detectare si atenuare a amenintarilor specifice Uniunii.

Pentru a consolida, in general, securitatea si disponibilitatea infrastructurii critice de
internet, inclusiv in timpul crizelor, statele membre ar trebui sa promoveze in mod
activ participarea tuturor partilor interesate relevante, inclusiv a celor care nu sunt
vizate Tn mod direct de Regulamentul de punere in aplicare a NIS 2, la forumul
multipartit insdrcinat cu identificarea celor mai bune standarde si tehnici de
implementare disponibile pentru masuri esentiale de securitate a retelei. In plus,
statele membre ar trebui sd 1a In considerare implicarea in cadrul forumului si sa
adopte ele insele orientarile recomandate.

Resurse

Statele membre ar trebui sa utilizeze pe deplin resursele financiare disponibile pentru
securitatea ciberneticd furnizate de programele relevante ale Uniunii.

I11: Detectarea unui incident care ar putea escalada intr-o criza ciberneticia

(19)

(20)

(21)

Pentru a face fatd complexitatii in crestere a incidentelor cibernetice si provocarilor
tot mai mari in ceea ce priveste detectarea acestora, atat entitatile publice, cat si cele
private ar trebui sd puna in aplicare strategii de detectare bazate pe amenintari in
toate infrastructurile lor digitale, pentru a identifica eventuale prepozitionari care pot
fi exploatate ulterior cu scopul de a produce perturbari. Atunci cand sunt identificate
operatiuni sub acoperire, entitatile ar trebui sd faca schimb proactiv de informatii
relevante cu partenerii lor cu mult inainte ca situatiile sa se transforme in situatii de
criza.

Toti actorii ar trebui s@ furnizeze retelelor relevante, in conformitate cu mandatele lor
si pe baza unei abordari care tine seama de toate riscurile, informatii care indica o
potentiala criza cibernetica.

Reteaua CSIRT si EU-CyCLONe ar trebui sa stabileascd modalitati procedurale in
cazul unui incident de securitate cibernetici de mare amploare potential sau in
desfasurare, pentru a asigura coordonarea tehnico-operationala si furnizarea in timp
util de informatii relevante nivelului politic.
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(22)

(23)

(24)

Reteaua CSIRT ar trebui sa consilieze EU-CyCLONe cu privire la posibilitatea ca un
incident de securitate cibernetica observat sa fie considerat un incident de mare
amploare potential sau in desfasurare.

Centrele cibernetice transfrontaliere, deja instituite sau care urmeaza sa fie instituite
in temeiul Regulamentului (UE) 2025/38, ar trebui sa contribuie cu informatii
relevante la mecanismele de la nivelul Uniunii in cazul unui incident de securitate
cibernetica de mare amploare potential sau in desfdasurare pe baza unei abordari care
tine seama toate riscurile, inclusiv daunele fizice aduse infrastructurii critice care
compromit disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor
stocate, transmise sau prelucrate sau a serviciilor care sunt oferite de retele si sisteme
informatice sau care sunt accesibile prin intermediul acestora.

In cazul in care se detecteazd un incident de securitate cibernetica potential sau de
mare amploare cu impact multisectorial:

(@ Comisia ar trebui sa faciliteze fluxul de informatii necesare intre punctele de
contact pentru mecanismele de criza orizontale si sectoriale relevante la nivelul
Uniunii enumerate in anexa Il si EU-CyCLONe;

(b) entitatile relevante ale Uniunii ar trebui sa sprijine EU-CyCLONe in evaluarea
consecintelor pentru diferitele sectoare si populatie.

IV: Raspunsul la o criza cibernetica la nivelul Uniunii

(25)

In cazul unei crize cibernetice stabilite in temeiul IPCR, toti actorii ar trebui si
raspunda in stransa coordonare cu alte entitati care raspund la amenintari hibride mai
ample in cadrul unei abordari care tine seama de toate nivelurile de guvernare, dupa
cum urmeaza:

(@) statul membru (statele membre) afectat(e) si reteaua CSIRT ar trebui sa
coopereze pentru a restabili rapid sistemele compromise, asigurand perturbari
operationale minime;

(b) EU-CyCLONeg, in cooperare cu reteaua CSIRT, ar trebui sa furnizeze nivelului
politic informatii clare cu privire la impactul, posibilele consecinte si masurile
de raspuns si de remediere a incidentului, inclusiv prin contributia la raportul
privind analiza si constientizarea integrata a situatiei (ISAA) din cadrul
mecanismului IPCR;

(c) Comisia, in cooperare cu inaltul Reprezentant, dupi caz, ar trebui s asigure
coerenta si coordonarea intre raspunsurile la crizd si actiunile conexe de
raspuns de la nivelul Uniunii, in special mecanismele sectoriale relevante de
gestionare a crizelor de la nivelul Uniunii enumerate In anexa 2, precum si in
ceea ce priveste solicitarea de asistenta prin intermediul UCPM;

(d) presedintia Consiliului ar trebui sa ia in considerare invitarea presedintelui
EU-CyCLONe la mese rotunde informale si la alte reuniuni relevante ale
Consiliului in cadrul mecanismului IPCR,;

(e) Consiliul, sprijinit de EU-CyCLONe si de entitatile relevante ale Uniunii, ar
trebui sd coordoneze eforturile de comunicare publica, inclusiv pentru a se
asigura ca situatia de crizd nu este utilizatd pentru a rdspandi informatii
inexacte;

(f) Inaltul Reprezentant, in strdnsd cooperare cu Comisia si cu alte entitati
relevante ale Uniunii, ar trebui sd sprijine, inclusiv prin analize si rapoarte,
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(26)

(27)

procesul decizional din cadrul Consiliului cu privire la utilizarea unor posibile
masuri ca parte a setului de instrumente pentru diplomatia cibernetica. Acest
lucru va permite utilizarea intregului spectru de instrumente ale Uniunii
disponibile pentru a preveni, a descuraja si a raspunde la activitdtile cibernetice
rauvoitoare, consoliddndu-si postura de securitate ciberneticd si promovand
pacea, securitatea si stabilitatea internationald in spatiul cibernetic;

(y) Comisia, Inaltul Reprezentant si statele membre ar trebui, de asemenea, si
utilizeze mai eficient instrumente economice precum interdictiile comerciale
pentru a preveni, a descuraja si a raspunde mai bine la activitatile cibernetice
rauvoitoare persistente ale actorilor statali.

Tn cazul in care un utilizator al serviciilor furnizate de rezerva UE pentru securitate
cibernetica?® solicitd servicii din partea rezervei in conformitate cu articolul 15 din
Regulamentul (UE) 2025/38 si fara a aduce atingere niciunui act viitor de punere in
aplicare in temeiul regulamentului respectiv:

(@) serviciile ar trebui s fie implementate in termen de 24 de ore de la solicitare;

(b) Comisia si Inaltul Reprezentant ar trebui si asigure coordonarea cu masuri
suplimentare, in conformitate cu setul de instrumente pentru contracararea
amenintirilor hibride?! in cazul unor activititi cibernetice riuvoitoare care fac
parte dintr-o campanie hibrida mai ampla;

(c) 1in cazul unor activitati cibernetice rauvoitoare cu o dimensiune militara, statul
membru solicitant ar trebui sd informeze Conferinta comandantilor
Comandamentului Apérarii Cibernetice ai Uniunii cu privire la cererea sa.

In cazul unui incident de securitate cibernetica de mare amploare care afecteaza buna
functionare a serviciilor spatiale esentiale pentru securitatea Uniunii sau a statelor
sale membre, EU-CyCLONEe ar trebui sa informeze Inaltul Reprezentant in vederea
coordondrii unui posibil rdspuns cu arhitectura de raspuns la amenintarile spatiale
instituita in conformitate cu Decizia (PESC) 2021/698 a Consiliului.

V: Redresarea in urma unei crize cibernetice

(28)

Statele membre, entitatile si retelele relevante ale Uniunii ar trebui sd colaboreze in
etapa de redresare, valorificand lectiile invatate din exercitiile desfdsurate, precum si
din rapoartele privind incidentele, in special in contextul mecanismului european de
analiza a  incidentelor = de  securitate  ciberneticd  instituit  prin
Regulamentul (UE) 2025/38.

VI: Comunicatii securizate

20

21

Rezerva UE pentru securitate cibernetica este un mecanism care consta in servicii furnizate, la cerere,
de furnizori de Tncredere de servicii de securitate gestionate pentru a sprijini raspunsul si a initia actiuni
de redresare in cazul unor incidente de securitate cibernetica semnificative, al unor incidente de
securitate ciberneticd de mare amploare sau al unor incidente de securitate cibernetica echivalente cu
cele de mare amploare care afecteaza statele membre, institutiile, organele, oficiile sau agentiile Uniunii
sau tarile terte asociate la DEP.

Setul de instrumente pentru contracararea amenintdrilor hibride este un cadru pentru un raspuns
coordonat la campaniile hibride care afecteazd UE si statele sale membre, care cuprinde, de exemplu,
masuri preventive, de cooperare, de stabilitate, restrictive si de redresare si sprijind solidaritatea si
asistenta reciproca.
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(29)

(30)

(31)

(32)

Pe baza cartografierii instrumentelor de comunicatii securizate existente??, Comisia,
Tnaltul Reprezentant, EU-CyCLONe, reteaua CSIRT si entititile relevante ale
Uniunii ar trebui sd convina, pana la sfarsitul anului 2026, asupra unui set
interoperabil de solutii de comunicare securizatd pentru actorii relevanti din Uniune.
Aceste solutii ar trebui sa acopere Intreaga gama de moduri de comunicare necesare
[voce, date, video-teleconferintd (VTC), mesagerie, colaborare si schimb de
documente si consultare]. Solutiile ar trebui sd reflecte principii-cheie precum
interesele  Uniunii in materie de securitate, suveranitatea tehnologica si
confidentialitatea, precum si caracteristici precum utilizabilitatea, securitatea de la
stadiul conceperii, certificarea de catre organismele europene de securitate a
informatiilor, criptarea de la un capat la altul, autentificarea, disponibilitatea si
criptografia post-cuantica. Solutiile ar trebui sa indeplineascd cerinte definite in
comun pentru protectia informatiilor sensibile neclasificate si sa includa instrumente
pentru schimbul de informatii RESTREINT UE/EU RESTRICTED.

Pe aceastd baza, actorii de la nivelul Uniunii ar trebui sa utilizeze solutii bazate pe
protocolul Matrix pentru comunicarea in timp real. Centrul european de competente
in domeniul industrial, tehnologic si de cercetare in materie de securitate cibernetica
(ECCC) instituit in temeiul Regulamentului (UE) 2021/887, fara a aduce atingere
viitorului cadru financiar multianual, ar trebui sd ia In considerare finantarea prin
intermediul programului ,,Europa digitala” pentru a sprijini statele membre 1n
implementarea acestor instrumente.

In special, entititile UE si statele membre ar trebui si elaboreze planuri de
contingentd pentru crize grave in care canalele normale de comunicatii care se
bazeaza pe internet sau pe retele de telecomunicatii ar fi perturbate sau indisponibile.

Pe termen mediu, ar trebui instituite mecanisme de comunicare si de schimb de
informatii intre autoritatile de aplicare a legii si retelele de securitate ciberneticd, in
special la nivel tehnic, pentru un raspuns eficace in situatii de crizd. Aceste
mecanisme ar trebui sa respecte rolul fiecarei parti si sd evite interferenta cu
operatiunile Tn curs. Comisia colaboreaza cu statele membre in vederea instituirii
Sistemului european de comunicatii critice (EUCCS), care ar trebui sa conecteze
pana in 2030 retelele de comunicatii ale autoritatilor de aplicare a legii si ale
protectiei civile din intregul spatiu Schengen, astfel incat echipamentele critice de
comunicatii sd poatd fi utilizate si pe teritoriul altor state membre. Prin urmare,
EUCCS poate aduce beneficii si raspunsului comun cu comunitatile cibernetice
relevante. Acest sistem ar trebui sa includd comunicatii de rezerva, de exemplu prin
comunicatii prin satelit.

VI1I: Coordonarea crizelor cibernetice cu actorii militari

(33)

(34)

EU-CyCLONe si Conferinta comandantilor Comandamentului Apararii Cibernetice
ai UE, MICNET si reteaua CSIRT, precum si viitorul Centru de coordonare a
apararii cibernetice al UE si omologii sdi civili din Uniune ar trebui sa coopereze
pentru a dezvolta constientizarea comuna a situatiei intre actorii civili si militari.

Tinand seama de acordurile existente, cum ar fi acordul tehnic CERT-UE/NATO din
2016, Uniunea ar trebui sa depuna eforturi pentru a stabili puncte de contact pentru
coordonarea cu NATO pentru ca in cazul unei crize cibernetice sa faca schimb de
informatiile necesare cu privire la situatie si la utilizarea mecanismelor de raspuns In
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(35)

situatii de crizd. In acest scop, Uniunea ar trebui sd exploreze cum ar putea
imbunatati capacitatile de schimb de informatii cu NATO, inclusiv prin posibile
interconexiuni Intre sistemele informatice si de comunicatii ale celor doud entitati.

In cazul in care, in contextul unui incident de securitate cibernetica, un stat membru
utilizeaza initiative relevante in domeniul apararii, cum ar fi echipele de raspuns
rapid in domeniul cibernetic si asistenta reciprocd in ceea ce priveste securitatea
cibernetica (CRRT) din cadrul PESCO sau alte initiative relevante, cum ar fi echipele
Uniunii de raspuns rapid in caz de amenintdri hibride (HRRT), acesta ar trebui sa
informeze EU-CyCLONe, precum si Conferinta comandantilor Comandamentului
Apararii Cibernetice ai UE.

VI11: Cooperarea cu partenerii strategici

(36)

(37)

(38)

(39)

Inaltul Reprezentant, in stransi cooperare cu Comisia si cu alte entitati relevante ale
Uniunii, ar trebui:

(@ 1in cazul in care se identificd un incident relevant, sa faciliteze fluxul de
informatii necesare cu partenerii strategici;

(b) sa consolideze coordonarea cu partenerii strategici in ceea ce priveste raspunsul
la activitatile cibernetice rauvoitoare sustinute initiate de actori care genereaza
amenintari persistente, in special atunci cand se utilizeaza setul de instrumente
pentru diplomatia cibernetica, in conformitate cu orientarile sale de punere n
aplicare.

Statele membre, Inaltul Reprezentant, Comisia si alte entititi relevante ale Uniunii ar
trebui sa colaboreze cu partenerii strategici si cu organizatiile internationale pentru a
promova bunele practici si comportamentul responsabil al statelor in spatiul
cibernetic si pentru a asigura o reactie rapida si coordonatd in cazul unor incidente
cibernetice potentiale sau de mare amploare.

Ca parte a ciclului continuu de exercitii mentionat in sectiunea II de mai sus,
serviciile Comisiei si SEAE ar trebui sa ia in considerare organizarea unui exercitiu
comun al personalului pentru a testa cooperarea dintre componenta civila si cea
militard Tn cazul unui incident cibernetic de mare amploare care ar afecta statele
membre ale Uniunii si aliatit NATO, inclusiv in cazul in care este activat sau este
posibil sa fie activat articolul 4 sau 5 din Tratatul NATO.

Avand in vedere expunerea tarilor candidate si potentialul ca incidente cibernetice sa
aibd loc 1n vecinatatea Uniunii, ar trebui avute in vedere exercitii comune care s
implice tarile candidate.

Adoptata la Bruxelles,

Pentru Consiliu,

Presedintele
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