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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

De la adoptarea Regulamentului privind securitatea cibernetica in 2019, peisajul amenintarilor
la adresa securititii cibernetice a evoluat semnificativ! intr-o realitate geopoliticd din ce in ce
mai complexa. Atacurile cibernetice s-au intensificat si au devenit mai sofisticate, vizand
infrastructura critica, intreprinderile si publicul larg, in centrul acestora aflandu-se activitatea
de tip ransomware?. Tehnologiile emergente, cum ar fi inteligenta artificiald (IA) si
informatica cuanticd, remodeleazi instrumentele de aparare si tacticile adversarilor. In
subliniat necesitatea de a spori securitatea si de a reduce dependentele ca unul dintre
principalele domenii de actiune necesare in Uniunea Europeani®. Atat Strategia europeani
privind o Uniune a pregitirii®, cat si Strategia europeani de securitate interni (ProtectEU)® au
plasat securitatea cibernetica in centrul agendei Uniunii privind rezilienta. Aceste strategii
recunosc ca amenintdrile persistente la adresa securitatii cibernetice nu sunt doar provocari
tehnice, ci si riscuri strategice pentru democratia, economia si modul nostru de viata. In mod
similar, Comunicarea privind consolidarea securititii economice a UE® identificd drept
obiective prioritare prevenirea accesului la informatii si date sensibile care ar putea submina
securitatea economicd a Uniunii §i prevenirea si atenuarea perturbarilor infrastructurii critice a
Uniunii care afecteaza economia Uniunii, iar in cadrul acestora masurile eficace de securitate
cibernetica joaca un rol esential.

Tn acest context, existii patru probleme principale pe care prezenta propunere de revizuire a
Regulamentului privind securitatea cibernetica urmadreste sa le abordeze: (i) neconcordanta
dintre cadrul de politicd al Uniunii in materie de securitate cibernetica si nevoile partilor
interesate Tntr-un peisaj al amenintarilor din ce Tn ce mai ostil; (ii) stagnarea punerii in
aplicare a cadrului european de certificare a securitatii cibernetice (ECCF); (iii) complexitatea
si diversitatea politicilor legate de securitatea cibernetica care au un impact asupra posturii de
securitate cibernetica a Uniunii si (iv) cresterea riscurilor la adresa securitatii lanturilor de
aprovizionare TIC.

Pe baza principalelor probleme identificate, cele doua obiective generale ale interventiei sunt
de a spori capacitatile si rezilienta in materie de securitate cibernetica si de a preveni
fragmentarea pe piata unica prin:

J contributia la consolidarea guvernantei Uniunii in materie de securitate cibernetica si
contributia la asigurarea faptului ca institutiile, autoritatile si alte parti interesate

! ENISA, ENISA Threat Landscape 2024 (Raportul privind situatia amenintarilor pentru 2024),
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.
2 ENISA, ENISA Threat Landscape 2025 (Raportul privind situatia amenintarilor pentru 2025).

https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-
115228232961 en?filename=The%20future%200f%20European%20competitiveness%20 %20A%20c
ompetitiveness%20strateqy%20for%20Europe.pdf.

4 JOIN(2025) 130 final.
5 COM(2025) 148 final.
6 JOIN(2025) 977 final.
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relevante sunt mai bine pregatite pentru a preveni, a detecta amenintarile la adresa
securitatii cibernetice si a raspunde la acestea intr-un mod coordonat si eficace si

sprijinirea dezvoltarii, a punerii in aplicare si a adoptarii unor instrumente comune
ale Uniunii in materie de securitate cibernetica, cum ar fi sistemele de certificare, si
furnizarea unor cadre armonizate care sd consolideze Increderea si interoperabilitatea
n toate statele membre.

Aceste obiective generale raspund provocarilor-cheie identificate Tn definirea problemei.
Acestea reflectd obiectivul general de politica de consolidare a guvernantei in materie de
securitate cibernetica in Uniune si de sprijinire a dezvoltarii unei piete unice digitale sigure,
reziliente si competitive.

Pentru a contribui la atingerea obiectivelor generale enumerate mai sus, prezenta interventie
urmareste urmatoarele obiective specifice (SPO-uri):

pentru a aborda neconcordanta dintre cadrul de politicd al Uniunii in materie de
securitate cibernetica si nevoile partilor interesate:

. SPO1: crearea capacitatii de a pune in aplicare in mod eficace politicile Uniunii
in materie de securitate cibernetica si cooperarea operationald continua care sa
permita o cooperare mai structurata intre statele membre;

o SPO2: dezvoltarea si punerea 1n aplicare a unor mijloace si mecanisme pentru a
sprijini si a aborda in mod eficace nevoile statelor membre, ale industriei si ale
altor parti interesate;

pentru a aborda gradul limitat de adoptare si eficacitatea limitatd a ECCF:

. SPO3: crearea conditiilor prealabile pentru furnizarea mai rapida a sistemelor
de certificare a securitatii cibernetice determinate de nevoile pietei prin
extinderea domeniului de aplicare al ECCF, prin asigurarea unei intretineri
eficace si a unor proceduri flexibile si prin cresterea transparentei;

pentru a aborda peisajul fragmentat al conformitdtii si complexitatea cadrelor
orizontale si sectoriale:

J SPO4: crearea de mecanisme si conditii pentru a facilita respectarea cerintelor
de securitate ciberneticd, facand astfel punerea lor in aplicare mai coerenta si
mai eficace.

pentru a aborda riscurile in materie de securitate cibernetica de la nivelul lanturilor
de aprovizionare:

o SPO5: Reducerea riscurilor de la nivelul lanturilor de aprovizionare TIC critice
de la entitati stabilite in tari terte sau controlate de entitdti din téri terte care
prezintd motive de ingrijorare in materie de securitate cibernetica (furnizori cu
grad ridicat de risc) si reducerea dependentelor critice prin dezvoltarea unui
cadru coerent si eficace la nivelul UE pentru a aborda riscurile la adresa
securitatii lanturilor de aprovizionare TIC.

Revizuirea Regulamentului privind securitatea cibernetica intrd in domeniul de aplicare al
Programului privind o reglementare adecvata si functionala (REFIT). Aceasta contribuie
in mod semnificativ la imbunatatirea claritatii, la eliminarea ineficientelor si la alinierea
procedurilor la nivelul cadrelor juridice. Revizuirea Regulamentului privind securitatea
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cibernetica contribuie la buna functionare a pietei interne, asigurand in acelasi timp
securitatea si autonomia strategica a Uniunii.

Mai concret, aceasta propune o reforma completd a mandatului Agentiei Uniunii Europene
pentru Securitate Cibernetica (ENISA), oferind un sprijin eficace pentru punerea in aplicare a
politicilor si valoare addugatd in ceea ce priveste sprijinirea cooperarii operationale intre
statele membre.

Avand in vedere riscurile si provocdrile tot mai mari in materie de securitate ciberneticd cu
care se confruntd Uniunea, propunerea urmareste sd sporeascad resursele financiare si umane
ale ENISA pentru a reflecta rolul si sarcinile sale sporite, precum si pozitia sa esentiald in
apararea ecosistemului digital al Uniunii, permitind ENISA sd isi indeplineascd in mod
eficace sarcinile care ii sunt conferite prin prezenta propunere.

Revizuirea va contribui, de asemenea, la eliminarea practicilor fragmentate, imbunatatind
coordonarea si reducand in acelasi timp costurile de asigurare a conformitatii si costurile
operationale pe termen lung. Prin abrogarea actualului Regulament privind securitatea
cibernetica si prin introducerea unui ECCF reformat, propunerea ofera un instrument mai
eficace si mai eficient, care promoveazd increderea in randul intreprinderilor, al publicului
larg si al autoritatilor publice si faciliteazd respectarea legislatiei relevante a Uniunii. Aceasta
sporeste eficienta prin revizuirea modelului de guvernanta si prin sprijinirea unor proceduri de
certificare mai previzibile, mai coerente si mai flexibile, pentru a permite dezvoltarea si
punerea in aplicare mai rapida a sistemelor.

O mai mare sinergie cu cadrele juridice relevante existente ale Uniunii va promova
certificarea ca instrument de conformitate pentru intreprinderi si va reduce sarcina
administrativd a organismelor de evaluare a conformitatii care isi desfasoard activitatea in
temeiul mai multor acte legislative in materie de securitate cibernetica. In plus, prin
extinderea domeniului de aplicare al ECCF si prin facilitarea dezvoltdrii unui sistem privind
postura de securitate ciberneticd a entitdtilor, propunerea reduce costurile de asigurare a
conformitatii pentru entitdtile care fac obiectul legislatiei relevante a Uniunii in materie de
securitate ciberneticd, Incepand cu entitatile care intrd in domeniul de aplicare al Directivei
NIS 2. Aceasta abordare va simplifica In mod semnificativ obligatiile de reglementare pentru
entitdtile care fac obiectul mai multor cerinte de conformitate si va asigura o utilizare mai
eficace a resurselor in randul autoritatilor nationale. Pe langa aceasta revizuire, o propunere de
directiva care introduce modificari specifice ale Directivei NIS 2 vizeaza simplificarea
respectarii aspectelor specifice ale cadrului de securitate cibernetica si asigurarea unei puneri
in aplicare rationalizate si coerente a acestora, inclusiv in ceea ce priveste domeniul de
aplicare, definitiile, raportarea privind atacurile de tip ransomware si supravegherea entitatilor
care furnizeaza servicii transfrontaliere.

De asemenea, noul regulament creeazd un cadru armonizat pentru a aborda riscurile non-
tehnice care afecteaza lanturile de aprovizionare TIC, reducand fragmentarea actuala a
abordarilor intre statele membre. Impreuna, aceste aspecte reprezintd o simplificare si o
modernizare substantiala a cadrului juridic al Uniunii in materie de securitate ciberneticd,
aliniat pe deplin la principiile REFIT privind claritatea, eficienta si pregatirea digitala.
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. Coerenta cu dispozitiile de politica deja existente in domeniul de politica vizat

Uniunea si-a extins instrumentele juridice si de politicd prin adoptarea unei serii de
instrumente juridice si de masuri de politicd: (i) Directiva NIS 2 serveste la consolidarea
securitdtii cibernetice pentru infrastructura criticd; (ii) masurile de securitate fizicd sunt
definite 1n ,directiva conexd”, Directiva privind rezilienta entitatilor critice; (iii)
Regulamentul privind rezilienta cibernetica sporeste securitatea cibernetica a produselor; (iv)
Regulamentul privind solidaritatea cibernetica creeaza capacitati de raspuns la nivelul UE; (v)
Planul de actiune al UE in materie de securitate cibernetici’ sprijini cooperarea la nivelul UE
in materie de gestionare a crizelor, in cadrul careia Comisia si Inaltul Reprezentant au roluri
esentiale in pregatirea pentru incidentele de securitate cibernetica de mare amploare si in
raspunsul la acestea; (vi) setul de instrumente pentru securitatea cibernetica a retelelor 5G
(setul de instrumente pentru retelele 5G) sprijina securitatea cibernetica in retelele 5G; (vii)
planul de actiune european privind securitatea cibernetica a spitalelor si a furnizorilor de
servicii medicale® contribuie la imbunititirea securititii cibernetice a acestora si (viii)
Academia de competente in materie de securitate cibernetici® abordeazi provocarea tot mai
mare reprezentatd de deficitul de talente in materie de securitate cibernetica.

Cadrul juridic in materie de securitate ciberneticd mentionat mai sus a fost completat de acte
legislative sectoriale, si anume Regulamentul privind rezilienta operationala digitald pentru
sectorul financiar, codul de retea privind normele Sectoriale pentru aspectele de securitate
cibernetica ale fluxurilor transfrontaliere de energie electricd pentru subsectorul energiei
electrice sau normele de securitate a informatiilor (Part-1S°) pentru subsectorul transportului
aerian.

Revizuirea Regulamentului privind securitatea ciberneticd este aliniatd la dispozitiile NIS 2
privind rolul ENISA 1in sprijinirea punerii in aplicare a NIS 2 si le consolideaza, inclusiv in
ceea ce priveste sprijinul pentru cooperarea operationald; aceasta este, de asemenea, aliniata la
Regulamentul privind rezilienta cibernetica, inclusiv in ceea ce priveste imaginea de
ansamblu si gestionarea vulnerabilitatilor pe piata internd si sporeste valoarea addugata a
constientizirii comune a situatiei. In ceea ce priveste ECCF, revizuirea Regulamentului
privind securitatea cibernetica este aliniata la Regulamentul privind rezilienta cibernetica in
ceea ce priveste obiectivele de securitate a produselor si gestionarea vulnerabilitatilor, precum
si la noul cadru legislativ (NCL) privind acreditarea. De asemenea, exista o sinergie puternica
care decurge din dezvoltarea certificarii posturii de securitate ciberneticd pentru Directiva NIS
2, precum si, eventual, pentru facilitarea respectarii altor acte juridice relevante ale Uniunii,
cum ar fi Regulamentul general privind protectia datelor (RGPD), fara a aduce atingere
cerintelor lor specifice de certificare. In plus, cadrul orizontal care abordeazi riscurile in
materie de securitate cibernetica de la nivelul lanturilor de aprovizionare TIC sprijina
obiectivul general al Directivei NIS 2 de a crea un nivel comun ridicat de securitate
cibernetica in intreaga Uniune si se bazeaza pe abordarea bazata pe riscuri a Directivei NIS 2.

De asemenea, revizuirea Regulamentului privind securitatea cibernetica, in combinatie cu
propunerea de directiva de introducere a unor modificari specifice ale Directivei NIS 2 in

7 COM(2025) 66 final.
8 COM(2025) 10 final.
9 COM(2023) 207 final.

10 Regulamentul de punere in aplicare (UE) 2023/203 al Comisiei si Regulamentul delegat (UE)

2022/1645 al Comisiei.
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scopul simplificarii, ofera instrumentele necesare astfel incat acest cadru cuprinzator sa
devind mai eficace si mai eficient in obtinerea rezultatelor preconizate, sa ofere o dimensiune
europeand mai puternica si sd elimine lacunele de reglementare rdmase.

. Coerenta cu alte politici ale Uniunii

Revizuirea Regulamentului privind securitatea cibernetica ar completa Directiva REC, care
include consideratii privind lantul de aprovizionare ca parte a masurilor de rezilientd ale
entitatilor critice. In plus, aceasta ar completa initiativele viitoare, cum ar fi: (i) Regulamentul
privind dezvoltarea tehnologiei de tip cloud si a IA (CAIDA), care urmareste, printre altele, sa
abordeze lipsa unei oferte competitive de servicii de cloud computing la nivelul Uniunii la o
scard suficientd pentru a deservi cazuri sau sectoare de utilizare extrem de critice; (ii)
propunerea de act legislativ privind retelele digitale (DNA); (iii) viitoarea revizuire a
Regulamentului (UE) 2023/1781%, (iv) cadrul privind achizitiile publice!?, care este in
prezent in curs de evaluare'®, si Propunerea de regulament privind simplificarea legislatiei
digitale (Omnibus digital)!*, care prevede obligatia ENISA de a dezvolta un punct unic de
intrare pentru raportarea incidentelor, prin care entitdtile sa 1si poatd indeplini simultan
obligatiile de raportare a incidentelor in temeiul mai multor acte juridice. In plus, aceasta ar
consolida pozitia autoritatilor si a operatorilor Uniunii atunci cand colaboreaza cu partenerii
din sudul Mediteranei, in special prin promovarea interconectarii prin infrastructuri digitale
sigure si de incredere in intreaga Mediterana, care este un obiectiv fundamental al Pactului
pentru Mediterana.

Revizuirea Regulamentului privind securitatea cibernetica este, de asemenea, in conformitate
cu documentele strategice ale Uniunii, in special in ceea ce priveste cadrul de securitate a
lantului de aprovizionare TIC. In Strategia ProtectEU, Comisia a afirmat, de asemenea, ca o
abordare armonizatd a securitdtii lantului de aprovizionare al tehnologiei informatiei si
comunicatiilor (TIC) poate remedia fragmentarea actuala a pietei interne cauzata de abordarile
diferite la nivel national, poate evita dependentele critice si poate reduce riscul reprezentat de
furnizorii cu grad ridicat de risc pentru lanturile de aprovizionare TIC, securizdnd astfel
infrastructura critica. Strategia pentru securitate economicd a subliniat, de asemenea,
necesitatea de a spori rezilienta economiei si a lantului de aprovizionare ale UE, in vederea
sporirii competitivititii Uniunii’®. Necesitatea de a aborda perturbirile lanturilor de
aprovizionare si atacurile cibernetice a fost evidentiata, de asemenea, In Strategia privind o
Uniune a pregitirii si in Cartea albi privind apirarea europeani’®. Aceasta este, de asemenea,
aliniata la raportul lui Mario Draghi privind viitorul competitivitatii europene, astfel cum s-a
subliniat mai sus. In plus, revizuirea Regulamentului privind securitatea cibernetici in

domeniul securitatii lanturilor de aprovizionare TIC prin Comunicarea comund catre

1 Regulamentul (UE) 2023/1781 al Parlamentului European si al Consiliului din 13 septembrie 2023 de
stabilire a unui cadru de masuri pentru consolidarea ecosistemului european al semiconductorilor si de
modificare a Regulamentului (UE) 2021/694 (Regulamentul privind cipurile), JO L 229, 18.9.2023,
p. L.

12 In special Directivele 2014/23/UE, 2014/24/UE si 2014/25/UE.

13 Comisia Europeand, Comisia lanseaza o cerere de contributii si o consultare publica privind evaluarea
directivelor privind achizitiile publice, https://single-market-economy.ec.europa.eu/news/commission-
launches-call-evidence-and-public-consultation-evaluation-public-procurement-directives-2024-12-

13 en.
14 COM(2025) 837 final.
15 JOIN(2023) 20 final.
16 JOIN(2025) 120 final.
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Parlamentul European si Consiliu privind consolidarea securititii economice a UEY, recent
adoptata.

2. TEMEI JURIDIC, SUBSIDIARITATE S| PROPORTIONALITATE
. Temeiul juridic

Temeiul juridic al propunerii 1l constituie articolul 114 din Tratatul privind functionarea
Uniunii Europene (TFUE). Articolul 114 din TFUE prevede adoptarea de masuri pentru a
asigura instituirea si functionarea pietei interne. Regulamentul (UE) 2019/881 privind ENISA
si privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor,
cunoscut sub denumirea de CSA8, a fost adoptat initial in temeiul acestei dispozitii.

In domeniul securititii cibernetice a securitatii lanturilor de aprovizionare TIC, fragmentarea
cadrelor nationale care abordeaza factorii de risc non-tehnic are efecte negative asupra
functionarii pietei interne, deoarece divergentele dintre abordarile nationale ar putea conduce,
in cele din urma, la o vulnerabilitate mai mare a unor state membre, cu potentiale efecte de
propagare in Intreaga Uniune, afectand rezilienta generala si, de asemenea, credibilitatea.

Avénd in vedere caracterul evolutiv al amenintarilor la adresa securitatii cibernetice si
interdependenta tot mai mare a sistemelor digitale ale statelor membre, articolul 114 din
TFUE ramane temeiul juridic justificat pentru revizuirea Regulamentului privind securitatea
cibernetica. Regulamentul propus reflecta cele mai recente evolutii din peisajul legislativ al
securitdtii cibernetice, in special avand in vedere responsabilitatile tot mai mari ale ENISA si
extinderea domeniului de aplicare al certificarilor si al gestiondrii riscurilor.

. Subsidiaritatea (in cazul competentelor neexclusive)

Principiul subsidiaritatii impune obligatia de a evalua necesitatea si valoarea addugatd a
actiunii Uniunii. Respectarea principiului subsidiaritatii in acest domeniu a fost deja
recunoscuta la adoptarea actualului Regulament privind securitatea cibernetica.

Astfel cum s-a analizat deja in legaturda cu Regulamentul privind securitatea cibernetica,
interventia Uniunii este esentiala, deoarece amenintdrile la adresa securitatii cibernetice si
provocdrile conexe se extind dincolo de statele membre individuale. Solutiile nationale
fragmentate s-au dovedit insuficiente pentru a asigura increderea si coordonarea la nivelul
intregii piete. Este necesar un cadru juridic revizuit al Uniunii pentru a elimina barierele, a
asigura punerea in aplicare coerenta si a sprijini statele membre intr-un mediu de reglementare
si de amenintari din ce in ce mai complex. Securitatea cibernetica este o chestiune de interes
comun pentru Uniune.

Actiunile vizate de propunerea de regulament oferd o valoare addugata clara prin sprijinirea
armonizdrii, a claritdtii juridice si a raspunsurilor coordonate la provocarile in materie de
securitate cibernetica.

Sarcinile actuale ale ENISA s-au extins prin acte legislative ulterioare, fara o revizuire
cuprinzatoare a responsabilitatilor sale de baza si a resurselor de care dispune. Acest lucru a
creat ineficiente si o prioritizare insuficientd a sarcinilor principale in sprijinul statelor
membre. Prin urmare, propunerea de interventie urmareste sa perfectioneze si sa defineasca

17 JOIN(2025) 977 final.
18 Regulamentul - 2019/881 - RO - EUR-Lex.
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nivelul de prioritate al sarcinilor actuale pentru a consolida mandatul ENISA, permitandu-i sa
actioneze ca punct unic de expertizd pentru securitatea cibernetici la nivelul Uniunii. In
aceasta privintd, nu existd nicio diferentd substantiald in ceea ce priveste subsidiaritatea in
comparatie cu Regulamentul privind securitatea ciberneticd. In plus, diversitatea sistemelor
nationale de certificare si abordarile diferite in materie de reglementare ale statelor membre
creeazd o fragmentare a pietei si sarcini suplimentare de asigurare a conformitatii, subminand
competitivitatea.

Noua propunere prevede, de asemenea, noi actiuni in ceea ce priveste politicile privind lantul
de aprovizionare si eforturile de simplificare la nivelul Uniunii. Aceasta consolideaza si mai
mult securitatea lantului de aprovizionare si sectorul securitatii cibernetice din Uniune si
sporeste gradul de pregatire si rezilienta statelor membre si a industriei.

Dependentele de entitati stabilite intr-o tara terta care prezinta motive de ingrijorare privind
securitatea ciberneticd sau care sunt controlate de o astfel de tard tertd, de o entitate stabilita
intr-o astfel de tara tertd sau de un resortisant al unei astfel de tari terte (furnizori cu grad
ridicat de risc) afecteazd entitdti din intreaga Uniune, in timp ce incidentele de securitate
cibernetica semnificative din lantul de aprovizionare se raspandesc adesea dincolo de
frontierele nationale. In plus, avand in vedere caracterul transfrontalier al lanturilor de
aprovizionare TIC, fragmentarea cerintelor de conformitate in cadrul pietei interne ar submina
securitatea juridicd pentru entitati. In plus, propunerile privind cadrul financiar multianual
(CFM) prevad excluderea furnizorilor cu grad ridicat de risc pentru a proteja integritatea
bugetului UE si interesele in materie de securitate. Cadrul lantului de aprovizionare inclus in
prezentul regulament prevede mecanismul de identificare a tarilor care prezintd motive de
ingrijorare In materie de securitate cibernetica, o activitate care poate fi desfasuratd in mod
eficace numai la nivelul UE. In ceea ce priveste securitatea lantului de aprovizionare TIC,
numai interventia la nivelul UE va asigura acelasi nivel minim de Securitate in intreaga
Uniune si armonizarea necesara a abordarilor.

Scopul Regulamentului privind securitatea ciberneticd este mentinut si consolidat in
continuare 1n cadrul prezentei revizuiri. Acest lucru nu poate fi realizat in mod satisfacator de
catre statele membre, dar poate fi realizat mai bine la nivelul Uniunii, Tn conformitate cu
articolul 5 din Tratatul privind Uniunea Europeana.

. Proportionalitatea

Masurile propuse nu depasesc ceea ce este necesar pentru atingerea obiectivelor de politica
ale propunerii. In plus, domeniul de aplicare al interventiei Uniunii nu impiedici nicio actiune
nationala suplimentara In materie de securitate nationala. Prin urmare, actiunea Uniunii este
justificata din ratiuni de subsidiaritate si proportionalitate.

Propunerea urmareste sa reflecte mai bine, din punct de vedere juridic, mandatul ENISA si
procesul de elaborare, adoptare si mentinere a certificatelor europene de securitate cibernetica.
Desi propunerea include anumite sarcini noi pentru ENISA, scopul acestora este de a sprijini
statele membre Tn domeniile Tn care au fost identificate lacune semnificative. ENISA nu va
inlocui echipele CSIRT ale statelor membre. In ceea ce priveste ECCF, certificarea rimane
voluntard si poate ajuta entitdtile sa demonstreze conformitatea cu cerintele de securitate
cibernetica ale Uniunii. Aceasta abordare asigura respectarea principiului proportionalitatii.

In ceea ce priveste solutiile propuse in legitura cu securitatea lantului de aprovizionare TIC,
cadrul prevede colectarea de dovezi cu privire la ceea ce constituie active esentiale si la
masurile care ar fi proportionale si necesare pentru a asigura reducerea riscurilor lanturilor de
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aprovizionare critice. Inainte de definirea acestor misuri, se va efectua o evaluare a
impactului economic, care va analiza, printre altele, fezabilitatea economica, alternativele
disponibile pe piata, ciclul de viata al produselor specifice. Aceasta evaluare va contribui la
masurile bazate pe riscuri care sunt necesare si cele mai adecvate.

. Alegerea instrumentului

Prezenta propunere revizuieste Regulamentul (UE) 2019/881, care stabileste mandatul si
sarcinile actuale ale ENISA si ale ECCF. Prin urmare, mandatul revizuit al ENISA si
modificarile aduse ECCF sunt cel mai bine stabilite in cadrul aceluiasi instrument juridic,
instrumentul utilizat fiind un regulament. Legislatia propusa implica, de asemenea, un cadru
eficace la nivelul UE pentru a aborda riscurile in materie de securitate a lantului de
aprovizionare TIC, in cazul caruia un regulament ar aborda mai eficient problemele
identificate si ar Indeplini obiectivele formulate, deoarece numai o interventie la nivelul UE
va asigura acelasi nivel de securitate in intreaga Uniune si armonizarea necesara a abordarilor.
Procesul de transpunere in cazul unei directive pentru o astfel de interventie ar putea lasa prea
multd marja de apreciere la nivel national, ceea ce ar putea duce la lipsa de uniformitate a
anumitor cerinte esentiale de securitate ciberneticd, la insecuritate juridica, la o fragmentare
suplimentara sau chiar la situatii transfrontaliere discriminatorii.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI
. Evaluirile ex post/verificarea adecvarii legislatiei existente

Tn conformitate cu articolul 67 din Regulamentul (UE) 2019/881, Comisia Europeani a
evaluat relevanta, impactul, eficacitatea, eficienta, coerenta si valoarea addugata a ENISA si a
ECCF, avand in vedere evolutia peisajului tehnologic si de reglementare. Aceasta evaluare,
finalizatd in decembrie 2024, a acoperit perioada 2017-2023 si a vizat revizuirea mandatului
si a activititilor ENISA, precum si evaluarea rolului ECCF in promovarea unui mediu
cibernetic securizat in intreaga UE. Principalele constatari pot fi sintetizate dupa cum
urmeaza:

o Relevanta: relevanta ENISA in domeniul securitatii cibernetice este subliniata de
capacitatea sa de reactie la evolutia nevoilor partilor interesate si de adaptabilitatea la
un peisaj in schimbare. Desi nivelul de satisfactie a partilor interesate este, in
general, pozitiv, exista oportunitati de crestere a impactului ENISA. Acest lucru
poate fi realizat prin imbunatatirea sprijinului si a vizibilitatii pentru diverse sectoare,
in special pentru intreprinderile mici si mijlocii (IMM-uri), care se confrunta adesea
cu dificultati in ceea ce priveste cerintele in materie de securitate cibernetica. O mai
buna organizare a resurselor si o coordonare mai clard cu autoritatile nationale sunt
esentiale. Redefinirea prioritatilor activitatilor si optimizarea resurselor existente vor
alinia mai bine ENISA la nevoile dinamice ale peisajului european al securitatii
cibernetice.

In ceea ce priveste ECCF, in pofida premisei sale promititoare, se considerd in
continuare ca acest cadru are un potential mai mare decat impactul practic, Tntrucat
doar un singur sistem de certificare a devenit recent operational. Cadrul este
conceput pentru a se integra fara probleme cu alte acte juridice ale Uniunii in vederea
simplificarii procedurilor si a facilitarii comertului transfrontalier. Importanta sa este
evidentiatd in domenii de Tnaltd asigurare, cum ar fi serviciile de cloud si
infrastructurile 5G.
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Eficacitatea: ENISA si-a indeplinit cu succes mandatul obtindnd aproape toate
realizarile planificate, demonstrand flexibilitate si rezilienta in timpul unor crize
precum pandemia de COVID-19 si razboiul de agresiune al Rusiei impotriva
Ucrainei. Cu toate acestea, sunt necesare o mai bund definire a prioritatilor, o
orientare clara si o alocare strategica a resurselor pentru a spori eficienta. O abordare
mai flexibilda a guvernantei interne este esentiald pentru adaptarea la evolutia
cerintelor Tn materie de securitate cibernetica si pentru reducerea la minimum a
intarzierilor.

ECCF a urmarit sa armonizeze certificarea securitatii cibernetice in intreaga Uniune,
dar s-a confruntat cu provocari semnificative, inclusiv limitari procedurale si
fragmentare, care au condus la intarzieri si ineficiente, cum ar fi Intarzierea adoptarii
sistemului european de certificare a securitatii cibernetice bazat pe criterii comune
(EUCC). Factorii externi, cum ar fi tensiunile geopolitice si pandemia de COVID-19,
au complicat si mai mult realizarea obiectivelor ECCF, subliniind necesitatea unor
masuri adaptabile si a unei alocdri coerente a resurselor Intre partile interesate pentru
a asigura uniformitatea si eficacitatea certificarii de securitate cibernetica. In pofida
acestor obstacole, au existat rezultate pozitive — in special in ceea ce priveste
sensibilizarea statelor membre cu privire la importanta si complexitatea certificarii de
securitate cibernetica.

Eficienta: ENISA a functionat eficient in cadrul sdu organizational bazat pe matrice,
promovand cooperarea si definirea prioritatilor sarcinilor. Cu toate acestea, ENISA s-
a confruntat cu provocari in ceea ce priveste satisfacerea numarului din ce In ce mai
mare al cererilor si ocuparea posturilor specializate, exacerbate de un deficit global
de specialisti IT, ceea ce a dus la intarzieri si la un volum mare de munca. Pentru a
aborda aceste probleme, ENISA ar putea sa isi optimizeze forta de munca interna si
sa realoce resursele in mod eficace, astfel cum o demonstreaza ajustarile strategice,
cum ar fi transferul de resurse din 2022 catre actiunea de sprijin in materie de
securitate cibernetica. In plus, imbunatitirea gestiunii bugetare si reducerea
cheltuielilor administrative ar imbundtiti si mai mult eficienta operationald a
agentiei.

Eficienta ECCF a fost criticatd din cauza termenelor prelungite pentru adoptarea
sistemelor de certificare a securitdtii cibernetice si a complexitatii implicate, primul
sistem fiind adoptat abia la inceputul anului 2024, la aproape cinci ani de la
adoptarea Regulamentului privind securitatea ciberneticd. Provocarile politice si
tehnice, cum ar fi dezbaterile privind suveranitatea datelor si dificultatile legate de
transpunerea proiectelor in acte juridice, au contribuit la intarzieri. Provocarile
politice si cerintele tehnice au impiedicat progresul, astfel cum s-a observat in cazul
sistemului UE de certificare in domeniul cloud computingului (EUCS) si al
sistemului EUSG. In pofida acestor ineficiente, cadrul a dat nastere mai multor
ce priveste implicarea partilor interesate si guvernanta internd pentru a asigura
functionarea optima si contributia strategica.

Coerenta: coerenta ENISA este sprijinitd de implicarea semnificativd a partilor
interesate si de alinierea la cadrele legislative recente. Cu toate acestea, pentru a spori
coerenta si alocarea resurselor, este esential sd se imbunatateasca sinergiile cu alte
organisme ale Uniunii, cum ar fi Centrul european de competente in domeniul
industrial, tehnologic si de cercetare Tn materie de securitate ciberneticd (ECCC), si
cu autorititile nationale. In plus, trebuie imbunititite comunicarea internd si
gestionarea resurselor in cadrul ENISA, Tmpreuna cu interactiunea transparenta cu
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partile interesate din sectorul privat. Delimitarea clard a sarcinilor ENISA, in
conformitate cu Regulamentul privind rezilienta cibernetica si cu Directiva NIS 2, va
imbundtati atat eficienta, cat si coerenta in materie de reglementare.

In ceea ce priveste ECCF, coerenta deplini cu alte instrumente legislative ale
Uniunii, inclusiv cu Directiva NIS 2 si cu Regulamentul privind rezilienta
cibernetica, este esentiald pentru asigurarea unei abordari unificate in materie de
securitate ciberneticd. Desi ECCF aratd o aliniere teoreticd la aceste masuri
legislative, in lumea reald integrarea ramane complexa si necesitd o supraveghere
atentd. Punerea in aplicare a sistemului EUCC adoptat in cadrul Regulamentului
privind rezilienta cibernetica va fi un test semnificativ n acest sens.

Valoarea adiaugata europeania: ENISA a adus contributii substantiale la
ecosistemul de securitate cibernetica al Uniunii prin promovarea cooperarii si
alinierea practicilor. Rolul sdu in facilitarea eforturilor nationale si in furnizarea de
informatii cu privire la amenintarile emergente a fost vital. Cu toate acestea, criticile
formulate de partile interesate din sectorul privat cu privire la necesitatea unui sprijin
mai adaptat indica necesitatea unei mai bune implicari a partilor interesate si a unei
mai bune colaborari a industriei. Reevaluarea strategica a gestiondrii resurselor ar
permite ENISA sa se adapteze mai bine la provocdrile in continud evolutie in materie
de securitate cibernetica si sa deserveasca mai eficient diverse parti interesate. ECCF
a urmdrit sa introduca procese de certificare armonizate, dar s-a confruntat cu
provocari in materie de punere in aplicare din cauza termenelor prelungite si a
fragmentarii. Valoarea addugatd a ECCF a fost limitata din cauza deficientelor sale in
atingerea obiectivelor si a lipsei sale de eficientd. In pofida acestor provocari, ECCF
a imbundtatit armonizarea intre statele membre si a stabilit oportunitati de cooperare
mai bune, In special prin crearea unor forumuri de cooperare cu partile interesate,
cum ar fi Grupul european pentru certificarea securitatii cibernetice (ECCG).

Consultarea cu partile interesate

Tn perioada 2023-2025, au avut loc mai multe consultari cu partile interesate, atat in contextul
evaluarii Regulamentului privind securitatea cibernetica, cat si al revizuirii Regulamentului
privind securitatea cibernetica, dupd cum urmeaza:

— 1n 2023, au fost realizate 65 de interviuri (dintre care 52 s-au axat mai mult pe ENISA si

13 s-au axat in principal pe ECCF), a fost realizat un program de sondaj, care a primit 209
raspunsuri (dintre care 70 au vizat ECCF), a fost incheiatd o consultare publica si au fost
organizate doud ateliere pe tema analizet SWOT (puncte forte, puncte slabe, sanse si
amenintari) si a recomandarilor, cu 26 si, respectiv, 70 de participanti. Aceste activitdti au
vizat in mod specific colectarea opiniilor partilor interesate pentru a evalua impactul,
eficacitatea si eficienta ENISA. Raportul final al Studiului de sprijinire a evaluarii
Agentiei Uniunii Europene pentru Securitate Cibernetica (ENISA) si a Cadrului european
de certificare a securitdtii cibernetice, realizat pentru Comisie de PwC, Intellera
Consulting si PPMI (2024), a fost finalizat in decembrie 2024;

in 2025, Comisia a lansat o cerere de contributii. In special, partile interesate au fost
invitate sa prezinte contributii scrise, inclusiv documente de pozitie, rapoarte tehnice sau
observatii cu privire la propuneri specifice de reforma. S-au primit in total 184 de
contributii individuale de la o gama larga de categorii de parti interesate, inclusiv asociatii
industriale, firme de securitate cibernetica, IMM-uri, institutii academice si organizatii de
interes public;
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— in perioada aprilie-iunie 2025, Comisia a organizat o consultare publica ca parte a

revizuirii Regulamentului privind securitatea cibernetica si a primit 193 de raspunsuri.
Consultarea a constat in 38 de intrebari, atat inchise, cat si deschise, care au vizat mandatul
ENISA, ECCEF, securitatea lantului de aprovizionare TIC si simplificarea;

consultare specifica (interviuri): au fost realizate o serie de interviuri semistructurate cu
anumite parti interesate. Printre acestea s-au numarat reprezentanti ai ENISA, precum si
autoritati publice nationale care au dezvoltat sau gestioneazd platforme nationale de
raportare. Interviurile s-au axat pe rolul si capacitatea ENISA, pe functionarea operationala
a ECCF, pe provocarile practice legate de alinierea proceselor de certificare la nivel
national si la nivelul Uniunii, pe sarcinile de raportare si pe obstacolele din calea punerii in
aplicare. Aceste discutii au oferit informatii calitative care au Imbogatit interpretarea
rezultatelor consultarii publice si au sprijinit perfectionarea optiunilor de politica;

consultarea reprezentantilor statelor membre in cadrul grupului de lucru al
Consiliului'® si in cadrul discutiilor bilaterale, in cadrul carora statele membre si-au
putut exprima opiniile cu privire la revizuirea Regulamentului privind securitatea
cibernetica;

consultare specifica [grupurile din cadrul ECCF — ECCG si Grupul partilor
interesate pentru certificarea securititii cibernetice (SCCG)]: in calitatea sa de
presedinte al ambelor grupuri, Comisia a prezentat situatia actuald a revizuirii
Regulamentului privind securitatea cibernetica in cadrul reuniunilor ECCG din 12 martie si
3 iulie 2025 si in cadrul reuniunii SCCG din 17 martie 2025. In plus, opiniile suplimentare
ale expertilor din partea membrilor ECCG au fost colectate prin intermediul unor
chestionare.

Consultarea s-a axat pe cinci domenii principale identificate ca fiind esentiale pentru viitoarea
functionare si coerenta a cadrului de securitate cibernetica al Uniunii:

mandatul si rolul operational al ENISA, inclusiv sprijinul acordat statelor membre
si expertiza in domeniul tehnologiilor emergente;

eficacitatea cadrului european de certificare a securititii cibernetice, inclusiv a
proceselor de guvernanta si dezvoltare;

complexitatea si fragmentarea obligatiilor in materie de securitate cibernetica,
acordand atentie sarcinilor de raportare si potentialei simplificari;

proportionalitatea cerintelor pentru IMM-uri si potentialul unor cai diferentiate
de asigurare a conformitatii si

impactul societal si economic al normelor armonizate in materie de securitate
cibernetica, inclusiv efectele asupra consumatorilor, drepturilor, inovarii si

......

Evaluarea impactului

Revizuirea Regulamentului privind securitatea cibernetica, impreunda cu propunerea de
directiva de introducere a unor modificari specifice ale Directivei NIS 2, au fost sprijinite de o
evaluare a impactului; a se vedea rezumatul de mai jos. Comitetul de control normativ (CCN)
a emis un ,,aviz pozitiv cu rezerve” cu privire la proiectul de raport de evaluare a impactului
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retransmis referitor la revizuirea Regulamentului privind securitatea cibernetica?’. Evaluarea
impactului a fost ajustatd pentru a raspunde recomandarilor si observatiilor CCN.

Propunerea finala in materie de politicd nu se abate de la optiunile evaluate n cadrul studiului
de impact.

Comisia a examinat optiuni in patru domenii de interventie, avand in vedere obiectivele
specifice care trebuie atinse: (1) mandatul ENISA (care face parte, de asemenea, din actualul
Regulament privind securitatea ciberneticd); (2) ECCF (care face parte, de asemenea, din
actualul Regulament privind securitatea ciberneticd); (3) modificari specifice ale Directivel
NIS 2, cu scopul de a simplifica mandatul ENISA si ECCF, dar care sunt interconectate cu
acestea si (4) securitatea lantului de aprovizionare TIC, care este, de asemenea, relevanta atat
pentru ecosistemul NIS 2, cét si pentru ECCF. Fiecare set de optiuni reprezintd un domeniu de
interventie in sine, fiind 1n acelasi timp interconectate si relevante unele pentru altele.

Optiuni de abordare a neconcordantei dintre cadrul de politica al Uniunii in materie de
securitate cibernetica si nevoile partilor interesate intr-un mediu din ce in ce mai ostil

Optiunea A.1: Clarificarea mandatului ENISA si stabilirea prioritatilor — Aceasta optiune ar
oferi un cadru clar si stabil pentru sarcinile ENISA prin incorporarea sarcinilor stabilite de
alte acte legislative.

Optiunea A.2: Reformarea mandatului ENISA — Aceastd optiune ar abroga si ar inlocui
Regulamentul privind securitatea cibernetica, revizuind mandatul agentiei.

Optiunea A.3: Reformarea mandatului ENISA, cu un accent puternic pe sprijinul operational
— Aceasti optiune s-ar baza pe optiunea A.2. In plus, ENISA ar urma si dezvolte capacititi
pentru a sprijini in mod direct entitdtile prevazute in Directiva NIS 2 sd rdspunda la
incidentele de securitate cibernetica si sa se redreseze in urma acestora, la cererea unui stat
membru.

Optiuni pentru ECCF

Optiunea B.1: Clarificarea domeniului de aplicare, a elementelor si a obiectivelor ECCF §i
introducerea unui mecanism de intretinere — Aceasta optiune ar prevedea un nou mecanism
de intretinere pentru sisteme, dupd adoptarea acestora, care sa fie pus in aplicare de ENISA.

Optiunea B.2: Reformarea ECCF prin revizuirea procedurilor sale si extinderea domeniului
de aplicare pentru a facilita simplificarea conformitatii cu reglementarile — Aceastd optiune
ar abroga Regulamentul privind securitatea cibernetica si 1-ar Tnlocui cu un nou regulament.
Pe langa optiunea B.1, procedurile legate de solicitarea, dezvoltarea si adoptarea sistemelor ar
fi revizuite pentru a imbunatati responsabilitatea si eficienta.

Optiunea B.3: Reformarea ECCF, astfel cum se prevede in cadrul optiunii B.2, si
introducerea certificarii obligatorii pentru postura de securitate cibernetici — Aceasta
optiune s-ar baza pe optiunea B.2, dar urmareste sa sporeasca si mai mult impactul cadrului
prin introducerea certificarii obligatorii a entitatilor esentiale, ludnd in considerare scenarii de
risc specifice, in loc sa se bazeze exclusiv pe certificarea voluntard a entitatilor.

20 Regulamentul (UE) 2019/881 (http://data.europa.eu/eli/req/2019/881/0j).
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Optiuni de simplificare

Optiunea C.1: Adoptarea unei abordari bazate pe instrumente juridice neobligatorii si pe
instrumente fara caracter legislativ, inclusiv utilizarea delegarilor de competente existente
[adoptarea de acte de punere in aplicare in temeiul articolului 21 alineatul (5) si al
articolului 23 alineatul (11) din Directiva NIS 2] — Aceasta optiune prevede adoptarea de acte
de punere in aplicare utilizand delegarile de competente existente in temeiul Directivei NIS 2
pentru a asigura un grad mai ridicat de armonizare a masurilor de gestionare a riscurilor in
materie de securitate cibernetica, a pragurilor de raportare a incidentelor, precum si a tipului
de informatii, a formatelor si a procedurii de notificare. Aceasta prevede, de asemenea,
adoptarea unui set de orientdri pentru a spori securitatea juridicd si punerea in aplicare
armonizata.

Optiunea C.2: Interventie specifica — simplificarea in continuare a conformitatii cu cadrul
legislativ relevant al Uniunii in materie de securitate cibernetica — Aceastd optiune implica o
interventie limitatd prin modificari ale Regulamentului privind securitatea cibernetica si ale
Directivei NIS 2, cu scopul de a simplifica aspecte specifice ale cadrului de securitate
cibernetica, inclusiv adaptarile domeniului de aplicare, armonizarea maxima a actelor de
punere in aplicare, dovada conformitatii prin certificare si adoptarea setului de orientari, astfel
cum se prevede 1n optiunea C.1.

Optiunea C.3: Armonizarea masurilor legate de securitatea cibernetica prevazute in legislatia
Uniunii — Aceasta optiune s-ar baza pe optiunea C.2 si ar elimina toate masurile de gestionare
a riscurilor in materie de securitate ciberneticd incluse in legislatia sectoriald si delegarile de
competente in legaturd cu astfel de masuri. In schimb, ecosistemul Directivei NIS 2 ar urma
sa fie modificat pentru a prevedea cerinte rationalizate pentru toate tipurile de entitéti, cu
scopul de a promova armonizarea.

Optiuni pentru securitatea lantului de aprovizionare TIC

Optiunea D.1: Adoptarea unei abordari bazate pe instrumente juridice neobligatorii pentru a
reduce riscurile in materie de securitate cibernetica la nivelul lanturilor de aprovizionare
TIC — Aceasti optiune nu ar prevedea o interventie de reglementare la nivelul UE. In schimb,
Comisia ar creste numarul evaludrilor coordonate ale riscurilor si al seturilor de instrumente
voluntare.

Optiunea D.2: Interventie de reglementare ad-hoc care codifica setul de instrumente pentru
5G — Aceasta optiune ar codifica masurile din setul de instrumente pentru 5G. Aceasta ar
introduce o obligatie pentru statele membre de a se asigura ca nu sunt utilizate componente de
la furnizorii cu grad ridicat de risc in activele esentiale ale retelei.

Optiunea D.3: Un cadru de reglementare cuprinzator si orizontal pentru abordarea riscurilor
in materie de securitate cibernetica la nivelul lanturilor de aprovizionare TIC — Aceasta
optiune ar institui un cadru de reglementare orizontal, neutru din punct de vedere tehnologic si
sectorial pentru a aborda riscurile non-tehnice in materie de securitate cibernetica din lanturile
de aprovizionare TIC.

Dupa o analiza aprofundati, urmitoarea combinatie de optiuni a devenit pachetul de
politici preferat: optiunea A.2 (reformarea mandatului ENISA); optiunea B.2 (reformarea
ECCF prin revizuirea procedurilor sale si extinderea domeniului de aplicare pentru a facilita
simplificarea conformitatii cu reglementarile) si optiunea C.2 (interventie specifica —
simplificarea in continuare a conformitatii cu cadrul legislativ relevant al Uniunii Tn materie
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de securitate ciberneticd) si optiunea D.3 — Un cadru cuprinzator si orizontal pentru abordarea
riscurilor in materie de securitate cibernetica la nivelul lanturilor de aprovizionare TIC.

Aceastd combinatie ofera un raspuns bine echilibrat la provocarile identificate in materie de
politici, sporind in mod semnificativ eficacitatea, eficienta si coerenta in intreaga Uniune.

Tranzitia catre optiunea preferatd propusa pentru cadrul de reglementare va genera costuri,
atat pentru ENISA in vederea indeplinirii noilor sale sarcini (estimate la pana la 161,3
milioane EUR pe o perioadd de cinci ani), cat si pentru autorititile publice din intreaga
Uniune in ceea ce priveste supravegherea (estimate la pana la 80 de milioane EUR pe o
perioada de cinci ani, avand in vedere economiile de costuri relevante). In ceea ce priveste
intreprinderile, pe o perioada de cinci ani, eliminarea treptata a anumitor echipamente cu risc
ridicat ar putea genera costuri anuale cuprinse intre 3,4 si 4,3 miliarde EUR pentru operatorii
de retele de telefonie mobild, in timp ce investitiile in furnizori de incredere ar putea creste
pana la 2 miliarde EUR pe an.

In acelasi timp, se preconizeaza cd obligatiile de conformare rationalizate si reduse vor genera
economii de costuri de pana la 15,3 miliarde EUR pentru intreprinderi pe o perioada de cinci
ani. In plus, imbunititirea posturii de securitate ciberneticd globale si a suveranitatii
semnificative publicului larg, autoritatilor publice si intreprinderilor. Se preconizeaza ca acest
lucru va compensa in mare masura cheltuielile initiale pe termen lung.

Prin reducerea fragmentarii pietei si armonizarea cerintelor de reglementare, optiunile
preferate sporesc egalitatea concurentiald in intreaga Uniune, oferind Intreprinderilor cai mai
clare cétre conformitate si inovare.

Optiunile preferate ar contribui, de asemenea, la simplificare prin orientdri clare si sisteme
integrate, reducand sarcinile administrative. Optiunile respecta principiul numarului constant,
asigurandu-se ca noile obligatii sunt contrabalansate de reduceri in alta parte.

. Adecvarea reglementirilor si simplificarea

Revizuirea Regulamentului privind securitatea cibernetica, prin optiunile de politica A.2, B.2,
C.2 si D.3 selectate, contribuie in mod semnificativ la imbunatatirea claritatii, la eliminarea
ineficientelor si la alinierea procedurilor intre cadrele juridice. Mai concret, optiunea A.2
propune o reforma completd a mandatului ENISA, sprijinind in mod eficace punerea in
aplicare a politicilor si cooperarea operationala intre statele membre. Aceastd consolidare va
contribui, de asemenea, la eliminarea practicilor fragmentate, imbunatitind coordonarea si
reducand in acelasi timp costurile de asigurare a conformitatii si costurile operationale pe
termen lung. Optiunea B.2, care implica abrogarea actualului Regulament privind securitatea
cibernetica si introducerea unui ECCF reformat, sporeste eficienta prin revizuirea modelului
de guvernanta si prin sprijinirea unor proceduri de certificare mai previzibile, mai coerente si
mai flexibile. Acest lucru va permite adoptarea mai rapida a sistemelor si 0 mai bund aliniere
la legislatia transversald, reducdnd fragmentarea legislativd si reducand sarcina atit pentru
partile interesate publice, cat si pentru cele private. Optiunea C.2 reduce costurile de asigurare
a conformitatii pentru entitatile care fac obiectul legislatiei relevante a Uniunii in materie de
securitate cibernetica prin modificari ale domeniului de aplicare si permitand instituirea unor
sisteme organizationale de certificare a securitatii cibernetice pentru entitdtile care intrd in
domeniul de aplicare al Directivei NIS 2 si al altor acte juridice. Aceastd abordare va
simplifica in mod semnificativ obligatiile de reglementare pentru entitatile care fac obiectul
mai multor cerinte si va asigura o utilizare mai eficace a resurselor in randul autoritatilor
nationale. Optiunea D.3 creeaza un cadru armonizat pentru a aborda riscurile non-tehnice care
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afecteaza lanturile de aprovizionare TIC, reducand fragmentarea actuala a abordarilor intre
statele membre. Impreuni, aceste optiuni reprezinti o simplificare si o modernizare
substantiald a cadrului juridic al Uniunii in materie de securitate cibernetica, aliniat pe deplin
la principiile REFIT privind claritatea, eficienta si pregatirea digitala.

Propunerea este in concordanta cu ,,verificarea digitald”, deoarece accentul pus de aceasta pe
procesele digitale rationalizate demonstreaza angajamentul Uniunii fatd de o abordare de tipul
»digitalizarea pe primul loc”, asigurdnd un schimb de date si un proces decizional mai rapide
si mai fiabile. Optiunea D.3 ar putea avea, de asemenea, un impact ridicat asupra digitalizarii,
deoarece ar implica inlocuirea componentelor de la entitati stabilite 1n tari terte sau controlate
de entitdti din téri terte care prezinta motive de ingrijorare in materie de securitate cibernetica
(furnizori cu grad ridicat de risc).

. Drepturile fundamentale

Propunerea legislativa a fost evaluata din punct de vedere al potentialului sdu de a consolida
sau de a pune in pericol drepturile fundamentale si de a promova egalitatea si increderea, cu
un accent deosebit pe impactul la nivelul societdtii si pe drepturi, inclusiv viata privata,
protectia datelor si capacitatea persoanelor de a-si intelege si exercita drepturile si de a asigura
respectarea acestora.

Extinderea mandatului ENISA va contribui la 0 mai mare rezilientd cibernetica in intreaga
economie si societate In general, conducand la o mai buna protectie a vietii private si a datelor
cu caracter personal ale persoanelor. Propunerea va sprijini, de asemenea, educatia si
formarea in domeniul securitdtii cibernetice, deoarece clarifica rolul ENISA in dezvoltarea
competentelor fortei de munca din domeniul securitatii cibernetice.

In plus, ECCF va spori increderea publicului larg si a intreprinderilor din Uniune in solutiile
TIC certificate care sprijind viata de zi cu zi. Instituirea unor sisteme suplimentare ar spori
acest impact.

Propunerea contribuie la increderea cetatenilor prin stimularea entitatilor din sectoarele critice
sa obtind certificarea securitdtii cibernetice, demonstrand astfel public nivelul lor ridicat de
securitate cibernetici. In plus, prin asigurarea unei raportiri armonizate cu privire la
incidentele care implica atacuri de tip ransomware si prin luarea de masuri pentru tranzitia
catre criptografia post-cuantica, aceasta ar spori increderea publicului in protectia datelor
sensibile Tn sectoarele critice.

Dispozitiile privind securitatea lantului de aprovizionare vor avea un anumit impact asupra
protectiei drepturilor fundamentale prin limitarea ingerintelor strdine. Activititi precum
spionajul si supravegherea submineaza grav drepturile fundamentale ale cetatenilor. Acest
cadru orizontal ar avea potentialul de a imbunatati increderea, securitatea si confidentialitatea
in diferite tehnologii si solutii digitale.

4. IMPLICATII BUGETARE

Bugetul estimat al Agentiei UE pentru Securitate Cibernetica (ENISA), care va contribui la o
crestere semnificativa a securitatii UE, a fost estimat la 341 de milioane EUR pentru 7 ani sau
la un buget mediu anual de 49 de milioane EUR (proiectie pentru perioada 2028-2034).
Aceasta reprezintd o crestere de 81,5 % fatd de bugetul agentiei in 2025. Beneficiile generate
de initiativa propusa, astfel cum sunt analizate in evaluarea impactului, vor fi semnificative,
cu economii de costuri de pani la 14,6 miliarde EUR pentru intreprinderi. In plus, desi
amploarea economiilor potentiale de costuri legate de imbundtdtirea generald a pregatirii
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Uniunii impotriva incidentelor de securitate cibernetica este, prin natura sa, dificil de
cuantificat, se estimeazd cd economiile de costuri legate de un raspuns mai rapid si de
incetinirea proliferdrii incidentelor de securitate cibernetica ar putea varia intre 3,7 si 4,4
miliarde EUR pe o perioadd de cinci ani. In contextul viitoarelor initiative de politica,
Comisia va analiza distributia generald a resurselor pentru institutiile, organele, agentiile si
oficiile europene in domeniul securitatii cibernetice si in cadrul acestora, pentru a valorifica
cunostintele si expertiza si pentru a identifica si a dezvolta sinergii.

Resursele suplimentare propuse pentru consolidarea agentiei sunt transpuse in 118 ENI si
costuri operationale suplimentare care vor acoperi actualele acorduri de contributie dintre
ENISA si Comisie, cum ar fi intretinerea Platformei unice de raportare; pentru ENI care
lucreaza la functionarea si administrarea rezervei UE pentru securitate cibernetica, precum si
pentru initiative importante ale Comisiei, cum ar fi dezvoltarea punctului unic de intrare in
temeiul propunerii Omnibus digital. Alte costuri operationale sunt legate de programul de
divulgare coordonatd a vulnerabilitatilor, de colectarea si analiza informatiilor privind
amenintarile la adresa securitdtii cibernetice, de comunicatiile securizate si de consolidarea
maturitdtii Tn materie de securitate cibernetica pentru ENISA. Costurile operationale pentru
intretinerea sistemelor europene de certificare a securitdtii cibernetice, a autorizatiilor de
competente in materie de securitate cibernetica si a serviciului de instrumente de testare sunt,
de asemenea, adaugate in acest buget, Insa aceste costuri includ si mecanisme de autofinantare
prin taxe.

Un aspect important al propunerii este introducerea unor mecanisme de taxare care, printre
alte obiective de politica, vor contribui, de asemenea, la un circuit financiar sustenabil in
cadrul agentiei. Regulamentul revizuit privind securitatea cibernetica prezintd trei tipuri de
taxe care vor contribui la bugetul ENISA, si anume taxele pentru eliberarea autorizatiilor de
atestare a competentelor, taxele pentru serviciul de instrumente de testare si taxele pentru
sprijinirea intretinerii sistemelor europene de certificare a securitatii cibernetice. Beneficiile
generate preconizate pentru bugetul UE sunt estimate la aproximativ 18,5 milioane EUR pe 0
perioada de 7 ani, din 2028 pana in 2034.

Solicitarea bugetara a Comisiei se traduce in 50 de posturi ENI suplimentare, care vor pune in
aplicare cadrul privind lantul de aprovizionare, precum si sarcini legate de elaborarea de acte
de punere in aplicare pentru mecanismele de taxare, intretinerea sistemelor de certificare,
standardizare si sprijin pentru cooperarea operationald, printre altele. Potrivit estimarilor,
costurile suportate de Comisie pentru punerea in aplicare a cadrului privind lantul de
aprovizionare vor fi afectate in mod specific de numarul de evaluari pe care le va efectua
Comisia referitoare la structura de proprietate si la mecanismele de control. Cu toate acestea,
rezultatele acestei sarcini vor contribui in mare masurd la realizarea de economii pentru statele
membre atunci cand supravegheaza punerea in aplicare a masurilor de atenuare si a
obligatiilor impuse entitdtilor NIS 2 prin acest cadru. Statele membre vor fi In mdsurd sa
valorifice rezultatele evaluarilor referitoare la structura de proprietate si la mecanismele de
control in mod direct, fata de situatia in care fiecare in parte ar cheltui resurse pentru aceleasi
nevoi de evaluare.

Pentru informatii mai detaliate, a se vedea fisa financiara care insoteste pachetul cibernetic.
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S. ALTE ELEMENTE

. Planurile de punere Tn aplicare si masurile de monitorizare, evaluare si
raportare

Comisia va monitoriza aplicarea regulamentului propus si va prezenta Parlamentului
European si Consiliului, o datd la cinci ani, un raport privind evaluarea sa. Aceste rapoarte vor
fi publice si vor prezenta in detaliu punerea in aplicare efectiva si asigurarea respectarii
regulamentului propus.

. Documentele explicative (in cazul directivelor)

Nu se aplica, deoarece propunerea este un regulament.

. Explicarea detaliata a dispozitiilor specifice ale propunerii

Propunerea clarifica rolul ENISA si ii incredinteaza sarcini concrete de sprijinire a partilor
sale interesate, in fruntea carora se afla statele membre, in special in ceea ce priveste sprijinul
pentru punerea in aplicare a politicii si a legislatiei Uniunii, cooperarea operationald,
consolidarea capacitatilor, certificarea si standardizarea in materie de securitate cibernetica si
imbunatatirea fortei de munca din domeniul securitatii cibernetice si a mobilitatii acesteia in
intreaga Uniune. Propunerea urmareste, de asemenea, cresterea eficientei si a eficacitatii
Cadrului european de certificare a securitatii cibernetice (ECCF) pentru a imbunatati nivelul
de securitate cibernetica in Uniune si pentru a le permite clientilor sa faca alegeri in cunostinta
de cauza atunci cand achizitioneaza produse, servicii, procese si serviCii de securitate
gestionate in cadrul pietei interne. In plus, in combinatie cu propunerea de directivi de
introducere a unor modificari specifice ale Directivei NIS 2, prezenta propunere urmareste sa
faciliteze respectarea obligatiilor in materie de securitate cibernetica si sa deblocheze resurse
pentru a consolida pregétirea operationala in materie de securitate cibernetica a entitatilor din
sectoarele critice ale Uniunii. In cele din urma, propunerea abordeaza necesitatea de a spori
rezilienta economiei Uniunii si a lantului de aprovizionare TIC pentru a-si promova propria
securitate si competitivitate. Detaliile sunt furnizate mai jos.

TiTruL I: DISPOZITII GENERALE

Titlul I din propunerea de regulament cuprinde dispozitiile generale: obiectul (articolul 1) si
definitiile (articolul 2), inclusiv trimiterile la definitiile relevante din alte instrumente ale
Uniunii, cum ar fi Directiva (UE) 2022/2555% (Directiva NIS 2), Regulamentul (CE)
nr. 765/2008% si Regulamentul (UE) nr. 1025/2012%,

TiTLu 11: ENISA (AGENTIA UNIUNII EUROPENE PENTRU SECURITATE
CIBERNETICA)

Titlul II din propunerea de regulament contine dispozitiile-cheie referitoare la ENISA.
Capitolul I prezinta misiunea (articolul 3) si obiectivele ENISA (articolul 4).

Capitolul II prezinta sarcinile agentiei in trei sectiuni.

a http://data.europa.eu/eli/dir/2022/2555/0j
2 http://data.europa.eu/eli/req/2008/765/0j
z http://data.europa.eu/eli/req/2012/1025/0j
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Sectiunea 1 include dispozitii privind sarcinile legate de sprijinirea punerii in aplicare a
politicii si a dreptului Uniunii. Aceasta specifica entitdtile si organizatiile care urmeaza sa
primeasca sprijin si modul in care ar trebui sa se faca acest lucru (articolul 5). Articolul 6
delimiteazd responsabilititile agentiei Tn materie de consolidare a capacitatilor, inclusiv
oferirea de cunostinte si expertizd statelor membre cu privire la prevenirea si solutionarea
amenintarilor cibernetice, actualizarea strategiilor de securitate cibernetica si extinderea fortei
de munca din domeniul securitatii cibernetice. ENISA va sprijini, de asemenea, statele
membre in activitatile lor de sensibilizare (articolul 7), va efectua analize ale principalelor
tendinte ale pietei Tn materie de securitate cibernetica si va disemina consiliere tehnica si
analize (articolul 8). ENISA va contribui, de asemenea, la cooperarea internationald in materie
de securitate cibernetica, astfel cum este descrisa la articolul 9, si o va promova.

Sectiunea 2 stabileste sarcinile ENISA in ceea ce priveste cooperarea operationald in legatura
cu statele membre, entitdtile Uniunii si CERT-UE, reteaua echipelor de interventie in caz de
incidente de securitate informatica (CSIRT), EU-CyCLONe si alte parti interesate, inclusiv
emiterea de orientari si punerea in aplicare a unor instrumente de comunicatii securizate
(articolul 10). ENISA va contribui, de asemenea, la imbunatatirea constientizarii situatiei
amenintarilor si incidentelor cibernetice prin (printre altele) crearea unuia sau mai multor
registre de informatii privind amenintarile cibernetice, prin efectuarea de analize si emiterea
de alerte timpurii (articolul 11). Normele privind astfel de alerte timpurii (continut, calendar,
serviciu) sunt prevazute la articolul 12. Pentru a ajuta entitdtile esentiale si importante sa se
pregateasca pentru incidentele de tip ransomware, sd raspunda la acestea si sd se redreseze in
urma lor, ENISA opereaza rezerva UE pentru securitate cibernetica, astfel cum se explica la
articolul 13 si in cooperare cu Europol si CSIRT sau cu alte autoritati competente, dupa caz.
Articolul 14 include dispozitii privind rolul ENISA in exercitiile de securitate cibernetica la
nivelul Uniunii, inclusiv compilarea unui program anual continuu de exercitii de securitate
ciberneticd la nivelul Uniunii. Pe langa aceste sarcini, ENISA ar trebui sd furnizeze
instrumente si platforme, in special platforma unicd de raportare instituitd in temeiul
articolului 16 alineatul (1) din Regulamentul (UE) 2024/2847 (articolul 15). in cele din urma,
agentia trebuie sa dezvolte o capacitate comund a Uniunii de servicii de gestionare a
vulnerabilitatilor si sa furnizeze servicii de gestionare a vulnerabilitatilor (articolul 16).

Sectiunea 3 privind certificarea si standardizarea securitdtii cibernetice stabileste sarcinile
agentiei 1n aceastd privintd. Articolul 17 descrie rolul ENISA in dezvoltarea si punerea in
aplicare a ECCF, inclusiv rolul sdu de lider in pregatirea sistemelor si in asigurarea intretinerii
si consolidarii capacitatilor acestora, in timp ce articolul 18 stabileste modul in care ENISA ar
trebui sa se implice in elaborarea specificatiilor tehnice si sd contribuie la activitdtile de
standardizare la nivel european si international, inclusiv in domeniul algoritmilor
criptografici.

Sectiunea 4 detaliaza sarcinile agentiei in ceea ce priveste punerea 1n aplicare a Academiei de
competente in materie de securitate cibernetica. Articolul 19 include dispozitii referitoare la
rolul ENISA in ceea ce priveste cadrul european de competente in materie de securitate
cibernetica (ECSF), in timp ce sarcinile sale privind dezvoltarea si intretinerea sistemelor
europene de atestare individualda a competentelor in materie de securitate ciberneticd sunt
prevazute la articolul 20. Cerintele pentru a deveni furnizor de atestate autorizat sunt
prevazute la articolul 21, iar cele referitoare la prelucrarea cererilor la articolul 22. ENISA
trebuie sa furnizeze informatii publice referitoare la ECSF si la atestarile individuale de
competente in materie de securitate cibernetica (articolul 23).
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Capitolul III se referd la organizarea ENISA. Structura administrativa si de conducere a
agentiei include si un director executiv adjunct (articolul 24). Dispozitiile referitoare la
consiliul de administratie, componenta, presedintele, reuniunile, functiile si regulile de vot ale
acestuia sunt incluse in sectiunea 1 (articolele 25-29). Comitetul executiv trebuie sa asiste
consiliul de administratie, astfel cum se prevede la articolul 30 din sectiunea 2. Sectiunea 3
include norme privind numirea, revocarea si prelungirea mandatului directorului executiv
(articolul 31) si norme privind sarcinile si responsabilitatile directorului executiv
(articolul 32). Consiliul de administratie poate decide sa creeze un post de director executiv
adjunct care sa il asiste pe directorul executiv (sectiunea 4, articolele 33 si 34). Consiliul de
administratie trebuie sa instituie Grupul consultativ al ENISA, care trebuie sd ofere
consultantd ENISA in conformitate cu normele prevdzute la articolul 35. Sectiunea 6
stabileste norme privind crearea si componenta comisiei pentru solutionarea contestatiilor
(articolul 36) si a membrilor acesteia (articolul 37). Articolul 38 precizeaza circumstantele in
care membrii comisiei pentru solutionarea contestatiilor trebuie sa se abtind de la initierea
unei proceduri de contestatie si prezinta motivele pentru care se pot formula obiectii cu privire
la orice membru al comisiei. Deciziile luate de ENISA pot fi contestate in fata comisiei pentru
solutionarea contestatiilor sau in cazul in care ENISA nu actioneaza (articolul 39).
Articolul 40 include dispozitii privind persoanele care au dreptul la o cale de atac, termenul si
forma caii de atac. Articolele 41-43 stabilesc norme privind revizuirea preliminara,
examinarea deciziilor privind recursurile si actiunile in fata Curtii de Justitie. in final,
articolul 44 prevede procesul legat de documentul unic de programare.

Capitolul IV se refera la intocmirea si structura bugetului agentiei, precum si la normele care
reglementeaza prezentarea si executia acestuia (articolele 45-55). Acesta include, de

g

(articolul 51).

Capitolul V se refera la dotarea cu personal a agentiei. Acesta cuprinde dispozitii generale
privind Statutul functionarilor si Regimul aplicabil celorlalti agenti, precum si normele care
reglementeaza privilegiile si imunitatile (articolele 56 si 57). Acesta introduce dispozitii care
impun statelor membre sa desemneze ofiteri de legatura in calitate de experti nationali detasati
la ENISA si rolul acestora in cadrul agentiei (articolul 58). Acesta include, de asemenea,
dispozitii care orienteaza utilizarea expertilor nationali detasati si a altor categorii de personal
care nu sunt angajate de agentie (articolul 59).

In sfarsit, capitolul VI cuprinde dispozitiile generale referitoare la agentie. Acesta prezinti
statutul juridic al agentiei (articolul 60), stabileste sediul acesteia (articolul 61) si contine
dispozitii privind acordul privind sediul si conditiile de functionare ale agentiei, precum si
privind controlul administrativ exercitat de Ombudsman (articolele 62 si 63). Acesta include
dispozitii care reglementeazd aspectele legate de raspundere, regimul lingvistic si protectia
datelor cu caracter personal (articolele 64-66), precum si norme de securitate privind protectia
informatiilor sensibile neclasificate si clasificate (articolul 67). Acesta prevede norme pentru
cooperarea cu entitdtile Uniunii si cu autoritatile nationale (articolul 68) si cu alte parti
interesate (articolul 69). Acesta descrie normele care reglementeaza cooperarea agentiei cu
tari terte si cu organizatii internationale (articolul 70).

TITLUL 11l: CADRUL EUROPEAN DE CERTIFICARE A SECURITATII
CIBERNETICE

Titlul 111 din propunerea de regulament instituie ECCF.
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Capitolul I prezinta obiectivele, domeniul de aplicare si procedurile cadrului. Obiectivele
(articolul 71) includ consolidarea securitatii cibernetice in intreaga Uniune si facilitarea unei
abordari armonizate a certificarii produselor TIC, a serviciilor TIC, a proceselor TIC, a
serviciilor de securitate gestionate sau a posturii de securitate cibernetica a entitatilor. Cadrul
ar trebui, de asemenea, sa stimuleze certificarea pentru a simplifica conformitatea cu legislatia
aplicabila a Uniunii prin prezumtia de conformitate, reducand astfel sarcina pentru
intreprinderi (articolul 78). Capitolul I detaliaza apoi aspectele procedurale, incepand cu
consultdrile privind prioritatile strategice europene in materie de certificare a securitatii
cibernetice si informatiile publice legate de dezvoltarea sistemelor de catre Comisie si de
crearea unei noi Aduniri europene pentru certificarea securitatii cibernetice (articolul 72). Tn
urma unei solicitari detaliate din partea Comisiei (articolul 73), se preconizeaza ca ENISA va
prezenta o propunere de sistem in termen de 12 luni. Articolul 74 prevede termene
suplimentare legate de prezentarea avizului ECCG si de prezentarea sistemului in vederea
adoptarii sale de catre Comisie. Articolul 75 introduce un mecanism clar de intretinere pentru
sistemele existente, care ar putea conduce la revizuirea unor astfel de sisteme (articolul 76).
Revizuirea unui sistem s-ar putea baza in continuare pe o evaluare periodica a eficacitatii si a
impactului sistemului asupra pietei unice. Articolul 77 ofera ENISA o baza pentru elaborarea
de specificatii tehnice in sprijinul dezvoltarii si intretinerii sistemelor europene de certificare a
securitdtii cibernetice. Atunci cand adopta sau revizuieste un sistem, Comisia poate include
trimiteri la aceste specificatii tehnice (articolul 74). Diferitele proceduri asigura transparenta
si calitatea furnizarii prin implicarea expertilor si a partilor interesate generale 1n diferite etape
ale planificarii, dezvoltarii, adoptarii si intretinerii sistemelor de certificare. Articolul 79
prevede un site al ENISA dedicat sistemelor europene de certificare a securitatii cibernetice,
care ar trebui sa furnizeze informatii cu privire la sistemele adoptate, precum si cu privire la
certificatele europene de securitate cibernetica si la declaratiile de conformitate UE emise in
cadrul sistemelor respective.

Capitolul II prevede norme generale pentru continutul sistemelor europene de certificare a
securitatii cibernetice.

Articolul 80 stabileste o lista de obiective de securitate in raport cu care ENISA trebuie sa
conceapd un sistem si asigurd alinierea la legislatia relevanta in materie de securitate
cibernetica. Fiecare sistem european de certificare a securitatii cibernetice poate prevedea
elementele specificate la articolul 81. Aceste elemente trebuie s fie compatibile cu legislatia
Uniunii si pot fi armonizate Intre sisteme utilizand dispozitii standard. Ambele dispozitii oferd
flexibilitatea necesara pentru a se adapta la diferite tipuri de sisteme. Dispozitii suplimentare
specificd normele referitoare la nivelurile de asigurare (articolul 82) si la autoevaluarea
conformitatii (articolul 83). Capitolul stabileste, de asemenea, o listd de informatii
suplimentare (articolul 84) pe care producatorul sau furnizorul de produse TIC, de servicii
TIC sau de procese TIC trebuie sa le puna la dispozitie.

In cele din urma, capitolul I11 stabileste normele de guvernanta pentru ECCF, impartite n trei
sectiuni.

Sectiunea 1 se refera la normele privind eliberarea certificatelor europene de securitate
cibernetica, inclusiv a celor de la nivelul de asigurare ,,ridicat” (articolul 85). Tn plus, aceasta
stabileste norme pentru armonizarea sistemelor europene de certificare a securitatii
cibernetice cu sistemele nationale de certificare a securitdtii cibernetice si cu certificatele de
securitate cibernetica (articolul 86) si prevede posibilitatea recunoasterii internationale a
certificatelor europene de securitate cibernetica, pe baza principiului echivalentei
(articolul 87). Sectiunea prezinta, de asemenea, rolul autoritatilor nationale de certificare a
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securitatii cibernetice si normele aplicabile acestora (articolul 88) si stabileste norme pentru
un mecanism de evaluare inter pares intre aceste autoritati, asigurand standarde echivalente in
intreaga Uniune (articolul 89), precum si pentru cooperarea dintre aceste autoritdti in cadrul
ECCG (articolul 90).

Sectiunea 2 prevede: (i) norme armonizate privind acreditarea si autorizarea organismelor de
evaluare a conformitatii (articolele 91-92); (ii) norme privind notificarea, inclusiv o
Tmputernicire pentru a asigura alinierea in continuare la dreptul relevant al Uniunii si la NCL
(articolul 93) si (iii)) o procedura de contestare (articolul 94) care sd asigure respectarea
cerintelor pentru organismele de evaluare a conformitatii.

In cele din urma, sectiunea 3 prevede drepturi si cdi de atac impotriva deciziilor legate de
certificare (articolul 96) si impune statelor membre sa stabileasca si sd aplice sanctiuni
proportionale pentru incalcarile reglementarilor.

TITLUL IV

Capitolul | articolul 98 stabileste domeniul de aplicare al cadrului privind lantul de
aprovizionare TIC de incredere. Cadrul va aborda riscurile non-tehnice din sectoarele cu o
importantd criticd ridicata si din alte sectoare critice, astfel cum sunt mentionate in Directiva
(UE) 2022/2555. Mecanismul identificad activele TIC esentiale din lanturile de aprovizionare
TIC critice si stabileste masuri de atenuare adecvate si proportionale cu privire la tipurile de
entitdti mentionate in anexele I si II la Directiva (UE) 2022/2555. Cadrul se va baza pe
evaludri coordonate la nivelul Uniunii ale riscurilor de securitate, solicitate de Comisie sau de
cel putin trei state membre. Articolul 99 detaliaza modul in care vor fi efectuate aceste
evaluari ale riscurilor si faptul ca acestea ar trebui, de asemenea, sd stabileasca masuri de
atenuare. Aceste evaluari ale riscurilor ar trebui finalizate in termen de sase luni de la
solicitare. La cererea Comisiei, Grupul de cooperare NIS poate conveni asupra unei perioade
mai scurte. Cadrul prevede posibilitatea unei proceduri de urgentd in cazul in care o
interventie imediatd este justificatd pentru a mentine buna functionare a pietei interne si in
cazul In care Comisia are motive suficiente sd considere ca existd o amenintare cibernetica
semnificativa pentru securitatea Uniunii in ceea ce priveste lanturile de aprovizionare TIC
critice. In acest caz, Comisia consulta statele membre cu privire la necesitatea de a lua una sau
mai multe masuri de atenuare si efectueaza o evaluare a riscurilor. Articolul 100 prevede ca,
in cazul in care, ca urmare a evaluarii riscurilor mentionate la articolul 99 sau pe baza altor
surse, cum ar fi o declaratie publica in numele Uniunii sau al unui stat membru, reiese cd o
tard tertd prezinta riscuri non-tehnice grave si structurale pentru lanturile de aprovizionare
TIC, Comisia verifica amenintarea reprezentata de tara respectiva, tinand seama de elementele
enumerate la articolul 100. In cazul in care Comisia concluzioneazi ci o tard terti prezinti
riscuri non-tehnice grave si structurale pentru lanturile de aprovizionare TIC, articolul 100
prevede o procedurd prin care Comisia desemneaza o astfel de tard terta ca tara care prezintd
motive de ingrijorare legate de securitatea ciberneticd a lanturilor de aprovizionare TIC.
Entitatilor stabilite intr-o tara tertd care prezinta motive de ingrijorare in materie de securitate
cibernetica desemnate in conformitate cu acest articol sau controlate de o astfel de tara terta,
de o entitate stabilitd Intr-o astfel de tara tertd sau de un resortisant al unei astfel de tari terte
nu li se va permite sa desfasoare o serie de activitati specificate la acest articol. Articolul 101
prevede un mecanism general al lantului de aprovizionare TIC in cadrul céruia, dupa
finalizarea evaluarii riscurilor in materie de securitate de catre Grupul de cooperare NIS sau
de catre Comisie In conformitate cu articolul 99, Comisia poate lua masurile prevazute la
articolele 102 si 103.
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Comisia poate identifica, prin acte de punere in aplicare, activele TIC esentiale utilizate
pentru fabricarea de produse si furnizarea de servicii de catre tipurile de entitati mentionate in
anexele I si II la Directiva (UE) 2022/2555. Articolul 102 detaliaza in continuare elementele
care trebuie luate in considerare pentru identificarea activelor TIC esentiale. Articolul 103
stabileste potentialele masuri de atenuare in cadrul lantului de aprovizionare TIC. Comisia,
prin intermediul unor acte de punere in aplicare, poate decide ca entitatile care isi desfasoara
activitatea Tn sectoare cu o importanta critica ridicata si in alte sectoare critice trebuie sa faca
obiectul unor masuri de atenuare specifice, detaliate in continuare 1n articol.

Comisia stabileste, prin intermediul unor acte de punere in aplicare, liste cu furnizorii cu grad
ridicat de risc relevanti pentru interdictiile prevazute in actele de punere in aplicare adoptate
in conformitate cu articolul 103 alineatele (1) si (7) sau cu interdictia mentionatd la
articolul 110 alineatul (1), dupa efectuarea unei evaludri privind stabilirea, proprietatea si
controlul. Aceasta ar trebui sd consulte furnizorii in cauza si autorititile competente
(articolul 104).

O entitate stabilitd intr-0 tara tertd sau controlatd de entitati dintr-o tara terta care prezinta
motive de ingrijorare in materie de securitate ciberneticd desemnate in conformitate cu
articolul 100 poate solicita sa i se permitd sa furnizeze componente TIC in activele TIC
esentiale ale entitétilor de tipul celor mentionate in anexele I si II la Directiva (UE) 2022/2555
si sd participe la achizitii publice in legaturd cu furnizarea unor astfel de componente TIC.
Articolul 105 precizeaza ce ar trebui sa contina cererea si care este procedura pentru o astfel
de derogare. Articolul 106 precizeaza dreptul la aparare al unei entitati in cauza. Comisia tine
un registru accesibil publicului al deciziilor privind derogarile (articolul 107). Articolele 108
si 109 precizeaza normele de confidentialitate si taxele legate de procedura de derogare.

Capitolul II prevede o aplicare a cadrului privind lantul de aprovizionare TIC de incredere la
retelele de comunicatii electronice mobile, fixe si prin satelit, asigurand alinierea la
propunerea de act legislativ privind retelele digitale.

Activele TIC esentiale pentru retelele de comunicatii electronice mobile, fixe si prin satelit
sunt prevazute in anexa II. Perioada de tranzitie pentru eliminarea treptatd a componentelor
TIC de la furnizorii cu grad ridicat de risc pentru activele TIC esentiale ale retelei de
comunicatii electronice mobile nu trebuie sd depaseasca 36 de luni de la intrarea in vigoare a
prezentului regulament. Perioadele de tranzitie pentru retelele de comunicatii electronice fixe
si prin satelit sunt specificate de Comisie Tn temeiul unor acte de punere in aplicare. Comisia
este Tmputernicita sa adopte un act delegat pentru a modifica activele TIC esentiale desemnate
si perioadele de tranzitie, inclusiv pentru generatiile mobile viitoare (articolul 110).
Articolul 111 prevede ca furnizorii de retele de comunicatii electronice mobile, fixe si prin
satelit nu pot utiliza, instala sau integra, sub nicio forma, componente TIC de la furnizori cu
grad ridicat de risc si nu li se poate acorda o autorizatie generald sau individuala.

Autoritatile competente, supravegherea si asigurarea respectarii legii, jurisdictia,
dreptul la aparare (capitolul I1I)

Capitolul III stabileste, de asemenea, normele privind autoritatile competente, supravegherea,
asigurarea respectarii legii si jurisdictia.

Articolele 112-114 precizeaza competentele, mijloacele si responsabilitatile statelor membre
in ceea ce priveste asigurarea punerii in aplicare si a respectdrii dispozitiilor din titlul IV.
Statele membre trebuie sa desemneze una sau mai multe autoritati competente, care sa fie
notificate Comisiei. Articolul 113 prevede instituirca de catre Comisie a unei retele de
cooperare intre autoritatile competente ale statelor membre si Comisie pentru a facilita
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conformitatea, in timp ce articolul 114 precizeaza masurile de supraveghere si de asigurare a
respectarii legislatiei pe care autoritatile competente au dreptul sa le ia. Sanctiunile in cazul
incdlcarii dispozitiilor titlului IV sunt specificate la articolul 115. Articolul 116 detaliaza
posibilitatea ca statele membre sa 1isi acorde reciproc asistentd atunci cand entitatile
desfasoara activitdti transfrontaliere sau atunci cand activele TIC esentiale ale acestora sunt
situate in mai multe state membre. Articolul 117 prevede normele privind competenta si
teritorialitatea.

TITLUL VI: DISPOZITII FINALE
Titlul VI din propunerea de regulament include dispozitiile finale, definind normele de
adoptare a actelor de punere 1n aplicare si a actelor delegate, procesul de evaluare a propunerii

de regulament, precum si abrogarea si succesiunea Regulamentului (UE) 2019/881. Acesta
precizeaza, de asemenea, data intrdrii In vigoare a regulamentului propus.
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2026/0011 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), cadrul
european de certificare a securitatii cibernetice si securitatea lantului de aprovizionare
TIC si de abrogare a Regulamentului (UE) 2019/881 (Regulamentul privind securitatea
cibernetica 2)

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European24,

avand n vedere avizul Comitetului Regiunilor?®,
hotarand in conformitate cu procedura legislativa ordinara,
ntrucat:

(1) De la adoptarea Regulamentului (UE) 2019/881 al Parlamentului European si al
Consiliului®®, peisajele geopolitice, tehnologice si de politicd au suferit transformari
semnificative. Indiferent daca sunt cauzate de defectiuni ale sistemului, de erori
umane, de acte rauvoitoare sau de fenomene naturale, incidentele de securitate
ciberneticd s-au Tnmultit, iar atacurile cibernetice au devenit mai sofisticate, afectand
entitatile esentiale, Iintreprinderile si publicul larg. Ecosistemul criminalitatii
informatice s-a dezvoltat, in centrul sau aflandu-se activitatea de tip ransomware. S-au
intensificat incidentele la nivelul lanturilor de aprovizionare, indiferent dacd sunt
cauzate de infractori pentru castiguri financiare sau de actori statali pentru perturbare,
spionaj, dezinformare sau razboi. Ca parte a unei strategii hibride mai ample,
incidentele care rezulta din activitati cibernetice rauvoitoare si din disfunctionalitati
ale sistemelor se propaga in exterior, perturband serviciile esentiale, subminand
increderea in institutii si afectdnd pregatirea Uniunii la nivelul societatii si pregatirea
pentru aparare a Uniunii. Astfel de incidente si-au dovedit potentialul de a afecta
activitatea economici, stabilitatea financiara si viata oamenilor. In acelasi timp,

24 JOC,,p..

% JOC,,p..

2% Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15, ELL:
http://data.europa.eu/eli/reg/2019/881/0j).

24

RO



RO

@)

(3)

vulnerabilitatea infrastructurii si a sistemelor civile critice prezintd un risc pentru
capabilitatile de aparare atunci cand acestea se bazeaza pe ele.

In paralel, tehnologiile emergente, cum ar fi inteligenta artificiald si informatica
cuantica, au un efect perturbator asupra securititii cibernetice si a apararii cibernetice.
Acestea remodeleaza instrumentele de aparare si tacticile adversarilor, reprezentand
amenintari la adresa securitatii cibernetice si a apararii cibernetice si oferind, n acelasi
timp, cdi pentru progrese tehnologice. Desi pot contribui la securitatea cibernetica prin
Tmbunatatirea detectarii amenintarilor sau a raspunsului automatizat la incidente,
acestea maresc, de asemenea, suprafata generald de atac pentru organizatii, sunt tinte
potentiale ale manipuldrii si pot submina viabilitatea pe termen lung a masurilor de
securitate, cum ar fi criptarea.

Pentru a aborda aceste evolutii, Uniunea si-a consolidat instrumentele juridice si de
politicd. Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului®’
consolideaza securitatea ciberneticd pentru infrastructura criticd, completatd de
Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului?® in ceea ce
priveste securitatea fizica. Regulamentul (UE) 2024/2847 al Parlamentului European
si al Consiliului®® consolideaza securitatea cibernetici a produselor cu elemente
digitale. Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului*
consolideaza capacitdtile de raspuns la nivelul Uniunii, iar Recomandarea Consiliului
din 6 iunie 2025 privind un Plan de actiune al UE pentru gestionarea crizelor
cibernetice®® (,,Recomandarea privind Planul de actiune in materie de securitate
cibernetica”) sprijina cooperarea in materie de gestionare a crizelor la nivelul Uniunii.
Setul de instrumente pentru securitatea cibernetica a retelelor 5G2 constituie un prim
pas catre o abordare coordonatd la nivelul Uniunii pentru securizarea retelelor 5G.
Comunicarea Comisiei privind Academia de competente In materie de securitate
cibernetica® abordeazi provocarea tot mai mare reprezentati de deficitul de talente in
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28

29
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Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a  Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80, ELI:
http://data.europa.eu/eli/dir/2022/2555/0j).

Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului (JO L 333,
27.12.2022, p. 164, ELI: http://data.europa.eu/eli/dir/2022/2557/0j).

Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024
privind cerintele orizontale In materie de securitate cibernetica pentru produsele cu elemente digitale si
de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020, precum si a Directivei (UE)
2020/1828 (Regulamentul privind rezilienta ciberneticd) (JO L, 2024/2847, 20.11.2024, ELI:
http://data.europa.eu/eli/reg/2024/2847/0j).

Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului din 19 decembrie 2024 de
stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor la nivelul Uniunii pentru detectarea
amenintarilor si a incidentelor de securitate ciberneticd, pregatirea legatd de acestea si raspunsul la
acestea si de modificare a Regulamentului (UE) 2021/694 (Regulamentul privind solidaritatea
cibernetica) (JO L, 2025/38, 15.1.2025, ELI: http://data.europa.eu/eli/reg/2025/38/0j).

JO C, C/2025/3445, 20.6.2025, ELI: http://data.europa.eu/eli/C/2025/3445/0j.

Securitatea ciberneticd a retelelor 5G — Setul de instrumente al UE privind masurile de atenuare a
riscurilor, Grupul de cooperare NIS, 1/2020, disponibil la adresa: https://digital-
strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
Comunicarea Comisiei catre Parlamentul European si Consiliu, Eliminarea deficitului de talente in
materie de securitate ciberneticd pentru a stimula competitivitatea, cresterea si rezilienta UE
(,Academia de competente 1n materie de securitate cibernetica”), COM(2023) 207 final,
18 aprilie 2023.
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materie de securitate cibernetici. In plus, cadrul de securitate cibernetici a fost
consolidat de legislatia sectoriald, in special de Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului®* pentru sectorul financiar, de Regulamentul
delegat (UE) 2024/1366 al Comisiei®® pentru subsectorul energiei electrice, de
Regulamentul delegat (UE) 2022/1645 al Comisiei®® si de Regulamentul de punere in
aplicare (UE) 2023/203 al Comisiei®*’ (PART-IS), precum si de normele relevante in
materie de securitate a aviatiei prevazute in Regulamentul (UE) 2019/1583 al
Comisiei®® pentru subsectorul transportului aerian si de alte documente de politici,
cum ar fi Comunicarea Comisiei referitoare la un plan de actiune al UE privind
securitatea ciberneticd a spitalelor si a furnizorilor de servicii medicale®®. Entititile
Uniunii sunt, de asemenea, consolidate prin Regulamentul (UE, Euratom) 2023/2841
al Parlamentului European si al Consiliului*’, care stabileste misuri ce vizeazi
atingerea unui nivel comun ridicat de securitate cibernetica in cadrul institutiilor,
organelor, oficiilor si agentiilor Uniunii. Acest cadru juridic consolidat pentru
securitatea cibernetica a specificat mai in detaliu sarcinile ENISA.
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Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022
privind rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333,
27.12.2022, p. 1, ELI: http://data.europa.eu/eli/reg/2022/2554/0j).

Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a Regulamentului
(UE) 2019/943 al Parlamentului European si al Consiliului prin stabilirea unui cod de retea privind
normele sectoriale pentru aspectele legate de securitatea cibernetica a fluxurilor transfrontaliere de
energie electrica (JO L, 2024/1366, 24.5.2024, ELI: http://data.curopa.eu/eli/reg_del/2024/1366/0j).
Regulamentul delegat (UE) 2022/1645 al Comisiei din 14 iulie 2022 de stabilire a normelor de aplicare
a Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliului in ceea ce priveste
cerintele referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei impuse organizatiilor care intra sub incidenta Regulamentelor (UE)
nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei si de modificare a Regulamentelor (UE) nr. 748/2012 si
(UE) nr. 139/2014 ale Comisiei (Jo L 248, p. 18, 26.9.2022,
ELI: http://data.europa.eu/eli/req_del/2022/1645/0j).

Regulamentul de punere n aplicare (UE) 2023/203 al Comisiei din 27 octombrie 2022 de stabilire a
normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliului in
ceea ce priveste cerintele referitoare la managementul riscurilor in materie de securitate a informatiilor
cu impact potential asupra sigurantei aviatiei, impuse organizatiilor care intrd sub incidenta
Regulamentelor (UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr.1178/2011, (UE) 2015/340 ale
Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei,
precum si autoritatilor competente care intra sub incidenta Regulamentelor (UE) nr. 748/2012, (UE)
nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE)2015/340 si (UE) nr. 139/2014 ale
Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei, si de
modificare a Regulamentelor (UE) nr.1178/2011, (UE) nr. 748/2012, (UE) nr.965/2012, (UE)
nr. 139/2014, (UE) nr. 1321/2014, (UE) 2015/340 ale Comisiei si a Regulamentelor de punere in
aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei (JO L 31, 2.2.2023, p.1, ELL
http://data.europa.eu/eli/reg_impl/2023/203/0j).

Regulamentul de punere in aplicare (UE) 2019/1583 al Comisiei din 25 septembrie 2019 de modificare
a Regulamentului de punere in aplicare (UE) 2015/1998 de stabilire a maésurilor detaliate de
implementare a standardelor de bazd comune din domeniul securitatii aviatiei in ceea ce priveste
masurile de securitate cibernetica Jo L 246, 26.9.2019, p. 15,
ELI: http://data.europa.eu/eli/req_impl/2019/1583/0j).

Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, Plan de actiune european privind securitatea ciberneticd a spitalelor si a
furnizorilor de servicii medicale, COM(2025) 10 final, 15 ianuarie 2025.

Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului din 13 decembrie
2023 privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele,
oficiile si agentiile Uniunii Jo L, 2023/2841, 18.12.2023, ELIL
http://data.europa.eu/eli/reg/2023/2841/0j).
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In acest context si astfel cum se mentioneaza in ProtectEU: Strategia europeani de
securitate internd*! si Strategia privind o Uniune a pregitirii*’ arati ci pregitirea,
securitatea si rezilienta societdtii si economiei Uniunii necesitd, de pe o parte, o
coordonare europeana solida, incredere si schimb de informatii intre partile interesate,
cadre solide care sd garanteze securitatea produselor, serviciilor, proceselor TIC si a
serviciilor de securitate gestionate, si, de pe altd parte, cresterea si consolidarea fortei
de munca din domeniul securitatii cibernetice. De asemenea, este necesara
consolidarea lanturilor de aprovizionare TIC prin asigurarea suveranitatii tehnologice
europene asupra activelor esentiale, ceea ce ar spori rezilienta Uniunii si ar putea
aduce beneficii eforturilor de apirare cibernetici. In plus, Comunicarea privind
consolidarea securititii economice a UE* identifici drept obiective prioritare
necesitatea de a preveni accesul la informatii si date sensibile care ar putea submina
securitatea economicd a UE si de a preveni si a atenua perturbarile infrastructurii
critice a UE care afecteaza economia UE. Aceasta recunoaste rolul esential pe care 1l
joaca masurile eficace de securitate cibernetica in aceasta privinta.

Incidentele de securitate ciberneticd de mare amploare care afecteaza infrastructura
critica, serviciile digitale sau functiile societale esentiale pot avea un impact asupra
populatiei, necesitand actiuni coordonate de protectie civild si de gestionare a crizelor
la nivelul Uniunii. In conformitate cu abordarea care tine seama de toate pericolele din
Strategia europeana privind o Uniune a pregatirii si cu Decizia 1313/2013/UE privind
mecanismul de protectie civila al Uniunii, mecanismele de constientizare a situatiei, de
raspuns la incidente si de exercitii in temeiul prezentului regulament ar trebui sa
contribuie la gestionarea crizelor la nivelul Uniunii, in special prin intermediul
Centrului de coordonare a raspunsului la situatii de urgenta (ERCC).

Prezenta propunere este In concordantd cu (Propunerea de directivd de completare a
[revizuirii Regulamentului (UE) 2019/881] si de modificare a Directivei (UE)
2022/2555 in ceea ce priveste simplificarea punerii in aplicare a masurilor pentru un
nivel comun ridicat de securitate cibernetica in Uniune), precum si cu [Propunerea de
regulament privind simplificarea legislatiei digitale (Omnibus digital)]*, care prevede
obligatia ENISA de a dezvolta un punct unic de intrare pentru raportarea incidentelor
prin care entitatile sa isi poatd indeplini simultan obligatiile de raportare a incidentelor
in temeiul mai multor acte juridice si este completata de acestea.

Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului®® a
instituit ENISA cu scopul de a contribui la obiectivele de asigurare a unui nivel ridicat
si eficace al securitatii retelelor si a informatiilor in Uniune si la dezvoltarea unei
culturi a securitatii retelelor si a informatiilor, in beneficiul cetatenilor, al
consumatorilor, al intreprinderilor si al administratiilor publice. Mandatul ENISA a
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Comunicarea Comisiei Catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor privind ProtectEU: o strategie europeana de securitate interna, COM(2025) 148
final, 1 aprilie 2025.

Comunicare comund a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor referitoare la Strategia europeand privind o Uniune a pregatirii,
JOIN(2025) 130 final.

Comunicare comuna a Comisiei catre Parlamentul European si Consiliu, Consolidarea securitatii
economice a UE, JOIN(2025) 977 final.

COM(2025) 837 final.

Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind
instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor (JO L 77, 13.3.2004,
p. 1, ELI: http://data.europa.eu/eli/reg/2004/460/0j).
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fost prelungit de trei ori Tnainte sa i se acorde un mandat permanent prin Regulamentul
(UE) 2019/881. Pentru a raspunde mai bine nevoilor create de evolutia amenintarilor
si a peisajelor tehnologice, in special In ceea ce priveste cooperarea operationald si
nevoia tot mai mare de profesionisti in domeniul securitdtii cibernetice, mandatul
ENISA ar trebui consolidat in continuare. Din motive de securitate juridica,
Regulamentul (UE) 2019/881 ar trebui Tnlocuit.

Intr-un peisaj al amenintarilor in continua evolutie, in care incidentele de securitate
cibernetica devin din ce in ce mai semnificative, asigurarea increderii persoanelor
fizice, a autoritatilor publice si a intreprinderilor in utilizarea zilnica a tehnologiilor
este chiar mai importanta ca niciodatd. O crestere a increderii poate fi facilitata printr-
o certificare consolidata la nivelul Uniunii a ECCF care sd prevada cerinte comune in
materie de securitate ciberneticd si criterii de evaluare aplicabile pe toate pietele
nationale si 1n toate sectoarele. Noul cadru ar trebui sé stabileasca principalele cerinte
orizontale pentru sistemele europene de certificare a securitdtii cibernetice si sa
permitd recunoasterea si utilizarea certificatelor europene de securitate cibernetica si a
declaratiilor de conformitate UE in toate statele membre. In acest sens, Comisia ar
trebui sa stabileasca o procedura si un cadru de guvernantd care sa permita dezvoltarea
si Intretinerea in timp util i in mod previzibil a sistemelor europene de certificare a
securitdtii cibernetice. Sistemele europene de certificare a securitdtii cibernetice ar
trebui sa se aplice in mod uniform in toate statele membre pentru a asigura o punere in
aplicare armonizata a cerintelor de securitate cibernetica, pentru a asigura conditii de
concurenta echitabile si pentru a preveni practica de cautare a certificarii celei mai
avantajoase, in functie de nivelurile diferite de strictete din diferite state membre.
ENISA ar trebui sa aibd un rol esential in asigurarea dezvoltarii sistemelor prin
specificatii tehnice si in asigurarea faptului ca aceste sisteme raméan actualizate din
punct de vedere tehnic. In plus, pentru a riaspunde in mod eficace nevoilor pietei,
cadrul ar trebui sd prevada posibilitatea certificarii masurilor de gestionare a riscurilor
in materie de securitate cibernetica adresate entitdtilor si sa faciliteze respectarea altor
acte legislative aplicabile ale Uniunii in domeniul securitatii cibernetice. Alinierea la
legislatia existentd a Uniunii, cum ar fi Regulamentul (UE) 2024/2847 si Directiva
(UE) 2022/2555, este esentiald pentru ca sistemele europene de certificare a securitatii
cibernetice sd contribuie la reducerea sarcinii de asigurare a conformitatii pentru
intreprinderi, sa le sporeascd atractivitatea si sa consolideze rezilienta ciberneticd a
Uniunii.

Misiunea ENISA ar trebui sa fie de a sprijini statele membre si entitatile Uniunii sa
atingd un nivel ridicat de securitate cibernetica, rezilienti si incredere in Uniune. In
acest scop, ENISA ar trebui sa actioneze ca punct de referintd pentru consiliere si
expertiza Tn materie de securitate cibernetica, iar activitatea sa ar trebui sa se axeze in
principal pe patru domenii-cheie ale securititii cibernetice la nivelul Uniunii. In primul
rand, ENISA ar trebui sa sprijine statele membre in punerea in aplicare coerentd a
politicii si a legislatiei Uniunii Tn materie de securitate cibernetica si sd asiste statele
membre prin activitdti de consolidare a capacitatilor pentru a-si imbundtdti in
permanenti capacititile in ceea ce priveste pregitirea, rezilienta si raspunsul. In al
doilea rand, ENISA ar trebui sa contribuie la cooperarea operationala la nivelul
Uniunii, Intre statele membre, si la o mai buna constientizare comund a situatiei in
ceea ce priveste amenintdrile si incidentele cibernetice intre statele membre si
entitdtile Uniunii. Al treilea domeniu-cheie ar trebui sd fie -certificarea si
standardizarea securitatii cibernetice, in timp ce al patrulea ar trebui sd fie punerea in
aplicare a Academiei de competente in materie de securitate cibernetica, care ar trebui
sa contribuie la dezvoltarea unei forte de munca europene prospere in domeniul
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securitdtii cibernetice, cu competente care ar trebui sd fie portabile in toate statele
membre.

Regulamentul (UE, Euratom) 2023/2841 de stabilire a unor masuri pentru un nivel
comun ridicat de securitate cibernetica 1n institutiile, organele, oficiile si agentiile
Uniunii prevede mandatul CERT-UE, instituindu-1 ca serviciu de securitate cibernetica
pentru institutiile, organele, oficiile si agentiile Uniunii, pentru a contribui la
securitatea mediului TIC neclasificat al entitatilor Uniunii prin consilierea acestora cu
privire la securitatea cibernetica, ajutandu-le sa previna, sa detecteze, sa gestioneze, sa
atenueze, sd raspunda la incidente si sd se redreseze in urma acestora si actionand ca
centru de schimb de informatii Tn materie de securitate ciberneticd si de coordonare a
raspunsului la incidente. In plus, CERT-UE are sarcina de a oferi servicii de securitate
cibernetica relevante entitdtilor Uniunii. Ca parte a misiunii sale, ENISA ar trebui sa
sprijine si entititile Uniunii. In special, ar trebui sa faca acest lucru prin implicarea
printr-o cooperare structuratdi cu CERT-UE 1in ceea ce priveste consolidarea
capacitatilor, cooperarea operationala si analizele strategice pe termen lung ale
amenintarilor cibernetice. Dupa caz, ENISA poate valorifica cooperarea structuratd cu
CERT-UE pentru serviciile de securitate ciberneticd ale ENISA sau sprijinul care
poate aduce valoare adaugata entitatilor Uniunii, in mod coordonat, pentru a asigura
sinergii cu eforturile CERT-UE.

Una dintre sarcinile principale ale ENISA ar trebui sa fie sprijinirea statelor membre 1n
punerea in aplicare consecventd a politicii si legislatiei Uniunii in materie de securitate
cibernetica, in special In ceea ce priveste Directiva (UE) 2022/2555, Regulamentul
(UE) 2024/2847 si Regulamentul (UE) 2025/38. Pentru a contribui la punerea in
aplicare coerenta si eficace a acquis-ului Uniunii in materie de securitate cibernetica,
ENISA ar trebui sa emitd orientdri si rapoarte tehnice, sa ofere consiliere si bune
practici si sa faciliteze schimbul de bune practici intre autoritdtile competente in acest
scop. In plus, ENISA evalueaza situatia in materie de securitate cibernetica in Uniune
si adopta un raport in acest sens in conformitate cu articolul 18 din Directiva (UE)
2022/2555. ENISA ar trebui, de asemenea, sa fie in masura sa raspunda cererilor de
consiliere si asistentd din partea statelor membre si, dupd caz, a entitdtilor Uniunii, cu
privire la aspecte care intra sub incidenta mandatului ENISA.

In vederea stimuldrii cooperarii dintre sectorul public si cel privat si in cadrul
sectorului privat, in special pentru a sprijini protectia infrastructurii critice, ENISA ar
trebui sa sprijine schimbul de informatii in cadrul sectoarelor si intre acestea, in
special in sectoarele enumerate in anexele I si II la Directiva (UE) 2022/2555, precum
si de informatii privind produsele cu elemente digitale care intrd in domeniul de
aplicare al Regulamentului (UE) 2024/2847. Acest sprijin poate lua forma furnizarii de
bune practici si orientari cu privire la instrumentele si procedurile disponibile, precum
si a furnizdrii de orientdri cu privire la modul de abordare a aspectelor de reglementare
legate de schimbul de informatii, de exemplu prin facilitarea infiintarii de centre
sectoriale de schimb de informatii si de analiza (ISAC).

Pentru a sprijini si a facilita cooperarea strategicad si schimbul de informatii, ENISA ar
trebui sa contribuie la activitatea grupului de cooperare instituit prin Directiva (UE)
2022/2555 (,,Grupul de cooperare NIS”), in special prin furnizarea de expertiza si
consiliere si prin facilitarea schimbului de bune practici, printre altele, in ceea ce
priveste dependentele transfrontaliere legate de riscuri si incidente. ENISA ar trebui,
de asemenea, sd contribuie la activitatea Grupului european de cooperare privind
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identitatea digitala instituit prin Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului*®, a Grupului european pentru certificarea securititii

cibernetice si a Grupului de cooperare administrativdi (ADCO) instituit prin
Regulamentul (UE) 2024/2847.

Nucleul public al internetului deschis, si anume principalele sale protocoale si
infrastructura, care constituie un bun public global, ofera functionalitatea esentiala a
internetului in ansamblu si sustine functionarea sa normala. In cadrul mandatului siu,
ENISA ar trebui sa sprijine securitatea si rezilienta nucleului public al internetului
deschis si stabilitatea functiondrii acestuia, inclusiv, dar fard a se limita la acestea,
implementarea si operarea in conditii de sigurantd a protocoalelor-cheie (in special
sistemul de nume de domenii, protocolul Border Gateway si versiunea 6 a protocolului
de internet) si operarea sistemului de nume de domenii (cum ar fi operarea tuturor
domeniilor de prim nivel), prin promovarea celor mai bune practici, a orientarilor si a
cooperdrii, in conformitate cu acordurile globale si multipartite stabilite privind
guvernanta internetului si cu rolurile si responsabilitdtile respective ale organismelor
tehnice si operationale internationale relevante.

ENISA actioneazd ca punct de referintd pentru consiliere si expertizd In materie de
securitate cibernetica. Prin urmare, la cererea Comisiei, ENISA ar trebui sa 1i acorde
asistentd prin expertizd, consiliere tehnicd, informatii, analize, inclusiv studii de
fezabilitate, avize si activitati pregatitoare cu privire la orice aspect specific din
domeniul securitdtii cibernetice, cu scopul de a contribui la elaborarea politicilor
Comisiei si de a facilita monitorizarea de catre Comisie a punerii in aplicare a
legislatiei Uniunii Tn materie de securitate cibernetica.

In mod similar, tinind seama de expertiza sa, ENISA ar trebui si furnizeze asistenti
statelor membre in eforturile lor de a crea si de a consolida capacitdtile si pregétirea
necesare pentru a preveni, a detecta si a raspunde la amenintdrile cibernetice si
incidentele si in ceea ce priveste securitatea retelelor si a sistemelor informatice. Tn
special, ENISA ar trebui sd sprijine dezvoltarea si consolidarea echipelor de
interventie in caz de incidente de securitate informatica (,,echipe CSIRT”) prevazute in
Directiva (UE) 2022/2555, astfel incat sa se ajungd la un nivel comun ridicat de
maturitate a echipelor CSIRT in Uniune.

ENISA a sprijinit si ar trebui sa sprijine in continuare statele membre in elaborarea si
punerea in aplicare a orientdrilor pentru strategiile lor nationale de securitate
ciberneticd, contribuind la adoptarea si punerea in aplicare a strategiilor de securitate
cibernetica de catre toate statele membre. ENISA ar trebui sa promoveze diseminarea
acestor strategii prin intermediul hartii interactive a strategiilor nationale de securitate
cibernetica (NCSS) si ar trebui sa urmareasca in continuare progresele inregistrate in
punerea lor in aplicare, inclusiv prin acordarea de sprijin Tn elaborarea indicatorilor-
cheie de performanta in acest context.

Regulamentul (UE, Euratom) 2023/2841 a insdrcinat Consiliul interinstitutional pentru
securitate ciberneticd sa sprijine entitatile Uniunii in ridicarea posturilor lor respective
de securitate cibernetica, iar CERT-UE sa contribuie la securitatea mediului TIC
neclasificat al tuturor entitatilor Uniunii. Pe baza experientei sale in materie de
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Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE (JO L 257, 28.8.2014, p. 73, ELI:
http://data.europa.eu/eli/reg/2014/910/0j).
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securitate ciberneticd, ENISA ar trebui sa sprijine Consiliul interinstitutional pentru
securitate cibernetica si CERT-UE in sarcinile lor in conformitate cu Regulamentul
(UE, Euratom) 2023/2841, inclusiv prin contributia la analiza amenintarilor
cibernetice, constientizarea situatiei, exercitiile de securitate cibernetica, coordonarea
raspunsului la incidente si schimbul de know-how si de bune practici.

Pe baza expertizei ENISA si pentru a completa capacititile autoritatilor publice
nationale si ale Uniunii, ENISA ar trebui sd ofere cursuri de formare utilizdnd ca baza
Cadrul european de competente in materie de securitate ciberneticd (ECSF), in special
pentru a sprijini punerea in aplicare eficace a politicilor, cooperarea operationala si
sensibilizarea.

Pentru a asigura sinergii cu Centrul european de competente in domeniul industrial,
tehnologic si de cercetare in materie de securitate cibernetica (ECCC) si cu Reteaua de
centre nationale de coordonare instituita in temeiul Regulamentului (UE) 2021/887 al
Parlamentului European si al Consiliului*/, ENISA ar trebui si le sprijine prin
schimbul de informatii cu privire la riscurile si amenintarile cibernetice actuale si
emergente, inclusiv la riscurile si amenintérile legate de tehnologiile informatiei si
comunicatiilor.

Strategia de pregatire subliniazd cd alfabetizarea digitala, care se bazeaza pe
dobandirea de competente digitale de baza, este esentiala pentru a capacita cetatenii
astfel incat sa fie mai rezilienti in fata potentialelor crize. Cu toate acestea, astfel cum
s-a subliniat in Comunicarea Comisiei privind uniunea competentelor*, aproape
jumatate din populatia adultd nu are competente digitale de baza, in pofida faptului ca
peste 90 % din locurile de munca necesita astfel de competente. Pentru a se asigura ca
forta de munca actuala si cea potentiald viitoare au competentele necesare intr-un
mediu digital care evolueazd rapid si pentru a contribui la dezvoltarea rezervei
europene de talente in materie de securitate ciberneticd, ENISA ar trebui sa sprijine
activitatile de sensibilizare In materie de securitate cibernetica care vizeaza atragerea
de talente si sd contribuie la informarea cu privire la educatia si competentele necesare
in domeniul securitatii cibernetice, cum ar fi provocarea europeand in materie de
securitate cibernetica. In acest sens, ENISA ar trebui si coordoneze concursuri in
materie de securitate cibernetica, evenimente de inventariere si exercitii practice
similare, ca mijloc de dezvoltare a competentelor in materie de securitate cibernetica si
de promovare a consolidarii capacitatilor in intreaga Uniune. Atunci cand desfasoara
activitati de sensibilizare, ENISA ar trebui sd se asigure ca acestea raspund nevoilor
autoritatilor publice nationale si ale entitatilor Uniunii, precum si nevoilor
intreprinderilor, Tn special ale IMM-urilor, si ale institutiilor de educatie si formare,
prin mentinerea unor cadre practice si a unor cursuri de formare, cum ar fi
sensibilizarea Tntr-un cadru unic. ENISA ar trebui sa elaboreze in continuare orientari
practice si realizabile pentru a sprijini punerea in aplicare a politicii si a legislatiei
Uniunii in materie de securitate cibernetica. Totodatd, ENISA ar trebui sa depuna
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Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021 de infiintare
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2025.
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eforturi pentru a oferi informatii relevante despre sistemele de certificare aplicabile,
furnizand, de exemplu, orientari si recomandari.

Pentru a sprijini intreprinderile care isi desfasoard activitatea in sectorul securitatii
cibernetice si utilizatorii de solutii de securitate cibernetica si pentru a asigura punerea
in aplicare eficace a titlului III din prezentul regulament, ENISA ar trebui sa dezvolte
si sd mentind un ,,observator al pietei” prin efectuarea de analize periodice si
diseminarea de informatii cu privire la principalele tendinte de pe piata securitatii
cibernetice, in ceea ce priveste atat cererea, cit si oferta. In plus, pentru a sprijini
utilizatorii rezervei UE pentru securitate cibernetica instituite in temeiul
Regulamentului (UE) 2025/38, ENISA ar trebui sa pregateasca cartografierca

n temeiul regulamentului respectiv.

Amenintarile pentru securitatea cibernetica au o dimensiune mondiald. Este necesara o
cooperare internationald mai strdnsd pentru a Tmbundtdti securitatea cibernetica,
inclusiv pentru a defini norme comune de comportament si abordari comune. in acest
scop, ENISA ar trebui sa sprijine cooperarea Uniunii cu tarile terte, cu accent pe tarile
candidate la aderarea la Uniune, si cu organizatiile internationale, cum ar fi NATO,
furnizand expertiza si analizele necesare Comisiei si entitatilor relevante ale Uniunii,
dupa caz. Activitatile ENISA in domeniul international ar trebui sa fie intotdeauna in
conformitate cu prioritatile Uniunii.

Pentru a contribui la atingerea unui nivel ridicat de securitate cibernetica in Uniune,
ENISA ar trebui sa sprijine cooperarea operationala intre statele membre, in cooperare
cu CERT-UE, intre entititile Uniunii si intre partile interesate. In acest scop, rolul
ENISA ar trebui consolidat. ENISA ar trebui sd devind membru al retelei CSIRT,
contribuind la schimbul de informatii si la analiza din cadrul retelei. ENISA ar trebui
sa promoveze si sa sprijine n continuare cooperarea dintre echipele CSIRT relevante
in caz de incidente, atacuri sau perturbari ale retelelor sau ale infrastructurii gestionate
sau protejate de echipele CSIRT. Sprijinul activ al ENISA pentru activitatea retelei
CSIRT si a Retelei europene a organizatiilor de legdturd in materie de crize cibernetice
(EU-CyCLONe) ar trebui sa permitd acestor retele sa isi consolideze in continuare
nivelul de maturitate. Rolul ENISA 1in sprijinirea unei astfel de cooperari include
combaterea amenintarilor la adresa securitdtii si integritatii institutiilor democratice, a
alegerilor si a altor procese, precum si a infrastructurii critice de care depind acestea,
in conformitate cu Scutul european pentru democratie: consolidarea democratiilor
puternice si reziliente®.

Pentru a sprijini consolidarea capacitatilor, cooperarea operationala si analizele
strategice pe termen lung ale amenintarilor cibernetice, ENISA ar trebui sa utilizeze
expertiza tehnica si operationalda disponibila a CERT-UE printr-o cooperare
structurata, de exemplu prin acorduri specifice.

Pentru a consolida securitatea ciberneticd in intreaga Uniune si pentru a asigura un
raspuns rapid si eficace la amenintarile cibernetice, ENISA ar trebui sa sprijine statele
membre, la cererea acestora, inclusiv prin furnizarea de consiliere cu privire la
imbunatatirea capacitatilor lor de prevenire, detectare a incidentelor, raspuns la acestea
si redresare in urma acestora, prin facilitarea gestionarii tehnice a incidentelor
semnificative n sensul Directivei (UE) 2022/2555, in special prin sprijinirea
schimbului voluntar de solutii tehnice intre statele membre sau prin asigurarea faptului
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ca sunt analizate amenintdrile cibernetice si incidentele. De asemenea, ENISA ar
trebui sa sprijine EU-CyCLONe in elaborarea rapoartelor catre nivelul politic al
Uniunii si al statelor membre.

Pentru a reduce expunerea la ingerinte strdine, la manipularea lantului de
aprovizionare si la exfiltrarea strategica a datelor, ENISA ar trebui sa utilizeze
instrumente de comunicatii securizate in cadrul retelei CSIRT si al EU-CyCLONe. Pe
baza Recomandarii privind Planul de actiune In materie de securitate cibernetica, astfel
de instrumente ar trebui sa fie furnizate de entitati juridice stabilite sau considerate a fi
stabilite in Uniune si controlate de statele membre sau de resortisanti ai statelor
membre.

Pentru a contribui la pregatirea si raspunsul la nivelul Uniunii in cazul unor incidente
si crize de securitate cibernetici de mare amploare, ENISA ar trebui sa desfasoare
activitati de constientizare a situatiei In materie de securitate cibernetica.

Accesul la informatii privind amenintarile cibernetice in timp real, verificate si fiabile
este esential pentru constientizarea comuna a situatiei in Uniune. ENISA, Comisia,
CERT-UE si Centrul european de combatere a criminalitatii informatice (EC3) din
cadrul Europol au dezvoltat deja registre de informatii privind amenintarile cibernetice
care sunt adaptate la nevoile lor specifice. ENISA si alte entitati relevante ale Uniunii
ar trebui sa coopereze in mod voluntar pentru a crea registre de informatii privind
amenintarile cibernetice In timp real, verificate si fiabile si sd caute sinergii pentru a
asigura economii de scard si pentru a consolida buna gestiune financiara. Aceasta
activitate ar trebui sd includa si entitdti sectoriale ale Uniunii, cum ar fi Agentia UE
pentru Programul spatial. Acestea ar trebui s partajeze numai analize, tendinte si
tactici, tehnici si proceduri derivate, nu si surse brute, si ar trebui sd respecte
independenta entitatilor de a-si gestiona propriul ciclu de viatd al informatiilor privind
amenintarile cibernetice in conformitate cu mandatele lor si cu normele privind
necesitatea de a cunoaste.

Pentru a contribui la un raspuns prompt si coordonat, ENISA ar trebui sd poatd emite
alerte timpurii cu privire la un incident semnificativ sau de mare amploare potential
sau in curs sau la o amenintare ciberneticd de naturd transfrontaliera potentiala cétre
echipa CSIRT sau echipele CSIRT in cauza si, dupa caz, catre reteaua de echipe
CSIRT si EU-CyCLONe, in special in ceea ce priveste entitdtile enumerate in anexele
I si II la Directiva (UE) 2022/2555. Informatiile din astfel de alerte timpurii pot
include vulnerabilitati cunoscute public si dacd acestea afecteaza produse cu elemente
digitale care intrd sub incidenta Regulamentului (UE) 2024/2847, precum si tehnici si
proceduri, indicatori de compromis, tactici contradictorii, informatii specifice despre
actorii care genereaza amenintari si recomandari privind masurile de atenuare.

Pentru a mentine increderea si a nu pune in pericol schimbul de informatii, este
important ca ENISA sd aplice marcaje vizibile care sa indice masura in care un
document sau o informatie pe care a produs-0 sau a primit-o poate face obiectul unui
schimb ulterior. In mod similar, ENISA ar trebui si utilizeze documentele sau
informatiile pe care le primeste in scopul desfasurdrii activitdtilor sale, sub rezerva
oricaror limitari prin intermediul unui marcaj vizibil privind distribuirea ulterioara a
informatiilor respective.

Pentru a contribui la cresterea gradului de sensibilizare cu privire la indicatorii privind
amenintarile cibernetice si la recomandarile privind masurile de atenuare, ENISA ar
trebui sd puna la dispozitia entitatilor care 1si desfasoara activitatea in sectoarele
enumerate in anexele I si II la Directiva (UE) 2022/2555 un serviciu de alerta
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timpurie. Astfel de alerte timpurii generice si voluntare ar trebui sa fie in special in
beneficiul IMM-urilor si ar trebui sa fie furnizate intr-un format prelucrabil automat
pus la dispozitia publicului. In orice caz, un astfel de serviciu voluntar este separat de
orice parteneriat public-privat pe care ENISA 1l poate institui sau l-a instituit deja si nu
are legatura cu acesta.

Pentru a sprijini constientizarea comuna a situatiei in materie de securitate cibernetica
la nivelul Uniunii, ENISA, in strdnsd cooperare cu statele membre, ar trebui sa
elaboreze periodic un raport aprofundat asupra situatiei tehnice in materie de securitate
cibernetica la nivelul UE referitor la incidente si amenintari cibernetice, pe baza
informatiilor disponibile public, a propriei analize si a rapoartelor care i-au fost
transmise de echipele CSIRT ale statelor membre sau de punctele unice de contact
nationale privind securitatea retelelor si a sistemelor informatice (,,puncte unice de
contact”) prevazute in Directiva (UE) 2022/2555, atat in mod voluntar, cat si de
Europol si CERT-UE. Raportul respectiv ar trebui pus la dispozitia Consiliului, a
Serviciului European de Actiune Externa, a EU-CyCLONe, a retelei CSIRT, a
Comisiei si a Europol.

Pentru a spori constientizarea comund a situatiei In ceea ce priveste peisajul
amenintarilor si incidentelor cibernetice in randul partilor interesate, ENISA ar trebui
sa analizeze tendintele amenintarilor si incidentelor cibernetice. Aceasta ar trebui sa
includa o analiza periodica care sa abordeze sectoarele cu o importanta critica ridicata
si alte sectoare critice enumerate in anexele I si II la Directiva (UE) 2022/2555,
inclusiv sectorul asistentei medicale, al energiei si al transporturilor. O astfel de
analiza ar trebui sd includad nivelurile de maturitate ale sectoarelor si sd identifice,
printre altele, posibilele provocari specifice unui anumit sector. Dupd caz si pentru a
identifica efectele asupra lantului de aprovizionare, analiza ar trebui sa evidentieze
amenintarile cibernetice si tendintele legate de categoriile de produse care intra sub
incidenta Regulamentului (UE) 2024/2847. ENISA ar trebui sa dezvolte expertiza in
domeniul securitatii cibernetice a infrastructurilor si al dependentelor critice ale
acestora de lantul de aprovizionare, in special pentru a sprijini sectoarele enumerate in
anexele I si II la Directiva (UE) 2022/2555 si punerea in aplicare a Regulamentului
(UE) 2024/2847. In acest scop, ENISA ar trebui, de asemenea, sa coopereze, dupa caz,
cu alte entitati relevante ale Uniunii.

In plus, pentru a intelege mai bine provocirile din domeniul securititii cibernetice,
ENISA trebuie sd analizeze tehnologiile actuale si emergente si sa furnizeze evaludri
tematice specifice cu privire la impactul societal, juridic, economic si de reglementare
preconizat al inovatiilor tehnologice asupra securitatii cibernetice. Pentru a asigura un
acces mai usor al publicului la informatiile privind riscurile in materie de securitate
cibernetica si posibilele masuri corective, ENISA poate furniza informatii relevante pe
site-ul sau web, Intr-un mod usor de utilizat si bine structurat.

Rolul consolidat al ENISA in promovarea constientizarii situatiei, in analizarea
amenintarilor i in furnizarea de consiliere tehnicad va contribui la intensificarea
eforturilor colective in materie de securitate ciberneticd in ceea ce priveste produsele
cu elemente digitale si va sprijini punerea in aplicare a Regulamentului (UE)
2024/2847. n conformitate cu Regulamentul (UE) 2024/2847, ENISA poate propune
autoritatilor de supraveghere a pietei activititi comune de verificare a conformitatii
produselor cu elemente digitale si poate identifica categoriile de produse cu elemente
digitale pentru care pot fi organizate actiuni de verificare. Informatiile care decurg din
analiza amenintarilor cibernetice si din alertele timpurii ar trebui sd consolideze
sprijinul pe care ENISA 1l ofera autoritatilor respective si sa contribuie la o aplicare
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eficace a Regulamentului (UE) 2024/2847 pentru a preveni efectele atacurilor
cibernetice asupra lantului de aprovizionare de pe piata internd si pentru a spori gradul
general de pregatire al Uniunii.

Atacurile de tip ransomware reprezintd o amenintare majorda la adresa securitatii
cibernetice a Uniunii. Pentru a stimula securitatea cibernetica a Uniunii si pentru a
combate atacurile de tip ransomware, ENISA ar trebui sa dezvolte capabilitati de
congtientizare a situatiei si de sprijin pentru raspunsul la incidente si redresarea in
urma acestora. Atunci cand acordd asistentd entitdtilor esentiale si entitatilor
importante individuale sd rdspunda la un atac de tip ransomware si sd se redreseze in
urma acestuia, ENISA ar trebui sd coopereze indeaproape cu Europol si cu echipele
CSIRT sau cu autoritdtile competente, dupd caz, valorificand astfel experienta
dobandita de Europol in combaterea criminalitatii de tip ransomware. O astfel de
asistentd ar trebui sa completeze activitdtile echipelor CSIRT de sprijinire a
raspunsului la incidente. Pentru a realiza sinergii Tn activitatea sa de combatere a
atacurilor de tip ransomware, ENISA ar trebui sd infiinteze un serviciu de asistenta si,
in acest scop, ar putea pune in comun capacitatile relevante si serviciile de
contracarare a atacurilor de tip ransomware si ar putea pune la dispozitie informatii,
orientari $i instrumente usor accesibile care pot ajuta entitdtile esentiale si entitatile
importante sd raspunda la un incident de tip ransomware si sd se redreseze in urma
acestuia.

ENISA ar trebui sa ofere expertiza tehnica si sprijin Comisiei in elaborarea unui
program anual continuu de exercitii de securitate cibernetica la nivelul Uniunii, 1n
conformitate cu Recomandarea privind Planul de actiune in materie de securitate
ciberneticd, pentru a se pregati pentru crizele cibernetice, pentru a testa nivelul de
securitate cibernetica al entitatilor care participa la astfel de exercitii si pentru a reduce
la minimum duplicarea eforturilor. ENISA ar trebui, de exemplu, sa ofere consiliere cu
privire la tipurile adecvate de exercitii, cum ar fi simularile teoretice, hibride sau live
integral, precum si cu privire la obiective, scenarii si participare.

Accesul la informatii corecte si in timp util cu privire la vulnerabilitati si o gestionare
solidd a vulnerabilitatilor sunt imperative pentru asigurarea unui nivel ridicat de
securitate cibernetica pe piata internd. Din acest motiv, ENISA ar trebui sd mentind o
baza de date europeand a vulnerabilitatilor in temeiul Directivei (UE) 2022/2555 si sa
creeze o capacitate comund a Uniunii de servicii de gestionare a vulnerabilitatilor,
asigurand un nivel rezilient si sustenabil al serviciilor si reducand riscul de perturbari.
structurate cu programe, registre sau baze de date similare cu baza de date europeana a
vulnerabilitatilor, pentru a evita suprapunerea eforturilor si pentru a urmari
complementaritatea la nivel international, dupd caz. In plus, ENISA ar trebui si
sprijine divulgarea coordonata multipartitd a vulnerabilitdtilor la nivelul Uniunii si sa
furnizeze servicii cu valoare adaugatd, cum ar fi avertismente in materie de
vulnerabilitate, punctaje de gravitate si liste de produse, precum si sd furnizeze un
catalog european consolidat al vulnerabilititilor exploatate cunoscute, pentru a ajuta
entitatile In gestionarea vulnerabilitétilor.

Rolul ENISA Tn dezvoltarea ECCF ar trebui sa fie un aspect-cheie al mandatului sau.
ENISA ar trebui sa isi furnizeze expertiza tehnica pe parcursul intregului ciclu de viata
al sistemelor europene de certificare a securitatii cibernetice. In vederea unui viitor
sistem, ENISA ar trebui sa identifice standardele sau specificatiile tehnice existente
care pot sta la baza unui astfel de sistem si, dupd caz, sa elaboreze ea insasi specificatii
tehnice la care se poate face trimitere in cadrul unui sistem. ENISA ar trebui sa fie
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responsabila de pregatirea propunerilor de sisteme n urma unei solicitari in acest sens
din partea Comisiei. Pentru sistemele deja existente, ENISA ar trebui sa fie
responsabild de intretinerea acestora. In acest sens, ENISA ar trebui si contribuie la
crearea si dezvoltarea unui ecosistem de certificare in care sa se solicite feedback din
partea statelor membre si a partilor interesate din sectorul privat, iar capacitatile lor de
certificare sa fie consolidate. Aceasta ar trebui sa includa, de asemenea, utilizarea unui
site dedicat certificdrii, unde informatiile relevante referitoare la sistemele adoptate,
inclusiv certificatele si declaratiile de conformitate, sa fie accesibile Tn mod liber si
public.

Pentru a sprijini punerea in aplicare a legislatiei relevante a Uniunii, ENISA ar trebui
sa modeleze stadiul actual al tehnologiei in materie de securitate cibernetica prin
furnizarea de specificatii tehnice pentru a sprijini punerea in aplicare a legislatiei
relevante a Uniunii, inclusiv avind in vedere potentiala mentionare a acestora in
sistemele europene de certificare a securitatii cibernetice. ENISA ar trebui, de
asemenea, sd monitorizeze crearea si evolutia standardelor de catre organismele de
standardizare relevante in vederea urmaririi tendintelor in materie de standardizare la
nivel european si mondial si, ori de cate ori este necesar, sa modeleze aceste standarde
prin participarea, inclusiv prin contributii de redactare, si prin asumarea rolului de
lider in activititile organizatiilor de standardizare. In acest sens, ENISA ar trebui si
ramana impartialad. De exemplu, ar putea exista situatii Tn care ENISA ar trebui sa se
retragd din activitatile relevante ale organismelor de standardizare dacd 1 se solicita
ENISA sa evalueze standardele europene care au fost solicitate de Comisie in sprijinul
legislatiei Uniunii. ENISA nu ar trebui sa contribuie la elaborarea standardelor pe care
este responsabila sa le evalueze.

Pentru a sprijini punerea in aplicare a politicilor Uniunii si pregatirea potentialelor
activitati de standardizare, ENISA ar trebui sa contribuie la dezvoltarea si evaluarea
algoritmilor criptografici, n special in domeniul criptografiei post-cuantice. Tn acest
context, la cererea Comisiei si sub rezerva unui acord de contributie, astfel cum este
definit iIn Regulamentul (UE, Euratom) 2024/2509 al Parlamentului European si al
Consiliului®®, ENISA poate institui un proces de solicitare si evaluare a algoritmilor
pentru algoritmii criptografici de catre partile interesate relevante, in special de catre
comunitatile criptografice, academice si de cercetare, precum si de catre producdtori,
echipele CSIRT, autoritatile nationale de certificare a securitdtii cibernetice si
autoritatile competente in temeiul Directivei (UE) 2022/2555. In cazul in care
contribuie la instituirea unor astfel de procese, ENISA ar trebui si promoveze
colaborarea dintre partile interesate relevante si sa puna in aplicare aspectele
organizationale. Procesul ar trebui sa fie formal, deschis, transparent si incluziv,
incluzand consultarea partilor interesate relevante cu privire la proiectele de cerinte
minime, precum si procesul de evaluare si criteriile de evaluare, in special in ceea ce
priveste securitatea si efectuarea evaluarilor.

Pentru a sprijini punerea in aplicare a activitatilor de evaluare a conformitatii in cadrul
sistemelor europene de certificare a securitatii cibernetice si al altor acte legislative
relevante ale Uniunii, ENISA poate furniza instrumente de testare tehnica relevante
pentru a sprijini statele membre, intreprinderile si organismele de evaluare a
conformitatii in activitdtile de evaluare. Astfel de instrumente ar trebui sid vizeze
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Regulamentul (UE, Euratom) 2024/2509 al Parlamentului European si al Consiliului din 23 septembrie
2024 privind normele financiare aplicabile bugetului general al Uniunii (JO L, 2024/2509, 26.9.2024,
ELI: http://data.europa.eu/eli/reg/2024/2509/0j).
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crearea de sinergii la nivelul Uniunii si o functionare eficienta a procedurilor de
evaluare a conformitatii pentru a raspunde nevoilor statelor membre si ale pietei.
Astfel de nevoi pot aparea, de exemplu, in domeniul securitatii de la stadiul conceperii
pentru a sprijini intreprinderile, inclusiv intreprinderile mici si mijlocii, in eforturile
lor de punere in aplicare in contextul Regulamentului 2024/2847. Tn acest context,
ENISA ar trebui sd perceapd taxe pentru a acoperi costurile relevante legate de
instituirea, proiectarea, dezvoltarea, intretinerea si actualizarea capacitatilor software
si hardware necesare pentru astfel de instrumente de testare.

Pentru a sprijini statele membre in eforturile lor de a aborda deficitul de profesionisti
in domeniul securitatii cibernetice si nevoia tot mai mare de o fortd de munca
calificatd, diversa, inclusiv in ceea ce priveste echilibrul de gen, si agila, precum si
pentru a permite mobilitatea fortei de munca si pregdtirea in toate statele membre,
ENISA ar trebui sa se bazeze pe principiile si activitatea initiate in cadrul Academiei
de competente in materie de securitate ciberneticd. In special, ENISA ar trebui si
instituie Cadrul european de competente in materie de securitate cibernetica (,,ECSF”)
ca un cadru comun privind profilurile rolurilor profesionale in materie de securitate
ciberneticd. ENISA ar trebui sa sprijine in continuare statele membre in abordarea
disparitatilor de gen 1n rolurile Tn materie de securitate cibernetica. Aceasta abordare
este In concordantd cu viziunea prezentata in Comunicarea Comisiei privind uniunea
competentelor si ar contribui la obiectivele acesteia. Ar trebui explorata in continuare
o eticheta de calitate pentru atestarile europene individuale de competente in materie
de securitate cibernetica.

ECSF ar trebui sd fie un instrument practic si flexibil care sa fie utilizat In mod
voluntar si care sa ofere o intelegere si o terminologie comuna a rolurilor relevante si a
sarcinilor, competentelor si cunostintelor asociate necesare in principal in rolurile in
materie de securitate ciberneticd, cu scopul de a sprijini identificarea seturilor de
competente critice, inclusiv a competentelor transversale, necesare pentru forta de
munca si de a permite furnizorilor de servicii educationale, inclusiv intreprinderilor,
institutiillor de invatamant superior sau furnizorilor de educatie si formare
profesionala, sa conceapa programe si sa ajute factorii de decizie sa dezvolte initiative
pentru a aborda lacunele in materie de competente. Avand potentialul de a fi utilizat
drept cadru de referintd pentru recunoasterea competentelor, acesta ar trebui, de
asemenea, sa fie interoperabil cu Clasificarea europeana a aptitudinilor si ocupatiilor
(ESCO), pentru a sprijini departamentele de resurse umane sa inteleaga cerintele
privind planificarea resurselor, recrutarea si dezvoltarea carierei in sprijinul nevoilor in
materie de securitate ciberneticd. In timp ce Cadrul european al competentelor digitale
pentru cetateni 3.0 descrie cunostintele, aptitudinile si atitudinile care sunt necesare
pentru a fi competent din punct de vedere digital pentru viata de zi cu zi, participarea
in societate, munca si invatare si care pot fi utilizate atat de adulti, cat si de copii,
ECSF oferda un cadru simplu de identificare a rolurilor in materie de securitate
cibernetica si a sarcinilor, cunostintelor si competentelor asociate necesare pentru
indeplinirea acestora. In acest sens, acesta se adreseaza unui public specializat in
domeniul securitatii cibernetice, de la profesionisti Tn domeniul securitatii cibernetice,
de fapt sau potentiali, institutii de invatamant, pana la angajatori. ECSF ar trebui, de
asemenea, sa sprijine dezvoltarea atestarilor europene individuale de competente in
materie de securitate cibernetica, fiind instrumentul-cheie utilizat pentru dezvoltarea
sistemelor, permitand aparitia unor noi actori pe piata si sprijinind concurenta pe piata
intr-un cadru comun. ECSF ar trebui evaluat si actualizat periodic pentru a se asigura
ca reflectd in mod adecvat nevoile pietei fortei de munca in materie de securitate
cibernetica si evolutiile tehnologice si Tn materie de politici. ENISA ar trebui sa
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sprijine adoptarea ECSF de catre statele membre si entitatile Uniunii si in cadrul
acestora si sa ofere sprijin adecvat n cazul in care este necesara o astfel de asistenta.

Competentele si calificarile in materie de securitate cibernetica ar trebui sa devina
comparabile, transparente si de incredere in intreaga piatd interni. In acest scop,
atestirile europene individuale de competente in materie de securitate cibernetica® ar
trebui sa sprijine angajatorii, inclusiv IMM-urile si intreprinderile nou-infiintate, sa
recruteze profesionisti existenti sau potentiali Tn materie de securitate cibernetica in
mod eficace in interiorul statelor membre si intre acestea, In conformitate cu
obiectivele stabilite iTn Comunicarea privind uniunea competentelor. Pentru a asigura o
punere in aplicare coerentd 1n toate statele membre, atestarile europene individuale de
competente Tn materie de securitate ciberneticd ar trebui sa se bazeze pe o intelegere
comunad, la nivelul Uniunii, a competentelor necesare pentru indeplinirea acestor
obiective si ar trebui sa fie furnizate de furnizori autorizati de ENISA pe baza unui set
comun de criterii. Aceasta abordare ar trebui sd fie in concordantd cu obiectivele
viitoarei Initiative privind portabilitatea competentelor si sa contribuie la acestea.

Dezvoltarea sistemelor europene de atestare individuald a competentelor in materie de
securitate ciberneticd ar trebui sd vizeze completarea actiunilor statelor membre,
oferind autoritatilor publice si actorilor economici posibilitatea de a utiliza un
mecanism european de atestare, in conformitate cu competenta de sprijin a Uniunii in
domeniul educatiei si formarii profesionale, astfel cum se mentioneaza la articolul 6
litera (e), la articolul 165 alineatul (1) si la articolul 166 alineatul (1) din TFUE.
Impreuna cu activitatea Academiei de competente in materie de securitate cibernetica,
sistemele pot reprezenta, de asemenea, baza pentru programele de invatamant
superior, cum ar fi diplomele europene sectoriale, si pentru dezvoltarea
microcertificatelor. Prin urmare, sistemele europene de atestare individuald a
securitatii cibernetice nu ar trebui sa vizeze armonizarea actelor cu putere de lege si a
normelor administrative din statele membre, ci mai degraba si fie considerate un
factor favorizant si o oportunitate pe care statele membre si actorii economici ar putea
dori s@ o adopte si sa o promoveze.

ENISA ar trebui sa se asigure ca sistemele europene de atestare individuala a
competentelor in materie de securitate cibernetica raman apropiate de nevoile pietei si
se bazeaza pe experienta furnizorilor publici si privati de certificdri individuale,
inclusiv a statelor membre, a institutiilor de invatdmant superior, a institutiilor de
educatie si formare profesionald si a intreprinderilor. ENISA ar trebui sa consulte
Comisia cu privire la stabilirea prioritatilor sistemelor europene de atestare individuala
a competentelor in materie de securitate cibernetica, tinand seama in mod
corespunzator de punerea in aplicare a politicilor si de nevoile pietei.

Pentru a asigura alinierea dintre ECSF si sisteme, revizuirea unui profil de rol al ECSF
ar trebui sd declanseze automat o evaluare a adecvarii sistemului sau sistemelor
europene individuale asociate de atestare a competentelor in materie de securitate
cibernetica, care poate conduce la revizuirea acestora.

51

Atestarile europene individuale de competente In materie de securitate cibernetica ar trebui intelese ca
urmand o abordare similard cu ceea ce piata recunoaste drept ,.certificari de securitate cibernetica”. Cu
toate acestea, pentru a evita confuzia in ceea ce priveste cadrul european de certificare a securitatii
cibernetice, se preferd expresia ,atestare”, utilizatd deja in comunicarea privind Academia de
competente in materie de securitate cibernetica.
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Avand in vedere diversitatea profilurilor rolurilor in materie de securitate cibernetica
si a sarcinilor, competentelor si cunostintelor asociate, este posibil ca evaluarea
persoanelor si metodele de evaluare sd trebuiascd sa fie adaptate in fiecare sistem
european de atestare individuald a competentelor in materie de securitate cibernetica.
Fiecare sistem ar trebui sa se asigure ca evaluarea competentelor necesare ale unei
persoane 1n ceea ce priveste rezultatele Invatdrii, inclusiv, dupa caz, evaluarea
nivelului de competentd, este evaluata in mod sistematic in raport cu un profil de rol
ECSF sau cu un subset al acestuia. Metodele de evaluare pot include elemente precum
testarea cunostintelor teoretice, examinarea practica, conditiile prealabile si evaluarea
inter pares. Experienta persoaneclor ar trebui luatd in considerare in mod
corespunzator.

Pentru a asigura o punere in aplicare coerentd a sistemelor europene de atestare
individuala a competentelor in materie de securitate cibernetica, in special in ceea ce
priveste evaluarea persoanelor, ENISA ar trebui sd ofere formare obligatorie
personalului responsabil cu efectuarea evaluarii persoanelor. Acest personal ar trebui
sd aiba experientd Tn domeniul securitatii cibernetice, care ar putea fi demonstrata prin
detinerea unui atestat european individual de competente in materie de securitate
cibernetica pentru profilul de rol pentru care efectueazd evaluarea si la un nivel de
competenta cel putin echivalent cu cel al persoanelor pe care le evalueaza.

Rolul furnizorilor de atestate autorizati este de a atesta cunostintele si competentele
unei persoane pentru a putea Tndeplini unul dintre rolurile ECSF si pentru a oferi
asigurari angajatorilor din intreaga Uniune. Intrucit angajatorii care exploateazi
infrastructura criticd a Uniunii ar analiza, de asemenea, asigurarea calitatii
aptitudinilor si competentelor persoanelor care dobandesc atestarea individuala
europeand a competentelor in materie de securitate cibernetica, furnizorii autorizati
care atestd nivelul aptitudinilor si competentelor ar trebui sd fie de incredere din
punctul de vedere al securitdtii cibernetice si nu ar trebui sa faca obiectul influentei
nejustificate a unei tari terte care poate genera motive de Ingrijorare in materie de
securitate ciberneticd. Prin urmare, entitatile stabilite intr-o tard tertd care prezinta
motive de ingrijorare in materie de securitate cibernetica desemnate in conformitate cu
prezentul regulament sau controlate de o astfel de tard terta, de o entitate stabilitd intr-
o astfel de tara tertd sau de un resortisant al unei astfel de tari terte (furnizori cu grad
ridicat de risc) in conformitate cu prezentul regulament nu ar trebui sa fie eligibile
pentru a deveni furnizori autorizati de atestate europene individuale de competente in
materie de securitate cibernetica in temeiul titlului II sectiunea 4.

Pentru a se asigura cd persoanele care detin un atestat european al competentelor in
materie de securitate cibernetica il pot utiliza si comunica cu usurinta si cd un astfel de
atestat poate fi utilizat in toate statele membre, furnizorii de atestate autorizati ar trebui
sa se asigure ca atestarile electronice ale atestatelor europene individuale de
competente in materie de securitate cibernetica sunt eliberate in portofelul european
pentru identitatea digitala (portofelul EUDI) instituit prin Regulamentul (UE)
nr. 910/2014, la cererea persoanei in cauzd. Furnizorii de atestate autorizati ar trebui
considerati prestatori de servicii de incredere si ar trebui sa facd obiectul regimului de
supraveghere si de raspundere prevazut in Regulamentul (UE) nr. 910/2014. Sistemul
de atestare a atributelor utilizat in temeiul Regulamentului de punere in aplicare
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(UE) 2025/1569 al Comisiei® ar trebui inregistrat in catalogul sistemelor de atestare a
atributelor prevazut in regulamentul de punere 1n aplicare respectiv.

Pentru a contribui la dezvoltarea fortei de munca din domeniul securitatii cibernetice si
la portabilitatea competentelor in intreaga Uniune, ENISA ar trebui sd pund la
dispozitia publicului, prin intermediul unui site dedicat, sistemele europene de atestare
individuald a competentelor in materie de securitate cibernetica si lista furnizorilor de
atestate autorizati.

ENISA ar trebui sa fie administratd si sd functioneze tinand seama de principiile
Abordarii comune referitoare la agentiile descentralizate ale Uniunii, adoptate la
19 iulie 2012 de citre Parlamentul European, Consiliu si Comisie®®. Recomandirile
cuprinse in abordarea comuna ar trebui sa se reflecte, dupa caz, in programele de
activitate, evaluarile si practicile administrative si de raportare ale ENISA.

Astfel Incat consiliul de administratie sa isi indeplineasca functiile in mod eficace, in
special in ceea ce priveste orientarea generald a activitatilor ENISA si stabilirea
prioritatilor sale strategice, este esential ca acesta sd fie format din reprezentanti la
nivel inalt ai statelor membre si ai Comisiei. In acest scop, fiecare stat membru ar
trebui sa numeasca seful unei autoritati nationale competente a statului membru
respectiv responsabile cu securitatea cibernetica, desemnatd in temeiul articolului 8
alineatul (1) din Directiva (UE) 2022/2555, in calitate de membru al consiliului de
administratie.

Pentru a se asigura ca supleantii din consiliul de administratie 1si pot Indeplini rolurile
in mod adecvat, statele membre ar trebui sa numeasca supleanti care sa aiba expertiza
si experienta profesionala corespunzatoare. Comisia si Statele membre, h ceea ce
priveste supleantii, ar trebui sd depund eforturi pentru a obtine o reprezentare
echilibrata a barbatilor si femeilor in consiliul de administratie si ar trebui sd limiteze
rotatia acestora pentru a asigura continuitatea activitatii consiliului de administratie.

Pentru a permite ENISA sa isi indeplineascd misiunea in mod eficace, consiliul de
administratie, alcatuit din reprezentanti ai statelor membre si ai Comisiei, ar trebui sa
stabileasca directia generala a operatiunilor ENISA, inclusiv prioritatile sale strategice,
si sd se asigure cd aceasta isi Indeplineste sarcinile in conformitate cu prezentul
regulament. Consiliului de administratie ar trebui sa i se incredinteze competentele
necesare pentru a stabili si a verifica executia bugetului, pentru a adopta norme
financiare adecvate, pentru a stabili proceduri de lucru transparente pentru procesul
decizional al ENISA, pentru a adopta documentul unic de programare al ENISA,
pentru a-si adopta propriul regulament de procedura, pentru a numi directorul
executiv, pentru a decide cu privire la prelungirea si incetarea mandatului directorului
executiv si pentru a decide daca sa creeze o functie de director executiv adjunct si, in
cazul credrii unei astfel de functii, cu privire la numirea acestuia, precum i cu privire
la prelungirea si incetarea mandatului sdu. Orice persoand care exercitd o functie
executivd in cadrul ENISA ar trebui, prin urmare, sa fie numitd de consiliul de
administratie. Consiliul de administratie ar trebui, de asemenea, sa fie responsabil de
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Regulamentul de punere in aplicare - UE - 2025/15609.

Abordarea comuna, anexatda la Declaratia comund a Parlamentului European, a Consiliului UE si a
Comisiei Europene privind agentiile descentralizate, adoptata la 19 iulie 2012 si disponibild la adresa:
https://european-union.europa.eu/document/download/d4199ff4-1e3d-45e6-af 7e-
90cfla7b10bc_en?filename=joint_statement on_decentralised_agencies_en.pdf.
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numirea sau demiterea membrilor comisiei pentru solutionarea contestatiilor, precum
si de stabilirea unor norme de prevenire sau gestionare a conflictelor de interese in
acest sens.

Pentru a contribui la asigurarea faptului ca ENISA 1si stabileste prioritatile strategice si
le actualizeaza, consiliul de administratie ar trebui sd organizeze cel putin o reuniune
pe an dedicata prioritatilor strategice ale ENISA. Pentru a se asigura cd reuniunile
consiliului de administratie sunt eficace si bine informate, consiliul de administratie
poate invita la reuniunile sale orice persoand a carei opinie ar putea fi pertinenta si de
interes pentru subiectele discutate, pentru a oferi informatii, expertiza sau consiliere. O
astfel de persoana ar fi un observator ad-hoc fara drept de vot.

Consiliul de administratie ar trebui sa adopte decizii cu majoritatea absolutd a
membrilor sdi cu drept de vot, cu exceptia cazului in care se prevede altfel in prezentul
regulament. Avand in vedere importanta aspectelor legate de buget si de resursele
umane, in special a aspectelor legate de bugetul anual, de raportul anual de activitate,
de strategia antifraudd, de normele de punere in aplicare a Statutului functionarilor, de
numirea directorului executiv, a directorului executiv adjunct si a contabilului, de
actiunile intreprinse in urma constatarilor Oficiului European de Luptd Antifrauda
(OLAF) si ale Parchetului European (EPPO), precum si de adoptarea normelor
financiare ale ENISA, consiliul de administratie ar trebui sa adopte astfel de decizii
numai daca reprezentantul Comisiei voteaza pozitiv. In scopul ludrii unei decizii cu
privire la adoptarea unui document unic de programare final dupd luarea in
considerare a avizului Comisiei, ar trebui sa se solicite un vot pozitiv al
reprezentantului Comisiei numai cu privire la elementele deciziei care nu au legatura
cu programul de lucru anual s1 multianual al ENISA.

Comitetul executiv ar trebui sd contribuie la functionarea eficace a consiliului de
administratie. In cadrul lucririlor sale pregititoare legate de deciziile consiliului de
administratie, comitetul executiv ar trebui sd examineze in detaliu informatiile
relevante, sa analizeze optiunile disponibile si sa ofere consiliere si solutii pentru
pregatirea deciziilor relevante ale consiliului de administratie. De asemenea, acesta ar
trebui sa il asiste si sd 1l consilieze pe directorul executiv In punerea in aplicare a
deciziilor consiliului de administratie.

Pentru buna functionare a ENISA este necesar ca numirea directorului executiv sa fie
facutd pe baza meritelor si aptitudinilor sale administrative si manageriale atestate,
precum si a competentei si experientei relevante in domeniul securitatii cibernetice.
Directorul executiv ar trebui sa isi duca la indeplinire atributiile in deplina
independenta. Consiliul de administratie ar trebui sa numeasca directorul executiv din
lista de candidati pregatitd de Comisie, in urma unei proceduri deschise si transparente
care respecta principiul echilibrului de gen.

Directorul executiv ar trebui sd elaboreze o propunere privind documentul unic de
programare al ENISA, dupa consultiri prealabile cu Comisia, si s ia toate masurile
necesare pentru a asigura punerea in aplicare corespunzatoare a documentului unic de
programare respectiv. Directorul executiv ar trebui sd Intocmeasca un raport anual
cuprinzand si punerea in aplicare a programului anual de activitate al ENISA, care sa
fie prezentat consiliului de administratie, sa elaboreze un proiect de situatie a
estimarilor de venituri si cheltuieli ale ENISA si sa execute bugetul. In plus, directorul
executiv ar trebui sd aibd optiunea de a infiinta grupuri de lucru ad-hoc pentru a
aborda aspecte specifice, in special de naturd stiintifica, tehnicd, juridicd sau
socioeconomica. Se considera drept necesara instituirea unui grup de lucru ad-hoc,
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mai ales 1n legatura cu pregatirea unei anumite propuneri de sistem european de
certificare a securitatii cibernetice (,,propunere de sistem”). Infiintarea unui grup de
lucru ad-hoc ar putea fi, de asemenea, necesara pentru activitatile de intretinere legate
de anumite sisteme europene de certificare a securitdtii cibernetice adoptate. De
asemenea, ar trebui infiintate grupuri de lucru ad-hoc pentru a dezvolta si a mentine
sisteme europene de atestare individuald a competentelor in materie de securitate
cibernetica si pentru a asista agentia In guvernanta, punerea in aplicare si evolutia
ECSF. Directorul executiv ar trebui sa se asigure ca selectionarea membrilor
grupurilor de lucru ad-hoc se realizeaza in conformitate cu cele mai inalte standarde de
competentd, urmarindu-se sd se asigure o reprezentare echilibratd din perspectiva
genului si corespunzatoare, in functie de problemele specifice — Tntre administratiile
publice ale statelor membre, entitatile Uniunii si sectorul privat, inclusiv industria,
utilizatorii si expertii universitari Tn domeniul securitatii retelelor si a informatiilor,
precum si expertii universitari in produse cu elemente digitale.

Consiliul de administratie poate decide sa creeze o functie de director executiv adjunct
care sa il asiste pe directorul executiv, In cazul in care consiliul de administratie
considerd ca o astfel de functie este necesard pentru a asigura sau a mentine buna
functionare a ENISA. Atunci cand decide dacd sd creeze sau nu functia respectiva,
consiliul de administratie poate tine seama de avizul directorului executiv.

ENISA ar trebui sa aiba un grup consultativ pentru a asigura un dialog periodic cu
sectorul privat, cu organizatiile de consumatori si cu alte parti interesate relevante.
Grupul consultativ al ENISA, instituit de consiliul de administratie la propunerea
directorului executiv, ar trebui sa se concentreze pe probleme relevante pentru partile
interesate si sa le aduca in atentia ENISA. Grupul consultativ al ENISA ar trebui sa fie
consultat in special in legaturd cu proiectul de program anual de activitate al ENISA.
Componenta Grupului consultativ al ENISA si atributiile incredintate acestuia ar
trebui sa asigure faptul ca partile interesate sunt reprezentate intr-o masurd suficientd
in ceea ce priveste activitatea ENISA. Reprezentantii autoritdtilor nationale si ale
Uniunii responsabile de aplicarea legii, de protectia datelor si de supravegherea pietei
ar trebui sa fie eligibili pentru a fi reprezentati in cadrul grupului consultativ al
ENISA.

Solicitantii care doresc sa devina furnizori de atestate autorizati sau sd isi reinnoiasca
autorizatia ar trebui sa aiba acces la caile de atac necesare In cazul in care sunt afectati
de deciziile luate de ENISA. Prin urmare, ar trebui instituit un mecanism de apel
corespunzator, astfel Incat deciziile conexe ale ENISA sa poatd fi contestate in fata
unei comisii pentru solutionarea contestatiilor, ale carei decizii sd poata face obiectul
controlului jurisdictional de catre Curtea de Justitie a Uniunii Europene, in
conformitate cu tratatele. Cerinta de a epuiza procedura de solutionare a contestatiilor
in cadrul ENISA finainte de a introduce o actiune in fata Curtii de Justitie a Uniunii
Europene se aplicd numai persoanelor care au calitate procesuala in fata comisiei de
solutionare a contestatiilor.

Pentru a garanta autonomia si independenta deplind a ENISA si pentru a-i permite sa
isi indeplineascd sarcinile, ENISA ar trebui sd beneficieze de un buget suficient si
autonom, finantat in principal dintr-o contributie din partea Uniunii, dar si din
contributii din partea tarilor terte care participd la activitatea ENISA, precum si din
taxele platite de furnizorii de atestate autorizati si de organismele de evaluare a
conformitatii care participd la sisteme si care emit certificate europene de securitate
cibernetica si declaratii de conformitate UE. Statul membru gazda si oricare alt stat
membru ar trebui sd poatd contribui in mod voluntar la bugetul ENISA. Nicio

42

RO



RO

(68)

(69)

(70)

(71)

contributie financiard sau in naturd primitd de ENISA din partea statelor membre, a
tarilor terte sau a altor entitdti sau persoane nu ar trebui sa 1i compromita independenta
si impartialitatea. Procedura bugetara a Uniunii ar trebui sd se aplice in ceea ce
priveste contributia Uniunii si alte eventuale subventii de la bugetul general al Uniunii.
Curtea de Conturi ar trebui sd auditeze conturile ENISA pentru a asigura transparenta
si responsabilitatea. Pentru a permite agentiei sa participe la toate proiectele viitoare
de interes, ar trebui sa i se acorde posibilitatea de a beneficia de granturi.

Pentru a asigura capacitatea ENISA de a raspunde cererii de activititi pe care le
desfasoara, in special In ceea ce priveste deciziile de autorizare a furnizorilor sa
furnizeze atestate europene individuale de competente in materie de securitate
ciberneticd si In ceea ce priveste intretinerea sistemelor europene de certificare a
securitatii cibernetice si a instrumentelor de testare, ENISA ar trebui sd aiba
competenta de a percepe taxe. Taxele asociate prelucrarii cererilor de a deveni furnizor
de atestate autorizat ar trebui stabilite in mod corespunzator pentru a contribui in mod
suficient la acoperirea costurilor estimate ale dezvoltarii si mentinerii sistemelor de
atestare europeana individuald a competentelor in materie de securitate cibernetica si
la evaluarea indeplinirii $i a continuarii indeplinirii cerintelor si obligatiilor de a
deveni si de a ramane furnizor de atestate autorizat. Taxele asociate costurilor de
eliberare gi reinnoire a autorizatiilor pentru furnizorii de atestate autorizati ar trebui sa
includa costurile asociate evaluarilor efectuate de ENISA sau sub supravegherea
acesteia. Taxele asociate participarii la sistemele europene de certificare a securitatii
cibernetice si pentru eliberarea de certificate in cadrul acestor sisteme ar trebui sa fie
stabilite Tn mod corespunzator pentru a contribui in mod suficient la acoperirea
costurilor estimate ale mentinerii unor astfel de sisteme. Plata acestor taxe ar trebui sa
permita organismelor de evaluare a conformitatii notificate si, dupa caz, detinatorilor
de certificate din cadrul unui sistem sa participe la astfel de activitati, precum si la
activitati relevante de consolidare a capacitatilor si de promovare pentru a promova
schimbul de bune practici si pentru a incuraja adoptarea sistemelor si a solutiilor
certificate.

Pentru a asigura proportionalitatea, transparenta si securitatea juridica, taxele ar trebui
stabilite intr-un mod transparent si echitabil. Toate cheltuielile ENISA atribuite
personalului implicat in activitati care fac obiectul unor taxe, in special contributia
proportionald a angajatorului la sistemul de pensii, precum si costurile legate de
comisia pentru solutionarea contestatiilor, ar trebui sa se reflecte in costul respectiv.
Taxele nu trebuie sa conduca la impunerea unor sarcini financiare sau administrative
inutile solicitantilor. Pentru plata taxelor ar trebui stabilite termene rezonabile.

Este necesar sa se instituie un set de indicatori pentru a masura volumul de munca,
eficacitatea si eficienta agentiei in ceea ce priveste activitatile finantate prin taxe.
Avand 1n vedere acesti indicatori, agentia ar trebui sd 1si adapteze planificarea
personalului si gestionarea resurselor legate de taxe pentru a putea raspunde in mod
adecvat unei astfel de cereri si oricaror fluctuatii ale veniturilor din taxe.

Pentru a identifica si a gestiona corect riscul unui conflict de interese real sau
perceput, ENISA ar trebui sa dispuna de norme privind prevenirea si gestionarea
conflictelor de interese. De asemenea, ENISA ar trebui sd aplice normele privind
accesul la documente prevazute in Regulamentul (CE) nr. 1049/2001 al Parlamentului
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European si al Consiliului®. Prelucrarea datelor cu caracter personal de citre ENISA
ar trebui sa intre sub incidenta Regulamentului (UE) 2018/1725 al Parlamentului
European si al Consiliului®®. ENISA ar trebui si se conformeze dispozitiilor aplicabile
entitatilor Uniunii, precum si dispozitiilor legislatiilor nationale privind gestionarea
informatiilor, in special a informatiilor sensibile neclasificate si a informatiilor
clasificate ale Uniunii Europene (IUEC).

Atunci cand 1si indeplineste sarcinile, ENISA poate avea acces la informatii sensibile,
cum ar fi informatiile privind amenintarile si incidentele cibernetice. Prin urmare, este
esential ca ENISA sd pastreze confidentialitatea informatiilor pe care le gestioneaza.
Tn special, in conformitate cu articolul 339 din Tratatul privind functionarea Uniunii
Europene (TFUE), functionarii si alti agenti ai ENISA nu ar trebui sa divulge nicio
informatie de tipul celor care fac obiectul obligatiei de pastrare a secretului
profesional, in special informatii despre intreprinderi, relatiile lor de afaceri sau
componentele de cost, chiar si dupa incetarea atributiilor lor.

Pentru a asigura indeplinirea in totalitate a obiectivelor sale, ENISA ar trebui sa
colaboreze cu autoritatile de supraveghere relevante ale Uniunii si cu alte autoritati
competente din Uniune, cu entitatile relevante ale Uniunii, inclusiv CERT-UE, EC3
din cadrul Europol, ECCC, Agentia Europeana de Aparare (AEA), Agentia Uniunii
Europene pentru Programul spatial (EUSPA), Organismul Autoritatilor Europene de
Reglementare in Domeniul Comunicatiilor Electronice (OAREC), Agentia Europeana
pentru Gestionarea Operationala a Sistemelor Informatice la Scara Larga (eu-LISA),
Banca Centrald Europeana (BCE), Autoritatea Bancara Europeana (ABE), Comitetul
european pentru protectia datelor, Agentia pentru Cooperarea Autoritdtilor de
Reglementare din Domeniul Energiei (ACER), Agentia Uniunii Europene pentru
Siguranta Aviatiei (AESA) si orice altd entitate a Uniunii implicatd in securitatea
cibernetica. De asemenea, ENISA ar trebui sd colaboreze cu autoritatile competente in
temeiul Directivei (UE) 2022/2555, cu autoritdtile de supraveghere a pietei si cu
autoritatile care se ocupa de protectia datelor pentru a face schimb de know-how si de
bune practici si ar trebui sd ofere consiliere cu privire la aspectele legate de securitatea
cibernetica care ar putea avea un impact asupra activitatii lor.

Europol are un rol important in prevenirea si combaterea criminalitdtii informatice,
inclusiv a criminalitatii informatice legate de incidentele de securitate a retelelor si a
informatiilor. Pentru a crea sinergii intre sarcinile respective ale fiecarei agentii,
ENISA ar trebui sa coopereze cu Europol, in special prin schimbul de informatii cu
privire la tendintele In ceea ce priveste tehnicile, cererile si impactul atacurilor de tip
ransomware. O astfel de cooperare poate consta, de asemenea, in identificarea celor
mai frecvente tipuri de atac de tip ransomware care vizeaza entitatile enumerate n
anexele I si II la Directiva (UE) 2022/2555 pentru a sprijini entitdtile esentiale si
importante Tn raspunsul la incidente si redresarea in urma acestora.
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Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43, ELI: http://data.europa.eu/eli/reg/2001/1049/0j).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39, ELI:
http://data.europa.eu/eli/reg/2018/1725/0j).
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Pentru a sprijini cooperarea operationald si constientizarea comuna a situatiei in ceea
ce priveste amenintdrile si incidentele cibernetice, este esential ca ENISA sa coopereze
cu partile interesate si, in special, cu intreprinderile si organizatiile din sectorul privat,
cu care ENISA poate institui parteneriate public-privat.

Pentru a indeplini Tn mod eficace obiectivele prezentate in prezentul regulament,
ENISA poate colabora in special cu institutiile academice care au initiative de
cercetare in domenii relevante si poate dezvolta canale adecvate pentru contributii din
partea organizatiilor consumatorilor si a altor organizatii.

Avand in vedere ca amenintdrile si incidentele cibernetice nu au frontiere, nivelul de
securitate ciberneticd si de pregatire al tarilor terte poate avea un impact asupra
entitatilor din Uniune. Prin urmare, ENISA ar trebui sa fie in masura sd ofere activitati
de consolidare a capacitatilor, inclusiv formare, consolidarea capacitatilor, activitati de
infratire 1n tari terte si, in special, activitdti adaptate de consolidare a capacitatilor
pentru tarile candidate la aderarea la Uniune sau pentru alte tari partenere, in
conformitate cu prioritdtile Uniunii. Astfel de activitati ar trebui s se desfasoare in
urma unei cereri specifice de a oferi sprijin adecvat, tinind seama de prioritatile
Uniunii, si sa fie puse Tn aplicare prin regimuri speciale, inclusiv prin acorduri de
contributie, astfel cum se mentioneazd in Regulamentul (UE, Euratom) 2024/2509.
Cadrul european de certificare a securitdtii cibernetice urmdreste sia protejeze
impotriva amenintarilor cibernetice, cum ar fi vulnerabilitatile in materie de securitate
cibernetica exploatate in mod rauvoitor sau incidentele de securitate cibernetica care
afecteaza functionalitatea (proiectarea si functionarea) produselor TIC, a serviciilor
TIC, a proceselor TIC, a serviciilor de securitate gestionate sau postura de securitate
cibernetica a entitatilor. Axandu-se pe riscurile tehnice legate de produsele TIC,
serviciile TIC, procesele TIC, serviciile de securitate gestionate sau postura de
securitate cibernetica a entitatilor, ECCF ar trebui sa completeze cadrul de securitate a
lanturilor de aprovizionare TIC, care urmareste sa asigure o abordare armonizatd la
nivelul Uniunii pentru a aborda riscurile non-tehnice din sectoarele cu o importanta
critica ridicata si din alte sectoare critice.

Statele membre ar trebui sa aiba posibilitatea de a recurge la certificarea europeana a
securitatii cibernetice in contextul achizitiilor publice, in conformitate cu Directiva
2014/24/UE a Parlamentului European si a Consiliului®.

Pentru a facilita simplificarea conformitatii pentru entitati, ECCF ar trebui sa prevada
posibilitatea de a certifica postura de securitate cibernetica a acestora. Entitdtile, in
special cele care furnizeaza mai multe tipuri de servicii in mai multe state membre, se
pot confrunta cu obligatii diferite in materie de securitate cibernetica si de securitate a
datelor Tn temeiul instrumentelor orizontale, cum ar fi Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului®” si Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului®, precum si al instrumentelor sectoriale.
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Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind
achizitiile publice si de abrogare a Directivei 2004/18/CE (JO L 94, 28.3.2014, p.65, ELI:
http://data.europa.eu/eli/dir/2014/24/0j).

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) (JO L 119, 4.5.2016, p. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticdi in Uniune, de modificare a
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Pentru a rationaliza punerea in aplicare a cadrului general de reglementare in materie
de securitate cibernetica si pentru a facilita respectarea acestuia, ar trebui sa fie posibil
ca legislatia Uniunii sa prevada posibilitatea ca entitdtile s demonstreze conformitatea
cu cerintele de gestionare a riscurilor in materie de securitate ciberneticd prin
intermediul unui certificat european de securitate cibernetica. Un sistem relevant ar
putea contribui la rationalizarea cerintelor de conformitate care decurg din diferite
instrumente de reglementare, fard a aduce atingere cerintelor lor specifice de
certificare. Astfel de masuri de simplificare au potentialul de a reduce sarcina
administrativd, deblocand resurse pentru a consolida pregétirea operationald In materie
de securitate cibernetica a entitatilor din sectoarele critice ale Uniunii.

Certificarea europeana a cerintelor de gestionare a riscurilor in materie de securitate
cibernetica elaborate in cadrul ECCF ar trebui sd permita entitatilor s demonstreze
conformitatea cu legislatia relevantd a Uniunii in cazul in care un sistem acopera
cerintele juridice respective prevazute intr-un astfel de act si in cazul in care prevede
acest lucru. Pe aceastd baza, un act juridic al Uniunii poate prevedea, de asemenea, o
prezumtie de conformitate cu cerintele respective. Astfel de sisteme ar putea contribui
la Tmbunatatirea punerii n aplicare coerente a cerintelor de securitate cibernetica din
legislatia Uniunii pentru a asigura conditii de concurentd echitabile intre statele
membre si pentru a reduce sarcina de asigurare a conformitatii.

Cadrul ecuropean de certificare a securitatii cibernetice ar trebui sa prevada
posibilitatea de a certifica procesele TIC, definite ca un set de activitati desfasurate
pentru proiectarea, dezvoltarea, livrarea sau intretinerea unui produs TIC sau a unui
serviciu TIC. Un profil de protectie este un exemplu de proces TIC, astfel cum se
specificd in Regulamentul de punere in aplicare (UE) 2024/482 al Comisiei®®. Un alt
exemplu de proces TIC este setul de activitati intreprinse de un producator pentru a
proiecta si a dezvolta In conditii de siguranta un produs TIC, inclusiv masurile fizice,
logice, procedurale, de personal si alte masuri de securitate care sunt necesare pentru a
proteja confidentialitatea si integritatea proiectdrii si punerii in aplicare a unui produs
TIC in mediul sdau de dezvoltare. Certificarea unor astfel de activititi este adesea
denumita ,,certificarea site-ului” in contextul unui proces de certificare in temeiul
Regulamentului de punere in aplicare (UE) 2024/482 al Comisiei.

Definitia serviciilor de securitate gestionate din prezentul regulament ar trebui sa fie in
concordantd cu cea a furnizorilor de servicii de securitate gestionate din Directiva
(UE) 2022/2555. Serviciile respective constau in desfasurarea de activitati legate de
gestionarea riscurilor in materie de securitate cibernetica ale clientilor lor sau in
furnizarea de asistentd pentru astfel de activitati si au dobandit o importanta din ce in
ce mai mare in prevenirea si atenuarea incidentelor. In consecintd, furnizorii acestor
servicii sunt considerati entitdti esentiale sau importante care apartin unui sector cu
0 importanta critica ridicata in temeiul Directivei (UE) 2022/2555. Furnizorii de
servicii de securitate gestionate in domenii precum raspunsul in caz de incidente,
testele de penetrare, auditurile de securitate si consultanta joacd un rol deosebit de
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Regulamentului (UE) nr.910/2014 si a  Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80,
ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Regulamentul de punere in aplicare (UE) 2024/482 al Comisiei din 31 ianuarie 2024 de stabilire a
normelor de aplicare a Regulamentului (UE) 2019/881 al Parlamentului European si al Consiliului in
ceea ce priveste adoptarea sistemului european de certificare a securitatii cibernetice bazat pe criterii
comune (EUCC) (JO L, 2024/482, 7.2.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/482/0j).
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important in sprijinirea entitdtilor in eforturile lor de a preveni si de a detecta
incidente, de a raspunde la acestea si de a se redresa dupa incidente. Cu toate acestea,
si furnizorii de servicii de securitate gestionate au fost tinta atacurilor cibernetice si
prezintd un risc deosebit din cauza integrarii lor stranse in operatiunile clientilor lor.
Prin urmare, este necesar ca entitatile esentiale si entitdtile importante, in intelesul
Directivei (UE) 2022/2555, sa dea dovada de o diligenta sporita in selectarea
furnizorilor de servicii de securitate gestionate.

Sistemele europene de certificare a securitdtii cibernetice sunt relevante pentru o
comunitate largd de parti interesate, cum ar fi furnizorii de solutii TIC, organismele de
evaluare a conformitatii si utilizatorii. Pentru a promova implicarea pe scara larga a
partilor interesate, Adunarea europeand pentru certificarea securitdtii cibernetice
(,,adunarea”) ar trebui organizatd cel putin o datd pe an, cu scopul de a incuraja
colaborarea dintre Comisie, ENISA, statele membre si partile interesate relevante.
Acesta va juca un rol esential in identificarea si abordarea noilor provocari in materie
de securitate cibernetica si a prioritatilor strategice pentru certificare, precum si n
asigurarea faptului cd sistemele de certificare faciliteazd integrarea in conditii de
sigurantd a tehnologiilor digitale si sunt adecvate nevoilor utilizatorilor. Adunarea ar
trebui sa promoveze pozitia de lider a Uniunii 1n activitatile de certificare si sa sustina
capacitatea cadrului de certificare de a oferi incredere intreprinderilor, autoritétilor
publice si publicului.

Comisia ar trebui sd mentind un site dedicat pentru a asigura transparenta prin
publicarea de informatii actualizate cu privire la progresele inregistrate in punerea in
aplicare a ECCF. Site-ul ar trebui sa includa informatii referitoare la sistemele de
certificare in curs de pregatire, prioritati strategice pentru viitoarele sisteme de
certificare, cereri adresate ENISA de a elabora propuneri de sisteme de certificare si
informatii privind adoptarea sistemelor de certificare. Site-ul Comisiei va completa
site-ul ENISA privind sistemele europene de certificare a securitatii cibernetice, care
ar trebui sa ofere detalii cuprinzdtoare cu privire la pregatirea tehnicd a propunerilor de
sisteme si la intretinerea sistemelor, punand accentul pe certificatele europene de
securitate cibernetica eliberate si pe declaratiile de conformitate UE.

Pentru a consolida dialogul dintre institutiile Uniunii si pentru a contribui la un proces
de consultare formal, deschis, transparent si favorabil incluziunii, Comisia ar trebui sa
tind seama, atunci cand evalueaza prezentul regulament, de elementele care decurg din
opiniile exprimate de Parlamentul European si de Consiliu, precum si de Adunarea
Europeana pentru Certificarea Securitatii Cibernetice.

Studiile de fezabilitate efectuate de ENISA ar trebui sa contribuie la pregéatirea pentru
planificarea si dezvoltarea sistemelor de certificare a securitatii cibernetice. Studiile ar
trebui sd includd perspectivele partilor interesate relevante si sd alinieze viitoarele
sisteme de certificare la activitdtile de cercetare, dezvoltare si evaluare tehnologica in
curs, recunoscand, in special, contributiile initiativelor de cercetare ale Uniunii si ale
statelor membre. Aceste studii pot contribui la identificarea standardelor si a
specificatiilor tehnice disponibile. Acestea ar trebui sa fie efectuate la cererea Comisiei
sau In conformitate cu prioritdtile strategice ale Uniunii, pentru a se asigura ca peisajul
tehnologic in continua evolutie si nevoile Tn materie de securitate ciberneticd sunt
abordate si reflectate in mod adecvat atunci cand se solicita si se dezvolta sisteme.

Proiectarea sistemului propus si acoperirea de catre acesta a obiectivelor si
elementelor de securitate ar trebui sa fie proportionale cu obiectul si domeniul de
aplicare al obiectului certificarii. De exemplu, un sistem de certificare a serviciilor de
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cloud ar putea, prin urmare, sd abordeze obiective de securitate care sunt relevante
pentru serviciile TIC si pentru securitatea organizationala. Ca un alt exemplu, este
probabil ca un obiectiv de securitate legat de neincluderea vulnerabilitatilor
exploatabile cunoscute sa nu fie relevant pentru certificarea proceselor TIC.

Pentru a se asigura ca sistemele europene de certificare a securitdtii cibernetice sunt
puse in aplicare Th mod armonizat in toate statele membre, este necesar sa se prevada
norme privind intretinerea sistemelor. Activitatile de intretinere sunt, de asemenea,
necesare pentru a se asigura cd sistemele si documentatia lor justificativd raman
actualizate, Tn special intr-un domeniu al securitatii cibernetice in care peisajul
amenintarilor si tehnologiile evolueaza in mod constant. Prin urmare, sistemele de
certificare ar trebui sd fie concepute si Intretinute astfel incat sd se evite riscul ca
acestea sa fie rapid depasite. Activitatile de intretinere ar trebui sa implice, de regula,
elaborarea si actualizarea documentatiei justificative, inclusiv a specificatiilor tehnice
si a orientdrilor, precum si identificarea standardelor sau a specificatiilor tehnice care
sunt relevante pentru sistem. Analiza functiondrii sistemului, eventualele sale
deficiente si Imbunatatirile necesare ar trebui, de asemenea, sd facd parte din
activitatile de intretinere. In plus, activititile de intretinere ar trebui si includa
schimbul de informatii intre statele membre cu privire la punerea in aplicare a
sistemelor si contributiile la mecanismele de revizuire inter pares si de evaluare inter
pares.

Avand 1n vedere natura tehnicd a activitatilor de intretinere, ENISA ar trebui sa
gestioneze aceste activitati, in cooperare cu Comisia si cu sprijinul Grupului european
pentru certificarea securitatii cibernetice (ECCG) si al subgrupului sau relevant privind
intretinerea. Instituirea subgrupului ECCG privind intretinerea permite colectarea de
contributii si informatii tehnice din partea statelor membre in vederea armonizarii
abordarilor.

Activitdtile de intretinere ar trebui sa implice interactiuni cu grupurile relevante de
parti interesate pentru a se asigura ca sistemele ramén relevante pentru piata si
actualizate, inclusiv prin partajarea si primirea de contributii tehnice. Aceste grupuri
de parti interesate pot fi organizatii de standardizare, organisme de evaluare a
conformitatii, véanzatori, utilizatori, autoritati publice sau asociatii profesionale.
Particularitdtile fiecdrui sistem, inclusiv forumurile tehnice si  industriile
corespunzatoare, implica faptul cd ar trebui sa fie posibild colectarea contributiilor
tehnice Tn moduri diferite de la un sistem la altul. Pentru unele sisteme, ENISA ar
trebui sd se poatd baza pe un grup de lucru ad-hoc care sd reuneasca experti din
administratiile publice ale statelor membre, din entitdtile Uniunii si din sectorul privat.
Contributiile tehnice ar putea proveni si de la ISAC sau de la organizatiile de
standardizare. ENISA ar trebui sa analizeze formatul cel mai adecvat pentru fiecare
sistem si sd includa o strategie de intretinere in fiecare propunere de sistem.

Sistemele europene de certificare a securitatii cibernetice ar trebui s se bazeze pe
standarde sau specificatii tehnice, in special pentru definirea cerintelor de securitate si
a metodologiilor de evaluare. ENISA ar trebui sa aiba posibilitatea de a elabora
specificatii tehnice pentru a sprijini pregatirea si intretinerea sistemelor, 1n special in
cazul in care livrabilele organizatiilor de standardizare lipsesc sau nu sunt adecvate
pentru Tndeplinirea obiectivelor sistemului. Ca parte a procesului de elaborare, ENISA
ar trebui sa fie sprijinitd de ECCG si, dupa caz, de grupul de lucru ad-hoc instituit
pentru sistemul relevant. De asemenea, ENISA ar trebui sa solicite contributii din
partea grupurilor de parti interesate. In plus, ENISA ar trebui si ia in considerare
acceptarea pe piatd, precum si standardele europene si internationale. Tindnd seama de
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calitatea specificatiilor tehnice si de obiectivele sistemului, Comisia ar trebui sd aiba
posibilitatea de a face trimitere la specificatiile tehnice elaborate de ENISA in cadrul
unui sistem european de certificare a securitatii cibernetice.

Specificatiile tehnice elaborate de ENISA si mentionate intr-un sistem ar trebui sa fie
puse la dispozitie pe site-ul ENISA privind sistemele europene de certificare a
securitatii cibernetice, astfel incat sd le poatd accesa toate partile interesate. Cu toate
acestea, in unele cazuri specifice, publicarea pe site ar putea prezenta un risc pentru
securitatea ciberneticd a produselor TIC, a serviciilor TIC, a proceselor TIC, a
serviciilor de securitate gestionate certificate sau a posturii de securitate cibernetica a
entitatilor si, prin extensie, pentru siguranta publica. De exemplu, specificatiile tehnice
ar putea contine informatii precise cu privire la noile cai de atac a céror disponibilitate
publicd ar permite actorilor rduvoitori sa le utilizeze. Acest tip de informatii ar trebui
sa fie distribuit Tn mod limitat, pe baza principiului necesitatii de a cunoaste, partilor
interesate relevante, cum ar fi autorititile nationale de certificare a securitatii
cibernetice, organismele de evaluare a conformitatii si vanzatorii certificati. Din cauza
distributiei lor restranse, aceste specificatii tehnice nu ar trebui sa fie mentionate in
sistemele europene de certificare a securitatii cibernetice si, prin urmare, ar trebui sa
aiba un caracter neobligatoriu.

Sistemele de certificare a posturii de securitate ciberneticd ar trebui sa fie concepute
intr-un mod modular, pentru a permite demonstrarea conformitatii si a prezumtiei de
conformitate cu cerintele de securitate cibernetica relevante prevazute in alte acte
legislative ale Uniunii, in cazul in care legislatia respectivd prevede aceastd
posibilitate. Prin urmare, prezumtia de conformitate cu cerintele acestor acte juridice
va intra In vigoare ca o posibild modalitate de a demonstra conformitatea numai daca
actele juridice respective permit o astfel de prezumtie de conformitate. Detaliile unui
astfel de sistem, si anume scopul, obiectivele sau elementele, vor fi, prin urmare,
probabil diferite de cele ale altor sisteme. Tn special, ar trebui elaborate sisteme de
certificare a posturii de securitate ciberneticd a entitatilor pentru a asigura evaluarea
continud a conformitatii unei entitdti cu legislatia Uniunii. Prin urmare, nu este necesar
ca sistemele de certificare a posturii de securitate cibernetica sda acopere toate
elementele sistemelor europene de certificare a securitatii cibernetice, cum ar fi
nivelurile de asigurare, iar acest lucru ar trebui sd se reflecte in normele aplicabile
sistemelor.

Un cadru pentru certificarea posturii de securitate cibernetica in cadrul ECCF permite
dezvoltarea unui sistem care permite entitatilor care furnizeaza servicii in mai multe
state membre sd demonstreze conformitatea cu obligatiile de gestionare a riscurilor in
materie de securitate cibernetica prevazute In Directiva 2022/2555 a Parlamentului
European si a Consiliului. Pe aceastd baza, avand capacitatea de a demonstra
conformitatea, entitatile pot beneficia de aborddri mai coerente si mai putin
impovdaratoare in materie de supraveghere in cadrul pietei interne. Dezvoltarea unui
astfel de sistem de certificare ar trebui facilitata prin adoptarea unor acte de punere in
aplicare in temeiul Directivei (UE) 2022/2555. Prin profiluri extinse, un sistem de
certificare a posturii de securitate ciberneticd poate demonstra conformitatea cu
cerintele in cazul in care un stat membru a adoptat sau a mentinut dispozitii care
asigurd un nivel mai ridicat de securitate ciberneticd in conformitate cu Directiva
(UE) 2022/2555. Pe aceasta baza, o entitate care furnizeaza servicii in mai multe state
membre poate demonstra conformitatea cu toate profilurile extinse relevante prin
intermediul unui certificat european unic de securitate cibernetica.
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Obiectivele de securitate si cerintele de securitate prevazute in sistemele europene de
certificare a securitatii cibernetice in ceea ce priveste securitatea produselor ar trebui
sa fie in concordantd cu cerintele esentiale de securitate cibernetica prevdzute in anexa
I la Regulamentul (UE) 2024/2847. Aceasta coerenta este necesara pentru a se asigura
ca producatorii ale caror produse intra in domeniul de aplicare al Regulamentului (UE)
2024/2847 nu se confrunta cu cerinte contradictorii atunci cand isi certifica produsele
in cadrul unui sistem european de certificare a securititii cibernetice. In plus, coerenta
cerintelor faciliteazd prezumtia de conformitate prevazuta la articolul 27 din
Regulamentul (UE) 2024/2847, prin care producatorii de produse cu elemente digitale
care au fost certificate in cadrul unui sistem european de certificare a securitatii
cibernetice pot beneficia, in anumite conditii, de prezumtia de conformitate cu
cerintele esentiale de securitate cibernetica prevazute in anexa I la regulamentul
respectiv.

In cadrul sistemului european de certificare a securititii cibernetice, ar trebui sa fie
posibil sd se specifice un profil de extindere, prin stabilirea unor cerinte suplimentare
sau specifice pentru cazurile de utilizare, inclusiv capacitati suplimentare, cum ar fi
caracteristici Tmbunatatite ale produselor, oferte sau active de servicii specializate,
procese optimizate si masuri de securitate avansate. Intrucat profilurile de extindere nu
corespund unui nivel de asigurare specific, acestea ar trebui sd descrie in detaliu
scopul lor, inclusiv amenintarile la adresa securitatii abordate. Profilurile de extindere
sunt menite, in special, s demonstreze conformitatea cu standardele si cerintele de
reglementare specifice, inclusiv, dupd caz, cu cerintele in ceea ce priveste masurile
suplimentare de gestionare a riscurilor in materie de securitate cibernetica stabilite de
un stat membru Tn conformitate cu principiul armonizarii minime in conformitate cu
Directiva (UE) 2022/2555.

Fara a aduce atingere sistemului general de evaluare inter pares care urmeaza sa fie
instituit la nivelul tuturor autoritatilor nationale de certificare a securitatii cibernetice
din cadrul ECCF, ar trebui sa fie posibil sd se includd in sistemele europene de
certificare a securitdtii cibernetice un mecanism de evaluare inter pares pentru
organismele care elibereaza certificate europene de securitate ciberneticd pentru
produsele TIC, serviciile TIC, procesele TIC, serviciile de securitate gestionate si
postura de securitate cibernetica a entitatilor, in special pentru organismele care
elibereaza certificate cu un nivel de asigurare ,ridicat” in cadrul acestor sisteme.
Printre aceste organisme ar trebui sa se numere si organismele de certificare ale
autoritatilor nationale de certificare a securitdtii cibernetice care elibereaza certificate
cu nivelul de asigurare ,ridicat”. ECCG ar trebui sd sprijine punerea in practica a
acestor mecanisme de evaluare inter pares. Evaluarile inter pares ar trebui sa evalueze
indeosebi daca organismele in cauza isi indeplinesc atributiile in mod armonizat si pot
include mecanisme de recurs.

Crizele precum razboaiele, dezastrele naturale si pandemiile ar putea avea un impact
negativ asupra activititilor de certificare. In astfel de scenarii de crizi, s-ar putea sa nu
fie fezabil, de exemplu, sa se asigure securitatea site-ului din cauza distrugerii
infrastructurii, a atacurilor cibernetice, a indisponibilitatii personalului si a

cibernetice ar trebui sa specifice norme temporare privind continuitatea activititilor de
certificare in astfel de scenarii.

Transpunerea propunerilor de sisteme tehnice in acte de punere in aplicare necesitd
cunostinte tehnice si juridice complexe si poate crea o sarcind administrativa
semnificativd. In plus, anumite elemente ale sistemelor europene de certificare a
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securitatii cibernetice, cum ar fi gestionarea vulnerabilitatilor sau conditiile in care pot
fi utilizate astfel de marci sau etichete, sunt transsectoriale si pot beneficia de
dispozitii de referintd armonizate. Pentru a asigura calitatea sistemelor europene de
certificare a securitatii cibernetice adoptate si pentru a reduce sarcina de asigurare a
conformitatii pentru intreprinderi, Comisia ar trebui sd fie imputernicita sd adopte
dispozitii-model care sd acopere anumite elemente ale sistemelor europene de
certificare a securitatii cibernetice.

Pentru a asigura coerenta cadrului european de certificare a securititii cibernetice, ar
trebui sd fie posibil ca, In cadrul unui sistem european de certificare a securitatii
cibernetice, sa se specifice niveluri de asigurare pentru certificatele europene de
securitate ciberneticd si pentru declaratiile de conformitate UE eliberate in cadrul
sistemului respectiv. Un certificat european de securitate cibernetica ar trebui sa se
refere la unul dintre nivelurile de asigurare: ,,de bazd”, ,,substantial” sau ,ridicat”, in
timp ce declaratia de conformitate UE ar trebui sa se refere numai la nivelul de
asigurare ,,de bazd”. Nivelurile de asigurare ar trebui sda asigure rigoarea si
profunzimea corespunzatoare evaluarii produsului TIC, a serviciului TIC, a procesului
TIC, a serviciului de securitate gestionat sau a posturii de securitate cibernetica a unei
entitati si ar trebui sd fie caracterizate prin trimitere la specificatiile tehnice, la
standardele si la procedurile aferente, inclusiv la controalele tehnice, al caror scop este
de a atenua sau de a preveni incidentele. Fiecare nivel de asigurare ar trebui sa fie
coerent in cadrul diferitelor domenii sectoriale in care se aplica certificarea.

Alegerea certificarii adecvate si a cerintelor de securitate asociate de cétre utilizatorii
certificatelor europene de securitate cibernetica ar trebui sa se bazeze pe o analiza a
riscurilor asociate utilizarii produselor TIC, a serviciilor TIC, a proceselor TIC, a
serviciilor de securitate gestionate sau contextului de certificare a entitatilor. In
consecinta, nivelul de asigurare ar trebui sa fie proportional cu nivelul de risc asociat
utilizarii preconizate a produsului TIC, a serviciului TIC, a procesului TIC, a
serviciilor de securitate gestionate sau cu mediul operational si natura entitatii a carei
posturd de securitate cibernetica face obiectul certificarii.

Pentru nivelul de asigurare ,,de baza”, evaluarea ar trebui sa fie ghidata cel putin de
urmatoarele componente de asigurare: evaluarea ar trebui sd includd cel putin o
examinare a documentatiei tehnice a produsului TIC, a serviciului TIC, a procesului
TIC, a serviciului de securitate gestionat sau a posturii de securitate cibernetica a unei
entititi de citre organismul de evaluare a conformititii. In cazul in care certificarea
include procese TIC, procesul utilizat pentru proiectarea, dezvoltarea si intretinerea
unui produs TIC, a unui serviciu TIC, a unui serviciu de securitate gestionat sau a unei
posturi de securitate cibernetica a unei entitati ar trebui, de asemenea, sa facd obiectul
revizuirii tehnice. In cazul in care un sistem european de certificare a securititii
cibernetice prevede o autoevaluare a conformitatii, ar trebui sa fie suficient ca
producatorul sau furnizorul de produse TIC, e servicii TIC, de procese TIC sau de
servicii de securitate gestionate sau entitatea a carei posturd de securitate cibernetica
face obiectul certificarii sa fi efectuat o autoevaluare a conformitatii produsului TIC, a
serviciului TIC, a procesului TIC, a serviciului de securitate gestionat sau a posturii de
securitate cibernetica a unei entitati cu sistemul de certificare.

Pentru nivelul de asigurare ,,substantial”, in plus fatd de elementele necesare pentru
nivelul de asigurare ,,de baza”, evaluarea ar trebui sa se bazeze cel putin pe verificarea
conformitatii functionalitatilor de securitate ale produsului TIC, ale serviciului TIC,
ale procesului TIC, ale serviciului de securitate gestionat sau ale posturii de securitate
cibernetica a unei entitati cu documentatia sa tehnica.
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Pentru nivelul de asigurare ,,ridicat”, in plus fatd de elementele necesare pentru nivelul
de asigurare ,,substantial”, evaluarea ar trebui sa se bazeze cel putin pe un test de
eficacitate care sa evalueze rezistenta functiilor de securitate impotriva atacurilor
cibernetice elaborate lansate de persoane care au competente si resurse semnificative.
Activitatile de evaluare a conformitatii ar trebui sa fie efectuate in Spatiul Economic
European pentru nivelul de asigurare ,ridicat” sau in cazul in care un sistem este
conceput pentru a demonstra conformitatea si pentru a oferi prezumtia de conformitate
cu alte acte legislative ale Uniunii. Aceastd cerintd este justificatd de faptul ca
activitatile de evaluare care au loc in afara Spatiului Economic European genereaza
amenintari suplimentare la adresa securitdtii cibernetice, In special proprietatea
intelectuala a produselor TIC, a serviciilor TIC, a proceselor TIC, a serviciilor de
securitate gestionate sau a entitatilor evaluate. De exemplu, codul sursa al unui produs
TIC ar putea fi examinat la trecerea frontierei unei tari terte, ceea ce constituie un risc
pentru proprietatea intelectuala. In plus, laboratoarele de testare stabilite in tari terte nu
isi desfagoara activitatea intr-un mediu vizat de masurile de securitate cibernetica
impuse de legislatia UE, cum ar fi Directiva (UE) 2022/2555 sau Regulamentul
(UE) 2024/2847. De exemplu, un laborator de testare se poate baza pe un furnizor tert
de servicii cloud care nu respecta cerintele de securitate cibernetica prevazute in
Directiva (UE) 2022/2555. Cu toate acestea, ar trebui sa se permitd unui sistem de
certificare sd prevada mecanisme de derogare, de exemplu in ceea ce priveste
certificarea site-urilor sau n alte cazuri in care activitatile de evaluare a conformitatii
nu pot fi efectuate in mod rezonabil in Spatiul Economic European.

In unele cazuri, ar putea fi necesare abordari diferite pentru indeplinirea obiectivelor
de securitate cu un anumit nivel de asigurare pentru a aborda particularitatile unui
produs TIC, ale unui serviciu TIC, ale unui proces TIC, ale unor servicii de securitate
gestionate sau ale unei posturi de securitate cibernetica a entitatilor. Pentru a permite o
abordare mai detaliatd, ar trebui sa fie posibil ca, in cadrul unui sistem european de
certificare a securitatii cibernetice, sd se specifice unul sau mai multe niveluri de
evaluare corespunzatoare unuia dintre nivelurile de asigurare. Acest lucru va permite
dezvoltarea unor sisteme in care nivelurile multiple de evaluare concepute pentru un
scop diferit vor corespunde nivelului de securitate asociat unui anumit nivel de
asigurare.

Sistemele europene de certificare a securitdtii cibernetice ar trebui sda prevada
posibilitatea efectudrii unei evaludri a conformitatii pe raspunderea exclusiva a
producatorului sau a furnizorului de produse TIC, de servicii TIC, de procese TIC sau
de servicii de securitate gestionate sau a entitdtii a cdrei posturd de securitate
cibernetica este certificatd (,,autoevaluare a conformitatii’). In aceste cazuri, ar trebui
sd fie suficient ca producatorul, furnizorul sau entitatea a carei postura de securitate
cibernetica este certificata sa efectueze el (ea) nsusi (insdsi) toate verificarile pentru a
se asigura ca produsele TIC, serviciile TIC, procesele TIC, serviciul de securitate
gestionat sau postura de securitate cibernetica a unei entitati este conforma cu sistemul
european de certificare a securitdtii cibernetice. Autoevaluarea conformitdtii ar trebui
sa fie consideratd adecvatd pentru produsele TIC, serviciile TIC, procesele TIC,
serviciul de securitate gestionat sau postura de securitate cibernetica a entitatii care au
o complexitate scdzutd, prezintd un risc scazut pentru public si au o proiectare sau
Mecanisme de productie simple.

In cazul in care un sistem european de certificare a securititii cibernetice permite atat
autoevaluari ale conformitatii, cat si certificari ale produselor TIC, ale serviciilor TIC,
ale proceselor TIC, ale serviciilor de securitate gestionate sau ale posturii de securitate
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cibernetica a entitatilor, intr-un astfel de caz, sistemul de certificare ar trebui sa
prevada mijloace clare si usor de inteles pentru consumatori sau alti utilizatori pentru a
face distinctie intre produsele TIC, serviciile TIC, procesele TIC, serviciile de
securitate gestionate sau postura cibernetica a entitatilor autoevaluate si certificate de
terti.

Producatorul sau furnizorul de produse TIC, de servicii TIC, de procese TIC sau de
servicii de securitate gestionate sau entitdtile a caror posturd de securitate cibernetica
este certificata ar trebui sd poata emite si semna declaratia de conformitate UE ca parte
a procedurii de evaluare a conformitdtii. O declaratie de conformitate UE este un
document care prevede ca un anumit produs TIC, serviciu TIC, proces TIC, serviciu
de securitate gestionat sau postura de securitate ciberneticd a unei entitdti respecta
cerintele sistemului european de certificare a securitatii cibernetice. Prin emiterea si
semnarea declaratiei de conformitate UE, producétorul sau furnizorul de produse TIC,
de servicii TIC, de procese TIC sau de servicii de securitate gestionate sau entitatea a
carei posturd de securitate cibernetica este certificatd isi asuma responsabilitatea
pentru conformitatea produsului TIC, a serviciului TIC, a procesului TIC, a serviciului
de securitate gestionat sau a posturii de securitate cibernetica a entitatii cu cerintele de
securitate ale sistemului european de certificare a securitatii cibernetice. O copie a
declaratiei de conformitate UE ar trebui transmisa autoritatii nationale de certificare a
securitatii cibernetice si ENISA.

Producitorii sau furnizorii de produse TIC, de servicii TIC, de procese TIC sau de
servicii de securitate gestionate ori entitatile a caror postura de securitate cibernetica
este certificata ar trebui sa pund declaratia de conformitate UE, documentatia tehnica
si toate celelalte informatii relevante referitoare la conformitatea cu un sistem
european de certificare a securitatii cibernetice la dispozitia autoritatii nationale de
certificare a securitatii cibernetice competente pentru o perioadd prevazuta in sistemul
european de certificare a securitatii cibernetice relevant si in conformitate cu legislatia
aplicabila a Uniunii. Documentatia tehnica ar trebui sa specifice cerintele aplicabile in
cadrul sistemului In masura in care sunt relevante pentru autoevaluarea conformitatii.
Documentatia tehnica ar trebui compilata astfel incat sa permita sa se evalueze dacad un
produs TIC, un serviciu TIC, un proces TIC sau un serviciu de securitate gestionat sau
postura de securitate ciberneticd a entitatii respecta cerintele aplicabile in cadrul
sistemului.

Certificatele europene de securitate cibernetica si declaratiile de conformitate UE ar
trebui sd 11 ajute pe utilizatori sa faca alegeri in cunostintd de cauza. Prin urmare,
informatiile relevante ar trebui publicate pe un site administrat de ENISA. in plus,
produsele TIC, serviciile TIC si procesele TIC care au fost certificate sau pentru care a
fost emisd o declaratie de conformitate UE ar trebui insotite de informatii structurate
care sunt adaptate nivelului tehnic estimat al utilizatorului preconizat. Toti utilizatorii
ar trebui sa aibd acces la informatii privind numarul de referintd al sistemului de
certificare, autoritatea sau organismul emitent si, dupa caz, nivelul de asigurare sau ar
trebui sd poatd obtine o copie a certificatului european de securitate cibernetica.
Informatiile respective ar trebui sd fie actualizate periodic si sa fie disponibile pe un
site dedicat privind sistemele europene de certificare a securitatii cibernetice. In plus,
pentru a asigura accesibilitatea continud, producatorii si furnizorii ar trebui sd aiba
obligatia de a notifica organismul de certificare relevant in cazul in care se modifica
locul in care se afla informatiile online sau, dupa caz, informatiile fizice.

O evaluare a conformitatii este o procedura prin care se evalueazd dacd au fost
indeplinite cerintele specificate referitoare la un produs TIC, un serviciu TIC, un
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proces TIC, un serviciu de securitate gestionat sau o entitate. Procedura respectiva este
efectuatd de o parte tertd independentd care nu este producdtorul sau furnizorul
produselor TIC, al serviciilor TIC, al proceselor TIC sau al serviciilor de securitate
gestionate care sunt certificate si nici entitatea a carei postura de securitate cibernetica
este evaluatd. Ar trebui emis un certificat european de securitate cibernetica in urma
evaluadrii reusite a unui produs TIC, a unui serviciu TIC, a unui proces TIC, a unui
serviciu de securitate gestionat sau a unei posturi de securitate ciberneticd a entitatii.
Un certificat european de securitate cibernetica ar trebui sa fie considerat drept o
confirmare a faptului ca evaluarea s-a derulat in mod adecvat.

Separarea strictd a activitatilor de supraveghere si de certificare este importantd pentru
a evita denaturdrile si interferentele care pot fi cauzate in situatiile in care entitatea
care supravegheaza piata concureazi, de asemenea, pe aceeasi piati. In consecintd,
activitatile in care autoritatile nationale de certificare a securitatii cibernetice doar isi
indeplinesc rolul de supraveghere, de exemplu prin aprobarea prealabild a eliberarii
unui certificat, nu ar trebui sa necesite o separare interna suplimentara de alte activitati
de supraveghere. Aceasta include, de exemplu, o situatie in care autoritatea nationala
de certificare a securitdtii cibernetice colecteaza in mod activ informatii pe parcursul
procesului de certificare desfasurat de organismele private de evaluare a conformitatii
si apoi isi da avizul cu privire la eliberarea certificatului de catre organismele
respective (,,modelul de aprobare prealabila”).

Sistemele europene de certificare a securitdtii cibernetice ar trebui sd specifice
conditiile 1n care ar putea fi necesara recertificarea produselor TIC, a serviciilor TIC, a
proceselor TIC, a serviciilor de securitate gestionate sau a posturii de securitate
cibernetica a unei entitdti sau in care ar putea fi necesarda reducerea domeniului de
aplicare al unui anumit certificat european de securitate cibernetica. In plus, sistemele
europene de certificare a securitatii cibernetice ar trebui sa tind seama de orice posibile
efecte negative ale oricaror vulnerabilitati sau neconformitati detectate ulterior n ceea
ce priveste produsul TIC, serviciul TIC, procesul TIC, serviciul de securitate gestionat
sau postura de securitate cibernetica certificat(d) a unei entitati in ceea ce priveste
conformitatea cu cerintele de securitate ale certificatului respectiv.

Armonizarea joacd un rol esential In asigurarea unei securitdti cibernetice solide si in
imbunitatirea accesului pe piatd pentru intreprinderi. in schimb, fragmentarea si lipsa
recunoasterii reciproce a certificatelor reprezintd obstacole semnificative in calea
fluxului neintrerupt de date, sporind astfel costurile operationale pentru industria
Uniunii. Pentru a atenua aceste provocdri, este esential sd se evite fragmentarea atat a
domeniului de aplicare al controalelor de securitate, cat si a metodelor de evaluare a
conformitatii in Intreaga Uniune.

Statele membre ar trebui sa informeze Comisia si ECCG cu suficient timp in prealabil
inainte de adoptarea unor noi sisteme nationale de certificare a securitatii cibernetice
pentru produsele TIC, serviciile TIC, procesele TIC, serviciile de securitate gestionate
sau postura de securitate cibernetica a entitatilor, pentru a ajuta Comisia si ECCG sa
evalueze impactul noului sistem national de certificare a securitatii cibernetice asupra
bunei functiondri a pietei interne si avand in vedere orice interes strategic de a solicita
un sistem european de certificare a securitatii cibernetice.

Trimiterile din legislatia nationald la standarde nationale care au incetat sd mai
produca efecte ca urmare a intrarii in vigoare a unui sistem european de certificare a
securitatii cibernetice poate constitui o sursd de confuzie. Prin urmare, dupd caz,
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statele membre ar trebui sa reflecte adoptarea unui sistem european de certificare a
securitatii cibernetice in legislatia lor nationala.

Pentru a facilita dezvoltarea unei piete interne fiabile, creand in acelasi timp
parteneriate cu tari terte, procesul de certificare instituit in cadrul ECCF ar trebui pus
n aplicare intr-un mod care sa faciliteze recunoasterea internationald, recunoasterea
reciproca si alinierea la standardele internationale.

Pentru a facilita si mai mult comertul si recunoscand ca lanturile de aprovizionare TIC
sunt internationale, Uniunea poate incheia acorduri de recunoastere reciproca privind
certificatele europene de securitate cibernetica, in conformitate cu articolul 218 din
TFUE. Comisia ar trebui sd fie imputernicitd sd adopte acte de punere in aplicare
pentru a recunoaste in mod unilateral echivalenta certificatelor tarilor terte cu
certificatele europene de securitate ciberneticd. Ar trebui sa fie posibil sa se prevada
conditii specifice pentru o astfel de recunoastere a certificatelor tarilor terte.

Pentru a realiza punerea in aplicare echivalenta a cadrului pe intreg teritoriul Uniunii,
a facilita recunoasterea reciprocd si a promova acceptarea generala a certificatelor
europene de securitate cibernetica si a declaratiilor de conformitate UE, este necesar sa
se instituie un sistem de evaluare inter pares in randul autoritatilor nationale de
certificare a securitatii cibernetice. Evaluarea inter pares ar trebui sa vizeze
procedurile de supraveghere a conformitdtii produselor TIC, a serviciilor TIC, a
proceselor TIC, a serviciilor de securitate gestionate si a posturii de securitate
cibernetica a entitatilor cu certificatele europene de securitate cibernetica, procedurile
de monitorizare a obligatiilor producétorilor sau furnizorilor de produse TIC, de
servicii TIC, de procese TIC, de servicii de securitate gestionate si ale entitatilor
certificate care efectueaza autoevaluarea conformitatii, procedurile de monitorizare a
organismelor de evaluare a conformitatii, precum si caracterul adecvat al expertizei
personalului organismelor care elibereaza certificate pentru nivelul de asigurare
Hridicat”. ENISA ar trebui sd participe la evaludrile inter pares in calitate de
observator si sd sprijine organizarea mecanismului de evaluare inter pares si a
evaluarilor inter pares, inclusiv prin elaborarea de documente de orientare si modele
relevante, in cooperare cu Comisia si cu ECCG. ENISA ar trebui, de asemenea, sa
punad la dispozitia publicului, pe site-ul sdu privind sistemele europene de certificare a
securitatii cibernetice, informatiile privind calendarul evaluarilor inter pares si lista
autoritatilor nationale de certificare a securitatii cibernetice evaluate inter pares care
urmeaza sa duca la indeplinire calendarul. Regulamentul de punere in aplicare (UE)
2025/2540 al Comisiei®, adoptat in temeiul Regulamentului (UE) 2019/881, stabileste
planul pentru evaludrile inter pares care este utilizat de sistemele europene de
certificare a securitdtii cibernetice adoptate. Este necesar sd se asigure continuarea
evaluarilor inter pares. Cu toate acestea, Comisia ar trebui sa fie in masurd, prin
intermediul unor acte de punere in aplicare, dacd este necesar, sd stabileasca un nou
plan pentru evaludrile inter pares de cel putin cinci ani, precum si sa stabileasca
criterii si metodologii pentru functionarea sistemului de evaluare inter pares.

Dupa adoptarea unui sistem european de certificare a securitdtii cibernetice,
producatorii sau furnizorii de produse TIC, de servicii TIC, de procese TIC, de servicii
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Regulamentul de punere n aplicare (UE) 2025/2540 al Comisiei din 9 decembrie 2025 de stabilire a
normelor de aplicare a Regulamentului (UE) 2019/881 al Parlamentului European si al Consiliului in
ceea ce priveste stabilirea planului de evaluare inter pares (JO L 2540, 12.12.2025,
ELI: http://data.europa.eu/eli/reg_impl/2025/2540/0j).
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de securitate gestionate sau entitatile a caror postura de securitate cibernetica face
obiectul certificarii ar trebui sa poata depune cereri de certificare a produselor lor TIC,
a serviciilor TIC, a proceselor TIC, a serviciilor de securitate gestionate sau a posturii
de securitate cibernetica la organismul de evaluare a conformitatii ales de ei oriunde in
Uniune. Organismele de evaluare a conformitdtii ar trebui sd fie acreditate de un
organism national de acreditare dacd indeplinesc cerintele prevazute in prezentul
regulament si, dupa caz, cerintele specificate de Comisie in conformitate cu prezentul
regulament. Sistemul stabilit in prezentul regulament ar trebui completat de sistemul
de acreditare prevazut in Regulamentul (CE) nr. 765/2008 al Parlamentului European
si al Consiliului®?,

Organismele de evaluare a conformitatii care au fost acreditate sau notificate in
temeiul legislatiei existente a Uniunii, in special al Regulamentului (UE) 2024/2847
sau al Regulamentului de punere in aplicare (UE) 2024/482, ar putea detine
competente relevante pentru sistemele europene de certificare a securitdtii cibernetice
nou adoptate. Pentru a evita sarcinile financiare si administrative inutile, este oportun
sd se creeze sinergii pentru acreditarea organismelor de evaluare a conformitatii in
temeiul prezentului regulament. Din acest motiv, cerintele de acreditare ale sistemelor
ar trebui stabilite astfel incat sa existe o aliniere cidt mai mare posibil la cerintele
referitoare la organismele notificate prevazute in Regulamentul (UE) 2024/2847 si la
cerintele de acreditare prevdazute in Regulamentul de punere in aplicare (UE)
2024/482. In plus, organismele de evaluare a conformititii care sunt supuse unui
proces de acreditare in temeiul prezentului regulament ar trebui sa se poatd baza pe
rezultatele anterioare ale evaludrii competentelor lor in temeiul altor acte legislative
ale Uniunii, ori de cate ori existd o suprapunere a cerintelor de acreditare.

Pentru a facilita servicii armonizate de evaluare a conformitatii in intreaga Uniune, ar
trebui sa fie posibil sa se stabileasca intr-un sistem european de certificare a securitatii
cibernetice cerinte suplimentare sau specifice pentru organismele de evaluare a
conformititii. In contextul certificarii, o autorizatie ar trebui inteleasd ca o decizie a
unei autoritdti nationale de certificare a securitdtii cibernetice conform careia un
organism de evaluare a conformitatii indeplineste cerintele specifice sau suplimentare
prevazute intr-un sistem european de certificare a securitatii cibernetice, pentru a
desfasura o activitate specificd de evaluare a conformitatii.

In cazul in care un sistem european de certificare a securititii securitate cibernetice
stabileste cerinte suplimentare sau specifice in conformitate cu prezentul regulament,
organismele de evaluare a conformitatii ar trebui sd fie autorizate de autoritatile
nationale de certificare a securitdtii cibernetice s indeplineascd sarcini in cadrul unui
astfel de sistem. Pentru a evita autorizarea multipld, pentru a Tmbunatati acceptarea si
recunoasterea deciziilor de autorizare si pentru a efectua o monitorizare eficace a
organismelor autorizate de evaluare a conformitdtii, organismele de evaluare a
conformitdtii ar trebui sd solicite autorizarea de catre autoritatea nationald de
certificare a securitdtii cibernetice a statului membru in care sunt stabilite. Cu toate
acestea, este necesar sa se asigure cd un organism de evaluare a conformitdtii poate
solicita autorizarea intr-un alt stat membru in cazul in care nu exista o autoritate
nationala de certificare a securitdtii cibernetice in propriul stat membru sau in cazul in
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Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 de
stabilire a cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea
produselor si de abrogare a Regulamentului (CEE) nr. 339/93 (JO L 218, 13.8.2008, p. 30, ELI:
http://data.europa.eu/eli/reg/2008/765/0j).
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care autoritatea nationala de certificare a securitatii cibernetice nu are competenta de a
furniza serviciile de autorizare solicitate. Tn astfel de cazuri, ar trebui sa se asigure o
cooperare si un schimb de informatii adecvate intre autoritatile nationale de certificare
a securitdtii cibernetice. Comisia ar trebui sa fie Tmputernicitad sa adopte acte de punere
in aplicare de stabilire a procedurilor de autorizare, inclusiv pentru cooperarea
transfrontalierd 1n ceea ce priveste autorizarea.

Pentru a garanta nivelul de protectie necesar pentru un produs TIC, un serviciu TIC,
un proces TIC, un serviciu de securitate gestionat sau o posturd de securitate
cibernetica a unei entitati, este esential ca subcontractantii si filialele de evaluare a
conformitatii sd aiba obligatia de a indeplini aceleasi cerinte ca organismele notificate
de evaluare a conformitdtii in ceea ce priveste indeplinirea sarcinilor de evaluare a
conformitatii. In consecintd, un organism de evaluare a conformititii ar trebui sa aiba
competenta corespunzdtoare si sd fie in masurd sa verifice dacad cerintele aplicabile
sunt indeplinite de subcontractantii sai.

Masura in care organismul de evaluare a conformitatii intentioneazad sd se bazeze pe
subcontractanti stabiliti in afara Uniunii sau care au acces la personal sau instalatii din
afara statului membru de notificare ar trebui sa fie evaluata iIn mod corespunzator de
catre autoritatea de notificare. Autoritatea publica a unui stat membru ar trebui sa aiba
posibilitatea de a decide cd nu 1si poate asuma responsabilitatea generald in calitate de
autoritate nationala de certificare a securitatii cibernetice pentru un astfel de acord si
de a retrage sau limita domeniul de aplicare al notificarii.

Pentru a evalua cerintele de securitate cibernetica pentru produsele TIC, serviciile
TIC, procesele TIC, serviciile de securitate gestionate sau postura de securitate
cibernetica a entitdtilor, autoritatile nationale de certificare a securitatii cibernetice ar
trebui sa notifice Comisiei si celorlalte state membre organismele acreditate de
evaluare a conformitatii. Notificarea organismelor de evaluare a conformitatii
acreditate si, dupa caz, autorizate indica faptul cd organismele respective pot fi de
incredere in desfasurarea activitdtilor de evaluare si certificare in conformitate cu
prezentul regulament si cu sistemul european de certificare a securitdtii cibernetice,
contribuind la reputatia generald a certificarii europene de securitate cibernetica. Prin
urmare, este esential sa se asigure ca organismele de evaluare a conformitatii care au
fost notificate indeplinesc cerintele si obligatiile care le revin in timp si ca lista
organismelor notificate de evaluare a conformitatii este actualizata.

Regulamentul de punere in aplicare (UE) 2024/3143 al Comisiei®, adoptat in temeiul
Regulamentului (UE) 2019/881, stabileste circumstantele, formatele si procedurile
pentru notificarile organismelor de evaluare a conformitatii care sunt utilizate de
sistemele europene de certificare a securitatii cibernetice adoptate. Prin urmare, este
necesar sa se asigure continuarea activitatilor de notificare. Cu toate acestea, Comisia
ar trebui sd fie imputernicita sa adopte acte de punere in aplicare pentru a adapta
circumstantele, procedurile si formatele respective pentru notificarea organismelor de
evaluare a conformitatii. In acest context, Comisia ar trebui si se bazeze pe experienta
dobandita in contextul sistemelor existente si sd urmareasca alinierea la alte acte
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Regulamentul de punere Tn aplicare (UE) 2024/3143 al Comisiei din 18 decembrie 2024 de stabilire a
circumstantelor, a formatelor si a procedurilor pentru notificarile efectuate in temeiul articolului 61
alineatul (5) din Regulamentul (UE)2019/881 al Parlamentului European si al Consiliului privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatilor (JO L 3143, 19.12.2025,
ELI: http://data.europa.eu/eli/req_impl/2024/3143/0j).
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legislative si cadre relevante ale Uniunii, in special la Regulamentul (UE) 2024/2847
si la noul cadru legislativ, in vederea reducerii sarcinii de asigurare a conformitatii
pentru organismele de evaluare a conformitatii care isi desfasoara activitatea in
temeiul diferitelor instrumente juridice.

Lanturile de aprovizionare din domeniul tehnologiei informatiei si comunicatiilor
(TIC) sunt compuse dintr-un set corelat de resurse si procese intre operatorii
economici. Lanturile de aprovizionare TIC joacd un rol esential in sustinerea
stabilitatii societdtii si in stimularea activitatii economice in intreaga Uniune. Acestea
joacd, de asemenea, un rol esential in facilitarea infrastructurii digitale iIn Uniune si
sprijind functionarea societatii si a economiei Uniunii. Lanturile de aprovizionare TIC
permit fabricarea, productia, distributia si intretinerea serviciilor TIC, a sistemelor TIC
si a produselor TIC care stau la baza diferitelor sectoare critice si extrem de critice,
inclusiv asistenta medicala, finantele, transporturile, telecomunicatiile, energia si
vamile. Securitatea lanturilor de aprovizionare TIC ale acestor sectoare critice poate
avea, de asemenea, un impact asupra securitatii infrastructurii militare si de aparare, in
cazul in care aceastd infrastructurd se bazeaza pe sectoare critice civile si pe lanturile
lor de aprovizionare TIC. Cu toate acestea, potrivit raportului privind situatia
amenintarilor la adresa securitatii cibernetice publicat de ENISA (ENISA Threat
Landscape 2025)%, atacurile la nivelul lanturilor de aprovizionare se numiri printre
cele cinci amenintari principale la adresa securitatii cibernetice, care arata ca atacatorii
mobilizeazd Tn mod activ cai indirecte prin intermediul furnizorilor terti si al
dependentelor. Perturbarea lanturilor de aprovizionare TIC poate impiedica
desfasurarea activitatilor economice pe piata interna, poate genera pierderi financiare,
poate submina increderea utilizatorilor si poate provoca pagube majore economiei si
societatii Uniunii. Prin urmare, pregatirea si eficacitatea in materie de securitate
cibernetica sunt mai importante ca niciodata pentru buna functionare a pietei interne.

Pe langd riscurile tehnice care sunt abordate de Directiva (UE) 2022/55 a
Parlamentului European si a Consiliului®, de Regulamentul (UE) 2024/2847 al
Parlamentului European si al Consiliului®® si de cadrul european de certificare a
securitdtii cibernetice instituit prin Regulamentul (UE) 2019/881, lanturile de
aprovizionare TIC sunt din ce Tn ce mai expuse unor riscuri non-tehnice. Astfel de
riscuri non-tehnice pot fi legate de jurisdictia careia i este supus un furnizor de
anumite componente, in special in cazul in care o tard tertd sau actori care genereaza
amenintari controlati din tara respectivd se implica in spionaj economic, desfasoara
activitati sau campanii cibernetice rauvoitoare impotriva Uniunii sau a statelor sale
membre sau adoptd un comportament statal iresponsabil in spatiul cibernetic, dar nu se
limiteaza la aceasta. riscurile non-tehnice pot fi, de asemenea, legate de vulnerabilitati
ascunse sau de usi secrete sau de potentiale perturbari sistemice ale aprovizionarii, in
special in cazul blocajului tehnologic sau al dependentei de furnizori. De exemplu,
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ENISA Threat Landscape 2025 (Raportul privind situatia amenintarilor pentru 2025), octombrie 2025.
Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetici in Uniune, de modificare a
Regulamentului (UE) nr.910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2) (O L 333, 27.12.2022, p.80, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2555/0j).

Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024
privind cerintele orizontale In materie de securitate cibernetica pentru produsele cu elemente digitale si
de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020, precum si a Directivei (UE)
2020/1828 (Regulamentul privind rezilienta ciberneticd) (JO L, 2024/2847, 20.11.2024, ELI:
https://eur-lex.europa.eu/eli/reg/2024/2847/0j/eng).
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comutatoarele de eliminare ar putea fi utilizate pentru a afecta disponibilitatea retelelor
de comunicatii si a retelelor de energie electrica.

Comunicarea comuni privind consolidarea securititii economice a UE®® a subliniat
riscul ca tarile terte sd obtind acces la informatii si date sensibile Tn Uniune sau in
statele sale membre, fie ca urmare a spionajului industrial, a furnizarii de hardware sau
software utilizat in anumite produse, fie ca urmare a dreptului lor de proprietate si a
controlului asupra anumitor intreprinderi care detin informatii si date sensibile.
Aceasta a subliniat, de asemenea, riscul ca infrastructura critica a Uniunii — inclusiv
transportul critic, sistemele spatiale, infrastructura energetica si de comunicatii, in
special cele care sunt identificate ca fiind strategice pentru mobilitatea militara — sd fie
perturbata de actori straini, ceea ce ar putea duce la efecte in cascada asupra economiei
Uniunii. Perturbérile ar putea aparea prin atacuri fizice, cibernetice sau hibride,
inclusiv sabotajul unor intregi instalatii sau al unor parti sau subcomponente ale
acestora. Acestea ar putea fi, de asemenea, legate de lanturile de aprovizionare TIC, pe
care se bazeaza componentele sau serviciile critice pentru infrastructurile esentiale.

Ca raspuns la provocdrile la adresa securitatii lantului de aprovizionare TIC generate
de riscurile non-tehnice, unele state membre au luat masuri de reglementare, inclusiv
desemnarea furnizorilor cu grad ridicat de risc, fiind probabil ca alte state membre sa
facd acest lucru. Acest lucru ar putea duce la noi divergente intre abordarile nationale
si, in cele din urma, la o vulnerabilitate mai mare a unor state membre, cu potentiale
efecte de propagare in intreaga Uniune. Prin urmare, este necesar sa se armonizeze
anumite aspecte legate de riscurile non-tehnice in materie de securitate cibernetica la
nivelul lanturilor de aprovizionare TIC. O astfel de interventie la nivelul Uniunii este,
de asemenea, justificatd avand in vedere necesitatea de a asigura un nivel ridicat de
securitate cibernetica in Intreaga Uniune. Dispozitiile privind securitatea lantului de
aprovizionare TIC vizeaza eliminarea unor divergente mari intre statele membre, in
special prin stabilirea unor norme pentru mecanismele de evaluare a riscurilor legate
de securitatea lantului de aprovizionare TIC la nivelul Uniunii si a unor standarde
minime de protectie impotriva riscurilor lantului de aprovizionare TIC.

Pentru a reduce dependentele si vulnerabilitatile critice, este necesar sa se instituie un
cadru fiabil in ceea ce priveste lanturile de aprovizionare TIC, care ar trebui sa
abordeze riscurile non-tehnice legate de furnizorii cu grad ridicat de risc si
dependentele din sectoarele cu o importanta critica ridicata si din alte sectoare critice.
Prin urmare, este necesar sa se prevadd un cadru obiectiv, bazat pe riscuri, adaptat
exigentelor viitorului si neutru din punct de vedere tehnologic la nivelul Uniunii, sa se
identifice activele TIC esentiale si sd se prevadd un set de masuri de atenuare
proportionale pentru a aborda riscurile.

Riscurile in materie de securitate cibernetica, inclusiv riscurile legate de dependenta de
furnizori cu grad ridicat de risc, pot fi observate in mai multe lanturi de aprovizionare
TIC critice din Uniune, inclusiv in ceea ce priveste echipamentele de detectare,
vehiculele conectate si automatizate, sistemele de alimentare cu energie electricd si
stocarea energiei electrice, sistemele de alimentare cu apa, dronele si sistemele anti-
drone, serviciile de cloud computing, dispozitivele medicale, echipamentele de
supraveghere, serviciile spatiale si semiconductorii. De exemplu, vulnerabilitatile
echipamentelor de detectare a securitatii ar putea acorda acces la sistemele TIC,
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Comunicare comuna catre Parlamentul European si Consiliu, Consolidarea securitatii economice a UE,
3 decembrie 2025, JOIN(2025) 977 final.
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permitand actorilor rauvoitori sa manipuleze scanerele astfel incat articole interzise sa
poata fi introduse prin punctul de control de securitate fara a fi detectate, cu posibile
consecinte catastrofale.

Prezentul regulament nu ar trebui sa impiedice statele membre sd adopte sau sa
mentina dispozitii care sd asigure un nivel mai ridicat de securitate cibernetica in ceea
ce priveste securitatea lantului de aprovizionare TIC, cu conditia ca aceste dispozitii sa
fie in concordanta cu obligatiile statelor membre prevdzute in dreptul Uniunii. Astfel
de dispozitii pot include, de exemplu, impunerea unor masuri de atenuare mai stricte
in ceea ce priveste activele TIC esentiale.

Pentru a identifica riscurile potentiale In materie de securitate cibernetica care
afecteazd anumite lanturi de aprovizionare TIC, grupul de cooperare instituit prin
articolul 14 din Directiva (UE) 2022/2555 (,,Grupul de cooperare NIS”) poate evalua
lanturi de aprovizionare TIC specifice prin intermediul unor evaludri coordonate la
nivelul Uniunii ale riscurilor in materie de securitate. Evaluarile coordonate la nivelul
Uniunii ale riscurilor in materie de securitate ar trebui si analizeze, printre altele,
principalii actori care genereaza amenintari, principalele amenintari si vulnerabilitati
care afecteaza activele TIC esentiale. Evaluarile coordonate la nivelul Uniunii ale
riscurilor in materie de securitate ar trebui sa elaboreze o listd de scenarii de risc si 0
listd de masuri de atenuare a riscurilor. Evaluarile coordonate la nivelul Uniunii ale
riscurilor in materie de securitate ar trebui finalizate in termen de sase luni. In caz de
urgenta specifica, ar trebui sa fie posibila scurtarea termenelor.

In cazurile in care Comisia are motive suficiente sa considere ¢i existd o amenintare
cibernetica semnificativd pentru securitatea Uniunii legatd de lanturile de
aprovizionare TIC critice si cd@ ar putea fi necesard o actiune pentru a mentine buna
functionare a pietei interne, aceasta ar trebui sa consulte fara Intarziere statele membre
cu privire la necesitatea unor masuri de atenuare si sd efectueze o evaluare a riscurilor
in materie de securitate, tindnd seama de consultarea statelor membre.

In cazul in care, in urma unei evaludri a riscurilor in materie de securitate efectuate de
grupul de cooperare NIS sau de Comisie, reiese cd o anumita tard terta prezinta riscuri
grave si structurale non-tehnice in materie de securitate cibernetica pentru lanturile de
aprovizionare TIC, Comisia ar trebui sd verifice amenintarea reprezentatd de tara
respectiva. Comisia poate initia o astfel de verificare si pe baza altor surse, cum ar fi o
declaratie publica in numele Uniunii sau al unui stat membru ca raspuns la cazurile de
comportament iresponsabil al statelor in spatiul cibernetic care au condus la un
incident de securitate cibernetica. Pentru a evalua nivelul de amenintare, Comisia ar
trebui sa tind seama de elemente precum existenta in tara terta a unor legi sau practici
care impun entitatilor aflate sub jurisdictia lor sa raporteze autoritdtilor din tara terta
respectiva informatii privind vulnerabilititile software sau hardware inainte sa se fi
stiut ca vulnerabilitatile respective a fost exploatate. Un alt element relevant este
absenta unor cdi de atac judiciare eficace si a unor mecanisme de control independente
si democratice care sa poatd corecta preocupdrile in materie de securitate, inclusiv cu
privire la practicile existente, informatiile fundamentate cu privire la incidentele unor
actori care genereazd amenintdri care isi desfasoara activitatea in afara teritoriului tarii
respective si care desfasoara activitati sau campanii cibernetice rauvoitoare, precum si
lipsa capacitatii sau a vointei tarii terte de a coopera cu Comisia sau cu statele membre
pentru a aborda riscul care decurge din functionarea unor astfel de actori care
genereazd amenintdri. Comisia ar trebui, de asemenea, sd tind seama de informatiile
care decurg din evaluarile coordonate la nivelul Uniunii ale riscurilor in materie de
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securitate sau din rapoartele emise de statele membre sau de organizatii internationale,
cum ar fi NATO.

In sensul prezentului regulament, notiunea de control ar trebui inteleasi ca fiind
capacitatea de a exercita o influenta decisiva asupra unei entitati juridice in mod direct
sau indirect, prin intermediul uneia sau mai multor entitdti juridice intermediare.
Controlul entitatilor dintr-o tara terta care prezinta motive de ingrijorare in materie de
securitate cibernetica ar trebui, de asemenea, sa fie stabilit in situatiile n care o astfel
de entitate are structuri de conducere executiva 1n tara respectiva.

Uniunea nu ar trebui sa finanteze proiecte care implica furnizori cu grad ridicat de risc,
care ar pune in pericol securitatea Uniunii si ar submina interesele si credibilitatea
Uniunii. Furnizorii cu grad ridicat de risc identificati in temeiul prezentului regulament
nu ar trebui, prin urmare, sa aiba dreptul de a participa la niciun program si instrument
de finantare al Uniunii pus in aplicare in cadrul gestiunii directe si indirecte in
conformitate cu articolul 136 din Regulamentul (UE/Euratom) 2024/2509 si cu
normele sectoriale specifice ale Uniunii, precum si la nicio activitate de finantare a
Uniunii pusd 1n aplicare in cadrul gestiunii partajate, inclusiv in urmatorul cadru
financiar multianual in ceea ce priveste furnizarea de componente TIC sau de
componente care includ componente TIC ce urmeaza sa fie utilizate in activele TIC
esentiale identificate. Partenerii de implementare ai Uniunii, cum ar fi Grupul Bancii
Europene de Investitii si bancile si institutiile nationale de promovare, ar trebui sa se
abtind de la sprijinirea proiectelor care contravin celor de mai sus, inclusiv in cadrul
operatiunilor pe risc propriu.

Achizitiile publice pot fi un instrument puternic pentru ca autoritdtile publice sa
contribuie la o economie mai inovatoare, mai durabild si mai competitivd si pentru
cheltuirea fondurilor publice ntr-un mod strategic. Achizitiile publice legate de
lanturile de aprovizionare TIC nu ar trebui utilizate in beneficiul furnizorilor care
ameninta securitatea infrastructurii critice a Uniunii. Furnizorii cu grad ridicat de risc
identificati in temeiul prezentului regulament nu ar trebui, prin urmare, sa aiba dreptul
de a participa la achizitiile publice privind furnizarea de componente TIC sau de
componente care includ componente TIC care urmeaza sa fie utilizate in activele TIC
esentiale identificate.

Certificarea securitatii cibernetice joaca un rol in consolidarea securitatii generale si in
combaterea amenintdrilor cibernetice, servind drept criteriu de referintd pentru
incredere. Aceasta incredere ar putea fi erodatd daca atestatele de competente in
materie de securitate cibernetica ar fi eliberate de furnizori cu grad ridicat de risc care,
prin urmare, nu ar trebui sa aiba dreptul de a solicita sd devind furnizori autorizati ai
niciunui atestat individual de competente in materie de securitate cibernetica al
Uniunii. In mod similar, este, de asemenea, oportun si se excluda furnizorii cu grad
ridicat de risc de la obtinerea certificarii de securitate cibernetica in temeiul ECCF si
de la a deveni organisme acreditate de evaluare a conformitatii care sa elibereze astfel
de certificate.

Standardele de securitate cibernetica joacd un rol esential in securitatea si fiabilitatea
infrastructurilor digitale. Este necesar sd se ia masuri adecvate pentru a asigura
standardizarea in domeniul securitatii cibernetice. Implicarea entitatilor stabilite sau
controlate din tiri care au fost identificate ca prezentdnd motive de ingrijorare in
materie de securitate cibernetica pentru lantul de aprovizionare TIC in conformitate cu
prezentul regulament poate conduce la influentarea standardelor de securitate
cibernetica intr-un mod care le submineaza securitatea si credibilitatea.
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Pe baza rezultatelor evaluarilor riscurilor in materie de securitate, Comisia poate
identifica, prin intermediul unor acte de punere in aplicare, activele TIC care ar trebui
considerate active TIC esentiale din cauza caracterului lor critic si sub rezerva unor
activului ar trebui sa fie suficientd pentru a lua in considerare riscul sau in materie de
securitate cibernetica.

In cazul in care este necesar pentru a asigura un nivel ridicat de securitate cibernetica,
rezilienta cibernetica si incredere in Uniune, masurile de atenuare pot fi aplicate
entitatilor in ceea ce priveste lantul lor de aprovizionare TIC si, in special, activele
TIC esentiale identificate. Masurile de atenuare propuse ar trebui sd se bazeze pe
evaluarea riscurilor si a dependentelor potentiale, inclusiv a impactului economic si
societal potential al unor astfel de masuri asupra entitatilor in cauza care isi desfasoara
activitatea Tn sectoare extrem de critice sau Tn alte sectoare critice, Tn special asupra
IMM-urilor. Evaluarea impactului economic ar trebui sa analizeze costurile punerii in
aplicare a masurilor de atenuare, inclusiv durata ciclului de viatd al componentelor
relevante din activele TIC esentiale, in cazul in care masurile includ inlocuirea
furnizorilor. Disponibilitatea unor furnizori alternativi pe piata ar trebui, de asemenea,
evaluata pentru a asigura furnizarea continua a serviciilor.

Intrucat masurile de atenuare ar putea avea un efect restrictiv asupra comertului
international cu bunuri si servicii, acestea ar trebui sa fie proportionale si specifice
pentru a urmdri obiectivul legitim de a asigura securitatea ciberneticd a lanturilor de
aprovizionare TIC in ceea ce priveste entitdtile de tipul celor mentionate in anexele I si
Il la Directiva (UE) 2022/2555, in conformitate cu obligatiile internationale ale
Uniunii.

Utilizarea, instalarea sau orice alt tip de integrare a componentelor furnizate de
furnizorii cu grad ridicat de risc In exploatarea activelor TIC esentiale poate fi legata
de riscurile transferurilor ulterioare de date citre o tari terta. In special, riscurile pot fi
reprezentate de un nivel insuficient de protectie a datelor in tara tertd, cum ar fi pentru
protectia drepturilor fundamentale, a proprietatii intelectuale sau a secretelor
comerciale, sau de accesul si exploatarea ilegale ale datelor respective in vederea unor
posibile perturbari viitoare ale lantului de aprovizionare si in scopuri de spionaj.
Pentru a atenua astfel de riscuri, se pot aplica restrictii in ceea ce priveste transferul
anumitor tipuri de date catre tari terte.

Vulnerabilitatile importante decurg din lipsa diversitatii echipamentelor utilizate de
entitatile de tipul celor mentionate in anexele I si II la Directiva (UE) 2022/2555.
Dependenta de un singur furnizor creeaza o dependentda de anumite echipamente sau
solutii. Lipsa diversitdtii furnizorilor sporeste vulnerabilitatea generala a infrastructurii
critice, in special daca entitdtile se aprovizioneaza cu componentele lor TIC utilizate in
active TIC sensibile de la un furnizor care prezinta un grad ridicat de risc. Dependenta
afecteazd, de asemenea, In mod semnificativ rezilienta la nivel national si la nivelul
Uniunii si creeaza puncte unice de defectiune. Pentru a atenua aceste riscuri, se pot
aplica cerinte de a avea mai multi furnizori pentru anumite active TIC esentiale.

Entitatile Uniunii pot utiliza, de asemenea, active esentiale, astfel cum sunt definite in
prezentul regulament. Prin urmare, normele prevazute in prezentul regulament privind
securitatea lantului de aprovizionare TIC ar trebui sa li se aplice si acestora. Pentru a
se asigura cd se tine seama de specificitatea entitatilor Uniunii, este important sa se ia
in considerare riscurile non-tehnice de la nivelul lanturilor de aprovizionare TIC in
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ceea ce priveste entitdtile Uniunii atunci cand se efectueazd evaludri coordonate la
nivelul Uniunii ale riscurilor de securitate.

In circumstante exceptionale care justifici o interventie imediati pentru a mentine
buna functionare a pietei interne si in cazul in care existd dovezi clare care oferd
Comisiei motive suficiente pentru a considera ca utilizarea componentelor TIC sau a
componentelor care includ componente TIC de la un anumit furnizor reprezintd o
amenintare semnificativa la adresa securitatii cibernetice pentru activitatile economice
sau societale ale cel putin trei state membre, Comisia poate propune, in stransa
consultare cu statele membre, interzicerea utilizarii, a instalarii sau a integrarii unor
astfel de componente de la acest furnizor in functie de tipul de entitdti mentionate in
anexele I si II la Directiva (UE) 2022/2555.

Pentru a asigura proportionalitatea masurilor aplicate, entitatile stabilite intr-o tara
terta care prezinta motive de Ingrijorare in materie de securitate cibernetica, desemnate
in conformitate cu prezentul regulament sau controlate de o astfel de tara terta, de
catre o entitate stabilitd intr-o astfel de tard tertd sau de catre un resortisant al unei
astfel de tari terte pot solicita sa fie exceptate de la interdictia de a furniza entitatilor de
tipul celor mentionate in anexele I si II la Directiva (UE) 2022/2555 componente TIC
sau componente care includ componente TIC pentru utilizarea, instalarea sau
integrarea lor in activele TIC esentiale ale entitdtii respective si de a participa la
procedurile de achizitii publice organizate in conformitate cu legislatia de transpunere
a Directivelor 2014/24/UE®" si 2014/25/UE ale Parlamentului European si ale
Consiliului®® in ceea ce priveste furnizarea de componente TIC sau componente care
includ componente TIC ce urmeaza sa fie utilizate in activele TIC esentiale
identificate. In acest scop, entitatea ar trebui si demonstreze cu dovezi clare ci aplica
masuri eficace de abordare a riscurilor non-tehnice si de asigurare a absentei oricarei
posibile interferente nejustificate din partea unei tari terte care ridica probleme de
securitate cibernetica.

Retelele de comunicatii electronice constituie coloana vertebrala a unei game largi de
servicii care sunt esentiale pentru functionarea pietei interne si pentru mentinerea si
functionarea functiilor societale si economice vitale — cum ar fi energia, transporturile,
serviciile bancare, sanatatea, apararea, precum si sistemele de control industrial. Prin
urmare, aceste retele extrem de critice sunt tinte atractive pentru toate tipurile de
atacuri cibernetice si amenintari hibride, pentru perturbari, spionaj, colectarea de
informatii, precum si pentru fraudd si infractiuni financiare. Evaluarea riscurilor
efectuatd de Grupul de cooperare NIS privind securitatea ciberneticd si rezilienta
infrastructurilor si retelelor de comunicatii din Europa a identificat o serie de riscuri si
amenintari de importanta strategica din perspectiva Uniunii, cum ar fi atacurile de tip
wiper/ransomware, atacurile asupra lantului de aprovizionare, intruziunile in retea si
atacurile de tip DDoS (Distributed denial-of-service).

Avand in vedere interconectarea si interdependenta dintre diferitele retele nationale de
comunicatii electronice, este necesar ca toate statele membre si ia masurile
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Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind
achizitiile publice si de abrogare a Directivei 2004/18/CE (JO L 94, 28.3.2014, p. 65, ELI: https://eur-
lex.europa.eu/eli/dir/2014/24/oj/eng).

Directiva 2014/25/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind
achizitiile efectuate de entitatile care isi desfidsoara activitatea In sectoarele apei, energiei,
transporturilor si serviciilor postale si de abrogare a Directivei 2004/17/CE (JO L 94, 28.3.2014, p. 243,
ELI: https://eur-lex.europa.eu/eli/dir/2014/25/oj?locale=fr).
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corespunzatoare pentru a asigura securitatea retelelor lor. Din aceleasi motive, este
necesar sd existe un cadru juridic eficace la nivelul Uniunii care sd abordeze si
riscurile non-tehnice si sa asigure securitatea retelelor de comunicatii electronice
interconectate intr-un mod cuprinzator.

In special, securitatea cibernetici a retelelor 5G este o chestiune de importanti
strategicd pentru Uniune, deoarece aceste retele constituie coloana vertebrald a unei
game largi de servicii de importanta esentiala pentru functionarea pietei interne si sunt,
de asemenea, esentiale pentru asigurarea pregatirii noastre pentru aparare, inclusiv in
ceea ce priveste mobilitatea militard. Retelele 5G sunt capabile sd asigure o
conectivitate ultrarapida fiabila, de exemplu pentru schimbul de date si informatii,
detectarea dronelor si coordonarea in timp real a cAmpurilor de lupta.

Implementarea tehnologiei 5G consta in principal in retele neautonome, in care numai
reteaua de acces radio este modernizatd la tehnologia 5G, in timp ce restul retelei se
bazeaza in continuare pe o retea nucleu 4G existentd. Retelele 5G neautonome se
bazeaza in principal pe infrastructura deja existenta, ceea ce inseamna ca securitatea
viitoarelor retele 5G este determinatd, intr-o anumitd masurd, de echipamentele de
retea deja existente si de configuratia acestor echipamente. Prin urmare, masurile de
atenuare ar trebui sa acopere si retelele 4G pe care se bazeazd implementarea
tehnologiei 5G.

Pentru a aborda provocarile importante in materie de securitate a retelelor 5G, statele
membre, In cadrul Grupului de cooperare NIS, impreuna cu Comisia si ENISA, au
efectuat o evaluare coordonatd la nivelul Uniunii a riscurilor in materie de securitate
ale retelelor 5G, examinand atat riscurile tehnice, cat si pe cele non-tehnice. Aceasta
evaluare a identificat mai multe riscuri, inclusiv interferente potentiale din partea
tarilor terte sau a actorilor din tari terte prin intermediul lantului de aprovizionare, si a
clasificat activele in functie de caracterul lor critic. Aceastd evaluare ar trebui sa

constituie baza pentru definirea activelor TIC esentiale pentru retelele de comunicatii
5G.

Pentru a atenua riscurile identificate in evaluarea coordonatd la nivelul Uniunii a
riscurilor in materie de securitate ale retelelor 5G, Grupul de cooperare NIS a adoptat
setul de instrumente al UE privind securitatea cibernetica a retelelor 5G, stabilind
masuri strategice si tehnice. Desi majoritatea statelor membre dispun de cadre juridice
care permit restrictii sau excluderi ale furnizorilor cu grad ridicat de risc, astfel cum se
recomanda in setul de instrumente pentru 5G, punerea in aplicare a cadrelor respective
nu a fost uniforma. Acest lucru are ca rezultat aprovizionarea unui numar important de
situri 5G din intreaga Uniune de catre furnizori cu grad ridicat de risc, astfel cum se
mentioneazd in Comunicarea Comisiei privind punerea in aplicare a setului de
instrumente pentru retelele 5G®°. Aceastd situatie creeazi vulnerabilititi, inclusiv
dependentd strategica si expunere potentiald la interferente din partea tarilor terte, care
ar putea afecta, de asemenea, viitoarea infrastructura 6G construita pe retelele 5G
existente. Punerea in aplicare fragmentatd a masurilor recomandate in setul de
instrumente pentru retelele 5G, 1n special in ceea ce priveste domeniul de aplicare al
restrictiilor impuse furnizorilor cu grad ridicat de risc, a condus la divergente intre
statele membre, ceea ce duce la conditii de concurentd inegale, care divizeaza piata
internd si sldbesc securitatea generala a retelelor. Curtea de Conturi Europeand a
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Comunicarea Comisiei privind punerea in aplicare a setului de instrumente pentru securitatea
cibernetica a retelelor 5G, 15 iunie 2023, C(2023) 4049 final.
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evidentiat aceste disparitati, avertizdnd cd absenta unei abordari coordonate
submineaza functionarea pietei interne. Dependenta persistentd de furnizorii cu grad
ridicat de risc prezinta riscuri grave pentru securitatea infrastructurii critice din Uniune
si ar putea eroda increderea in piata internd, deoarece nivelurile inconsecvente de
securitate pot descuraja consumatorii si intreprinderile sa se bazeze pe produse si
servicii bazate pe tehnologia 5G in intreaga Uniune. Prin urmare, este esential sa
existe masuri la nivelul Uniunii pentru a asigura o abordare armonizatd a securitatii
retelelor 5G.

In scopul stabilirii unei perioade de eliminare treptati a activelor TIC esentiale ale
retelelor de comunicatii electronice fixe si prin satelit, Comisia ar trebui sd efectueze o
evaluare care sa tind seama in mod corespunzator de gradul riscurilor de securitate
legate de fiecare dintre activele TIC esentiale specifice ale retelelor fixe si prin satelit,
de durata de viatd a componentelor relevante si de impactul economic pe care
eliminarea componentelor respective l-ar avea asupra operatorilor in cauza. Pe baza
rezultatelor evaluarii respective, Comisia poate lua in considerare stabilirea unor
perioade diferite de eliminare treptata a anumitor active TIC esentiale si a elementelor
lor integrale.

In scopul supravegherii si al asiguririi eficace a respectirii obligatiilor privind
furnizorii de retele de comunicatii electronice mobile, fixe si prin satelit, autoritatile
competente relevante in temeiul prezentului regulament ar trebui sd asigure O
cooperare stransd cu autoritatile competente in temeiul [propunerii DNA]. La cererea
unei autoritdti competente desemnate in temeiul prezentului regulament, autoritatile
nationale de reglementare sau alte autoritati competente pentru spectrul de frecvente
radio, dupd caz, ar trebui sa retragd drepturile mentionate la articolele 9 si 20 din
[propunerea DNA] in cazul in care furnizorul de retele publice de comunicatii
electronice nu respectd obligatiile prevazute in prezentul regulament, inclusiv in cazul
in care furnizorul nu elimina treptat componentele TIC sau componentele care includ
componente TIC de la furnizorii cu grad ridicat de risc in ceea ce priveste exploatarea
activelor TIC esentiale in perioada specificatd in conformitate cu prezentul
regulament.

Avand in vedere diferentele dintre structurile nationale de guvernanta, statele membre
ar trebui sd desemneze sau sd instituie una sau mai multe autoritati competente
responsabile cu masurile de supraveghere si de asigurare a respectdrii legislatiei n
temeiul prezentului regulament.

Autoritatile competente ar trebui sd ofere sprijin entitatilor de tipul celor mentionate in
anexele I si II la Directiva (UE) 2022/2555 pentru respectarea obligatiilor care le revin
in temeiul prezentului regulament. in acest scop, Comisia ar trebui sa evalueze daci
furnizorii care pot fi afectati de interdictii specifice sunt stabiliti intr-o tard terta care
ridica motive de ingrijorare Tn materie de securitate ciberneticd sau sunt controlati de o
astfel de tara terta sau de o entitate stabilitd intr-o astfel de tard tertd sau de un
resortisant al unei astfel de tari terte. Autoritatile competente ar trebui sd coopereze
indeaproape cu Comisia si cu alte autoritati competente din cadrul retelei instituite in
temeiul prezentului regulament. Pe baza evaluarii efectuate de Comisie, autoritatile
competente ar trebui sd faca schimb de informatii relevante privind furnizorii cu grad
ridicat de risc cu entitatile relevante de tipul celor mentionate in anexele I si II la
Directiva (UE) 2022/2555. Entitétile nu trebuie sa verifice daca un furnizor se afla sub
control strdin, dar se pot baza in totalitate pe informatiile primite de la autoritatile
competente. Autoritatile competente ar trebui sa se asigure ca entitatilor respective nu
li se impune nicio sarcind administrativa inutila.
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Pentru a asigura respectarea efectiva, prezentul regulament ar trebui sa prevada masuri
de supraveghere si de asigurare a respectdarii legislatiei prin care autoritatile
competente sa poatd supraveghea entitdtile de tipul celor mentionate in anexele I si 11
la Directiva (UE) 2022/2555. in cazul in care autorititile competente isi indeplinesc
sarcinile de supraveghere si de asigurare a respectdrii legislatiei in legaturd cu
entitatile respective, acestea nu ar trebui sd depadseasca ceea ce este necesar si sa fie
proportionale cu riscurile identificate.

Pentru ca asigurarea respectarii normelor sa fie eficace si coerentd in intreaga Uniune,
este necesar sa se prevadad competente de asigurare a respectarii normelor pe care
autoritatile competente sa le poatd exercita pentru incalcarea obligatiilor prevazute in
prezentul regulament. Atunci cand isi exercitd aceste competente de asigurare a
respectarii legislatiei, autoritdtile competente ar trebui sa tind seama in mod
corespunzator de o serie de factori, inclusiv de natura, gravitatea si durata incalcarii,
de prejudiciile materiale sau morale cauzate, de caracterul intentionat al incalcarii sau
de comiterea din neglijenta a incalcarii, de actiunile Tntreprinse pentru a preveni sau a
atenua prejudiciul material sau moral, de gradul de responsabilitate sau de orice
incalcare anterioara relevantd, de gradul de cooperare cu autoritatea competenta si de
orice alt factor agravant sau atenuant. Masurile de asigurare a respectarii legii, inclusiv
sanctiunile, ar trebui sd fie proportionale, iar aplicarea lor ar trebui sa facd obiectul
unor garantii procedurale adecvate, in conformitate cu principiile generale ale
dreptului Uniunii si cu Carta drepturilor fundamentale a Uniunii Europene, inclusiv
dreptul la o cale de atac eficienta si la un proces echitabil, prezumtia de nevinovétie si
dreptul la aparare.

Este important sd se prevadd, de asemenea, competenta de a impune daune cominatorii
pentru a obliga o entitate de tipul celor mentionate in anexa I sau II la Directiva (UE)
2022/2555 sa inceteze o incdlcare a prezentului regulament, in conformitate cu o
decizie prealabild a autoritatii competente.

Pentru a asigura respectarea efectiva a obligatiilor prevdzute in prezentul regulament,
fiecare autoritate competentd ar trebui sa aibd competenta de a aplica sau de a solicita
aplicarea de sanctiuni.

In scopul impunerii de sanctiuni unei entititi de tipul celor mentionate in anexele I si
I la Directiva (UE) 2022/2555 care este o intreprindere, o intreprindere ar trebui
inteleasa ca fiind o intreprindere in conformitate cu articolele 101 si 102 din TFUE. in
cazul 1n care o amenda se aplica unei persoane care nu este o intreprindere, autoritatea
competentd ar trebui sa tind seama de nivelul general al veniturilor din statul membru
respectiv, precum si de situatia economicd a persoanei atunci cand estimeaza
cuantumul adecvat al sanctiunilor. Competenta de a stabili daca si in ce masura
autoritatile publice ar trebui sa faca obiectul unor sanctiuni ar trebui sa revina statelor
membre. Aplicarea unei sanctiuni nu ar trebui sa afecteze aplicarea altor competente
ale autoritdtilor competente.

In vederea asigurarii unor conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui conferite competente de executare Comisiei in ceea ce priveste
adoptarea de acte de punere 1n aplicare care sa stabileasca norme detaliate referitoare
la taxele percepute de ENISA, acte de punere in aplicare care sa prevada un sistem
european de certificare a securitatii cibernetice pentru produsele TIC, serviciile TIC,
procesele TIC, serviciile de securitate gestionate sau postura de securitate cibernetica a
entitatilor, acte de punere in aplicare care s stabileasca principii comune si dispozitii
de referintd menite sa prevada elemente in cadrul sistemelor europene de certificare a
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securitdtii cibernetice, acte de punere in aplicare care sd precizeze procedurile de
aprobare prealabilda sau modelele generale de delegare, acte de punere in aplicare
privind recunoasterea certificatelor de securitate ciberneticd ale unei tari terte sau ale
unei organizatii internationale ca fiind echivalente cu certificatele europene de
securitate cibernetica, acte de punere in aplicare care sa stabileasca un plan de evaluare
inter pares, acte de punere in aplicare pentru a stabili procedurile, inclusiv privind
cooperarea transfrontalierd, de autorizare a organismelor de evaluare a conformitatii,
acte de punere in aplicare pentru a stabili circumstantele, formatele si procedurile de
notificare a organismelor de evaluare a conformitatii, acte de punere in aplicare care
desemneazd o tard tertd ca prezentdnd motive de ingrijorare legate de securitatea
cibernetica la nivelul lanturilor de aprovizionare TIC, acte de punere in aplicare prin
care sa se identifice activele TIC esentiale utilizate pentru fabricarea de produse sau
furnizarea de servicii de catre entitati de tipul celor mentionate in anexele I si II la
Directiva (UE) 2022/2555, acte de punere in aplicare care stabilesc faptul ca entitatile
care isi desfasoard activitatea Tn sectoare cu o importantd critica ridicatd si in alte
sectoare critice fac obiectul unor masuri de atenuare specifice si care specifica
perioadele de timp pentru ecliminarea treptatdi a componentelor TIC sau a
componentelor TIC care includ componente TIC furnizate de furnizori cu grad ridicat
de risc, acte de punere in aplicare care detaliazd conditiile privind derogarea pentru
entitatile stabilite in tari terte sau controlate de entitati dintr-o tard tertd care prezinta
motive de ingrijorare in materie de securitate ciberneticd, precum si adoptarea de acte
de punere in aplicare care stabilesc norme detaliate referitoare la taxele percepute de
Comisie. Competentele respective ar trebui sa fie exercitate in conformitate cu
Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului si ar
trebui utilizati procedura de examinare. In vederea asigurarii unor conditii uniforme
pentru punerea in aplicare a prezentului regulament, Comisiei ar trebui sa i se confere,
de asemenea, competente de executare in ceea ce priveste stabilirea unei liste a
furnizorilor cu grad ridicat de risc relevanti pentru anumite madsuri prevazute in
prezentul regulament.

Este necesar ca sistemele europene de certificare a securitatii cibernetice sa reflecte
cele mai recente evolutii tehnologice, noile amenintari conexe si adoptarea unei noi
legislatii a Uniunii care sa stabileascd demonstrarea conformitatii si prezumtia de
conformitate prin certificarea europeand a securitdtii cibernetice cu cerintele de
securitate ciberneticd relevante din legislatia respectivd. Din aceste motive,
competenta de a adopta acte in conformitate cu articolul 290 din TFUE ar trebui
delegatd Comisiei pentru a adauga sau a modifica obiectivele de securitate urmarite de
sistemele europene de certificare a securititii cibernetice. In mod similar, in interesul
unui cadru fiabil privind lantul de aprovizionare TIC, competenta de a adopta acte in
conformitate cu articolul 290 din TFUE ar trebui delegatd Comisiei pentru a modifica
anexa II la prezentul regulament in vederea adaptarii acesteia la evolutiile tehnologice.
Este deosebit de important ca, in cursul activitatii sale pregatitoare, Comisia sa
organizeze consultdri adecvate, inclusiv la nivel de experti, si ca respectivele
consultdri sa se desfasoare in conformitate cu principiile prevazute in Acordul
interinstitutional din 13 aprilie 2016 privind o mai buni legiferare. In special, pentru a
asigura participarea egald la pregatirea actelor delegate, Parlamentul European si
Consiliul ar trebui sa primeasca toate documentele in acelasi timp cu expertii din
statele membre, iar expertii acestor institutii ar trebui sd aiba acces sistematic la
reuniunile grupurilor de experti ale Comisiei insarcinate cu pregatirea actelor delegate.

Functionarea ENISA ar trebui sa faca obiectul unei evaluari periodice si independente.
Evaluarea ar trebui sd tind seama de Indeplinirea de catre ENISA a obiectivelor sale si
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de relevanta atributiilor sale, mai ales a atributiilor legate de cooperarea operationala
la nivelul Uniunii. In cazul unei revizuiri, Comisia ar trebui sa evalueze modul in care
poate fi consolidat rolul ENISA ca punct de referintd pentru consiliere si expertiza.

Regulamentul de punere 1n aplicare (UE) 2024/482 al Comisiei stabileste norme in
ceea ce priveste adoptarea sistemului european de certificare a securitatii cibernetice
bazat pe criterii comune (EUCC). EUCC este primul si singurul sistem european de
certificare a securitdtii cibernetice adoptat in temeiul Regulamentului (UE) 2019/881.
Aceasta se refera la certificarea produselor TIC, inclusiv a produselor care apartin
domeniilor tehnice ,carduri inteligente si dispozitive similare” si ,,dispozitive
hardware cu casete de securitate”, precum si profiluri de protectie (ca procese TIC).
Prin urmare, este necesar sa se asigure continuarea activitdtilor de certificare, precum
si a activitdtilor agentiei.

Autoritatea Europeana pentru Protectia Datelor si Comitetul european pentru protectia
datelor au fost consultate in conformitate cu articolul 42 alineatul (2) din
Regulamentul (UE) 2018/1725° si au emis un aviz comun la [data],

Regulamentul (UE) 2019/881 ar trebui abrogat.

Tntrucat obiectivele prezentului regulament nu pot fi realizate in mod satisfacator de
catre statele membre, dar, avand in vedere amploarea sau efectele sale, acestea pot fi
realizate mai bine la nivelul Uniunii, aceasta poate adopta masuri, in conformitate cu
principiul subsidiaritatii, astfel cum este prevazut la articolul 5 din Tratatul privind
Uniunea Europeani (TUE). In conformitate cu principiul proportionalitatii, astfel cum
este prevazut la articolul respectiv, prezentul regulament nu depaseste ceea ce este
necesar pentru realizarea acestor obiective,

ADOPTA PREZENTUL REGULAMENT:

1)

TITLUL I
DISPOZITII GENERALE

Articolul 1
Obiect si domeniu de aplicare

Prezentul regulament stabileste:

(@) misiunea, obiectivele, sarcinile si aspectele organizatorice legate de Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA);

(b) un cadru pentru instituirea de sisteme europene de certificare a securitatii
cibernetice cu scopul de a asigura un nivel adecvat de securitate ciberneticd a
produselor TIC, a serviciilor TIC, a proceselor TIC, a serviciilor de securitate
gestionate sau a posturii de securitate ciberneticd a entitdtilor In Uniune,
precum si cu scopul de a evita fragmentarea pietei interne in ceea ce priveste
sistemele de certificare a securitatii cibernetice din Uniune si

(c) un cadru privind lanturile de aprovizionare TIC de incredere.
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Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr.45/2001 si a Deciziei nr.1247/2002/CE (JO L 295, 21.11.2018,
ELI: http://data.europa.eu/eli/req/2018/1725/0j).

68

RO


http://data.europa.eu/eli/reg/2018/1725/oj

RO

@)

3)

(4)

Cadrul mentionat la alineatul (1) litera (b) se aplica fard a aduce atingere dispozitiilor
specifice cuprinse in alte acte juridice ale Uniunii privind certificarea voluntara sau
obligatorie.

Cadrul mentionat la primul paragraf litera (c) se aplicd entitatilor publice sau private
de tipul celor mentionate in anexa I sau II la Directiva (UE) 2022/2555 care 1isi
presteaza serviciile sau isi desfasoara activitatile in Uniune.

Prezentul regulament nu aduce atingere functiilor esentiale ale statelor membre,
incluzand asigurarea integritatii teritoriale a statului, mentinerea ordinii publice si
apararea  securitatii nationale. In special, securitatea nationald rimane
responsabilitatea exclusiva a fiecarui stat membru.

Articolul 2
Definitii

In sensul prezentului regulament, se aplica urmatoarele definitii:

1.

»securitate ciberneticd” Tnseamna activitatile necesare pentru protejarea retelelor si a
sistemelor informatice, a utilizatorilor unor astfel de sisteme si a altor persoane
afectate de amenintari cibernetice;

nentitati ale Uniunii” inseamnd entitdti ale Uniunii astfel cum sunt definite la
articolul 3 punctul 1 din Regulamentul (UE, Euratom) 2023/2841,

,furnizor de atestate autorizat” Tnseamnd o entitate, publicd sau privata, pentru care
ENISA a adoptat o decizie de autorizare a entitdtii respective sa elibereze atestate
europene individuale de competente in materie de securitate cibernetica, astfel cum
se prevede intr-un sistem de atestare europeand individuald a competentelor in
materie de securitate cibernetica;

»atestare individuald europeand a competentelor In materie de securitate cibernetica”
inseamnd o Inregistrare, in format digital sau fizic, care atestd ca o persoana stie,
intelege si este in masurd sa Indeplineascd sarcinile asociate unui profil de rol sau
unui subset de profiluri de rol din Cadrul european de competente in materie de
securitate cibernetica (,,ECSF”), in urma unei evaluari, astfel cum se prevede intr-un
sistem european de atestare individuald a competentelor in materie de securitate
cibernetica;

»sistem european de atestare individuala a competentelor in materie de securitate
cibernetica” Tnseamnd un set cuprinzitor de norme, cerinte, standarde si proceduri
stabilite de ENISA si asociate unui profil de rol al ECSF sau unui subset al acestuia,
care se aplica furnizorilor de atestate autorizati si sunt aplicate de acestia;

»retea si sistem informatic” Inseamna retea si sistem informatic astfel cum sunt
definite la articolul 6 punctul 1 din Directiva (UE) 2022/2555;

»strategie nationald de securitate ciberneticd” inseamnad o strategie nationald de
securitate cibernetica astfel cum este definitd la articolul 6 punctul 4 din Directiva
(UE) 2022/2555;

»incident” Tnseamnd un incident in sensul definitiei de la articolul 6 punctul 6 din
Directiva (UE) 2022/2555;

69

RO



RO

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

»incident de securitate ciberneticd de mare amploare” inseamna un incident de
securitate cibernetica de mare amploare 1n sensul definitiei de la articolul 6 punctul 7
din Directiva (UE) 2022/2555;

»gestionarea incidentului” inseamna gestionarea incidentului astfel cum este definita
la articolul 6 punctul 8 din Directiva (UE) 2022/2555;

»~amenintare ciberneticd” inseamnd orice circumstantd, eveniment sau actiune
potentiald care ar putea cauza daune sau perturbari la nivelul retelelor si al sistemelor
informatice, precum si la nivelul utilizatorilor unor astfel de sisteme si al altor
persoane, sau care poate avea un alt fel de impact negativ asupra acestora;

,»sistem european de certificare a securitdtii cibernetice” inseamna un set cuprinzator
de norme, cerinte tehnice, standarde si proceduri, instituite la nivelul Uniunii, care se
aplica certificarii sau evaludrii conformitatii anumitor produse TIC, servicii TIC,
procese TIC sau servicii de securitate gestionate sau posturii de securitate cibernetica
a entitatilor;

»sistem national de certificare a securitdtii cibernetice” inseamna un set cuprinzator
de norme, cerinte tehnice, standarde si proceduri elaborate si adoptate de o autoritate
nationald publica, care se aplicd certificarii sau evaludrii conformitatii produselor
TIC, serviciilor TIC, proceselor TIC, serviciilor de securitate gestionate sau posturii
de securitate cibernetica a entitatilor care intrd in domeniul de aplicare al sistemului
in cauza;

»certificat european de securitate ciberneticd” inseamna un document emis de un
organism relevant prin care se atestd ca un anumit produs TIC, serviciu TIC, proces
TIC sau serviciu de securitate gestionat sau postura de securitate ciberneticd a unei
entitati a fost evaluat(a) in scopul verificarii conformitatii cu cerintele de securitate
specifice prevdzute in cadrul unui sistem european de certificare a securitatii
cibernetice;

»declaratie de conformitate UE” inseamnd un document emis de un producator sau
de un furnizor de produse TIC, de servicii TIC, de procese TIC, de servicii de
securitate gestionate sau de entitatea a cdrei posturd de securitate cibernetica face
obiectul certificarii, care atestad ca indeplinirea cerintelor corespunzditoare nivelului
de asigurare ,,de bazd”, prevazute in sistemul european de certificare a securitatii
cibernetice, a fost demonstrata prin autoevaluarea conformitatii;

»produs TIC” inseamna un element sau un grup de elemente al unei retele sau al unui
sistem informatic;

»serviciu TIC” Inseamnd un serviciu care constd integral sau preponderent in
transmiterea, stocarea, extragerea sau prelucrarea informatiei prin intermediul
retelelor si al sistemelor informatice;

»proces TIC” inseamna un set de activitati desfasurate pentru a concepe, a dezvolta, a
furniza sau a intretine un produs TIC sau un serviciu TIC;

»serviciu de securitate gestionat” inseamna un serviciu furnizat unei parti terte care
constd In desfasurarea sau furnizarea de asistentd pentru activitdti legate de
gestionarea riscurilor Tn materie de securitate cibernetica, cum ar fi gestionarea
incidentelor, testele de rezistenta la intruziuni, auditurile de securitate si consultanta,
inclusiv consultanta de specialitate in legaturd cu asistenta tehnica;

»acreditare” Inseamna acreditare astfel cum este definita la articolul 2 punctul 10 din
Regulamentul (CE) nr. 765/2008;
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

»organism national de acreditare” inseamnd un organism national de acreditare astfel
cum este definit la articolul 2 punctul 11 din Regulamentul (CE) nr. 765/2008;

»evaluarea conformitatii” inseamna evaluarea conformitatii in sensul definitiei de la
articolul 2 punctul 12 din Regulamentul (CE) nr. 765/2008;

»organism de evaluare a conformitdtii” inseamnd un organism de evaluare a
conformitatii in sensul definitiei de la articolul 2 punctul 13 din Regulamentul (CE)
nr. 765/2008;

»standard” inseamnd standard in sensul definitiei de la articolul 2 punctul 1 din
Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului’?;

»specificatie tehnicd” inseamnd o specificatie tehnica astfel cum este definitd la
articolul 2 punctul 4 din Regulamentul (UE) nr. 1025/2012;

»standard armonizat” inseamnd un standard armonizat in sensul definitiei de la
articolul 2 punctul 1 litera (c) din Regulamentul (UE) nr. 1025/2012;

,hivel de asigurare” inseamna temeiul increderii ¢d un produs TIC, un serviciu TIC,
un proces TIC, un serviciu de securitate gestionat sau postura de securitate
cibernetica a unei entitdti intruneste cerintele de securitate ale unui sistem european
de certificare a securitatii cibernetice specific si indicad nivelul la care a fost
evaluat(a) un produs TIC, un serviciu TIC, un proces TIC, un serviciu de securitate
gestionat sau postura de securitate cibernetica a entitatii, dar care nu masoara ca atare
securitatea produsului TIC, a serviciului TIC, a procesului TIC, a serviciului de
securitate gestionat sau a posturii de securitate cibernetica a entitétii in cauza;

»autoevaluare a conformitatii” iInseamnd o actiune desfasuratd de un producator sau
de un furnizor de produse TIC, de servicii TIC, de procese TIC, de servicii de
securitate gestionate sau entitatea a carei postura de securitate ciberneticd face
obiectul certificarii, care evalueaza daca respectivele produse TIC, servicii TIC,
procese TIC, servicii de securitate gestionate sau posturi de securitate cibernetica ale
entitatilor indeplinesc cerintele unui sistem european de certificare a securitatii
cibernetice specific;

»posturd de securitate ciberneticd a entititilor” Tnseamna nivelul de securitate
cibernetica al entitatilor in ceea ce priveste cerintele de securitate specifice;

»model de aprobare prealabild” inseamnd un model prin care un organism de
evaluare a conformitatii poate elibera un certificat european de securitate cibernetica
pe baza evaludrii de catre o autoritate nationald de certificare a securitatii cibernetice
in contextul unui proces de certificare specific in cadrul unui sistem relevant;

»model general de delegare” inseamna un model prin care un organism de evaluare a
conformitatii poate elibera un certificat european de securitate cibernetica pe baza
unei delegari a activitatilor de certificare de catre o autoritate nationala de certificare
a securitatii cibernetice;

71

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012
privind standardizarea europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale
Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE,
2007/23/CE, 2009/23/CE si 2009/105/CE ale Parlamentului European si ale Consiliului si de abrogare a
Deciziei 87/95/CEE a Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European si a
Consiliului (JO L 316, 14.11.2012, p. 12, ELI: http://data.europa.eu/eli/reg/2012/1025/0j).
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(32)

(33)

(34)

(35)

(36)

37.

38.

39.

40.

41.

42.

43.

»echipa de interventie in caz de incidente de securitate informaticd” sau ,,echipa
CSIRT” inseamna o echipa CSIRT desemnata sau instituitd in temeiul articolului 10
din Directiva (UE) 2022/2555;

,componente TIC” inseamna produse TIC, servicii TIC sau procese TIC care pot fi
utilizate Tn operarea activelor TIC;

»active TIC” inseamna active software sau hardware din reteaua si sistemele
informatice utilizate de o entitate de tipul celor mentionate in anexele I si II la
Directiva (UE) 2022/2555;

»active TIC esentiale” inseamna active TIC identificate in conformitate cu
articolul 102;

9 2

»retea de comunicatii electronice” inseamna o retea de comunicatii electronice astfel
cum este definita la articolul 2 punctul 1 din Regulamentul (UE) XX/XXXX
[propunerea DNA];

»control” Tnseamna capacitatea de a exercita o influentd decisiva asupra unei entitati
juridice in mod direct sau indirect, prin intermediul uneia sau mai multor entitéti
juridice intermediare;

»stabilire” inseamnd exercitarea efectiva a activitatii prin intermediul unor acorduri
stabile in tara in care entitatea isi are administratia centralda sau locul principal de
desfasurare a activitatii;

»furnizor cu grad ridicat de risc” inseamna oricare dintre urmatoarele:

(@) o entitate stabilita intr-o tara terta care prezinta motive de ingrijorare in materie
de securitate ciberneticd desemnatd in conformitate cu articolul 100 sau
controlatd de o astfel de tara tertd, de o entitate stabilitd intr-o astfel de tara
terta sau de un resortisant al unei astfel de tari terte;

(b) o entitate desemnata in conformitate cu articolul 103 alineatul (7) si entitatile
controlate de entitatea respectiva;

»lant de aprovizionare TIC” inseamna o suma de servicii TIC, de produse TIC si de
procese TIC care cuprinde activitati si actori implicati in toate etapele premergatoare
punerii la dispozitie a unui produs sau furnizarii unui serviciu pe piata;

Htard tertd” inseamna o tard tertd astfel cum este definita la articolul 3 alineatul (4)
din Regulamentul (UE) 2023/2675 al Parlamentului European si al Consiliului’?;

,Iisc non-tehnic” Tnseamna probabilitatea ca furnizorul sa fie supus influentei unei
tari terte cu potentialul de a cauza pierderea sau perturbarea serviciului furnizat sau
de a compromite produsul fabricat de o entitate sau de a conduce la exfiltrarea
datelor, inclusiv 1n scopul spionajului sau al generarii de venituri;

A

,,Jrisc non-tehnic semnificativ in materie de securitate cibernetica” inseamna un risc
de securitate ciberneticd despre care se poate presupune ca are o probabilitate ridicata
de producere a unui incident care ar putea conduce la un impact negativ grav,
inclusiv prin cauzarea unor perturbdri sau a unor prejudicii materiale sau morale
considerabile;

72

Regulamentul (UE) 2023/2675 al Parlamentului European si al Consiliului din 22 noiembrie 2023
privind protejarea Uniunii si a statelor membre ale acesteia impotriva constrangerilor economice
exercitate de tarile terte (JO L, 2023/2675, 7.12.2023, ELI: http://data.curopa.cu/eli/reg/2023/2675/0j).
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44,

45.

46.

47.

48.

49.

50.

»functii de retea nucleu ale retelelor de comunicatii electronice mobile” Tnseamna
elementul arhitectural central al retelelor mobile de comunicatii electronice care
conecteaza principalele noduri de retea la internet si gestioneazd functiile esentiale
ale sistemului, care includ autentificarea echipamentelor utilizatorilor, functiile de
interceptare legala (LI), gateway-urile de securitate (SeGW) la marginea retelei,
functiile de securitate a semnalizdrii, gestionarea roamingului si a sesiunilor,
transmiterea de date ale utilizatorilor si ale avioanelor de control, gestionarea politicii
de acces, inregistrarea si autorizarea serviciilor de retea, stocarea datelor utilizatorilor
finali si a datelor de retea, serviciile de retea critice, inclusiv sistemul de nume de
domenii (DNS), interconectarea cu retelele mobile ale tertilor, expunerea functiilor
retelei centrale la aplicatii externe, precum si selectarea si gestionarea segmentelor de
retea;

,virtualizarea functiilor de retea (NFV) si gestionarea si orchestrarea retelelor de
comunicatii electronice mobile (MANO)” inseamna software-ul si cadrul arhitectural
care asigurd gestionarea ciclului de viata, orchestrarea si automatizarea functiilor de
retea virtualizate (VNF), a functiilor de retea native de tip cloud (CNF) si selectarea
si gestionarea segmentelor de retea in cadrul retelelor de comunicatii electronice
mobile;

»retea de acces radio (RAN) a retelelor de comunicatii electronice mobile” inseamna
reteaua care conecteazd echipamentele utilizatorilor mobili la reteaua nucleu,
inclusiv statiile de baza (eNodeB pentru 4G, gNodeB pentru 5G), capetele radio la
distantda (RRH) si unitdtile de banda de baza (BBU), sistemele de antene active
(AAS) si, dupa caz, componentele RAN dezagregate, cum ar fi unitatile centralizate
(CU) si unitatile distribuite (DU), precum si controlerul inteligent RAN (RIC);

Hfunctii de retea nucleu ale retelelor de comunicatii electronice fixe” inseamna
informatiile de baza ale retelei, care conecteaza nodurile principale si gestioneaza o
serie de functii esentiale, inclusiv autentificarea si autorizarea utilizatorilor (AAA),
functiile de interceptare legald (LI), sistemul de nume de domenii (DNS) si serviciile
de adrese IP (DHCP), gestionarea politicii de acces, stocarea datelor privind
utilizatorii finali si reteaua, comutarea si rutarea IP si gateway-urile internationale de
internet (11G);

»sistem de gestionare a retelel de retele de comunicatii electronice fixe” inseamna
toate platformele centralizate si componentele software necesare pentru exploatarea,
administrarea, intretinerea si furnizarea (OAM & P) retelei si pentru monitorizarea
informatiilor legate de retea;

»functii de transport si transmisie ale retelelor de comunicatii electronice fixe”
inseamnd toate componentele necesare pentru backhaul si agregarea traficului in
intreaga retea, inclusiv echipamentele optice de transport, legaturile de microunde si
sistemele de cabluri submarine care includ echipamentele subacvatice, precum si
echipamentele terminale pentru liniile submarine (SLTE) si instalatiile fizice ale
statiilor de debarcare;

»retea de acces la retelele de comunicatii electronice fixe” inseamnd reteaua care
conecteaza amplasamentul utilizatorului final la agregare sau la reteaua nucleu,
inclusiv terminatia liniei optice (OLT) si terminatia retelei optice (ONT) pentru
retelele de fibra opticd; sistem de terminare a modemului coaxial de cablu (CMTS) si
modemuri de cablu pentru retelele de cablu coaxial, precum si componente fixe de
acces fara fir, in cazul in care sunt utilizate ca substitut de linie fixa.
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1)

(@)

3)

(4)
()

1)

@)

(3)
(4)

()

TITLUL 1

AGENTIA UNIUNII EUROPENE PENTRU SECURITATE CIBERNETICA

Capitolul 1
Misiune si obiective

Articolul 3
Misiunea ENISA

Misiunea ENISA este de a sprijini statele membre si entitatile Uniunii in atingerea
unui nivel ridicat de securitate cibernetica, rezilientd ciberneticd si incredere in
Uniune.

ENISA actioneaza ca punct de referintd pentru consiliere si expertiza in materie de
securitate cibernetica pentru statele membre, precum si pentru alte parti interesate din
Uniune.

ENISA contribuie la reducerea fragmentarii pe piata interna prin indeplinirea
atributiilor care ii sunt Incredintate in temeiul prezentului regulament.

ENISA indeplineste sarcinile care 1i sunt atribuite prin acte juridice ale Uniunii.

ENISA 1si dezvoltad propriile capacitati, inclusiv capacitatile si competentele tehnice
s1 umane, necesare pentru a indeplini atributiile care ii sunt incredintate in temeiul
prezentului regulament.

Articolul 4
Obiectivele ENISA

ENISA este un centru de expertizd in materie de securitate ciberneticd, datorita
independentei sale, calitatii stiintifice si tehnice a consilierii, contributiilor si
asistentei acordate si a informatiilor furnizate, transparentei procedurilor de operare
st metodelor de functionare, precum si a diligentei cu care isi indeplineste atributiile.

ENISA asista statele membre si, dupd caz, entitatile Uniunii in punerea in aplicare a
politicilor orizontale si sectoriale ale Uniunii si a legislatiei legate de securitatea
cibernetica, inclusiv a activitatilor de supraveghere a pietei.

ENISA isi pune la dispozitie expertiza si asistd Comisia In elaborarea politicilor si a
legislatiei Uniunii referitoare la securitatea cibernetica.

ENISA sprijind consolidarea capacitatilor si pregatirea in intreaga Uniune, oferind
asistenta statelor membre, entitatilor Uniunii, prin intermediul Serviciului de
securitate cibernetica pentru institutiile, organele, oficiile si agentiile Uniunii (CERT-
UE) mentionat in capitolul IV din Regulamentul (UE, Euratom) 2023/2841, precum
si partilor interesate din sectorul public si privat pentru a spori protectia retelelor si a
sistemelor lor informatice, pentru a dezvolta si a imbunatati rezilienta cibernetica si
capacitatile de raspuns.

ENISA contribuie la punerea in aplicare a Academiei de competente in materie de
securitate cibernetica si la cresterea fortei de muncd din domeniul securitatii
cibernetice In Uniune prin sprijinirea eforturilor de dezvoltare a portabilitatii
competentelor in intreaga Uniune, inclusiv prin Intretinerea si promovarea adoptarii
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(8)
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(10)

(11)

(12)
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ECSF si prin dezvoltarea, intretinerea si promovarea adoptarii sistemelor europene
de atestare individuald a competentelor in materie de securitate ciberneticd in
conformitate cu capitolul II sectiunea 4 din prezentul titlu, precum si prin asigurarea
furnizarii de formare in conformitate cu articolul 6 alineatul (8).

ENISA promoveazd cooperarea, inclusiv schimbul de informatii si coordonarea la
nivelul Uniunii, iIntre statele membre, entitatile Uniunii in conformitate cu
Regulamentul (UE, Euratom) 2023/2841 si partile interesate relevante din sectorul
public si privat cu privire la aspecte legate de securitatea cibernetica.

ENISA contribuie la sporirea capacitatilor de securitate cibernetica la nivelul Uniunii
pentru a sprijini actiunile statelor membre in materie de prevenire a amenintarilor
cibernetice si de raspuns la acestea.

ENISA sprijind cooperarea operationald la nivelul Uniunii, inclusiv prin contributia
la constientizarea comund a situatiei amenintarilor si incidentelor cibernetice in
randul statelor membre si, in cooperare cu CERT-UE, in randul entitdtilor Uniunii.

ENISA coopereazd indeaproape cu Europol, CSIRT si alte autoritdti nationale
relevante pentru a imbunatati pregitirea si raspunsul in materie de securitate
cibernetica la incidentele de tip ransomware.

ENISA contribuie la instituirea si mentinerea unui cadru european de certificare a
securitatii cibernetice in conformitate cu titlul III din prezentul regulament. ENISA
promoveaza recurgerea la certificarea europeand a securitatii cibernetice, cu scopul
de a evita fragmentarea pietei interne.

ENISA contribuie la armonizarea pietei unice digitale prin implicarea in activitati de
standardizare relevante pentru politicile Uniunii legate de securitatea cibernetica si
prin elaborarea de specificatii tehnice.

ENISA promoveazd un nivel ridicat de sensibilizare in materie de securitate
cibernetica in randul organizatiilor si al intreprinderilor.

Capitolul 11
Sarcini

Sectiunea 1
Sprijin pentru punerea in aplicare a politicii si legislatiei Uniunii

Articolul 5
Sprijin pentru punerea in aplicare a politicii si legislatiei Uniunii

ENISA contribuie la punerea in aplicare a politicii si a legislatiei Uniunii:

(@) acordand asistentd statelor membre in punerea in aplicare consecventd a
politicii si a legislatiei Uniunii in materie de securitate cibernetica, inclusiv prin
emiterea de orientdri tehnice si de rapoarte, prin furnizarea de consiliere si
schimbul de bune practici si prin facilitarea schimbului de bune practici intre
autoritatile competente n aceastd privinta;

(b)  sprijinind schimbul de informatii in cadrul sectoarelor si intre acestea, in
special in ceea ce priveste sectoarele enumerate in anexele I si II la Directiva
(UE) 2022/2555 si produsele cu elemente digitale care intrd iIn domeniul de
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(2)

(3)

(4)
()

aplicare al Regulamentului (UE) 2024/2847, prin furnizarea de bune practici si
orientari privind instrumentele si procedurile disponibile;

(c) la cererea Comisiei, acordand asistentd statelor membre prin furnizarea de
sprijin, cum ar fi orientdri tehnice, inclusiv cu privire la masurile de gestionare
a riscurilor In materie de securitate ciberneticd, instrumente de evaluare a
maturitdtii in materie de securitate ciberneticd si manuale de raspuns la
incidente, adaptate sectoarelor enumerate in anexele I si II la Directiva (UE)
2022/2555, sau sprijin pentru punerea in aplicare a principiilor de securitate
cibernetica de la stadiul conceperii pentru produsele cu elemente digitale in
conformitate cu Regulamentul (UE) 2024/2847, cu scopul de a facilita
imbunatatirea nivelurilor de maturitate in materie de securitate cibernetica si
respectarea dreptului Uniunii in ceea ce priveste securitatea cibernetica;

(d) contribuind la activitatea Grupului de cooperare instituit Tn temeiul
articolului 14 alineatul (1) din Directiva (UE) 2022/2555 (,,Grupul de
cooperare NIS), a Grupului european de cooperare privind identitatea digitala
instituit in temeiul articolului 46e alineatul (1) din Regulamentul (UE)
nr. 910/2014, a Grupului european pentru certificarea securitdtii cibernetice
(,L,LECCG”), astfel cum se mentioneaza la articolul 90 din prezentul regulament,
si a Grupului de cooperare administrativd (ADCO) instituit in temeiul
articolului 52 alineatul (15) din Regulamentul (UE) 2024/2847,;

(e) acordand asistentd statelor membre si entitatilor relevante ale Uniunii in
elaborarea si promovarea politicilor de securitate ciberneticd legate de

internetului deschis;

(f) in conformitate cu Regulamentul (UE) 2024/2847, furnizand consiliere si
sprijin tehnic statelor membre si Comisiel cu privire la aspecte legate de
punerea in aplicare a regulamentului respectiv;

(9) acordand asistenta statelor membre in ceea ce priveste desfasurarea asistentei
reciproce si facilitarea unor astfel de procese de cooperare pentru entitatile
esentiale si importante in temeiul [articolului 37a din Directiva (UE)
2022/2555];

(h) la cererea Comitetului european pentru protectia datelor, furnizand consiliere
cu privire la punerea in aplicare a aspectelor specifice de securitate cibernetica
ale politicii si legislatiei Uniunii legate de protectia datelor si a vietii private.

ENISA contribuie la evaluari coordonate ale riscurilor in materie de securitate

cibernetica la nivelul Uniunii, inclusiv la cele efectuate in temeiul articolului 22 din
Directiva (UE) 2022/2555.

ENISA emite orientari privind interoperabilitatea retelelor si a sistemelor informatice
utilizate pentru schimbul de informatii, inclusiv in ceea ce priveste centrele
cibernetice transfrontaliere, astfel cum se mentioneaza la articolul 6 alineatul (3) din
Regulamentul (UE) 2025/38.

ENISA este membrda a Grupului de cooperare NIS in temeiul articolului 14
alineatul (3) din Directiva (UE) 2022/2555.

La cererea Comisiei, ENISA furnizeaza expertiza, consiliere tehnica, informatii sau
analize sau desfasoard activitati pregdtitoare cu privire la aspecte specifice legate de
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securitatea ciberneticd, cu scopul de a contribui la elaborarea politicilor Comisiei si
la monitorizarea punerii in aplicare a legislatiei Uniunii.

Articolul 6
Consolidarea capacitatilor
ENISA acorda asistenta:
1.  statelor membre, in eforturile lor de a imbunatiti prevenirea, detectarea si

analizarea amenintdrilor cibernetice si a incidentelor si capacitatea de raspuns
la acestea, prin furnizarea cunostintelor si a expertizei necesare;

statelor membre, la cererea acestora, in stabilirea i punerea In aplicare a
politicilor de divulgare a vulnerabilitatilor in mod voluntar;

in conformitate cu Regulamentul (UE, Euratom) 2023/2841, CERT-UE si
Consiliului interinstitutional pentru securitate cibernetica in eforturile lor de a
sprijini entitatile Uniunii in consolidarea securitatii lor cibernetice, de a
imbunatati prevenirea, detectarea si analiza amenintarilor si incidentelor
cibernetice, precum si de a-si imbunatati capacitatile de raspuns la astfel de
amenintdri si incidente cibernetice;

statelor membre in ceea ce priveste dezvoltarea echipelor CSIRT nationale, la
solicitarea acestora, in temeiul articolului 10 alineatul (10) din Directiva (UE)
2022/2555;

statelor membre in ceea ce priveste elaborarea sau actualizarea unei strategii
nationale de securitate cibernetica si a indicatorilor-cheie de performanta
pentru evaluarea strategiei respective, atunci cand acest lucru este solicitat in
temeiul articolului 7 alineatul (4) din Directiva (UE) 2022/2555, promoveaza
difuzarea strategiilor respective si ia act de progresele inregistrate in punerea
lor in aplicare Tn Tntreaga Uniune, pentru a promova cele mai bune practici;

institutiilor Uniunii, la cererea acestora, in ceea ce priveste elaborarea si
revizuirea strategiilor Uniunii referitoare la securitatea cibernetica, promovarea
difuzarii acestora, precum si urmarirea progreselor inregistrate in punerea lor in
aplicare;

echipelor CSIRT nationale, in ceea ce priveste cresterea nivelului capacitatilor
proprii, inclusiv prin promovarea dialogului si a schimbului de informatii,
pentru a garanta ca, avand in vedere stadiul actual al tehnologiei, fiecare echipa
CSIRT dispune de un set comun de capacitati minime si functioneazd in
conformitate cu cele mai bune practici;

statelor membre, entitatilor Uniunii si partilor interesate din sectorul public si
privat in eforturile lor de evaluare, crestere si consolidare a fortei de munca din
domeniul securitdtii cibernetice, inclusiv prin dezvoltarea, mentinerea si
promovarea adoptarii instrumentelor relevante, cum ar fi ECSF si sistemele
europene de atestare individualda a competentelor in materie de securitate
cibernetica, in conformitate cu sectiunea 4 din prezentul capitol;

organismelor publice relevante, precum si partilor interesate din sectorul privat,
prin desfasurarea de cursuri de formare specifice, dupa caz, in cooperare cu
partile interesate;
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10.

11.

12.

13.

14.

15.

Grupului de cooperare NIS in ceea ce priveste schimbul de bune practici si de
informatii, in special in legaturd cu punerea in aplicare a Directivei (UE)
2022/2555 in temeiul articolului 14 alineatul (4) litera (c) din directiva
respectiva;

autoritatilor de supraveghere a pietei desemnate in temeiul Regulamentului
(UE) 2024/2847 in activitatile lor care vizeaza asigurarea punerii in aplicare
eficace a regulamentului respectiv, inclusiv sprijin pentru orientari si consiliere
tehnica pentru operatorii economici, sprijin pentru verificarile conformitatii,
evaluarea riscurilor, activitdti comune si actiuni de verificare, astfel cum se
prevede in Regulamentul (UE) 2024/2847,

membrilor ECCG in schimbul de bune practici si, la cererea fiecdrui stat
membru, asistd autoritdtile nationale de certificare a securitatii cibernetice in
ceea ce priveste punerea in aplicare a sistemelor europene de certificare a
securitatii cibernetice la nivel national;

autoritatilor publice si partilor interesate din sectorul privat in ceea ce priveste
activitatile de evaluare a conformitatii si de evaluare, inclusiv organismelor de
evaluare a conformitatii si intreprinderilor mici si mijlocii, pentru a sprijini un
ecosistem solid, competitiv, favorabil incluziunii si armonizat de evaluare a
conformitatii care sd sprijine punerea in aplicare a Regulamentului (UE)
2024/2847 si a cadrului european de certificare a securititii cibernetice;

Centrului european de competente in domeniul industrial, tehnologic si de
cercetare Tn materie de securitate cibernetica si Retelei de centre nationale de
coordonare instituite Tn temeiul Regulamentului (UE) 2021/887 prin schimbul
de informatii cu privire la riscurile si amenintdrile cibernetice actuale si
emergente, inclusiv In ceea ce priveste tehnologiile informatiei si
comunicatiilor noi i emergente;

statelor membre, prin furnizarea de sprijin tehnic, inclusiv pentru instituirea si
functionarea spatiilor de testare in materie de reglementare in domeniul
securitatii cibernetice, in conformitate cu legislatia relevantd a Uniunii.

Articolul 7
Actiuni de sensibilizare si rezerva de talente

ENISA sprijind statele membre in eforturile lor de sensibilizare cu privire la politicile si
legislatia Uniunii Tn materie de securitate cibernetica si promoveaza vizibilitatea acestora prin
dezvoltarea de instrumente si orientari realizabile. ENISA sprijind initiativele care vizeaza
cresterea rezervei europene de talente in materie de securitate ciberneticd, in special prin
coordonarea concursurilor.

Articolul 8
Cunostinte si analize de piata

1) ENISA efectueazd si disemineazd analize ale principalelor tendinte ale pietei
securitatii cibernetice, atat din perspectiva cererii, cat si din perspectiva ofertei, n
special in ceea ce priveste domeniile in care existd sau sunt planificate sisteme
europene de certificare a securitdtii cibernetice, sectoarele enumerate in anexele I si
II la Directiva (UE) 2022/2555 si categoriile de produse care intra sub incidenta
Regulamentului (UE) 2024/2847, inclusiv anexele 111 si IV la regulamentul respectiv.
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@)

(3)

ENISA efectueaza si disemineazd analize ale tendintelor tehnologice in materie de
securitate cibernetica, n special in ceea ce priveste activitdtile si entitatile care intra
in domeniul de aplicare al Directivei (UE) 2022/2555 si produsele cu elemente
digitale care intra in domeniul de aplicare al Regulamentului (UE) 2024/2847.

ENISA consolideazd cunostintele si disemineazd consiliere tehnica si analize cu
privire la instrumente, cadre, standarde si bune practici de securitate ciberneticd de
ultima generatie.

Articolul 9
Cooperarea internationald

ENISA contribuie la eforturile Uniunii de cooperare cu tdri terte si cu organizatii
internationale, precum si in cadrele internationale de cooperare relevante, pentru a promova
cooperarea internationald privind aspecte legate de securitatea cibernetica prin:

(@)

(b)

(©)
(d)

(€)

(1)
@)

3)

(4)

participarea ca observator la organizarea de exercitii internationale si realizarea de
analize si de rapoarte destinate consiliului de administratie privind rezultatele acestor
exercitii, dupa caz;

facilitarea, la solicitarea Comisiei, a schimbului de bune practici cu tarile terte si cu
organizatiile internationale;
furnizarea de expertiza Comisiei, la cererea acesteia;

furnizarea de consiliere si sprijin de specialitate Comisiei cu privire la aspecte legate
de recunoasterea internationala a certificatelor europene de securitate ciberneticd in
conformitate cu articolul 87;

furnizarea de consiliere si sprijin de specialitate Comisiei cu privire la aspecte legate
de standardizarea internationald si colaborarea cu organizatiile internationale de
standardizare relevante, dupd caz, in colaborare cu ECCG instituit in temeiul
articolului 90.

Sectiunea 2

Cooperare operationala

Articolul 10
Cooperarea operationala la nivelul Uniunii

ENISA sprijind cooperarea operationald intre statele membre, entitatile Uniunii prin
intermediul CERT-UE si intre alte parti interesate.

ENISA este membra a retelei de echipe CSIRT nationale instituite in temeiul
articolului 15 alineatul (1) din Directiva (UE) 2022/2555 si asigura secretariatul
retelei CSIRT in temeiul articolului 15 alineatul (2) din Directiva (UE) 2022/2555.

ENISA asigura secretariatul Retelei europene a organizatiilor de legatura in materie
de crize cibernetice (EU-CyCLONe) in temeiul articolului 16 alineatul (2) al doilea
paragraf din Directiva (UE) 2022/2555.

ENISA sprijind cooperarea tehnica si operationald intre statele membre, in special
prin intermediul retelei CSIRT si al EU-CyCLONe. Acest sprijin include:
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()

(6)

1)

(@) consilierea cu privire la imbunatatirea capacitatilor de prevenire, detectare,
raspuns si redresare in urma incidentelor;

(b) la cererea unuia sau mai multor state membre, furnizarea de consiliere si
evaludri in legdturd cu un anumit incident potential sau in curs sau cu o
anumitd amenintare ciberneticd, inclusiv prin furnizarea de expertizd si prin
facilitarea gestiondrii tehnice a unor astfel de incidente, precum si prin
sprijinirea schimbului voluntar de informatii relevante si de solutii tehnice intre
statele membre;

(c) analizarea vulnerabilitatilor, a amenintarilor si a incidentelor;

(d) la cererea unuia sau mai multor state membre, furnizarea de sprijin in legatura
cu anchetele tehnice ex post privind incidentele semnificative in sensul
articolului 23 alineatul (3) din Directiva (UE) 2022/2555;

(e) contributia la sprijinirea gestionarii coordonate a incidentelor si crizelor de
securitate cibernetica de mare amploare la nivel operational, in special prin
sprijinirea EU-CyCLONe in pregitirea rapoartelor catre nivelul politic si prin
facilitarea schimbului de informatii in timp util intre reteaua CSIRT si EU-
CyCLONge;

La cererea unui stat membru sau a unei entitdti a Uniunii in cooperare cu CERT-UE,
ENISA sprijind comunicarea publicd coerentd cu privire la un incident sau o
amenintare cibernetica.

ENISA sprijind cooperarea dintre statele membre si, prin intermediul CERT-UE,
dintre entitatile Uniunii in ceea ce priveste implementarea instrumentelor de
comunicatii securizate. ENISA utilizeaza, in cadrul retelei CSIRT si al EU-
CyCLONe, instrumente securizate de comunicatii care sunt furnizate de entitdti
juridice stabilite sau considerate a fi stabilite in Uniune si controlate de statele
membre sau de resortisanti ai statelor membre.

Articolul 11
Constientizarea comuna a situatiei in materie de securitate cibernetica

In scopul unei mai bune constientizari comune a situatiei In ceea ce priveste peisajul
amenintarilor si incidentelor cibernetice intre statele membre si intre entitatile
Uniunii, ENISA:

(@) dezvoltd, in cooperare cu EU-CyCLONe, reteaua CSIRT, Comisia, CERT-UE,
Europol si alte entitati relevante ale Uniunii, registre de informatii verificate si
fiabile privind amenintarile cibernetice, inclusiv tendintele in materie de
incidente, tactici, tehnici si proceduri,

(b) 1n conformitate cu articolul 12, emite alerte timpurii cu privire la un incident
semnificativ sau de mare amploare potential sau in curs sau la o amenintare
cibernetica de natura potential transfrontalierd, in special in ceea ce priveste
sectoarele enumerate in anexele I si II la Directiva (UE) 2022/2555;

(c) furnizeaza in timp util analize ad-hoc cu privire la tendintele emergente in
materie de incidente, la cererea retelei CSIRT, a EU-CyCLONe sau a
Comisieli;
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(@)

(3)

(4)

()

(d)

(€)

(f)

(9)

furnizeaza, la cererea statelor membre sau a Comisiei, analize sau alte
informatii privind un risc sau o amenintare reald sau perceputd in materie de
securitate cibernetica;

furnizeaza analize si consiliere tehnica privind riscurile de securitate
cibernetica ale produselor cu elemente digitale, inclusiv pentru a sprijini
supravegherea pietei si prin elaborarea unui raport tehnic bienal privind
tendintele emergente, in conformitate cu articolul 17 alineatul (3) din
Regulamentul (UE) 2024/2847;

elaboreazad un raport periodic aprofundat asupra situatiei tehnice in materie de
securitate cibernetica la nivelul UE referitor la incidente si amenintari
cibernetice si pune raportul la dispozitia Consiliului, a EU-CyCLONe, a retelei
CSIRT, a Comisiei, a Serviciului European de Actiune Externa si a Europol;

monitorizeazd tendintele in ceea ce priveste tehnicile, cererile si impactul
atacurilor de tip ransomware si furnizeaza informatii cu privire la aceste
tendinte Comisiei, retelei CSIRT si EU-CyCLONe si Europol.

In scopul unei mai bune constientizari comune a situatiei in ceea ce priveste peisajul
amenintarilor si incidentelor cibernetice In rdndul partilor interesate, ENISA:

(@)

(b)

(©)

efectueaza analize ale amenintarilor cibernetice, ale incidentelor, ale
tendintelor, ale tehnologiilor emergente si ale impactului acestora, inclusiv o
analiza periodica a sectoarelor enumerate in anexele I si II la Directiva (UE)
2022/2555 si a categoriilor de produse relevante care intrd sub incidenta
Regulamentului (UE) 2024/2847;

emite, Tn cooperare cu Comisia si, dupa caz, cu reteaua CSIRT, consiliere,
orientari si bune practici pentru securitatea retelelor si a sistemelor informatice,
in special pentru securitatea infrastructurilor care sprijind sectoarele enumerate
in anexele I s1 1T la Directiva (UE) 2022/2555;

efectueaza analize strategice pe termen lung ale amenintdrilor cibernetice si
incidentelor, pentru a identifica tendintele emergente si a contribui la
prevenirea incidentelor;

ENISA poate face publice analizele, consilierea, orientarile, bunele practici si
rapoartele mentionate la alineatul (2), de comun acord cu entitdtile contribuitoare
mentionate la alineatul (2).

In desfasurarea activitatilor enumerate la alineatul (1) literele (a)-(d) si litera (f) si la
alineatul (2), ENISA utilizeaza propriile analize si, dupd caz, informatiile primite in
indeplinirea sarcinilor sale, inclusiv:

(a)

(b)

informatiile furnizate din surse aflate la dispozitia publicului, inclusiv
vulnerabilitatile cunoscute public ale produselor TIC sau ale serviciilor TIC
disponibile in baza de date europeand a vulnerabilitatilor instituitd in temeiul
articolului 12 alineatul (2) din Directiva (UE) 2022/2555;

informatiile partajate de statele membre, entitdtile Uniunii, CERT-UE,
partenerii din sectorul privat sau neguvernamental si organizatiile din téri terte
si internationale, sub rezerva oricdror limitari prin intermediul unui marcaj
vizibil privind distribuirea ulterioara a informatiilor respective.

ENISA coopereaza indeaproape cu statele membre la pregatirea raportului asupra
situatiei tehnice in materie de securitate cibernetica la nivelul UE mentionat la
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1)

(@)

3)
(4)

()

1)

(2)

3)

alineatul (1) litera (e). Raportul se bazeaza pe informatiile disponibile public, pe
analiza proprie a ENISA si pe rapoartele transmise, printre altele, de echipele CSIRT
ale statelor membre sau de punctele unice de contact instituite prin Directiva
(UE) 2022/2555, atat in mod voluntar, de EC3 si de CERT-UE. De comun acord cu
entitatile contribuitoare, ENISA poate pune la dispozitia publicului o versiune
agregata a raportului.

Articolul 12
Alerte timpurii

Alertele timpurii mentionate la articolul 11 alineatul (1) primul paragraf litera (b) din
prezentul regulament contin informatii relevante privind un incident semnificativ sau
de mare amploare potential sau in curs sau o amenintare ciberneticd de naturd
potential transfrontaliera in legdturd cu sectoarele enumerate In anexele I si II la
Directiva (UE) 2022/2555. Aceste informatii pot include vulnerabilitati cunoscute
public si daca acestea afecteaza produse cu elemente digitale care intra sub incidenta
Regulamentului (UE) 2024/2847, tehnici si proceduri, indicatori de compromis,
tactici contradictorii, informatii specifice actorului care genereaza amenintari si
recomandari privind masurile de atenuare.

Alertele timpurii mentionate la articolul 11 alineatul (1) primul paragraf litera (b) se
emit cit mai curdnd posibil catre echipa CSIRT sau echipele CSIRT in cauza si, dupa
caz, catre reteaua CSIRT si EU-CyCLONe.

ENISA ofera un serviciu de alerta timpurie entitdtilor care isi desfasoard activitatea
in sectoarele enumerate in anexele I si II la Directiva (UE) 2022/2555.

Serviciul mentionat la alineatul (3) este furnizat la cererea entitatii si intr-un format
prelucrabil automat pus la dispozitia publicului. Serviciul respectiv include schimbul
de informatii privind indicatorii amenintarilor cibernetice si recomandari privind
masurile de atenuare.

ENISA stabileste o procedurd pentru diseminarea alertelor timpurii catre entitatile
mentionate la alineatul (3).

Articolul 13
Sprijin pentru raspunsul la incidente si revizuirea acestora

ENISA opereaza si administreaza rezerva UE pentru securitate cibernetica, integral
sau partial, in conformitate cu Regulamentul (UE) 2025/38.

La cererea Comisiei sau a EU-CyCLONe, ENISA, cu sprijinul retelei CSIRT si cu
aprobarea statului membru in cauza, revizuieste si evalueaza incidentele de securitate
cibernetica semnificative sau incidentele de securitate ciberneticd de mare amploare
in conformitate cu articolul 21 din Regulamentul (UE) 2025/38.

ENISA sprijina, In cooperare cu Europol si CSIRT sau cu alte autoritati competente,
dupa caz, entitatile esentiale si importante individuale enumerate in anexele I si Il la
Directiva (UE) 2022/2555 in pregdtirea, rdspunsul si redresarea in urma unui incident
de tip ransomware. In acest scop, ENISA instituie un serviciu de asistentd si, in
special, utilizeazd constientizarea comuna sporitd a situatiei Tn ceea ce priveste
peisajul amenintdrilor si incidentelor cibernetice in temeiul articolului 11
alineatul (1) primul paragraf literele (a) si (g) din prezentul regulament.
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1)
@)

(3)

(4)
()

(1)

(@)

Articolul 14
Exercitii de securitate cibernetica la nivelul Uniunii

ENISA sprijind Comisia in elaborarea unui program anual continuu de exercitii de
securitate cibernetica la nivelul Uniunii.

ENISA mentine un registru al invatamintelor desprinse in urma exercitiilor
mentionate la alineatul (1) si recomanda statelor membre si, dupad caz, entitatilor
Uniunii modul in care sa puna in aplicare in mod eficace si eficient invatdmintele
desprinse.

La cererea EU-CyCLONe sau a Comisiei, ENISA organizeaza exercitii de securitate
cibernetica la nivelul Uniunii sau contribuie la organizarea acestora, inclusiv testarea
pregatirii pentru a raspunde la incidentele si crizele de securitate cibernetica de mare
amploare la nivelul Uniunii.

La cererea statelor membre, ENISA le sprijind in organizarea exercitiilor nationale
de securitate cibernetica.

La cererea CERT-UE, ENISA contribuie la organizarea exercitiilor de securitate
cibernetica organizate de CERT-UE in temeiul articolului 13 alineatul (7) din
Regulamentul (UE, Euratom) 2023/2841.

Articolul 15
Furnizarea de instrumente si platforme

ENISA instituie, furnizeaza, opereazd, Iintretine si actualizeaza, dupad -caz,
instrumente tehnice operationale, inclusiv platforme legate de securitatea cibernetica
la nivelul Uniunii, in special platforma unica de raportare instituitd in temeiul
articolului 16 alineatul (1) din Regulamentul (UE) 2024/2847 [si punctul unic de
intrare pentru raportarea incidentelor instituit in temeiul articolului 23a din Directiva
(UE) 2022/2555], precum si instrumente de testare pentru a sprijini punerea in
aplicare a procedurilor de evaluare a conformitatii in conformitate cu legislatia
relevanta a Uniunii.

Dupa caz, in sensul alineatului (1), ENISA coopereaza si face schimb de informatii
cu reteaua CSIRT si, dupa caz, cu autoritatile de supraveghere a pietei.

Articolul 16
Servicii de gestionare a vulnerabilitatilor

ENISA dezvolta o capacitate comund a Uniunii de servicii de gestionare a vulnerabilitatilor si
furnizeaza servicii de gestionare a vulnerabilitatilor partilor interesate prin:

(@)
(b)

(©)

(d)

intretinerea bazei de date europene a vulnerabilitdtilor instituite in temeiul
articolului 12 alineatul (2) din Directiva (UE) 2022/2555;

furnizarea de servicii de gestionare a vulnerabilitatilor cétre partile interesate, pe
baza bazei de date europene a vulnerabilitatilor si utilizdnd informatiile relevante
aflate la dispozitia ENISA;

dupa caz, initierea unei cooperari structurate cu organizatii care furnizeaza programe,
registre sau baze de date similare cu baza de date europeand a vulnerabilitatilor;

sprijinirea activa a echipelor CSIRT desemnate drept coordonatori in temeiul
articolului 12 alineatul (1) din Directiva (UE) 2022/2555 in ceea ce priveste
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(€)

1)

(2)

gestionarea divulgarii coordonate a vulnerabilitdtilor care pot avea un impact
semnificativ asupra entitatilor din mai multe state membre;

dezvoltarea si mentinerea metodologiilor si a mecanismelor de guvernantd pentru
identificarea vulnerabilitdtilor si divulgarea coordonatd, in cooperare cu autoritdtile
nationale competente, echipele CSIRT, industria si comunitatea de cercetare.

Sectiunea 3

Certificarea si standardizarea securitatii cibernetice

Articolul 17
Certificarea securitdtii cibernetice

ENISA contribuie la elaborarea si punerea in aplicare a politicii Uniunii privind
certificarea de securitate cibernetica, astfel cum se prevede in titlul III din prezentul
regulament, si promoveaza aceste politici. ENISA este responsabila de:

(@) pregatirea propunerilor de sisteme europene de certificare a securitatii
cibernetice (,,propuneri de sisteme”) pentru produsele TIC, serviciile TIC,
procesele TIC, serviciile de securitate gestionate si postura de securitate
cibernetica a entitatilor in conformitate cu articolul 74 si, dupa caz, elaborarea
de specificatii tehnice In conformitate cu articolul 77;

(b) intretinerea sistemelor europene de certificare a securitatii cibernetice adoptate
in conformitate cu articolul 75, inclusiv Tn vederea unei posibile revizuiri a
sistemelor europene de certificare a securitatii cibernetice adoptate in
conformitate cu articolul 76;

(c) promovarea adoptarii sistemelor adoptate si mentinerea unui site web dedicat
care sa ofere informatii privind sistemele europene de certificare a securitatii
cibernetice, certificatele europene de securitate cibernetica si declaratiile de
conformitate UE in conformitate cu articolul 79 si sa le faca publice;

(d) organizarea consolidarii capacitatilor legate de procesele de certificare,
activitatile de evaluare, revizuirea inter pares si evaluarea inter pares, inclusiv
prin acordarea de sprijin statelor membre, la cererea acestora, in conformitate
cu articolul 6 alineatul (12).

ENISA sprijind Comisia in urmatoarele activitati:

(@ guvernanta ECCG in temeiul articolului 90;

(b) organizarea unui sistem european de certificare a securitdtii cibernetice in
conformitate cu articolul 72 alineatul (1);

() 1in legatura cu recunoasterea internationala a certificatelor europene de
securitate cibernetica in conformitate cu articolul 87;

(d) organizarea de evaluari inter pares in temeiul articolului 89;

(e) elaborarea de modele de dispozitii care sa fie mentionate in sistemele europene
de certificare a securitatii cibernetice pentru produsele TIC, serviciile TIC,
procesele TIC, serviciile de securitate gestionate si postura de securitate
cibernetica a entitatilor, in conformitate cu articolul 81 alineatul (5).
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(4)
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(6)
()

1)

@)

3)

Articolul 18
Standardizare, specificatii tehnice si orientari

ENISA elaboreazd proiecte de specificatii tehnice si orientari pentru a sprijini
punerea in aplicare a legislatiei Uniunii in domeniul securitatii cibernetice. La
elaborarea specificatiilor tehnice respective, ENISA ia in considerare standardele
europene si internationale existente, precum si alte specificatii tehnice relevante.
ENISA asigurd coerenta specificatiilor si orientdrilor sale tehnice.

ENISA monitorizeaza si, dupa caz, participa si conduce activitdtile de dezvoltare a
standardizarii la nivelul Uniunii si, in conformitate cu articolul 9, la nivel
international, in vederea sprijinirii politicilor Uniunii legate de securitatea
cibernetica.

ENISA sprijini dezvoltarea si evaluarea algoritmilor criptografici. in cazul in care un
algoritm criptografic este evaluat pozitiv de ENISA, ENISA coopereaza, in
conformitate cu Regulamentul (UE) nr. 1025/2012, cu organismele europene de
standardizare pentru a sprijini standardizarea acestuia.

ENISA ofera consiliere tehnica Comisiei si, dupa caz, statelor membre cu privire la
standardele sau specificatiile tehnice adecvate in sprijinul politicilor Uniunii legate
de securitatea cibernetica, inclusiv pentru legislatia de armonizare a Uniunii in
domeniul securitatii cibernetice, in special Regulamentul (UE) 2024/2847, pentru
domeniile tehnice in sensul articolului 25 din Directiva (UE) 2022/2555 si pentru
sistemele europene de certificare a securitatii cibernetice in temeiul articolului 81
alineatul (1) litera (d).

ENISA asistd Comisia la evaluarea proiectelor de standarde armonizate pentru a
sprijini punerea in aplicare a legislatiei de armonizare a Uniunii in domeniul
securitatii cibernetice.

ENISA promoveaza adoptarea standardelor europene si internationale in materie de
securitate cibernetica.

ENISA indeplineste sarcinile mentionate la alineatele (1)-(6) cu integritate,
impartialitate si confidentialitate, inclusiv prin retragerea sau Intreruperea participarii
sale din cadrul unor organisme tehnice specifice atunci cand o astfel de participare
intrd 1n conflict cu alte sarcini sau obiective.

Sectiunea 4

Punerea in aplicare a Academiei de competente in materie de securitate cibernetica

Articolul 19
Cadrul european de competente in materie de securitate cibernetica

ENISA elaboreaza si pune la dispozitia publicului un cadru european de competente
in materie de securitate cibernetica (,,ECSF”). Inainte de a pune ECSF la dispozitia
publicului sau de a-1 actualiza in temeiul alineatului (4), ENISA consulta Comisia.

ECSF defineste profilurile profesionistilor din domeniul securitdtii cibernetice si
asocierea unor sarcini, competente si cunostinte specifice cu un anumit profil de rol.
Utilizarea ECSF este voluntara pentru entitatile publice si private.

ENISA poate consulta partile interesate in dezvoltarea si adoptarea ECSF.
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1)

@)

(3)

(4)

()

(6)

ENISA evalueaza necesitatea de a actualiza ECSF in mod regulat si, dupa caz, o
actualizeaza.

Articolul 20

Dezvoltarea, adoptarea si intretinerea sistemelor europene de atestare individuala a

competentelor in materie de securitate cibernetica

ENISA elaboreaza, adoptd si mentine sisteme europene de atestare individuala a
competentelor Tn materie de securitate cibernetica. Utilizarea sistemelor europene de
atestare individuala a competentelor In materie de securitate ciberneticd este
voluntard pentru organismele publice nationale si entitatile private, cu exceptia
cazului Tn care se prevede altfel in dreptul intern.

Inainte de a initia un nou sistem european de atestare individuald a competentelor in
materie de securitate ciberneticd, ENISA consultd Comisia. ENISA adoptd un astfel
de sistem numai in urma unui aviz pozitiv din partea Comisiei. Atunci cand
pregateste un sistem european de atestare individuald a competentelor in materie de
securitate cibernetica, ENISA poate consulta partile interesate relevante.

Un sistem european de atestare individuala a competentelor in materie de securitate
cibernetica trebuie sa includa urmatoarele:

(@) obiectul si domeniul de aplicare al sistemului de atestare bazat pe profilurile de
rol ale ECSF sau pe subseturile acestora;

(b) cerintele aplicabile persoanelor instruite sa efectueze evaluari (,,evaluatori”) in
conformitate cu articolul 21, competentele, cunostintele si experienta necesare,
precum si metodele de formare;

(c) analiza patrunderii pe piata specifica fiecarui sistem de atestare;

(d) rezultatele invatarii, metodele de evaluare si conditiile pe care furnizorii de
atestate autorizati le utilizeaza pentru a evalua demonstrarea de catre o
persoand a competentelor necesare in conformitate cu articolul 21;

(e) daca este cazul, unul sau mai multe niveluri de competenta;
(f)  norme privind pastrarea evidentelor de catre furnizorii de atestate autorizati;

(@) continutul si formatul atestatelor europene individuale de competente in
materie de securitate cibernetica, tindnd seama in mod corespunzator de
articolul 21 alineatul (5) litera (e);

() perioada maxima de valabilitate a unui atestat european individual de
competente in materie de securitate cibernetica eliberat in cadrul sistemului de
atestare.

Un sistem de atestare europeana individuala a competentelor in materie de securitate
cibernetica poate include costul orientativ al unui atestat european individual de
competente in materie de securitate cibernetica.

ENISA asigurd o cooperare stransa cu statele membre pe tot parcursul elaborarii
sistemelor europene de atestare individuald a competentelor in materie de securitate
cibernetica.

Modificarea unui sistem european de atestare individuald a competentelor in materie
de securitate cibernetica nu afecteaza autorizatia acordatd in temeiul articolului 22
alineatul (3) litera (a), care raméane valabila pe perioada pentru care este acordata.
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Articolul 21
Furnizori de atestate autorizati

Furnizorii de atestate autorizati evalueaza daca persoanele indeplinesc cerintele unui
sistem de atestare europeand individuald a competentelor in materie de securitate
cibernetica si, in cazul in care aceste cerinte sunt indeplinite, elibereaza atestate
europene individuale de competente in materie de securitate cibernetica. Furnizorii
de atestare pot detine mai multe autorizatii, fiecare fiind acordatd pentru un sistem
european de atestare individuald a competentelor in materie de securitate cibernetica.

ENISA ofera orientari evaluatorilor si asigurd formarea obligatorie a acestora in ceea
ce priveste cerintele si metodele de evaluare incluse 1n sistemul european de atestare
individuald a competentelor in materie de securitate ciberneticd, astfel cum se
mentioneaza la articolul 20 alineatul (3) litera (b).

Entitatile care doresc sd devina furnizori de atestate autorizati sau sa 1si reinnoiasca
autorizatia (,,solicitantii”’) trebuie sd depuna o cerere la ENISA. Acestia trebuie sa
indeplineasca urmatoarele conditii:

(@) au personalitate juridica;

(b) sunt in masura sa indeplineasca sarcinile previdzute in prezentul regulament in
ceea ce priveste atestatele europene individuale de competente in materie de
securitate cibernetica, indiferent dacd evaluarea este efectuati chiar de
furnizorul de atestate autorizat sau in numele si sub responsabilitatea acestuia;

(c) dispun de mijloacele necesare pentru a indeplini in mod corespunzator sarcinile
tehnice i administrative legate de sistemul european de atestare individuala a
competentelor in materie de securitate cibernetica si au acces la toate
echipamentele si instalatiile necesare.

Tn sensul primului paragraf litera (b), orice subcontractare sau consultare a
personalului extern trebuie sd fie documentatd in mod adecvat, nu trebuie sd implice
intermediari si trebuie sd facd obiectul unui acord scris care vizeaza, intre altele,
confidentialitatea si conflictele de interese.

Solicitantii nu trebuie sa fie furnizori cu grad ridicat de risc.
Furnizorii de atestate autorizati trebuie sd indeplineascd urmatoarele obligatii:

(@) pentru punerea in aplicare a fiecarui sistem european de atestare individuala a
competentelor in materie de securitate cibernetica:

(i) au la dispozitie evaluatorii si personalul necesar pentru a-si desfasura
activitatile, astfel cum sunt stabilite in cadrul sistemului respectiv, in
timp util;

(if) se asigura ca evaluatorii respecta secretul profesional, sunt impartiali si
isi desfasoara activitatea in mod independent si cu cel mai inalt grad de
integritate profesionald;

(iii) dispun de proceduri scrise pentru desfasurarea activitatilor lor in cadrul
sistemului pentru care sunt autorizati.

(b) nu evalueaza si nu elibereaza atestate europene individuale de competente in
materie de securitate cibernetica propriilor evaluatori;

(c) se asigura, dupa caz, prin instituirea unor garantii adecvate, ca evaluatorii lor
isi pot desfasura activitatea iIn mod independent, in special in cazul in care
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aceste persoane apartin propriei structuri sau sunt angajati sau cursanti ai unei
astfel de structuri;

(d) nu se implica in nicio activitate care ar putea intra in conflict cu independenta
judecdtii sau cu integritatea evaluatorilor lor;

(e) se asigura ca, la cererea persoanei, atestatele electronice aferente atestatelor
europene individuale de competente in materie de securitate cibernetica sunt
emise ca atestate electronice ale atributelor intr-un format care poate fi stocat in
portofelele europene pentru identitatea digitala prevdzute in Regulamentul
(UE) nr. 910/2014.

(6) Furnizorii de atestate autorizati informeaza imediat ENISA in cazul in care oricare
dintre cerintele enumerate la alineatele (3) si (4) sau obligatiile enumerate la alineatul
(5) nu mai sunt indeplinite sau in cazul in care apare orice indoiald ca cerintele sau
obligatiile respective nu sunt indeplinite, inclusiv 1n ceea ce priveste independenta
evaluatorilor.

(7) Furnizorii de atestate autorizati pot solicita o taxad din partea persoanelor fizice pentru
evaluarea si eliberarea atestatelor europene individuale de competente In materie de
securitate ciberneticd, tindnd seama de costul orientativ al unui atestat european
individual de competente in materie de securitate cibernetica in temeiul articolului 20
alineatul (4) si pus la dispozitia publicului pe un site dedicat, in conformitate cu
articolul 23 litera (d).

(8) Solicitantii si furnizorii de atestate autorizati permit ENISA sa efectueze evaluari in
cadrul procesului de depunere a cererilor sau de mentinere a autorizatiei si partajeaza
toate informatiile relevante pentru a se asigura ca cerintele prevazute la alineatele (3)
st (4) sau obligatiile prevazute la alineatul (5) sunt indeplinite sau continud sa fie
indeplinite Tn conformitate cu articolul 22 alineatul (2).

Articolul 22

Examinarea cererilor de obtinere a statutului de furnizor de atestate autorizat si mentinerea
autorizatiilor

(1) Solicitantii platesc ENISA o taxad pentru examinarea cererii lor. Furnizorii de atestate

autorizati platesc ENISA o taxd pentru mentinerea autorizatiei lor.

(2) ENISA evalueaza daca cerintele prevazute la articolul 21 alineatele (3) si (4) si
obligatiile prevazute la articolul 21 alineatul (5) sunt indeplinite sau continud sa fie
indeplinite de solicitanti si de furnizorii de atestate autorizati.

(3) Dupa examinarea unei cereri in raport cu cerintele prevazute la articolul 21
alineatele (3) si (4), ENISA poate emite una dintre urmatoarele decizii:

(@) acordarea statutului de furnizor de atestate autorizat solicitantului sau
reinnoirea acestuia;

(b) respingerea cererii de obtinere a statutului de furnizor de atestate autorizat sau
nerefnnoirea acestuia;

(c) inchiderea prelucrarii cererii din cauza lipsei de actiune din partea solicitantului
in urma unei solicitari de informatii suplimentare din partea ENISA.

ENISA poate modifica, suspenda sau revoca astfel de decizii pe baza evaluarii sale in
temeiul articolului 22 alineatul (2) sau in cazul mentionat la articolul 21 alineatul (6).
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(6)

ENISA emite decizia mentionata la alineatul (3) in termen de trei luni de la data
depunerii unei cereri in conformitate cu articolul 21 alineatul (3). Tn cazul in care
ENISA a cerut solicitantului informatiile suplimentare, ENISA emite decizia
mentionatd la alineatul (3) 1n termen de o lund de la primirea informatiilor
suplimentare.

Decizia mentionata la alineatul (3) litera (a) are o duratd maxima de trei ani si indica
taxa legata de mentinerea anuald a autorizatiei.

ENISA se asigura ca activitatile sale legate de dezvoltarea si adoptarea sistemelor
europene de atestare individuald a competentelor Tn materie de securitate cibernetica,
astfel cum sunt prevazute la articolul 20, sunt strict separate si desfasurate
independent de activitatile de examinare a cererilor si de evaluare prevazute la
alineatele (2) si (3) de la prezentul articol.

Articolul 23
Informarea publicului

ENISA mentine si actualizeaza periodic un site dedicat care ofera informatii publice cu privire

la:
(a)
(b)

(©)

(d)

(€)

ECSF, inclusiv cadrul si calendarul de actualizare a acestuia;

sistemele europene de atestare individuald a competentelor in materie de securitate
cibernetica, progresele inregistrate de acestea si termenele pentru dezvoltarea lor;

taxele asociate fiecarui sistem european de atestare individuald a competentelor in
materie de securitate cibernetica adoptat in temeiul articolului 47 din prezentul
regulament;

costul orientativ al unui atestat european individual de competente in materie de
securitate cibernetica in conformitate cu articolul 20 alineatul (4);

lista furnizorilor de atestate autorizati.

Capitolul 111
Organizarea ENISA

Articolul 24
Structura administrativa si de conducere a ENISA

Structura administrativa si de conducere a ENISA cuprinde:

(@)
(b)
(©)
(d)

)
(f)

un consiliu de administratie, care exercita functiile prevazute la articolul 28;
un comitet executiv, care exercita functiile prevazute la articolul 30;
un director executiv, cdruia ii revin responsabilitatile prevazute la articolul 32;

un director executiv adjunct, caruia 1i revin responsabilitatile prevazute la articolul
34;

un grup consultativ al ENISA,;

0 comisie pentru solutionarea contestatiilor care exercita functiile prevazute la
articolele 39-42.
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(2)
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)
@)

Sectiunea 1
Consiliul de administratie

Articolul 25
Componenta consiliului de administratie

Consiliul de administratie este compus din cite un membru numit de fiecare stat
membru si din doi membri numiti de Comisie. Toti membrii au drept de vot.

Fiecare membru al consiliului de administratie are un supleant. Supleantii fi
reprezintd pe membri in absenta acestora.

Fiecare stat membru numeste seful unei autoritati nationale competente desemnate in
temeiul articolului 8 alineatul (1) din Directiva (UE) 2022/2555 in calitate de
membru al consiliului de administratie. In cazul in care acest lucru se dovedeste a nu
fi fezabil, statele membre numesc un reprezentant la nivel inalt al unei autoritati
nationale competente desemnate in temeiul articolului 8 alineatul (1) din Directiva
(UE) 2022/2555 1n calitate de membru al consiliului de administratie.

Membrii numiti de Comisie si membrii supleanti ai consiliului de administratie sunt
numiti pe baza cunostintelor lor in domeniul securitatii cibernetice, tinand seama de
competentele lor manageriale, administrative si bugetare relevante. Comisia si statele
membre, n ceea ce priveste supleantii, urmaresc sa obtina o reprezentare echilibrata
a barbatilor si femeilor in consiliul de administratie si trebuie sa facd eforturi pentru a
limita rotatia acestora pentru a asigura continuitatea activitatii consiliului de
administratie.

Durata mandatului membrilor numiti de statele membre este egald cu durata functiei
lor mentionate la alineatul (3).

Mandatul supleantilor si al membrilor numiti de Comisie este de patru ani. Acest
mandat se poate reinnoi.

Articolul 26
Presedintele consiliului de administratie

Consiliul de administratie alege un presedinte si un vicepresedinte dintre membrii sdi
cu drept de vot. Presedintele si vicepresedintele sunt alesi cu o majoritate de doua
treimi din membrii consiliului de administratie cu drept de vot.

Vicepresedintele il Tnlocuieste Tn mod automat pe presedinte in cazul in care acesta
nu isi poate indeplini atributiile.

Mandatul presedintelui si al vicepresedintelui are o duratd de patru ani si poate fi
reinnoit o singurd datd. Cu toate acestea, daca pe durata mandatului inceteaza
calitatea acestora de membri ai consiliului de administratie, mandatul respectiv
expird automat la aceeasi data.

Articolul 27
Reuniunile consiliului de administratie

Presedintele convoaca reuniunile consiliului de administratie.

Directorul executiv ia parte la reuniunile consiliului de administratie, fard a avea
drept de vot.
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(4)

()

(6)

1)

Consiliul de administratie se reuneste in sedintd ordinard cel putin de doua ori pe an.
In plus, acesta se reuneste la initiativa presedintelui, la solicitarea Comisiei sau la
solicitarea a cel putin o treime dintre membrii sai.

Un reprezentant al Centrului european de competente in domeniul industrial,
tehnologic si de cercetare in materie de securitate cibernetica instituit prin
Regulamentul (UE) 2021/887 este observator permanent, fara drept de vot, la
reuniunile consiliului de administratie.

Consiliul de administratie poate invita orice persoand a carei opinie poate fi de
interes sa participe la o reuniune sau la o parte a unei reuniuni, in calitate de
observator ad-hoc, fara drept de vot si sub rezerva regulamentului de procedura al
consiliului de administratie.

Membrii consiliului de administratie si supleantii lor pot sa fie asistati in cursul
reuniunilor consiliului de administratie de consilieri sau de experti, sub rezerva
regulamentului de procedura al consiliului de administratie.

Articolul 28
Functiile consiliului de administratie

Consiliul de administratie:

(@) stabileste directia generald de functionare a ENISA si se asigurd ca ENISA
functioneaza in conformitate cu normele si principiile prevazute in prezentul
regulament; de asemenea, asigurd coerenta activitatii ENISA cu activitatile
desfasurate de statele membre, precum si la nivelul Uniunii;

(b) adopta proiectul de document unic de programare al ENISA mentionat la
articolul 44, Tnainte de transmiterea acestuia Comisiei spre avizare;

(c) tinand seama de avizul Comisiei, adopta documentul unic de programare al
ENISA in conformitate cu articolul 29 alineatul (2) litera (a);

(d) supravegheaza punerea in aplicare a programarii multianuale si anuale cuprinse
in documentul unic de programare;

(e) adopta bugetul anual al ENISA in conformitate cu articolul 29 alineatul (2)
litera (b) si exercitd alte functii in ceea ce priveste bugetul ENISA in
conformitate cu capitolul 1V;

(f) evalueaza si adopta raportul anual consolidat privind activitatile ENISA,
inclusiv conturile si o descriere a modului in care ENISA si-a indeplinit
indicatorii de performantd; prezintd atdt raportul anual, cat si evaluarea
acestuia, pand la data de 1 iulie a anului urmator, Parlamentului European,
Consiliului, Comisiei si Curtii de Conturi Europene; face public raportul anual;

() adopta normele financiare aplicabile ENISA in conformitate cu articolul 50;

(h) adopta o strategie de combatere a fraudei care sa fie proportionald cu riscurile
de frauda, tindnd seama de analiza cost-beneficiu a masurilor care urmeaza sa
fie puse in aplicare;

(i)  asigura adoptarea de masuri subsecvente adecvate pentru a da curs constatarilor
si recomandarilor care decurg din rapoartele de audit si evaluarile interne sau
externe, precum si din investigatiile desfasurate de Oficiul European de Lupta
Antifrauda (,,0LAF”) si de Parchetul European (,,EPPO”);
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@)

(3)

(J)) adopta regulamentul de procedura, inclusiv norme pentru decizii provizorii
privind delegarea unor atributii specifice in temeiul articolului 30 alineatul (7);

(k) exercita, in conformitate cu alineatul (2) de la prezentul articol, in ceea ce
priveste personalul ENISA, competentele conferite prin Statutul functionarilor
Uniunii Europene (denumit in continuare ,Statutul functionarilor”) si,
respectiv, prin Regimul aplicabil celorlalti agenti ai Uniunii Europene (denumit
in continuare ,,Regimul aplicabil celorlalti agenti”) prevazute de Regulamentul
(CEE, Euratom, CECO) nr. 259/68 al Consiliului’® autorititii imputernicite si
facd numiri si autoritatii abilitate sd 1incheie un contract de munca
(,,competentele de autoritate imputernicitad sa faca numiri”);

() adoptd norme de punere in aplicare a Statutului functionarilor si Regimului
aplicabil celorlalti agenti in conformitate cu articolul 110 alineatul (2) din
Statutul functionarilor;

(m) numeste directorul executiv si, in cazul in care decide sd creeze functia de
director executiv adjunct, directorul executiv adjunct si, dupa caz, prelungeste
mandatul acestora sau 1i demite din functie in conformitate cu articolul 31,

() numeste un contabil, cdruia i se aplicd Statutul functionarilor si Regimul
aplicabil celorlalti agenti si care este independent in indeplinirea indatoririlor
sale;

(0) 1ia toate deciziile privind instituirea structurilor interne ale ENISA si, daca este
necesar, privind modificarea acestora, ludnd in considerare nevoile activitatii
agentiei s1 avand in vedere buna gestiune bugetara;

(p) autorizeaza incheierea acordurilor de lucru in ceea ce priveste articolul 68;
() autorizeaza incheierea acordurilor de lucru in conformitate cu articolul 70;

() numeste si revoca membrii comisiei pentru solutionarea contestatiilor n
conformitate cu articolul 29 alineatul (2) litera (d);

(s) adopta norme de prevenire si de gestionare a conflictelor de interese in ceea ce
priveste membrii comisiei pentru solutionarea contestatiilor.

Tn conformitate cu articolul 110 alineatul (2) din Statutul functionarilor, consiliul de
administratie adoptd o decizie in temeiul articolului 2 alineatul (1) din
Statutul functionarilor si al articolului 6 din Regimul aplicabil celorlalti agenti, prin
care competentele relevante de autoritate imputernicitd sa faca numiri ii sunt delegate
directorului executiv si in care sunt definite conditiile in care aceastd delegare de
competente poate fi suspendatd. Directorul executiv poate sa subdelege aceste
competente.

In cazul in care apar imprejurari exceptionale care impun acest lucru, consiliul de
administratie poate adopta o decizie pentru a suspenda temporar delegarea
competentelor de autoritate imputernicitd sa faca numiri catre directorul executiv si
delegarea competentelor subdelegate de catre directorul executiv si sa le exercite el
insusi sau sd le delege unuia dintre membrii sdi ori unui alt membru al personalului
decét directorul executiv.
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Articolul 29
Regulile de vot ale consiliului de administratie

Consiliul de administratie isi adopta propriile decizii cu majoritatea absolutd a
membrilor sdi cu drept de vot, cu exceptia cazului In care prezentul regulament
prevede altfel.

O majoritate de doua treimi din membrii cu drept de vot ai consiliului de
administratie este necesara pentru:

(@) adoptarea documentului unic de programare mentionat la articolul 28
alineatul (1) litera (c);

(b) adoptarea bugetului anual mentionat la articolul 28 alineatul (1) litera (e);

() numirea, prelungirea mandatului sau demiterea directorului executiv si a
directorului executiv adjunct, astfel cum se mentioneaza la articolele 31 si 33;

(d) numirea si revocarea membrilor comisiei pentru solutionarea contestatiilor,
astfel cum se mentioneaza la articolul 36.

Deciziile privind aspecte legate de buget sau de resursele umane, in special aspectele
mentionate la articolul 28 alineatul (1) literele (c), (e), (f), (@), (h), (i), (k), (1), (M),
(n), se adoptdi numai dacd reprezentantii Comisiei au votat favorabil. In scopul
adoptarii deciziilor mentionate la articolul 28 alineatul (1) litera (c) privind
documentul unic de programare al ENISA, un vot pozitiv al reprezentantului
Comisiei este necesar numai pentru elementele deciziei care nu au legatura cu
programul de lucru anual si multianual al ENISA.

Fiecare membru cu drept de vot dispune de un vot. In absenta unui membru cu drept
de vot, dreptul sau de vot poate fi exercitat de supleantul sdu.

Presedintele consiliului de administratie participa la vot.
Directorul executiv nu participa la vot.

Regulamentul de procedura al consiliului de administratie stabileste in mod detaliat
modalitdtile de vot, in special conditiile in care un membru poate actiona In numele
altui membru.

Sectiunea 2
Comitetul executiv

Articolul 30
Comitetul executiv

Consiliul de administratie este asistat de un comitet executiv.
Comitetul executiv:
(@) pregateste deciziile care urmeaza sa fie adoptate de consiliul de administratie;

(b) Tmpreuna cu consiliul de administratie, se asigura ca se da curs in mod adecvat
constatarilor si recomandarilor care decurg din evaluarile si rapoartele de audit
interne sau externe, precum si din investigatiile efectuate de OLAF si de EPPO.

(c) fara a aduce atingere responsabilitatilor directorului executiv, astfel cum se
prevede la articolul 32, 11 acorda asistenta si consiliere directorului executiv in
punerea in aplicare a deciziilor consiliului de administratie, pentru a consolida
supravegherea gestionarii administrative si bugetare.
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Comitetul executiv este format din presedintele consiliului de administratie, un
reprezentant al Comisiei in cadrul consiliului de administratie si trei alti membri
numiti de consiliul de administratie din rdndul membrilor sdi cu drept de vot.
Presedintele consiliului de administratie este, de asemenea, presedintele comitetului
executiv. Numirile membrilor comitetului executiv urmaresc asigurarea unei
reprezentari echilibrate din perspectiva genului in comitetul executiv. Directorul
executiv ia parte la reuniunile comitetului executiv, fara drept de vot.

Durata mandatului membrilor comitetului executiv este de patru ani. Acest mandat se
poate refnnoi. Mandatul membrilor comitetului executiv se incheie atunci cand
inceteaza mandatul de membru al consiliului de administratie.

Comitetul executiv se reuneste in cel putin o sedintd ordinara la fiecare trei luni. In
plus, acesta se reuneste la initiativa presedintelui sdu sau la cererea membrilor sai.

Consiliul de administratie stabileste regulamentul de procedurda al comitetului
executiv.

Atunci cand este necesar din motive de urgenta, comitetul executiv poate lua anumite
decizii provizorii in numele consiliului de administratie, indeosebi cu privire la
aspecte legate de gestionarea administrativd, inclusiv la suspendarea delegarii
competentelor de autoritate Tmputernicitd sd facd numiri, precum si cu privire la
aspecte bugetare. Astfel de decizii provizorii se notifica consiliului de administratie
fara intarzieri nejustificate. Consiliul de administratie decide dacd aproba sau
respinge decizia provizorie in termen de cel mult trei luni de la luarea deciziei
respective. Comitetul executiv nu ia decizii in numele consiliului de administratie
care necesita pentru aprobare o majoritate de douad treimi din membrii cu drept de vot
ai consiliului de administratie.

Sectiunea 3
Directorul executiv

Articolul 31
Numirea, revocarea i prelungirea mandatului

Directorul executiv este numit de consiliul de administratie pe baza meritelor si a
competentelor, dintr-o listd de candidati propusa de Comisie, In urma unei proceduri
de selectie deschise si transparente.

Inainte de a fi numit in functie, candidatul selectat de consiliul de administratie este
invitat sd facd o declaratie in fata comisiei competente a Parlamentului European si
sd raspunda intrebarilor adresate de membrii acesteia.

Directorul executiv este angajat ca agent temporar al ENISA in temeiul articolului 2
litera (a) din Regimul aplicabil celorlalti agenti.

La incheierea contractului cu directorul executiv, ENISA este reprezentata de
presedintele consiliului de administratie.

Mandatul directorului executiv are o durati de cinci ani. In timp util inainte de
sfarsitul acestei perioade, Comisia efectueaza o evaluare care ia in considerare
evaluarea performantelor directorului executiv, precum si sarcinile si provocarile
viitoare ale ENISA.
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La propunerea Comisiei, care tine cont de evaluarea mentionatd la alineatul (5),
consiliul de administratie poate prelungi mandatul directorului executiv o singura
data, cu cel mult cinci ani.

Un director executiv al carui mandat a fost prelungit nu mai poate participa la o alta
procedurd de selectie pentru acelasi post dupd incheierea perioadei totale a
mandatului sau.

Consiliul de administratie informeaza Parlamentul European in legaturd cu intentia
sa de a prelungi mandatul directorului executiv in conformitate cu alineatul (6). in
cursul perioadei de trei luni care preceda prelungirea mandatului sau, directorul
executiv, dacd este invitat, face o declaratie In fata comisiei relevante a
Parlamentului European si raspunde intrebarilor deputatilor.

Directorul executiv poate fi demis din functie numai printr-0 decizie a consiliului de
administratie, la propunerea Comisiei.

Articolul 32
Atributiile si responsabilitatile directorului executiv

Directorul executiv gestioneazd ENISA si rdaspunde in fata consiliului de
administratie.

Directorul executiv isi indeplineste sarcinile in mod independent, fara a solicita sau
primi instructiuni de la vreun guvern sau alt organism.

Directorul executiv prezinta Parlamentului European, atunci cand este invitat sa faca
acest lucru, un raport privind modul in care si-a indeplinit sarcinile. Consiliul Ti poate
cere directorului executiv sa prezinte un raport referitor la modul in care si-a
indeplinit sarcinile.

Directorul executiv este reprezentantul legal al ENISA.

Directorul executiv raspunde de punerea in aplicare a atributiilor acordate ENISA in
temeiul prezentului regulament. In special, directorul executiv:

(@) asigura administrarea curentd a ENISA;
(b) pune in aplicare deciziile adoptate de consiliul de administratie;
(c) asigura respectarea normelor financiare ale ENISA;

(d) elaboreaza proiectul de document unic de programare si il transmite spre
aprobare consiliului de administratie inainte de a-l prezenta Comisiei in
vederea obtinerii unui aviz;

(e) pune in aplicare documentul unic de programare si raporteaza consiliului de
administratie cu privire la punerea sa in aplicare;

(f) elaboreaza raportul anual de activitate consolidat al ENISA, inclusiv punerea in
aplicare a programului anual de activitate al ENISA, si il prezinta consiliului de
administratie spre evaluare si adoptare;

(g) elaboreaza un plan de actiune care da curs concluziilor evaludrilor retrospective
ale ENISA, astfel cum se mentioneaza la articolul 121, si prezintd Comisiei, o
data la doi ani, un raport privind progresele inregistrate;

(h) elaboreaza un plan de actiune care da curs concluziilor rapoartelor si
evaluarilor de audit interne sau externe si ale investigatiilor OLAF si EPPO si
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raporteazd de doud ori pe an Comisiei si periodic consiliului de administratie
cu privire la progresele inregistrate;

(i) elaboreaza proiectul de norme financiare aplicabile ENISA, astfel cum se
mentioneaza la articolul 50;

(j) intocmeste proiectul de situatie a estimarilor de venituri si cheltuieli ale ENISA
si executa bugetului acesteia;

(K) protejeaza interesele financiare ale Uniunii prin aplicarea de masuri de
prevenire a fraudei, a coruptiei si a oricaror alte activitati ilegale, fara a aduce
atingere competentelor de investigare ale OLAF si EPPO, prin efectuarea de
controale eficace si, in cazul constatarii unor nereguli, prin recuperarea sumelor
platite in mod necuvenit si, dupa caz, prin aplicarea unor sanctiuni
administrative eficace, proportionale si disuasive si a unor sanctiuni financiare;

(I) elaboreaza o strategie antifrauda, o strategie privind sporirea eficientei si
realizarea de sinergii, o strategie privind cooperarea cu tarile terte sau cu
organizatiile internationale si o strategie privind gestionarea organizationala si
sistemele de control intern pentru ENISA si le prezintd consiliului de
administratie spre aprobare;

(m) stabileste si mentine contactul cu comunitatea de afaceri si cu organizatiile
consumatorilor, Tn vederea asigurdrii unui dialog periodic cu partile interesate
relevante;

(n) face schimb periodic de opinii si de informatii cu entitatile relevante ale
Uniunii cu privire la activitatile lor legate de securitatea ciberneticd pentru a
asigura coerenta punerii in aplicare a politicii Uniunii in acest domeniu;

(0) promoveaza diversitatea si echilibrul de gen in recrutarea personalului ENISA;

(p) adopta sisteme europene de atestare individuala a competentelor in materie de
securitate cibernetica, astfel cum se mentioneaza la articolul 20 alineatul (1);

() adoptd decizii cu privire la solicitantii care doresc sa devina furnizori de
atestate autorizati sau sa isi reinnoiascad autorizatia, astfel cum se mentioneaza
la articolul 22 alineatul (3);

(r) indeplineste alte atributii care ii sunt incredintate directorului executiv prin
prezentul regulament.

Dupa caz, in limitele obiectivelor si atributiilor ENISA, directorul executiv poate
infiinta grupuri de lucru ad-hoc compuse din experti, inclusiv experti din randul
autoritatilor competente ale statelor membre. Directorul executiv informeaza in
prealabil consiliul de administratie cu privire la acest aspect. Procedurile referitoare
in special la componenta grupurilor de lucru, la numirea expertilor acestora de catre
directorul executiv si la functionarea lor sunt prevdzute in regulamentul intern de
functionare al ENISA.

Daca este necesar, in scopul indeplinirii atributiilor ENISA in mod eficient si eficace
si pe baza unei analize cost-beneficiu adecvate, directorul executiv poate decide
infiintarea unuia sau mai multor birouri locale intr-unul sau mai multe state membre.
Inainte de a decide si infiinteze un birou local, directorul executiv cere opinia
statului membru sau a statelor membre in cauza, inclusiv a statului membru in care
este situat sediul ENISA, si obtine acordul prealabil al Comisiei si al consiliului de
administratie. In cazurile de dezacord in cursul procesului de consultare intre
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directorul executiv si statele membre in cauza, chestiunea este supusd Consiliului
spre dezbatere. Numarul total al personalului din toate birourile locale este pastrat la
minimum si nu depaseste 40 % din numarul total al personalului ENISA care se afla
in statul membru in care este situat sediul ENISA. Numarul personalului din fiecare
birou local nu depaseste 10 % din numarul total al personalului ENISA care se afld in
statul membru n care este situat sediul ENISA.

Decizia de infiintare a unui birou local precizeazd domeniul de aplicare al
activitatilor care urmeaza sa fie efectuate in cadrul respectivului birou local, astfel
incat sa se evite costurile inutile si dublarea functiilor administrative ale ENISA.

Sectiunea 4
Directorul executiv adjunct

Articolul 33
Directorul executiv adjunct

Consiliul de administratie poate decide sa creeze o functie de director executiv
adjunct care sa 1l asiste pe directorul executiv.

In cazul in care consiliul de administratic decide si creeze o functie de director
executiv adjunct, directorului executiv adjunct i se aplica dispozitiile articolului 31 1n
consecinta.

Articolul 34
Sarcinile si responsabilitatile directorului executiv adjunct

Directorul executiv adjunct il asistd pe directorul executiv in gestionarea ENISA si in
indeplinirea sarcinilor mentionate la articolul 32. Tn cazul in care directorul executiv este
absent sau se afld in imposibilitatea de a-si exercita atributiile sau postul este vacant,
directorul executiv adjunct 1l inlocuieste pe durata absentei sau pana la ocuparea postului.

1)

Sectiunea 5
Grupul consultativ al ENISA

Articolul 35
Grupul consultativ al ENISA

Consiliul de administratie, actionand la propunerea directorului executiv, instituie in
mod transparent grupul consultativ al ENISA. Grupul consultativ al ENISA este
alcatuit din experti recunoscuti care reprezinta partile interesate relevante, cum ar fi
industria securitatii cibernetice, industria TIC, IMM-urile, entitatile care fisi
desfagoara activitatea 1n sectoarele enumerate in anexele I si II la Directiva
(UE) 2022/2555, producatorii de produse cu elemente digitale si administratorii de
software cu sursa deschisa in sensul Regulamentului (UE) 2024/2847, organismele
de evaluare a conformitatii notificate in temeiul Cadrului european de certificare a
securitatii cibernetice mentionat la articolul 93 si al Regulamentului (UE) 2024/2847,
entitatile care isi desfasoard activitatea in domeniul mijloacelor de identificare
electronica, grupurile de consumatori, expertii universitari in domeniul securitdtii
cibernetice, organizatiile europene de standardizare, precum si autoritatile de aplicare
a legii si autoritdtile de supraveghere a protectiei datelor. Acesti experti recunoscuti
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trebuie sa fie resortisanti ai statelor membre. Consiliul de administratie depune
eforturi pentru a asigura un echilibru adecvat din punct de vedere geografic si al
genului, precum si un echilibru intre diversele grupuri de parti interesate.

Procedurile privind grupul consultativ al ENISA, in special cele referitoare la
componenta sa, la propunerea directorului executiv mentionata la alineatul (1), la
numadrul si numirea membrilor sdi si la functionarea grupului consultativ al ENISA,
se detaliaza in normele interne de functionare ale ENISA si se fac publice.

Grupul consultativ al ENISA este prezidat de directorul executiv sau de orice
persoand numita de acesta de la caz la caz.

Mandatul membrilor grupului consultativ al ENISA este de doi ani si jumatate si
poate fi reinnoit o singura datd. Membrii consiliului de administratie nu pot fi
membri ai grupului consultativ al ENISA. Expertii Comisiei si expertii din statele
membre au dreptul de a participa la reuniunile grupului consultativ al ENISA si la
activitatile acestuia. Directorul executiv poate invita reprezentanti ai altor organisme
care nu sunt membri ale grupului consultativ al ENISA sd participe la reuniunile
grupului consultativ al ENISA si la lucrarile acestuia.

Grupul consultativ al ENISA acorda consiliere ENISA in exercitarea atributiilor sale,
cu exceptia aplicarii dispozitiilor titlurilor III, IV si V din prezentul regulament.
Acesta acordd consiliere 1n special directorului executiv in ceea ce priveste
elaborarea unei propuneri de program anual de activitate al ENISA si asigurarea
comunicdrii cu partile interesate relevante referitor la aspecte legate de programul
anual de activitate.

Grupul consultativ al ENISA informeaza periodic consiliul de administratie despre
activitatile sale.

ENISA asigurd sprijinul logistic necesar grupului consultativ al ENISA si asigura
secretariatul pentru reuniunile acestuia.

Sectiunea 6
Comisia pentru solutionare a contestatiilor

Articolul 36
Infiintarea si componenta comisiei pentru solutionarea contestatiilor

ENISA instituie o comisie pentru solutionarea contestatiilor printr-0 decizie a
consiliului de administratie.

Comisia pentru solutionarea contestatiilor este alcatuitd dintr-un presedinte si alti trei
membri. Fiecare membru al comisiei pentru solutionarea contestatiilor are un
supleant. Supleantul reprezinta membrul in absenta acestuia.

Consiliul de administratie numeste presedintele, ceilalti membri si supleantii acestora
de pe o listd de candidati calificati stabilitd de Comisie. Lista candidatilor calificati
este valabila timp de patru ani. Valabilitatea acestei liste poate fi prelungitd de
consiliul de administratie cu perioade suplimentare de patru ani, la propunerea
Comisiei.

Tn cazul in care comisia pentru solutionarea contestatiilor considera ca natura cauzei
0 impune, aceasta poate solicita consiliului de administratie sd3 numeascd pana la doi
alti membri si supleanti ai acestora de pe lista mentionatd la alineatul (3).
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Comisia pentru solutionarea contestatiilor isi adoptd propriul regulament de
procedura si 1l face public.

Articolul 37
Membrii comisiei pentru solutionarea contestatiilor

Mandatul membrilor si al supleantilor comisiei pentru solutionarea contestatiilor este
de patru ani. Mandatul acestora poate fi reinnoit de catre consiliul de administratie
pentru perioade suplimentare de patru ani, la propunerea Comisiei.

Membrii comisiei pentru solutionarea contestatiilor sunt independenti si nu
indeplinesc alte atributii in cadrul ENISA. In procesul de luare a deciziilor, acestia nu
solicitd si nu accepta instructiuni de la niciun guvern, de la niciun alt organism si de
la nicio entitate privata.

Membrii comisiei pentru solutionarea contestatiilor nu sunt revocati din functie sau
de pe lista candidatilor calificati pe durata mandatului lor, cu exceptia cazului in care
existd motive intemeiate pentru o astfel de revocare, iar consiliul de administratie ia
o0 decizie Tn acest sens, la propunerea Comisiei.

Articolul 38
Excludere si obiectii

Membrii comisiei pentru solutionarea contestatiilor nu iau parte la nicio procedura de
solutionare a contestatiilor in cazul in care au un interes personal in procedura, daca
au fost anterior reprezentantii uneia dintre partile la procedura sau dacd au participat
la adoptarea deciziei contestate.

Daca, pentru unul dintre motivele mentionate la alineatul (1) sau pentru orice alt
motiv, un membru al unei comisii pentru solutionarea contestatiilor considera ca nu
trebuie sa participe la procedura de solutionare a contestatiilor, acesta informeaza
comisia pentru solutionarea contestatiilor Tn mod corespunzator.

O parte la procedura de solutionare a unei contestatii poate recuza orice membru al
comisiei pentru solutionarea contestatiilor pe baza oricaruia dintre motivele
enumerate la alineatul (1) sau in cazul in care membrul respectiv este suspectat de
partinire. O recuzare nu se poate admite dacd, desi a luat cunostintd de un motiv de
recuzare, partea implicata in procedura de solutionare a unei contestatii a angajat o
etapa procedurald. Recuzarea nu se poate fonda in niciun caz pe cetatenia membrilor
comisiei pentru solutionarea contestatiilor.

Comisia pentru solutionarea contestatiilor hotardste masurile care trebuie luate in
cazurile specificate la alineatele (2) si (3), fard participarea membrului in cauzi. In
scopul luarii acestei decizii, membrul in cauza este inlocuit in cadrul comisiei pentru
solutionarea contestatiilor de catre supleantul sau.

Articolul 39
Contestarea deciziilor si a abtinerilor de a actiona

Comisia pentru solutionarea contestatiilor poate fi sesizatd cu o contestatie
impotriva:

(@) deciziilor adoptate de ENISA Tn temeiul articolului 22 alineatul (3);
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(b) nerespectarii de catre ENISA a termenelor aplicabile prevazute la articolul 22
alineatul (4).

O contestatie formulatd in temeiul alineatului (1) face obiectul unei revizuiri
preliminare in conformitate cu articolul 41 inainte de a fi supusa examinarii comisiei
pentru solutionarea contestatiilor.

O contestatie formulata n temeiul alineatului (1) nu are efect suspensiv.

Articolul 40
Persoane care au dreptul de a introduce o contestatie, termene §i demersuri

Solicitantii in sensul articolului 21 alineatul (3) pot introduce o contestatie impotriva

(@) unei decizii a ENISA care le este adresatd, in temeiul articolului 22
alineatul (3);

(b) nerespectdrii de catre ENISA a obligatiei de a actiona in ceea ce priveste o
cerere depusd de acestia la ENISA in termenele aplicabile prevazute la
articolul 22 alineatul (4).

In cazul mentionat la alineatul (1) litera (a), contestatia, impreuni cu expunerea de
motive a acesteia, se depune in scris, in conformitate cu regulamentul de procedura
mentionat la articolul 36 alineatul (5), in termen de doua luni de la notificarea
deciziei catre solicitantul In cauza sau, in absenta acesteia, de la data la care
solicitantul a luat cunostinta de decizie.

in cazul mentionat la alineatul (1) litera (b), contestatia se introduce in scris la
ENISA, in conformitate cu regulamentul de procedura mentionat la articolul 36
alineatul (5), in termen de doua luni de la data expirarii termenului prevazut la
articolul 22 alineatul (4).

Articolul 41
Revizuire preliminara

Daca ENISA considerd contestatia admisibila si bine intemeiatd, aceasta revine
asupra deciziei sau abtinerii de a actiona mentionate la articolul 40 alineatul (1).

In cazul in care ENISA nu revine asupra deciziei in termen de o luna de la primirea
contestatiei, aceasta decide imediat dacd suspenda aplicarea deciziei sale si
inainteaza contestatia comisiei pentru solutionarea contestatiilor.

Articolul 42
Examinarea deciziilor privind contestatiile

Comisia pentru solutionarea contestatiilor decide, in termen de trei luni de la data
introducerii contestatiei, daca admite sau respinge contestatia respectiva. Atunci cand
examineazd o contestatie, comisia pentru solutionarea contestatiilor actioneaza in
termenele stabilite in regulamentul sdu de procedurd. Comisia pentru solutionarea
contestatiilor invita partile la procedura de contestare, ori de cate ori este necesar, sa
prezinte, in termenele stabilite, observatii cu privire la notificarile facute de comisia
pentru solutionarea contestatiilor sau la comunicérile altor parti la procedura de
contestare. Partile la procedurile de contestatie au dreptul sa isi prezinte oral
argumentele.
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In cazul in care comisia pentru solutionarea contestatiilor constati ci motivele de
introducere a unei contestatii sunt intemeiate, aceasta Tnainteaza cazul citre ENISA.
ENISA ia decizia finald in conformitate cu constatarile comisiei pentru solutionarea
contestatiilor si furnizeaza o expunere de motive aferenta deciziei respective. ENISA
informeaza 1n consecinta partile la procedura de contestare.

Articolul 43
Actiuni in fata Curtii de Justitie a Uniunii Europene

Actiunile in anulare impotriva deciziilor ENISA adoptate in temeiul articolului 22
alineatul (3) sau actiunile in constatarea abtinerii de a actiona in termenele aplicabile
in temeiul articolului 22 alineatul (4) pot fi introduse in fata Curtii de Justitic a
Uniunii Europene, dupd epuizarea procedurii de solutionare a contestatiilor in cadrul
ENISA prevazute la articolele 39-42 sau in cazul abtinerii de a actiona 1n termenul
aplicabil in temeiul articolului 41 alineatul (2).

ENISA ia toate masurile necesare pentru a aduce la indeplinire hotararea Curtii de
Justitie a Uniunii Europene.

Sectiunea 7
Operatiuni

Articolul 44
Documentul unic de programare

ENISA isi desfasoara activitatea in conformitate cu documentul sdu unic de
programare care contine programul sau de lucru anual si multianual si care include
toate activitatile sale planificate.

In fiecare an, directorul executiv elaboreazi un proiect de document unic de
programare, astfel cum se mentioneaza la alineatul (1), cu planificarea
corespunzatoare a resurselor financiare si umane in conformitate cu articolul 32 din
Regulamentul delegat (UE) 2019/715 al Comisiei’® si luand in considerare orientirile
stabilite de Comisie.

Pana la data de 30 noiembrie a fiecarui an, consiliul de administratie adoptd
documentul unic de programare mentionat la alineatul (1), tindnd seama de avizul
Comisiei mentionat la articolul 32 alineatul (7) din Regulamentul delegat
(UE) 2019/715. Tn cazul in care consiliul de administratic decide si nu ia in
considerare vreun element din avizul Comisiei, furnizeaza o justificare detaliata
a deciziei respective. Pana la data de 31 ianuarie a anului urmator, consiliul de
administratie transmite documentul unic de programare Parlamentului European,
Consiliului si Comisiei, precum si orice versiune actualizatd ulterior a documentului
respectiv.

Documentul unic de programare se definitiveazd dupa adoptarea definitivd a
bugetului general al Uniunii si, daca este necesar, se ajusteaza in mod corespunzator.

74

Regulamentul delegat (UE) 2019/715 al Comisiei din 18 decembrie 2018 privind regulamentul
financiar cadru pentru organele instituite in temeiul TFUE si al Tratatului Euratom si mentionate la
articolul 70 din Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului
(JO L 122,10.5.2019, p. 1, ELI: http://data.europa.eu/eli/reg_del/2019/715/0j).
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Programul anual de lucru cuprinde obiective detaliate si rezultate preconizate,
inclusiv indicatori de performantd. Acesta cuprinde, de asemenea, o descriere a
actiunilor care urmeaza sa fie finantate si o indicatie a resurselor financiare si umane
alocate fiecdrei actiuni, in conformitate cu principiile intocmirii bugetului si ale
gestiondrii pe activitati. Programul anual de activitate concordd cu programul
multianual de activitate mentionat la alineatul (7). Aceasta indicd in mod clar
sarcinile care au fost addugate, modificate sau eliminate In comparatie cu exercitiul
financiar precedent.

Consiliul de administratie modificd programul anual de activitate adoptat atunci cand
o noud atributie este incredintatd ENISA. Orice modificare substantialda a
programului anual de activitate se adoptd prin aceeasi procedurd ca cea utilizata in
cazul programului initial. Consiliul de administratie poate delega directorului
executiv competenta de a aduce modificari minore programului anual de lucru.

Programul multianual de activitate stabileste programarea strategica globala, inclusiv
obiectivele, rezultatele preconizate si indicatorii de performantd. De asemenea,
acesta stabileste programarea resurselor, inclusiv bugetul multianual si personalul.

Programarea resurselor se actualizeazd in fiecare an. Programarea strategicd se
actualizeaza dupa caz, In special pentru a tine seama de rezultatul evaluarii
mentionate la articolul 120.

CAPITOLUL IV
Intocmirea si structura bugetului ENISA

R Articolul 45
Intocmirea bugetului ENISA

In fiecare an, directorul executiv elaboreazd un proiect estimativ provizoriu al
veniturilor si cheltuielilor ENISA pentru exercitiul financiar urmator, care contine
planul de personal, si il transmite consiliului de administratie.

Proiectul estimativ provizoriu se bazeaza pe obiectivele si rezultatele preconizate ale
programului anual de lucru si tine cont de resursele financiare necesare pentru
atingerea acestor obiective si rezultate preconizate, in conformitate cu principiul
bunei gestiuni financiare si al performantei.

Pe baza proiectului estimativ provizoriu, consiliul de administratie adopta un proiect
de buget estimativ al veniturilor si cheltuielilor ENISA pentru exercitiul financiar
urmator si il transmite Comisiei pand la data de 31 ianuarie a fiecarui an.

Comisia transmite proiectul de estimare autoritatii bugetare, Impreuna cu proiectul de
buget general al Uniunii. Proiectul de buget estimativ este, de asemenea, pus la
dispozitia ENISA.

Pe baza acestui proiect de estimare, Comisia inscrie in proiectul de buget general al
Uniunii Europene estimarile pe care le considera necesare pentru schema de personal
si valoarea contributiei care trebuie alocata din bugetul general al Uniunii si il
inainteaza autoritatii bugetare in conformitate cu articolele 313 si 314 din TFUE.

Autoritatea bugetara autorizeaza creditele pentru contributia de la bugetul general al
Uniunii acordatd ENISA.

Autoritatea bugetara adopta planul de personal al ENISA.

102

RO



RO

(8)

(9)

1)

@)
(3)

(4)

()

1)

Consiliul de administratie adopta bugetul ENISA. Acesta devine definitiv dupd
adoptarea definitiva a bugetului general al Uniunii si, dacd este necesar, este ajustat
in consecinta.

In cazul oricdrui proiect imobiliar care poate avea implicatii semnificative asupra
bugetului ENISA, se aplica dispozitiile Regulamentului delegat (UE) 2019/715.

Articolul 46
Structura bugetului ENISA

Se elaboreaza si se inscriu in bugetul ENISA estimari ale tuturor veniturilor si
cheltuielilor ENISA pentru fiecare exercitiu financiar. Exercitiul financiar
corespunde anului calendaristic.

Bugetul ENISA trebuie sa fie echilibrat in ceea ce priveste veniturile si cheltuielile.
Fara a aduce atingere altor resurse, veniturile ENISA sunt alcatuite astfel:
(@) dintr-o contributie din partea Uniunii, inscrisa in bugetul general al Uniunii,

(b) din venituri alocate unor cheltuieli specifice in conformitate cu normele sale
financiare mentionate la articolul 50;

(c) dintr-o finantare din partea Uniunii sub forma unor acorduri de contributie sau
de granturi ad-hoc, in conformitate cu normele financiare ale ENISA
mentionate la articolul 50 si cu dispozitiile instrumentelor relevante care
sprijind politicile Uniunii;

(d) din taxele percepute de la solicitanti pentru activitatile legate de sistemele
europene de atestare individualda a competentelor in materie de securitate
cibernetica mentionate la articolul 22 alineatul (1);

(e) din taxele percepute de la organismele de evaluare a conformitatii pentru
participarea la un sistem european de certificare a securitatii cibernetice
mentionat la articolul 47 alineatul (2) si pentru eliberarea certificatelor
europene de securitate ciberneticd in cadrul unui astfel de sistem;

(f)  din taxele percepute de la autoritatile publice sau organismele private pentru
instrumentele de testare, astfel cum se mentioneaza la articolul 47 alineatul (3);

(9) din orice contributie din partea tarilor terte care participa la activitatea ENISA,
astfel cum se prevede la articolul 70 alineatul (4);

(h) din orice contributie voluntara din partea statelor membre, in bani sau in
natura.

Statele membre care furnizeaza contributii voluntare, astfel cum se mentioneaza la
alineatul (3) litera (g), nu revendicad niciun drept sau serviciu specific ca urmare a
acestui fapt.

Cheltuielile ENISA includ cheltuielile cu personalul, cheltuielile administrative si de
infrastructura, precum si cheltuielile de functionare.

Articolul 47
Taxe

In legituri cu fiecare activitate a sistemului european de atestare mentionat la
articolul 22 alineatul (1), se percep urmatoarele taxe solicitantilor in sensul

103

RO



RO

(2)

3)

(4)
()

(6)

articolului 21 alineatul (3) sau furnizorilor de atestate autorizati pentru a contribui la
acoperirea costurilor totale ale activitatilor desfasurate de ENISA:

(@) eliberarea autorizatiilor in urma examinarii cerintelor prevazute la articolul 21
alineatele (3) si (4), inclusiv efectuarea de evaluari;

(b) mentinerea anuald a autorizatiei;

(c) reinnoirea autorizatiilor pentru furnizorii de atestate europene individuale de
competente in materie de securitate cibernetica, inclusiv efectuarea de evaluari.

In ceea ce priveste certificarea, se percep urmitoarele taxe organismelor de evaluare
a conformitatii pentru intretinerea sistemelor europene de certificare a securitatii
cibernetice in temeiul cadrora sunt eliberate certificatele europene de securitate
cibernetica, in special:

() o taxa anuald pentru participarea la un sistem european de certificare a
securitatii cibernetice;

(b) o taxd pentru eliberarea de certificate europene de securitate cibernetica in
cadrul sistemelor europene de certificare a securitatii cibernetice.

Taxele mentionate la litera (b) se percep atunci cand organismul de evaluare a
conformitatii transmite ENISA certificatele europene de securitate cibernetica in
vederea publicarii pe site-ul sau in temeiul articolului 79.

In ceea ce priveste instrumentele de testare mentionate la articolul 15 alineatul (1), se
percepe o taxa de la orice autoritate publica sau organism privat pentru utilizarea
acestora.

Taxele se exprima si se platesc in euro.

Comisia adoptd acte de punere in aplicare prin care stabileste norme detaliate
referitoare la stabilirea taxelor care urmeaza sa fie percepute de ENISA, specificand
n special costurile estimate care pot fi atribuite fiecaruia dintre aspectele pentru care
se percep taxe in temeiul alineatelor (1), (2) si (3) si cuantumurile individuale ale
taxelor percepute, precum si modalitatile si conditiile in care ar trebui platite taxele.
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 118 alineatul (2). Comisia consultda ENISA atunci
cand elaboreaza respectivele proiecte de acte de punere in aplicare.

Taxele stabilite prin actele de punere in aplicare mentionate la alineatul (5) trebuie sa
fie stabilite n prealabil pentru a fi proportionale cu costurile estimate ale activitatilor
efectuate sau ale serviciilor furnizate, astfel cum sunt determinate ntr-un mod
eficient din punctul de vedere al costurilor, si sunt suficiente pentru a acoperi
costurile respective. Toate cheltuielile ENISA atribuite personalului implicat in
activitatile mentionate la alineatele (1), (2) st (3) se reflectd in costurile care trebuie
acoperite. Taxele trebuie stabilite la un nivel care sa permitad evitarea unui deficit sau
a unei acumulari semnificative de excedent bugetar al ENISA. Excedentele bugetare
generate de taxe se reporteazd pentru a finanta activitatile ENISA, in special
activitatile viitoare legate de taxe, sau pentru a compensa pierderile suferite. In cazul
in care un sold pozitiv semnificativ in buget, rezultat din activitdtile acoperite de
taxe, devine recurent sau in cazul in care un sold negativ semnificativ rezulta din
furnizarea serviciilor acoperite de taxe, Comisia modifica actele de punere in aplicare
mentionate la alineatul (5) pentru a revizui metoda de calculare a taxelor in
conformitate cu articolul 118 alineatul (2).
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Cuantumul taxelor pentru sarcinile mentionate la alineatul (1) se stabileste la un nivel
care sa asigure faptul cd veniturile aferente contribuie suficient la acoperirea
costurilor activitatilor legate de dezvoltarea si intretinerea sistemelor europene de
atestare individuald, de prelucrarea cererilor si de eliberarea si refnnoirea
autorizatiilor, precum si a costurilor necesare pentru respectivele activitati de
supraveghere desfasurate de ENISA.

Cuantumul taxelor pentru sarcinile mentionate la alineatul (2) se stabileste la un nivel
care sa asigure faptul cd veniturile aferente contribuie suficient la acoperirea
costurilor totale ale activitatilor legate de mentinerea sistemelor europene de
certificare a securitatii cibernetice prevazute la articolul 75.

Cuantumul taxelor pentru sarcinile mentionate la alineatul (3) se stabileste la un nivel
care sa asigure faptul cd veniturile aferente contribuie suficient la acoperirea
costurilor activitatilor legate de furnizarea de instrumente de testare, astfel cum se
prevede la articolul 15 alineatul (1).

ENISA prezintd un raport privind taxele percepute si impactul acestora asupra
bugetului sau in cadrul procedurii de prezentare a conturilor prevazute la articolul 50.

ENISA instituie un set de indicatori pentru a masura volumul de munca, eficacitatea
si eficienta activitatilor finantate prin taxe. ENISA 1isi adapteaza planificarea
personalului si gestionarea resurselor legate de taxe in mod corespunzator pentru a
putea raspunde in mod adecvat unei astfel de cereri si oricaror fluctuatii ale
veniturilor din taxe. ENISA transmite raportul Comisiei, iar Comisia 1l poate utiliza
in scopul evaludrii mentionate la articolul 120 alineatul (1).

Articolul 48
Executia bugetara a ENISA

Directorul executiv raspunde de executia bugetului ENISA si actioneaza in calitate
de ordonator de credite.

Auditorul intern al Comisiei exercitd asupra ENISA aceleasi prerogative ca si asupra
serviciilor Comisiei.

In fiecare an, directorul executiv transmite autorititii bugetare toate informatiile
relevante pentru constatarile procedurilor de evaluare.

Articolul 49
Prezentarea conturilor si descarcarea de gestiune

Contabilul ENISA trimite conturile provizorii contabilului Comisiei si Curtii de
Conturi pentru exercitiul financiar (anul N) pand la data de 1 martie a urmatorului
exercitiu financiar (anul N + 1).

Pana la data de 1 martie a anului N + 1, contabilul ENISA comunica, de asemenea,
informatiile contabile necesare in scopuri de consolidare cétre contabilul Comisiei, in
modul si formatul solicitat de aceasta din urma.

Péana la data de 31 martie a anului N + 1, ENISA trimite raportul privind gestiunea
bugetard si financiara pentru anul N Parlamentului European, Consiliului, Comisiei
si Curtii de Conturi.

Dupa primirea observatiilor formulate de Curtea de Conturi cu privire la conturile
provizorii ale ENISA pentru anul N, contabilul ENISA intocmeste conturile finale

105

RO



RO

()
(6)

(7)

(8)

©)

(10)

1)

@)

1)

@)

ale ENISA pe propria raspundere. Directorul executiv le prezintd consiliului de
administratie n vederea obtinerii unui aviz.

Consiliul de administratie emite un aviz cu privire la conturile finale ale ENISA
pentru anul N.

Contabilul ENISA transmite Parlamentului European, Consiliului, Comisiei si Curtii
de Conturi conturile finale pentru anul N, impreund cu avizul consiliului de
administratie, pand la data de 1 iulie a anului N + 1.

Pana la data de 15 noiembrie a anului N + 1, se publica in Jurnalul Oficial al Uniunii
Europene un link catre paginile web care contin conturile finale ale ENISA.

Péana la data de 30 septembrie a anului N + 1, directorul executiv trimite Curtii de
Conturi, un raspuns la observatiile cuprinse in raportul anual al acesteia. Directorul
executiv trimite de asemenea raspunsul respectiv consiliului de administratie si
Comisiei.

Directorul executiv prezinta Parlamentului European, la solicitarea acestuia din
urmad, toate informatiile necesare pentru a facilita aplicarea procedurii de descércare
de gestiune pentru anul N, in conformitate cu articolul 267 alineatul (3) din
Regulamentul (UE, Euratom) 2024/2509 al Parlamentului European si al Consiliului.

La recomandarea Consiliului, care hotaraste cu majoritate calificata, Parlamentul
European acorda directorului executiv, inaintea datei de 15 mai a anului N + 2,
descarcarea de gestiune in ceea ce priveste executia bugetului pentru anul N.

Articolul 50
Normele financiare

Normele financiare aplicabile ENISA se adoptd de catre consiliul de administratie
dupa consultarea Comisiei. Acestea nu derogd de la dispozitille Regulamentului
delegat (UE) 2019/715, cu exceptia cazului in care o astfel de derogare este necesara
in mod special pentru functionarea ENISA, iar Comisia si-a dat acordul prealabil.

ENISA isi stabileste si isi executa bugetul in conformitate cu normele sale financiare
si cu Regulamentul (UE, Euratom) 2024/25009.

Articolul 51
Combaterea fraudei

Pentru a combate frauda, coruptia si alte activitati ilicite, activitatilor ENISA i se
aplica fara restrictie dispozitiile Regulamentului (UE, Euratom) nr. 883/2013 al
Parlamentului European si al Consiliului’.

ENISA adera la Acordul interinstitutional din 25 mai 1999 dintre Parlamentul
European, Consiliul Uniunii Europene si Comisia Comunitatilor Europene privind
investigatiile interne desfisurate de Oficiul European de Luptd Antifraudi (OLAF)’
in termen de sase luni de la /OP: a se introduce data exacta, mentionata la articolul

75

76

Regulamentul (UE, Euratom) nr.883/2013 al Parlamentului European si al Consiliului din 11
septembrie 2013 privind investigatiile efectuate de Oficiul European de Lupta Antifrauda (OLAF) si de
abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului European si al Consiliului si a
Regulamentului  (Euratom) nr.1074/1999 al Consiliului (JO L 248, 18.9.2013, p.1, ELL:
http://data.europa.eu/eli/reg/2013/883/0j).

JO L 136, 31.5.1999, p. 15, ELI: http://data.europa.eu/eli/agree_interinstit/1999/531/0j.
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127] si adopta dispozitiile corespunzatoare aplicabile intregului sdu personal,
folosind modelul prevazut in anexa la acordul respectiv.

Curtea de Conturi are competenta de a audita, pe baza de documente si prin controale
la fata locului, toti beneficiarii de granturi, contractantii si subcontractantii care au
primit fonduri din partea Uniunii acordate de ENISA.

OLAF poate desfasura investigatii, inclusiv controale si inspectii la fata locului,
pentru a stabili daca s-a comis o frauda, un act de coruptie sau orice alta activitate
ilegald care afecteaza interesele financiare ale Uniunii 1n legaturd cu un grant sau un
contract finantat de ENISA, 1n conformitate cu dispozitiile si cu procedurile stabilite
in Regulamentul (UE, Euratom) nr. 883/2013 si in Regulamentul (Euratom, CE)
nr. 2185/96 al Consiliului’.

Fara a aduce atingere alineatelor (1)-(4), acordurile de lucru cu tarile terte si cu
organizatiile internationale, contractele, acordurile de grant si deciziile privind
granturile luate de ENISA trebuie sd contind prevederi care imputernicesc in mod
expres Curtea de Conturi si OLAF sd desfasoare astfel de audituri si investigatii,
conform competentelor care le revin.

Tn conformitate cu Regulamentul (UE) 2017/1939 al Consiliului, EPPO poate
investiga si urmari penal cazuri de fraudd si alte activitati ilegale care afecteaza
interesele financiare ale Uniunii, conform dispozitiilor Directivei (UE) 2017/1371 a
Parlamentului European si a Consiliului’®,

Articolul 52
Declaratia de interese

Membrii consiliului de administratie, directorul executiv, directorul executiv adjunct
si functionarii detasati temporar de statele membre intocmesc, fiecare in parte, o
declaratie de angajamente si o declaratie in care mentioneaza absenta sau prezenta
oricaror interese directe sau indirecte despre care s-ar putea considera cd aduc
atingere independentei lor. Declaratiile trebuie sa fie exacte si complete, se fac anual
in scris si se actualizeaza ori de cate ori este nevoie.

Membrii consiliului de administratie, directorul executiv, directorul executiv adjunct
si expertil externi care participa la grupurile de lucru ad-hoc declara, fiecare in parte,
precis si complet, cel tarziu la inceputul fiecarei reuniuni, toate interesele care ar
putea fi considerate ca aducand atingere independentei lor in ceea ce priveste
punctele de pe ordinea de zi si se abtin de la participarea la dezbaterile referitoare la
punctele respective si de la votul 1n legatura cu acestea.

ENISA stabileste, in regulamentul siu intern de functionare, modalitdtile practice
pentru normele referitoare la declaratiile de interese mentionate la alineatele (1) si

).

7

78

Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11 noiembrie 1996 privind controalele si
inspectiile la fata locului efectuate de Comisie in scopul protejarii intereselor financiare ale
Comunitatilor Europene impotriva fraudei si a altor abateri (JO L 292, 15.11.1996, p. 2, ELI:
http://data.europa.eu/eli/reg/1996/2185/0j).

Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului din 5 iulie 2017 privind
combaterea fraudelor Indreptate impotriva intereselor financiare ale Uniunii prin mijloace de drept
penal (JO L 198, 28.7.2017, p. 29, ELI: http://data.europa.eu/eli/dir/2017/1371/0j).
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Articolul 53
Transparenta

ENISA 1isi desfasoara activitatile cu un nivel ridicat de transparenta si in conformitate
cu articolul 55.

ENISA se asigura ca publicului si tuturor partilor interesate li se furnizeaza
informatii adecvate, obiective, fiabile si usor accesibile, in special in ceea ce priveste
rezultatele activitdtii sale. De asemenea, aceasta pune la dispozitia publicului
declaratiile de interese Intocmite in conformitate cu articolul 52.

Consiliul de administratie, pe baza unei propuneri din partea directorului executiv,
poate autoriza partile interesate sd participe ca observatori la unele dintre activitatile
ENISA.

ENISA stabileste, in regulamentul sau intern de functionare, modalitatile practice de
punere in aplicare a normelor privind transparenta mentionate la alineatele (1) si (2).

Articolul 54
Confidentialitatea in cadrul ENISA

Fara a aduce atingere articolului 55, ENISA nu divulga tertilor informatiile pe care le
prelucreaza sau pe care le primeste si pentru care s-a cerut, printr-o solicitare
motivatd, un tratament confidential.

Membrii consiliului de administratie, directorul executiv, directorul executiv adjunct,
membrii Grupului consultativ al ENISA, expertii externi care participa la grupurile
de lucru ad-hoc si membrii personalului ENISA, inclusiv functionarii detasati
temporar de statele membre, respecta cerintele de confidentialitate prevazute la
articolul 339 din TFUE, chiar si dupa incetarea atributiilor lor.

ENISA stabileste, in regulamentul sdu intern de functionare, modalitatile practice de
punere in aplicare a normelor de confidentialitate mentionate la alineatele (1) si (2).

Articolul 55
Accesul la documente

Regulamentul (CE) nr. 1049/2001 se aplica documentelor detinute de ENISA.

Consiliul de administratie adopta modalitatile de punere in aplicare a Regulamentului
(CE) nr. 1049/2001.

Deciziile adoptate de ENISA in temeiul articolului 8 din Regulamentul (CE)
nr. 1049/2001 pot face obiectul unei plangeri adresate Ombudsmanului European n
temeiul articolului 228 din TFUE sau al unei actiuni inaintate Curtii de Justitie a
Uniunii Europene Tn temeiul articolului 263 din TFUE.

CAPITOLUL V
Personalul si ofiterii de legatura

Articolul 56
Dispozitii generale

Personalului ENISA 1 se aplica Statutul functionarilor si Regimul aplicabil celorlalti
agenti, precum si normele adoptate de comun acord de institutiile Uniunii pentru

108

RO



RO

@)

punerea 1n aplicare a Statutului functionarilor si a Regimului aplicabil celorlalti
agenti.

Personalul ENISA, ofiterii de legaturd si expertii nationali detasati la ENISA sunt
supusi unei proceduri adecvate de autorizare de securitate.

Articolul 57
Privilegii si imunitati

Protocolul nr. 7 privind privilegiile si imunitatile Uniunii Europene anexat la TFUE se aplica
ENISA si personalului acesteia.

1)

(@)

(3)

1)

@)

)

Articolul 58
Ofiterii de legatura

Fiecare stat membru desemneaza cel putin doi ofiteri de legdturd din partea unei
autoritati nationale competente desemnate in temeiul articolului 8 alineatul (1) din
Directiva (UE) 2022/2555 in calitate de experti nationali detasati la ENISA pentru a
lucra la sediul acesteia sau la biroul sidu local, in conformitate cu articolul 59
alineatul (2). Comisia poate desemna, de asemenea, un ofiter de legatura.

Ofiterii de legdturd contribuie la Indeplinirea sarcinilor ENISA, inclusiv prin
facilitarea cooperarii operationale si a schimbului de informatii, astfel cum se
mentioneaza la articolul 11. Ofiterii de legatura sprijind, de asemenea, ENISA in
diseminarea de informatii cu privire la activitatile, constatarile si recomandarile sale
catre partile interesate relevante din intreaga Uniune. De asemenea, acestia
indeplinesc functia de punct de contact national pentru intrebarile din partea statelor
lor membre si cele referitoare la statele lor membre, fie raspunzind acestor intrebari
in mod direct, fie mentinand contactul cu administratiile lor nationale.

Ofiterii de legaturd desemnati de statele lor membre au dreptul de a solicita si de a
primi toate informatiile relevante din partea statelor lor membre, astfel cum se
prevede in prezentul regulament, respectand pe deplin legislatia nationald si
practicile statului membru, in special in ceea ce priveste protectia datelor si
confidentialitatea.

Articolul 59
Expertii nationali detasati si alte categorii de personal

ENISA poate recurge la experti nationali detasati sau la alte categorii de personal
care nu sunt angajate de ENISA, in orice domeniu al activitatii sale. Acestei categorii
de personal nu i se aplica Statutul functionarilor si Regimul aplicabil celorlalti agenti.

Consiliul de administratie adoptd o decizie de stabilire a normelor aplicabile detasarii
expertilor nationali, inclusiv a ofiterilor de legatura, la ENISA.

CAPITOLUL VI
DISPOZITII GENERALE PRIVIND ENISA

Articolul 60
Statutul juridic al ENISA

ENISA este un organ al Uniunii cu personalitate juridica.
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(3)

In fiecare stat membru, ENISA dispune de cea mai extinsi capacitate juridicd
acordata persoanelor juridice in temeiul dreptului intern al statului membru respectiv.
Aceasta poate, in special, sd dobandeasca sau sa instraineze bunuri mobile si imobile
sl se poate constitui parte in procedurile judiciare.

ENISA este reprezentata de directorul sau executiv.

Articolul 61
Sediul

ENISA Tsi are sediul la Atena, Grecia.

1)

@)

Articolul 62
Acordul privind sediul si conditiile de functionare

Prevederile necesare referitoare la sediul care urmeaza sa fie pus la dispozitia ENISA
in statul membru gazda si la facilitatile care urmeaza sa fie oferite de statul membru
respectiv, precum si normele specifice aplicabile in statul membru gazda directorului
executiv, membrilor consiliului de administratie, personalului ENISA si membrilor
familiilor acestora se stabilesc intr-un acord privind sediul, incheiat intre ENISA si
statul membru gazda dupa obtinerea aprobarii consiliului de administratie.

Statul membru care gazduieste ENISA pune la dispozitie cele mai bune conditii
posibile pentru a asigura buna functionare a ENISA, tinand cont de accesibilitatea
amplasamentului, existenta unor facilitati adecvate de educatie pentru copiii
personalului, un acces corespunzator la piata muncii, la securitate sociala si la
asistentd medicald atat pentru copiii, cét si pentru sotii sau sotiile personalului.

Articolul 63
Controlul administrativ

Activitatile ENISA fac obiectul supravegherii de cdtre Ombudsmanul European, in
conformitate cu articolul 228 din TFUE.

(1)
@)
(3)

(4)

()

Articolul 64
Raspunderea ENISA

Raspunderea contractuala a ENISA este reglementata de legea aplicabila contractului
in cauza.

Curtea de Justitie a Uniunii Europene este competentd sa se pronunte in temeiul
oricdrei clauze compromisorii cuprinse intr-un contract incheiat de ENISA.

In materie de raspundere necontractuala, ENISA, repara orice prejudiciu cauzat de
personalul sau in cursul exercitarii atributiilor acestuia, in conformitate cu principiile
generale comune legislatiilor statelor membre.

Curtea de Justitie a Uniunii Europene este competenta in litigiile privind acordarea
de despdagubiri pentru prejudiciile mentionate la alineatul (3).

Réspunderea individualda a membrilor personalului ENISA fata de ENISA este
reglementatd de dispozitiile stabilite in Statutul functionarilor sau in Regimul
aplicabil acestora.
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Articolul 65
Regimul lingvistic
Regulamentul nr. 1 al Consiliului’”® se aplici ENISA. Statele membre si celelalte

organisme desemnate de catre statele membre se pot adresa ENISA si pot primi
raspunsuri in una dintre limbile oficiale ale institutiilor Uniunii, la alegerea acestora.

Serviciile de traducere si toate celelalte servicii lingvistice necesare pentru
functionarea ENISA, altele decat serviciile de interpretare, sunt furnizate de Centrul
de Traduceri pentru Organismele Uniunii Europene.

Articolul 66
Protectia datelor cu caracter personal

Prelucrarea datelor cu caracter personal de catre ENISA face obiectul
Regulamentului (UE) 2018/1725.

Consiliul de administratie adoptd normele de punere in aplicare astfel cum se
mentioneaza la articolul 45 alineatul (3) din Regulamentul (UE) 2018/1725.
Consiliul de administratie poate adopta dispozitiile suplimentare necesare pentru
aplicarea de catre ENISA a Regulamentului (UE) 2018/1725.

Articolul 67

Norme de securitate privind protectia informatiilor sensibile neclasificate si a informatiilor

clasificate

In acord cu Comisia, ENISA adopti norme de securitate care pun in aplicare principiile de
securitate cuprinse in normele de securitate ale Comisiei pentru protectia informatiilor
sensibile neclasificate si a IUEC, astfel cum sunt prevazute in Deciziile (UE, Euratom)
2015/443% si (UE, Euratom) 2015/44481, Respectivele norme de securitate includ dispozitii
privind schimbul, prelucrarea si stocarea unor astfel de informatii.

1)

@)

Articolul 68
Cooperarea cu entitatile Uniunii si cu autoritdtile nationale

Pentru a asigura coerenta, a crea sinergii si a aborda chestiuni de interes comun,
ENISA coopereaza in chestiuni legate de securitatea ciberneticd cu CERT-UE si cu
entitatile relevante ale Uniunii, inclusiv cu Europol, cu Centrul european de
competente in domeniul industrial, tehnologic si de cercetare in materie de securitate
cibernetica instituit in temeiul Regulamentului (UE) 2021/887 si cu Comitetul
european pentru protectia datelor instituit in temeiul articolului 68 alineatul (1) din
Regulamentul (UE) 2016/679.

Cooperarea mentionata la alineatul (1) poate fi asigurata prin:

(@ schimbul de know-how si de bune practici;

79

80

81

Regulamentul nr. 1 de stabilire a regimului lingvistic al Comunitatii Economice Europene (JO 17,
6.10.1958, p. 385, ELI: http://data.europa.eu/eli/reg/1958/1(1)/0j).

Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei
(JO L 72,17.3.2015, p. 41, ELI: http://data.europa.eu/eli/dec/2015/443/0j).

Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate JO L 72, 17.3.2015, p. 53, ELI:
http://data.europa.eu/eli/dec/2015/444/0j).
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(4)

1)

(@)

1)

(2)

(b) furnizarea de consiliere si emiterea de orientari cu privire la aspecte legate de
securitatea cibernetica;

(c) stabilirea modalitatilor practice pentru executarea unor atributii specifice, dupa
consultarea Comisiei.

ENISA se angajeaza intr-o cooperare structuratd cu CERT-UE, n special in ceea ce
priveste aspectele legate de consolidarea capacitatilor, cooperarea operationald si
analizele strategice pe termen lung ale amenintarilor cibernetice.

ENISA coopereazd si face schimb de informatii cu autoritatile relevante de
supraveghere a pietei si de supraveghere desemnate in temeiul legislatiei Uniunii in
domeniul securitatii cibernetice, inclusiv al Regulamentului (UE) 2024/2847.

Articolul 69
Cooperarea cu partile interesate

Tn cazul Tn care acest lucru este necesar pentru atingerea obiectivelor prezentului
regulament, ENISA coopereaza cu partile interesate relevante, cum ar fi industria
securitdtii cibernetice, industria TIC, IMM-urile, entitdtile care isi desfasoara
activitatea in sectoarele enumerate in anexele I si II la Directiva (UE) 2022/2555,
producatorii, importatorii sau distribuitorii de produse cu elemente digitale Tn sensul
Regulamentului (UE) 2024/2847, organismele de evaluare a conformitatii notificate
in temeiul cadrului european de certificare a securitdtii cibernetice si al
Regulamentului (UE) 2024/2847, entitatile care isi desfasoara activitatea in domeniul
mijloacelor de identificare electronicd, grupurile de consumatori si expertii
universitari in domeniul securititii cibernetice. In acest scop, ENISA poate institui
parteneriate public-privat.

n consultare cu Comisia, ENISA sprijind cooperarea dintre organismele de evaluare
a conformititii notificate in temeiul articolului 93. Tn special, aceasta poate institui
un grup de organisme de evaluare a conformitatii notificate pentru schimbul de bune
practici, creand sinergii cu alte acte legislative relevante ale Uniunii, Tn special cu
Regulamentul (UE) 2024/2847.

Articolul 70
Cooperarea cu tarile terte si cu organizatiile internationale

In masura in care este necesar pentru atingerea obiectivelor prezentului regulament,
ENISA poate coopera cu autoritdtile competente din tari terte sau cu organizatii
internationale sau cu ambele, in conformitate cu priorititile Uniunii. In acest scop,
ENISA poate stabili acorduri de lucru cu autoritdtile din tari terte si cu organizatii
internationale, sub rezerva aprobdrii prealabile a Comisiei. Aceste acorduri de lucru
nu creeaza obligatii legale pentru Uniune si pentru statele membre ale acesteia.

Consiliul de administratie adoptd o strategie pentru relatiile cu tarile terte si cu
organizatiile internationale in ceea ce priveste aspectele pentru care ENISA este
competentd si In conformitate cu prioritatile mentionate la alineatul (1). Comisia se
asigurd cd ENISA 1isi desfdsoard activitatea in limitele mandatului sdu si in cadrul
institutional existent prin incheierea de acorduri de lucru adecvate cu directorul
agentiei.
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(2)

Pentru a sprijini cooperarea cu tarile terte, in special cu tarile candidate la aderarea la
Uniune, ENISA isi poate furniza expertiza In materie de consolidare a capacitatilor,
in special in urmatoarele domenii:

(@) evaluarea nivelului de maturitate al capacitatilor si resurselor in materie de
securitate cibernetica;

(b) cresterea si consolidarea fortei de munca din domeniul securitatii cibernetice,
inclusiv prin promovarea ECSF si a sistemelor europene de atestare individuala
a competentelor In materie de securitate ciberneticd si prin furnizarea de
activitati de Invatare si formare;

(c) sprijinirea planificarii si a executarii exercitiilor de securitate cibernetica.

ENISA este deschisa participdrii la activitatea ENISA a tarilor terte care au incheiat
acorduri cu Uniunea in acest sens. In temeiul dispozitiilor relevante ale acordurilor
incheiate intre tari terte si Uniune, se Stabilesc acorduri de lucru, sub rezerva
aprobarii prealabile de catre Comisie, In care se precizeazd in special natura,
amploarea si modul in care aceste tari terte urmeaza sa participe la activitatea ENISA
si care includ dispozitii referitoare la participarea la initiativele intreprinse de
ENISA, la contributiile financiare si la personal. In ceea ce priveste chestiunile legate
de personal, aceste acorduri de lucru respecta, in orice caz, Statutul functionarilor si
Regimul aplicabil celorlalti agenti.

ENISA raporteaza periodic Consiliului si Comisiei cu privire la punerea in aplicare a
acordurilor de lucru mentionate la alineatele (1) si (4).

TITLUL 111

CADRUL EUROPEAN DE CERTIFICARE A SECURITATII CIBERNETICE

CAPITOLUL |
Obiective, domeniu de aplicare si proceduri

Articolul 71

Obiectivele si domeniul de aplicare al cadrului european de certificare a securitatii

cibernetice

Se instituie cadrul european de certificare a securitatii cibernetice in vederea credrii
unei piete unice digitale pentru produsele TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate si entititi. In acest scop, aceasta sporeste nivelul de
securitate ciberneticd in Uniune si permite o abordare armonizatd a sistemelor
europene de certificare a securitatii cibernetice, precum si valorificarea certificarii
pentru a facilita conformitatea cu legislatia aplicabild a Uniunii.

Cadrul european de certificare a securitdtii cibernetice prevede un mecanism de
instituire a unor sisteme europene de certificare a securitatii cibernetice si de atestare
a urmatoarelor elemente:

(@ ca produsele TIC, serviciile TIC si procesele TIC care au fost evaluate in
conformitate cu sistemele respective sunt conforme cu cerintele de securitate
specificate, cu scopul de a proteja disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor stocate, transmise ori prelucrate sau functiile ori
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1)

(@)

3)

(4)

serviciile oferite de aceste produse, servicii si procese sau accesibile prin
intermediul acestora pe intregul lor ciclu de viata.

(b) ca serviciile de securitate gestionate care au fost evaluate in conformitate cu
astfel de sisteme respectd cerintele de securitate specificate cu scopul de a
proteja disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor
care sunt accesate, prelucrate, stocate sau transmise 1n legaturd cu furnizarea
serviciilor respective si ca serviciile respective sunt furnizate in mod continuu
de personal care are competenta, expertiza si experienta necesare, cu un nivel
suficient si adecvat de cunostinte tehnice relevante si de integritate
profesionald;

(c) ca postura de securitate cibernetica a unei entitati care a fost evaluatd in
conformitate cu astfel de sisteme respectd cerintele de securitate cibernetica
specificate.

Certificarea europeana a securitatii cibernetice este voluntara, cu exceptia cazului in
care se prevede altfel in dreptul Uniunii sau in dreptul intern.

Un certificat european de securitate cibernetica si o declaratie de conformitate UE
emise in temeiul cadrului european de certificare a securitatii cibernetice sunt
recunoscute automat in toate statele membre.

Articolul 72
Informarea si consultarea publicului

Cel putin o datd pe an, Comisia organizeaza, cu sprijinul ENISA, o Adunare
europeana pentru certificarea securitdtii cibernetice, invitind membriit ECCG si alti
experti relevanti din statele membre, experti relevanti din entitatile Uniunii si parti
interesate relevante sa discute prioritatile strategice pentru armonizare in domeniul
certificarii securitdtii cibernetice.

Comisia mentine si actualizeaza periodic un site dedicat care ofera informatii cu
privire la urmatoarele aspecte:

(@) sistemele europene de certificare de securitate cibernetica a caror dezvoltare
este solicitatd in temeiul articolului 73;

(b) prioritatile strategice pentru armonizarea produselor TIC, a serviciilor TIC, a
proceselor TIC, a serviciilor de securitate gestionate, a posturii de securitate
cibernetica a entitdtilor sau a cerintelor de securitate din legislatia Uniunii,
inclusiv domeniile potentiale pentru care ar putea fi solicitat un sistem
european de certificare a securitatii cibernetice.

Comisia pune la dispozitia publicului, pe site-ul mentionat la alineatul (2) de la
prezentul articol, informatiile transmise de ENISA referitoare la cererea sa de a
pregati o propunere de sistem, astfel cum se mentioneaza la articolul 73 si decizia sa
de a accepta, de a respinge sau de a Intrerupe o propunere de sistem transmisd de
ENISA in conformitate cu articolul 74 alineatul (7).

Pe durata elaborarii de catre ENISA a unei propuneri de sistem in temeiul articolului
74, Parlamentul European si Consiliul pot solicita Comisiei, in calitatea sa de
presedinte al ECCG, si ENISA sa prezinte informatii relevante cu privire la proiectul
respectivei propuneri de sistem. La cererea Parlamentului European sau
a Consiliului, ENISA, de comun acord cu Comisia si fara aaduce atingere
articolului 54, poate pune la dispozitia Parlamentului European si a Consiliului
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(4)

partile relevante ale proiectului unei propuneri de sistem, intr-un mod adecvat
nivelului de confidentialitate necesar si, dupa caz, in mod restrans.

Parlamentul European si Consiliul pot invita Comisia si ENISA sa discute aspecte
legate de punerea in aplicare a sistemelor europene de certificare a securitatii
cibernetice pentru produsele TIC, serviciile TIC, procesele TIC, serviciile de
securitate gestionate sau postura de securitate cibernetica a entitatilor.

Articolul 73
Solicitarea unui sistem european de certificare a securitdatii cibernetice

Comisia poate solicita ENISA sa pregateasca o propunere de sistem european de
certificare a securitatii cibernetice pentru produsele TIC, serviciile TIC, procesele
TIC, serviciile de securitate gestionate sau postura de securitate cibernetica a
entitatilor.

In cazuri justificate in mod corespunzitor, ECCG poate sugera Comisiei sa prezinte o
solicitare mentionata la alineatul (1).

Solicitarea mentionatd la alineatul (1) detaliazd scopul, domeniul de aplicare si
modalitatile de indeplinire a obiectivelor si elementelor de securitate relevante
prevazute la articolele 80 si 81. Solicitarea specificd, de asemenea, planul de
dezvoltare a propunerii de sistem european de certificare a securitdtii cibernetice si
specificatiile tehnice relevante care trebuie mentionate sau definite in sistem.

Atunci cand pregateste solicitarea mentionatd la alineatul (1), Comisia consulta in
mod corespunzator ENISA si ECCG si tine seama de opiniile tuturor partilor
interesate relevante si ale altor entitati ale Uniunii, inclusiv, dupd caz, de cele care
sunt relevante in temeiul legislatiei Uniunii in cadrul careia un sistem european de
certificare a securitdtii cibernetice demonstreaza conformitatea si ofera prezumtia de
conformitate.

Articolul 74

Pregatirea si adoptarea sistemelor europene de certificare a securitatii cibernetice

in termen de cel mult 12 luni de la primirea unei solicitiri din partea Comisiei in
temeiul articolului 73, cu exceptia cazului in care se prevede altfel in solicitare,
ENISA pregateste o propunere de sistem european de certificare a securitatii
cibernetice care indeplineste cerintele prevazute la articolele 80 si 81.

Pentru pregatirea fiecarei propuneri de sistem, ENISA instituie un grup de lucru ad-
hoc Tn conformitate cu articolul 32 alineatul (6), cu scopul de a oferi ENISA
consultanta de specialitate.

Atunci cand pregateste propunerea de sistem, ENISA coopereazd indeaproape cu
ECCG. ECCG oferd ENISA asistenta si consiliere de specialitate in ceea ce priveste
pregdtirea propunerii de sistem si, dupd caz, a specificatiilor tehnice justificative.

Atunci cand pregateste propunerea de sistem, inclusiv, dupd caz, specificatiile
tehnice justificative, ENISA consultd partile interesate Tn timp util prin intermediul
unui proces de consultare formal, deschis, transparent si favorabil incluziunii. ENISA
coopereazd, de asemenea, cu autoritatile publice relevante din statele membre si cu
entitatile relevante ale Uniunii pentru a obtine consiliere de specialitate din partea
acestora 1n ceea ce priveste pregdtirea propunerii de sistem si, dupd caz, a
specificatiilor tehnice justificative. Atunci cand transmite Comisiei propunerea de
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sistem in temeiul alineatului (6), ENISA trebuie sa descrie modul in care a respectat
prezentul alineat.

Inainte de a transmite Comisiei propunerea de sistem si, dupd caz, specificatiile
tehnice justificative, ENISA solicita membrilor ECCG sa furnizeze avize scrise cu
privire la propunerea de sistem. Avizele se transmit in termen de cel mult 30 de zile
de la data solicitdarii. ENISA tine seama in cea mai mare masurd de avizele
membrilor ECCG. Absenta acestor avize nu impiedicd ENISA sa transmitd Comisiei
propunerea de sistem.

ENISA transmite Comisiei propunerea de sistem in termen de cel mult 60 de zile de
la data solicitarii mentionate la alineatul (5).

Atunci cand primeste propunerea de sistem, Comisia evalueaza daca sistemul
corespunde solicitarii formulate in conformitate cu articolul 73. Tn termen de 30 de
zile de la data transmiterii respectivei propuneri de sistem, Comisia intreprinde una
dintre urmatoarele actiuni:

(@) accepta propunerea de sistem;

(b) returneaza propunerea de sistem catre ENISA in vederea revizuirii, impreuna
cu o justificare a acestei returnari si cu un termen care sa nu depaseasca 90 de
zile, in care ENISA furnizeaza o propunere de sistem revizuita;

(c) intrerupe propunerea de sistem.

In cazul in care Comisia returneazi citre ENISA o propunere de sistem in vederea
revizuirii in conformitate cu alineatul (7) litera (b), alineatele (4), (5) si (7) se aplica
in consecinta.

Pe baza propunerii de sistem acceptate pregitite de ENISA, Comisia este
imputernicita sa adopte acte de punere in aplicare care sa prevadad un sistem european
de certificare a securitatii cibernetice pentru produsele TIC, serviciile TIC, procesele
TIC, serviciile de securitate gestionate sau postura de securitate cibernetica a
entitatilor care indeplinesc cerintele prevdzute la articolele 80 si 81. Acest act de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionata
la articolul 118 alineatul (2).

Comisia poate face trimitere la specificatiile tehnice elaborate de ENISA in actele de
punere in aplicare mentionate la alineatul (9) de la prezentul articol, in conformitate
cu articolele 18 s1 77.

Comisia poate specifica conditiile pentru recunoasterea internationald a certificatelor
europene de securitate ciberneticd in actele de punere in aplicare mentionate la
alineatul (9) de la prezentul articol, in conformitate cu articolul 87.

Articolul 75
Intretinerea unui sistem european de certificare a securitdtii cibernetice

Fiecare sistem european de certificare a securitdtii cibernetice stabileste o strategie de
intretinere. Strategia de Intretinere trebuie sa prezinte asteptdrile in ceea ce priveste
activitatile de intretinere, in special cele legate de standardele sau specificatiile
tehnice mentionate n sistem si de interactiunea cu partile interesate relevante.

In cooperare cu Comisia si cu sprijinul ECCG si al subgrupului sdu de intretinere
relevant, ENISA asigurd intretinerea sistemelor europene de certificare a securitatii
cibernetice, inclusiv in vederea unei posibile revizuiri a acestor sisteme de catre
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Comisie. ENISA coopereaza si face schimb de informatii cu entitatile si grupurile
relevante ale Uniunii in ceea ce priveste activitdtile de Intretinere.

(3) ENISA poate organiza implicarea sectorului privat pentru intretinerea unui sistem
sub forma unui grup de lucru ad-hoc in conformitate cu strategia de intretinere
mentionata la alineatul (1).

4) Activitdtile de intretinere a sistemelor europene de certificare a securitatii cibernetice
includ urmatoarele:

(@) pregatirea, actualizarea si aprobarea specificatiilor tehnice si a orientarilor
pentru a sprijini functionarea armonizata si uniforma a sistemelor;

(b) identificarea standardelor sau a specificatiilor tehnice care sunt relevante
pentru sistem;

(c) interactiunile si, dupa caz, stabilirea de legaturi cu partile interesate relevante,
inclusiv cu organizatiile de standardizare europene sau internationale, inclusiv
in scopul efectudrii sau primirii de contributii tehnice;

(d) emiterea de recomandari adresate Comisiei cu privire la imbunatatirile si
actualizarile necesare ale sistemelor, inclusiv in vederea unei posibile revizuiri
a sistemelor;

(e) schimbul de informatii privind punerea in practica a sistemelor intre statele
membre;

(f)  contributii la mecanismele de revizuire inter pares si de evaluare inter pares si
analize ale rezultatelor acestor evaluari pentru a Tmbundtdti functionarea
sistemelor si pentru a sprijini posibila lor revizuire.

(5) ECCG poate emite un aviz cu privire la intretinerea sistemelor europene de
certificare a securitatii cibernetice.

Articolul 76

Evaluarea, revizuirea §i retragerea unui sistem european de certificare a securitatii
cibernetice

(1) Cel putin o data la patru ani dupa intrarea in vigoare a unui sistem european de
certificare a securitatii cibernetice, ENISA evalueaza impactul si eficacitatea
sistemului respectiv, in cooperare cu subgrupul de intretinere relevant al ECCG si
tindnd seama de feedbackul primit de la partile interesate. ENISA efectueaza
evaluarea prin realizarea analizei de piata in conformitate cu articolul 8 alineatul (1).

(2) In urma evaluarii mentionate la alineatul (1), Comisia poate revizui sau retrage actele
de punere in aplicare care prevad un sistem european de certificare a securitatii
cibernetice Tn temeiul articolului 74 alineatul (9).

(3) Atunci cand revizuieste sau retrage sistemele europene de certificare a securitatii
cibernetice, Comisia consultd ENISA, ECCG si subgrupul sau de intretinere relevant
si tine seama de opiniile partilor interesate relevante si ale altor entitati ale Uniunii.

4 ECCG poate emite un aviz cu privire la revizuirea sau retragerea unui sistem
european de certificare a securitdtii cibernetice. Comisia tine seama in mod
corespunzdtor de acesta atunci cand revizuieste sau retrage sistemul european de
certificare a securitatii cibernetice.
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Articolul 77
Specificatii tehnice in sistemele europene de certificare a securitdtii cibernetice

(1) ENISA poate elabora specificatii tehnice in vederea unui viitor sistem european de
certificare a securitatii cibernetice sau pentru a sprijini mentinerea unui sistem
european de certificare a securitatii cibernetice.

(2) Specificatiile tehnice mentionate la alineatul (1) de la prezentul articol se elaboreaza
in timp util, cu sprijinul ECCG si al subgrupurilor sale de intretinere si, dupd caz, al
grupului de lucru ad-hoc corespunzator, astfel cum se mentioneaza la articolul 75
alineatul (3). In acest scop, ENISA soliciti, de asemenea, contributii din partea
grupurilor relevante de parti interesate, tinand seama de strategia de Intretinere
mentionata la articolul 75 alineatul (1).

(3) In cazul in care specificatiile tehnice sunt mentionate intr-un sistem european de
certificare a securitdtii cibernetice, astfel cum se mentioneazd la articolul 74
alineatul (10), acestea sunt puse la dispozitie pe site-ul mentionat la articolul 79.

4) In cazuri justificate in mod corespunzitor, in special in cazul in care specificatiile
tehnice contin informatii care ar putea compromite securitatea produselor TIC, a
serviciilor TIC, a proceselor TIC, a serviciilor de securitate gestionate certificate sau
a posturii certificate de securitate cibernetica a entitatilor, acestea sunt distribuite
numai partilor interesate vizate de cerintele sistemului. Aceste specificatii tehnice nu
trebuie sa fie mentionate intr-un sistem european de certificare a securitatii
cibernetice, astfel cum se mentioneaza la articolul 74 alineatul (10).

Articolul 78
Facilitarea respectarii legislatiei Uniunii

(1) n cazul in care un act juridic specific al Uniunii prevede acest lucru, un certificat
eliberat in cadrul unui sistem european de certificare a securitatii cibernetice
demonstreazad conformitatea si conferd o prezumtie de conformitate cu cerintele
corespunzatoare prevazute in actul juridic respectiv.

(2) Activitatile de evaluare din cadrul unui sistem european de certificare a securitatii
cibernetice sunt in concordantd cu actul juridic corespunzdtor al Uniunii care
stabileste demonstrarea conformititii si prezumtia de conformitate. In cazul in care
astfel de activitati de evaluare nu sunt specificate in actul juridic corespunzator al
Uniunii, programul trebuie sd le specifice. O evaluare a conformitatii pentru
certificarea care conferd prezumtia de conformitate cu cerintele prevazute in
legislatia Uniunii trebuie sa fie efectuata de un organism tert.

(3) In absenta unei legislatii armonizate la nivelul Uniunii, dreptul intern poate prevedea,
de asemenea, ca un sistem european de certificare a securitatii cibernetice poate fi
utilizat pentru a demonstra conformitatea si pentru a stabili prezumtia de
conformitate cu cerintele legale specifice prevazute in dreptul intern.

Articolul 79
Adoptarea sistemelor europene de certificare a securitdtii cibernetice, site-ul ENISA si
publicarea certificatelor

(1) ENISA organizeazd activitdti de promovare a adoptdrii sistemelor europene de
certificare a securitatii cibernetice adoptate, inclusiv prin mentinerea site-ului
mentionat la alineatul (2) de la prezentul articol.
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@)

3)

1)

ENISA mentine si actualizeaza periodic un site dedicat care ofera informatii publice
cu privire la urmatoarele:

(a)
(b)

©)
(d)
)

(f)
(9)

sistemele europene de certificare a securitdtii cibernetice;

taxele aferente intretinerii fiecarui sistem european de certificare a securitatii
cibernetice;

specificatiile tehnice relevante ale ENISA;

certificatele europene de securitate ciberneticd si declaratiile de conformitate
UE, inclusiv informatii cu privire la certificatele si declaratiile care nu mai sunt
valabile sau care sunt suspendate, retrase sau expirate;

informatiile suplimentare relevante in materie de securitate cibernetica
furnizate Tn conformitate cu articolul 84;

rezumatele evaluarilor inter pares in temeiul articolului 89 alineatul (7);

specificatiile tehnice mentionate intr-un sistem european de certificare a
securitdtii cibernetice in temeiul articolului 74 alineatul (10).

Dupa caz, site-ul mentionat la alineatul (2) indica si sistemele nationale de certificare
a securitatii cibernetice care au fost inlocuite de un sistem european de certificare a
securitatii cibernetice.

CAPITOLUL NI

Continutul sistemelor europene de certificare a securitatii cibernetice

Articolul 80

Obiectivele de securitate ale sistemelor europene de certificare a securitatii cibernetice

Un sistem european de certificare a securitatii cibernetice urmareste, dupa caz,
urmatoarele obiective de securitate:

(a)

(b)

(©)

(d)

sa asigure ca produsele TIC, serviciile TIC, procesele TIC si serviciile de
securitate gestionate sunt securizate in mod implicit si incepand cu momentul
conceperii;

sd protejeze datele stocate, transmise sau prelucrate in alt mod Tmpotriva
stocdrii, prelucrarii, accesarii sau divulgarii accidentale sau neautorizate prin
mijloace tehnice adecvate, tinand seama de intregul ciclu de viata al produselor
TIC, al serviciilor TIC sau al proceselor TIC;

sd protejeze integritatea datelor cu caracter personal sau a altor date, comenzi,
programe si configuratii stocate, transmise sau prelucrate in alt mod impotriva
oricarei manipuldri sau modificari neautorizate de utilizator si sa raporteze cu
privire la fisierele corupte, tindnd seama de intregul ciclu de viata al produselor
TIC, al serviciilor TIC sau al proceselor TIC;

sa asigure protectia impotriva accesului neautorizat prin mecanisme de control
adecvate, inclusiv, dar fard a se limita la sistemele de autentificare, de
gestionare a identitatii sau a accesului, si sd raporteze privind posibilul acces
neautorizat;
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(€)

(f)

(9)

(h)

(i)
@)
(k)

(1)
(m)
(n)

(0)

(P)

(@)

()

(s)

sa identifice si sa documenteze componentele si vulnerabilitatile, inclusiv, dupa
caz, prin intocmirea unei liste a materialelor software care sa acopere cel putin
dependentele de nivel superior;

sa furnizeze informatii legate de securitate prin inregistrarea si monitorizarea
activitatii interne relevante, inclusiv accesul la date, servicii sau functii sau
modificarea acestora, dupa caz, cu un mecanism de neparticipare pentru
utilizator;

sa verifice ca produsele TIC, serviciile TIC si procesele TIC nu contin
vulnerabilitati cunoscute care pot fi exploatate;

sd protejeze disponibilitatea functiilor esentiale si de baza, inclusiv dupa un
incident, inclusiv prin rezilientd si masuri de atenuare Impotriva atacurilor
vizand blocarea accesului la servicii;

sa reduca la minimum a impactului negativ asupra disponibilitatii serviciilor
furnizate de alte retele si dispozitive in cazul unui incident fizic sau tehnic;

sa se asigure cd produsele TIC, serviciile TIC si procesele TIC sunt testate
periodic, iar securitatea lor este revizuita;

sd se asigure cd vulnerabilitatile sunt abordate si remediate fard intarziere,
inclusiv prin actualizari de securitate, si ca informatiile privind vulnerabilitatile
remediate sunt partajate si facute publice, cu exceptia cazului in care riscurile
aferente publicarii depasesc beneficiile Tn materie de securitate;

sa se asigure cd existd o politicd privind divulgarea coordonatd a
vulnerabilitatilor;

sa faciliteze schimbul de informatii cu privire la potentialele vulnerabilititi ale
produselor TIC, ale serviciilor TIC si ale proceselor TIC;

sa se asigure cd, In cazul In care sunt disponibile actualizari de securitate pentru
a aborda problemele de securitate identificate, respectivele actualizari de
securitate sunt difuzate fara intarziere;

sa se asigure ca serviciile de securitate gestionate sunt furnizate de personal
care are competenta, expertiza si experienta necesare, inclusiv un nivel
suficient si adecvat de cunostinte tehnice si competente in domeniul specific,
experienta suficienta si adecvata si cel mai inalt grad de integritate
profesionala;

sa se asigure ca produsele TIC, serviciile TIC si procesele TIC utilizate pentru
furnizarea serviciilor de securitate gestionate sunt securizate Tncepand cu
momentul conceperii si in mod implicit si, dupd caz, includ cele mai recente
actualizdri de securitate si nu contin vulnerabilititi cunoscute public;

sa se asigure cd entitatea certificatd dispune de proceduri interne adecvate
pentru a se asigura ca serviciile sunt furnizate la un nivel de calitate suficient si
adecvat;

sd se asigure ca entitatea certificatd este in masura sa identifice incidentele, sa
se protejeze impotriva acestora, s le detecteze, sa raspunda la acestea si sa se
redreseze Tn urma acestora;

sd se asigure cd entitatea certificatd este Tn masurd sa gestioneze riscurile la
adresa securitatii retelelor si a sistemelor informatice utilizate de entitate pentru
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@)

(3)

1)

operatiunile sale sau pentru furnizarea serviciilor sale si sa prevind sau sa
reduca la minimum impactul incidentelor asupra destinatarilor serviciilor sale
si asupra altor servicii;

(t) sa se asigure ca entitatea certificatd este in masura sa isi construiasca, sa isi
asigure si sd 1si revizuiasca integritatea operationald si fiabilitatea, asigurandu-
se, fie direct, fie indirect prin utilizarea serviciilor furnizate de furnizori terti de
servicii TIC, ca dispune de intreaga gama de capacitati legate de TIC necesare
pentru a aborda securitatea retelelor si a sistemelor informatice care sunt
utilizate de entitate si care sprijind furnizarea continud de servicii si calitatea
acestora, inclusiv pe tot parcursul perturbarilor;

(u) sa se asigure ca entitatea certificata este in masurd sa puna in aplicare si sa
mentind un sistem de management al securitatii informatiilor;

(v) sd se opund oricarui eveniment care ar putea compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de reteaua si sistemul informatic utilizate de
entitate sau accesibile prin intermediul acestora si sd asigure furnizarea
continud a serviciilor si calitatea acestora, inclusiv pe tot parcursul
perturbarilor;

(W) sa se asigure ca entitatea este in masurd sa asigure securitatea prelucrarii
datelor cu caracter personal.

Comisia este imputernicita sia adopte acte delegate in conformitate cu articolul 119
pentru a modifica alineatul (1) de la prezentul articol prin adaugarea sau modificarea
obiectivelor de securitate, pentru a se asigura cd acestea reflectd cele mai recente
evolutii tehnologice si noile amenintari conexe, precum si prin adoptarea unei noi
legislatii a Uniunii care sa stabileascd demonstrarea conformitétii si prezumtia de
conformitate prin certificarea europeand de securitate cibernetica cu cerintele de
securitate cibernetica relevante din legislatia respectiva.

Un sistem european de certificare a securitatii cibernetice care vizeaza produsele cu
elemente digitale, astfel cum sunt definite la articolul 3 punctul 1 din Regulamentul
(UE) 2024/2847, este conceput in conformitate cu cerintele esentiale de securitate
cibernetica prevazute in anexa [ la regulamentul respectiv si tine seama de
standardele armonizate disponibile.

Articolul 81
Elemente ale sistemelor europene de certificare a securitatii cibernetice

Un sistem european de certificare a securitatii cibernetice include cel putin
urmatoarele:

(@) obiectul si domeniul de aplicare al sistemului de certificare, inclusiv tipul sau
categoriile de produse TIC, servicii TIC, procese TIC sau servicii de securitate
gestionate sau activele, serviciile si functiile entitatii care intrd In domeniul de
aplicare al certificarii;

(b) o descriere clara a scopului sistemului si, dupa caz, identificarea legislatiei
Uniunii care stabileste cerintele pentru care certificatele europene de securitate
cibernetica demonstreazd conformitatea si  confera o prezumtie de
conformitate;
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@)

(©)
(d)

(€)

strategia de Intretinere care specificd abordarea activitdtilor de intretinere
prevazute la articolul 75;

cerintele specifice in materie de securitate cibernetica, criteriile si metodele de
evaluare care trebuie utilizate pentru evaluarea produselor TIC, a serviciilor
TIC, a proceselor TIC, a serviciilor de securitate gestionate sau a posturii de
securitate ciberneticd a entitatilor, precum si trimiterile la standardele
internationale, europene sau nationale aplicate la evaluarea produselor TIC, a
serviciilor TIC, a proceselor TIC, a serviciilor de securitate gestionate sau a
posturii cibernetice a entitatilor sau, in cazul in care astfel de standarde nu sunt
disponibile sau adecvate, la specificatiile tehnice elaborate de ENISA in
temeiul articolului 77 sau, in cazul in care astfel de specificatii nu sunt
disponibile, la alte specificatii tehnice;

perioada maxima de valabilitate a certificatelor europene de securitate
cibernetica eliberate in temeiul sistemului;

Un sistem european de certificare a securitdtii cibernetice include cel putin norme si
conditii privind urmatoarele:

(@)

(b)

(©)

(d)

(€)

(f)

(9)

(h)

monitorizarea conformitdtii produselor TIC, a serviciilor TIC, a proceselor
TIC, a serviciilor de securitate gestionate sau a posturii de securitate
cibernetica a entitatilor cu cerintele certificatelor europene de securitate
cibernetica sau ale declaratiilor de conformitate UE, inclusiv mecanismele de
demonstrare a conformittii continue cu cerintele de securitate cibernetica
specificate;

eliberarea, confirmarea, retragerea si reinnoirea certificatelor europene de
securitate ciberneticd, extinderea sau reducerea domeniului de aplicare al
certificarii si recertificarea;

consecintele neconformitdtii produselor TIC, serviciilor TIC, proceselor TIC,
serviciilor de securitate gestionate sau entitatilor care au fost certificate sau
pentru care a fost eliberata o declaratie de conformitate UE, dar care nu sunt
conforme cu cerintele sistemului;

modalitatile de raportare si solutionare a vulnerabilitatilor in materie de
securitate ciberneticd nedetectate anterior ale produselor TIC, serviciilor TIC si
proceselor TIC;

continutul si formatul certificatelor europene de securitate ciberneticd si ale
declaratiilor de conformitate UE care urmeaza sa fie eliberate;

perioada de valabilitate a declaratiei de conformitate UE, documentatia tehnica
si toate celelalte informatii relevante care trebuie sa fie puse la dispozitie de
producatorul sau de furnizorul de produse TIC, de servicii TIC, de procese TIC
sau de servicii de securitate gestionate sau de entitatea a carei posturd de
securitate cibernetica face obiectul certificarii;

orice mecanisme de evaluare inter pares instituite in cadrul sistemului pentru
autoritdtile sau organismele care elibereaza certificate europene de securitate
cibernetica in temeiul articolului 85 alineatul (4), care nu aduc atingere
evaludrii inter pares prevazute la articolul 90;

confidentialitatea informatiilor si a datelor obtinute de toate partile in
indeplinirea sarcinilor si a activitdtilor legate de punerea in aplicare a
dispozitiilor prevazute in prezentul titlu;
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3)

(4)
()

@)

formatul si procedurile care trebuie urmate de producatori sau de furnizori de
produse TIC, de servicii TIC sau de procese TIC atunci cand furnizeaza si
actualizeazd informatiile suplimentare privind securitatea cibernetica In
conformitate cu articolul 84 si

continuitatea activitdtilor de certificare in situatii extraordinare de criza, care
sunt inevitabile si Tmpiedica posibilitatea de a aplica normele sistemului de
certificare.

Un sistem european de certificare a securitdtii cibernetice include, dupa caz, si
urmatoarele:

(a)

(b)

(©)

(d)

(€)

(f)

(9)

(h)

(i)

unul sau mai multe niveluri de asigurare si nivelurile de evaluare
corespunzatoare;

profiluri de protectie pentru a specifica cerintele de securitate aplicabile unei
anumite categorii de produse TIC, de servicii TIC, de procese TIC sau de
servicii de securitate gestionate;

extinderea profilurilor pentru a stabili cerinte de securitate suplimentare,
inclusiv, dupa caz, cerinte de securitate prevazute in dispozitiile nationale de
transpunere a dreptului Uniunii;

clarificarea activitatilor de evaluare a conformitatii, inclusiv calibrarea,
testarea, certificarea si inspectia, pentru nivelul de asigurare ,ridicat” sau in
scopul demonstrarii conformitatii si al acordarii prezumtiei de conformitate,
care sunt permise in afara Spatiului Economic European (SEE);

identificarea sistemelor nationale sau internationale de certificare a securitatii
cibernetice care se refera la aceleasi tipuri sau categorii de produse TIC,
servicii TIC, procese TIC, servicii de securitate gestionate sau postura de
securitate cibernetica a entitatilor;

cerinte suplimentare sau specifice cdrora se supun organismele de evaluare a
conformitatii pentru a garanta competenta tehnicad a acestora de a evalua
cerintele de securitate cibernetica;

informatiile care sunt necesare pentru certificare si pe care un solicitant trebuie
sa le furnizeze sau sa le puna in alt mod la dispozitia organismelor de evaluare
a conformitatii;

marcile sau etichetele si conditiile in care pot fi utilizate aceste marci sau
etichete;

conditiile pentru recunoasterea internationald a certificatelor europene de
securitate cibernetica in conformitate cu articolul 87.

Cerintele specificate ale sistemului european de certificare a securitdtii cibernetice
trebuie sa fie conforme cu cerintele legislatiei Uniunii.

Comisia este Imputernicita sa adopte acte de punere in aplicare de stabilire a unor
principii comune si a unor modele de dispozitii pentru elementele prevazute la
alineatele (1), (2) si (3) in cadrul sistemelor europene de certificare a securitatii
cibernetice. Daca este cazul si dacd este disponibil, un sistem european de certificare
a securitdtii cibernetice poate include trimiteri la aceste principii si modele de
dispozitii.
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(6)

Actele de punere in aplicare prevazute la alineatul (5) se adopta in conformitate cu
procedura de examinare mentionata la articolul 118 alineatul (2). Atunci cand
elaboreazd sau revizuieste principiile comune si modelele de dispozitii pentru
elementele sistemelor europene de certificare a securitatii cibernetice, Comisia
consultd ENISA si ia In considerare, dupd caz, opiniile exprimate de ECCG, de
partile interesate relevante si de alte organisme relevante.

Articolul 82

Nivelurile de asigurare si de evaluare ale sistemelor europene de certificare a securitatii

1)

(@)

(3)

(4)

()

(6)

cibernetice

Un sistem european de certificare a securitatii cibernetice poate stabili unul sau mai
multe dintre urmatoarele niveluri de asigurare pentru produsele TIC, serviciile TIC,
procesele TIC, serviciile de securitate gestionate sau postura de securitate cibernetica
a entitatilor: ,,de bazd”, ,,substantial” sau ,,ridicat”. Aceste niveluri de asigurare sunt
proportionale cu nivelul de risc asociat cu utilizarea preconizata a produsului TIC, a
serviciului TIC, a procesului TIC, a serviciului de securitate gestionat sau cu natura
entitatilor a caror posturd de securitate cibernetica face obiectul certificarii si cu
mediul lor operational, in ceea ce priveste probabilitatea si impactul unui incident.

Certificatele europene de securitate cibernetica se refera la orice nivel de asigurare
specificat in sistemul european de certificare a securitatii cibernetice in temeiul
caruia sunt eliberate certificatele respective. Declaratiile de conformitate UE se
referd la nivelul de asigurare ,,de baza”.

Cerintele de securitate corespunzatoare fiecdrui nivel de asigurare sunt prevazute de
sistemul european de certificare a securitatii cibernetice relevant, inclusiv controalele
de securitate corespunzatoare si evaluarea corespunzdtoare la care trebuie sa fie
supus produsul TIC, serviciul TIC, procesul TIC, serviciul de securitate gestionat sau
postura de securitate cibernetica a entitatii.

Certificatul european de securitate cibernetica sau declaratia de conformitate UE face
trimitere la specificatii tehnice, standarde si proceduri conexe acestora, inclusiv
controale tehnice, al caror scop este de a diminua riscul de incidente de securitate
cibernetica sau de a le preintampina.

Un certificat european de securitate cibernetica sau o declaratic de conformitate UE
care face trimitere la nivelul de asigurare ,,de bazd” ofera asigurare cu privire la
faptul cd produsele TIC, serviciile TIC, procesele TIC, serviciile de securitate
gestionate sau postura de securitate cibernetica a entitdtilor pentru care se elibereaza
certificatul respectiv sau declaratia de conformitate UE respectiva indeplinesc
cerintele de securitate corespunzatoare, inclusiv controalele de securitate, si ca
acestea au fost evaluate la un nivel care urmareste minimizarea riscurilor de baza
cunoscute de incidente si de atacuri cibernetice. Activitatile de evaluare care trebuie
sa fie intreprinse includ cel putin o examinare a documentatiei tehnice. In cazurile in
care o astfel de examinare nu este adecvatd, se desfasoard activititi de evaluare
inlocuitoare cu efect echivalent.

Un certificat european de securitate cibernetica care face trimitere la nivelul de
asigurare ,substantial” ofera asigurare cu privire la faptul ca produsele TIC,
serviciile TIC, procesele TIC, serviciile de securitate gestionate sau postura de
securitate ciberneticd a entitdtilor pentru care se elibereazd certificatul respectiv
indeplinesc cerintele de securitate corespunzatoare, inclusiv controalele de securitate,
si ca acestea au fost evaluate la un nivel care urmareste minimizarea riscurilor
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()

(8)

(9)

cunoscute de incidente si atacuri cibernetice si a riscului de atacuri cibernetice
desfasurate de actori cu competente si resurse limitate. Activitatile de evaluare care
trebuie sa fie intreprinse includ cel putin o examinare pentru a demonstra absenta
vulnerabilitatilor cunoscute public si testarea pentru a demonstra ca produsele TIC,
serviciile TIC, procesele TIC, serviciile de securitate gestionate sau entitatile
implementeaza corect controalele de securitate necesare. In cazurile In care oricare
dintre aceste activitati de evaluare nu este adecvatd, se desfasoard activitati de
evaluare Tnlocuitoare cu efect echivalent.

Un certificat european de securitate cibernetica care face trimitere la nivelul de
asigurare ,ridicat” oferd asigurare cu privire la faptul cd produsele TIC, serviciile
TIC, procesele TIC, serviciile de securitate gestionate sau postura de securitate
cibernetica a entitdtilor pentru care se elibereaza certificatul respectiv indeplinesc
cerintele de securitate corespunzdtoare, inclusiv controalele de securitate, si ca
acestea au fost evaluate la un nivel care urmdreste minimizarea riscurilor de
incidente si atacuri cibernetice de ultimd generatie desfasurate de actori cu
competente si resurse semnificative. Activitatile de evaluare care trebuie intreprinse
includ cel putin urmatoarele:

(@) o examinare pentru a demonstra absenta vulnerabilitatilor cunoscute public;

(b) testarea pentru a demonstra ca produsele TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate sau entitdtile implementeaza corect
controalele de securitate necesare, la nivel de ultima generatie;

() o evaluare a rezistentei produselor TIC, a serviciilor TIC, a proceselor TIC, a
serviciilor de securitate gestionate sau a entitdtilor la atacatori calificati,
utilizand, dupa caz, teste de penetrare.

In cazurile in care oricare dintre aceste activititi de evaluare nu este adecvata, se
desfasoara activitdti inlocuitoare cu efect echivalent. Orice activititi de evaluare a
conformitatii, inclusiv calibrarea, testarea, certificarea si inspectia, pentru nivelul de
asigurare ,ridicat” se desfasoara in Spatiul Economic European, cu exceptia cazului
in care se prevede altfel intr-un sistem european de certificare a securitatii

cibernetice.

In cazul in care un sistem european de certificare a securititii cibernetice este
conceput pentru a demonstra conformitatea si a acorda prezumtia de conformitate cu
un act juridic specific al Uniunii, un certificat european de securitate cibernetica
ofera asigurarea ca produsele TIC, serviciile TIC, procesele TIC, serviciile de
securitate gestionate certificate sau postura de securitate cibernetica certificata a
entitatilor indeplinesc cerintele de securitate cibernetica corespunzatoare din actul
juridic respectiv. Orice activitati de evaluare a conformitatii, inclusiv calibrarea,
testarea, certificarea si inspectia, in scopul prezumtiei de conformitate se desfasoara
in Spatiul Economic European, cu exceptia cazului in care se prevede altfel intr-un
sistem european de certificare a securitatii cibernetice.

Un sistem european de certificare a securitatii cibernetice poate specifica mai multe
niveluri de evaluare pentru un anumit nivel de asigurare. Fiecare dintre nivelurile de
evaluare corespunde unuia dintre nivelurile de asigurare.
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Articolul 83
Autoevaluarea conformitatii

Un sistem european de certificare a securitatii cibernetice poate permite
autoevaluarea conformitdtii pe raspunderea exclusivi a producatorului sau a
furnizorului de produse TIC, servicii TIC, procese TIC, servicii de securitate
gestionate sau a entitdtii a carei posturd de securitate ciberneticd face obiectul
certificarii. Autoevaluarea conformitatii este permisa numai in cazul produselor TIC,
serviciilor TIC, proceselor TIC, serviciilor de securitate gestionate sau al posturii de
securitate ciberneticd a entitatilor care prezinta un risc redus corespunzand nivelului
de asigurare ,,de baza”.

Producatorul sau furnizorul de produse TIC, servicii TIC, procese TIC, servicii de
securitate gestionate sau entitatea a carei posturd de securitate ciberneticad face
obiectul certificarii poate emite o declaratie de conformitate UE care sa ateste ca a
fost demonstrata indeplinirea cerintelor prevazute in sistemul european de certificare
a securitatii cibernetice. Prin eliberarea unei astfel de declaratii, producatorul,
furnizorul sau entitatea respectiva isi asuma responsabilitatea pentru conformitatea
produsului TIC, a serviciului TIC, a procesului TIC, a serviciului de securitate
gestionat sau a posturii de securitate cibernetica cu cerintele prevazute in sistemul
respectiv.

Producatorul sau furnizorul de produse TIC, servicii TIC, procese TIC, servicii de
securitate gestionate sau entitatea a cdrei posturd de securitate cibernetica face
obiectul certificarii pune declaratia de conformitate UE, documentatia tehnica si toate
celelalte informatii relevante referitoare la conformitatea produselor TIC, a
serviciilor TIC, a proceselor TIC, a serviciilor de securitate gestionate sau a posturii
de securitate ciberneticd cu sistemul european de certificare a securitatii cibernetice
la dispozitia autoritdtii nationale de certificare a securitatii cibernetice desemnate in
temeiul articolului 89 pentru perioada prevazutd in sistemul respectiv. O copie a
declaratiet de conformitate UE se transmite fara intarzieri nejustificate catre
autoritatea nationala de certificare a securitatii cibernetice si catre ENISA.

Articolul 84

Informatii suplimentare privind securitatea cibernetica pentru produsele TIC, serviciile TIC

1)

si procesele TIC certificate

Producatorul sau furnizorul de produse TIC, servicii TIC sau procese TIC pentru care
a fost eliberatd o declaratie de conformitate UE sau un certificat european de
securitate ciberneticd trebuie sa pund la dispozitia utilizatorului urmatoarele
informatii suplimentare in materie de securitate cibernetica:

(@) scopul preconizat al produsului TIC, al serviciului TIC sau al procesului TIC
relevant, inclusiv mediul de securitate furnizat de producator sau de furnizor;

(b) orientari si recomandari care sa le serveasca utilizatorilor la configurarea,
instalarea, derularea, functionarea si intretinerea securizate ale produselor TIC
sau serviciilor TIC;

(c) tipul de asistenta tehnicd de securitate oferita de producator sau de furnizor si
data de incheiere a perioadei de asistenta in care utilizatorii se pot astepta sa fie
gestionate vulnerabilitatile si sa primeasca actualizari de securitate;
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(2)

(3)

(4)

(1)

@)

3)

(d) 1in cazul in care producatorul sau furnizorul decide sa pund la dispozitia
utilizatorului o listd a materialelor software, informatii cu privire la locul in
care aceasta poate fi accesata.

Producatorul sau furnizorul de produse TIC, servicii TIC sau procese TIC pentru care
a fost eliberatd o declaratie de conformitate UE sau un certificat european de
securitate cibernetica trebuie s puna la dispozitia publicului urmatoarele informatii
suplimentare in materie de securitate cibernetica:

(@ ghiseul unic unde pot fi raportate si primite informatii cu privire la
vulnerabilitdti, precum si locul in care poate fi gésita politica producatorului
privind divulgarea coordonata a vulnerabilitatilor;

(b) informatii cu privire la vulnerabilitatile remediate, inclusiv o descriere a
vulnerabilitdtilor, incluzand informatii care sa permita utilizatorilor sa
identifice produsul cu elemente digitale afectat, impactul vulnerabilitatilor,
gravitatea acestora si informatii clare si accesibile care sd ajute utilizatorii sa
remedieze vulnerabilitétile; in cazuri justificate Tn mod corespunzator, atunci
cand producatorii considerd ca riscurile de securitate ale publicarii depasesc
beneficiile in materie de securitate, acestia pot améana publicarea informatiilor
cu privire la o vulnerabilitate fixd pana dupa ce utilizatorilor li s-a oferit
posibilitatea de a aplica corectia relevanta;

Informatiile mentionate la alineatele (1) si (2) se pun la dispozitie in format
electronic si raman disponibile si sunt actualizate, dupa caz, pe durata valabilitatii si
cel putin pentru o perioadd de cinci ani de la expirarea sau retragerea certificatului
european de securitate cibernetica sau a declaratiei de conformitate UE relevante.

Obligatiile prevazute la alineatele (1) si (2) nu se aplica in cazul in care securitatea
produsului TIC, a serviciului TIC sau a procesului TIC relevant ar putea fi
compromisa daca informatiile sunt puse la dispozitia publicului.

CAPITOLUL 111
Guvernanta cadrului european de certificare a securitdtii cibernetice

Sectiunea 1

Normele generale si gestionarea sistemelor europene de certificare a securitatii

cibernetice

Articolul 85
Eliberarea certificatelor europene de securitate cibernetica

Se considera ca produsele TIC, serviciile TIC, procesele TIC, serviciile de securitate
gestionate sau postura de securitate cibernetica a entitatilor care au fost certificate in
cadrul unui sistem european de certificare a securitatii cibernetice sunt conforme cu
cerintele unui astfel de sistem.

Organismele de evaluare a conformitdtii mentionate la articolul 91 elibereaza
certificate europene de securitate ciberneticd pe baza criteriilor incluse in sistemul
european de certificare a securitatii cibernetice adoptat in temeiul articolului 74.

Prin derogare de la alineatul (2), un sistem european de certificare a securitatii
cibernetice poate prevedea ca certificatele europene de securitate cibernetica ce
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(4)

()

(6)

(7)

(8)

rezultd din sistemul respectiv sa fie eliberate numai de unul dintre urmatoarele
organisme publice:

(@) o autoritate nationala de certificare a securitatii cibernetice mentionata la
articolul 88 care este acreditata ca organism de evaluare a conformitatii in
temeiul articolului 91 alineatul (1);

(b) un organism public care este acreditat ca organism de evaluare a conformitatii
in temeiul articolului 91 alineatul (1).

in cazul in care un sistem european de certificare a securitatii cibernetice adoptat in
temeiul articolului 74 stabileste un nivel de asigurare ,,ridicat” sau in cazul in care un
astfel de sistem prevede in mod specific altfel, certificatul european de securitate
cibernetica din cadrul sistemului respectiv se elibereaza numai de catre o autoritate
nationald de certificare a securitatii cibernetice mentionatad la articolul 88 care este
acreditatd ca organism de evaluare a conformitdtii n temeiul articolului 91
alineatul (1) sau in urmatoarele cazuri:

(@ de catre un organism de evaluare a conformitatii pe baza unui model de
aprobare prealabila sau

(b) de catre un organism de evaluare a conformitatii pe baza unui model general de
delegare.

Comisia este Tmputernicita sa adopte acte de punere in aplicare care sa precizeze
procedurile de aprobare prealabild sau modelele generale de delegare mentionate la
alineatul (4) de la prezentul articol. Tn procesul de elaborare a respectivelor acte de
punere in aplicare, Comisia consultda ECCG. Respectivele acte de punere in aplicare
se adopta in conformitate cu procedura de examinare mentionata la articolul 118
alineatul (2).

Persoana fizica sau juridica care supune certificarii produsele TIC, serviciile TIC,
procesele TIC sau serviciile de securitate gestionate sau entitatea care solicita
certificarea posturii sale de securitate ciberneticad trebuie sd puna la dispozitia
autoritatii nationale de certificare a securitdtii cibernetice desemnate in temeiul
articolului 89, in cazul in care autoritatea respectiva este organismul care elibereaza
certificatul european de securitate cibernetica, sau a organismului de evaluare a
conformitatii mentionat la articolul 91, toate informatiile necesare pentru efectuarea
certificarii.

Organismele de evaluare a conformitatii si, dupa caz, autoritatile nationale de
certificare a securitdtii cibernetice informeazd ENISA fara intarzieri nejustificate cu
privire la deciziile lor care afecteazd statutul certificatelor europene de securitate
cibernetica si al declaratiilor de conformitate UE in conformitate cu articolul 94.

Detinatorul unui certificat european de securitate cibernetica informeaza organismul
de evaluare a conformitdtii si, dupd caz, autoritatea nationald de certificare a
securitdtii cibernetice, mentionate la alineatul (7), cu privire la orice vulnerabilitati
sau neconformitati detectate ulterior in ceea ce priveste produsul TIC, serviciul TIC,
procesul TIC, serviciul de securitate gestionat sau postura de securitate cibernetica
certificatd a entitatii care au un impact probabil asupra conformitatii sale cu
certificatul. Organismul respectiv transmite informatiile respective fard intarzieri
nejustificate autoritatii nationale de certificare a securitdtii cibernetice Tn cauzd si
evalueazd impactul asupra certificatului in conformitate cu conditiile sistemului
mentionate la articolul 81 alineatul (2) litera (d).
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(10)

(11)

(1)

@)

(3)

(4)

()

Pentru produsele TIC, serviciile TIC, procesele TIC sau serviciile de securitate
gestionate certificate ale acestora, identificate, in totalitate sau partial, ca active
esentiale in temeiul articolului 102, detinatorii unui certificat european de securitate
cibernetica nu utilizeaza, nu instaleaza si nu integreaza in alt mod componente TIC
sau componente TIC care includ componente TIC de la furnizori cu grad ridicat de
risc in produse TIC, servicii TIC, procese TIC sau servicii de securitate gestionate
certificate.

Certificatele europene de securitate cibernetica se elibereaza pentru durata prevazuta
de sistemul european de certificare a securitatii cibernetice si pot fi reinnoite numai
daca sunt indeplinite in continuare cerintele relevante.

Comisia coopereazd cu statele membre pentru a asigura aplicarea dispozitiilor
referitoare la eliberarea certificatelor europene de securitate cibernetica si in vederea
aplicarii articolului 100 alineatul (4) litera (b). Organismul de evaluare a
conformitatii si, dupd caz, autoritatea nationald de certificare a securitatii cibernetice
furnizeazd Comisiei, la cerere si fara intarzieri nejustificate, toate informatiile
referitoare la eliberarea certificatelor europene de securitate cibernetici sau a
declaratiilor de conformitate UE relevante.

Articolul 86
Sistemele si certificatele nationale de certificare a securitdtii cibernetice

Sistemele nationale de certificare a securitatii cibernetice si procedurile aferente
pentru produsele TIC, serviciile TIC, procesele TIC, serviciile de securitate
gestionate si postura de securitate ciberneticd a entitdtilor care fac obiectul unui
sistem european de certificare a securitdtii cibernetice si sunt vizate de domeniul de
aplicare al acestuia inceteazd sa mai produca efecte de la data stabilita in actul de
punere in aplicare adoptat in temeiul articolului 74 alineatul (9). Sistemele nationale
de certificare a securitatii cibernetice si procedurile aferente pentru produsele TIC,
serviciile TIC, procesele TIC, serviciile de securitate gestionate si postura de
securitate ciberneticd a entitatilor care fac obiectul unui sistem european de
certificare a securitatii cibernetice si sunt vizate de domeniul de aplicare al acestuia
isi pot continua existenta.

Statele membre nu introduc noi sisteme nationale de certificare a securitatii
cibernetice sau proceduri conexe pentru produsele TIC, serviciile TIC, procesele
TIC, serviciile de securitate gestionate si postura de securitate cibernetica a entitatilor
care fac deja obiectul unui sistem european de certificare a securitatii cibernetice si
sunt vizate de domeniul de aplicare al acestuia.

Certificatele existente care au fost eliberate in temeiul sistemelor nationale de
certificare a securitatii cibernetice si care fac obiectul unui sistem european de
certificare a securitatii cibernetice si sunt vizate de domeniul de aplicare al acestuia
raman valabile pana la data expirdrii lor.

Statele membre notificd Comisia si ECCG inainte de a adopta noi sisteme nationale
de certificare a securitatii cibernetice pentru produsele TIC, serviciile TIC, procesele
TIC, serviciille de securitate gestionate si postura de securitate cibernetica a
entitatilor.

Comisia poate sugera unui stat membru sa retragd un sistem national de certificare a
securitdtii cibernetice pentru produsele TIC, serviciile TIC, procesele TIC, serviciile
de securitate gestionate sau postura de securitate cibernetica a entitatilor, in cazul in
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(1)

(2)

3)

(4)

care dezvoltarea unui sistem european de certificare a securitatii cibernetice care sa
acopere aceste produse, servicii, procese sau postura de securitate cibernetica a fost
deja solicitata In conformitate cu articolul 73, tindnd seama de planul de dezvoltare a
unui astfel de sistem.

Articolul 87

Recunoasterea internationala a certificatelor europene de securitate cibernetica

Certificatele tarilor terte pentru produsele TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate si postura de securitate cibernetica a entitatilor pot
fi recunoscute, prin intermediul unui act de punere in aplicare sau prin incheierea
unui acord intre Uniune i tara tertd In cauza sau o organizatie internationala, ca fiind
echivalente cu certificatele europene de securitate cibernetici in cazul in care
cerintele sistemului relevant al tarii terte sau ale sistemului relevant al organizatiei
internationale sunt considerate echivalente cu cele ale sistemelor europene de
certificare a securitatii cibernetice. Comisia este imputernicitd si adopte astfel de
acte de punere in aplicare. Actele de punere in aplicare se adopta in conformitate cu
procedura de examinare mentionata la articolul 118 alineatul (2).

Actele de punere in aplicare si acordurile mentionate la alineatul (1) se bazeazad pe
conditiile de recunoastere internationald a certificatelor europene de securitate
cibernetica stabilite in conformitate cu articolul 74 alineatul (11).

Acordurile privind recunoasterea certificatelor tarilor terte sau a certificatelor
organizatiilor internationale mentionate la alineatul (1) se incheie numai daca acestea
recunosc, de asemenea, certificatele europene de securitate cibernetica ca fiind
echivalente cu certificatele tarilor terte.

Articolul 88
Autoritatile nationale de certificare a securitatii cibernetice

Fiecare stat membru desemneaza pe teritoriul sau una sau mai multe autoritdti
nationale de certificare a securitatii cibernetice sau, cu acordul unui alt stat membru,
una sau mai multe autoritati nationale de certificare a securitatii cibernetice din
celalalt stat membru pentru a fi responsabile de atributiile de supraveghere in statul
membru care face desemnarea.

Fiecare stat membru informeaza Comisia cu privire la identitatea autoritatilor
nationale de certificare a securititii cibernetice desemnate. In cazul in care un stat
membru desemneazd mai multe autoritdti, acesta informeaza Comisia si cu privire la
sarcinile atribuite fiecdreia dintre respectivele autoritati.

Fiecare autoritate nationald de certificare a securitdtii cibernetice este independenta
de entitdtile pe care le supravegheaza in ceea ce priveste organizarea, deciziile de
finantare, structura juridica si procesul decizional.

Activitdtile autoritatilor nationale de certificare a securitatii cibernetice care se refera
la eliberarea de certificate europene de securitate cibernetica in temeiul prezentului
regulament trebuie sa fie strict separate de activitatile lor de supraveghere prevazute
la prezentul articol si la articolul 85 alineatul (4) literele (a) si (b) si sa se desfasoare
independent unele de altele.
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Statele membre se asigurd cd autoritatile nationale de certificare a securitatii
cibernetice dispun de resursele adecvate pentru a-si exercita competentele si pentru
a-si Indeplini cu eficacitate si in mod eficient sarcinile.

Autoritatile nationale de certificare a securitdtii cibernetice au urmatoarele sarcini:

(a)
(b)

(©)

(d)

(e)
()
(9)

(h)

participa la ECCG in temeiul articolului 90 alineatul (2);

supravegheaza si asigurd respectarea normelor incluse in sistemele europene de
certificare a securitatii cibernetice in temeiul articolului 81 alineatul (2) litera
(@), pentru a asigura conformitatea produselor TIC, a serviciilor TIC, a
proceselor TIC, a serviciilor de securitate gestionate si a posturii de securitate
cibernetica a entitatilor cu cerintele certificatelor europene de securitate
cibernetica care au fost emise pe teritoriile lor respective, in cooperare cu
autoritatile relevante de supraveghere a pietei sau cu autorititile de
supraveghere, inclusiv cu autoritatile competente in temeiul Directivei (UE)
2022/2555 a Parlamentului European si a Consiliului®? sau al Regulamentului
(UE) 2024/2847;

monitorizeaza, in cooperare cu autoritatile relevante de supraveghere a pietei,
respectarea $i asigurarea respectarii obligatiilor producatorilor sau furnizorilor
de produse TIC, servicii TIC, procese TIC, servicii de securitate gestionate sau
ale entitatilor a caror postura de securitate cibernetica este certificatd, prevazute
in prezentul regulament, care sunt stabiliti pe teritoriile lor respective si care
efectueaza autoevaluarea conformitétii In sistemul european de certificare a
securitatii cibernetice corespunzator;

fara a aduce atingere articolului 91 alineatul (3), asistd si sprijind activ
organismele nationale de acreditare sau alte autorititi relevante la
monitorizarea si supravegherea activititilor organismelor de evaluare a
conformitatii in sensul prezentului regulament;

coopereaza cu Comisia in cazul In care competenta unui organism de evaluare
a conformitatii este contestata in temeiul articolului 94;

monitorizeaza si supravegheaza activitatile organismelor publice mentionate la
articolul 85 alineatul (3);

dupa caz, autorizeaza organismele de evaluare a conformitatii in conformitate
cu articolul 93, monitorizeaza respectarea obligatiilor organismelor de evaluare
a conformitatii si asigura respectarea de cdtre acestea a cerintelor suplimentare
sau specifice prevdzute In sistemele europene de certificare a securitatii
cibernetice in temeiul articolului 81 alineatul (3) litera (f) si restrictioneaza,
suspendd sau retrage autorizatia existentd in cazul In care organismele de
evaluare a conformitatii nu indeplinesc cerintele prezentului regulament;

gestioneaza plangerile persoanelor fizice sau juridice in legatura cu certificatele
europene de securitate ciberneticd eliberate de autorititile nationale de
certificare a securitdtii cibernetice sau cu cele eliberate de organismele de

82

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a
Regulamentului (UE) nr.910/2014 si a  Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80, ELI:
http://data.europa.eu/eli/dir/2022/2555/0j).
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()

(i)

()

(k)

evaluare a conformitatii in conformitate cu articolul 85 alineatul (4), sau in
legaturd cu declaratiile de conformitate UE eliberate in temeiul articolului 83,
investigheaza, in masura in care este oportun, subiectul plangerii si informeaza
reclamantul despre stadiul si rezultatul investigatiei, intr-un termen rezonabil;

prezintd Comisiei, ENISA si ECCG un raport anual cu privire la principalele
sale activitati pana la data de 31 martie [anul intrarii in vigoare + 12 luni] a
fiecarui an si pune aceste rapoarte la dispozitia echipei de evaluare inter pares
in cazul in care autoritatea nationald de certificare a securitdtii cibernetice face
obiectul unei evaluari inter pares n conformitate cu articolul 89;

coopereaza cu alte autoritati nationale de certificare a securitatii cibernetice,
autoritati de supraveghere a pietei sau cu alte autoritdti publice, inclusiv prin
schimbul de informatii cu privire la o posibild neconformitate a produselor
TIC, a serviciilor TIC, a proceselor TIC, a serviciilor de securitate gestionate si
a posturii de securitate ciberneticd a entitatilor cu cerintele prezentului
regulament sau cu cerintele sistemului european de certificare a securitatii
cibernetice specific;

monitorizeazd evolutiile relevante din domeniul certificdrii securitatii
cibernetice.

Fiecare autoritate nationala de certificare a securitatii cibernetice dispune cel putin de
urmatoarele competente:

(@)

(b)

(©)

(d)

(€)

competenta de a cere organismelor de evaluare a conformitétii, detinatorilor de
certificate europene de securitate ciberneticd si entitdtilor care elibereaza
declaratii de conformitate UE sa furnizeze toate informatiile care ii sunt
necesare pentru indeplinirea atributiilor sale;

competenta de a efectua investigatii, sub forma de audituri, asupra
organismelor de evaluare a conformitatii, a detinatorilor de certificate europene
de securitate cibernetica si a entitatilor care elibereaza declaratii de
conformitate UE pentru a verifica conformitatea acestora cu cerintele prevazute
in prezentul titlu;

competenta de a lua masuri adecvate, In conformitate cu dreptul intern, pentru
a se asigura ca organismele de evaluare a conformitatii, detindtorii de
certificate europene de securitate ciberneticd si entitdtile care elibereaza
declaratii de conformitate UE respecta prezentul regulament sau un sistem
european de certificare a securitatii cibernetice;

competenta de a obtine acces la sediile oricirui organism de evaluare a
conformitatii sau al detinatorilor de certificate europene de securitate
cibernetica cu scopul de a desfasura investigatii in conformitate cu legislatia
Uniunii sau cu dreptul procedural national;

competenta de a retrage, in conformitate cu dreptul intern, certificatele
europene de securitate ciberneticd eliberate de autoritatile nationale de
certificare a securitatii cibernetice sau de organismele de evaluare a
conformitatii in conformitate cu articolul 85 alineatul (4), atunci cand astfel de
certificate nu sunt conforme cu prezentul regulament sau cu un sistem
european de certificare a securitatii cibernetice;
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(f) competenta de a impune sanctiuni, in conformitate cu dreptul intern, astfel cum
se prevede la articolul 97, si de a cere incetarea imediatd a incalcarilor
obligatiilor prevazute de prezentul regulament.

Autoritatile nationale de certificare a securitatii cibernetice coopereaza intre ele si cu
Comisia, in special prin schimb de informatii, de experienta si de bune practici in
ceea ce priveste certificarea securitdtii cibernetice si aspectele tehnice privind
securitatea cibernetica a produselor TIC, aserviciilor TIC, aproceselor TIC,
a serviciilor de securitate gestionate si a posturii cibernetice a entitatilor.

Pana la [data intrarii in vigoare + 6 luni], ENISA elaboreazd un model pentru
raportul mentionat la alineatul (6) litera (i) de la prezentul articol, in cooperare cu
Comisia si cu ECCG.

Articolul 89
Evaluarea inter pares

Autoritatile nationale de certificare a securitatii cibernetice fac obiectul unei evaluari
inter pares.

Evaluarea inter pares se efectucaza pe baza unor criterii si proceduri de evaluare
clare si transparente, in special in privinta cerintelor structurale, de resurse umane si
de proces, a confidentialitatii si a plangerilor.

Evaluarea inter pares examineaza urmatoarele aspecte:

(@) dupa caz, dacad activitdtile autoritatilor nationale de certificare a securitatii
cibernetice legate de eliberarea certificatelor europene de securitate cibernetica
mentionate in prezentul regulament sunt strict separate de activitdtile de
supraveghere prevdzute la articolul 88 si dacd activitatile respective sunt
desfasurate independent una de cealalta;

(b) procedurile de supraveghere si de asigurare a respectarii normelor de
monitorizare a conformitatii produselor TIC, serviciilor TIC, proceselor TIC,
serviciilor de securitate gestionate si a posturii de securitate cibernetica a
entitatilor cu certificatele europene de securitate ciberneticd in temeiul
articolului 88 alineatul (7) litera (a);

(c) procedurile de monitorizare si de asigurare a respectdrii obligatiilor
producatorilor si ale furnizorilor de produse TIC, de servicii TIC, de procese
TIC sau de servicii de securitate gestionate sau alte entitatilor a caror postura
de securitate cibernetica este certificatd, in conformitate cu articolul 88
alineatul (7) litera (b);

(d) procedurile de monitorizare, de autorizare si de supraveghere a activitatilor
desfasurate de organismele de evaluare a conformitatii.

Evaluarea inter pares se efectueaza cel putin o data la cinci ani de catre cel putin
doua autoritati nationale de certificare a securitdtii cibernetice din alte state membre
si de catre Comisie. ENISA participa, de asemenea, la evaluarea inter pares in
calitate de observator. Echipa de evaluare inter pares intocmeste raportul final si
rezumatul evaluarii inter pares.

ENISA sprijina organizarea mecanismului de evaluare inter pares si a evaluarilor
inter pares, inclusiv prin elaborarea de documente de orientare si modele relevante,
in cooperare cu Comisia si cu ECCG.

133

RO



RO

(6)

()

(1)
@)

(3)

Comisia este imputernicitd sd adopte acte de punere in aplicare prin care sa
stabileasca un plan pentru evaluarea inter pares, care acopera o perioada de cel putin
cinci ani, si sa defineasca criterii privind componenta echipei de evaluare inter pares,
metodologia utilizatda pentru evaluarea inter pares, calendarul, frecventa si alte
atributii legate de evaluarea inter pares. La elaborarea respectivelor acte de punere in
aplicare, Comisia consultda ECCG si ENISA. Respectivele acte de punere in aplicare
se adopta in conformitate cu procedura de examinare mentionatd la articolul 118
alineatul (2).

Raportul final, inclusiv posibilele orientdri sau recomandari, si rezumatul evaluarii
inter pares sunt examinate de ECCG, care aproba rezumatul in vederea publicarii pe
site-ul mentionat la articolul 79 alineatul (2).

Articolul 90
Grupul european pentru certificarea securitatii cibernetice

Se instituie Grupul european pentru certificarea securitatii cibernetice (ECCGQG).

ECCG este compus din reprezentanti ai autoritdtilor nationale de certificare a
securitatii cibernetice sau din reprezentanti ai altor autoritdti nationale relevante.
Niciun membru ECCG nu poate reprezenta mai mult de doua state membre.

ECCG are urmatoarele atributii:

(@) sa acorde consiliere si asistentda Comisiei in activitatea sa de asigurare a punerii
in aplicare si a aplicarii coerente a normelor prevazute in prezentul titlu, a
aspectelor legate de politica de certificare a securitatii cibernetice si a
coordonarii abordarilor de politica;

(b) sa acorde consiliere si asistentd Comisiei la pregatirea cererilor de sisteme
europene de certificare a securitatii cibernetice in temeiul articolului 73;

(c) sa acorde asistenta si consiliere ENISA si sa coopereze cu aceasta in ceea ce
priveste pregatirea unei propuneri de sistem in temeiul articolului 74 si a
specificatiilor tehnice in temeiul articolului 77,

(d) sa acorde asistenta si consiliere ENISA si sd coopereze cu aceasta si cu
Comisia in ceea ce priveste activitdtile de Intretinere in temeiul articolului 75;

(e) saacorde asistenta si consiliere Comisiei i sa coopereze cu aceasta in ceea ce
priveste revizuirea sau retragerea sistemelor europene de certificare a
securitatii cibernetice existente in temeiul articolului 76;

(f) sa sugereze transmiterea catre Comisie a unei cereri cu privire la pregatirea
unei propuneri de sistem european de certificare a securitatii cibernetice Tn
temeiul articolului 73 alineatul (2);

() sa adopte avize adresate Comisiei cu privire la intretinerea, revizuirea si
retragerea sistemelor europene de certificare a securitatii cibernetice existente;

() sa examineze evolutiile relevante in domeniul certificdrii de securitate
cibernetica, inclusiv la nivel national in temeiul articolului 86, si sa faca
schimb de informatii si de bune practici cu privire la sistemele de certificare a
securitatii cibernetice;

(i) sa faciliteze cooperarea dintre autoritatile nationale de certificare a securitatii
cibernetice n temeiul normelor prevazute in prezentul titlu prin consolidarea
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capacitdtilor si schimbul de informatii, in special In ceea ce priveste aspectele
legate de certificarea securitdtii cibernetice;

(J) sa sprijine punerea in aplicare a mecanismului de evaluare inter pares in
temeiul articolului 89 si a mecanismelor de evaluare inter pares 1in
conformitate cu normele stabilite Tn cadrul unui sistem european de certificare
a securitatii cibernetice n temeiul articolului 81 alineatul (2) litera (9);

(k) sa faciliteze alinierea sistemelor europene de certificare a securitatii cibernetice
la standardele recunoscute la nivel international, inclusiv ca parte a intretinerii
sistemelor europene de certificare a securitdtii cibernetice existente si, dupa
caz, sd facd recomandari ENISA pentru a colabora cu organizatiile de
standardizare europene sau internationale relevante pentru a remedia
insuficientele sau lacunele standardelor europene sau recunoscute la nivel
international disponibile.

Cu sprijinul ENISA, Comisia prezideaza ECCG si asigura secretariatul ECCG.
Comisia poate Infiinta subgrupuri ECCG pentru oricare dintre urmatoarele scopuri:

(@) sa examineze chestiuni specifice pe baza termenilor de referinta stabiliti de
Comisie;

(b) sa intretind si sa revizuiasca sistemele europene de certificare in conformitate
cu prezentul regulament si pe baza termenilor de referinta stabiliti de Comisie.

Subgrupurile raporteaza ECCG.

Subgrupurile sunt coprezidate de Comisie si ENISA, iar secretariatul subgrupurilor
este asigurat de ENISA.

ECCQG si subgrupurile sale adopta regulamentul de procedura cu majoritatea simpla a
membrilor lor, pe baza unei propuneri din partea Comisiei si cu acordul acesteia.

Sectiunea 2
Organisme de evaluare a conformitatii

Articolul 91
Competenta organismelor de evaluare a conformitatii

Organismele de evaluare a conformitatii sunt acreditate de organismele nationale de
acreditare desemnate in temeiul Regulamentului (CE) nr. 765/2008. Acreditarea
respectiva se elibereazd numai daca organismul national de acreditare indeplineste
cerintele stabilite in anexa I la prezentul regulament.

In cazurile in care un certificat european de securitate cibernetica este eliberat de o
autoritate nationala de certificare a securitdtii cibernetice n temeiul prezentului
regulament, organismul de certificare al autoritatii nationale de certificare a
securitatii cibernetice este acreditat ca organism de evaluare a conformitatii In
temeiul alineatului ().

Acreditarea mentionatd la alineatul (1) se elibereaza organismelor de evaluare a
conformitatii pentru o perioadd de maximum cinci ani $i poate fi reinnoitd numai
daca organismul de evaluare a conformitdtii indeplineste cerintele prevazute la
prezentul articol. Organismele nationale de acreditare iau toate masurile
corespunzatoare intr-un termen rezonabil pentru a restrictiona, a suspenda sau a
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revoca acreditarea unui organism de evaluare a conformitatii eliberatd in temeiul
alineatului (1) in cazul in care conditiile de acreditare nu sunt sau nu mai sunt
indeplinite sau in cazul in care organismul de evaluare a conformitdtii nu respecta
prezentul regulament.

Atunci cind se stabilesc cerinte de acreditare suplimentare sau specifice pentru un
sistem european de certificare a securitdtii cibernetice care acoperd produse TIC, in
temeiul articolului 92, se urmaresc sinergii, dupa caz, cu cerintele referitoare la
organismele notificate in temeiul Regulamentului (UE) 2024/2847 si cu cerintele de
acreditare din cadrul sistemelor de certificare a securitdtii cibernetice care au fost
deja adoptate.

Tn cazul in care un organism de evaluare a conformititii este acreditat in conformitate
cu Regulamentul (UE) 2024/2847, autoritatile relevante pot reutiliza rezultatele
procesului de acreditare anterior in ceea ce priveste orice suprapunere a cerintelor ca
dovada in cursul procesului de acreditare in temeiul prezentului regulament.

Articolul 92

Armonizarea suplimentara a competentei organismelor de evaluare a conformitatii

In cazul in care un sistem european de certificare a securititii cibernetice stabileste
cerinte suplimentare sau specifice n temeiul articolului 81 alineatul (3) litera (f),
organismele de evaluare a conformitatii sunt autorizate de o autoritate nationala de
certificare a securitatii cibernetice desemnata in temeiul articolului 88 alineatul (1) sa
indeplineasca sarcini in cadrul unui astfel de sistem. O astfel de autorizatie se
elibereaza numai in cazul In care organismul de evaluare a conformitdtii a fost
acreditat si indeplineste cerintele suplimentare sau specifice prevdzute in cadrul
sistemului european de certificare a securitdtii cibernetice.

In cazul in care un organism de evaluare a conformitatii solicitd o autorizatie in
temeiul prezentului articol, acesta transmite cererea autoritdtii nationale de certificare
a securitdtii cibernetice din statul membru n care este stabilit sau autoritatii nationale
de certificare a securitatii cibernetice la care a recurs statul membru respectiv in
conformitate cu articolul 88 alineatul (1).

Un organism de evaluare a conformitatii poate solicita o autorizatie din partea unei
autoritdti nationale de certificare a securitatii cibernetice, alta decat cea mentionata la
alineatul (2), in oricare dintre urmatoarele situatii:

(@) 1in cazul in care autoritatea nationald de certificare a securitatii cibernetice
mentionatd la alineatul (1) nu efectueaza autorizarea in ceea ce priveste
activitdtile de evaluare a conformitatii pentru care se solicitd autorizarea;

(b) in cazul in care autoritatea nationala de certificare a securitatii cibernetice
mentionata la alineatul (1) nu a facut obiectul unei evaluari inter pares n
conformitate cu articolul 89 in ceea ce priveste activitatile de evaluare a
conformitatii pentru care se solicitd autorizarea.

In cazul in care o autoritate nationala de certificare a securititii cibernetice primeste
o cerere in temeiul alineatului (3), aceasta informeazd autoritatea nationala de
certificare a securitdtii cibernetice a statului membru In care este stabilit organismul
de evaluare a conformititii solicitant. In aceste cazuri, autoritatea nationald de
certificare a securitatii cibernetice din statul membru respectiv poate participa la
autorizare Tn calitate de observator.
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O autoritate nationala de certificare a securitdtii cibernetice poate solicita unei alte
autoritati nationale de certificare a securitatii cibernetice sa efectueze parti ale
activitatii de evaluare. In acest caz, certificatul de autorizare este eliberat de
autoritatea solicitanta.

Autorizatia mentionatd la alineatul (1) este valabild pentru o perioada care nu
depaseste perioada de valabilitate a acreditarii si poate fi reinnoita cu conditia ca
organismul de evaluare a conformitdtii sa indeplineasca cerintele prevazute la
alineatul (1) si ca acreditarea sa sa fi fost, de asemenea, reinnoita.

Autoritatile nationale de certificare a securitatii cibernetice iau, intr-un interval de
timp rezonabil, toate masurile corespunzatoare pentru a restrictiona, a suspenda sau a
revoca autorizatia unui organism de evaluare a conformitatii eliberatd in temeiul
alineatului (1) in cazul in care conditiile de autorizare nu au fost indeplinite sau nu
mai sunt indeplinite sau in cazul in care organismul de evaluare a conformitétii nu
respecta prezentul regulament.

Comisia este imputernicitd sa adopte acte de punere in aplicare pentru a stabili
procedurile, inclusiv in ceea ce priveste cooperarea transfrontaliera, de autorizare a
organismelor de evaluare a conformitatii. In procesul de elaborare a actelor de punere
in aplicare, Comisia consulta ENISA si ECCG. Respectivele acte de punere in
aplicare se adoptd in conformitate cu procedura de examinare mentionata la articolul
118 alineatul (2).

Articolul 93
Notificarea organismelor de evaluare a conformitatii

Pentru fiecare sistem european de certificare a securitatii cibernetice, autoritatile
nationale de certificare a securitatii cibernetice ale unui stat membru notifica
Comisiei si celorlalte state membre organismele de evaluare a conformitatii care au
fost acreditate si, dupa caz, autorizate in temeiul articolului 92.

Autoritatile nationale de certificare a securitatii cibernetice efectueaza notificarea
mentionatd la alineatul (1) utilizdnd instrumentul de notificare electronica dezvoltat
si gestionat de Comisie.

Comisia este imputernicitda sa adopte acte de punere in aplicare pentru a stabili
circumstantele, formatele si procedurile pentru notificarile mentionate la alineatul (1)
de la prezentul articol, inclusiv procedura de opozitie a altor state membre in cursul
procesului de notificare, identificarea unica a organismelor de evaluare a
conformitatii, precum si circumstantele pentru restrictionarea, suspendarea sau
retragerea notificarii. Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionata la articolul 118 alineatul (2).

Articolul 94

Provocari in ceea ce priveste competenta organismelor de evaluare a conformitatii

Comisia investigheaza toate cazurile in care are Indoieli sau i se aduc la cunostinta
indoieli cu privire la competenta unui organism de evaluare a conformitatii de a
indeplini cerintele si responsabilitatile care i revin sau la continuarea indeplinirii
acestora de catre un organism de evaluare a conformitatii.
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Autoritatea nationald de certificare a securitatii cibernetice prezintd Comisiei, la
cerere, toate informatiile referitoare la temeiul notificarii sau la mentinerea
competentei organismului de evaluare a conformitatii in cauza.

Comisia se asigura cd toate informatiile sensibile obtinute pe parcursul investigatiilor
sale sunt tratate in mod confidential.

in cazul in care constatd ci un organism de evaluare a conformititii nu indeplineste
sau nu mai indeplineste cerintele pentru a fi notificat, Comisia informeaza autoritatea
nationald de certificare a securitdtii cibernetice In consecinta si solicita acesteia sa ia
masurile corective necesare, inclusiv anularea notificarii, daca este necesar.

Statele membre se asigurd ca este disponibild o cale de atac Tmpotriva deciziilor
organismelor notificate.

Articolul 95

Obligatia de informare si de pastrare a informatiilor impusa organismelor de evaluare a

1)

@)

(3)

(4)

RO

conformitatii

Organismele de evaluare a conformitdtii informeazd autoritatea nationald de
certificare a securitatii cibernetice cu privire la urmatoarele:

(@) orice refuzare, restrictionare, suspendare sau retragere a unui certificat;

(b) orice circumstante care afecteaza domeniul de aplicare si conditiile notificarii
mentionate la articolul 93 alineatul (1);

(c) orice cerere de informare cu privire la activitdtile de evaluare a conformitatii,
primita de la autoritdtile de supraveghere a pietei;

(d) la cerere, orice activitate de evaluare a conformitatii desfasuratd in sfera
notificarii sale si orice alte activitdti desfdsurate, inclusiv activitati
transfrontaliere si subcontractarea.

Organismele de evaluare a conformitatii furnizeazd, de asemenea, ENISA
informatiile mentionate la alineatul (1) litera (a) pentru a facilita indeplinirea
sarcinilor care 1i revin Tn temeiul articolului 79.

Organismele de evaluare a conformitatii furnizeaza celorlalte organisme de evaluare
a conformitdtii in temeiul prezentului regulament care desfdsoard activititi similare
de evaluare a conformitatii si care vizeazd aceleasi produse TIC, servicii TIC,
procese TIC, servicii de securitate gestionate sau entitati a caror posturd de securitate
cibernetica este certificatd, fara intarzieri nejustificate, informatii relevante privind
aspecte legate de rezultate negative si, la cerere, pozitive ale evaluarii conformitatii.

Organismele de evaluare a conformitatii tin un sistem de evidentd care contine toate
documentele si dovezile prezentate sau primite in legiturd cu fiecare evaluare si
certificare pe care o efectueaza. Evidentele se stocheaza intr-un mod securizat si
accesibil pe perioada necesara in scopul certificarii si timp de cel putin cinci ani de la
expirarea sau retragerea unui certificat european de securitate cibernetica relevant.
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Sectiunea 3
Alte dispozitii

Articolul 96
Dreptul de a depune o plangere si dreptul la o cale de atac eficienta

Persoanele fizice sau juridice au dreptul sa depund o plangere la entitatea care a
eliberat un certificat european de securitate cibernetica sau, daca plangerea se refera
la un certificat european de securitate cibernetica eliberat de un organism de evaluare
a conformitdtii in temeiul articolului 85 alineatul (4), la autoritatea nationala
relevanta de certificare a securitatii cibernetice.

Autoritatea sau organismul la care s-a depus plangerea informeaza reclamantul
despre evolutia procedurilor, despre decizia luatd si despre dreptul de a exercita o
cale de atac eficienta in temeiul alineatelor (3) si (4).

In pofida oricaror cai de atac administrative sau a altor cdi de atac fira caracter
judiciar, persoanele fizice si juridice au dreptul sa exercite o cale de atac eficienta cu
privire la:

(@) deciziile luate de autoritatea sau organismul mentionat la alineatul (1), inclusiv,
dupa caz, in legaturd cu emiterea necorespunzatoare, omisiunea de a emite sau
recunoasterea unui certificat european de securitate ciberneticd detinut de
respectivele persoane fizice si juridice;

(b) omisiunea de a da curs unei plangeri depuse la o autoritate sau un organism
mentionat la alineatul (1).

Actiunile in temeiul prezentului articol se introduc in fata instantelor din statul
membru in care este situatd autoritatea sau organismul impotriva cdruia se exercita
calea de atac.

Articolul 97
Sanctiuni

Statele membre stabilesc normele privind sanctiunile care se aplicd in cazul incalcarii
prezentului titlu g1 al incélcarii sistemelor europene de certificare a securitdtii cibernetice si
iau toate masurile necesare pentru a asigura punerea in aplicare a acestor norme. Sanctiunile
prevazute trebuie sa fie eficace, proportionale si disuasive. Statele membre informeaza
Comisia fara Intarziere cu privire la normele si masurile respective si notificd acesteia orice
modificare ulterioara care le afecteaza.

TITLUL IV
SECURITATEA LANTURILOR DE APROVIZIONARE TIC

CAPITOLUL |
Cadrul privind lanturile de aprovizionare TIC de incredere
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Articolul 98
Domeniul de aplicare al cadrului

Cadrul privind lanturile de aprovizionare TIC de incredere prevede un mecanism de
securitate la nivelul Uniunii pentru a aborda riscurile non-tehnice din sectoarele cu o
importantd critica ridicatd si din alte sectoare critice, astfel cum se mentioneaza in
Directiva (UE) 2022/2555. Mecanismul identifica activele TIC esentiale din lanturile
de aprovizionare TIC critice si stabileste masuri de atenuare adecvate si
proportionale cu privire la entitatile de tipul celor mentionate in anexele I si II la
Directiva (UE) 2022/2555.

Obligatiile prevazute in prezentul titlu nu aduc atingere obligatiilor prevazute la
articolul 13 din Regulamentul (UE) 2024/2847 si in dispozitiile nationale de
transpunere a articolului 21 din Directiva (UE) 2022/2555.

Dispozitiile prevazute in prezentul capitol nu impiedica statele membre sd adopte sau
sd mentind dispozitii care asigurd un nivel mai ridicat de securitate ciberneticd in
lanturile de aprovizionare TIC, cu conditia ca aceste dispozitii sd fie n concordanta
cu obligatiile care le revin 1n temeiul dreptului Uniunii.

Articolul 99
Evaluarile riscurilor in materie de securitate

Comisia sau un grup format din cel putin trei state membre poate solicita grupului de
cooperare instituit prin articolul 14 din Directiva (UE) 2022/2555 (,,Grupul de
cooperare NIS”) sd efectueze evaludri coordonate la nivelul Uniunii ale riscurilor in
materie de securitate, in conformitate cu articolul 22 din directiva respectiva. In cazul
in care se efectueaza o evaluare a riscurilor in materie de securitate in urma unei
astfel de cereri, aceasta trebuie sa includa in special propunerea de identificare a
activelor TIC esentiale ale lantului de aprovizionare TIC respectiv, precum si a
principalilor actori care genereazd amenintari, a riscurilor si a vulnerabilitatilor care
afecteaza activele respective. Evaludrile coordonate la nivelul Uniunii ale riscurilor
in materie de securitate trebuie sa elaboreze scenarii de risc si sd propuna masuri de
atenuare a riscurilor identificate.

Evaluarile coordonate la nivelul Uniunii ale riscurilor in materie de securitate se
finalizeaza in termen de sase luni de la solicitarea mentionatd la alineatul (1). La
cererea Comisiei, Grupul de cooperare NIS poate conveni asupra unei perioade mai
scurte.

In cazul in care Comisia are motive suficiente si considere ci existd o amenintare
cibernetica semnificativd pentru securitatea Uniunii in legaturd cu un lant de
aprovizionare TIC si ca sunt necesare actiuni pentru a mentine buna functionare a
pietei interne, Comisia, fard intarziere:

(@) consulta statele membre cu privire la necesitatea de a lua una sau mai multe
dintre masurile de atenuare mentionate la articolul 103 si

(b) efectueazd o evaluare a riscurilor in materie de securitate, tindand seama de
consultarea statelor membre. Evaluarea riscurilor in materie de securitate
include identificarea propusd a activelor TIC esentiale, precum si a
principalilor actori care genereaza amenintari, a riscurilor si a vulnerabilitatilor
care afecteaza activele respective. Evaluarea riscurilor in materie de securitate
trebuie sd elaboreze scenarii de risc si sd propund masuri de atenuare a
riscurilor identificate.

140

RO



RO

1)

@)

(3)
(4)

Articolul 100

Desemnarea tarilor terte care prezinta motive de ingrijorare in materie de securitate

cibernetica

In cazul in care, ca urmare a evaludrii riscurilor in materie de securitate mentionate la
articolul 99 sau pe baza altor surse, cum ar fi o declaratie publica in numele Uniunii
sau al unui stat membru, reiese cd o tara tertd prezintd un risc non-tehnic grav si
structural pentru lanturile de aprovizionare TIC, Comisia verificd riscul reprezentat
de tara respectiva, tindnd seama de urmatoarele elemente:

(@) existenta in tara tertd a unor legi care impun entitatilor aflate sub jurisdictia lor
sa raporteze autoritdtilor din tara tertd respectivd informatii privind
vulnerabilitatile software sau hardware nainte sa se fi stiut ca vulnerabilitétile
respective au fost exploatate;

(b) practicile existente in tara tertd, demonstrate de surse independente, care impun
entitatilor aflate sub jurisdictia tarii terte sa raporteze autoritatilor din tara terta
respectiva informatii privind vulnerabilitatile software sau hardware inainte sa
se fi stiut ca vulnerabilitatile respective au fost exploatate;

(c) absenta unor cai de atac eficace si a unor mecanisme de control independente si
democratice care sia poatd corecta preocuparile identificate in materie de
securitate, inclusiv in ceea ce priveste practicile existente mentionate la litera

(b);

(d) informatii fundamentate cu privire la unul sau mai multe incidente ale unor
actori care genereazd amenintdri, care sunt controlati din tara respectiva si care
isi desfasoard activitatea in afara teritoriului tarii respective si care desfasoara
activitati sau campanii cibernetice rauvoitoare, precum si lipsa capacitatii sau a
vointei tarii terte de a coopera cu Comisia sau cu statele membre pentru a
aborda riscul care decurge din functionarea unor astfel de actori care genereaza
amenintari;

(e) informatiile relevante care decurg din evaluarile coordonate la nivelul Uniunii
ale riscurilor in materie de securitate sau din rapoartele statelor membre sau ale
organizatiilor internationale.

In cazul in care, in urma verificirii mentionate la alineatul (1), Comisia
concluzioneaza cd o tard tertd prezintd riscuri non-tehnice grave si structurale pentru
lanturile de aprovizionare TIC, aceasta poate, prin intermediul unui act de punere in
aplicare, sa desemneze tara terta respectiva ca tara care prezinta motive de ingrijorare
in materie de securitate cibernetica a lanturilor de aprovizionare TIC. Acest act de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionata
la articolul 118 alineatul (2).

Comisia revizuieste periodic actele de punere in aplicare adoptate in conformitate cu
alineatul (2).

Furnizorii cu grad ridicat de risc nu au dreptul:

(@) sa participe la elaborarea, evaluarea, consultarea sau luarea deciziilor privind
standardele europene si documentele de standardizare europeand mentionate la
articolul 10 alineatul (1) din Regulamentul (UE) nr. 1025/2012 si specificatiile
comune mentionate la articolul 27 din Regulamentul (UE) 2024/2847 in
domeniul securitatii cibernetice;
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(b) sa solicite sau sa fie detinatorul oricarui certificat european de securitate
cibernetica in temeiul titlului IIT;

(c) sadevina organism acreditat de evaluare a conformitatii in temeiul titlului I11;

(d) sa solicite sa devina furnizor autorizat al oricarui atestat european individual de
competente in materie de securitate ciberneticd in temeiul titlului II sectiunea
4,

(e) sa participe la procedurile de achizitii publice organizate in conformitate cu
legislatia de transpunere a Directivei 2014/24/UE si 2014/25/UE 1in ceea ce
priveste furnizarea de componente TIC sau de componente care includ
componente TIC care urmeazd sa fie utilizate in active TIC esentiale, astfel
cum sunt identificate in conformitate cu articolul 102;

(f)  sa participe la orice activitati din cadrul programelor si al instrumentelor de
finantare ale Uniunii puse in aplicare in cadrul gestiunii directe si indirecte in
conformitate cu articolul 136 din Regulamentul (UE, Euratom) 2024/2509 si cu
normele sectoriale ale Uniunii, precum si la orice activititi de finantare ale
Uniunii puse in aplicare in cadrul gestiunii partajate in legaturd cu furnizarea
de componente TIC sau de componente care includ componente TIC care
urmeaza sa fie utilizate in active TIC esentiale identificate in conformitate cu
articolul 102.

Autoritatile responsabile cu procedurile mentionate la literele (a)-(f) efectueaza
evaluarile necesare in sensul prezentului alineat. Autoritatile se pot baza, de
asemenea, 1n acest scop, pe lista mentionata la articolul 104.

In cazurile in care un furnizor cu grad ridicat de risc a obtinut deja un certificat
european de securitate cibernetica in temeiul titlului III, autoritatea competentd il
retrage fara Intarzieri nejustificate.

Articolul 101
Mecanismul general de securitate a lantului de aprovizionare TIC

In cazul in care Grupul de cooperare NIS a efectuat o evaluare coordonati la nivelul Uniunii a
riscurilor Tn materie de securitate Tn temeiul articolului 99 alineatul (1) din prezentul
regulament sau dupa finalizarea procedurii in cazul unei amenintari cibernetice semnificative
in temeiul articolului 99 alineatul (3) pentru un lant de aprovizionare TIC, Comisia poate lua
masurile prevazute la articolul 102 si la articolul 103 alineatele (1) si (2).

1)

(2)

Articolul 102
Identificarea activelor TIC esentiale

In cazul in care evaluarea riscurilor efectuati in conformitate cu articolul 99
alineatul (1) sau (3) indica riscuri semnificative in materie de securitate cibernetica in
legaturad cu un lant de aprovizionare TIC, Comisia este Tmputernicita sa adopte acte
de punere in aplicare care identifica activele TIC esentiale utilizate pentru fabricarea
de produse sau furnizarea de servicii de catre entitati de tipul celor mentionate in
anexele I si II la Directiva (UE) 2022/2555. Respectivele acte de punere in aplicare
se adoptd In conformitate cu procedura de examinare mentionatd la articolul 118
alineatul (2) din prezentul regulament.

Atunci cand identifica activele TIC esentiale mentionate la alineatul (1), Comisia ia
in considerare urmatoarele elemente:
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(1)

(@)

(@) daca activele respective au functii esentiale si sensibile pentru functionarea
produselor fabricate sau a serviciilor furnizate de entitatea de tipul celor
mentionate in anexele I si II la Directiva (UE) 2022/2555;

(b) daca incidentele, inclusiv cele cauzate de vulnerabilitatile exploatate legate de
activele respective, pot conduce la perturbari grave ale lanturilor de
aprovizionare TIC pe piata interna sau la exfiltrarea datelor;

(c) daca exista o dependentda de un numar limitat de furnizori ai activelor
respective;

(d) rezultatele evaluarii riscurilor mentionate la articolul 99.

Articolul 103
Masuri de atenuare in cadrul lantului de aprovizionare TIC

Comisia este Tmputernicitd sa adopte acte de punere in aplicare care stabilesc, atunci
cand este necesar pentru a asigura un nivel ridicat de securitate cibernetica, de
rezilienta cibernetica si de incredere in cadrul Uniunii, ca respectivului tip specific de
entitati mentionate in anexele I si II la Directiva (UE) 2022/2555 1 se interzice sa
utilizeze, sa instaleze sau sa integreze in orice forma componente TIC sau
componente TIC care includ componente TIC de la furnizori cu grad ridicat de risc,
astfel cum sunt identificati in conformitate cu articolul 104, in activele TIC esentiale
identificate in conformitate cu articolul 102. Astfel de acte de punere in aplicare
prevad perioade de tranzitie adecvate, in cursul carora Comisia publica lista
furnizorilor cu grad ridicat de risc mentionati la articolul 104, precum si perioade de
timp suplimentare pentru eliminarea treptatd a componentelor TIC si a
componentelor TIC care includ componente TIC relevante. Un astfel de act de
punere in aplicare poate specifica, de asemenea, aceste componente TIC sau
componente care includ componente TIC.

Comisia este Tmputernicita sa adopte acte de punere in aplicare care stabilesc, atunci
cand este necesar pentru a asigura un nivel ridicat de securitate cibernetica, de
rezilientd ciberneticd si de incredere in Uniune, ca respectivul tip specific de entitati
mentionate n anexele I si II la Directiva (UE) 2022/2555 fac obiectul uneia sau mai
multora dintre urmatoarele masuri de atenuare in ceea ce priveste lantul lor de
aprovizionare TIC si, in special, activele TIC esentiale identificate in conformitate cu
articolul 102, pentru a atenua riscurile identificate in evaluarile riscurilor in materie
de securitate efectuate in temeiul articolului 99:

(@) aplicarea cerintelor de transparenta privind furnizarea de informatii autoritatii
competente cu privire la furnizorii din lantul de aprovizionare TIC pentru
activele TIC esentiale desemnate in conformitate cu articolul 102;

(b) interdictia legata de transferurile de date catre tari terte si de prelucrarea datelor
la distantd dintr-o tara tertd;

(c) masurile tehnice care urmeaza sa fie auditate de o parte terta, inclusiv:
(1) utilizarea prelucrarii cu ajutorul unui dispozitiv;
(i1) segmentarea specifica a sistemelor de retea;

(1i1) dezactivarea oricarui acces de la distantd sau acces fizic la activele TIC
esentiale;

(iv) dezactivarea caracteristicilor neesentiale;
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(3)
(4)

()

(6)

)

(v) monitorizarea operationala a retelei;
(vi) testarea hardware-ului si a software-ului.

(d) restrictii legate de controlul operational, inclusiv externalizarea functiilor
organizationale catre furnizorii de servicii gestionate;

(e) restrictii legate de relatiile contractuale ale entitatii cu furnizorii sai;

(f)  cerinta ca serviciul sa fie operat, gestionat, intretinut sau sprijinit de personal
aprobat de autoritatile nationale competente relevante;

(g) diversificarea ofertei de componente TIC sau de componente incluse in
componentele TIC.

La introducerea masurilor mentionate la alineatul (2), Comisia poate stabili cerinte
tehnice si metodologice pentru aceste masuri.

Tnainte de a adopta actele de punere Tn aplicare mentionate la alineatele (1) si (2),
Comisia evalueaza riscurile si dependentele potentiale si, in special:

(@) dupa caz, nivelul de risc asociat utilizarii, instalarii sau integrarii, sub orice
forma, a componentelor TIC sau a componentelor care includ componente TIC
de la furnizori cu grad ridicat de risc 1n active TIC esentiale;

(b) potentialele efecte asupra economiei si societatii pe care obligatia le poate avea
asupra entitatilor de tipul celor mentionate in anexele I si II la Directiva (UE)
2022/2555;

(c) disponibilitatea unor furnizori alternativi fata de cei cu risc ridicat;

(d) potentiala perturbare a activitatilor economice si societale transfrontaliere
cauzatd de un incident care afecteazd lantul de aprovizionare TIC al unei
entitati.

Actele de punere in aplicare mentionate la alineatele (1) si (2) de la prezentul articol

se adopta In conformitate cu procedura de examinare mentionatd la articolul 118

alineatul (2) si se revizuiesc cel putin o data la 36 de luni.

In circumstante exceptionale, care justifici o interventie pentru a mentine buna
functionare a pietel interne si in cazul in care Comisia are motive suficiente sa
considere ca utilizarea, instalarea sau integrarea componentelor TIC sau a
componentelor care includ componente TIC de la o anumita entitate stabilita intr-0
tard tertd sau controlatd de o tard tertad sau de entitdti dintr-o tara tertd sau de un
resortisant al unei tari terte reprezinta un risc non-tehnic semnificativ in materie de
securitate cibernetica pentru activitatile economice sau societale din cel putin trei
state. membre, Comisia consultd fard intarziere statele membre cu privire la
necesitatea de a lua masuri la nivelul Uniunii.

Comisia este imputernicitd sa adopte acte de punere in aplicare pentru a stabili ca
unui anumit tip de entitati mentionate in anexele I si II la Directiva (UE) 2022/2555 i
se interzice sa utilizeze, sd instaleze sau sd integreze componente TIC sau
componente care includ componente TIC de la o entitate mentionata la alineatul (6).
In acest scop, Comisia consulti entititile de tipul celor mentionate in anexele I si 1T
la Directiva (UE) 2022/2555 care ar putea fi vizate de interdictie. Respectivele acte
de punere in aplicare se adopta in conformitate cu procedura de examinare
mentionata la articolul 118 alineatul (2). Dupa caz, acestea includ perioade adecvate
pentru eliminarea treptatd a acestor componente TIC sau componente care includ

144

RO



RO

(8)

©)

(10)

(1)

(@)

3)

(4)

componente TIC. Un astfel de act de punere in aplicare poate specifica, de asemenea,
aceste componente TIC sau componente care includ componente TIC care fac
obiectul interdictiei. Aceasta interdictie vizeaza, de asemenea, componentele TIC sau
componentele care includ componente TIC de la toate entitatile controlate de
entitatea specifica mentionata la alineatul (6).

Actele de punere in aplicare mentionate la alineatele (1), (2) si (7) pot preciza, de
asemenea, ca masurile de atenuare sunt aplicabile numai tipurilor de entitéti
mentionate in anexele I si I la Directiva (UE) 2022/2555 de o anumitd dimensiune.

Articolul 100 alineatul (4) se aplica entitatii specifice stabilite intr-o tard terta sau
controlate de o tard tertd sau de o entitate dintr-o tard tertd sau de un resortisant al
unei tari terte mentionat la alineatul (7).

Actele de punere 1n aplicare adoptate In conformitate cu alineatele (1), (2) si (7) care
sunt aplicabile tipurilor de entitdti mentionate la punctul 10 din anexa I la Directiva
(UE) 2022/2555 se aplica mutatis mutandis institutiei, organelor, oficiilor si
agentiilor europene.

Articolul 104
Identificarea furnizorilor cu grad ridicat de risc

Prin intermediul unor acte de punere in aplicare, Comisia stabileste liste cu furnizorii
cu grad ridicat de risc relevanti pentru interdictiile prevazute in actele de punere in
aplicare adoptate Tn conformitate cu articolul 103 alineatul (1), cu articolul 103
alineatul (7) sau pentru interdictia mentionata la articolul 111 alineatul (1).

In acest scop, Comisia cartografiaza furnizorii care furnizeazi componente TIC si
componente care includ componente TIC relevante pentru interdictia mentionata la
alineatul (1).

Pe aceastd bazd, Comisia efectueazd o evaluare initiald pentru a identifica care dintre
furnizorii cartografiati ar putea fi stabiliti intr-0 tara tertd desemnata in conformitate
cu articolul 100 sau controlati de o astfel de tara tertd, de o entitate stabilitd intr-0
astfel de tard tertd sau de un resortisant al unei astfel de tari terte. De asemenea,
Comisia realizeazd o cartografiere initiala a furnizorilor potential controlati de
entitatea mentionata la articolul 103 alineatul (6).

Comisia evalueaza locul de stabilire, precum si structura de proprietate si de control
a furnizorilor identificati initial in conformitate cu alineatul (2) al doilea paragraf.

In scopul evaludrii mentionate la alineatul (3), Comisia are dreptul de a solicita
informatiile necesare de la furnizori. In cazul in care furnizorul nu furnizeazi
informatiile necesare in termenul stabilit, Comisia poate concluziona ca furnizorul
este stabilit Tntr-o tara terta desemnatd in conformitate cu articolul 100 sau este
controlat de o astfel de tara tertd, de entitdti din tara tertd respectivd sau de
resortisanti ai tarii terte respective. In cazul in care Comisia efectueazi o evaluare in
sensul articolului 103 alineatul (7), iar furnizorul nu furnizeaza informatiile necesare
in termenul stabilit, Comisia poate concluziona ca furnizorul este controlat de o
entitate desemnatd in conformitate cu articolul respectiv. De asemenea, autoritatile
competente mentionate la articolul 112 fac schimb de informatii relevante cu
Comisia, la cerere.
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(6)

(7)

(8)

Comisia comunicd furnizorului in cauza constatarile preliminare privind evaluarea
stabilirii, a controlului si a proprietatii. Comisia acorda furnizorului posibilitatea de a
fi audiat cu privire la aceste constatari preliminare.

Comisia poate solicita unei autoritdti competente sa efectueze evaluarea initiala
privind stabilirea, proprietatea si controlul unui furnizor, in cazul in care acest lucru
este justificat avand In vedere caracteristicile activitatii furnizorului respectiv. O
autoritate competenta se poate oferi sa efectueze o astfel de evaluare initiala. Comisia
verifica aceste constatari initiale pentru a decide daca furnizorul ar trebui inclus pe
lista furnizorilor cu grad ridicat de risc.

Comisia actualizeaza periodic lista furnizorilor cu grad ridicat de risc in vederea
eliminarii sau a adaugarii de furnizori cu grad ridicat de risc. Furnizorii cu grad
ridicat de risc inclusi pe lista pot solicita Comisiei sa reevalueze infiintarea, controlul
si structura de proprietate a acestora, pe baza furnizarii de dovezi ca au existat
modificari relevante.

In cazul in care o autoritate competenti constatd, inclusiv pe baza informatiilor
furnizate de o entitate de tipul celor mentionate in anexele I si II la Directiva (UE)
2022/2555, ca ar putea fi necesar ca un furnizor sa fie inclus pe o lista a furnizorilor
cu grad ridicat de risc, aceasta informeaza Comisia fara intarzieri nejustificate.

Articolul 105

Derogare pentru entitdtile stabilite intr-o tara terta sau controlate de entitati dintr-o tara

(1)

@)

terta care prezinta motive de ingrijorare in materie de securitate cibernetica

O entitate stabilita intr-o tard tertd sau controlatd de entitdti dintr-o tard tertd care
prezintd motive de Ingrijorare in materie de securitate cibernetica desemnate in
conformitate cu articolul 100 poate adresa Comisiei o cerere motivata pentru
derogare:

(@) de la a face obiectul interdictiei impuse entitatilor de tipul celor mentionate in
anexele I si II la Directiva (UE) 2022/2555 de a utiliza, a instala sau a integra
in orice formd componentele sale TIC sau componente care includ
componentele sale TIC in activele TIC esentiale ale entitatilor respective, prin
derogare de la articolul 111 sau de la actele de punere in aplicare adoptate in
temeiul articolului 103 alineatul (1);

(b) de la a face obiectul interdictiei de a participa la procedurile de achizitii publice
organizate in conformitate cu legislatia de transpunere a Directivei 2014/24/UE
st a Directivel 2014/25/UE in ceea ce priveste furnizarea de componente TIC
sau de componente care includ componente TIC care urmeaza sa fie utilizate in
active TIC esentiale, astfel cum sunt definite in conformitate cu articolul 102,
prin derogare de la articolul 100 alineatul (4).

Cererea mentionata la alineatul (1):

(@) precizeaza interesul entitatii stabilite intr-o tard terta sau controlate de entitati
dintr-o tara terta care prezinta motive de ingrijorare in materie de securitate
cibernetica desemnate in conformitate cu articolul 100 de a i se acorda
derogarea mentionata la alineatul (1) de la prezentul articol; si

(b) demonstreaza cu dovezi clare ca vor fi puse in aplicare masuri de atenuare
eficace pentru a aborda riscurile non-tehnice si pentru a asigura absenta
oricarei posibile exercitari a unor interferente nejustificate din partea tarii terte

146

RO



RO

(3)

(4)

()

(6)

)

(8)

desemnate n temeiul articolului 100 in ceea ce priveste furnizarea de
componente TIC sau de componente care includ componente TIC pentru
utilizarea, instalarea sau integrarea in activele TIC esentiale ale unei entitati de
tipul celor mentionate in anexele I si II la Directiva (UE) 2022/2555.

Comisia este imputernicita sa adopte acte de punere in aplicare pentru a detalia
conditiile mentionate la alineatul (2) litera (b) si pentru a stabili norme detaliate cu
privire la procedurile mentionate la prezentul articol. Respectivele acte de punere in
aplicare se adopta in conformitate cu procedura de examinare mentionata la articolul
118 alineatul (2).

Comisia evalueaza cererea mentionatd la alineatul (1) printr-un proces echitabil si
transparent, tindnd seama de:

(@) circumstantele si elementele suplimentare mentionate la articolul 100 alineatele
(1) st (2) in legaturd cu tara desemnatd care prezintd motive de Ingrijorare in
materie de securitate ciberneticd pentru lanturile de aprovizionare TIC 1n care
este stabilita entitatea sau din care este controlata;

(b) eficacitatea masurilor de atenuare mentionate la alineatul (2) litera (b);

(c) daca derogarea acordatd entitatii stabilite intr-o tard tertd sau controlate de
entitati dintr-o tard tertd care prezintd motive de Ingrijorare in materie de
securitate ciberneticd pentru lanturile de aprovizionare TIC nu ar fi in
detrimentul interesului Uniunii.

In cazul in care, in urma evaludrii prevazute la alineatul (3), Comisia ajunge la
concluzia ca acordarea unei derogari este justificata, aceasta face acest lucru printr-o
decizie, pe care o notifica solicitantului in termen de 9 luni de la primirea cererii.

Atunci cand adoptd o decizie mentionata la alineatul (4), Comisia poate limita
derogarea la o anumitd perioada de timp si poate supune derogarea unor conditii
pentru entitate, inclusiv:

(@ un calendar pentru punerea in aplicare a masurilor de atenuare mentionate la
alineatul (2) litera (b);

(b) audituri periodice efectuate de parti terte pentru a asigura punerea in aplicare
eficace a masurilor de atenuare;

(c) obligatiile de raportare cu privire la conformitate.

In cazul in care, in urma evaluarii prevazute la alineatul (3), Comisia ajunge la
concluzia ca nu se justifica acordarea unei derogdri, aceasta face acest lucru printr-0
decizie si o notifica solicitantilor in termen de 9 luni de la primirea cererii.

Din proprie initiativa, Comisia poate s retragd sau sa modifice decizia mentionata la
alineatul (4) In una sau mai multe dintre urmatoarele situatii:

(@) a intervenit o schimbare substantiala cu privire la faptele pe care s-a
fundamentat decizia;

(b) entitatea care a solicitat derogarea actioneaza contrar angajamentelor sale;

(c) derogarea s-a bazat pe informatii incomplete, incorecte sau inseldtoare
furnizate de entitatea solicitanta.
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Articolul 106
Drepturi la aparare

Comisia se asigura ca, Tnainte de a adopta un act de punere in aplicare in temeiul
articolului 103 alineatul (7) sau inainte de a adopta o decizie de refuzare a acordarii derogarii
in temeiul articolului 105 alineatul (7) pe baza unor elemente care nu au fost prezentate de
solicitant sau Tnainte de a retrage o decizie in temeiul articolului 105 alineatul (8), entitatii in
cauza 1 se oferd posibilitatea de a fi audiatd, tindnd seama de necesitatea, in unele cazuri, a
unei proceduri de urgenta.

Articolul 107
Registrul

Comisia tine un registru accesibil publicului cu deciziile sale mentionate la articolul 105
alineatul (5). Registrul mentioneaza numele entitatilor care au facut obiectul unor astfel de
decizii. Comisia actualizeaza registrul in mod regulat.

Articolul 108
Confidentialitate

Informatiile primite de Comisie in temeiul articolelor 105 si 106 se utilizeaza numai in scopul
pentru care au fost obtinute.

Articolul 109
Taxe
(1) Comisia percepe taxe pentru cererile depuse in conformitate cu articolul 105
alineatul (1).
(2) Taxele se exprima si se platesc in euro.
(3) Taxele trebuie sd fie proportionale cu costurile legate de prelucrarea cererilor

mentionate la articolul 105 alineatul (1), de evaluarea criteriilor si a informatiilor
mentionate la articolul 105 alineatul (2) si de crearea, intretinerea si functionarea
registrului mentionat la articolul 107. Toate cheltuielile Comisiei atribuite
personalului implicat in aceste activitdti trebuie sa fie incluse in aceste costuri.

4) Comisia adopta acte de punere in aplicare prin care stabileste norme detaliate privind
taxele, precizand cuantumul taxelor si modalitatea de plata a acestora. Respectivele
acte de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 118 alineatul (2).

CAPITOLUL 11
Lanturile de aprovizionare TIC in retelele de comunicatii electronice

Articolul 110
Activele TIC esentiale pentru retelele de comunicatii electronice mobile, fixe si prin satelit

(1) Activele TIC esentiale pentru retelele de comunicatii electronice mobile, fixe si prin
satelit sunt cele prevazute in anexa II.

(2) Componentele TIC sau componentele care includ componente TIC furnizate de
furnizori cu grad ridicat de risc trebuie sa fie eliminate treptat din activele TIC
esentiale ale retelelor de comunicatii electronice mobile, fixe si prin satelit.
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3)

(4)

()

(1)

(@)

Perioada de timp pentru eliminarea treptata a componentelor TIC sau a
componentelor care includ componente TIC furnizate de furnizori cu grad ridicat de
risc In ceea ce priveste retelele de comunicatii electronice mobile nu trebuie sa
depaseasca 36 de luni de la publicarea listei furnizorilor cu grad ridicat de risc
mentionata la articolul 104, relevantd pentru retelele de comunicatii electronice
mobile.

Comisia este Tmputernicitd sa adopte acte de punere in aplicare in conformitate cu
articolul 118 alineatul (2) pentru a specifica perioadele de timp pentru eliminarea
treptatd a componentelor TIC sau a componentelor care includ componente TIC
furnizate de furnizori cu grad ridicat de risc in ceea ce priveste retelele de
comunicatii electronice fixe si prin satelit.

Comisia este imputernicita sd adopte acte delegate in conformitate cu articolul 119
pentru a modifica anexa Il la prezentul regulament in vederea adaptarii acesteia la
evolutiile tehnologice, tindnd seama de elementele mentionate la articolul 103
alineatul (4).

Articolul 111
Interdictii privind retelele de comunicatii electronice mobile, fixe si prin satelit

Furnizorii de retele de comunicatii electronice mobile, fixe si prin satelit nu trebuie
sd utilizeze, sd instaleze si sa integreze, sub nicio formd, componente TIC sau
componente care includ componente TIC de la furnizori cu grad ridicat de risc in
exploatarea activelor TIC esentiale mentionate in anexa II.

In cazurile in care autoritatea competenti desemnati in temeiul prezentului
regulament dintr-un stat membru diferd de autoritatea competenta in temeiul
Regulamentului  (UE) XX/XXXX [propunerea DNA], autoritatea competenta
desemnata in temeiul prezentului regulament informeazd fara intirziere autoritatea
competentd in temeiul Regulamentului (UE) XX/XXXX [propunerea DNA] cu
privire la masurile impuse furnizorilor de retele de comunicatii electronice mobile,
fixe si prin satelit in conformitate cu articolul 114. Autoritatile asigurd o cooperare
stransd in scopul supravegherii eficace si al asigurdrii respectarii masurilor
respective.

CAPITOLUL Il

Autoritdatile competente, supravegherea si asigurarea respectirii legislatiei, jurisdictia,

1)

@)

dreptul la aparare

Articolul 112
Autoritatile competente

Fiecare stat membru desemneaza autoritatile competente mentionate la articolul 8 din
Directiva (UE) 2022/2555 ca autoritati responsabile cu luarea masurilor de
supraveghere si de asigurare a respectarii legislatiei mentionate la articolul 114.

Autoritatile competente sunt pe deplin impartiale din punct de vedere structural si
functional si nu sunt supuse niciunei influente externe, directe sau indirecte; in
special, acestea nu solicitd si nici nu accepta instructiuni de la nicio alta autoritate
publicd sau parte privata.
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3)

(4)

Statele membre se asigurd ca autoritdtile lor competente dispun de competente
adecvate, de resurse umane si tehnice suficiente si de expertiza relevantd pentru a
pune 1n aplicare in mod eficace masurile de supraveghere si de asigurare a respectarii
legislatiei mentionate la articolul 114.

Fiecare stat membru notifica Comisiei, fara intarzieri nejustificate, numele
autoritatilor competente desemnate in conformitate cu alineatul (1), sarcinile
respective ale acestor autoritati si orice modificari ulterioare ale acestora. De
asemenea, fiecare stat membru face publice denumirile autoritdtilor competente
desemnate Tn conformitate cu alineatul (1).

Articolul 113
Reteaua pentru cooperare si servicii de sprijin a Comisiei

In vederea unei supravegheri eficace, Comisia instituie o retea de cooperare a autoritatilor
competente ale statelor membre mentionate la articolul 112 si a Comisiei, care sd serveasca
drept platformd pentru cooperare si schimb de informatii, In special in scopul evaludrii
stabilirii, controlului si proprietdtii mentionate la articolul 104. Comisia oferd sprijin
administrativ retelei.

1)

(@)

3)

Articolul 114
Masuri de supraveghere si de asigurare a respectarii legislatiei

Autoritdtile competente mentionate la articolul 112 au dreptul de a lua masuri de
supraveghere si de asigurare a respectarii legislatiei in ceea ce priveste entitatile de
tipul celor mentionate in anexele I si Il la Directiva (UE) 2022/2555. Statele membre
se asigurd ca masurile mentionate mai sus sunt efective, proportionale si cu efect de
descurajare, tindnd seama de circumstantele fiecdrui caz in parte. Statele membre
notificd Comisiei normele adoptate in acest scop si modificarile ulterioare ale
acestora.

Atunci cand isi exercitd sarcinile de supraveghere in legatura cu entitatile mentionate
in anexele I si II la Directiva (UE) 2022/2555, autoritdtile competente au dreptul de a
supune entitatile respective urmatoarelor:

(@ unor cereri prin care se solicita o lista detaliatd si actualizata a furnizorilor si
prestatorilor lor de servicii relevanti;

(b) unor cereri de acces la datele, documentele si informatiile necesare pentru
verificarea conformitatii cu prezentul regulament;

(c) unor inspectii la fata locului si unei supravegheri ex situ, inclusiv unor
verificari aleatorii, realizate de profesionisti cu formare corespunzatoare;

(d)  unor cereri privind compozitia produselor hardware sau software instalate sau
integrate sub orice forma in retea sau in sistem, inclusiv componentele si
dependentele tranzitorii, intr-un format utilizat in mod curent si care poate fi
citit automat.

Atunci cand isi exercitd competentele de asigurare a respectarii legislatiei in ceea ce
priveste entitatile de tipul celor mentionate in anexele I si II la Directiva
(UE) 2022/2555, autoritatile competente au dreptul:

(@) de a emite avertismente cu privire la incalcarile prezentului regulament de catre
entitdtile In cauza, prezentand faptele si consideratiile juridice relevante;
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(4)

()

(6)

(7)

(b) de a adopta decizii prin care se impune entititilor in cauza si remedieze
incdlcarea prezentului regulament sau deficientele identificate in punerea in
aplicare a masurilor de atenuare;

(c) deadispune ca entitatile in cauza sa inceteze activitatile care incalca prezentul
regulament i sd se abtind de la repetarea unor astfel de activitati si

(d) de a impune sanctiuni, in conformitate cu normele referitoare la cuantumul
prevazut la articolul 115, sau de a solicita impunerea unor astfel de sanctiuni de
catre organismele, instantele sau tribunalele relevante, in conformitate cu
dreptul intern.

Atunci cand iau oricare dintre masurile de asigurare a respectdrii legislatiei
mentionate la alineatul anterior, autorititile competente iau in considerare
circumstantele fiecarui caz 1n parte si tin seama in mod corespunzator de urmatorii
factori:

(@) gravitatea incalcarii si importanta dispozitiilor incalcate;

(b) durata incalcarii;

(c) cifrade afaceri relevanta a entitatii in cauza,

(d) orice incalcare anterioara relevanta comisa de entitatea in cauza;

(e) dupa caz, orice prejudiciu material sau moral cauzat de incélcare, inclusiv orice
pierdere financiara sau economica, efectele asupra altor entitati si numarul de
utilizatori afectati;

()  orice intentie sau neglijenta din partea entitatii in cauza;

() orice masuri luate de entitate pentru a preveni sau a atenua prejudiciile
materiale sau morale;

(h) nivelul de cooperare cu autoritatile competente al persoanelor fizice sau
juridice considerate responsabile.

In sensul primului paragraf litera (a), constituie Incélcari grave urmatoarele:
(i) 1incalcari repetate;
() neindeplinirea obligatiei de notificare sau de remediere a incidentelor

semnificative;

(k) neremedierea deficientelor in urma instructiunilor obligatorii din partea
autoritdtilor competente

Autoritatile competente notifica entitatilor in cauzd constatdrile lor preliminare
inainte de a lua masuri de asigurare a respectarii legislatiei. Entitatilor in cauza li se
acordd un termen rezonabil pentru a prezenta observatii cu privire la constatarile
preliminare. Autoritatile competente prezintd o motivare detaliata a masurilor lor de
asigurare a respectarii legislatiei.

Autoritatile competente respecta principiile confidentialitatii si secretului profesional
si comercial.

Autoritatile competente coopereaza intre ele si cu Comisia in scopul supravegherii si
al asigurarii respectarii legislatiei in temeiul prezentului titlu, in conformitate cu
articolul 116.
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1)

(2)

(3)
(4)

()

(6)

()

(1)

Articolul 115
Sanctiuni

Statele membre adoptd normele privind sanctiunile care se aplicd 1n cazul
nerespectdrii prezentului regulament si iau toate masurile necesare pentru a asigura
aplicarea acestora.

Sanctiunile prevazute trebuie sa fie eficace, proportionale si disuasive. Statele
membre notificd normele respective Comisiei si 11 comunica acesteia, fara intarziere,
orice modificari ulterioare privind aceste norme.

Se impun sanctiuni in plus fatad de oricare dintre masurile mentionate la articolul 114
alineatul (3) literele (a), (b) si (c).

Atunci cand se decide dacd sa se impund o sanctiune si se decide cuantumul acesteia
in fiecare caz in parte, se acorda atentia cuvenita cel putin factorilor mentionati la
articolul 114 alineatul (4) primul paragraf.

In conformitate cu alineatul (3) de la prezentul articol, incalcarile articolului 103
alineatul (2) litera (a) fac obiectul unor sanctiuni de maximum 1 % din cifra de
afaceri mondiald totald anuald din exercitiul financiar precedent a intreprinderii
careia i apartine entitatea.

In conformitate cu alineatul (3) de la prezentul articol, incalcarile articolului 103
alineatul (2) literele (b)-(g) fac obiectul unor sanctiuni de maximum 2 % din cifra de
afaceri mondiala totald anuala din exercitiul financiar precedent a intreprinderii
careia i apartine entitatea.

in conformitate cu alineatul (3) de la prezentul articol, incalcarile articolului 103
alineatul (1) si ale articolului 111 fac obiectul unor sanctiuni de maximum 7 % din
cifra de afaceri mondiald totald anuald din exercitiul financiar precedent a
intreprinderii careia 11 apartine entitatea.

Articolul 116
Asistenta reciproca

In cazul in care o entitate de tipul celor mentionate in anexele | sau Il la Directiva
(UE) 2022/2555 furnizeaza servicii Tn mai multe state membre sau furnizeaza servicii
in unul sau mai multe state membre, iar activele sale TIC esentiale sunt situate in
unul sau mai multe alte state membre, autoritatile competente ale statelor membre in
cauza coopereaza intre ele si cu Comisia si isi acorda reciproc asistentd si acorda
asistentd Comisiei, 1n vederea asigurdrii aplicarii eficace si eficiente a
regulamentului. In acest scop, se aplici cel putin urmitoarele norme:

(@) autoritatile competente care aplica masuri de supraveghere sau de asigurare a
respectarii legislatiei intr-un stat membru informeaza si consultd autoritdtile
competente din celelalte state membre In cauza cu privire la masurile de
supraveghere si de asigurare a respectarii legislatiei luate;

(b) o autoritate competenta dintr-un stat membru poate solicita unei alte autoritati
competente dintr-un alt stat membru sa ia masuri de supraveghere sau de
asigurare a respectarii legislatiei,

(c) laprimirea unei cereri motivate din partea unei alte autoritati competente dintr-
un alt stat membru, o autoritate competentd dintr-un stat membru acorda
asistentd reciproca celeilalte autoritati competente, depunand toate eforturile,
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@)

3)
(4)

1)

astfel Tncat masurile de supraveghere sau de asigurare a respectarii legislatiei sa
poata fi puse 1n aplicare in mod eficace, eficient si consecvent.

Asistenta reciprocad mentionata la alineatul (1) litera (c) poate acoperi cererile de
informatii si masurile de supraveghere, inclusiv cererile de efectuare a unor inspectii
la fata locului, a unei supravegheri ex situ sau a unor audituri de securitate specifice.
O autoritate competentd careia i se adreseazad o cerere de asistentd nu refuza cererea
respectiva, cu exceptia cazului In care se stabileste ca nu are competenta de a furniza
asistenta solicitatd, asistenta solicitatd nu este proportionald cu sarcinile de
supraveghere ale autoritatii competente sau cererea priveste informatii sau implica
activitati care, daca ar fi divulgate sau desfasurate, ar fi contrare intereselor esentiale
ale statului membru respectiv in materie de securitate nationala, sigurantd publica sau
aparare. Inainte de a refuza o astfel de cerere, autoritatea competenti consulti
celelalte autoritati competente in cauzd, precum si, la cererea unuia dintre statele
membre in cauza, Comisia.

Daca este cazul si de comun acord, autoritdti competente din diferite state membre
pot desfasura actiuni comune de supraveghere.

Avand in vedere obligatia de a respecta principiile confidentialitatii si secretului
profesional si comercial, astfel cum se mentioneaza la articolul 114 alineatul (6),
orice informatii comunicate in contextul unei cereri de asistentd si furnizate in
temeiul prezentului articol se utilizeaza numai in scopul pentru care au fost solicitate.

Articolul 117
Jurisdictie si teritorialitate

Se considera ca entitdtile de tipul celor mentionate in anexele I si II la Directiva (UE)
2022/2555 care intra in domeniul de aplicare al prezentului regulament intra sub
jurisdictia statului membru in care sunt stabilite, cu urmatoarele exceptii:

(@ furnizorii de retele publice de comunicatii electronice sau furnizorii de servicii
de comunicatii electronice accesibile publicului, care se considerad ca intrd sub
jurisdictia statului membru in care isi presteaza serviciile;

(b)  furnizorii de servicii DNS, registrele de nume de domenii de prim nivel (TLD),
furnizorii de servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de continut, furnizorii de servicii
gestionate, furnizorii de servicii de securitate gestionate, precum si furnizorii
de piete online, de motoare de cautare online si de platforme de servicii de
socializare in retea, care se considera ca se aflad sub jurisdictia statului membru
in care 1si au sediul principal in Uniune in temeiul alineatului (2);

(c) entitatile administratiei publice, care se considera cd intrd sub jurisdictia
statului membru cdruia 1i apartin;

(d) transportatorii aerieni, in privinta carora se considera ca se afla sub jurisdictia
statului membru a carui autoritate competentd pentru acordarea licentelor a
acordat licenta de operare entitdtii in temeiul Regulamentului (CE)
nr. 1008/2008 al Parlamentului European si al Consiliului®® sau, in cazul in

83

Regulamentul (CE) nr. 1008/2008 al Parlamentului European si al Consiliului din 24 septembrie 2008
privind normele comune pentru operarea serviciilor aeriene in Comunitate (reformare) (JO L 293,
31.10.2008, p. 3, ELI: https://eur-lex.europa.eu/eli/reg/2008/1008/0j/eng).
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(2)

3)

(4)

()

(1)

(2)

care licenta de operare sau echivalentul acesteia nu a fost acordat(d) in
conformitate cu regulamentul respectiv, se afla sub jurisdictia statului membru
in care 1si au sediul principal in Uniune in temeiul alineatului (2).

Tn sensul prezentului regulament, se considerd cid o entitate, astfel cum este
mentionatd la alineatul (1) litera (b), isi are sediul principal din Uniune in statul
membru in care se iau in mod predominant deciziile legate de masurile de gestionare
a riscurilor in materie de securitate cibernetica. Daca un astfel de stat membru nu
poate fi stabilit sau daca astfel de decizii nu sunt luate in Uniune, sediul principal
este considerat a fi In statul membru 1n care se desfagoard majoritatea operatiunilor
de securitate ciberneticd. Daca un astfel de stat membru nu poate fi stabilit, sediul
principal este considerat a fi in statul membru in care entitatea in cauza isi are sediul
cu cel mai mare numar de angajati din Uniune.

Daca o entitate de tipul celor mentionate in anexele I si II la Directiva (UE)
2022/2555 nu este stabilitd in Uniune, dar ofera servicii in Uniune, aceasta trebuie sa
desemneze un reprezentant in Uniune. Reprezentantul se stabileste in unul dintre
statele membre in care se ofera serviciile. O astfel de entitate se considera a fi sub
jurisdictia statului membru in care este stabilit reprezentantul. In cazul in care o
astfel de entitate este o entitate mentionata la alineatul (1) litera (a), se considera ca
aceasta se afld sub jurisdictia statului membru in care isi presteaza serviciile. In
absenta unui reprezentant in Uniune desemnat in temeiul prezentului alineat, orice
stat membru in care entitatea presteaza servicii poate introduce actiuni in justitie
impotriva entitatii pentru incalcarea prezentului regulament.

Desemnarea unui reprezentant de catre o entitate mentionata la alineatul (1) litera (b)
nu aduce atingere actiunilor in justitie care ar putea fi initiate impotriva entitatii
insesi.

Statele membre care au primit o cerere de asistenta reciproca in legaturd cu o entitate,
astfel cum este mentionata la alineatul (1) litera (b), pot, in limitele cererii respective,
sd 1a masuri adecvate de supraveghere si de asigurare a respectarii legii in ceea ce
priveste entitatea in cauza In cazul in care entitatea furnizeaza servicii sau are o retea
si un sistem informatic pe teritoriul lor.

TITLUL VI
DISPOZITII FINALE

Articolul 118
Procedura comitetului

Comisia este asistatd de un comitet. Acest comitet are doua configuratii. In ceea ce
priveste titlurile II si I1I, Comisia este asistata de un comitet in prima configuratie, in
timp ce in ceea ce priveste titlul IV, Comisia este asistatd de un comitet in a doua

configuratie. Respectivul comitet reprezintd un comitet in intelesul Regulamentului
(UE) nr. 182/2011.

In cazul in care se face trimitere la prezentul alineat, se aplici articolul 5 din
Regulamentul (UE) nr. 182/2011.
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1)
@)

3)

(4)

()
(6)

(1)
(@)

Articolul 119
Exercitarea delegarii de competente

Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevazute
la prezentul articol.

Competenta de a adopta acte delegate in conformitate cu articolul 80 alineatul (2) si
cu articolul 110 alineatul (5) se confera Comisiei pe o perioada nedeterminata de la
data intrarii in vigoare a prezentului regulament.

Delegarea de competente mentionata la articolul 80 alineatul (2) si la articolul 110
alineatul (5) poate fi revocata oricand de Parlamentul European sau de Consiliu. O
decizie de revocare pune capat delegarii de competente specificate in decizia
respectiva. Decizia produce efecte din ziua care urmeaza datei publicarii acesteia in
Jurnalul Oficial al Uniunii Europene sau de la o data ulterioarda mentionatda in
decizie. Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.

Inainte de adoptarea unui act delegat, Comisia consultd expertii desemnati de fiecare
stat membru in conformitate cu principiile prevazute in Acordul interinstitutional din
13 aprilie 2016 privind o mai buna legiferare.

De indata ce adoptd un act delegat, Comisia il notificd simultan Parlamentului
European si Consiliului.

Un act delegat adoptat in temeiul articolului 80 alineatul (2) si al articolului 110
alineatul (5) intra in vigoare numai in cazul in care nici Parlamentul European si nici
Consiliul nu au formulat obiectii In termen de doud luni de la notificarea acestuia
catre Parlamentul European si Consiliu sau in cazul in care, inaintea expirdrii
termenului respectiv, Parlamentul European si Consiliul au informat Comisia ca nu
vor formula obiectii. Respectivul termen se prelungeste cu doud luni la initiativa
Parlamentului European sau a Consiliului.

Articolul 120
Evaluare si revizuire

Péana la [ZZ LL AAAA] si, ulterior, o data la cinci ani, Comisia comanda o evaluare
care se efectueaza in conformitate cu orientarile Comisiei.

Evaluarea mentionatd la alineatul (1) include o analiza a urméatoarelor elemente:

(@) performanta ENISA in raport cu obiectivele, mandatul, misiunea, sarcinile,
guvernanta si localizarea acesteia;

(b) eficacitatea, eficienta si valoarea adaugata europeana a sistemelor europene de
atestare individuald a competentelor in materie de securitate cibernetica, astfel
cum se prevede in titlul II capitolul II sectiunea 4 din prezentul regulament;

(c) impactul, eficacitatea si eficienta dispozitiilor din titlul III din prezentul
regulament in ceea ce priveste obiectivele de asigurare a unui nivel adecvat de
securitate cibernetica a produselor TIC, a serviciilor TIC, a proceselor TIC, a
serviciilor de securitate gestionate si a entitatilor in Uniune si de Tmbunatatire a
functionarii pietei interne;

(d) impactul, eficacitatea si eficienta dispozitiilor titlului IV din prezentul
regulament 1n ceea ce priveste obiectivele cadrului privind lantul de
aprovizionare TIC de incredere.
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3)

(4)

()

1)
@)

3)

(4)

()

(6)

Evaluarea mentionatd la alineatul (1) litera (a) abordeaza, in special, posibila
necesitate de a modifica mandatul ENISA, precum si implicatiile financiare ale unei
astfel de modificari.

La fiecare a doua evaluare mentionata la alineatul (1) litera (a), Comisia evalueaza
rezultatele obtinute de ENISA avand in vedere obiectivele, mandatul, misiunea,
guvernanta si sarcinile sale, inclusiv o evaluare a masurii In care continuarea
activitatii. ENISA este in continuare justificatd Tn ceea ce priveste obiectivele,
mandatul, misiunea, guvernanta si sarcinile respective.

Comisia prezintd Parlamentului European, Consiliului si consiliului de administratie
un raport privind concluziile evaluarii. Rezultatele evaludrii se fac publice.

Articolul 121
Abrogarea si continuarea activitatilor

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului se abroga
de laZZLLAAAA.

Trimiterile la Regulamentul (UE) 2019/881, la ENISA si la sistemele europene de
certificare a securitatii cibernetice instituite prin regulamentul respectiv se
interpreteaza ca trimiteri la prezentul regulament si se citesc in conformitate cu
tabelul de corespondenta din anexa III la prezentul regulament.

ENISA, astfel cum este reglementatd de prezentul regulament, continuad operatiunile
si activitatile ENISA, astfel cum a fost instituitd prin Regulamentul (UE) 2019/881,
in ceea ce priveste toate aspectele legate de proprietate, acorduri, obligatii legale,
contracte de munca, angajamente financiare si raspunderi. Toate deciziile consiliului
de administratie si ale comitetului executiv adoptate cu conformitate cu
Regulamentul (UE) 2019/881 raman valabile, cu conditia ca acestea sa respecte
prezentul regulament.

Directorul executiv numit in temeiul articolului 15 alineatul (1) litera (n) din
Regulamentul (UE) 2019/881 ramane in functie si exercita sarcinile si
responsabilitatile directorului executiv, astfel cum se mentioneaza la articolul 32 din
prezentul regulament, pentru perioada ramasa din mandatul directorului executiv.
Celelalte conditii ale contractului sau raman neschimbate.

Se considera ca proiectele de sisteme a caror pregatire a fost solicitatd in temeiul
articolului 49 din Regulamentul (UE) 2019/881 au fost solicitate in conformitate cu
dispozitiile corespunzatoare din prezentul regulament. Dispozitiile titlului III din
prezentul regulament se aplicd in mod corespunzator respectivelor propuneri de
sisteme.

Membrii consiliului de administratie numiti de Comisie si membrii supleanti numiti
in temeiul articolului 14 din Regulamentul (UE) 2019/881 raman in functie si
exercitd functiile consiliului de administratie, astfel cum se mentioneazd la
articolul 27 din prezentul regulament, pentru perioada ramasa din mandatul lor.
Membrii consiliului de administratie numiti de statele membre in temeiul
articolului 14 din Regulamentul (UE) 2019/881 raman in functie si exercita functiile
consiliului de administratie, astfel cum se mentioneaza la articolul 27 din prezentul
regulament, cu conditia sa detina functiile mentionate la articolul 24 alineatul (3) din
prezentul regulament.
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Articolul 122
Intrarea in vigoare

Prezentul regulament intra in vigoare in a [...] zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Strasbourg,

Pentru Parlamentul European, Pentru Consiliu,
Presedinta Presedintele
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1.2.

1.3.
1.3.1.

1.3.2.

CADRUL PROPUNERIVINITIATIVEI

Titlul propunerii/initiativei

Propunere de regulament al Parlamentului European si al Consiliului privind Agentia
Uniunii Europene pentru Securitate Ciberneticd (ENISA), cadrul european de
certificare a securitatii cibernetice si securitatea lantului de aprovizionare TIC si de
abrogare a Regulamentului (UE) 2019/881 (Regulamentul privind securitatea
cibernetica 2)

(Text cu relevantad pentru SEE)
Titlu scurt: Regulamentul privind securitatea cibernetica 2 (CSA2)
si

Propunere de directivd a Parlamentului European si a Consiliului de modificare a
Directivei (UE) 2022/2555 in ceea ce priveste masurile de simplificare si alinierea la
[Propunerea de regulament privind securitatea cibernetica 2]

Domeniul (domeniile) de politica vizat(e)

Domeniul de politica: 09 - Retele de comunicatii, continut si tehnologie

Activitate: 09.02 piata unica digitala

Obiectiv(e)
Obiectiv(e) general(e)

Principalele obiective ale interventiei sunt:
(1) Consolidarea capacitatilor si a rezilientei in materie de securitate ciberneticd

Contributia la consolidarea guvernantei Uniunii in materie de securitate cibernetica si
la asigurarea faptului ca institutiile, autoritdtile si alte parti interesate relevante sunt
mai bine pregdtite pentru a preveni, a detecta amenintdrile la adresa securitatii
cibernetice si a raspunde la acestea Tntr-un mod coordonat si eficace.

(2)  Prevenirea fragmentarii pe piata internd prin:

Sprijinirea dezvoltarii, a punerii in aplicare si a adoptarii unor instrumente comune
ale Uniunii in materie de securitate cibernetica, cum ar fi sistemele de certificare, si
furnizarea unor cadre armonizate care sa consolideze increderea si interoperabilitatea
in toate statele membre.

Aceste obiective generale raspund principalelor provocari identificate in definirea
problemei din evaluarea impactului initiativei propuse. Acestea reflectd obiectivul
general de politica de consolidare a guvernantei in materie de securitate cibernetica
in Uniune si de sprijinire a dezvoltarii unei piete unice digitale sigure, reziliente si
competitive.

Obiectiv(e) specific(e)

Pentru a aborda neconcordanta dintre cadrul de politica al UE in materie de
securitate cibernetica si nevoile partilor interesate:

Obiectivul specific nr. 1: Crearea capacitatii de a pune in aplicare in mod eficace
politicile Uniunii in materie de securitate cibernetica si cooperarea operationala
continua care sa permitd o cooperare mai structurata intre statele membre.
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1.3.3.

Obiectivul specific nr. 2: Dezvoltarea si punerea in aplicare a unor mijloace si
mecanisme pentru a sprijini si a aborda in mod eficace nevoile statelor membre, ale
industriei si ale altor parti interesate.

Pentru a aborda gradul limitat de adoptare si eficacitatea limitata ale Cadrului
european de certificare a securitatii cibernetice (ECCF):.

Obiectivul specific nr. 3: Crearea conditiilor prealabile pentru furnizarea mai rapida a
sistemelor de certificare a securitatii cibernetice determinate de nevoile pietei prin
extinderea domeniului de aplicare al ECCF, prin asigurarea unei intretineri eficace si
a unor proceduri flexibile si prin cresterea transparentei.

Pentru a aborda peisajul fragmentat al conformitatii si complexitatea cadrelor
orizontale §i sectoriale:

Obiectivul specific nr. 4: Crearea de mecanisme si conditii pentru a facilita
respectarea cerintelor de securitate cibernetica, facand astfel punerea lor in aplicare
mai coerentd si mai eficace.

Pentru a aborda riscurile in materie de securitate cibernetica de la nivelul lanturilor
de aprovizionare:

Obiectivul specific nr.5: Reducerea riscurilor de la nivelul lanturilor de
aprovizionare TIC critice de la entitdti stabilite In tari sau controlate de entitati din
tari care prezintd motive de ingrijorare in materie de securitate cibernetica (furnizori
cu grad ridicat de risc) si reducerea dependentelor critice prin dezvoltarea unui cadru
coerent si eficace la nivelul UE pentru a aborda riscurile la adresa securitdtii
lanturilor de aprovizionare TIC.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care ar trebui sa le aiba propunerea/initiativa asupra beneficiarilor
vizati/grupurilor vizate.

Rezultatele preconizate sunt urmatoarele:
(1) Reforma functionald a ENISA

(2) Reforma ECCF — extinderea domeniului de aplicare, o noua procedura si
guvernanta revizuita

(3) Simplificarea in continuare a respectarii cadrului legislativ relevant al Uniunii
in materie de securitate cibernetica

(4) Un cadru cuprinzator si orizontal pentru abordarea riscurilor in materie de
securitate cibernetica de la nivelul lanturilor de aprovizionare TIC

Impactul global:

Propunerea va avea un impact imens asupra securitdtii cibernetice In Uniune,
deoarece abordeaza o serie de domenii, cum ar fi consolidarea necesard a Agentiei
Uniunii Europene pentru Securitate Cibernetica, consolideaza sprijinul pentru
punerea in aplicare a legislatiei UE, introduce reforme pentru punerea in aplicare fara
probleme a cadrului european de certificare, sprijind intelegerea comuna de catre
Uniune a amenintarilor cibernetice si abordeaza atenuarea riscurilor in materie de
securitate ciberneticd in functie de realitatea geopoliticd. Punerea in aplicare a
dispozitiilor propuse va asigura niveluri ridicate de eficienta si coerentd si va evita o
sarcind de reglementare excesiva. Pachetul este conceput pentru a fi rezilient la
provocarile legate de punerea in aplicare si pentru a sprijini coerenta politicilor pe
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termen lung in intregul ecosistem digital si de securitate ciberneticd. Acesta
imbunatateste claritatea, eliminand ineficientele si aliniind procedurile intre cadrele
juridice, contribuind in acelasi timp la atingerea unui nivel ridicat de securitate
cibernetica in Intreaga UE. Fiind unul dintre principalele obiective prioritare ale
Comisiei Europene, eforturile de simplificare avute in vedere vor aduce beneficii
economice semnificative intreprinderilor, inclusiv IMM-urilor, in valoare de peste
14,63 miliarde EUR, iar autoritatilor publice, in valoare de 7,5 milioane EUR.

Printre rezultatele specifice se numara:

- cresterea gradului de constientizare si imbunatatirea coordonarii operationale,
care ar putea genera economii considerabile de costuri legate de detectarea mai
rapida a incidentelor si de raspunsul mai rapid la acestea pentru intreprinderi,
autoritatile publice si cetéteni,

- asigurarea claritdtii domeniului de aplicare si a mandatului ENISA, asigurand,
in acelasi timp, definire necesard a prioritatilor in privinta sarcinilor sale
principale;

- asigurarea faptului ca partile interesate primesc sprijin adecvat pentru punerea
in aplicare a politicilor, pentru activitatile operationale si pentru coordonarea
generala,

- Sprijinirea constientizdrii comune a situatiei de catre Uniune

- cooperarea consolidatd cu EU-CyCLONe, reteaua CSIRT, Comisia, Europol si
CERT-UE si cu entitatile relevante ale Uniunii, cu scopul de a crea registre de
informatii verificate si fiabile privind amenintarile cibernetice;

- sprijinirea eforturilor de atenuare a atacurilor de tip ransomware;

- o mai bunad coordonare cu sectorul privat pe teme legate de securitatea
cibernetica;

- difuzarea in timp util de informatii prin alerte timpurii privind un incident
semnificativ sau de mare amploare sau o amenintare cibernetica de natura
transfrontaliera, in legdturd cu sectoarele enumerate in anexele I si II la
Directiva (UE) 2022/2555;

- promovarea de sinergii eficace cu alte organisme si agentii ale UE;

- reducerea pretului certificdrilor competentelor, inclusiv prin cresterea ofertei
pe piata prin introducerea sistemelor europene de atestare a competentelor;

- sprijinirea eliminarii lacunelor in materie de competente din Europa prin
atestari individuale ale competentelor in materie de securitate cibernetica si
sprijinirea statelor membre si a industriei in consolidarea fortei lor de munca;

- abordarea lipsei de claritate a cadrului ECCF si a impactului sau limitat,
extinderea domeniului sdu de aplicare si Tmbunatitirea modelului sau de
guvernanta;

- cresterea reputatiei sistemelor adoptate prin instituirea unei structuri de
intretinere si prin introducerea unui proces de dezvoltare transparent si in timp
util,

- introducerea unui mecanism de taxe in legaturd cu costurile care apar pentru
dezvoltarea si mentinerea sistemelor europene de atestare individuald a
competentelor in materie de securitate ciberneticd si pentru prelucrarea
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cererilor si acordarea de autorizatii furnizorilor, precum si pentru intretinerea
sistemelor, adoptat in cadrul ECCF, care va contribui la stabilitatea financiara a
agentiei si va crea economii la bugetul UE;

alinierea sistemelor europene de certificare la cadrul legislativ existent si, prin
urmare, 0 mai buna sprijinire a eforturilor de punere in aplicare si a nevoilor de
conformitate ale intreprinderilor;

facilitarea adoptarii sistemelor blocate in prezent;

......

intre standardele internationale si cele europene;
limitarea fragmentarii masurilor si cerintelor de securitate ciberneticd;

asigurarea claritatii juridice si reducerea substantiala a sarcinii administrative,
fara a conduce la o incertitudine juridica semnificativd in randul partilor
interesate care sunt Tn curs de adaptare la cadrele juridice recent adoptate;

facilitarea conformitatii pentru entitatile NIS2, ceea ce ar contribui, de
asemenea, la 0 mai buna ratad de conformitate in general si la instituirea unor
masuri de securitate cibernetica mai semnificative, eficientizand in acelasi timp
procesul de supraveghere din partea autoritatilor;

Altele

IMM-urile ar beneficia de numeroase efecte pozitive ale initiativei, avand in

......

precum si reducerea costurilor si a sarcinii administrative:

Un rol pozitiv pentru IMM-uri, care ar beneficia de o rezilientd cibernetica sporitd datoritd unui
rol sporit al ENISA si orientarilor tehnice furnizate de agentie.

IMM-urile, in calitate de furnizor autorizat sa emita atestate in cadrul sistemului european de
atestare a competentelor, vor cdstiga vizibilitate, reputatie si clienti. In plus, atestatele europene
individuale de competente in materie de securitate cibernetica vor sprijini IMM-urile sa identifice
candidatii cu setul de competente adecvat.

Buna functionare a sistemelor europene de certificare poate facilita alegerea tehnologiilor TIC
de incredere pentru IMM-uri si poate contribui la consolidarea rezilientei cibernetice generale a
acestora.

Tn calitate de furnizori DNS, IMM-urile vor beneficia de mdsuri legate de punerea in aplicare a
Directivei NIS2 din cauza excluderilor din domeniul de aplicare al furnizorilor DNS.

IMM-urile ar beneficia de pe urma clarificarilor privind domeniul de aplicare care ar limita
aplicarea obligatiilor la anumite entitati din unele sectoare enumerate in Directiva NIS 2.

. In ceea ce priveste masurile de securitate a lantului de aprovizionare TIC, IMM-urile, in general,

ar beneficia de pe urma utilizarii tehnologiilor de incredere. In calitate de furnizori activi in
sectoarele care fac obiectul restrictiilor, acestia ar fi afectati mai puternic de costurile de
substitutie si de tranzactie in comparatie cu intreprinderile mai mari. Cu toate acestea, IMM-
urile, in calitate de furnizori de incredere, vor beneficia de noi oportunitati de piata.

nu se preconizeaza un impact de mediu semnificativ pentru niciunul dintre
obiective.
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1.3.4.

- 1n ceea ce priveste bugetul UE, existd posibilitatea sporirii eficientei prin
intensificarea cooperarii si a coordonarii activitatilor intre institutiile, agentiile si
organcle UE. Se preconizeaza realizarca de economii pe termen lung prin
introducerea unor mecanisme de taxare.

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Obiectiv: Crearea capacitatii de a pune in aplicare in mod eficace politicile UE n
materie de securitate cibernetica si cooperarea operationald periodicd/continua care
sd permita o cooperare mai structuratd intre statele membre.

- Numarul de contributii relevante din partea ENISA la punerea in aplicare a
politicilor si initiativelor legislative ale UE si nationale

- Feedback pozitiv din partea partilor interesate cu privire la contributiile relevante
ale ENISA

- Crestere cu 25 % fata de nivelul de referinta din 2023, astfel cum s-a raportat in
raportul anual de activitate al ENISA (pentru numarul de contributii relevante) si in
conformitate cu sondajul anual al ENISA privind nivelul de satisfactie (pentru
feedbackul pozitiv)

- Statistici privind utilizarea bazei de date a UE privind vulnerabilitatea
- Crestere cu 25 % a numarului de utilizatori comparativ cu 2025
Disponibilitatea, securitatea §i functionarea platformei CRA

- Reducerea cu 25 % a perioadelor de indisponibilitate a platformei si a numadrului
de incidente comparativ cu statisticile din 2025 privind perioadele de
indisponibilitate §i incidentele de pe platforma

Obiectiv: Dezvoltarea si implementarea unor mijloace si mecanisme pentru a sprijini
si a aborda in mod eficace nevoile statelor membre, ale industriei si ale altor parti
interesate.

- Numarul de parti interesate sprijinite de ENISA si calitatea sprijinului acordat.
- Numarul de masuri implementate pentru a sprijini partile interesate.

- Cresterea cu 10 % a numarului partilor interesate care au beneficiat de sprijin §i
cu 10 % a nivelului de satisfactie al partilor interesate care au beneficiat de sprijin
comparativ cu 2025

Obiectiv: Crearea conditiilor prealabile pentru furnizarea mai rapida a sistemelor de
certificare a securitdtii cibernetice determinate de nevoile pietei prin extinderea
domeniului de aplicare al ECCF, prin asigurarea unei intretineri eficace si a unor
proceduri flexibile si prin cresterea transparentei.

- Numarul de sisteme adoptate

- Reducerea cu 50 % a timpului necesar pentru dezvoltarea unui sistem comparativ
cu 2025
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- Numarul de certificate valabile eliberate anual
- Cresterea cu 25 % fata de scenariul de referinta din 2025

- Feedback pozitiv din partea partilor interesate cu privire la implicarea lor in
dezvoltarea sistemelor si transparenta ECCF

- Cresterea cu 25 % fata de nivelul de referinta din sondajul anual privind nivelul de
satisfactie realizat de ENISA in comparatie cu 2027

Obiectiv: Instituirca de mecanisme si conditii pentru a contribui la facilitarea
respectarii cerintelor de securitate cibernetica, facand astfel punerea lor in aplicare
mai coerenta si mai eficace.

- Procentul costurilor suportate de IMM-uri pentru respectarea NIS2 si a normelor
de securitate cibernetica, ca proportie din toate costurile de asigurare a
conformitatii

- >70% IMM-uri care raporteazi o reducere a costurilor de asigurare a
conformitatii pentru securitatea cibernetica comparativ cu 2025

- Numarul de atacuri de tip ransomware si cuantumul daunelor in EUR
- Reducerea numarului de atacuri de tip ransomware cu >1 % fata de 2027

- Procentul incidentelor transfrontaliere in timpul carora sau dupa care autoritatile
statelor membre au utilizat mecanisme de asistentd reciproca

- Cresterea proportiei cazurilor in care s-a recurs la asistenta reciproca cu >20 de
puncte procentuale comparativ cu 2025

Obiectiv: Reducerea dependentelor critice prin dezvoltarea unui cadru coerent si
eficace la nivelul UE pentru a aborda riscurile la adresa securitatii lantului de
aprovizionare TIC.

- Numarul de masuri adoptate

- Cresterea cu 25 % a numarului de masuri adoptate §i a activelor esentiale
identificate in comparatie cu data adoptarii + 6 luni

- Reducerea dependentelor de furnizorii cu grad ridicat de risc in ceea ce priveste
activele TIC esentiale cu 25 % comparativ cu 2025

1.4. Obiectul propunerii/initiativei
0 actiune noua (zitlul IV Lantul de aprovizionare, titlul V Simplificare)

O o actiune noud intreprinsd ca urmare a unui proiect-pilot/a unei actiuni
pregititoare®*

prelungirea unei actiuni existente (titlul II Mandatul ENISA si titlul I Certificarea)

O o fuziune sau o redirectionare a uneia sau mai multor actiuni catre o altd/o noua
actiune

84 Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.
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1.5.
1.5.1.

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung,
inclusiv un calendar detaliat pentru punerea in aplicare a initiativei

in iulie 2024, in orientirile sale politice®, presedinta Comisiei Europene, Ursula von
der Leyen, a solicitat simplificarea, consolidarea si codificarea legislatiei UE pentru a
elimina orice suprapuneri si contradictii, mentinand 1n acelasi timp standarde
ridicate. Scrisoarea de misiune adresati vicepresedintei executive Virkkunen®®
mentioneaza, in special, imbundtatirea procesului de adoptare a sistemelor europene
de certificare a securitdtii cibernetice si necesitatea de a ne proteja industriile,
cetdtenii si administratiile publice impotriva amenintarilor interne si externe. In plus,
n raportul Niinistd din 2024% se soliciti reducerea riscurilor legate de dependentele
nedorite de la nivelul lanturilor de aprovizionare in ceea ce priveste tehnologiile
critice. Aspectele centrale ale rapoartelor Draghi®® si Letta® comandate de presedinta
UE au reflectat asupra necesitdtii ca piata unicd sd rdmand competitivad prin
simplificare si sa asigure cele mai inalte niveluri de securitate si autonomie
strategicd. Pe aceastd baza, revizuirea Regulamentului privind securitatea cibernetica
este o piatrd de temelie a activitatii Comisiei in materie de securitate si o introducere
a unei revizuiri ambitioase a ecosistemului european de reglementare a securitatii
cibernetice. Propunerea de Regulament privind securitatea ciberneticd 2 introduce
mecanisme de abordare a riscurilor in materie de securitate cibernetica la nivelul
lanturilor de aprovizionare si mecanisme de reducere a peisajului fragmentat al
conformitatii si a complexitatii cadrelor orizontale si sectoriale. Se preconizeaza ca
ENISA va fi, de asemenea, un mijloc care va conduce la o mai mare simplificare a
obligatiilor de raportare prin integrarea unui punct unic de intrare.

in plus, avand in vedere numairul de dispozitii sectoriale introduse dupa 2019 pentru
adoptarea Regulamentului privind securitatea ciberneticd, precum si evolutia rapida a
peisajului amenintdrilor la adresa securitatii cibernetice, mandatul ENISA trebuie
revizuit pentru a stabili un set de sarcini mai bine orientate si reinnoite, cu scopul de
a sprijini in mod eficace si eficient eforturile statelor membre, ale institutiilor UE si
ale altor parti interesate de a asigura un spatiu cibernetic securizat in Uniunea
Europeand. Prin consolidarea Cadrului european de certificare a securitatii
cibernetice (ECCF), propunerea asigura faptul cd UE dispune de un sistem de
certificare flexibil, modern si adaptabil, care va servi scopurilor actiunilor din cadrul
lantului de aprovizionare si punerii in aplicare rapide a Regulamentului privind
rezilienta cibernetici. In concluzie, domeniul de aplicare propus al mandatului este
delimitat, consolidand acele domenii in care agentia a demonstrat o valoare adaugata
clara si adaugand acele noi domenii Tn care este nevoie de sprijin avand in vedere
noile prioritati si instrumente de politicd si pentru a consolida Fondul european de
coeziune.

Prin urmare, revizuirea Regulamentului privind securitatea cibernetica este
conceputa ca o schimbare radicalda majora a posturii de securitate cibernetica a UE si
a securitdtii, pregatirii si rezilientei generale a Uniunii Europene.
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Orientari politice 2024.

Scrisoarea de misiune a vicepresedintei executive Virkkunen.

Raportul elaborat de Sauli Niinistd.

Raportul Draghi privind competitivitatea UE.

Enrico Letta — Much more than a market (Mult mai mult decat o piata) (aprilie 2024).
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https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_ro?filename=Political%20Guidelines%202024-2029_RO.pdf
https://commission.europa.eu/about/organisation/college-commissioners/henna-virkkunen_en
https://commission.europa.eu/document/download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_Book_VF.pdf
https://commission.europa.eu/topics/eu-competitiveness/draghi-report_en
https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf
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1.5.2.

Valoarea adaugata a interventiei UE (aceasta poate rezulta din diferiti factori, de
exemplu mai buna coordonare, securitatea juridicd, o mai mare eficacitate sau
complementaritate). In sensul prezentei sectiuni, , valoarea addugatd a interventiei
UE” este valoarea ce rezulta din actiunea UE care depdseste valoarea ce ar fi fost
obtinutd daca ar fi actionat doar statele membre.

Regulamentul privind securitatea cibernetica a fost adoptat in 2019 cu temeiul juridic
al articolului 114 din TFUE, care imputerniceste legiuitorul UE sa adopte masuri de
armonizare a actelor cu putere de lege si a normelor administrative nationale care au
ca obiectiv instituirea si functionarea pietei interne.

Propunerea revizuitda de regulament privind securitatea cibernetica vizeaza
rationalizarea legislatiei 1n materie de securitate ciberneticd la nivelul UE,
completand si revizuind actualul Regulament privind securitatea ciberneticd, in
vigoare din 2019 (CSAL). Obiectivele din cadrul CSA1 de a acorda un mandat
permanent Agentiei Uniunii Europene pentru Securitate Cibernetica, dedicat
sprijinirii nivelului comun ridicat de securitate cibernetica in intreaga UE, precum si
cu scopul de a evita fragmentarea pietei interne in ceea ce priveste sistemele de
certificare a securitatii cibernetice, sunt mentinute n cadrul revizuirii initiate. Aceste
obiective, astfel cum au fost deja analizate in mod corespunzator in propunerea de
regulament privind securitatea cibernetica din 2017, nu pot fi realizate in mod
satisfacator de catre statele membre, ci numai la nivelul Uniunii Europene, in
conformitate cu articolul 5 din Tratatul privind Uniunea Europeana.

Propunerea de revizuire a Regulamentului privind securitatea cibernetica se axeaza
in mod clar pe rationalizarea, definirea prioritatilor si codificarea sarcinilor in toate
legislatiile legate de domeniul cibernetic numai la nivelul Uniunii Europene si in
prezent nu existd o astfel de initiativd. Noua propunere consolideazd si mai mult
securitatea lantului de aprovizionare si sectorul securitatii cibernetice in cadrul UE si
sporeste gradul de pregatire si rezilienta statelor membre si a industriei.
Dependentele de entitati stabilite in tari terte sau controlate de entitati din tari terte
care prezintd motive de ingrijorare in materie de securitate cibernetica (furnizori cu
grad ridicat de risc) afecteaza entitati din intreaga Uniune, in timp ce incidentele de
securitate ciberneticd semnificative din lantul de aprovizionare se raspandesc adesea
dincolo de frontierele nationale. Este putin probabil ca abordarea problemei doar la
nivel national sa fie eficienta.

Noile sarcini atribuite ENISA au o importanta cruciald pentru atingerea unor niveluri
ridicate de securitate cibernetica in intreaga UE. In pofida faptului ci agentia
lucreaza in coordonare cu alte organisme de securitate ale UE, cum ar fi Europol,
precum si cu Centrul european de competente Tn domeniul industrial, tehnologic si de
cercetare in materie de securitate cibernetica (ECCC), care este responsabil cu
punerea in aplicare a finantdrii, misiunea si sarcinile agentiei sunt unice si, in
prezent, nu existd niciun alt organism care si aiba acest tip de responsabilititi. In
ecosistemul cibernetic al UE, toate entitatile implicate lucreaza in sinergii stranse si
in cadrul unor mandate clare. Prin urmare, propunerea CSA2 consolideaza numai
acele parti in care existd o valoare adaugata clard, asigurdndu-se cd nu exista
ambiguitdti in ceea ce priveste duplicarea sarcinilor, pe fond, si nici in ceea ce
priveste finantarea cu alte organisme din cadrul ecosistemului cibernetic.

| Tn detaliu
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Mandatul ENISA s-a extins prin acte legislative ulterioare, farda o revizuire
cuprinzatoare a responsabilitatilor sale de baza si a resurselor de care dispune. Acest
lucru a creat suprapuneri, ineficiente si o prioritizare insuficientd a sarcinilor
principale de sprijin pentru statele membre.

Mai multe state membre si-au pus in aplicare propriile sisteme nationale de
certificare a securitatii cibernetice, care difera iIn mod semnificativ in ceea ce priveste
domeniul de aplicare si procedurile de evaluare a conformitatii. Acest lucru creeaza
fragmentare a pietei si sarcini redundante pentru operatori si IMM-uri, care doresc sa
fie certificati o singurd datd si sd isi desfasoare activitatea in intreaga UE. ECCF a
fost instituit in cadrul Regulamentului privind securitatea cibernetica pentru a aborda
fragmentarea pietei, dar punerea in aplicare a fost lenta si inconsecventa.

In mod similar, mai multe acte juridice orizontale si sectoriale stabilesc masuri de
securitate cibernetica cu scopuri si obiective diferite, ceea ce duce, de asemenea, la
diferente in ceea ce priveste aborddrile in materie de verificare a conformitatii si de
supraveghere stabilite de statele membre. In consecintd, entititile, in special IMM-
urile sau intreprinderile care isi desfasoara activitatea in mai multe state membre, se
confruntd cu o sarcind suplimentara de asigurare a conformitatii, ceea ce le afecteaza
competitivitatea.

Abordarile diverse in ceea ce priveste securitatea lantului de aprovizionare TIC si
diferitele masuri luate de statele membre conduc la fragmentarea pietei si la cerinte
de conformitate diferite pentru entititi. In special, avind in vedere caracterul
transfrontalier al lanturilor de aprovizionare TIC, fragmentarea cerintelor de
conformitate in cadrul pietei interne ar submina securitatea juridica pentru entitati.
Cadrele nationale diferite pentru restrictionarea furnizorilor cu grad ridicat de risc
riscd sa creeze bariere in calea circulatiei transfrontaliere a bunurilor si serviciilor in
cadrul pietei interne. In cele din urma, intrucat lanturile de aprovizionare TIC pot
implica entitati si infrastructuri critice, indiferent de locul in care sunt stabiliti
furnizorii respectivi, fragmentarea si lacunele in ceea ce priveste mdsurile de
securitate ciberneticd creeazd riscuri de securitate suplimentare pentru entitatile
respective.

n plus, propunerile de programe din cadrul financiar multianual (CFM) includ o
dispozitie orizontald care impune excluderea furnizorilor cu grad ridicat de risc
identificati in temeiul dreptului UE, pentru a proteja integritatea bugetului UE si
pentru a se asigura cd cheltuielile Uniunii nu contravin intereselor esentiale in
materie de securitate ale Uniunii. Cadrul privind lantul de aprovizionare din
Regulamentul privind securitatea cibernetica ar fi mecanismul care permite aceasta
identificare in domeniul lanturilor de aprovizionare TIC si, prin urmare, poate fi
realizat numai la nivelul UE.

Tn mod implicit, atacurile cibernetice au un caracter transfrontalier, in special avand
in vedere efectele de propagare care ar putea aparea de la un singur punct de intrare
afectat initial. Amenintarile si riscurile la adresa securitatii cibernetice au un impact
asupra Intregii Uniuni Europene si, prin urmare, un tablou colectiv al constientizarii
situatiei ar putea imbunatati Tn mod semnificativ nivelurile de securitate cibernetica
ale entitatilor din Uniunea Europeana. Propunerile din cadrul mandatului revizuit al
ENISA abordeaza aceastd chestiune cu obiectivul de a spori In mod semnificativ
rezilienta ciberneticd a UE.

In concluzie, interventia UE este esentiali, deoarece amenintarile la adresa securitatii
cibernetice si provocarile aferente se extind dincolo de statele membre individuale.
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1.5.3.

Solutiile nationale fragmentate s-au dovedit insuficiente pentru a asigura increderea
si coordonarea la nivelul intregii piete. Este necesar un cadru juridic revizuit al UE
pentru a elimina barierele, a asigura punerea in aplicare coerenta si a sprijini statele
membre intr-un mediu de reglementare si de amenintari din ce in ce mai complex.

Invataminte desprinse din experientele anterioare similare

ENISA a fost infiintata in 2004 cu un mandat fix. in 2019, a intrat n vigoare
Regulamentul privind securitatea cibernetica, ale carui dispozitii au acordat ENISA
un mandat permanent si obiectivul de a deveni centrul de expertizd ciberneticd in
Europa. In prezent, ENISA este o marci recunoscuti si un partener de incredere in
randul partilor interesate din UE. Competentele agentiei au fost construite treptat in
cursul a 25 de ani, reflectand evolutia ecosistemului cibernetic.

Tn conformitate cu articolul 67 din Regulamentul privind securitatea cibernetici, o
data la cinci ani, Comisia evalueaza impactul, eficacitatea si eficienta ENISA si a
practicilor sale de lucru, posibila necesitate a unor modificari si implicatiile
financiare ale unor astfel de modificari. Evaluarea analizeazd, de asemenea,
impactul, eficacitatea si eficienta dispozitiilor referitoare la cadrul european de
certificare.

In conformitate cu dispozitiile, Comisia a efectuat o evaluare a agentiei si a cadrului
european de certificare a securitatii cibernetice, care a inclus o consultare publica si
un studiu independent. In conformitate cu practicile privind o mai buna legiferare,
Comisia a lansat, de asemenea, o consultare publicd specificad privind revizuirea
Regulamentului privind securitatea ciberneticd, precum si o cerere de contributii
pentru a colecta date de la grupurile de parti interesate. Evaluarea a concluzionat ca
ENISA si-a indeplinit mandatul obtindnd aproape toate realizdrile planificate.
Obiectivele agentiei rdman relevante in prezent, realizarile sale fiind recunoscute in
special de partile interesate, cu precddere in perioade dificile, cum ar fi pandemia de
COVID-19 si rizboiul de agresiune al Rusiei impotriva Ucrainei. Tn pofida
feedbackului In general pozitiv din partea partilor interesate cu privire la rezultatele
ENISA, s-a aratat, de asemenea, cd se mai pot aduce Imbunatatiri semnificative
pentru a raspunde in mod consecvent asteptarilor partilor interesate.

Invatimintele desprinse au demonstrat ca, pentru a creste nivelul de eficienti, ENISA
ar avea nevoie de mai multa orientare strategicd, de definirea prioritatii sarcinilor si
de consolidarea capacitatii sale de a oferi informatii in timp util cu privire la
amenintarile emergente si la instrumentele strategice pentru abordarea acestora. in
plus, astfel cum au indicat o serie de parti interesate, ENISA ar putea stabili metode
mai structurate i mai transparente de colaborare cu entitdtile private, cu accent pe
sprijinirea IMM-urilor. In cadrul tuturor consultirilor externe, s-a subliniat
importanta cresterii finantarii, a personalului si a capacitatii operationale a ENISA
pentru a-i permite sa raspundd cerintelor tot mai mari ale peisajului securitatii
cibernetice din UE. In raportul siu de evaluare, in urma studiului, serviciile Comisiei
au evaluat necesitatea clard a unei legislatii adaptate exigentelor viitorului, care sa se
poata adapta la peisajul complex si in evolutie rapida al amenintarilor cibernetice si,
respectiv, sd consolideze agentia cu resursele necesare pentru a asigura sprijinul in
vederea atingerii celor mai Tnalte niveluri de securitate cibernetica in Europa. Pe baza
datelor colectate si a experientei dobandite in urma punerii in aplicare a
Regulamentului privind securitatea cibernetica, s-a ajuns la concluzia ca ar trebui
rationalizatd coordonarea cu alte organisme, precum si sd se pund accentul pe
sprijinul din partea ENISA pentru punerea in aplicare a dreptului UE si pe sprijinul
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1.5.4.

acordat Comisiei, la cerere, pentru elaborarea legislatiei legate de securitatea
cibernetica. Propunerea analizeaza sinergiile cu prioritatile geopolitice ale Comisiei
pentru a aborda riscuri precum dependentele tot mai mari de entitati stabilite in tari
care prezintd motive de ingrijorare in materie de securitate cibernetica (furnizori cu
grad ridicat de risc) in Europa si controlate de acestea. In calitate de centru de
expertizd, ENISA este in prezent si un registru esential de informatii care este
esential pentru construirea unei intelegeri comune cu privire la amenintarile si
riscurile pe care le prezinta pentru entitatile UE. Prin urmare, cadrul propus se
bazeaza pe experienta CSA1 si mobilizeaza coordonarea fluxurilor de informatii in
vederea compilarii unui tablou holistic al constientizarii situatiei.

Evaluarea ECCF evidentiazi mai multe recomandari strategice. In pofida rolului
esential al ENISA in promovarea cooperdrii si a coeziunii operationale Intre statele
membre si alte parti interesate, constrangerile privind eficienta si eficacitatea ECCF
au fost evidente, In principal din cauza complexititii proceselor de adoptare a
sistemelor. Aceste aspecte au evidentiat necesitatea unei revizuiri substantiale a
structurilor de guvernanta pentru a spori claritatea operationala si responsabilitatea la
toate nivelurile, aspect abordat Tn propunerea de revizuire a Regulamentului privind
securitatea ciberneticd. Experienta functionarii actualului ECCF a demonstrat
necesitatea de a moderniza si de a clarifica cadrul de certificare si de a introduce o
procedura de intretinere pentru sistemele de certificare, pentru a le permite si se
adapteze nevoilor pietei si situatiei amenintarilor. In cele din urma, cadrul initial nu a
anticipat riscurile non-tehnice, care pot fi identificate ca o sursa de stagnare a punerii
in aplicare a ECCF in ceea ce priveste sistemele 5G si cloud.

Complexitatea ecosistemului cibernetic al UE a crescut in functie de evolutia
amenintirilor cibernetice. In observatiile scrise ale partilor interesate, a existat un
consens puternic cu privire la necesitatea de a reduce sarcina administrativa, in
special pentru IMM-uri, si s-au solicitat proceduri simplificate de asigurare a
conformitatii. Desi principalul efort de simplificare va fi canalizat prin intermediul
initiativei Omnibus digital, propunerea reflectd nevoile partilor interesate prin
introducerea unor modificari ale Directivei NIS 2 pentru a facilita procesul de punere
in aplicare.

Compatibilitatea cu cadrul financiar multianual §i posibilele sinergii cu alte
instrumente corespunzdatoare

CSA2 introduce revizuirile necesare pentru a dota UE cu instrumente si mecanisme
care sd raspunda peisajului si obiectivelor de politica in materie de securitate
cibernetica. Regulamentul propus va consolida in continuare ENISA cu capacititile
necesare pentru a sprijini statele membre in punerea in aplicare a legislatiei UE si in
combaterea riscurilor cibernetice. Avand in vedere rapoartele Draghi si Letta
mentionate mai sus, propunerea privind cadrul financiar multianual (CFM) 2028-
2034 plaseaza in centrul sdu competitivitatea, securitatea si autonomia strategica.

Prin urmare, propunerile din pachetul orizontal privind CFM 2028-2034, in special
propunerile privind Fondul european pentru competitivitate si Orizont Europa,
introduc noi criterii de eligibilitate bazate pe principiul excluderii ,,furnizorilor cu
risc ridicat” de la primirea fondurilor UE. CSA2 este pe deplin aliniat la acest
principiu si, In plus, reprezintd un instrument care permite punerea in aplicare a
noilor cerinte privind ,,furnizorii cu risc ridicat”, deoarece oferd un cadru procedural
pentru desemnarea tarilor care prezintd motive de ingrijorare in materie de securitate
cibernetica la nivelul UE. In acest sens, CSA2 este o propunere strategicd, in
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conformitate cu prioritatile Comisiei pentru realizarea suveranitatii tehnologice si
stimularea competitivitatii in Europa.

Eliminarea fragmentarii existente va fi abordata printr-o mai mare armonizare a
pietei de certificare a UE, ceea ce va face ca procesul european de certificare sa fie
mai eficient si mai durabil.

Propunerile privind CFM pentru perioada 2028-2034 considera efortul de
simplificare drept o prioritate in intregul cadru. Rubricile bugetare sunt comprimate
la 4 in loc de 7, In timp ce numarul programelor de finantare orizontale a fost redus
semnificativ de la 52 la 16, oferind flexibilitate si adaptabilitate la nevoile actuale.
Evaluarea impactului pentru revizuirea Regulamentului privind securitatea
cibernetica a subliniat exact aceste obiective: necesitatea de a simplifica cerintele de
securitate ciberneticad In mai multe cadre legislative, de a codifica si de a concentra
sarcinile ENISA asupra domeniilor cu cel mai mare impact pentru obtinerea unei
reziliente sporite a ecosistemului cibernetic al UE. In urma acestor constatri,
dispozitiile propuse stimuleazd competitivitatea prin simplificare; asigurarea unor
niveluri ridicate de securitate printr-o mai buna coordonare si analiza a riscurilor si a
vulnerabilitatilor; sprijinirea unor niveluri mai ridicate de armonizare prin depasirea
fragmentarii generate de numirul sistemelor nationale. In plus, ENISA este
conceputa ca vehicul principal care va stimula eforturile de simplificare digitala,
deoarece va integra punctul unic de intrare pentru notificari, astfel cum se subliniaza
in initiativa Omnibus digital®.

O parte esentialda a pachetului CFM 28-34 este propunerea privind un nou Fond
pentru competitivitate (FEC), care reuneste sub acelasi acoperis peste 16 programe
de finantare, cum ar fi programul Europa digitala, EU4Health, Fondul european de
apdrare etc. Orizont Europa va fi in continuare un program de sine statator, strans
legat de FEC. Acest nou cadru de programare necesitd o coordonare si o finantare
solide, care si corespunda prioritatilor actuale. In acest sens, dispozitiile propuse in
CSA2 reprezinta baza pentru aprofundarea coordonarii dintre ENISA si ECCC,
responsabil de punerea in aplicare a programelor partilor legate de securitatea
cibernetica ale Europa digitala si Orizont Europa. Dispozitiile propuse asigura
coerenta si subliniazd sinergiile dintre ENISA si ECCC. Aceeasi abordare a fost
adoptata in ceea ce priveste cooperarea cu alte agentii si organisme, cum ar fi
Europol.

Un alt aspect al alinierii dintre propunerea CSA2 si CFM 28-34 este principiul
oferi ENISA o modalitate flexibila de a-si finanta partial activitatile, mai precis cele
legate de dezvoltarea si intretinerea sistemelor de atestare a competentelor in materie
de securitate ciberneticd, de prelucrarea si acordarea de autorizatii furnizorilor si de
intretinerea sistemelor europene de certificare a securitdtii cibernetice. Prin aceasta
modificare, agentia va avea flexibilitatea si scalabilitatea necesare pentru a raspunde
nevoilor partilor interesate si va avea cheltuieli sustenabile prin refinantarea
serviciilor sale.

90
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1.5.5.

eJe .

realocare a creditelor

De la ultima revizuire a mandatului ENISA in 2019, s-a inregistrat o tendinta de
crestere exponentiald a contributiilor preconizate ale agentiei la sprijinul pentru
punerea In aplicare a legislatiei UE. Acest lucru a condus la solicitdri de consolidare
anuald a bugetului si a personalului peste nivelurile programate initial. Revizuirea
propusa introduce noi sarcini importante si include sarcinile mandatului ENISA, care
au fost impuse prin alte acte legislative dupa adoptarea CSAI, extinzand astfel
capacitatile ENISA, ceea ce necesitd consolidari financiare si umane suplimentare.
Determinata de obiectivul de a face din securitatea digitala avantajul competitiv al
Europei, propunerea solicitd un impact real in cadrul ecosistemului cibernetic. Acest
lucru ar putea fi posibil numai cu investitii semnificative care sa corespunda efectului
dorit si, mai ales, nevoilor statelor membre si ale altor parti interesate. Noile sarcini
includ nevoia de personal tehnic si specializat, precum si investitii financiare (de
exemplu, pentru instrumente si platforme), care ar putea fi asigurate numai prin
alocari financiare suplimentare de la bugetul UE.

Avand ca obiectiv o mai mare flexibilitate si, in acelasi timp, un buget sustenabil pe
termen lung al agentiei, revizuirea propune un mecanism de taxare care va finanta
partial serviciile furnizate pentru intretinerea cadrului de certificare a securitatii
cibernetice si In ceea ce priveste dezvoltarea si mentinerea sistemelor de atestare
europeand individuald a competentelor in materie de securitate cibernetica si
prelucrarea si acordarea de autorizatii furnizorilor.

Toate estimarile privind resursele suplimentare in cadrul revizuirii Regulamentului
privind securitatea cibernetica sunt efectuate din perspectiva bugetului de referinta al
ENISA din 2025 (costuri operationale si ENI). Comisia a efectuat o analizd ampla a
prevazute in mandatul revizuit. Faptul cd agentia lucreaza la capacitatile sale maxime
fara optiuni de reducere a sarcinilor si cu o actiune de reducere a unor prioritdti
intreprinsd deja de consiliul de administratie in 2023 conduce in mod clar la
concluzia cd nicio sarcind noud nu poate fi inclusd in structura actuald, fara a
consolida atat bugetul, cat si resursele umane. in plus, multe dintre sarcinile actuale
fac obiectul unor acorduri de contributie intre ENISA si Comisie. Prin urmare,
propunerea urmareste sa adauge aceste sarcini la mandatul ENISA si sa primeasca un
buget stabil pentru anii urmatori.

Fara a aduce atingere negocierilor privind urmatorul CFM, creditele alocate agentiei
incepand cu 2028 vor fi compensate prin redistribuiri de la programele din CFM
2028-2034. In cazul in care este necesari o reducere compensatorie, resursele alocate
agentiei, precum si fluxurile si sursele de finantare ale acestora ar putea necesita o
revizuire. Masurile instituite in cadrul CSA2 propus implica, de asemenea, preluarea
unor sarcini suplimentare pentru directia generald partenera a ENISA (Directia
Generala Retele de Comunicare, Continut si Tehnologie, DG CNECT). Ar trebui
remarcat In special faptul cd cadrul lantului de aprovizionare TIC va fi pus in
aplicare pe deplin la nivelul Comisiei, inclusiv analiza de piatd care Insoteste
evaludrile riscurilor si elaborarea actelor de punere in aplicare. In plus, va fi necesar
un set suplimentar de acte de punere in aplicare elaborate si adoptate de Comisie, in
ceea ce priveste modalitatile mecanismelor de taxare. Supravegherea si asistenta
suplimentare la nivelul Comisiei vor fi necesare pentru asigurarea respectarii
cadrului european de certificare a securitdtii cibernetice, elaborarea de modele de
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dispozitii, intretinerea sistemelor de securitate cibernetica, acordurile de recunoastere
reciproca cu tarile terte si supravegherea ENISA.
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1.6.

1.7.

Durata propunerii/initiativei si a impactului sau financiar
[] durata limitata
— [ dela[ZZ/LL]AAAA pana la [ZZ/LL]AAAA

— [ impactul financiar din AAAA pana in AAAA pentru creditele de angajament si
din AAAA pana in AAAA pentru creditele de plata.

durati nelimitati

— punere n aplicare cu o perioada de crestere in intensitate din AAAA pana in
AAAA,

— urmatd de o perioada de functionare la capacitate maxima.

Metoda (metodele) de executie a bugetului planificata (planificate)

[] Gestiune directa asigurata de Comisie

— [ prin intermediul serviciilor sale, inclusiv al personalului din delegatiile Uniunii
— [ prin intermediul agentiilor executive

[] Gestiune partajata cu statele membre

Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:

— [ tarilor terte sau organismelor pe care le-au desemnat acestea

— [ organizatiilor internationale si agentiilor acestora (a se preciza)

— [ Bancii Europene de Investitii si Fondului European de Investitii

— organismelor mentionate la articolele 70 si 71 din Regulamentul financiar
— [ organismelor de drept public

— [ organismelor de drept privat cu misiune de serviciu public, cu conditia sa li se
furnizeze garantii financiare adecvate

— [ organismelor de drept privat dintr-un stat membru care sunt responsabile cu
punerea in aplicare a unui parteneriat public-privat si carora li se furnizeaza
garantii financiare adecvate

— [ organismelor sau persoanelor carora li se incredinteaza executarea unor actiuni
specifice in cadrul politicii externe si de securitate comuna, in temeiul titlului V
din Tratatul privind Uniunea Europeana, si care sunt identificate in actul de baza
relevant

— [-organismelor stabilite intr-un stat membru, reglementate de dreptul privat al
unui stat membru sau de dreptul Uniunii si eligibile pentru a li se incredinta, in
conformitate cu normele sectoriale, executia unor fonduri sau a unor garantii
bugetare ale Uniunii, Tn mdsura in care aceste organisme sunt controlate de
organisme de drept public sau de organisme de drept privat cu misiune de serviciu
public si beneficiaza de garantii financiare adecvate care sunt furnizate sub forma
de raspundere solidarda din partea organismelor de control sau de garantii
financiare echivalente si care pot fi limitate, pentru fiecare actiune, la cuantumul
maxim al sprijinului din partea Uniunii.

Observatii
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MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

Monitorizarea si raportarea vor respecta principiile enuntate in Regulamentul actual
privind securitatea cibernetica®®, in Regulamentul financiar®? si se vor efectua in

conformitate cu Abordarea comuni privind agentiile descentralizate®.

In conformitate cu articolul 40 din Regulamentul financiar, ENISA trebuie si
transmita anual Comisiei, Parlamentului European si Consiliului un document unic
de programare (DUP) care sd contina programele de lucru anuale si multianuale si
programarea resurselor. In plus, propunerea Comisiei de modificare a mandatului
ENISA introduce cerinta ca, in calitate de membru al consiliului de administratie,
Comisia sd exprime un vot pozitiv pentru adoptarea de catre consiliul de
administratie al ENISA a DUP, in ceea ce priveste aspectele legate de resursele
umane si de buget. De asemenea, Comisia va emite un aviz cu privire la proiectul de
DUP inainte de desfasurarea procedurii de vot in cadrul consiliului de administratie,
care ar trebui pusi in aplicare inainte de adoptarea DUP%,

ENISA trebuie sa prezinte consiliului de administratie un raport anual de activitate
consolidat. Acest raport cuprinde, Tn special, informatii privind realizarea
obiectivelor si obtinerea rezultatelor enuntate in documentul unic de programare.
Raportul trebuie sa fie transmis, de asemenea, Comisiei, Parlamentului European si
Consiliului. Directorul executiv al ENISA ar trebui sa prezinte o data la doi ani
consiliului de administratie o evaluare ex post a activitatilor ENISA. De asemenea,
agentia ar trebui sd elaboreze un plan de masuri ulterioare in ceea ce priveste
concluziile evaluarilor retrospective si sd prezinte Comisiei, de doud ori pe an, un
raport privind progresele inregistrate. Consiliului de administratie ar trebui sd i
revind responsabilitatea monitorizarii modului in care s-au luat masuri adecvate in
urma acestor concluzii.

Presupusele cazuri de administrare defectuoasa a activitatilor agentiei fac obiectul
investigatiilor efectuate de Ombudsmanul European in conformitate cu prevederile
articolului 228 din tratat.

Sursele de date pentru monitorizarea planificatd ar putea fi in cea mai mare parte
ENISA, Grupul european pentru certificarea securitatii cibernetice, grupul de
cooperare NIS, reteaua CSIRT si autoritdtile statelor membre. Pe langd datele
provenite din rapoartele (inclusiv rapoartele anuale de activitate) ENISA, ale
Grupului european pentru certificarea Securitatii cibernetice, ale Grupului de
cooperare NIS si ale retelei1 CSIRT si ale Comisiei, vor fi utilizate, atunci cand este
necesar, instrumente specifice de colectare a datelor (de exemplu, anchete adresate
autoritatilor nationale, sondaje Eurobarometru, studii specifice si rapoarte din
exercitiile paneuropene).

Propunerea Comisiei privind CSA2 continuad practica consacratd de revizuire si
evaluarea agentiei. Astfel cum se subliniaza la articolul 119 din propunerea privind
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Regulamentul UE privind securitatea cibernetica | EUR-Lex.

Regulamentul financiar aplicabil bugetului general al Uniunii (reformare) — Oficiul pentru Publicatii al

UE.

https://europa.eu/european-

union/sites/europaeu/files/docs/body/joint_statement and _common_approach 2012 en.pdf.

Regulamentul delegat - 2019/715 - RO - EUR-Lex.
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2.2.
2.2.1.

CSA2, Comisia trebuie sa comande o evaluare a ENISA péna la [ZZ LL AAAA] si,
ulterior, o datd la cinci ani. Aceastd evaluare va analiza, In special, eventuala
necesitate de a modifica mandatul ENISA si implicatiile financiare ale unei astfel de
modificari. La fiecare a doua evaluare va exista o evaluare a rezultatelor obtinute de
ENISA avand in vedere obiectivele, mandatul, misiunea, guvernanta si sarcinile sale,
inclusiv o evaluare a masurii in care continuarea activitatii ENISA este In continuare
justificata in ceea ce priveste obiectivele, mandatul, misiunea, guvernanta si sarcinile
respective.

Evaluarea analizeazd, de asemenea, impactul, eficacitatea si eficienta dispozitiilor
titlului III din regulament in ceea ce priveste obiectivele cadrului european de
certificare a securitatii cibernetice, asigurdnd un nivel adecvat de securitate
cibernetica a produselor TIC, a serviciilor TIC, a proceselor TIC, a serviciilor de
securitate gestionate si a entitdtilor din Uniune si imbunatatind functionarea pietei
interne.

Evaluarea analizeazd, de asemenea, impactul, eficacitatea si eficienta dispozitiilor
titlului IV din regulament in ceea ce priveste obiectivele cadrului de securitate a
lantului de aprovizionare TIC.

Comisia raporteazd Parlamentului European, Consiliului cu privire la toate
constatdrile si consiliului de administratie cu privire la constatarile evaludrii pentru
titlul I din regulament. Rezultatele evaluarii se fac publice.

Sistemul (sistemele) de gestiune si de control

Justificarea metodei (metodelor) de executie bugetara, a mecanismului
(mecanismelor) de punere in aplicare a finantarii, a modalitatilor de plata si a
strategiei de control propuse

Avand in vedere faptul ca propunerea are un impact asupra contributiei anuale a UE
la ENISA, bugetul UE va fi executat prin gestiune indirecta.

in temeiul principiului bunei gestiuni financiare, bugetul ENISA se executi pe baza
principiului unui control intern eficace si eficient. Prin urmare, ENISA are obligatia
de a pune in aplicare o strategie de control corespunzatoare, coordonata intre actorii
competenti implicati in lantul de control.

In ceea ce priveste controalele ex post, ENISA, in calitate de agentie descentralizata,
face in special obiectul:

- auditului intern efectuat de Serviciul de Audit Intern al Comisiei;

- rapoartelor anuale ale Curtii de Conturi Europene, care furnizeaza o declaratie
de asigurare cu privire la fiabilitatea conturilor, precum si la legalitatea si
regularitatea operatiunilor subiacente;

- descarcarii anuale de gestiune acordate de Parlamentul European;

- unor posibile investigatii efectuate de OLAF pentru a se asigura in special
faptul ca resursele alocate agentiilor sunt utilizate corespunzator.

- In calitate de directie generala parteneri a ENISA, DG CNECT va pune in
aplicare strategia sa de control privind agentiile descentralizate pentru a
asigura furnizarea de date fiabile in cadrul raportului sdu anual de activitate.
Cu toate ca agentiile descentralizate au o responsabilitate deplind pentru

19

RO



RO

2.2.2.

executia bugetului lor, DG CNECT este responsabild cu plata regulatd a
contributiilor anuale stabilite de autoritatea bugetara.

- In fine, Ombudsmanul European asigurd un nivel suplimentar de control
asupra ENISA si de raspundere in cadrul ENISA.

Pe baza evaluarii efectuate de agentie si a evaluarii impactului care a fost realizatd
pentru prezentarea propunerii de regulament privind securitatea cibernetica 2, s-a
stabilit cd este extrem de important sa se asigure resurse financiare adecvate pentru
ca ENISA sd isi indeplineascd sarcinile incredintate prin noul mandat. O noutate
importanta pentru mandatul revizuit al agentiei va fi introducerea unui mecanism de
taxe care este avut in vedere pentru a finanta costurile de intretinere a sistemelor
europene de certificare a securitatii cibernetice, adoptate in cadrul ECCF. ECCF
revizuit va oficializa procedura de intretinere. Activitatea de intretinere va fi condusa
de ENISA si va fi finantatd partial din taxe pentru a tine seama de caracterul sau
scalabil (mai multe sisteme necesita mai mult personal pentru Intretinere). Agentia va
avea, de asemenea, capacitatea de a furniza instrumente de testare pentru a sprijini
punerea in aplicare a procedurilor de evaluare a conformitatii atat in temeiul ECCF,
cat si al altor acte legislative relevante ale UE 1n domeniul cibernetic. Modalitatile
privind taxele vor fi stabilite intr-un act de punere n aplicare, adoptat de Comisie. Tn
plus, revizuirea are in vedere dezvoltarea si mentinerea unor sisteme de atestare
europeand individuald si emiterea de decizii privind autorizarea furnizorilor sa
elibereze atestate europene individuale de competente in materie de securitate
cibernetica.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

Propunerea de regulament privind securitatea cibernetica 2 ca atare vizeaza atenuarea
riscurilor identificate in cadrul mandatului ENISA si al cadrului ECCF, inclusiv
cadrul de securitate a lantului de aprovizionare TIC si dispozitiile de simplificare.
Mai precis, ENISA este o agentie a Uniunii Europene care exista deja si, in cadrul
revizuirii, mandatul este delimitat Tn continuare, consolidand domeniile Tn care
agentia a demonstrat o valoare adaugata clard si addugand acele noi domenii in care
este nevoie de sprijin avand in vedere noile prioritati si instrumente de politica, cum
ar fi simplificarea prin integrarea unui punct unic de intrare pentru raportare;
sprijinirea unui tablou comun al constientizarii situatiei la nivel european si a
cooperdrii operationale, consolidarea si rationalizarea cadrului european de
certificare a securitatii cibernetice.

Un alt risc identificat si abordat in propunere este numarul de acorduri de contributie
pe care Comisia si agentia le-au Tncheiat in ultimii ani. Avand in vedere situatia
geopoliticd actuald si evolutia rapida a peisajului amenintarilor la adresa securitatii
cibernetice, Comisia a incheiat acorduri de contributie cu agentia in valoare totald de
peste 75 de milioane EUR incepand din 2019. Avand in vedere cad sarcinile
incredintate ENISA prin acordurile respective au in prezent un caracter permanent,
fluxul instabil al bugetului prin intermediul acordurilor de contributie prezintd un risc
pentru obtinerea pe termen lung a rezultatelor activitatilor ENISA.

Prin urmare, prezenta propunere se refera, printre altele, la consolidarea capacitatii
agentiei Tn materie de resurse, la redefinirea sarcinilor sale si la cresterea eficientei.
Tn special, posibilitatea de a colecta taxe va sprijini pe termen lung un circuit
financiar sustenabil al agentiei prin refinantarea costurilor legate de intretinerea
sistemelor europene de certificare, adoptate in cadrul ECCF, de testarea
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2.2.3.

instrumentelor si de dezvoltarea, intretinerea si punerea in aplicare a sistemelor
europene de atestare individuala a competentelor in materie de securitate cibernetica.
Pe termen lung, se estimeaza ca se vor realiza economii la bugetul UE, ajungand la
18,5 milioane EUR pe an. Comisia va fi lider in ceea ce priveste modalitatile de
percepere a taxelor si componenta acestora prin adoptarea de acte de punere in
aplicare.

Cresterea sarcinilor operationale ale agentiei nu reprezintd un risc real. Aceste sarcini
ar completa actiunea statelor membre si le-ar sprijini, la cerere. Acestea se vor limita,
de asemenea, la servicii predefinite, prin analogie cu Regulamentul (UE) 2019/881
privind securitatea cibernetici®®. Noile elemente/sarcini din propunere vor aduce
valoare addugatd pentru partile interesate europene care ar beneficia de pe urma
faptului cd ENISA este un centru de informatii, contribuind la schimbul de informatii
si furnizdnd notificari de alerta entitatilor lor constitutive.

In plus, modelul propus al agentiei este aliniat la abordarea comuni a Comisiei in
ceea ce priveste agentiile descentralizate, asigurandu-se ca exista un control suficient
pentru a prevedea cd ENISA actioneazd in vederea atingerii obiectivelor sale.
Riscurile operationale si financiare ale modificarilor propuse par a fi limitate,
deoarece dispozitiile sunt compuse pentru a atenua riscurile actuale. Cu toate acestea,
anumite aspecte negative ar putea fi preconizate pe termen lung, in ceea ce priveste:

- resurse operationale limitate din cauza nevoilor operationale tot mai mari ale
statelor membre si a riscurilor si amenintarilor cibernetice in continua evolutie 1n
domeniul securitatii cibernetice;

- un buget majorat rapid, cu asteptari privind o punere in aplicare rapida;

- lipsa unor niveluri adecvate de resurse financiare si umane care sa corespunda
nevoilor operationale.

Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul dintre
costurile controalelor si valoarea fondurilor aferente gestionate) si evaluarea
nivelurilor estimate ale riscurilor de eroare (la plata si la inchidere)

Costurile suportate de DG CNECT pentru monitorizarea si supravegherea entitdtilor
carora le-a fost incredintata executia, inclusiv ENISA, sunt de aproximativ 5,25
milioane EUR, astfel cum s-a raportat in raportul anual de activitate pentru 2024,
Aceasta suma include in principal costurile cu personalul si reprezintda 0,50 % din
platile operationale efectuate catre aceste entitti in cursul anului 2024. Rata globala a
costului controalelor a crescut usor la 0,50 % in 2024, de la 0,46 % in 2023, dar
ramane relativ stabila in comparatie cu anii precedenti.

Mai precis, in ceea ce priveste ENISA, costurile de control in 2024 se ridica la 0,32
milioane EUR sau 0,70 % din costurile de control Tn 2024, comparativ cu 0,69 % in
2023 si 1,22 % Tn 2022. Potrivit analizei, costurile mai ridicate ale controlului sunt
asociate In principal pregatirii si monitorizarii acordurilor de contributie dintre
Comisie si agentie (in principal costul resurselor umane), care se preconizeaza ca vor
fi reduse Tn mod semnificativ in noul mandat si, prin urmare, se preconizeaza niveluri
mai ridicate de eficientd. In ceea ce priveste costurile totale pentru DG CNECT in
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comparatie cu celelalte entitati carora le-a fost incredintata executia, ENISA se afla la
mijloc, in comparatie cu alte 11 entitati.

Propunerea privind CSA2 prevede o crestere a personalulut DG CNECT cu 50 ENI,
din care 1 ENI suplimentar va fi alocat in mod specific pentru sarcinile legate de faptul
cd DG CNECT este DG partenera a agentiei. Aceasta persoana va sprijini pregatirea
avizului Comisiei privind documentul unic de programare al ENISA si va monitoriza
punerea in aplicare a acestuia; va sprijini supravegherea Intocmirii bugetului agentiei
si va monitoriza executia acestuia. Va acorda asistentd agentiei in ceea ce priveste
dezvoltarea activitatilor sale in concordantd cu politicile Uniunii, inclusiv prin
participarea la reuniuni relevante. Actiunea este justificata de sarcinile sporite de
monitorizare pentru DG CNECT, care, printre altele, intentioneaza sa exprime un vot
pozitiv al Comisiei cu privire la aspecte legate de buget si de resursele umane. Ar
trebui remarcat faptul cd procesul de punere in aplicare a dispozitiilor referitoare la
desemnarea tarilor care prezinta riscuri strategice In materie de securitate cibernetica
pentru anumiti furnizori de active esentiale cu grad ridicat de risc va fi condus pe
deplin de Comisie. Necesarul estimat de personal pentru evaludrile riscurilor in
legdtura cu cele de mai sus este de 25 ENI. Actiunea este justificatd de volumul de
muncd necesar pentru punerea in aplicare a cadrului de politicd, mai precis sprijinul
pentru coordonarea de catre UE a evaluarilor riscurilor; analiza economica pentru
fiecare produs/serviciu TIC; elaborarea actelor de punere in aplicare respective si
monitorizarea punerii in aplicare a cadrului; efectuarea de evaluari privind proprietatea
si controlul. Potrivit estimarilor, costurile controalelor suportate de Comisie pentru
punerea in aplicare a cadrului privind lantul de aprovizionare vor fi afectate in mod
specific de numarul de evaluari pe care le va efectua Comisia referitoare la structura
de proprietate si la mecanismele de control. Cu toate acestea, rezultatele acestei sarcini
vor contribui in mare masura la realizarea de economii pentru statele membre Tn cadrul
supravegherii punerii in aplicare a masurilor de atenuare si a obligatiillor impuse
entitdtilor NIS 2 prin acest cadru. Statele membre vor fi in masurd sa valorifice
rezultatele evaluarilor referitoare la structura de proprietate si la mecanismele de
control Tn mod direct, fatd de situatia in care fiecare in parte ar cheltui resurse pentru
aceleasi nevoi de evaluare. Consolidarea cadrului european de certificare a securitatii
cibernetice, standardizarea si punerea in aplicare a activitatilor conexe, punerea in
aplicare a Directivei NIS 2 (inclusiv nevoile de punere in aplicare respective, actele de
punere in aplicare privind taxele si sprijinirea intretinerii sistemelor de certificare si a
sistemelor de atestare a competentelor) au fost estimate la 19 ENI, Tn timp ce politicile
de cooperare operationala si de constientizare a situatiei necesitd inca 5 ENI. Descriere
completa a sarcinilor in sectiunea 3.2.4.

In raportul sau anual de activitate consolidat pe 2023%, ENISA a formulat o concluzie
pozitiva cu privire la evaluarea sistemelor sale de control intern si a furnizat o
declaratie de asigurare fira rezerve. In raportul siu anual privind agentiile UE pentru
exercitiul financiar 2023, CCE a emis o opinie de audit fara rezerve cu privire la
conturi si o opinie cu rezerve privind legalitatea si regularitatea platilor subiacente
conturilor (mentionata si in 2.2.2). DG CNECT a luat act de raport, Insa a concluzionat
ca acesta nu are un impact asupra eficacitatii supravegherit CNECT. De asemenea,
ENISA raporteaza periodic cu privire la masurile luate pentru a preveni repetarea
constatdrilor si, pand in prezent, nu existd indicii ca rata de eroare se va inrautati/va
depasi 2 % in anii urmatori.
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Tn plus, articolul 80 alineatul (2) din Regulamentul financiar al ENISA% prevede
posibilitatea ca agentia sa partajeze o structurd de audit intern cu alte organisme ale
Uniunii care 1si desfdsoara activitatea in acelasi domeniu de politicd, In cazul in care

capacitatea de audit intern a unui singur organism al Uniunii nu este eficientd din
punctul de vedere al costurilor.

In concluzie, avand in vedere cresterea propusa a dimensiunii agentiei cu peste 100 %,

comparativ cu cresterea relativ scazutd a costurilor de control, analiza arata un raport
satisfacator cost-eficacitate. Avand in vedere toate datele disponibile, nu existd niciun
indiciu ca rata de eroare preconizata ar putea fi mai mare de 2 %.

2.3. Masuri de prevenire a fraudelor si a neregulilor
Agentia Uniunii Europene pentru Securitate Cibernetica va aplica cele mai nalte
standarde aplicabile pentru prevenirea fraudei si a neregulilor.
Personalul agentiei verifica platile pentru orice fel de servicii sau de studii solicitate,
inainte de efectuarea platii, ludnd in considerare toate obligatiile contractuale,
principiile economice si bunele practici financiare sau de gestionare. Toate acordurile
si contractele incheiate intre agentie si beneficiarii platilor vor cuprinde dispozitii
antifrauda (control, cerinte privind raportarea etc.);
Pentru a combate frauda, coruptia si alte activitati ilicite, se aplicd fara restrictie
dispozitiile Regulamentului (UE, Euratom) nr. 883/2013 al Parlamentului European
si al Consiliului.
IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI
3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)
e Linii bugetare existente
n ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
.. - Tipul de o
Linia bugetara cheltuieli Contributie
Rubrica din
cadrul din partea
financiar | Numarul Dif /Nedifee | din partea tarilor din partea alte venituri
multianual tarilor candidate si | altor tari alocate
AELS00 potential terte
candidate'®
[XX.YY.YY.YY] _
Nedif. DA NU NU DA/NU
[XX.YY.YY.YY] : ;
D'f'éNed' DA/NU | DA/NU | DA/NU DA/NU

98
99
100
101

RO

MB Decision 2019 8 Financial rules adopted.pdf.

Dif. = credite diferentiate / Nedif. = credite nediferentiate.

AELS: Asociatia Europeana a Liberului Schimb.

Tarile candidate si, dupa caz, candidatii potentiali din Balcanii de Vest.
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XX.YY.YY.YY] : i
D'f'éNed' DA/NU | DA/NU | DA/NU DA/NU
¢ Noile linii bugetare solicitate
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
Linia bugetara ;‘(ﬂtj& i((je?i Contributie
Rubrica din
cadrul din partea
financiar = din partea tarilor din partea -
multianual Numérul Dif./Nedif. tarilor candidate si | altor tari alt;\éizgu“
AELS potential terte
candidate
XX.YY.YY.YY] : i
D'f'éNed' DA/NU | DA/NU | DA/NU DA/NU
XX.YY.YY.YY] - -
D'f'éNed' DA/NU | DA/NU | DA/NU DA/NU
[XX.YY.YY.YY] - :
D'f'éNed' DA/NU | DA/NU | DA/NU DA/NU
RO 24 RO



3.2. Impactul financiar estimat al propunerii asupra creditelor
3.2.1.  Sinteza impactului estimat asupra creditelor operationale
— [ Propunerea/initiativa nu implica utilizarea de credite operationale
— Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos
3.2.1.1. Credite din bugetul votat
milioane EUR (cu trei zecimale)
TOTAL
. Anul Anul Anul Anul Anul Anul Anul
Agentia: ENISA 2028 2029 2030 2031 2032 2033 2034 CF%;SZS'
Linia bugetara: <....... > / Contributia de la bugetul UE pentru agentie AURRUE | AURRLE | ZEEEEC | Al GG ZasllE ) ZBdl e 173,006

Creditele/contributia de la bugetul UE pentru agentie vor fi compensate/va fi compensata printr-o reducere a pachetului financiar al

urmatorului program <....... >/linie bugetara: <....... > [in anul (anii): <....... >,
Anul Anul Anul Anul Anul Anul Anul TOTAL CEM 2028-
2028 2029 2030 2031 2032 2033 2034 2034
20,900 € 20,594 € 25,338 € 26,801 € 26,801 € 26,301 € 26,301 €
TOTAL  credite | Angajamente | (4) 173,006
operationale
Plati (5) 20,900 € 20,594 € 25,338 € 26,801 € 26,801 € 26,301 € 26,301 € 173,006
TOTAL credite cu caracter
administrativ ~ finantate  din | ©) 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125
bugetul unor programe specifice
TOTAL credite 22,265 € 21,959 € 26,808 € 28,586 € 28,901 € 28,716 € 28,926 €
n cadrul Angajamente =4+6 186,161
RUBRICII 2
RO 25
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din cadrul 22,265 € 20,890 € 24,851 € 26,254 € 26,254 € 25,754 € 25,754 €
financiar Plati =5+6 186,161
multianual
Anul Anul Anul Anul Anul Anul Anul TSIIGL
DG: CNECT 2028-
2028 2029 2030 2031 2032 2033 2034 2034
« Resurse umane 3,693 3,693 4,574 5,277 5,980 6,683 7,475
37,375
¢ Alte cheltuieli administrative 0 0 0 0 0 0 0 0
TOTAL 3,693 4,574 5,277 5,980 6,683 7,475
PENTRU Credite 3,693
DG 37,375
CNECT
TOTAL credite in cadrul (Total
. 2,328 3,104 3,492 3,880 4,268 4,850
RUBRICII 4 din cadrul angajamente = S 24,25
financiar multianual Total plati) :
milioane EUR (cu trei zecimale)
Anul Anul Anul Anul Anul Anul Anul TOTAL CEM
2028 2029 2030 2031 2032 2033 2034 2028-2034
TOTAL
credite in
cadrul Angajamente
RUBRICILOR
1-4 24,594 24,257 29,912 32,078 32,781 32,984 33,776 210,38
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din cadrul
financiar Plati
multianual 24,594 24,257 29,912 32,078 32,781 32,984 33,776 210,38

3.2.2.  Realizarile preconizate finantate din credite operationale (nu se completeaza pentru agentiile descentralizate)

Credite de angajament in milioane EUR (cu trei zecimale)

A se introduce atatia ani cati sunt considerati
Anul Anul Anul Anul ’ ; ;

2028 2029 2030 2031 necesari pentru a reflecta durata impactului (a TOTAL
A se indica se vedea sectiunea 1.6)
obiectivele si .
realizarile REALIZARI
! Tip!02 Co?tur . | Costur . | Costur = Costur s Costur o | Costu | .- Costur ~ | Costur | Total Total
medii Z i = i = i = i = ri = i = i nr. costuri

OBIECTIVUL SPECIFIC nr. 1103,

— Realizare

— Realizare

— Realizare

Subtotal pentru obiectivul specific
nr.1

OBIECTIVUL SPECIFICnr. 2 ...

— Realizare

Subtotal pentru obiectivul specific

1oz Realizarile se referd la produsele si serviciile care trebuie furnizate (de ex.: numarul de schimburi de studenti finantate, numarul de km de drumuri construiti etc.).

103 Conform descrierii din sectiunea 1.3.2. ,,Obiectiv(e) specific(e)”.
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nr. 2

TOTALURI
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3.2.3.

Sinteza impactului estimat asupra creditelor administrative

— [ Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

— Propunerea/initiativa implica utilizarea de credite cu caracter administrativ,
conform explicatiilor de mai jos

3.2.3.1. Credite din bugetul votat

(suplimentar)

CREDITE Anul Anul Anul Anul Anul Anul Anul TOTAL
VOTATE 2028 2029 2030 2031 2032 2033 2034 2028-2034
RUBRICA 4
Resurse Umane 2,328 2,328 3,104 3,492 3,880 4,268 4,840 e
Alte cheltuieli 0,000 0,000 0,000 0,000 | 0,000 0,000 0,000 0,000
administrative
Subtotal de la p— 2,328 3,104 3,492 3,380 4,268 4,840
RUBRICA 4 : 24,25
Tn afara RUBRICII 4
Resurse umane 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125
Alte cheltuieli cu 0,000 0,000 0,000 0,000 | 0,000 0,000 0,000 0,000
caracter administrativ
Subtotal Tn afara
RERIElE 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125
TOTAL | 3,693 | 3,603 4,574 | 5,277 | 5,980 6,683 7,475 37,375
3.2.4. Necesarul de resurse umane estimat (suplimentar)

— [0 Propunerea/initiativa nu implica utilizarea de resurse umane

— Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor
de mai jos

3.2.4.1. Finantare din bugetul votat

Estimdri in echivalent normd intreaga (ENI)'*

Anul Anul Anul Anul Anul Anul Anul
CREDITE VOTATE
2028 2029 2030 2031 2032 2033 2034
*Posturi din schema de personal (functionari si agenti temporari)
2001 02 01 (la sediu si in 12 12 L e 2 2 2
reprezentantele Comisiei)
2001 02 03 (delegatiile UE) 0 0 0 0 0 0 0
(cercetare indirectd) 0 0 0 0 0 0 0
(cercetare directd) 0 0 0 0 0 0 0
Alte linii bugetare (a se preciza) 0 0 0 0 0 0 0

104

o Personal extern (in ENI)

Va rugam sa precizati dupa tabel cate ENI din numarul indicat sunt deja alocate gestionarii actiunii

si/fsau pot fi redistribuite Tn cadrul DG-ului pe care il reprezentati si care este valoarea nevoilor
dumneavoastra nete.
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2002 01 (AC, END din
~pachetul global”) 0 0 0 0 0 0 0
20 02 03 (AC, AL, END si JPD
in delegatiile UE) v v v L v v v
Linia de sprijin - la sediu 0 0 0 0 0 0 0
administrativ
-Tn
[XX.01.YY.YY] delegatiile UE 0 0 0 0 0 0 0
(AC, END - cercetare indirecta) 0 0 0 0 0 0 0
(AC, END - cercetare directa) 0 0 0 0 0 0 0
Alte_ linii bugetare (a se preciza) 0 0 0 0 0 0 0
— rubrica 4
Alte linii bugetare (a se preciza) 13 = Ly 20 23 25
- 2 13
—1n afara rubricii 4
TOTAL 25 25 30 35 40 45 50

Personalul necesar pentru punerea in aplicare a propunerii (in ENI):

Personal ce in mod exceptional, personal suplimentar
urmeaza sa fie
acoperit de
personalul actual
disponibil in
cadrul serviciilor
Comisiei
Personal ce Personal ce Personal ce
urmeaza sa fie urmeaza sa fie urmeaza sa fie
finantat in cadrul | finantat de la linia finantat din
rubricii 7 sau BA taxe
Cercetare
Posturi din 25
schema de
personal
Personal  extern 25
(AC, END, INT)

Impactul estimat asupra cheltuielilor si a personalului pentru 2028 si ulterior este orientativ si
nu aduce atingere urmatorului cadru financiar multianual. Sursa de finantare si domeniul de
aplicare al angajamentului financiar al Uniunii pentru perioada de dupa 2027 depind in
continuare de rezultatul negocierilor interinstitutionale privind CFM 2028-2034, de procedura
bugetard anuala si de mecanismul de coordonare.
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Descrierea sarcinilor care trebuie Indeplinite de directia generala sectoriald din cadrul Comisiei

Functionari si personal temporar

Coordonarea ENISA (1):

Reprezentarea Comisiei 1n cadrul consiliului de administratie al agentiei; Elaborarea
avizului Comisiei privind documentul unic de programare al ENISA si monitorizarea
punerii in aplicare a acestuia. Supravegherea Intocmirii bugetului agentiei si
monitorizarea executiei sale. Acordarea de asistentd agentiei in ceea ce priveste
dezvoltarea activitatilor sale in concordantd cu politicile Uniunii, inclusiv prin
participarea la reuniuni relevante.

Sisteme de atestare a competentelor/Academia de competente (2):

Va fi nevoie de personal suplimentar in cadrul CNECT pentru a elabora acte de punere
in aplicare de stabilire a taxelor pe care ENISA le va percepe solicitantilor pentru a
deveni furnizori autorizati. Aceste acte de punere in aplicare vor fi cel putin 12, cite
unul pentru fiecare profil ECSF.

Lantul de aprovizionare (25)
Sprijinirea pregatirii evaludrilor coordonate ale riscurilor la nivelul Uniunii.

Efectuarea de analize economice pentru fiecare dintre produsele si serviciile TIC avute
n vedere.

Elaborarea actelor de punere in aplicare respective privind identificarea activelor
esentiale, masurile de atenuare propuse si desemnarea tarilor care prezintd riscuri
strategice in materie de securitate cibernetica pentru anumite active esentiale,
identificarea furnizorilor cu grad ridicat de risc, verificarea cererilor de derogare si
pregatirea deciziilor Comisiei.

Sprijinirea punerii in aplicare si a supravegherii masurilor adoptate.

Cadrul european de certificare a securititii cibernetice, standardizarea si
punerea in aplicare a activititilor conexe, punerea in aplicare a Directivei NIS 2
17):

Asigurarea respectarii Regulamentului privind securitatea ciberneticd, in special
guvernanta organismelor de evaluare a conformititii (contestarea competentei
organismelor de evaluare a conformitatii)

Implicarea partilor interesate (si Adunarea)
Recunoastere reciproca cu tarile terte

Elaborarea unui act de punere Tn aplicare standardizat (cereri detaliate care fac obiectul
consultarilor si elaborarea unor modele de dispozitii)

Mentinerea sistemului, revizuire juridica, procedura de comitologie
Coordonarea cu GC NIS si Intretinerea sistemului pentru entitati
Acte de punere Tn aplicare n temeiul Directivei NIS 2

Alinierea organismelor de evaluare a conformitatii la Regulamentul privind securitatea
cibernetica, prezumtia de conformitate + standardizarea

Coordonarea dintre supravegherea pietei si ANCC

Alinierea tehnica dintre Regulamentul privind rezilienta ciberneticd si sistemele de
certificare

Coordonarea operationala si constientizarea situatiei (5):

Expertiza sectoriala si In materie de actori care genereaza amenintari pentru a contribui
la constientizarea situatiei amenintarilor la adresa infrastructurii critice la nivelul UE,
inclusiv prin intermediul tehnologiilor emergente

Coordonarea cu ENISA si cu alte entitati si retele ale UE in vederea pregatirii pentru
incidentele cibernetice semnificative si de mare amploare

RO
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Personal extern

La fel ca mai sus

Descrierea sarcinilor suplimentare care urmeaza sa fie indeplinite de ENISA:

Functionari si personal temporar

Gestionarea rezervei UE pentru securitate ciberneticd (manageri de tard si sprijin
pentru punerea in aplicare, In timp ce costurile operationale reale ale rezervei sunt
acoperite astfel cum se prevede in Regulamentul privind solidaritatea cibernetica) (10)

Gestionarea in temeiul Regulamentului privind rezilienta ciberneticd a Platformei
unice de raportare (SRP) (exploatare) (9)

Servicii de vulnerabilitate legate de SRP (4)
Extinderea SRP la punctul unic de intrare (dezvoltare & exploatare) (8)

Elaborarea de orientdri tehnice, expertizd in materie de securitate a produselor si
analize de piatd pentru a sprijini punerea in aplicare a Regulamentului privind
rezilienta cibernetica (7)

Standardizarea in sprijinul punerii in aplicare a Regulamentului privind rezilienta
cibernetica/a certificarii/a NIS2 (4)

Sprijinirea activitatilor de supraveghere a pietei in temeiul Regulamentului privind
rezilienta cibernetica (4)

Sprijinirea testarii conformitatii si a evaluarilor de securitate ale produselor (4)
Sprijinirea statelor membre in ceea ce priveste asistenta reciproca (3)

Furnizarea de servicii de gestionare a vulnerabilitdtilor, mentinerea EUVD si
furnizarea de functii de consiliere si de imbogéatire (CVD) (15)

Cooperare operationald & constientizarea situatiei — platforme de atenuare si de
sprijin, cum ar fi CNW/CyCLONe; sprijinirea sarcinilor legate de notificarile de alerta;
sprijinirea coordonarii consolidate cu alte entitati relevante pentru a dezvolta registre
de informatii verificate si fiabile privind amenintarile cibernetice [articolul 11 alineatul
(1a) din CSA2] (5)

Sprijin pentru rezilienta sectoarelor critice (inclusiv punerea in aplicare a Planului de
actiune privind securitatea cibernetica in domeniul sanatatii) (4)

Dezvoltarea sistemului de atestare a competentelor (2)

Intretinerea si supravegherea sistemului de atestare a competentelor (6)
Administrative (contabil pentru taxe/HR/IT) (8)

Intretinerea sistemelor de certificare (11)

Sarcini orizontale — implicarea sporitd a partilor interesate, elaborarea specificatiilor
tehnice si implicarea in activitati de standardizare in sprijinul sistemelor (1)

Personal extern

La fel ca mai sus

Doua END obligatorii pentru fiecare stat membru pentru a sprijini activitatile agentiei
si pentru a servi drept ofiteri nationali de legaturd, cu accent pe cooperarea
operationala si pe divulgarea coordonati a vulnerabilitatilor. (13)

Se considera ca ceilalti 27 END nu implica costuri si, prin urmare, nu au implicatii
bugetare.

Costuri operationale suplimentare pe an pentru ENISA 2028-2034:

RO
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Costuri

Buget

Calendar

Explicatie

Site-ul  privind

competentele n

materie de
securitate
cibernetica

750 000 EUR

50 % in 2029
50 % Tn 2030

Pentru a
asigura
transparenta
procedurilor,
propunerea
impune ENISA
sd mentind un
site  web cu
profiluri ECFS,
sisteme de
atestare,
informatii
privind taxele
pentru fiecare
sistem, taxele
recomandate
pentru fiecare
atestare si lista
furnizorilor de
atestate
autorizati.

Divulgarea

coordonata a

vulnerabilitatilor
(CVD)

1 milion EUR

Tncepand cu 2028

Securitatea

produselor si a
serviciilor

utilizate n
infrastructura
noastra critica
depinde foarte
mult de
schimbul de
informatii  in
timp util cu
privire la
vulnerabilitétile
descoperite  si
la modul 1n
care acestea pot
fi atenuate.

Informatii
privind
amenintarile la
adresa securitatii
cibernetice

3 milioane EUR

Tncepand cu 2028

Pentru crearea
unui tablou al
congtientizarii
situatiei realizat
in  cooperare,
ENISA si
Comisia.
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Punct wunic de | 8 milioane EUR 6 milioane EUR 1n Pentru a putea
intrare 2028 indeplini
500 000 EUR  1in propunerea
2029 Omnibus
digital a
500 000 EUR n Comisiei de
2030 simplificare a
500 000 EUR  fn respectirii
2031 obhgagnlor de
R raportare a
500 000 EUR 1in incidentelor de
2032 securitate
cibernetica si a
incalcarii
securitatii
datelor prin
dezvoltarea si
mentinerea
unui punct unic
de intrare.
Intretinerea SRP | 3 milioane EUR Tncepand cu 2028 SRP introdus
in temeiul de colegiuitori
Regulamentului este cel mai
privind mare sistem
rezilienta informatic
cibernetica  si dezvoltat
altele vreodata in
istoria ENISA
st un pilon
esential al
Regulamentului
privind
rezilienta
cibernetica. In
prezent,

unitatea  este
finantata printr-
un acord de
contributie, dar
gestionarea sa
curentd va
necesita ENI (a
se vedea mai
sus), precum si
costuri
operationale.

ENISA  joaca
un rol esential
in  asigurarea
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succesului
cadrului

Uniunii privind
securitatea
produselor,
Regulamentul

privind
rezilienta
cibernetica.
Comunicarea Peste 2 Investitii in valoare Asigurarea
securizata si | milioane EUR. de 1,1 milioane securitatii
maturitatea T EUR 1n 2028 cibernetice a
materie de (platformele agentiei si a
securitate CyCLONe/CSIRT instrumentelor
cibernetica a + sec comms) de comunicare.
ENISA
1 milion EUR pe an
intretinere incepand
din 2029
1,5 milioane EUR
maturitatea
cibernetica
intre‘ginerea 1400 000 de 600 000 in 2028 Acoperite  de
certificarii  de | milioane EUR 1,000 000 in 2029 taxe  (integral
securitate A incepand cu
cibernetica 1200 000 n 2030 2032)
1 400 000 Tn 2031
1 400 000 Tn 2032
1 400 000 Tn 2033
1 400 000 Tn 2034
Sisteme de | 212 920 EUR Tncepénd din 2030, Acoperite
atestare a 50 % erau acoperite integral de taxe
securitatii de bugetul UE incepand cu
cibernetice 2033

3.2.5.  Prezentare generala a impactului estimat asupra investitiilor legate de tehnologia

digitala

Obligatoriu: in tabelul de mai jos trebuie inclusa cea mai buna estimare a investitiilor

legate de tehnologia digitald generate de propunere/initiativa.

In mod exceptional, atunci cidnd este necesar pentru punerea In aplicare a
propunerii/initiativei, creditele de la rubrica 4 ar trebui prezentate la linia desemnata.
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Creditele de la rubricile 1-3 ar trebui reflectate drept ,,Cheltuieli de politica IT pentru
programele operationale”. Aceste cheltuieli se refera la bugetul operational care
trebuie utilizat pentru reutilizarea/cumpararea/dezvoltarea
platformelor/instrumentelor IT direct legate de punerea in aplicare a initiativei si
pentru investitiile asociate acestora (de exemplu licente, studii, stocarea datelor etc.).
Informatiile prezentate in acest tabel ar trebui s fie coerente cu detaliile prezentate la
sectiunea 4 ,,Dimensiunile digitale”.

TOTAL credite
pentru
componenta
digitala si IT

RUBRICA 4

Anul

2028

Anul

2029

Anul

2030

Anul

2031

Anul

2032

Anul

2033

Anul

2034

TOTAL
CFM
2028-2034

Cheltuieli IT
(corporative)

Subtotal de la
RUBRICA 4

Tn afara RUBRICII

~

Cheltuieli de
politica IT pentru
programele
operationale

Subtotal in afara
RUBRICII 4

TOTAL

0

3.2.6.

3.2.7.

RO

Compatibilitatea cu cadrul financiar multianual actual
Propunerea/initiativa:

— poate fi finantatad integral prin realocarea creditelor in cadrul rubricii relevante
din cadrul financiar multianual (CFM)

Fara a aduce atingere negocierilor privind urmatorul CFM, creditele alocate
agentiei incepand cu 2028 vor fi compensate prin redistribuiri de la programele din
CFM 2028-2034. In cazul in care este necesard o reducere compensatorie, resursele
alocate agentiei, precum si fluxurile si sursele de finantare ale acestora ar putea
necesita o0 revizuire.

— [ necesita utilizarea marjei nealocate din cadrul rubricii corespunzatoare din
CFM si/sau utilizarea instrumentelor speciale, astfel cum sunt definite in
Regulamentul privind CFM

— [ necesita revizuirea CFM
Contributiile tertilor

Propunerea/initiativa:

36

RO



— nu prevede cofinantare din partea tertilor

— [ prevede cofinantare din partea tertilor, estimata mai jos:

Credite in milioane EUR (cu trei zecimale)

Anul
2028

Anul
2029

Anul
2030

Anul
2031

Total

asigura cofinantarea

A se preciza organismul care

TOTAL credite cofinantate

3.2.8.

Cerinte privind personalul suplimentar (unitati echivalent norma intreagd)

Estimarea resurselor umane si utilizarea creditelor necesare in cadrul unei agentii
descentralizate

. Anul Anul Anul Anul Anul Anul Anul
Agentia: ENISA 2028 2029 2030 2031 2032 2033 2034
Agenti temporari 5 11 17 19 19 19 19
(gradele AD)
Agenti temporari 4 7 11 12 12 12 12
(gradele AST)
Subtotal agenti
temporari (AD+AST) . 1e = 4l 4l = ol
Agenti contractuali 22 44 66 74 74 74 74
Experti nationali detasati 4 8 11 13 13 13 13
S.ubtotal 'ageif,tt cor'ztractua{t 26 52 77 87 87 87 87
si experti nationali detasati
TOTAL personal 35 70 105 118 118 118 118
Credite acoperite de contributia de la bugetul UE in milioane EUR (cu trei zecimale)
Aventia: ENISA Anul Anul Anul Anul Anul Anul Anul T%'EQL
gentia: 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 2034
Titlul 1: Cheltuieli cu 4488 | 8466 | 12507 | 13,648 | 10584 | 10012 | 9,537 | 87,766
personalul
Titlul 2: Cheltuieli cu
infrastructura si cheltuieli
operationale
Titlul 3: Cheltuieli 16,413 | 11,588 | 11,528 | 11,788 | 11,613 | 11,613 | 11,113 | 85,240
operationale
TOTAL credite acoperite de | 4 909 | 20054 | 24,035 | 25437 | 22197 | 21,625 | 21,151 | 1554
bugetul UE

Credite acoperite de taxe, daca este cazul, in milioane EUR (cu trei zecimale)

RO
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Asentia: ENISA Anul Anul Anul Anul Anul Anul Anul T?OZQ—L
gentia: 2028 | 2029 | 2030 | 2031 2032 | 2033 | 2034 2034

Titlul 1: Cheltuieli cu 0510 | 1043| 1539| 4604| 5176 | 5650 | 18522
personalul
Titlul 2: Cheltuieli cu
infrastructura si cheltuieli 0,000
operationale
Titlul 3 Cheltuieli 0,000
operationale
;%TA'— credite acoperitede |\ 600 | 0510 | 1043 | 1539 | 4604| 5176 | 5650 | 18522

Prezentare generald/sintezi a resurselor umane si a creditelor (in milioane

EUR) necesare

pentru propunere/initiativa in cadrul unei agentii descentralizate

TOTAL
. Anul Anul Anul Anul Anul Anul Anul
Agentia: ENISA 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 22%233

Agenti temporari (AD+AST) 9 18 28 31 31 31 31 31
Agenti contractuali 22 44 66 74 74 74 - 74
Experti nationali detasati 4 8 11 13 13 13 13 13
Total personal 35 70 105 118 118 118 118 118
Sgd'te acoperite de bugetul 20001 | 20054 | 24035 | 25437 | 22197 | 21625| 21151| 1554
Credit ite de t

redite acoperite de faxe 0000| 0510| 1043| 1539| 4604| 5176| 5650 | 18522
(daca este cazul)
Credite cofinantat

recite colinaniate 0,000 | 0000| o0000| 0000| 0000 0000 0000 0,000
(daca este cazul)
TOTAL credite 20,901 | 20564 | 25078 | 26,976 | 26,801 | 26,801 | 26,801 | 173,922

3.3.

— Propunerea/initiativa nu are impact financiar asupra veniturilor.

Impactul estimat asupra veniturilor

— [ Propunerea/initiativa are urmatorul impact financiar:

RO

O
O

asupra altor venituri
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— O va rugdm sa precizati dacd veniturile sunt alocate unor linii de

cheltuieli
milioane EUR (cu trei zecimale)
Credite Impactul propunerii/ini;iativei105
disponibile
Linia bugetard pentru pentru Anul Anul Anul
venituri: exercitiul Anul Anul Anul Anul 2032 2033 2034
financiar in 2028 2029 2030 2031
curs
Articolul .............

Pentru veniturile alocate, a se preciza linia (liniile) bugetara (bugetare) de cheltuieli afectata

(afectate).

Alte observatii (de exemplu, metoda/formula utilizata pentru calcularea impactului
asupra veniturilor sau orice alte informatii).

\ Mecanismele de taxare sunt legate de trei domenii de activitate ale ENISA:

- Taxe legate de autorizarea furnizorilor in cadrul sistemelor europene de
atestare individuala a competentelor in materie de securitate cibernetica.

Taxele legate de aceasta activitate vor fi stabilite intr-un act de punere in aplicare,
in urma adoptarii Regulamentului revizuit privind securitatea cibernetica. Cu
toate acestea, pentru a putea estima investitiile necesare si costurile, calculele au
fost efectuate utilizand un model existent intr-un stat membru al UE'%, Modelul
include o platd unica si o taxa anuala.

Costuri fixe: 8,540 EUR
Taxa anuala: 800 EUR

Taxele sunt menite sd refinanteze costurile pentru aceasta activitate specifica.
Costurile au fost estimate la 1 064 600 EUR pe o perioada de 5 ani. Costurile
specifice ale activitatilor incluse in aceastd cifra sunt legate de dezvoltarea si
intretinerea sistemelor, inclusiv cheltuielile membrilor unui grup de lucru ad-hoc
care ar urma sa sprijine ENISA 1n dezvoltarea sistemelor (rambursarea
cheltuielilor si plata raportorilor), misiunile la furnizorii de servicii de audit la
fata locului si formarea evaluatorilor pentru a asigura aplicarea omogend a
sistemelor:

A) grupul de lucru ad-hoc ar costa 800 000 EUR

B) formarea a doi evaluatori pentru fiecare stat membru s-ar ridica la
129 600 EUR

C) auditarea unei entitati per stat membru s-ar ridica la 135 000 EUR
(A+B+C)/5=212 920 EUR costuri pe an

105

106

In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahar), sumele indicate
trebuie sd fie sume nete, si anume sumele brute dupd deducerea unei cote de 20 % pentru costurile de
colectare.

Decizia RR-02: Lista de preturi a serviciilor
SNAS: https://www.snas.sk/storage/app/uploads/public/677/e79/e4c/677e79e4cac62903312474.pdf,
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https://eceuropaeu-my.sharepoint.com/personal/dinela_kaytazka_ec_europa_eu/Documents/Decision%20RR-02:%20Price%20list%20of%20SNAS%20services
https://eceuropaeu-my.sharepoint.com/personal/dinela_kaytazka_ec_europa_eu/Documents/Decision%20RR-02:%20Price%20list%20of%20SNAS%20services
https://eceuropaeu-my.sharepoint.com/personal/dinela_kaytazka_ec_europa_eu/Documents/Decision%20RR-02:%20Price%20list%20of%20SNAS%20services
https://www.snas.sk/storage/app/uploads/public/677/e79/e4c/677e79e4cac62903312474.pdf
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Propunerea prevedea o perioadd de tranzitie si o investitie initiald in primii trei
ani. In perioada de tranzitie, costurile vor fi acoperite din bugetul UE, iar in anii 4
si 5 vom avea o acoperire de 50 %, anii 6 si 7 — aplicarea integrala a taxelor.

Anul Taxe

2028 0
2029 0
2030 0

2031 106 460 (venituri)
2032 106 460 (venituri)
2033 212 920 (venituri)
2034 212 920 (venituri)

- Taxe legate de acoperirea costurilor de intretinere a unui sistem de certificare a
securitatii cibernetice, adoptat in cadrul european de certificare a securitatii
cibernetice (ECCF).

Taxele legate de aceasta activitate vor fi stabilite intr-un act de punere in aplicare,
in urma adoptdrii Regulamentului revizuit privind securitatea cibernetica.
Estimarile costurilor de Intretinere a unui sistem se bazeaza pe o analiza de piata,
inclusa in evaluarea impactului propunerii de revizuire a Regulamentului privind
securitatea cibernetica. Costurile totale ale activitatii pentru o perioadd de 5 ani
sunt calculate la 5600000 EUR pentru costurile operationale si la
7 100 000 EUR pentru ENI.

Costul anual al activitatilor de intretinere este calculat pe baza experientei actuale
ca fiind de 200 000 EUR pe an de intretinere a unui sistem'®’ si 2 ENI dedicate
acestor activitati (cu un cost anual de 125 887 EUR pe ENI), tinand seama de
anul preconizat de adoptare a unor astfel de sisteme. Se asteapta ca veniturile din
aceste taxe sa creasca odatd cu adoptarea fiecarui nou sistem si cu adoptarea
treptatd a unor astfel de sisteme. Pand in prezent, a fost adoptat un sistem
(EUCC) in cadrul ECCF si se preconizeazd cd primele venituri din intretinerea
sistemului respectiv vor fi obtinute in 2029. Conform estimarilor, costurile vor fi
acoperite pana in 2032.

Veniturile estimate au fost calculate pe baza unor ipoteze specifice pentru fiecare
sistem potential cu privire la urmatoarele aspecte: adoptarea preconizata
(numarul de certificate care urmeaza sa fie eliberate), durata de valabilitate a
fiecarui certificat si numarul de organisme active de evaluare a conformitatii. Se
preconizeazd ca adoptarea unui viitor sistem privind postura de securitate
cibernetica va genera venituri substantiale.

Anul Venituri (procentul costurilor acoperite/platite de la bugetul UE)

107

Mai precis, intretinerea are in vedere 2 reuniuni cu prezentd fizicd cu experti pe an (100 000 EUR),
costurile contractantilor care sprijina elaborarea si revizuirea documentatiei justificative pentru sistem,
adoptarea sistemelor de certificare, sprijinirea evaluarilor inter pares si punerea in aplicare a evaluarilor
conformitatii (4 x 15 000 = 60 000 EUR). Costul include, de asemenea, partea operationala a platformei
MIE si site-ul de certificare al ENISA (40 000 EUR).
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2028 0

2029 250 000 (11 %/ - 1 350 000 EUR) — un sistem (EUCC)

2030 783 000 (29 %/ - 2 000 000 EUR) — trei sisteme (EUCC, ID Wallet, MSS)
2031 783 000 (25 %/ - 1 930 000 EUR) — trei sisteme (EUCC, ID Wallet, MSS)

2032 3850 000 (122 %/ - 2 400 000 EUR) — cinci sisteme (EUCC, ID Wallet,
MSS, EUCS, 5G)

2033 4 000 000 (126 %/ + 685 000 EUR) — sase sisteme (EUCC, ID Wallet, MSS,
EUCS, 5G, Cyberposture)

2034 4 500 000 (141 %/ + 825 000 EUR) — sapte sisteme

Taxe legate de instrumentele de testare utilizate in sprijinul procedurilor de
evaluare a conformitatii

Taxele legate de aceasta activitate vor fi stabilite intr-un act de punere in aplicare,
in urma adoptarii Regulamentului revizuit privind securitatea ciberneticd. Cu
toate acestea, pentru a indica costurile estimate si veniturile preconizate, calculele
au fost efectuate pe baza estimarilor furnizate de ENISA si incluse in evaluarea
impactului propunerii de revizuire a Regulamentului privind securitatea
cibernetica. Costurile legate de sprijinul pentru activitatile de testare si evaluare
sunt estimate la:

ENI: 4 pe an
Costuri operationale: 800 000 pe an
Costuri totale: 6 500 000 M (5 ani); pe an: 1 300 000 EUR

Se preconizeaza cd, pentru ENISA, vor avea loc primele investitii de la an la an,
urmate de costuri de intretinere. Aceste costuri ar fi acoperite treptat de veniturile
colectate din taxe.

Anul Venituri
2028 0

2029 260 000
2030 260 000
2031 650 000
2032 650 000
2033 975 000
2034 975 000
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4. DIMENSIUNILE DIGITALE

4.1.

Cerinte cu relevanta digitala

Descriere la nivel inalt a cerintelor privind relevanta digitala si a categoriilor conexe (date, digitalizarea si automatizarea proceselor, solutii digitale
si/sau servicii publice digitale)

Trimiterea la cerinta

Descrierea cerintei

Actori afectati sau vizati de
cerinta

Procese la nivel Tnalt

Categorii

Articolul 5 alineatul (1) litera
(a)

Sprijin pentru punerea in
aplicare a legislatiei UE

@) acordand asistentd statelor membre 1in|
punerea in aplicare consecventd a politicii si a
legislatiei Uniunii In materie de securitate
ciberneticd, inclusiv prin emiterea de orientari
tehnice si de rapoarte, prin furnizarea de
consiliere si schimbul de bune practici si prin
facilitarea schimbului de bune practici intre
autorititile competente in aceasta privinta;

- ENISA
- statele membre

- prelucrarea datelor pentru a
emite orientari tehnice, rapoarte,
oferi consiliere si a face schimb
de bune practici si prin facilitarea
schimbului de bune practici intre
autoritatile competente

- facilitarea schimburilor de bune
practici

Prelucrarea
datelor
Fluxul datelor

Articolul 5 alineatul (1)

litera (b)

Sprijin pentru punerea in
aplicare a legislatiei UE

(b) sprijinind schimbul de informatii in|
cadrul sectoarelor si intre acestea, in special
in ceea ce priveste sectoarele enumerate in
anexele I si II la Directiva (UE) 2022/2555 si
produsele cu elemente digitale care intra in
domeniul de aplicare al Regulamentului (UE)
2024/2847, prin furnizarea de bune practici si
orientdri privind instrumentele si procedurile
disponibile

- ENISA

- sectoarele enumerate Tn anexele
I si II la Directiva (UE)
2022/2555

- partile interesate afectate de
Regulamentul (UE) 2024/2847

furnizarea de bune practici si
orientari privind instrumentele si
procedurile disponibile pentru
schimbul de informatii

Prelucrarea
datelor
Fluxul datelor

RO
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Articolul 5 alineatul (1) litera
©

Sprijin pentru punerea in
aplicare a legislatiei UE

(c) la cererea Comisiei, acordand asistentd
statelor membre prin furnizarea de sprijin, cum
ar fi orientari tehnice, inclusiv cu privire la
masurile de gestionare a riscurilor in materie
de securitate ciberneticd, instrumente de
evaluare a maturititii in materie de securitate
cibernetici si manuale de raspuns la
incidente, adaptate sectoarelor enumerate Tin
anexele [ si II la Directiva (UE) 2022/2555, cul
scopul de a facilita imbunatatirea nivelului lor]
de maturitate Tn materie de securitate ciberneticaj
si respectarea dreptului Uniunii in ceea ce
priveste securitatea cibernetica;

- Comisia Europeana

- ENISA

- sectoarele enumerate Tn anexele
[ si II la Directiva (UE)
2022/2555

Furnizarea de orientari tehnice

Prelucrarea
datelor
Fluxul datelor

Articolul 5 alineatul (1) litera

(€)

(e) acordand asistentd statelor membre si
entitatilor relevante ale Uniunii in elaborarea si
promovarea  politicilor de  securitate
si integritdtii generale a nucleului public al
internetului deschis;

i[ENISA

statele membre
entitati ale UE

|Acordarea de asistentd pentru
elaborarea si promovarea
politicilor Tn materie de securitate
cibernetica

Prelucrarea
datelor
Fluxul datelor

Sprijin pentru punerea in
aplicare a legislatiei UE

Articolul 5 alineatul (1) litera (f)

() in conformitate cu Regulamentul (UE)
2024/2847, furnizind consiliere si sprijin
tehnic cu privire la aspecte legate de punerea in
aplicare si asigurarea respectarii regulamentului
respectiv

- ENISA
- partile interesate afectate de
Regulamentul (UE) 2024/2847

Furnizarea de consiliere si sprijin
tehnic necesita prelucrarea si
schimbul de informatii cu privire
la cerintele de reglementare, la
provocarile legate de punerea in
aplicare si orientdrile In materie
de conformitate.

Prelucrarea
datelor
Fluxul datelor

Articolul 5 alineatul (1) litera

(h)

(h) la cererea Comitetului european pentru
protectia datelor, furnizdnd consiliere cu privire
la punerea Tn aplicare a aspectelor specifice de
securitate cibernetica ale politicii si legislatiei
Uniunii legate de protectia datelor si a vietii

ENISA
CEPD

private.

Furnizarea de consiliere la cerere

Prelucrarea
datelor
Fluxul datelor

RO
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Articolul 5 alineatul (2)

Contributia la evaluarile
riscurilor  Tn  materie  de
securitate cibernetica la nivelul

ENISA contribuie la evaluari coordonate ale]

ENISA
Statele membre

riscurilor in materie de securitate cibernetica laPublicul larg

nivelul Uniunii, inclusiv la cele efectuate n

Contributia la evaluari coordonate
ale riscurilor, care necesita
prelucrarea datelor si fluxul de
date

Prelucrarea
datelor
Fluxul datelor

Uniunii temeiul articolului 22 din Directiva (UE)
2022/2555.
Articolul 5 alineatul (3) ENISA emite orientari privindENISA ENISA emite orientari Prelucrarea
ENISA emite orientari interoperabilitatea retelelor si a sistemelorStatele membre datelor
informatice utilizate pentru schimbul de Fluxul datelor

informatii, inclusiv In ceea ce priveste centrele
cibernetice transfrontaliere, astfel cum se
mentioneaza la articolul 6 alineatul (3) din
Regulamentul (UE) 2025/38.

Articolul 5 alineatul (5)
Sprijin pentru Comisie

La cererea Comisiei,
expertiza, consiliere tehnica, informatii sau
analize sau desfisoara activitati pregatitoare
cu privire la aspecte specifice legate de
securitatea ciberneticd, cu scopul de a contribui
la elaborarea politicilor Comisiei si laj
monitorizarea punerii in aplicare a legislatiei

ENISA furnizeazi|Comisia Europeana

ENISA

Uniunii.

Pregatirea si transmiterea
informatiilor catre Comisie

Prelucrarea
datelor
Fluxul datelor

RO
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Articolul 6
Consolidarea capacitatilor

ENISA oferd asistentd prin furnizarea de
cunostinte si expertizd, bune practici etc.

ENISA

Statele membre

Entitati ale UE

Parti interesate din sectorul
public si privat

Autoritatile de supraveghere a
pietei

Membrii ECCG

ECCC

Furnizarea de cunostinte si
expertiza

Prelucrarea
datelor

Fluxul datelor

Articolul 7
Actiuni de sensibilizare si
rezerva de talente

ENISA sprijina statele membre in eforturile lor
de sensibilizare cu privire la politicile si
legislatia Uniunii 1n materie de securitate
ciberneticd si promoveaza vizibilitatea acestoral
prin dezvoltarea de instrumente si orientari
realizabile. ENISA sprijind initiativele carg
vizeaza cresterea rezervei europene de talente in|
materie de securitate cibernetica, in special prin|
coordonarea concursurilor.

ENISA
Statele membre

Elaborarea de instrumente si
orientari care pot fi puse in
practica

Prelucrarea
datelor

Articolul 8 alineatul (1)
Cunostinte si analize de piata

ENISA efectueazia si disemineazi analize ale
principalelor tendinte ale pietei securitatii

ENISA
Sectoarele enumerate in anexele |

cibernetice, atat din perspectiva cererii, cat si dinfsi I la Directiva (UE) 2022/2555

perspectiva ofertei, 1n special in ceea ce priveste
domeniile 1n care exista sau sunt planificate
sisteme europene de certificare a securitatii
cibernetice, sectoarele enumerate in anexele I si
Il la Directiva (UE) 2022/2555 si categoriile de
produse care intrd sub incidenta Regulamentului
(UE) 2024/2847, inclusiv anexele III si IV la

Categorii de produse
reglementate de Regulamentul
(UE) 2024/2847

regulamentul respectiv.

Efectuarea si difuzarea de analize

Prelucrarea
datelor

Fluxul datelor
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Articolul 8 alineatul (2)
Cunostinte si analize de piata

ENISA efectueaza si disemineazi analize ale
tendintelor tehnologice in materie de securitate
ciberneticd, In special 1n ceea ce priveste
activitatile si entitatile care intra in domeniul de
aplicare al Directivei (UE) 2022/2555 si
produsele cu elemente digitale care intra 1n
domeniul de aplicare al Regulamentului (UE)
2024/2847.

ENISA

Publicul larg, partile interesate in
sensul Directivei (UE) 2022/2555
si al Regulamentului (UE)

12024/2847

Efectuarea si difuzarea de analize

Prelucrarea
datelor
Fluxul datelor

Articolul 8 alineatul (3)
Cunoasterea pietei si sprijinirea
ecosistemelor

ENISA consolideaza cunostintele si
disemineaza consiliere tehnica si analize cu
privire la instrumente, cadre, standarde si bune
practici de securitate ciberneticd de ultima
generatie.

IIENISA

Publicul larg

Diseminarea de consiliere tehnica
si analize privind instrumente,
cadre, standarde si bune practici
de securitate cibernetica de ultima
generatie.

Prelucrarea
datelor
Fluxul datelor

Articolul 9
Cooperarea internationala

ENISA contribuie prin analizarea rezultatelor
exercitiilor internationale si raportarea acestor
catre consiliul de administratie, facilitén:‘
schimbul de bune practici, oferind Comisiei
expertiza si consiliere.

Publicul international
ENISA
Consiliul de administratie al

ENISA
Comisia Europeana

Analiza si raportarea; furnizarea
de consiliere etc.

Prelucrarea
datelor
Fluxul datelor

Articolul 10 alineatele (2) si (3) |(2) ENISA este membra a retelei de echipeENISA Facilitarea schimbului de Fluxul datelor

Cooperare operationalad CSIRT nationale instituite in  temeiul[Echipele CSIRT [articolul 15 informatii, indeplinirea sarcinilor [Solutia
articolului 15 alineatul (1) din Directiva (UE)flineatul (1) din de secretariat al retelelor digitala
2022/2555 si asigura secretariatul reteleiDirectiva (UE) 2022/2555]. Serviciul
CSIRT in temeiul articolului 15 alineatul (2) dinEU-CyCLONe [articolul 16 public digital
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Directiva (UE) 2022/2555.
(3) ENISA asigurd secretariatul Retelei
europene a organizatiilor de legaturd in materie
de crize cibernetice (EU-CyCLONe) in temeiul
articolului 16 alineatul (2) al doilea paragraf din
Directiva (UE) 2022/2555.

alineatul (2) din Directiva
(UE) 2022/2555].

Articolul 11 alineatul (1)
litera (b)
Constientizarea situatiei

Articolul 12
Alerte timpurii

emiterea de alerte timpurii Tn conformitate cu
articolul 12

Comisia Europeana

ENISA

Europol

EU-CyCLONe

Reteaua CSIRT

CERT-UE

Entitatile enumerate 1n anexele |
si 1l la Directiva (UE) 2022/2555

Emiterea de alerte timpurii

Prelucrarea
datelor

Fluxul datelor
Serviciul
public digital

Articolul 10 alineatul (4)
litera (b)
Cooperare operationald

(b) la cererea unuia sau mai multor state
membre, furnizarea de consiliere si evaluiri in|
legitura cu un anumit incident potential saul
in curs sau cu o anumitid amenintare
cibernetica, inclusiv prin furnizarea de
expertiza si prin facilitarea gestionarii tehnice]
a unor astfel de incidente, precum si prin|
sprijinirea schimbului voluntar de informatii
relevante si de solutii tehnice intre statele

ENISA
statele membre

membre;

Furnizarea de consiliere si
evaluari in legatura cu un anumit
incident sau amenintare
ciberneticd potential(d) sau in
CUrs;

Facilitarea gestionarii tehnice a
unor astfel de incidente;
Sprijinirea schimbului voluntar de
informatii si solutii tehnice

relevante Tntre statele membre

Prelucrarea
datelor

Fluxul datelor
Servicii
publice
digitale
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Articolul 10 alineatul (4)
litera (c)
Cooperare operationald

(c) analizarea vulnerabilitatilor, a
amenintarilor si a incidentelor;

ENISA
Statele membre

Colectarea datelor din surse
publice si schimbul de date cu
statele membre

Prelucrarea
datelor
Fluxul datelor

Articolul 10 alineatul (4) litera
(d)

Cooperare operationala

(d) la cererea unuia sau mai multor state
membre, oferind sprijin in legatura cu
anchetele tehnice ex post privind incidentele
semnificative 1n intelesul Directivei (UE)
2022/2555;

ENISA
Statele membre

Analiza si sprijin ca raspuns la
anchetele tehnice privind
incidentele

Prelucrarea
datelor
Fluxul datelor

Articolul 10 alineatul (4)
litera (e)
Cooperare operationald

(e) contributia la sprijinirea gestionarii
coordonate a incidentelor si a crizelor de
securitate ciberneticd de mare amploare la nivel
operational, in special prin sprijinirea EU-
CyCLONe in pregatirea rapoartelor citre
nivelul politic si prin facilitarea schimbului dej
informatii in timp util intre reteaua CSIRT si
EU-CyCLONe;

ENISA
EU-CyCLONe
Reteaua CSIRT

/Analizarea datelor pentru a
sprijini pregatirea rapoartelor;
facilitarea schimbului de
informatii n timp util intre retele

Prelucrarea
datelor

Fluxul datelor
Serviciul
public digital

Articolul 10 alineatul (5)
Cooperare operationala

La cererea unui stat membru sau a unei
entitdti a Uniunii in cooperare cu CERT-UE,
ENISA sprijind comunicarea publica coerenta cul
privire la un incident sau o amenintare
cibernetica.

ENISA
Statele membre

Primirea cererii $i comunicarea,
daca este necesar

Fluxul datelor
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Articolul 10 alineatul (6)
Cooperare operationala

ENISA sprijina cooperarea dintre statele
membre si, prin intermediul CERT-UE, dintre

ENISA
Comisia Europeana

Sprijinirea implementarii unor
instrumente de comunicare

Solutia
digitala

materie de incidente, tactici, tehnici si proceduri;

entitati ale UE
CERT-UE

entitatile Uniunii 1n ceea ce privestelstatele membre securizate si utilizarea unor astfel [Serviciul

implementarea instrumentelor de comunicatiilentitati ale UE de instrumente in cadrul retelei  [public digital

securizate. ENISA utilizeaza, in cadrul reteleijReteaua CSIRT CSIRT si al EU-CyCLONe.

CSIRT si al EU-CyCLONe, instrumenteEU-CyCLONe

securizate de comunicatii care sunt furnizate de

entitati juridice care nu sunt stabilite in tari terte

sau controlate de tari terte sau de resortisanti ai

tarilor terte.
Articolul 11 alineatul (1) litera |(a) dezvolta, 1in cooperare cu EU-Comisia Europeana Dezvoltarea de registre Fluxul digital
(@) CyCLONeg, reteaua CSIRT, Comisia, CERT-UE [ENISA Solutia
Constientizarea comuna a Europol si alte entititi relevante ale Uniunii,|EU-CyCLONe digitala
situatiei in materie de securitate |registre de informatii verificate si fiabile privindReteaua CSIRT Serviciul
cibernetica amenintarile cibernetice, inclusiv tendintele in[Europol public digital

Articolul 11 alineatul (1) literele
(©)-(9)

Constientizarea comunad a
situatiei In materie de securitate
cibernetica

Furnizarea de analize ad-hoc in timp util (unele
la cerere); furnizarea de analize si consultantd
tehnicd; elaborarea raportul privind situatial
tehnicdi 1n cooperare cu alte entitati;
monitorizarea tendintelor si partajarea acestora

ENISA

statele membre
Comisia Europeana
entitati ale UE
EU-CyCLONe

Reteaua CSIRT

/Analiza datelor, schimbul de
informatii i furnizarea de
rapoarte (unele la cerere)

Prelucrarea
datelor
Fluxul datelor

RO
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Articolul 11 alineatul (2) litera
(a)

Constientizarea comuna a
situatiei In materie de securitate
cibernetica

ENISA efectueaza analize ale amenintariloy
cibernetice, ale incidentelor, ale tendintelor, ale
tehnologiilor emergente i ale impactului
acestora, inclusiv 0 analizd periodicd a|
sectoarelor enumerate in anexele 1 si II laj
Directiva (UE) 2022/2555 si a categoriilor de
produse relevante care intrd sub incidenta
Regulamentului (UE) 2024/2847;

ENISA
Publicul larg

Analiza datelor pentru a furniza
informatii cu impact asupra
securitatii cibernetice; raport
periodic

Prelucrarea
datelor
Fluxul datelor

Articolul 11 alineatul (2)

litera (b)

Constientizarea comuna a
situatiei In materie de securitate
cibernetica

ENISA emite, in cooperare cu Comisia si,
dupad caz, cu reteaua CSIRT, consiliere,
orientiri si bune practici pentru securitatea
retelelor si a sistemelor informatice, in special
pentru securitatea infrastructurilor care sprijindj
sectoarele enumerate in anexele I si II la
Directiva (UE) 2022/2555;

Comisia Europeana
CERT-UE

Reteaua CSIRT
Publicul larg

Emiterea de consiliere, orientari si
bune practici

Prelucrarea
datelor
Fluxul datelor

Articolul 11 alineatul (2) ENISA efectucaza analize strategice pe termenENISA Analiza datelor si identificarea  [Prelucrarea
punctul (c) lung ale amenintirilor cibernetice siPublicul larg amenintarilor emergente datelor
Constientizarea comuna a incidentelor, pentru a identifica tendintele]

situatiei In materie de securitate [emergente si  a contribui la prevenirea

cibernetica incidentelor.

Articolul 11 alineatul (3) ENISA poate face publice analizele|[ENISA Punerea informatiilor la dispozitia[Fluxul datelor
Constientizarea comuna a consilierea, orientdrile, bunele practici sifPublicul larg publicului Serviciul
situatiei in materie de securitate [rapoartele mentionate la alineatul (2), de comun| public digital

cibernetica

acord cu entitdtile contribuitoare mentionate laj
alineatul (2).
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Articolul 13 alineatul (2)
Sprijin pentru raspunsul la
incidente

(2) La cererea Comisiei sau a EU-
CyCLONe, ENISA, cu sprijinul retelei CSIRT si
cu aprobarea statului membru 1in cauza,
revizuieste si evalueaza incidentele de
securitate ciberneticAi semnificative sau
incidentele de securitate ciberneticd de mare
amploare Tn conformitate cu articolul 21 din
Regulamentul (UE) 2025/38.

Comisia Europeana
ENISA
EU-CyCLONe
Reteaua CSIRT
Statele membre

Revizuirea si evaluarea
incidentelor de securitate
cibernetica semnificative

Prelucrarea
datelor

Articolul 14 alineatul (2)
Exercitii de securitate
cibernetica la nivelul Uniunii

(2) ENISA mentine un registru al
invatamintelor desprinse in urma exercitiilor
mentionate la alineatul (1) si recomanda statelor
membre si, dupa caz, entitatilor Uniunii modul
in care pot fi puse in aplicare in mod eficace si
eficient invatdmintele desprinse.

ENISA
statele membre
entitati ale UE

Mentinerea unui registru

Prelucrarea
datelor
Solutia
digitala
Serviciul
public digital

Articolul 14
Exercitii de securitate
cibernetica la nivelul Uniunii

La primirea cererilor din partea EU-CyCLONEe,
a Comisiei, a statelor membre sau a CERT-UE,
ENISA organizeaza exercitii de securitate
ciberneticdi sau contribuie la
acestora.

ENISA sprijina Comisia in elaborarea unui
program anual continuu de exercitii de securitate

cibernetica la nivelul Uniunii.

ENISA
Comisia
statele membre

organizarealentitati ale UE

CERT-UE

Primirea cererilor de organizare
sau de sprijinire a organizarii de
exercitii

Fluxul datelor

Prelucrarea
datelor
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Articolul 15
Furnizarea de instrumente si
platforme

(1) ENISA instituie, furnizeazi, opereaza,
intretine si  actualizeazi, dupa -caz,
instrumente tehnice operationale, inclusiv
platforme legate de securitatea ciberneticd la
nivelul Uniunii, in special platforma unica de
raportare a incidentelor instituitd in temeiul
articolului 16 alineatul (1) din Regulamentul
(UE) 2024/2847 [si punctul unic de intrare
instituit Tn temeiul articolului 23a din Directiva
(UE) 2022/2555], precum si instrumente de
testare pentru a sprijini punerea in aplicare 4
procedurilor de evaluare a conformitatii 1in|
conformitate cu legislatia relevanta a Uniunii.

(2) Dupa caz, in sensul alineatului (1),
ENISA coopereaza si face schimb de
informatii cu reteaua CSIRT si, dupa caz, cu
autoritatile de supraveghere a pietei.

ENISA

Reteaua CSIRT

Publicul larg

Autoritatile de supraveghere a
pietei

ENISA instituie, furnizeaza,
opereazad, Intretine si actualizeaza,
dupa caz, instrumente tehnice
operationale, cum ar fi
platformele

Solutia
digitala
Serviciul
public digital

Fluxul datelor

Articolul 16 alineatul (2)
Servicii de gestionare a
vulnerabilitatilor

(@) intretinerea bazei de date europene a
vulnerabilitatilor instituite In temeiul
articolului 12 alineatul (2) din Directiva (UE)
2022/2555;

(b) furnizarea de servicii de gestionare a
vulnerabilitatilor catre partile interesate, pe
baza bazei de date europene a vulnerabilitatilor
si utilizdnd informatiile relevante aflate la
dispozitia ENISA;

(c) dupd caz, initierea unei cooperari
structurate cu organizatii care furnizeaza
programe, registre sau baze de date similare cu
baza de date europeana a vulnerabilitatilor;

(d) sprijinirea activa a echipelor CSIRT
desemnate drept coordonatori Tn temeiul
articolului 12 alineatul (1) din Directiva (UE)

ENISA

Echipele CSIRT nationale
Reteaua CSIRT

Autoritatile nationale competente
Industria

Comunitatea de cercetare
Publicul larg

Actori internationali care
furnizeaza programe, registre sau
baze de date

2022/2555 1n ceea ce priveste gestionarea

Furnizarea de servicii de
gestionare a

vulnerabilitatilor; initierea unei
cooperdri structurate, dupa caz;
cooperarea cu partile interesate

Solutia
digitala
Serviciul
public digital

Fluxul datelor
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divulgérii coordonate a vulnerabilitatilor care
pot avea un impact semnificativ asupra
entitatilor din mai multe state membre;

(e) dezvoltarea si mentinerea metodologiilor si a
mecanismelor de guvernanta pentru identificarea
vulnerabilitatilor si divulgarea coordonatd, in
cooperare cu autoritatile nationale
competente, echipele CSIRT, industria si
comunitatea de cercetare.

Articolul 17
Certificarea securitatii
cibernetice

Articolul 18
Standardizare, specificatii
tehnice si orientéri

Articolul 17 alineatul (1)

(@) pregitirea propunerilor de sisteme
curopene de certificare a  securitatii
cibernetice (,,propuneri de sisteme”) pentru
produsele TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate si postura de
securitate cibernetica a entitatilor si specificatiile
tehnice aferente Tn conformitate cu articolul 74;
(b) intretinerea sistemelor europene de
certificare a securititii cibernetice adoptate in
conformitate cu articolul 75, inclusiv Tn vederea
unei posibile revizuiri a sistemelor europene de
certificare a securitatii cibernetice adoptate in|
conformitate cu articolul 76;

(c) promovarea adoptarii sistemelor adoptate
s1 mentinerea unui site dedicat care sa ofere]
informatii privind sistemele europene de
certificare  a  securitatii  cibernetice,
certificatele  europene  de  securitate
cibernetica si declaratiile de conformitate
UE in conformitate cu articolul 79 si sa le|
faca publice;

Articolul 17 alineatul (2)

(e) elaborarea de modele de dispozitii care sal

ENISA
Publicul larg

|Analizarea datelor si schimbul de
fluxuri de date cu Comisia si cu
alte parti interesate; pregatirea
propunerii de sistem de
certificare; mentinerea site-ului
ENISA

Prelucrarea
datelor
Fluxuri de
date
Serviciul
public digital
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fie mentionate In sistemele europene de
certificare a securitdtii cibernetice (,,propuneri
de sisteme”) pentru produsele TIC, serviciile
TIC, procesele TIC, serviciile de securitate
gestionate si postura de securitate cibernetica a
entitdtilor, in conformitate cu articolul 81
alineatul (5).

Articolul 18

(1) ENISA elaboreaza proiecte de specificatii
tehnice si orientdri pentru a sprijini punerea in|
aplicare a legislatiei Uniunii 1n domeniul
securitatii cibernetice.

(2) ENISA  monitorizeazi, participa si
conduce activititile de dezvoltare a
standardizarii la nivelul Uniunii si, in|
conformitate cu  articolul 9, la  nivel
international.

(3) ENISA sprijind dezvoltarea si evaluarea
algoritmilor criptografici. Tn cazul in care un
algoritm  criptografic evaluat este evaluaf]
pozitiv, ENISA coopereaza, in conformitate cul
Regulamentul (UE)  nr.1025/2012, cu
organismele europene de standardizare pentru a
sprijini standardizarea acestuia.

(4) ENISA furnizeaza Comisiei si ECCG
expertiza tehnica cu privire la standardele sau
specificatiile tehnice adecvate in sprijinul
politicilor  Uniunii  legate de securitatea
ciberneticd, Tn special al Regulamentului
(UE) 2024/2847, inclusiv pentru legislatia de
armonizare a Uniunii in domeniul securitatii
cibernetice si pentru sistemele europene de

certificare a securitdtii cibernetice in temeiul
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articolului 81 alineatul (1) litera (d).

(5) ENISA  asista Comisia la evaluarea
proiectelor de standarde armonizate pentru a
sprijini punerea in aplicare a legislatiei de|
armonizare a Uniunii in domeniul securitatii
cibernetice.

Articolul 19 — Cadrul european
de competente in materie de
securitate cibernetica

ENISA elaboreazd si pune la dispozitia
publicului un cadru european de competente
in  materie de securitate cibernetici
(,,ECSF”). Inainte de a pune ECSF la dispozitial
publicului sau de a-l actualiza in temeiul
alineatului (4), ENISA consulti Comisia.
Utilizarea ECSF este voluntari
entititile publice si private.

ENISA poate consulta partile interesate in
dezvoltarea si adoptarea ECSF.

ENISA

Comisia

Publicul larg

Statele membre

Entitati ale UE

Parti interesate din sectorul

pentrujpublic si privat

intretinerea ECSF; consultarea
partilor interesate; adoptarea
ECSF

Prelucrarea
datelor

Fluxul datelor

Solutia
digitala

Articolele 20-23 — Sisteme
europene de atestare individuala
a competentelor in materie de
securitate cibernetica

ENISA elaboreaza, adopta si intretine sisteme
europene de atestare individuala
competentelor in materie de securitate
cibernetica. Utilizarea sistemelor europene de
atestare individuald a competentelor in materie
de securitate cibernetica este voluntara pentru
organismele publice nationale si entititile
private, cu exceptia cazului in care se prevede
altfel in dreptul intern.

inainte de a initia un nou sistem european de|
atestare individuald a competentelor in materie
de securitate cibernetica,
Comisia. ENISA adopta un astfel de sistem
numai Th urma unui aviz pozitiv din partea
Comisiei. Atunci cand pregateste un sistem|
european de atestare individuald a competentelo]
in materie de securitate ciberneticd, ENISA

ENISA consult5|

ENISA

alComisia

Publicul larg

Statele membre

Entitati ale UE

Partile interesate din sectorul
public si privat (care contribuie la
dezvoltarea unui sistem de
atestare; solicitanti si furnizori
europeni de atestate individuale
de competente in materie de
securitate cibernetica, inclusiv
evaluatori)

poate consulta partile interesate relevante.

Dezvoltarea si intretinerea
sistemelor; consultarea partilor
interesate; procesarea cererilor;
emiterea deciziilor; mentinerea
unui site

Prelucrarea
datelor

Fluxul datelor

Solutia
digitala
Serviciul
public digital
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ENISA asigurda o cooperare strinsa cu
statele membre pe tot parcursul elaborarii
sistemelor europene de atestare individuala aj
competentelor 1n materie de securitate
cibernetica.

Furnizorii de atestate autorizati evalueaza daca
persoanele indeplinesc cerintele unui sistem de|
atestare europeand individuald a competenteloq]
in materie de securitate cibernetica si, in cazul in|
care aceste cerinte sunt Indeplinite, elibereazi
atestate europene individuale de competente in|
materie de securitate cibernetica.
ENISA ofera orientari evaluatorilor si asigura
formarea obligatorie a acestora in ceea ce
priveste cerintele si metodele de evaluare incluse
in sistemul european de atestare individuala a
competentelor 1n materie de securitate
ciberneticd, astfel cum se mentioneazd laj
articolul 20 alineatul (3) litera (b).

Entitatile care doresc sa devina furnizori de
atestate autorizati sau sa 1isi reinnoiascd
autorizatia  (,,solicitantii”) trebuie s3
depuna o cerere la ENISA.

Furnizorii de atestate autorizati se asigura ca, |
cererea persoanei, atestatele electronice
aferente atestatelor europene individuale de
competente in materie de securitate cibernetica]
sunt emise ca atestate electronice ale atributelor|
intr-un format care poate fi stocat in portofelele
europene pentru identitatea digitala prevazute in|
Regulamentul (UE) nr. 910/2014.

Solicitantii si furnizorii de atestate autorizati
permit ENISA sa efectueze evaluari in cadrul

procesului initial de depunere a cererilor, de
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mentinere a autorizatiei sau de reinnoire a
acesteia si sd partajeze toate informatiile
relevante pentru a se asigura cd cerintele
prevazute la alineatele (3) si (4) si obligatiile
prevazute la alineatul (5) sunt indeplinite saul
continud sd fie Indeplinite In conformitate cu
articolul 22 alineatul (2).
Furnizorii de atestate autorizati informeazi
imediat ENISA 1n cazul in care oricare dintre
cerintele enumerate la alineatul (3) nu mai este
indeplinitd sau 1n cazul in care apare orice
indoiald cd cerintele respective nu sunt
indeplinite, inclusiv in ceea ce priveste
independenta evaluatorilor.

Solicitantii platesc ENISA o taxa pentry
evaluarea cererii lor. Furnizorii de atestate)
autorizati platesc ENISA o taxa pentru
mentinerea autorizatiei lor.

ENISA evalueaza daca cerintele prevazute la
articolul 21 alineatele (3) si (4) si obligatiile
prevazute la articolul 21 alineatul (5) sunt
indeplinite sau continud sa fie indeplinite de
solicitanti si de furnizorii de atestate autorizati.
Dupa examinarea unei cereri in conformitate cul
cerintele prevazute la articolul

21 alineatele (3) si (4), ENISA poate emite 0
decizie. ENISA poate modifica, suspenda sau
revoca astfel de decizii.

ENISA mentine si actualizeaza periodic
un site dedicat care ofera informatii publice
cu privire la:

(@) ECSF, inclusiv cadrul si
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(b)

(©)

(d)

(€)

calendarul de actualizare a
acestuia;

sistemele europene de
atestare individuala a
competentelor in materie de
securitate cibernetica,
progresele inregistrate de
acestea si termenele pentru
dezvoltarea lor;

taxele asociate fiecarui sistem
european de atestare
individuala a competentelor
in  materie de securitate
cibernetica adoptat in temeiul
articolului 47 din prezentul
regulament;

costul orientativ al unui
atestat european individual de
competente in materie de
securitate  cibernetica  1n
conformitate cu articolul 20
alineatul (4);

lista furnizorilor de atestate
autorizati.

Articolul 25
Componenta consiliului de
administratie

Numirea membrilor consiliului de
administratie al ENISA.

ENISA
Comisia Europeana
statele membre

Numirea membrilor

Fluxul datelor

Prelucrarea
datelor
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Articolul 28 alineatul (1)
Functiile consiliului de
administratie

Articolul 30
Comitetul executiv

b. adoptd proiectul de document
unic de programare al ENISA mentionat

acestuia Comisiei spre avizare;

(f) evalueaza si adopta raportul anual consolidat
privind activitatile ENISA, care include
conturile ENISA si descrierea modului in care
aceasta si-a atins indicatorii de performanta,
transmite Parlamentului European,
Consiliului, Comisiei si Curtii de Conturij
Europene, pana la data de 1 iulie a anului
urmitor, atit raportul anual, cét si evaluarea
acestuia; face public raportul anual;

(i) asigura adoptarca de masuri subsecvente
adecvate pentru a da curs constatarilor si
recomandarilor care decurg din rapoartele de
audit si evaluarile interne sau externe, precum si
din investigatiile desfasurate de Oficiul
European de Lupta Antifrauda (,,OLAF”) si de
Parchetul European (,,EPPO”);

ENISA
Comisia Europeana

la articolul 44, Tnainte de transmitereaParlamentul European

Consiliul UE
Curtea de Conturi
Statele membre
Publicul larg

Transmiterea DUP catre Comisie
in vederea obtinerii unui aviz;
Evaluarea si adoptarea raportului
anual consolidat privind
activitatile ENISA, inclusiv
conturile si o descriere a modului
in care ENISA si-a indeplinit
indicatorii de performanta,
prezentarea atat a raportului
anual, cat si a evaludrii;

Masuri subsecvente intreprinse Tn
urma constatarilor

Fluxul datelor
Prelucrarea
datelor

Articolul 31 alineatul (8)
[Numirea, revocarea si
prelungirea mandatului

Consiliul de administratie informeaza
Parlamentul European in legdtura cu intentia)
sa de a prelungi mandatul directorului executiv
in conformitate cu alineatul (6). Tn cursul
perioadei de trei luni care precedd prelungirea
mandatului sdu, directorul executiv, dacd este
invitat, face o declaratie in fata comisiei
relevante a Parlamentului European si raspunde]
intrebarilor deputatilor.

ENISA

Consiliul de administratie al
ENISA

Parlamentul European

Consiliul de administratie
informeaza Parlamentul
European.

Fluxul datelor
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Articolul 32 alineatul (3)

directorului executiv

Articolul 32 alineatul (5)

Atributiile si responsabilitatile

(3) Directorul executiv prezinta
Parlamentului European, atunci cand este
invitat sa faci acest lucru, un raport privind
modul in care si-a indeplinit sarcinile. Consiliul
ii poate cere directorului executiv sa prezinte un|
raport referitor la modul in care si-a indeplinit
sarcinile.

Elaborarea de strategii privind proiectele de
planuri bugetare si de documente strategice.

Directorul executiv al ENISA
Parlamentul European

Raportérile privind performanta

Fluxul datelor
Prelucrarea
datelor

Grupul consultativ al ENISA

Articolul 35 alineatele (5) si (6)

(5) Grupul consultativ al ENISA acordil
consiliere ENISA 1in exercitarea atributiilor sale,
cu exceptia aplicarii dispozitiilor titlurilor III, IV
si V din prezentul regulament. Acesta acorddl

ce priveste elaborarea unei propuneri de
program anual de activitate al ENISA si
asigurarea comunicdrii cu partile interesate
relevante referitor la aspecte legate de programul
anual de activitate.

(6) Grupul consultativ  al ENISA
informeaza periodic consiliul de administratie
despre activititile sale.

ENISA

Membrii grupului consultativ al
ENISA

Consiliul de administratie al

consiliere Tn special directorului executiv in ceeaENISA

Directorul executiv al ENISA

Ofera consiliere si informatii cu
privire la activitatile sale

Prelucrarea
datelor
Fluxul datelor

Articolele 36-43
Comisia pentru solutionare a
contestatiilor

ENISA instituie 0 comisie pentru solutionarea
contestatiilor printr-o decizie a consiliului de
administratie.

Comisia pentru solutionarea contestatiilor este
alcatuita dintr-un presedinte si alti trei membri.

ENISA

Consiliul de administratie al
ENISA

Comisia

Comisia pentru solutionarea

Fiecare membru al comisiei pentru solutionarealcontestatiilor n sensul

articolului 36 din propunerea
CSA2

contestatiilor are un supleant. Supleantul
reprezintd membrul 1n absenta acestuia.
Consiliul de administratie numeste

Solicitanti (persoane juridice care

presedintele, ceilalti membri si supleantiildoresc sa devind furnizori de

Emiterea deciziilor pe baza
contestatiilor

Solutionarea contestatiilor
Elaborarea si publicarea
regulamentului de procedura
Fluxuri de informatii

Prelucrarea
datelor

Fluxul datelor
Serviciul
public digital

RO
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acestora de pe o listd de candidati calificatifatestate autorizati, sa isi mentina
stabiliti de Comisie. Lista candidatilorsau sa isi reinnoiasca autorizatia)

calificati este wvalabild timp de patru ani.
\Valabilitatea acestei liste poate fi prelungita de
consiliul de administratic cu perioade
suplimentare de patru ani, la propunerea
Comisiei.

in cazul in care comisia pentru solutionarea
contestatiilor considerd cd natura cauzei o
impune, ea poate solicita consiliului de
administratie si numeasca pana la doi alti
membri si supleanti ai acestora de pe lista
mentionata la alineatul (3).

Comisia pentru solutionarea contestatiilor {si
adopta propriul regulament de procedura si il
face public.

Daca, pentru unul dintre motivele mentionate 13
alineatul (1) sau pentru orice alt motiv, un
membru al unei comisii pentru solutionarea
contestatiilor considera ca nu trebuie sa participe]
la procedura de solutionare a contestatiilor,

acesta informeaza comisia pentru
solutionarea contestatiilor n mod
corespunzitor.

Comisia pentru solutionare a contestatiilon]
hotiriste maisurile aplicabile Tn cazurile
enumerate la alineatele (2) si (3) farg
participarea membrului in cauzi. In scopul ludrii
acestel decizil, membrul in cauza este inlocuit in|
cadrul comisiei pentru solutionarea contestatiilor]
de catre supleantul sdu. O  contestatie
formulata in temeiul alineatului (1) face
obiectul unei revizuiri preliminare in
conformitate cu articolul 41 Tnainte de a fi
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supusd ~ examindrii ~ comisiei  pentryl
solutionarea contestatiilor.

Solicitantii in sensul articolului 21 alineatul (3)
pot introduce O contestatie impotriva: unei
decizii a ENISA care le-a fost adresata, in
temeiul articolului 22 alineatul (3), cu privire
nerespectarea de catre ENISA a obligatiei de a
actiona in ceea ce priveste o cerere depusa de
acestia la ENISA 1n termenele aplicabile
prevazute la articolul 22 alineatul (4).

in cazul mentionat la alineatul (1) litera (a),
contestatia, Tmpreund cu expunerea de motive a
acesteia, se depune Tn scris, Tn conformitate cu
regulamentul de procedurda mentionat la
articolul 36 alineatul (5), in termen de doud luni
de la notificarea deciziei catre solicitantul in|
cauza sau, in absenta acesteia, de la data la care
solicitantul a luat cunostinta de decizie.

in cazul mentionat la alineatul (1) litera (b),
contestatia Se introduce in scris la ENISA, in
conformitate cu regulamentul de procedurd
mentionat la articolul 36 alineatul (5), Tn termen
de doud luni de la data expirdrii termenului
prevazut la articolul 22 alineatul (4).

Dacd ENISA considera contestatia admisibila si
bine intemeiata, aceasta revine asupra deciziei
sau abtinerii de a actiona mentionate laj
articolul 40 alineatul (1).

In cazul In care ENISA nu revine asupra deciziei
in termen de o luna de la primirea contestatiei,
aceasta decide imediat daca suspenda
aplicarea  deciziei sale si inainteaza
contestatia comisiei pentru solutionarea

contestatiilor.
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Comisia pentru solutionarea contestatiilor]
decide, Tn termen de trei luni de la datd
introducerii  contestatiei, daca admite sau|
respinge contestatia respectivd. Atunci céand
examineazd o contestatie, comisia pentryl
solutionarea  contestatiilor  actioneaza  in|
termenele stabilite n regulamentul sdu de
procedura. Comisia  pentru  solutionarea
contestatiilor invita partile la procedura de
contestare, ori de cite ori este necesar, sa
prezinte, in termenele stabilite, observatii cul
privire la notificirile ficute de comisia pentrul
solutionarea contestatiilor sau la
comunicarile altor parti la procedura de
contestare. Partile la procedurile de contestatie
au dreptul sa isi prezinte oral argumentele.

in cazul in care comisia pentru solutionarea
contestatiilor ~ constatd cd motivele de
introducere a unei contestatii sunt intemeiate,
aceasta inainteaza cazul citre ENISA. ENISA
ia decizia finala 1n conformitate cu constatarile
comisiei pentru solutionarea contestatiilor si
furnizeaza o expunere de motive aferent?
deciziei respective. ENISA informeaza in|
consecinta partile la procedura de contestare.
Actiunile in anulare impotriva deciziilor ENISA
adoptate in temeiul articolului 22 alineatul (3)
sau actiunile 1n constatarea abtinerii de a actiona]
in termenele aplicabile in temeiul articolului 22
alineatul (4) pot fi introduse in fata Curtii de
Justitie a Uniunii Europene, dupid epuizarea
procedurii de solutionare a contestatiilor in|
cadrul ENISA prevézute la articolele 39-42 sau

in cazul abtinerii de a actiona in termenul

RO

63

RO



aplicabil in temeiul articolului 41 alineatul (2).
ENISA ia toate masurile necesare pentru a
aduce la indeplinire hotararea Curtii de Justitie
a Uniunii Europene.

Articolul 44
Documentul unic de programare

(2) In fiecare an, directorul executiv elaboreazaj

un proiect de document unic de programare,
astfel cum se mentioneaza la alineatul (1), ¢

32 din Regulamentul delegat (UE) 2019/715 al
Comisiei si ludand in considerare orientarile
stabilite de Comisie.

(3) Pana la data de 30 noiembrie a fiecarui an,
consiliul de administratie adoptd documentul
unic de programare mentionat la alineatul (1),
tindnd seama de avizul Comisiei mentionat laj
articolul 32 alineatul (7) din Regulamentul
delegat (UE) 2019/715. Tn cazul in care consiliul
de administratie decide sd nu ia in considerare
vreun element din avizul Comisiei, furnizeazj
0 justificare detaliata a deciziei respective. Pand
la data de 31 ianuarie a anului urmator, consiliul
de administratie transmite documentul unic de
programare Parlamentului European, Consiliului
si Comisiei, precum si orice versiune actualizatd)
ulterior a documentului respectiv.

Directorul executiv al ENISA

Consiliul de administratie al
ENISA

planificarea  corespunzatoare a resurselorfComisia Europeana
financiare si umane in conformitate cu articolullParlamentul European

Consiliul

Elaborarea, adoptarea si
transmiterea unui document unic
de programare in fiecare an

Fluxul datelor
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Articolul 45
Intocmirea bugetului ENISA

(4) Comisia transmite proiectul de
estimare autoritatii bugetare, impreuna cu
proiectul de buget general al Uniunii. Proiectul
de buget estimativ este, de asemenea, pus la
dispozitia ENISA.

ENISA
Comisia Europeana

Schimbul de informatii

Fluxul datelor

Articolul 47
Taxe

in ceea ce priveste activititile sistemelor
europene de atestare individuald prevazute 1
articolul 22 alineatul (1), se perceg‘
urméitoarele taxe solicitantilor 1n sensul
articolului 21 alineatul (3) sau furnizorilor de
atestate autorizati pentru a contribui 13
acoperirea costurilor totale ale activitatiloy
desfasurate de ENISA:
a. eliberarea autorizatiilor in urmal
examindrii  cerintelor prevazute I
articolul 21 alineatele (3) si (4), inclusiv|
efectuarea de evaluari;
b. mentinerea anuald a autorizatiei;
C. reinnoirea autorizatiilor pentru
furnizorii  de  atestate  europene
individuale de competente in materie de
securitate cibernetica, inclusivi
efectuarea de evaluari.
in ceea ce priveste certificarea, se percep
urmitoarele taxe organismelor de evaluare a
conformitatii pentru intretinerea sistemelor
europene de certificare a securitatii cibernetice
in temeiul carora sunt eliberate certificatele]
europene de securitate cibernetica, in special:
0 taxd anuald pentru participarea la un sistem|
european de certificare a securitatii cibernetice;

o taxa pentru eliberarea de certificate europene

Comisia

ENISA

Furnizori de atestare
Organisme de evaluare a
conformitatii

Informatii referitoare la
prelucrare; plata

taxelor; raportarea cu privire la
taxe

Prelucrarea
datelor
Fluxul datelor
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de securitate ciberneticd in cadrul sistemelor
europene de certificare a securitétii cibernetice.
Taxele mentionate la litera (b) se percep atunci
cand organismul de evaluare a conformitatii
transmite ENISA certificatele europene de
securitate ciberneticd in vederea publicarii pe
site-ul sdu in temeiul articolului 79.

Comisia adopta acte de punere in aplicare
prin care stabileste norme detaliate privind
taxele percepute de ENISA.

ENISA include un raport privind taxele
percepute si impactul acestora asupra
bugetului agentiei Tn cadrul procedurii de
prezentare a conturilor.

Articolul 48
Articolul 49
Implicatiile bugetare

Articolul 48

(3) Tn fiecare an, directorul executiv
transmite autoritatii bugetare  toate
informatiile relevante pentru constatarile
procedurilor de evaluare.

Articolul 49

(1) Contabilul ENISA trimite conturile
provizorii contabilului Comisiei si Curtii de
Conturi pentru exercitiul financiar (anul N)
pand la data de 1 martie a urmatorului exercitiu
financiar (anul N + 1).

(2) Pana la data de 1 martie a anului N + 1,
contabilul autorititii comunici, de asemenea,
informatiile contabile necesare in scopuri de|
consolidare citre contabilul Comisiei, in
modul si formatul solicitat de aceasta din urma.
(3) Péna la data de 31 martie a anului N + 1,
ENISA trimite raportul privind gestiunea
bugetarda si financiard pentru anul N

Parlamentului European, Consiliului,

ENISA

Consiliul de administratie al
ENISA

Comisia Europeana
Consiliul

Parlamentul European

Prelucrarea si schimbul de
informatii privind bugetul
ENISA.

Prelucrarea
datelor

Fluxul datelor
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Comisiei si Curtii de Conturi.

(4) Dupa primirea observatiilor
formulate de Curtea de Conturi cu privire I
conturile provizorii ale ENISA pentru anul N,
contabilul agentiei intocmeste conturile finale
ale ENISA.

(5) Consiliul de administratie emite un aviz cu
privire la conturile finale ale ENISA pentru anul
N.

Contabilul agentiei intocmeste conturile
finale ale ENISA pe propria raspundere.
Directorul executiv le prezinta consiliului de
administratie in vederea obtinerii unui aviz.

Articolul 52
Declaratia de interese

Partile intocmesc declaratie de angajamente si
0 declaratie in care mentioneazi absenta sau
prezenta oricaror interese directe sau indirecte
despre care s-ar putea considera ca aduc atingere
independentei lor.

Conducerea ENISA (director
executiv, director executiv
adjunct);

Consiliul de administratie,
Experti nationali detasati

Prelucrarea si schimbul de date
privind declaratiile de interese

Prelucrarea
datelor
Fluxul datelor

Articolul 58
Ofiterii de legatura

(1) Fiecare stat membru desemneazi cel putin|
doi ofiteri de legitura [din cadrul autoritatii loy
nationale de securitate ciberneticd] in calitate de
experti nationali detasati la ENISA si care si
lucreze la sediul sau sau la biroul sau local, in|
conformitate cu articolul 59  alineatul (2).
Comisia poate desemna, de asemenea, un ofiter
de legatura.

ENISA
Statele membre

(2) Ofiterii de legiturd desemnati de statele lox

Desemnarea ofiterilor de legatura
si schimbul de informatii

Prelucrarea
datelor
Fluxul datelor
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membre au dreptul de a solicita si de a primi
toate informatiile relevante din partea
statelor membre ale acestora, astfel cum se
prevede in prezentul regulament, respectand pe
deplin dreptul intern sau practicile statelor lor
membre, In special in ceea ce priveste protectial
datelor si normele privind confidentialitatea.

Articolul 67
Gestionarea informatiilor
clasificate

norme de securitate care pun Tn aplicare
principiile de securitate cuprinse Tn normele de
securitate ale Comisiei pentru protectial
informatiilor sensibile neclasificate si a IUEC,
astfel cum sunt prevazute in Deciziile (UE,
Euratom) 2015/443 si (UE, Euratom) 2015/444.
Normele de securitate ale ENISA includ
dispozitii privind schimbul, prelucrarea si
stocarea unor astfel de informatii.

Dupa consultarea Comisiei, ENISA adoptdENISA

Consiliul de administratie
Comisia

Gestionarea informatiilor
clasificate

Prelucrarea
datelor
Fluxul datelor

Articolele 68, 69, 70
Cooperarea cu entitatile Uniunii
si cu autoritatile nationale

cu privire la aspecte legate de securitate

ENISA coopereaza si face schimb de informa‘gia]

ENISA
Europol

ciberneticd cu entitatile relevante ale Uniunii siECCC

Schimbul de informatii

Fluxul datelor

Cooperarea cu partile interesate |cu autorititile de supraveghere a pietei si de{Comitetul european pentru
Cooperarea cu tarile terte supraveghere;  parti interesate  relevante:protectia datelor
autoritdti competente din tari terte sauPublicul larg
organizatii internationale Consiliul
68

RO

RO



Articolul 72 privind informarea
si consultarea publicului cu
privire la sistemele europene de
certificare a securitatii
cibernetice

(2) Comisia  mentine  si
periodic un site dedicat care oferda informatii ¢
privire la urmatoarele aspecte:

(@) Sistemele europene de certificare a
securitatii cibernetice a caror dezvoltare este
solicitata;

(b) prioritatile strategice pentru armonizarea
produselor TIC, a serviciilor TIC, a proceselor
TIC, a serviciilor de securitate gestionate sau 4
cerintelor de securitate din legislatia Uniunii,|
inclusiv domeniile potentiale pentru care ar
putea fi solicitat un sistem european de
certificare a securitatii cibernetice.

(3) Comisia pune la dispozitia publicului,
pe site-ul mentionat la alineatul (2) de Ia
prezentul articol, informatiile transmise de
ENISA referitoare la cererea sa de a pregati o
propunere de sistem, astfel cum se mentioneaza
la articolul 73 si decizia sa de a accepta,
respinge sau fintrerupe o propunere de sistem
transmisa de ENISA in conformitate cul
articolul 74 alineatul (7).

actualizeazaComisia Europeana

Publicul larg
ENISA

Mentinerea site-ului de informare
Acest lucru mandateaza Comisia
sd furnizeze informatii pe un site
accesibil publicului si sa
furnizeze In permanenta activitati
conexe de gestionare a datelor.

Serviciul
public digital
Solutia
digitala

Articolul 72 privind informarea
si consultarea publicului cu
privire la sistemele europene de
certificare a securitatii
cibernetice

in cursul pregitirii de catre ENISA a unei
propuneri de sistem Tn temeiul articolului 74,

Comisiei, in calitatea sa de presedinte al ECCG,
si ENISA sa prezinte trimestrial informatii
relevante cu privire la proiectul unei propuneri
de sistem. La cererea Parlamentului
European sau a Consiliului, ENISA, de
comun acord cu Comisia si fara aaduce
atingere articolului 54, poate pune la dispozitial
Parlamentului European si a Consiliului

partile relevante ale proiectului unei

ENISA
Consiliul UE

Parlamentul European, Consiliul pot solicitalParlamentul European

Solicitarea si transmiterea de
informatii cu privire la un proiect
de propunere de sistem elaborat
de ENISA

Fluxuri de
date

RO

69

RO



propuneri de sistem, intr-un mod adecvat
nivelului de confidentialitate necesar si, dup3
caz, in mod restrans.
Parlamentul European, Consiliul pot invita
Comisia si ENISA sa discute aspecte legate de
punerea Tn aplicare a sistemelor europene de
certificare a securitdtii cibernetice pentrul
produsele TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate sau postura de
secuUritate cibernetica a entitatilor.

Articolul 73

Solicitarea unui sistem european
de certificare a securitatii
cibernetice

Articolul 74

Pregitirea si adoptarea
sistemelor europene de
certificare a securitatii
cibernetice

(vizata la articolul 17)

Articolul 73

(1) Comisia poate solicita ENISA s3
pregiteasci o propunere de sistem european|
de certificare a securitatii cibernetice pentru
produsele TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate sau postura de|
securitate cibernetica a entitatilor.

in cazuri justificate in mod corespunzitor,
ECCG poate sugera Comisiei sa prezinte o
solicitare mentionatd la alineatul (1).

(4) Atunci cand pregateste cererea mentionata la
alineatul (1), Comisia consultdi in mod|
corespunzator ENISA si ECCG si tine seama de
opiniile tuturor partilor interesate relevante si
ale altor entitati ale Uniunii, inclusiv, dup3
caz, de cele care sunt relevante in temeiul
legislatiei Uniunii 1n care un sistem
european de certificare a  securitatii
cibernetice ofera prezumtia de conformitate.

Articolul 74

(3) Atunci cand pregateste propunerea de sistem,

Comisia Europeana
ENISA
ECCG

Partile interesate specializate

ENISA coopereaza indeaproape cu ECCG.

Pregatirea unei solicitari si a unui
sistem de certificare si
consultarea aferentd a partilor
interesate

Prelucrarea
datelor
Fluxuri de
date
Serviciul
public digital
(vizata la
articolul 17)
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ECCG ofera ENISA asistenta si consiliere de
specialitate 1n ceea ce priveste pregatirea)
propunerii de sistem si, dupa caz, a specificatiei
tehnice justificative.

ENISA solicita membrilor ECCG si|
furnizeze un aviz scris cu privire Ia
propunerea de sistem.

(4) ENISA consulta pirtile interesate in timp
util, prin intermediul unui proces de consultare
formal, deschis, transparent si favorabil
incluziunii.

ENISA  coopereazi, de asemenea, cu
autoritatile publice relevante din statele
membre si cu entititile relevante ale Uniunii
pentru a obtine consiliere de specialitate din
partea acestora in ceea ce priveste pregatirea
propunerii de sistem si, dupa caz, a specificatiei
tehnice justificative.

(6) ENISA transmite Comisiei propunerea de
sistem in termen de cel mult 60 de zile de I3
data solicitarii mentionate la alineatul (5).

(7) Atunci cand primeste propunerea de sistem,
Comisia evalueazi dacd sistemul corespunde]
cererii formulate in conformitate cu articolul 73.
(8) In cazul in care Comisia returneaza citre
ENISA o propunere de sistem fin vedered
revizuirii Tn conformitate cu alineatul (7) litera
(b), alineatele (4), (5) si (7) de la prezentul
articol se aplica in consecinta.
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Articolul 75

intretinerea unui sistem
european de certificare a
securitatii cibernetice

(2) In cooperare cu Comisia si cu sprijinul
ECCG si al subgrupului sau de intretinere
relevant, ENISA asigura intretinerea sistemelor
europene de certificare a securitétii cibernetice,
inclusiv in vederea unei posibile revizuiri 4
acestor sisteme de catre Comisie. ENISA|
coopereazd si face schimb de informatii cul
entitatile si grupurile relevante ale Uniunii in|
ceea ce priveste activitatile de Intretinere.
(5) ECCG poate emite un aviz cu privire la
intretinerea sistemelor europene de certificare aj
securitdtii cibernetice.

Comisia Europeana
ENISA

ECCG

Organisme de evaluare a
conformitatii

ENISA asigura intretinerea.
Aceasta include reuniuni
periodice Tn format hibrid sau
online, colectarea de informatii,
analiza si schimbul (in legatura cu
un sistem european de certificare
a securitatii cibernetice)

Prelucrarea
datelor
Fluxul datelor

Articolul 76

Evaluarea, revizuirea si
retragerea unui sistem european
de certificare a securitatii
cibernetice

(1) Cel putin o data la patru ani dupa intrarea in|

securitatii  cibernetice, ENISA  evalueaz
impactul si eficacitatea sistemului respectiv, in|
cooperare cu subgrupul de Intretinere relevant al
ECCG si tindnd seama de feedbackul primit de|
la partile interesate. ENISA efectueazd evaluareal
efectudind analiza de piatd necesara 1in|
conformitate cu articolul 8 alineatul (1).

(3) Atunci cand revizuieste sau retrage sistemele
europene de certificare a securitétii cibernetice,
Comisia consulta ENISA, ECCG si subgrupul
sdu de intretinere relevant si tine seama de
opiniile partilor interesate relevante si ale altor]
entitati ale Uniunii.

(4) ECCG poate emite un aviz cu privire la
revizuirea sau retragerea unui sistem european
de certificare a securitdtii cibernetice. Comisiaj
tine seama in mod corespunzitor de acesta
atunci cand revizuieste sau retrage sistemul
european de certificare a securitatii cibernetice.

Comisia Europeana

vigoare a unui sistem european de certificare :IENISA

ECCG

Comisia revizuieste sistemele
consultand partile interesate
relevante.

Prelucrarea
datelor
Fluxul datelor
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Articolul 77

europene de certificare a
securitatii cibernetice

Specificatii tehnice in sistemele

(3) In cazul in care specificatiile tehnice
sunt mentionate intr-un Sistem european de
certificare a securitdtii cibernetice, astfel cum se|
mentioneaza la articolul 74 alineatul (10),
acestea sunt puse la dispozitie pe site-ul
mentionat la articolul 79.

(4) In cazuri justificate in mod corespunzitor, in|
special in cazul in care specificatiile tehnice
contin informatii care ar putea compromite
securitatea produselor TIC, a serviciilor TIC, a
proceselor TIC, a serviciilor de securitate
gestionate certificate sau a posturii certificate de
securitate ciberneticd a entitatilor, acestea sunt
distribuite numai partilor interesate vizate de
cerintele sistemului. Un astfel de sistem nu
trebuie sd fie mentionat intr-un sistem european
de certificare a securitatii cibernetice, astfel cum
se mentioneaza la articolul 74 alineatul (10).

ENISA

Statele membre
Organisme de evaluare a
conformitatii

Punerea la dispozitie a
informatiilor pe site-ul ENISA
dedicat certificarii

Fluxul datelor
Serviciul
public digital

Articolul 79

Site-ul referitor la sistemele
europene de certificare a
securitatii cibernetice

(1) ENISA organizeaza activitati de promovare aENISA

adoptarii sistemelor europene de certificare a
securitatii cibernetice adoptate, inclusiv prin|
mentinerea site-ului mentionat la alineatul (2) de|
la prezentul articol.

(2) ENISA mentine si actualizeaza periodic un|
site dedicat care oferd informatii publice cuj
privire la urmatoarele:
(@) sistemele europene de certificare 4
securitatii cibernetice;

(b) taxele aferente Iintretinerii fiecarui
sistem european de certificare a securitatii
cibernetice;

(c) specificatiile tehnice relevante ale ENISA;
(d) certificatele europene de securitate

Statele membre
Organisme de evaluare a
conformitatii

ciberneticd si declaratiile de conformitate UE,

Mentinerea site-ului de informare
mandateaza ENISA sa colecteze,
sa prelucreze si sd mentind baze
de date cuprinzatoare cu
informatii de certificare,
necesitand activitati continue de
gestionare a datelor.

Serviciul
public digital
Solutia
digitala
Prelucrarea
datelor

Fluxul datelor
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inclusiv informatii cu privire la certificatele si
declaratiile care nu mai sunt valabile sau care
sunt suspendate, retrase sau expirate;

(e) informatiile suplimentare relevante in|
materie de securitate ciberneticad furnizate in|
conformitate cu articolul 84 alineatul (2);

() rezumatele evaludrilor inter pares in
temeiul articolului 89 alineatul (7);

(9) specificatiile tehnice mentionate intr-un
sistem european de certificare a securitatii
cibernetice in temeiul articolului 74
alineatul (10).

(3) Dupa caz, site-ul mentionat la alineatul (2)
indicd si sistemele nationale de certificare aj
securitatii cibernetice care au fost inlocuite de
un sistem european de certificare a securitatii
cibernetice.

Articolul 81

Elemente ale sistemelor
europene de certificare a
securitatii cibernetice

(5) Comisia este imputernicita sa adopte acte de
punere in aplicare de stabilire a unor principii
comune si a unor modele de dispozitii pentryl
clementele prevazute la alineatele (1), (2) si (3)
in cadrul sistemelor europene de certificare 4
securitdtii cibernetice. Dacd este cazul si dacj
este disponibil, un sistem european de certificare
a securitatii cibernetice poate include trimiteri laj
aceste principii si modele de dispozitii.

Actele de punere in aplicare prevazute la
alineatul (5) se adopta in conformitate cu
procedura de examinare mentionata la articolul
118 alineatul (2). Atunci cind elaboreaza sau
revizuieste principiile comune si modelele de
dispozitii pentru elementele sistemelor

ENISA
Publicul larg
Autoritatile statelor membre

europene de certificare a  securitatii

Consultarea partilor interesate
relevante care necesita fluxuri de
date si prelucrare

Fluxul datelor
Prelucrarea
datelor
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cibernetice, Comisia consulti ENISA si ia in
considerare, dupa caz, opiniile exprimate de
ECCG, de partile interesate relevante si de
alte organisme relevante.

Articolul 83
Autoevaluarea conformitatii

(3) Producatorul sau furnizorul de produse TIC,
servicii TIC, procese TIC, servicii de securitate,
gestionate sau entitatea a cdrei posturd de
securitate ciberneticd face obiectul certificarii
pune  declaratia de  conformitate = UE,
documentatia tehnica si toate celelalte informatii
relevante referitoare la conformitatea produselor
TIC, a serviciilor TIC, a proceselor TIC, &
serviciilor de securitate gestionate sau a posturii
de securitate cibernetica cu sistemul european dej
certificare a securitatii cibernetice la dispozitiaj
autoritatii nationale de certificare a securitatii
cibernetice desemnate in temeiul articolului 89
pentru perioada prevazuta in sistemul respectiv.
O copie a declaratiei de conformitate UE se
transmite fiara intdrzieri nejustificate catre
autoritatea nationalda de certificare a
securitatii cibernetice si catre ENISA.

ENISA
Publicul larg
Autoritatile statelor membre

Disponibilitatea informatiilor;
partajare de date

Datele partajate necesita
prelucrarea de catre ENISA si
autoritatile statelor membre

Fluxul datelor
Prelucrarea
datelor

Articolul 84

Informatii suplimentare privind
securitatea ciberneticad pentru
produsele TIC, serviciile TIC si
procesele TIC certificate

(1) Producatorul sau furnizorul de produse TIC,

Producator sau furnizor de

servicii TIC sau procese TIC pentru care a fost

trebuie si puna la dispozitia publicului
urmitoarele informatii suplimentare 1in
materie de securitate cibernetica.

produse TIC, de servicii TIC sau

eliberata o declaratie de conformitate UE sau unlde procese TIC
certificat european de securitate ciberneticé‘Publicul larg

Organisme de evaluare a
conformitatii

Punerea informatiilor la dispozitia
publicului Tn format electronic.

Fluxul datelor

Articolul 85

Eliberarea certificatelor
europene de securitate
cibernetica

(2) Organismele de evaluare a conformitatii
mentionate la articolul 91 elibereaza certificate
europene de securitate ciberneticd pe bazaj

ENISA
Publicul larg
Autoritatile statelor membre

criteriilor incluse Tn sistemul european de

Organisme de evaluare a

Schimbul de informatii relevante
pentru procesele de certificare

Fluxul datelor
Prelucrarea
datelor
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certificare a securitdtii cibernetice adoptat injconformitatii

temeiul articolului 74.

(6) Persoana fizica sau juridicd care supune
certificarii produsele TIC, serviciile TIC,
procesele TIC sau serviciile de securitate
gestionate sau entitatea care solicitd certificareal
posturii sale de securitate cibernetica trebuie s
puna la dispozitia autorititii nationale de
certificare a securitatii cibernetice desemnate
in temeiul articolului 89, in cazul Tn care
autoritatea respectiva este organismul care
elibereaza certificatul european de securitate
cibernetica, sau a organismului de evaluare a
conformititii mentionat la articolul 91, toate
informatiile necesare pentru efectuarea
certificarii.

(7) Organismele de evaluare a conformitatii si,
dupd caz, autoritatile nationale de certificare
a securitatii cibernetice informeaza ENISA|
fara intarzieri nejustificate cu privire la deciziile
lor care afecteaza statutul certificatelor europene
de securitate ciberneticd si al declaratiilor de
conformitate UE Tn conformitate cu articolul 94.
(8) Detinatorul unui certificat european de
securitate cibernetica informeaza organismul
de evaluare a conformititii si, dupa caz,
autoritatea nationald de certificare a securitatii
cibernetice, mentionate la alineatul (7), cuj
privire la orice vulnerabilitati sau neconformitati
detectate ulterior in ceea ce priveste produsul
TIC, serviciul TIC, procesul TIC, serviciul de
securitate gestionat sau postura de securitate
ciberneticd certificatd a entitatii care au un|

impact probabil asupra conformitatii sale cul
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certificatul. Organismul respectiv transmite
informatiile  respective fira intirzieri
nejustificate autoritatii nationale de certificare a
securitatii cibernetice in cauzd si evalueazi)
impactul asupra certificatului in conformitate cu
conditiile sistemului mentionate la articolul 81

litera (f).

Articolul 86
Sistemele nationale de
certificare a securitatii

(4) Statele membre informeaza Comisia si
ECCG finainte de a adopta noi sisteme
nationale de certificare a  securitatii

ENISA
statele membre
Comisia Europeana

Schimb de informatii

Fluxul datelor

Autoritatile nationale de
certificare a securitatii
cibernetice

cu privire la identitatea autoritatilor]
nationale de certificare a  securitatii
cibernetice desemnate. Tn cazul in care un stat
membru desemneazd mai multe autoritati, acestal
informeazd Comisia si cu privire la sarcinile
atribuite fiecareia dintre respectivele autoritati.

(6) Autoritatile nationale de certificare aj
securitatii cibernetice:
(C) monitorizeaza, in cooperare cu autoritatile
relevante de supraveghere a pietei,
respectarea  si  asigurarea  respectarii
obligatiilor producatorilor sau furnizorilor dej
produse TIC, servicii TIC, procese TIC, servicii
de securitate gestionate sau ale entitatilor a caron
postura de securitate cibernetica este certificata,
prevazute in prezentul regulament, care sunt
stabiliti pe teritoriile lor respective si care
efectueaza autoevaluarea conformitatii si in

Autoritatile statelor membre
Comisia Europeana
Publicul larg

Organisme de evaluare a
conformitatii

sistemul european de certificare a securitatii

cibernetice cibernetice pentru produsele TIC, serviciile
TIC, procesele TIC, serviciile de securitate
gestionate si postura de securitate cibernetica aj
entitatilor.
Articolul 88 (2) Fiecare stat membru informeazia ComisiaENISA Statul membru informeaza Fluxul datelor

Comisia cu privire la ANCSC-
urile desemnate

|Autoritatile statelor membre
indeplinesc diverse sarcini de
monitorizare, supraveghere si
cooperare care necesita fluxuri de
date si prelucrarea datelor.

Prelucrarea
datelor
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cibernetice;

corespunzator;

(d) fara a aduce atingere articolului 91
alineatul  (3), asista si sprijina activ]
organismele nationale de acreditare sau alte
autorititi relevante la monitorizarea si
supravegherea activitatilor organismelor de
evaluare a conformitatii in sensul prezentului
regulament;

€) coopereazd cu Comisia Europeand in|
cazul in care competenta unui organism de
evaluare a conformitdtii este contestatd in|
temeiul articolului 94;
(f monitorizeaza si  supravegheazal
activititile organismelor publice mentionate laj
articolul 85 alineatul (3);

(9) dupa caz, autorizeazd organismele de
evaluare a conformitdtii in conformitate cuj
articolul 93, monitorizeaza respectareaj

obligatiilor ~organismelor de evaluare &
conformitdtii si asigurd respectarea de cdtre
acestea a cerintelor specifice sau suplimentare
prevazute in sistemele europene de certificare a
securitatii cibernetice in temeiul articolului 81
alineatul (3) litera (f) si restrictioneaza, suspendaj
Sau retrage autorizatia existentd in cazul 1n care
organismele de evaluare a conformitatii nuj
indeplinesc cerintele prezentului regulament;

(h) gestioneaza plangerile persoanelor
fizice sau juridice in legaturd cu certificatele
europene de securitate cibernetica eliberate def
autoritdtile nationale de certificare a securitatii
cibernetice sau cu cele eliberate de organismele

de evaluare a conformititii in conformitate cu
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articolul 85 alineatul (4), sau in legiturd cuyl
declaratiile de conformitate UE eliberate in
temeiul articolului 83, investigheaza, in masural
in care este oportun, subiectul plangerii si
informeaza reclamantul despre stadiul si
rezultatul investigatiei, intr-un termen rezonabil;
(i) prezinta Comisiei, ENISA si ECCG un
raport anual cu privire la principalele sale
activitati pana la data de 31 martie a fiecarui an,
incepand din [anul intrarii in vigoare + 12 luni]
si pune aceste rapoarte la dispozitia echipei de
evaluare inter pares in cazul in care autoritatea|
nationald de certificare a securitatii cibernetice
face obiectul unei evaluari inter pares in
conformitate cu articolul 89;

() coopereaza cu alte autoritati nationale]
de certificare a securitatii cibernetice,
autorititi de supraveghere a pietei sau cu alte
autoritati publice, inclusiv prin schimbul de
informatii cu privire la o posibild neconformitate,
a produselor TIC, a serviciilor TIC, a proceselor
TIC, a serviciilor de securitate gestionate si a
posturii de securitate cibernetica a entitatilor cu
cerintele prezentului regulament sau cu cerintele
sistemului european de certificare a securitatii
cibernetice specific;

(k) monitorizeaza evolutiile relevante din
domeniul certificarii securitatii cibernetice.

(8) Autoritatile nationale de certificare
a securitdtii cibernetice coopereazd intre ele si
cu Comisia, n special prin schimb de
informatii, de experienta si de bune practici
in ceea ce priveste certificarea securitatii
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cibernetice si  aspectele tehnice privind
securitatea  cibernetici  a produselor  TIC,
a serviciilor TIC, a proceselor TIC, a serviciilor]
de securitate gestionate si a posturii cibernetice a|
entitatilor.

(9) Pana la [data intrarii in vigoare + §
luni], ENISA elaboreazd un model pentryl
raportul mentionat la alineatul (6) litera (i) de la|
prezentul articol, in cooperare cu Comisia si cu
ECCG.

Articolul 89
Evaluarea inter pares

de orientare si modele relevante, in cooperare
cu Comisia si cu ECCG.

(7) Raportul final, inclusiv posibilele orientari
sau recomandari, rezumatul evaluarii inter pareg
sunt examinate de ECCG, care aproba rezumatul
in vederea publicirii pe site-ul mentionat la
articolul 79 alineatul (2).

(5) ENISA sprijina organizarea mecanismuluilUE
de evaluare inter pares si a evaluarilor intefENISA
pares, inclusiv prin elaborarea de documenteECCG

Punerea la dispozitie online a
datelor

Fluxul datelor
Prelucrarea
datelor

Articolul 90
Grupul european de certificare a
securitatii cibernetice (ECCQ)

(3) ECCG are urmatoarele atributii:

domeniul certificarii de securitate cibernetica,
inclusiv.  la nivel national 1n temeiul
articolului 86, si sa faca schimb de informatii si
de bune practici cu privire la sistemele de
certificare a securitatii cibernetice;

(i) sa faciliteze cooperarea  dintre
autoritatile nationale de certificare a4
securitatii cibernetice in temeiul normelor|
prevazute in prezentul titlu prin consolidarea

capacitatilor si schimbul de informatii, in|

statele membre
[trimitere la alte articole] ENISA
(h) sa examineze evolutiile relevante in|Comisia Europeana

Analiza, schimbul de informatii si
cooperarea dintre autoritatile
statelor membre si organizatiile
internationale 1n ceea ce priveste
certificarea europeana de
securitate cibernetica

Prelucrarea
datelor
Fluxul datelor
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special in ceea ce priveste aspectele legate
de certificarea securitdtii cibernetice;
[trimitere la alte articole]

(K) si faciliteze alinierea  sistemelor
europene de certificare a securitatii cibernetice]
la standardele recunoscute la nivel international,
inclusiv ca parte a intretinerii sistemelor
europene de certificare a securitatii cibernetice]
existente si, dupd caz, sd facd recomandari
ENISA pentru a colabora cu organizatiile de
standardizare europene sau internationale
relevante pentru a remedia insuficientele saul
lacunele standardelor europene sau recunoscute
la nivel international disponibile.

Articolul 92

Armonizarea suplimentara a
competentei organismelor de
evaluare a conformitatii

(4) In cazul in care o autoritate nationald de
certificare a securitdtii cibernetice primeste o
cerere n temeiul alineatului (3), aceasta
informeaza  autoritatea  nationala  de|
certificare a securitatii cibernetice a statuluij
membru Tn care este stabilit organismul de
evaluare a conformititii solicitant. In aceste
cazuri, autoritatea nationald de -certificare a
securitatii cibernetice din statul membruy]
respectiv poate participa la autorizare in calitate
de observator.

Autoritatile statelor membre
Organisme de evaluare a
conformitatii

Schimbul de informatii si
pastrarea acestora

Fluxul datelor
Prelucrarea
datelor

Articolul 93
Notificarea organismelor de
evaluare a conformitatii

(1) Pentru fiecare sistem european de certificare
a securitatii cibernetice, autorititile nationale]
de certificare a securitatii cibernetice ale unui
stat membru notificA Comisiei si celorlalte
state membre organismele de evaluare &
conformitatii care au fost acreditate si, dupa caz,
autorizate Tn temeiul articolului 92.

ENISA

Statele membre
Comisia Europeana
Organisme de evaluare a
conformitatii

(2) Autorititile nationale de certificare a

securitatii cibernetice efectueaza notificarea

Notificarile organismelor
acreditate si autorizate de
evaluare a conformitatii

Fluxuri de
date
Prelucrarea
datelor
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mentionata la  alineatul (1) utilizdnd
instrumentul de notificare electronica dezvoltat
si gestionat de Comisie.

Articolul 94

Contestarea competentei
organismelor de evaluare a
conformitatii

1. (1) Comisia investigheazi toate)
cazurile in care are Tndoieli sau i se aduc la|
cunostintd indoieli cu privire la competenta unui
organism de evaluare a conformitatii de a
indeplini cerintele si responsabilitatile care 1i
revin sau la continuarea indeplinirii acestora de
catre un organism de evaluare a conformitatii.
(2) Autoritatea nationald de certificare a
securitatii cibernetice prezinti Comisiei, 13
cerere, toate informatiile referitoare la temeiul
notificarii sau la mentinerea competentei
organismului de evaluare a conformitatii in|
cauza.

(3) Comisia se asigurii ci toate informatiile
sensibile obtinute pe parcursul investigatiilor
sale sunt tratate in mod confidential.

(4) Tn cazul In care constatd ca un organism de
evaluare a conformitatii nu indeplineste sau nu|
mai Indeplineste cerintele pentru a fi notificat,
Comisia informeazi autoritatea nationala dej
certificare a securitatii cibernetice 1in
consecintd si solicitd acesteia sd ia masurilé]
corective necesare, inclusiv anularea notificarii,
daca este necesar.

Comisia
Statele membre
ENISA

Contestarea competentei
organismelor de evaluare a
conformitatii

Fluxul datelor
Prelucrarea
datelor
Serviciul
public digital

Articolul 95

Obligatia de informare si de
pastrare a informatiilor impusa
organismelor de evaluare a

(1) Organismele de evaluare a conformitatii
informeaza  autoritatea  nationalda  de
certificare a securitatii cibernetice cu privire
la urmatoarele:

Autoritétile statelor membre
Organisme de evaluare a
conformitatii

Schimbul de informatii de la
organismele de evaluare a
conformitatii

Fluxul datelor
Prelucrarea
datelor

conformitatii (@) orice refuzare, restrictionare, suspendare
sau retragere a unui certificat;
(b) orice  circumstante care afecteazil
82
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domeniul de aplicare si conditiile notificarii
mentionate la articolul 93 alineatul (1);

(c) orice cerere de informare cu privire la
activitatile de evaluare a conformitatii, primitaj
de la autoritatile de supraveghere a pietei;

(d) la cerere, orice activitate de evaluare 4
conformitatii desfasurata in sfera notificarii salej
si orice alte activitati desfagurate, inclusiv
activitati transfrontaliere si subcontractarea.

(2) Organismele de evaluare a
conformititii furnizeaza, de asemenea,
ENISA informatiile mentionate la alineatul
(1) litera (a) pentru a facilita Tndeplinirea
sarcinilor care 1i revin in temeiul
articolului 79.

(3) Organismele de evaluare al
conformitatii furnizeaza celorlalte,
organisme de evaluare a conformititii in
temeiul  prezentului  regulament  care
desfasoara activitati similare de evaluare a
conformitatii si care vizeaza aceleasi
produse TIC, servicii TIC, procese TIC,
servicii de securitate gestionate sau entitati a
caror posturd de securitate cibernetica este
certificatd, fara intarzieri nejustificate,
informatii relevante privind aspecte legate
de rezultate negative si, la cerere, pozitive
ale evaluarii conformitatii.

(4) Organismele de evaluare 4
conformititii tin un sistem de evidenta
care contine toate documentele si dovezile
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prezentate sau primite in legatura cu fiecare
evaluare si certificare pe care o efectueaza.
Evidentele se stocheaza intr-un mod
securizat si accesibil pe perioada necesara in
scopul certificarii si timp de cel putin cinci
ani de la expirarea sau retragerea unui
certificat european de securitate cibernetica)
relevant.

Articolul 96
Dreptul de a depune o plangere
si dreptul la o cale de atac

(2) Autoritatea sau organismul la care s-a depus
plangerea informeazi reclamantul despre
evolutia procedurilor, despre decizia luatd si

Autoritatile statelor membre
Comisia Europeana
Publicul larg

Fluxul de informatii Intre
autoritati si publicul larg cu
privire la plangeri

Fluxul datelor

Evaluarile riscurilor in
materie de securitate

scurte. Evaludrile riscurilor elaboreazd)
scenarii de risc si presupun analiza datelor.

Elaborarea evaluarilor coordonate ale

riscurilor Tn materie de securitate

In cazurile care justificd o interventie

State membre ale UE
Grupul de cooperare NIS
ENISA

imediatd, Comisia consultd fard intarziere

eficienta despre dreptul de a exercita o cale de atac{Detinatorii de certificate Proceduri in fata instantelor din
eficienta in temeiul alineatelor (3) si (4). statul membru
(4) Actiunile in temeiul prezentului articol se
introduc in fata instantelor din statul membru in|
care este situatd autoritatea sau organismul
impotriva céruia se exercita calea de atac.
Articolul 97 Statele membre informeazid Comisia faraAutoritatile statelor membre Fluxul de informatii privind Fluxul datelor
Sanctiuni intarziere cu privire la normele si masurilelComisia Europeana notificarea Comisiei de catre
respective si notifica acesteia orice modificare] statele membre cu privire la
ulterioara care le afecteaza. sanctiuni.
Comisia sau cel putin trei state membre pot
solicita GC NIS sa efectueze evaludri o o
coordonate ale riscurilor in termen de sase] o Solicitarea si primirea de i
_ luni. Comisia poate solicita termene mai/Comisia Europeana informatii; analiza datelorin |\ "
Articolul 99 scopul evaludrilor coordonate

ale riscurilor

Consultarea cu statele membre
si efectuarea unei evaluari a
riscurilor

datelor

Fluxul
datelor

RO

84

RO



statele membre si efectueazd o evaluare aj
riscurilor.

Decizii pentru efectuarea de evaludri ale
riscurilor (prelucrarea/analiza datelor).

Articolul 100 alineatele (1) si
(2) Desemnarea tarilor terte
care prezinta motive de
fingrijorare in materie de
securitate cibernetica

(1) In cazul in care, ca urmare a evaludrii
riscurilor Tn materie de securitate mentionate]
la articolul 99 sau pe baza altor surse, cum
ar fi o declaratie publicd in numele Uniunii
sau al unui stat membru, reiese cd o tard
tertd prezinta riscuri non-tehnice grave si
structurale la  nivelul lanturilor de
aprovizionare TIC, Comisia  verific
amenintarea reprezentatd de tara respectiva,
tinind seama de o serie elemente,
conducénd la prelucrarea/analiza datelor.

(2) In cazul in care, in urma verificarii
mentionate la alineatul (1), Comisig
concluzioneaza cd o tard tertd prezintd
riscuri non-tehnice grave si structurale la
nivelul lanturilor de aprovizionare TIC,
aceasta poate decide, prin intermediul unui
act de punere in aplicare, sd desemneze taraj
tertd respectiva ca tard care prezintd motive
de fingrijorare Tn materie de securitate
cibernetica a lanturilor de aprovizionare]

TIC, conducand la prelucrarea datelor,

State membre ale UE

Comisia Europeana

Primirea de informatii,
analizarea informatiilor,
schimbul de informatii.

Fluxuri de
date
Prelucrarea
datelor
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analiza si fluxuri de date.

Articolul 101

Mecanismul  general  al
lantului de aprovizionare TIC

Articolul 102

Identificarea activelor TIC
esentiale si

Articolul 103

Masuri de atenuare in cadrul
lanturilor de aprovizionare
TIC

(1) Tn cazul in care Grupul de cooperare NIS
a efectuat o evaluare coordonata la nivelul
Uniunii a riscurilor in materie de securitate
in temeiul articolului 99 alineatele (1) si (2)
din prezentul regulament sau dupd
finalizarea procedurii  in  cazul unei
amenintari cibernetice semnificative 1in|
temeiul articolului 99 alineatul (3), Comisia
poate lua masurile prevazute la articolele]
102 si 103.

Comisia este imputernicita si adopte acte de{Grupul de cooperare NIS

punere in aplicare, care vor defini activele
TIC esentiale si masuri de atenuare, inclusiv|
restrictii si interdictii privind lanturile de
aprovizionare TIC (detaliate in sectiunea 4.5
de mai jos). In pregitirea acestui proces,
Comisia tine seama si ia in considerare mai
multe aspecte care evocd)
prelucrarea/analizarea datelor si, in unele
cazuri, fluxul de date:

Articolul 102 literele (a)-(f)

Comisia Europeana

Parti interesate relevante

Analiza datelor/prelucrarea
datelor; consultarea partilor
interesate relevante

Prelucrarea
datelor

Fluxul
datelor
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Articolul 103 alineatul (4) literele (a)-(d)
Articolul 103 alineatul (6)

Articolul 104

Identificarea furnizorilor cu
grad ridicat de risc

Prin intermediul unor acte de punere in
aplicare, Comisia stabileste liste cul
furnizorii cu grad ridicat de risc relevanti
pentru interdictiile prevdzute in actele de
punere in aplicare adoptate in conformitate
cu articolul 103 alineatul (1) sau pentru
interdictia mentionatd la articolul 111
alineatul (1).

Comisia  cartografiaza  furnizorii  care
furnizeaza componente TIC si componente
care includ componente TIC si efectueazd o
evaluare initiald, cu privire la furnizorii care
ar putea fi stabiliti sau controlati din tari
terte desemnate 1in  conformitate cul
articolul 100. Comisia evalueaza locul de
stabilire, precum si structura de proprietate]
si de control.

Comisia are dreptul de a solicita informatiile
necesare de la furnizori, de a comunicaj
constatdrile preliminare privind evaluarea)
stabilirii, a proprietdtii si  controlului

Comisia Europeana
Autoritatile competente

Furnizori

furnizorului in cauzd si de a-i acorda

Analiza datelor/prelucrarea
datelor; consultarea cu
autoritatile competente,
consultarea cu furnizorii

Prelucrarea
datelor

Fluxul
datelor
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acestuia posibilitatea de a fi audiat.

Comisia poate solicita wunei autoritati
competente sd efectueze evaluarea initiald)
privind stabilirea, proprietatea si controlul
unui furnizor, in cazul n care acest lucru
este justificat avand in vedere caracteristicile
activitatii furnizorului respectiv. O autoritate
competentd se poate oferi sa efectueze o
astfel de evaluare initiala. Comisia verific)
aceste constatdri inifiale pentru a decide
dacd furnizorul ar trebui inclus pe lista]
furnizorilor cu grad ridicat de risc.

Comisia  actualizeaza periodic listele
furnizorilor cu grad ridicat de risc in vederea|
elimindrii sau a addugarii de furnizori cuyl
grad ridicat de risc. Furnizorii cu grad
ridicat de risc inclusi pe listd pot solicita
Comisiei sa reevalueze infiintarea, controlul
si structura de proprietate a acestora, pe bazaj
furnizarii de dovezi cd au existat modificari
relevante.

Articolul 105

Derogare pentru entitatile
stabilite ntr-o tara tertd saul
controlate de entitati dintr-0
tara tertd care prezintd motive
de Tngrijorare Tn materie de
securitate cibernetica

(1) O entitate stabilita intr-o tard terta sauy|
controlatd de o tard tertd care prezintd)
motive de Tngrijorare in materie de
securitate  ciberneticd  poate  adresal
Comisiei 0 cerere motivata.

(3) Comisia evalueazd si adoptd o decizie

Comisia Europeana

Entitati stabilite intr-o tara
terta sau controlate de entitati
dintr-o tara tertd desemnata
care prezintd motive de
ingrijorare Tn materie de
securitate cibernetica

tinand seama de mai multe aspecte care

Primirea cererii de catre
Comisie; analiza datelor.

Fluxul
datelor

Prelucrarea
datelor

RO
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Articolul 108 conduc la analiza datelor. [articolul 105
Confidentialitate alincatele (3) si (4)]
Informatiile primite de Comisie se utilizeaza
numai n scopul pentru care au fost obtinute.
Articolul 107 Comisi‘a}ine un regist.ru accesibil ‘publiculuicomisia Europeani Comi_si'fl tine un registru S‘ol‘ugiav
cu deciziile sale mentionate la articolul 105. accesibil publicului. digitala
Registrul Registrul mentioneazi numele entititilorEntitati stabilite intr-o tara
care au facut obiectul deciziilor. terta sau controlate de o tara
tertd desemnata care prezinta
motive de ingrijorare in
materie de securitate
cibernetica
Articolul 111 Auto_ritatea competenté desemnata inAutoritate_ comp@tenté in _ Fluxul de informatii de la Fluxul
temeiul prezentului regulament informeazasensul articolului 9 sau 20 din fautoritatea competenta catre  |datelor
[nterdictii privind retelele de |fard intarziere autoritatea competentd in[Regulamentul (UE) entitati in legatura cu
Comunicatii electronice temeiul Regulamentului (UE) XX/XXXXXX/XXXX [propunerea DNA]fautorizatiile.
mobile, fixe si prin satelit [propunerea DNA] cu privire la masurile[Furnizori de retele de
impuse furnizorilor de retele de comunicatiiicomunicatii electronice
electronice mobile, fixe si prin satelit. mobile, fixe si prin satelit
Articolul 112 alineatele (1),(1) Fiecare stat membru desemneaza ungState membre ale UE Desemnarea de N ﬁ‘t?e statele  |Fluxul
membre a autoritdtilor datelor

(4)

Autoritatile competente

sau mai multe autorititi competente
responsabile cu sarcinile de supraveghere si
de asigurare a respectdrii legislatiei
mentionate la articolul 114.

(4) Fiecare stat membru notifica Comisiei,
farda  Intarzieri  nejustificate, numele

Comisia Europeana

Publicul larg

competente si notificarea
Comisiei.
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autoritatilor competente desemnate in|
conformitate cu alineatul (1), sarcinile
respective ale acestor autoritdti si orice
modificari ulterioare ale acestora. De
asemenea, fiecare stat membru face publice
denumirile autoritatilor competente
desemnate Tn conformitate cu alineatul (1).

Articolul 113

Reteaua pentru cooperare si
servicii de sprijin a Comisieli

(1) Comisia instituie o retea de cooperare aj
autoritatilor competente ale statelor membre]
si a Comisiei, care sd serveascd drepf
platformd pentru cooperare si schimb de
informatii. Comisia ofera sprijin|
administrativ retelei.

(2) Pentru a sprijini statele membre 1in
indeplinirea sarcinilor lor de supraveghere,
Comisia evalueazd daca furnizorii care pot fi
afectati de interdictii specifice sunt stabiliti

in tdri terte care prezintd motive de
ingrijorare  In  materie de securitate
cibernetica, desemnate in temeiul

articolului 100 sau controlati din acestea. in
acest scop, autoritatea competentd face
schimb de informatii relevante cu Comisia.

(3) In scopul evaluirii, Comisia are dreptul
de a solicita informatiile necesare de la)
furnizorii care pot fi afectati de interdicti]
specifice care sunt stabiliti in tari terte

Comisia
Autoritatile competente

Entitatile de tipul celor
mentionate in anexele I si II la
Directiva (UE) 2022/2555

desemnate Tn temeiul articolului 100 sau

Evaluarea de catre Comisie
furnizorilor si partajarea 031
autoritatile competente care
partajeaza cu entitati de tipul
celor mentionate in anexele I si
Il la Directiva (UE) 2022/2555

Comisia solicitd informatii de
la furnizori

Informarea Comisiei de catre
autoritatile competente

Prelucrarea
datelor

Fluxuri de
date
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sunt controlati din astfel de tari.

(4) Dupa finalizarea unei evaluari, Comisia

transmite constatarile autoritatilor
competente din cadrul retelei instituite Tn
temeiul  alineatului  (1).  Autoritatile

competente informeaza in timp util entitatile
in cauza de tipul celor mentionate in anexele
[ si II la Directiva (UE) 2022/2555 cul
privire la constatari.

(5) In cazul in care o autoritate competents]
ia cunostintd de faptul ca un furnizor care]
poate fi afectat de interdictii specifice este
stabilit Tn tari terte sau controlat din tari terte
care ridica motive de ingrijorare privind
securitatea cibernetica si care nu a fost supus
unei evaludri, aceasta informeaza Comisia
fard intarzieri nejustificate.

Articolul 114

Masuri de supraveghere si de
asigurare a respectarii
legislatiei

Cerinte pentru statele membre care vor
asigura fluxul de informatii cu entitdtile
mentionate in anexele I si II la Directiva
(UE) 2022/2555.

Inainte de a adopta de misuri, autorititile

competente notifica entitatilor in cauza)
constatdrile lor preliminare.

Autoritatile competente coopereaza intre ele

State membre ale UE
Comisia Europeana

Entitati in contextul anexelor [
si Il la Directiva (UE)
2022/2555

si cu Comisia.

Cerinte care sa asigure fluxul
de informatii;

Fluxul
datelor

Prelucrarea
datelor
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Statele membre notificd normele respective

Notificarea Comisiei de catre

Fluxul

Asistenta reciproca

servicii in mai multe state membre sau
furnizeaza servicii In unul sau mai multe]
state membre iar activele sale esentiale sunt]
situate Tn unul sau mai multe alte state
membre, autorititile competente ale
statelor membre in cauzi coopereaza si isi
ofera asistenta reciproca, dupa caz.

Asistenta reciproca mentionatd la primul
paragraf litera (c) poate acoperi cererile de
informatii si madsurile de supraveghere,
inclusiv cererile de efectuare a unor inspectii
la fata locului, a unei supravegheri ex situ
sau a unor audituri de securitate specifice. O
autoritate competentd careia i se adreseaza o
cerere de asistenta nu refuza cererea|
respectivd, cu exceptia cazului in care se
stabileste cd nu are competenta de a furnizal
asistenta solicitata, asistenta solicitata nul
este  proportionala cu  sarcinile de
supraveghere ale autoritatii competente saul

cererea priveste informatii sau implicd]

supraveghere.

Articolul 115 L Lo . -|Comisia Europeana
Comisiei si 1i comunicd acesteia, fard] statele membre datelor
Sanctiuni intarziere, orice modificari ulterioare privindState membre ale UE
aceste norme.
Articolul 116 Daca o entitate mentionata in anexa I sau Il|State membre ale UE Aglste?;a r::'mp‘rloc(elt 10 eeeace epyxul
din Directiva (UE) 2022/2555 furnizeaza priveste actitniie de datelor

Prelucrarea
datelor
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activitati care, dacd ar fi divulgate saul
desfasurate, ar fi contrare intereselor
esentiale ale statului membru respectiv in|
materie de securitate nationald, sigurantd
publicd sau aparare. Inainte de a refuza o
astfel de cerere, autoritatea competentd]
consultd celelalte autoritati competente in|
cauzd, precum si, la cererea unuia dintre
statele membre in cauza, Comisia.

Daca este cazul si de comun acord, autoritati
competente din diferite state membre pof
desfasura actiuni comune de supraveghere.

Articolul 1 punctul 8 din
directiva

Raportarea atacurilor de tip
ransomware

[Articolul 27 alineatul (13)
din NI1S2]

La articolul 23, se adaugd urmatoarele
alineate (12) si (13):

,(13) Statele membre se asigurd cd, in cazul
unui incident semnificativ cauzat de un atac de
tip ransomware, entititile in cauzad informeaza,
la cererea echipei CSIRT sau, dupd caz, aj
autoritatii competente, prin intermediul unui
canal de comunicare furnizat de echipa CSIRT
sau, dupa caz, de autoritatea competenta:

daca entitatea a primit o cerere de rascumparare,
si, dupa caz, de la cine;

dacd s-a platit o rascumpdrare si, in caz
afirmativ, ce suma a fost platita si carui
destinatar sau beneficiar, inclusiv criptoactivul si

State membre ale UE
Entitati esentiale si entitati
importante

prestatorul de servicii de criptoactive, dupi caz.”

Raportare

Fluxul datelor
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Articolul 1 punctul 10 din
directiva

Lista entitatilor si registrul
[Articolul 27 alineatul (1) din
NIS2]

ENISA creeaza si mentine un registru al
entititilor  esentiale si al entitatilor]
importante, precum si al entitatilor care
furnizeaza servicii de inregistrare a numelor
de domenii, pe baza informatiilor primite de
la punctele unice de contact in conformitate
cu alineatul (2).

ENISA

Statele membre ale UE (entitati
esentiale si entitati importante in
temeiul NIS2, entitati care
furnizeaza servicii de Inregistrare
a numelor de domenii)

ENISA creeaza si mentine un
registru.

Solutia
digitala
Serviciul
public digital

Articolul 1 punctul 11 din
directiva

Lista entitatilor si registrul
[Articolul 27 alineatul (4) din
NIS2]

,,(4) La primirea informatiilor mentionate la
articolul 3 alineatul (4), punctul unic de
contact al statului membru in cauza le
transmite catre ENISA fara intarzieri
nejustificate.”

ENISA
State membre ale UE

Schimbul de informatii intre
statele membre si ENISA

Fluxul datelor

Articolul 1 punctul 12 din
directiva

Asistenta reciproca

[Articolul 37a alineatele (1), (2),
(3) din NIS2]

de asistentd reciprocd in sensul articolului 37 sil
contribuie la facilitarea unor astfel de procese
de cooperare pentru entititile esentiale si
entitatile importante (...).

(2) ENISA efectueaza o analiza cuprinzatoare
(...) ENISA elaboreazi o metodologie 1in
cooperare cu Comisia si cu grupul de
cooperare. Raportul se actualizeaza anual.

(3) Dupa caz, ENISA face recomandari;
elaboreaza de orientari; ofera asistenta (...)

(1) ENISA asista statele membre n furnizareaENISA

State membre ale UE
Entitati importante si entitati
esentiale 1n sensul Directivei
NIS2

Comisia Europeana

ENISA asista statele membre si
contribuie la facilitarea procesului
de cooperare. Efectuarea de
analize, orientari, metodologie,
rapoarte.

Prelucrarea
datelor

Fluxul datelor

Articolul 1 punctul 12 din
directiva

Asistenta reciproca

[Articolul 37a alineatul (4) din
NIS2]

prezentul articol, autorititile competente ale
statelor membre in cauzi transmit ENISA,
dacda sunt  disponibile,  urmatoarele
informatii (...).

(5) In cazul in care un stat membru primeste

(4) Tn sensul alineatului (4) litera (e) de IaENISA

State membre ale UE

asistentd reciproca, astfel cum se mentioneaza lal

Schimbul de informatii

Fluxul datelo

r
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articolul 37 alineatul (1) primul paragraf litera
(c), punctul unic de contact informeazi
ENISA ca a avut loc asistenta reciproca.

Articolul 119 (3) De indatd ce adopta un act delegat|Comisia Europeana Informatii transmise PE si Fluxul datelor

Exercitarea delegarii de Comisia 1l netifica simultan ParlamentuluilParlamentul European Consiliului

competente European si Consiliului. Consiliul

Articolul 120 (1) Pana la [ZZ LL AAAA] si, ulterior, oENISA Colectarea si analiza datelor; Prelucrarea

Evaluare si revizuire data la cinci ani, Comisia comanda o evaluare alComisia punerea informatiilor la dispozitia|datelor
performantei ENISA 1in raport cu obiectivele,|Publicul larg publicului Fluxul datelor

mandatul, misiunea, sarcinile, guvernanta si
localizarea acesteia, in conformitate cu
orientarile Comisiei.

(5) Comisia prezinta Parlamentuluij
European, Consiliului si  consiliului  de
administratie un raport privind concluziile
evaluarii. Rezultatele evaluarii se fac publice.

4.2. Date

Descriere detaliata a datelor in ceea ce priveste domeniul de aplicare §i orice standarde/specificatii aferente

Trimitere (trimiteri) la Standard si/sau specificatie

Tipul de date cerinti (daca este cazul)

Date legate de Articolul 5 alineatul (1) [In desfasurarea activitatilor enumerate la articolul 11 alineatul (1)
analize/rapoarte relevante |litera (a), (b), (c), (e), [literele (a)-(e) si la alineatul (2), ENISA utilizeaza propriile
pentru rezilienta in materie |(f), (h) analize si, dupd caz, informatiile primite in Tndeplinirea sarcinilor

RO 05 RO



de securitate cibernetica si

societate

Articolul 5 alineatele
(2), ) si(4)
Articolul 6

Articolul 7

Articolul 8

Articolul 9

Articolul 10
Articolul 11
alineatul (2) literele (b),
(c)

Articolul 12 alineatul
4)

Articolul 15
Articolul 1 punctul 7
din directiva

sale, inclusiv:

(a) informatiile furnizate din surse aflate la dispozitia publicului,
inclusiv vulnerabilitatile cunoscute public ale produselor TIC sau
ale serviciilor TIC disponibile in baza de date europeana a
vulnerabilitatilor instituita in temeiul articolului 12 alineatul (2)
din Directiva (UE) 2022/2555;

(b) informatiile partajate de statele membre, entitatile Uniunii,
CERT-UE, partenerii din sectorul privat sau neguvernamental si
organizatiile din tari terte si internationale, sub rezerva oricaror
limitari prin intermediul unui marcaj vizibil privind distribuirea
ulterioard a informatiilor respective.

ENISA emite orientdri privind interoperabilitatea retelelor si a
sistemelor informatice utilizate pentru schimbul de informatii,
inclusiv In ceea ce priveste centrele cibernetice transfrontaliere,
astfel cum se mentioneaza la articolul 6 alineatul (3) din
Regulamentul (UE) 2025/38.

Date relevante pentru

cooperarea operationala si

constientizarea situatiei

Articolul 10 alineatul
(4) literele (a)-(q)
Articolul 10 alineatul
(6)

Articolul 11 alineatul
(1) literele (a)-(q)
Articolul 11
alineatul (2) literele
(@), (b), (c)

Articolul 11 alineatul
3

Articolul 11 alineatul
4)

Articolul 13 alineatul

)

Standarde de confidentialitate si de gestionare a informatiilor
sensibile

in desfasurarea activititilor enumerate la articolul 11 alineatul (1)
literele (a)-(e) si la alineatul (2), ENISA utilizeaza propriile
analize si, dupd caz, informatiile primite in indeplinirea sarcinilor
sale, inclusiv:

(a) informatiile furnizate din surse aflate la dispozitia publicului,
inclusiv vulnerabilitatile cunoscute public ale produselor TIC sau
ale serviciilor TIC disponibile in baza de date europeand a
vulnerabilitatilor instituitd in temeiul articolului 12 alineatul (2)
din Directiva (UE) 2022/2555;

(b) informatiile partajate de statele membre, entitatile Uniunii,
CERT-UE, partenerii din sectorul privat sau neguvernamental si

organizatiile din tari terte si internationale, sub rezerva oricaror
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Articolul 15
Articolul 16 alineatul
(2) litera (e)

limitari prin intermediul unui marcaj vizibil privind distribuirea
ulterioara a informatiilor respective.

Date relevante pentru
sistemele europene de
atestare individuala a
competentelor in materie de
securitate cibernetica si
pentru autorizarea
furnizorilor

Date relevante pentru
obiectivele, scopul si
continutul sistemelor
europene de certificare a
securitatii cibernetice

Articolul 17

Articolul 18

Articolele 19-23
Articolele 72, 73, 74, 75,
76, 77,79, 81, 83, 84

Un sistem european de atestare individuald a competentelor in
materie de securitate cibernetica trebuie sd includa (...): norme
privind pastrarea evidentelor de catre furnizorii de atestate
autorizati;

Furnizorii autorizati se asigurd ca, la cererea persoanei, atestatele
electronice aferente atestatelor europene individuale de
competente In materie de securitate ciberneticd sunt emise ca
atestate electronice ale atributelor intr-un format care poate fi
Stocat 1n portofelele europene pentru identitatea digitald prevazute
in Regulamentul (UE) nr. 910/2014.

Comisia s1 ENISA ar trebui sa respecte dispozitiile relevante ale
legislatiei Uniunii atunci cand instituie un sistem european de
certificare a securitatii cibernetice in ceea ce priveste datele.

Date referitoare la
guvernanta cadrului
european de certificare a
securitatii cibernetice

Articolele 85, 86, 88, 89,
90, 92, 93, 94, 95, 96, 97

ENISA, organismele de evaluare a conformitatii si autoritatile
nationale de certificare a securitatii cibernetice ar trebui sa
asigure confidentialitatea datelor si sa respecte dispozitiile unui
sistem relevant care face trimitere la standardele internationale si
care specifica cerintele.

Date relevante pentru
functiile interne ale ENISA
(buget, DUP, strategii
interne)

Articolul 25

Articolul 28 alineatul
1)

Articolul 30
Articolul 31 alineatul
(8)

Articolul 32 alineatele

3) si )

Modele si orientari privind reglementarea financiara;
orientari interne
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Articolul 35 alineatele
(5) 5i (6)

Articolele 36-43
Articolul 44

Articolul 45

Articolul 47 alineatul
(10)

Articolele 48-49
Articolul 52, articolul
58

Date cu caracter personal

Articolul 22

Titlul 11 capitolul 111
sectiunea 6 Comisia
pentru solutionarea
contestatiilor
Articolul 66
Articolul 80 alineatul
(1) literele (c), (x)
Articolul 81 alineatul

Regulamentul (UE) 2018/1725
Regulamentul (UE) 2016/679

identificarii activelor TIC
esentiale

)

Articolul 88

alineatul (6) litera (h)

Articolul 95

Articolul 96
Date colectate si analizate |Articolul 98 Fara a aduce atingere articolului 13 din Regulamentul (UE)
in contextul efectuirii de  |Articolul 99 2024/2847 si articolului 21 din Directiva (UE) 2022/2555
evaluari coordonate ale Articolul 102
riscurilor, al elaborarii de |Articolul 103
scenarii de risc si al Articolul 105
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Date privind tarile
terte/entitatile din tari terte

Articolul 100 alineatele
1), (3), (4)

Articolul 104

Articolul 105

Articolul 107

Articolul 113

Nu se aplica

Date privind autoritatile
nationale

Articolul 112
Articolul 114
Articolul 116

Nu se aplica

Date relevante pentru
evaluarile riscurilor

Articolul 5 alineatul (2)

Standarde de confidentialitate si de gestionare a informatiilor
sensibile

Asistenta reciproca intre
statele membre

Articolul 5 alineatul (1)
litera (g) din
regulament si

articolul 1 punctul 12

din directiva

Alinierea la Strategia europeand privind datele

Explicati modul in care cerinta (cerintele) este (sunt) aliniata (aliniate) la Strategia europeana privind datele

Cerintele din propunerea CSA2 sunt aliniate fara impact specific in ceea ce priveste Strategia europeana privind datele.

Alinierea la principiul inregistrarii unice

Explicati modul in care a fost luat in considerare principiul inregistrarii unice si cum a fost explorata posibilitatea de a reutiliza datele existente
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Unul dintre obiectivele propunerii este de a maximiza eforturile de simplificare ale Comisiei si de a reduce sarcina administrativd pentru
statele membre si partile interesate. In ultimii ani, ENISA a devenit un centru de informare, care detine informatii din diferite surse. Tn acest
sens, multe dintre sarcinile ENISA sunt asociate cu reutilizarea si reciclarea informatiilor in scopul diferitelor analize. De exemplu:
reutilizarea, in anumite scopuri, a informatiilor notificate in temeiul articolelor 23 si 30 din Directiva (UE) 2022/2555; notificate, partajate sau
analizate in temeiul articolului 14 alineatele (1)-(3), al articolului 15 si al articolului 17 alineatele (1) si (3) din Regulamentul (UE) 2024/2847.
Dispozitiile cadrului privind lantul de aprovizionare presupun ca punerea sa in aplicare este sustinuta de datele primite prin articolul 22 din
Directiva (UE) 2022/2555, care indica reutilizarea informatiilor si coordonarea.

Explicati modul in care datele nou create sunt usor de gasit, accesibile, interoperabile si reutilizabile si respecta standarde de inalta calitate

Propunerea legislativd indicd in mod explicit cand ar trebui puse datele la dispozitia publicului. Propunerea ia in considerare natura
dispozitiilor cu aspecte strict de securitate si confidentialitate si, prin urmare, nu toate datele create in cadrul revizuirii Regulamentului privind
securitatea cibernetici vor fi destinate consumului public. In ceea ce priveste dispozitiile necesare, a fost asigurati alinierea la portofelul
european pentru identitatea digitala. ENISA are sarcina de a oferi servicii de alerta timpurie intr-un format prelucrabil automat.

Fluxuri de date

Descriere detaliata a datelor in ceea ce priveste domeniul de aplicare §i orice standarde/specificatii aferente

. ] . Referinte:
Tipul de date Explicarea fluxului de date
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ENISA furnizeaza rapoarte si
analize, orientiri tehnice si bune
practici.

Acesta este un flux de date care este directionat
catre partile interesate ale ENISA, sprijinind
punerea 1n aplicare a politicii si a legislatiei UE.
Tn cadrul acestor fluxuri de date, ENISA
colecteaza informatii, de cele mai multe ori din
surse publice, efectudnd analize si partajand
rezultatele cu partile interesate. ENISA executa
anumite sarcini si la cererea Comisiei.

Avrticolul 5 alineatul (1) literele (a), (b), (c), (e), (f), (h)
Avrticolul 5 alineatul (2); Articolul 5 alineatul (3); Articolul 5
alineatul (5)

Articolul 6

Articolul 7

Articolul 8

Articolul 9

Articolul 10

Articolul 11 alineatul (2)

Acrticolul 11 alineatul (4)

Articolul 14

Fluxurile de date dintre Comisie,
ENISA, statele membre si alti
actori relevanti din ecosistemul de
securitate cibernetica al UE, in
sensul cooperarii operationale.

Acest tip de fluxuri de date sunt stabilite in scopul
cooperarii operationale si al constientizarii
situatiei. Schimbul de informatii se desfasoara in
ambele directii, att In interior, cat si in exterior.
Schimbul se refera la date operationale.

Avrticolul 10 alineatul (4) literele (a)-(g)
Acrticolul 11 alineatul (1) literele (b)-(g)
Acrticolul 11 alineatul (2) literele (a), (b)
Acrticolul 11 alineatul (3)

Articolul 15

Avrticolul 16 alineatul (2) litera (e)

Fluxurile de date instituite pentru a
sprijini ECSF si sistemele europene
de atestare individuala a
competentelor in materie de
securitate cibernetica si punerea lor
n aplicare

Aceste fluxuri de date sprijina schimburile de date
in interior si in exterior pentru:

- intretinerea si adoptarea ECSF, cu fluxuri intre
ENISA si membrii grupului sau de lucru ad-hoc si
intre ENISA si Comisie;

- dezvoltarea si Intretinerea sistemelor europene
de atestare individuald a competentelor In materie
de securitate cibernetica, cu fluxuri intre ENISA
si membrii grupului sau de lucru ad-hoc si intre
ENISA, Comisie si statele membre;

- punerea n aplicare a unor sisteme europene de
atestare individuald a competentelor in materie de
securitate cibernetica, cu fluxuri de date intre
solicitanti si ENISA;

- fluxuri de date intre comisia pentru solutionarea

contestatiilor, ENISA, Comisie si solicitanti.

Articolele 19-23
Articolele 36-43
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Date relevante pentru obiectivele,
scopul si continutul sistemelor
curopene de certificare a securitatii
cibernetice

Acest tip de fluxuri de date este relevant pentru
planificarea, solicitarea, dezvoltarea, adoptarea si
intretinerea (inclusiv posibila revizuire)
sistemelor europene de certificare a securitatii
cibernetice. Acesta este legat in special de
implicarea si consilierea de specialitate a partilor
interesate, a ENISA, a autoritatilor statelor
membre prin intermediul ECCG 1n diferite etape
ale procedurii. Tn plus, fluxurile de date
suplimentare sunt legate de furnizarea de
informatii relevante publicului larg prin
intermediul site-urilor dedicate ale Comisiei si ale
ENISA. In cele din urma, cadrul prevede punerea
la dispozitia publicului a informatiilor
suplimentare in materie de securitate cibernetica
de catre producitorii sau furnizorii de produse
TIC, de servicii TIC sau de procese TIC pentru
care s-a eliberat o declaratie de conformitate UE
sau un certificat european de securitate
cibernetica prin mijloace proprii.

Articolul 18
Articolul 19
Avrticolele 72, 73, 74, 75, 76, 77, 79, 81, 83, 84

Date referitoare la guvernanta
cadrului european de certificare a
securitatii cibernetice

Aceste fluxuri de date sprijind schimburile de|
date in interior si In exterior pentru:

- coordonarea si gestionarea sistemelor europene
de certificare a securitatii cibernetice

- acreditarea si autorizarea organismelor de
evaluare a conformitatii, precum si notificarea
ulterioara a acestora prin intermediul platformei
relevante si al procedurilor conexe

- proceduri de recurs, cum ar fi dreptul de a
depune o plangere, cdi de atac judiciare sau

proceduri de contestare si de modificare

Articolele 85, 86, 88, 89, 90, 92, 93, 94, 95 51 96
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Fluxurile de date legate de
activititile administrative ale
agentiei

Fluxuri intre dintre ENISA, consiliul de
administratie, statele membre i Comisie.
Informatiile se refera la activitatile administrative
ale agentiei, in ambele directii. De asemenea, Tn
unele cazuri se trimit informatii Parlamentului
European (fluxul de date Tn acest sens este
prezentat mai jos)

Articolul 25

Articolul 28 alineatul (1)
Articolul 30

Articolul 31 alineatul (8)
Articolul 32 alineatele (3) si (5)
Articolul 35 alineatele (5) si (6)
Articolele 36-43

Articolul 44

Articolul 45

Date transmise Parlamentului
European

Fluxurile catre Parlamentul European in ceea ce
priveste activitatile ENISA si indeplinirea
sarcinilor acesteia; gestiunea bugetara si
financiara, cooperarea cu tarile terte si cu
organizatiile internationale, audierea candidatului
la functia de director executiv; aspecte legate de
certificarea europeand de securitate cibernetica

Avrticolul 28 alineatul (1) litera (f), articolul 31 alineatul (8), articolul
32 alineatul (3), articolul 44 alineatul (3), articolul 49 alineatul

(6), articolul 49 alineatul (9), articolul 70 alineatul (5), articolul

72 alineatele (4) si (5), articolul 119 alineatul (3) Exercitarea
delegarii de competente, articolul 120 Evaluare si revizuire

Date transmise Consiliului UE

Fluxurile catre Parlamentul European in ceea ce
priveste activitatile ENISA si indeplinirea
sarcinilor acesteia; gestiunea bugetara si
financiara, cooperarea cu tarile terte si cu
organizatiile internationale, audierea candidatului
la functia de director executiv; propuneri de
sisteme Tn curs de dezvoltare in temeiul cadrului
european de certificare a securitdtii cibernetice.

Avrticolul 28 alineatul (1) litera (f), articolul 31 alineatul (8), articolul
32 alineatul (3), articolul 32 alineatul (7),

Acrticolul 49 alineatul (6), articolul 49 alineatul (9), articolul 70
alineatul (5), articolul 72 alineatele (4), (5), articolul 119 alineatul (3)
Exercitarea delegérii de competente, articolul 120 Evaluare si
revizuire

Fluxurile de date legate de
depunerea unei plangeri

Pentru a gestiona plangerile persoanelor fizice sau
juridice in legatura cu certificatele europene de
securitate cibernetica eliberate de autoritatile
nationale de certificare a securitatii cibernetice
sau cu cele eliberate de organismele de evaluare a
conformitatii in conformitate cu articolul 84
alineatul (4), sau in legatura cu declaratiile de

Avrticolul 55 alineatul (3); Articolul 88 alineatul (7) litera (f);
Acrticolul 96
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conformitate UE

Persoanele fizice sau juridice au dreptul sa
depuna o plangere la entitatea care a eliberat un
certificat european de securitate cibernetica sau,
daca plangerea se refera la un certificat european
de securitate cibernetica eliberat de un organism
de evaluare a conformitatii.

Fluxurile de date privind atacurile
de tip ransomware

Raportarea anumitor informatii in cazul atacurilor

de tip ransomware

Articolul 1 punctul 8 din directiva

Tipul de date Trimitere Actori care Actori care Factorul Frecventa (daca
(trimiteri) la furnizeaza primesc datele | declansator pentru | este cazul)
cerinti datele schimbul de date
(cerinte)

Fluxurile de date dintre Comisie si | Articolul 99 Comisia si Statele membre | Articolul 99 Nu se aplica

statele membre in contextul efectuarii Evalugri statele membre | (Grupul de C

- : valuarile Evaluarile riscurilor

unor _@Valuarl_ coo_rdone}te la n_1velu1 riscurilor in cooperare NIS) in materie de

Uniunii ale riscurilor in materie de materie de securitate

securitate. securitate

Fluxurile de date dintre Comisie si Articolul 100 Comisia Consiliul Articolul 100

CPP siliu n legdtura cu (Zlesemnarea Desemnarea Verificarea de catre

Earllf)_r terte care prezinta motive de tarilor terte care Comisie a

ingrijorare in materie de securitate AR e

. . o prezinta motive amenintarii

cibernetica de ingrijorare reprezentate de 0
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Tipul de date Trimitere Actori care Actori care Factorul Frecventa (daca
(trimiteri) la furnizeaza primesc datele | declansator pentru | este cazul)
cerinta datele schimbul de date
(cerinte)

Tn materie de tara terta
securitate
cibernetica

Fluxurile de date dintre Comisie si Articolul 103 Comisia Statele membre | Situatii Nu se aplica

statele membre in legatura cu masurile alineatul (6) exceptionale

de atenuare in cazul unor circumstante Masuri

onale asuri dg

exceptiona atenuare in
cadrul
lanturilor de
aprovizionare
TIC

Fluxurile de date dintre Comisie si Articolul 104 Furnizori Autoritatile Acte de punere in Nu se aplica

furnizori, pe de o parte, si Comisie si alineatele (4), Comisia competente aplicare adoptate in

autoritatile competente, pe de alta parte, | (5), (6) o Furnizori conformitate cu

in ceea ce priveste evaluarea stabilirii, a | |onvificarea Autoritatile articolul 103

proprietatii si a controlului asupra furnizorilor cu competente Comisia alineatul (1) si in

furnizorilor grad ridicat de !egatu.ra cu
rise mt_erdlc;la de la

articolul 111
alineatul (1)

Fluxul de date dintre Comisie si statele | Articolul 112 Statele membre | Comisia Articolul 112 Nu se aplica

membre in ceea ce priveste competentele | alineatele (1), alineatele (1), (4)

de supraveghere in legatura cu punerea 4) Autorititile

in aplicare a cadrului de securitate a
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Tipul de date Trimitere Actori care Actori care Factorul Frecventa (daca
(trimiteri) la furnizeaza primesc datele | declansator pentru | este cazul)
cerinta datele schimbul de date
(cerinte)

lantului de aprovizionare TIC de Autoritatile competente

incredere competente Articolul 114
Articolul 114 Misuri de
Masuri de supraveghere si de
supraveghere si asigurare a
de asigurare a respectarii
respectarii legislatiei (Comisia,
legislatiei n cooperare cu

statele membre,

emite o listd a

entitatilor afiliate

furnizorilor cu grad

ridicat de risc.)
Fluxul de date dintre Comisie si partile Articolul 105 Parti terte Comisia (la Decizie in temeiul | Nu se aplica
terte pentru derogari Derogare [entitati stabilite | primirea cererii | articolului 100

pentru entitatile
stabilite intr-o
tara terta sau
controlate
dintr-o tara
terta care
prezintd motive
de Tngrijorare
in materie de

ntr-o tara terta
sau controlate de
entitati dintr-0
tara terta care
prezintd motive
de Tngrijorare in
materie de
securitate
cibernetica (in
sensul

de derogare)

Parti terte
[entitati stabilite
ntr-o tara terta
sau controlate de
entitati dintr-0
tara terta care
prezinta motive
de Tngrijorare in

Desemnarea tarilor
terte care prezinta
motive de
ingrijorare in
materie de
securitate
cibernetica
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Tipul de date Trimitere Actori care Actori care Factorul Frecventa (daca
(trimiteri) la furnizeaza primesc datele | declansator pentru | este cazul)
cerinta datele schimbul de date
(cerinte)
securitate articolului 100) | materie de
cibernetica (atunci cand securitate

depun o cerere cibernetica (in

de derogare)] sensul

Comisia articol_ullfi 100)

Europeana (at.unCI Cand_ .
p

(atunci cand primesc _decma

emite decizii) Comisiei)]

Fluxul de date intre statele membre si Articolul 111 Statele membre | Parti terte Autoritatea Nu se aplica

partile terte in legatura cu interdictiile Interdictii (autoritatile (furnizori de competenta

din retelele de comunicatii electronice privind retelele competente) retele de desemnata in
d S comunicatii temeiul prezentului

€ comunicatil -
electronice elect.romce . regulamen} ]
. . mobile, fixe si informeaza fara

mobile, fixe si . N na

orin satelit prin satelit) Intarziere
autoritatea
competenta in
temeiul
Regulamentului
(UE) XX/XXXX
[propunerea DNA]
cu privire la
masurile impuse
furnizorilor de
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respectarii legislatiei

supraveghere si
de asigurare a

in anexele I s1 11
la Directiva (UE)

v

Tipul de date Trimitere Actori care Actori care Factorul Frecventa (daca
(trimiteri) la furnizeaza primesc datele | declansator pentru | este cazul)
cerinta datele schimbul de date
(cerinte)

retele de
comunicatii
electronice mobile,
fixe si prin satelit.

Fluxul de date intre Comisie si statele Articolul 113 Comisia Comisia Desemnarea tarilor

membre in contextul refelei pentru Reteaua pentru | Statele membre | Statele membre | (11 care prezinta

cooperare si servicii de sprijin . o s motive de
cooperare si (autoritatile (autoritatile inariiorare in
servicii de competente) competente) grijc
sprijin a materie de
Comisiei sgcurlta'gev

cibernetica

Fluxul de date intre statele membre si Articolul 114 Parti terte Statele membre | Punerea in aplicare

partile terte in ceea ce priveste masurile Masuri de [entitati de tipul | (autoritdtile a masurilor

de supraveghere si de asigurare a celor mentionate | competente) prevazute in titlul

Directiva (UE)
2022/2555
furnizeaza servicii
Tn mai multe state

respectarii
| pectarl 2022/2555]
egislatiel
Fluxul de date intre statele membre Articolul 116 Statele membre | Statele membre | Daca o entitate Nu se aplica
pentru asistenta reciproca Asistenta mentionatd in anexa
Lo I sau Il din
reciproca
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Tipul de date

Trimitere
(trimiteri) la
cerinta
(cerinte)

Actori care Actori care
furnizeaza primesc datele
datele

Factorul
declansator pentru
schimbul de date

Frecventa (daca

este cazul)

membre sau
furnizeaza servicii
Tn unul sau mai
multe state membre
iar activele TIC
esentiale ale
acesteia sunt situate
n unul sau mai
multe alte state
membre, autoritatile
competente ale
statelor membre in
cauza coopereaza si
isi oferd asistenta
reciprocd, dupa caz.

4.3. Solutii digitale

Descriere la nivel inalt a solutiilor digitale

Pentru fiecare solutie digitald, explicatia modului in care solutia digitala respecta politicile digitale si actele legislative aplicabile

RO

. Cumseiain -
Trimitere . . Utilizarea
S Principalele . Cumeste |considerare i,

. (trimiteri) la . e Organismul . < . tehnologiilor
Solutia digitala o functionalitati . asigurata | potentialul <
’ cerinta ' S responsabil B ’ IA (daca

. obligatorii accesibilitatea? de
(cerinte) . este cazul)
’ reutilizare?
109 RO



ENISA, asigurand secretariatul retelei

exercitiilor si recomanda
statelor membre si, dupa
caz, entitatilor Uniunii
modul in care pot fi puse
in aplicare Th mod eficace
si eficient invatamintele

desprinse.

CSIRT si al EU-CyCLONeEe si utilizand in _ Informatii fara caracter [ENISA Informatii fara |[Informatii Informatii
cadrul retelei CSIRT si EU-CyCLONe Articolul 10 public caracter public [fara caracter |fird caracter
instrumente securizate de comunicatii care alineatele (2), public public
sunt furnizate de entitdti juridice care nu sunt (3). ()
stabilite 1n tari terte sau controlate de tari terte
sau de resortisanti ai tarilor terte.
Dezvolta, in cooperare cu EU-CyCLONe, ENISA
reteaua CSIRT, Comisia, Europol si CERT- _ informatii verificate si  |EU-CyCLONeEe, ‘ ‘ ‘
UE si entitati relevante ale Uniunii, registre A_rt'COIUI 11 fiabile privind reteaua CSIRT, [Nu seaplica  [Nu se aplica |Nu se aplica
de informatii verificate si fiabile privind  flineatul (1) lamenintarile cibernetice, [Comisia,
amenintirile cibernetice, inclusiv tendintele [litera (a) inclusiv tendintele in Europol si
in materie de incidente, tactici, tehnici si materie de incidente, CERT-UE si
proceduri. tactici, tehnici si entititile

proceduri relevante ale

Uniunii
ENISA pastreaza un registru al ENISA mentine un
invitimintelor desprinse. Articolul 14 registru al invatamintelor [ENISA Nu se aplica ~ [Nu se aplica [Nu se aplica
alineatul (2)  |desprinse in urma
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ENISA instituie, furnizeaza, opereaza,

intretine si actualizeazi, dupi caz, instrumente Platforma unica de ENISA Nu se aplicd  [Nu se aplicd [Nu se aplica
tehnice operationale, cum ar fi platforme . raportare
legate de securitatea cibernetica la nivelul Articolul 15 ) ]
Uniunii, in special platforma unica de Articolul 16 alineatul (1)
raportare instituitd in temeiul articolului 16 din Regulamentul (UE)
alineatul (1) din Regulamentul (UE) 2024/2847
2024/2847 [si punctul unic de intrare pentru . .
raportarea incidentelor instituit in temeiul [punct unic de intrare
artlc_olulm 23a din Directiva (UE) 202_2_/_2&_355] Articolul 23a din
sau instrumente de testare pentru a sprijini Directiva
punerea in avp!!cAare a proce_durllor de gvalgare (UE) 2022/2555]
a conformitatii in conformitate cu legislatia
relevantd a Uniunii.
intretine baza de date europeani a Articolul 12 alineatul (2)
vulnerabilitatilor instituitd in temeiul _ din Directiva ENISA Nu se aplica ~ [Nu se aplicd [Nu se aplica
articolului 12 alineatul (2) din Directiva (UE) fArticolul 16 | ygy 2022/2555
2022/2555 si furnizeazi servicii de alineatul 2) |
gestionare a vulnerabilititilor [ntretinerea bazei de date
si furnizarea de servicii de
gestionare a
vulnerabilitatilor
ENISA mentine si actualizeaza periodic un
site dedicat care oferd informatii publice Mentine si actualizeaza [ENISA Nu se aplicd  [Nu se aplicd [Nu se aplica

Articolele 19-23

periodic un site dedicat
care oferad informatii
publice cu privire la
ECSF, inclusiv cadrul si
calendarul de actualizare
a acestuia; sistemele

europene de atestare
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individuala a
competentelor in materie
de securitate cibernetica,
progresele Tnregistrate de
acestea si termenele
pentru dezvoltarea lor;
taxele asociate fiecarui
sistem european de
atestare individuala a
competentelor in materie
de securitate cibernetica;
costul orientativ al unui
atestat european
individual de competente
in materie de securitate
cibernetica; lista
furnizorilor de atestate
autorizati.

Comisia mentine si actualizeaza periodic un
site public dedicat

Articolul 72

Urmadtoarele informatii:
(@) Sistemele
europene de certificare a
securitatii cibernetice a
caror dezvoltare este
solicitata;

(b)  prioritatile
strategice pentru
armonizarea produselor
TIC, a serviciilor TIC, a
proceselor TIC, a
serviciilor de securitate

gestionate sau a cerintelor

Comisia
Europeana

Respectarea
orientarilor

Respectarea
orientarilor

Nu se aplica
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de securitate din legislatia
Uniunii, inclusiv
domeniile potentiale
pentru care ar putea fi
solicitat un sistem
european de certificare a
securitdtii cibernetice.

ENISA mentine un site dedicat certificarii

Articolul 79

Furnizarea de informatii
cu privire la:

(a) sistemele europene de
certificare a securitatii,

(b) taxele aferente
intretinerii fiecarui sistem
european de certificare a
securitatii cibernetice;

(c) specificatiile tehnice
relevante ale ENISA;

(d) certificatele europene
de securitate cibernetica
sl declaratiile de
conformitate UE, inclusiv|
informatii cu privire la
certificatele si declaratiile
care nu mai sunt valabile
sau care sunt suspendate,
retrase sau expirate;

(e) informatiile
suplimentare relevante n

materie de  securitate

ENISA

Respectarea
orientarilor

Respectarea
orientarilor

INu se aplica
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ciberneticd furnizate 1in
conformitate cu
articolul 84 alineatul (2);

) rezumatele
evaluarilor inter pares in
temeiul articolului 89
alineatul (7);

(9) specificatiile
tehnice mentionate Intr-un
sistem  european  de
certificare a securitatii
cibernetice n temeiul
articolului 74

alineatul (10).

Registrul (derogdrilor pentru entitatile stabilite
fintr-o tard tertd sau controlate de entitati dintr-
0 tara tertd care prezintd motive de ingrijorare

in materie de securitate cibernetica)

Articolul 107
Registrul

Comisia tine un registru
accesibil publicului cu
deciziile sale mentionate
la articolul 105

alineatul (4). Registrul
mentioneazd numele
entitdtilor care au facut
obiectul deciziilor.
Comisia il actualizeaza
periodic.

Comisia

,,Comisia tine
un registru
accesibil
publicului”

Nu se aplica

Nu se aplica
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Platforma (pentru cooperare si schimb de Articolul 113 (Comisia instituie o retea [Comisia Nu sunt N o o
. s L s . . [Nu se aplicd [Nu se aplica
informatii intre Comisie si autoritatile de cooperare a publice, numai
competente) autoritatilor competente pentru
ale statelor membre si a autoritatile
Comisiei, care sa competente
serveasca drept platforma
pentru cooperare si
schimb de informatii.
Comisia ofera sprijin
administrativ retelei.
ENISA creeaza si mentine un registru al  |Articolul 1 Registrul entitatilor ENISA Nu se aplica  [Pe baza Nu se aplica
entititilor esentiale si importante, precum si jpunctul 11 din |esentiale si importante, informatiilor
al entitatilor care furnizeaza servicii de directiva precum si al entitatilor primite de la
inregistrare a numelor de domenii care furnizeaza servicii de punctele
inregistrare a numelor de unice de
domenii contact in
conformitate
cu alineatul
(2).
(Articolul 27
din Directiva
NIS 2)

Solutii digitale incluse in tabelul de mai sus

Politica digitald si/sau sectoriald (atunci cand

Explicarea modului in care se aliniaza
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sunt aplicabile)

Regulamentul privind 1A

Nu se aplica

Cadrul UE privind securitatea cibernetica

Nu se aplica

elDAS

Nu se aplica

Portalul digital unic si IMI

Nu se aplicd

Altele

Nu se aplica

Descriere la nivel inalt a serviciului (serviciilor) public(e) digital(e) afectat(e) de cerinte

Serviciul public
digital sau categoria
de servicii publice
digitale

Descriere

Trimitere (trimiteri)
la cerinta (cerinte)

Alta (alte) solutie (solutii) de
interoperabilitate

ENISA in calitate de
secretariat al retelelor
si care implementeaza
instrumente de
comunicare securizate

ENISA asigurd secretariatul retelei
CSIRT 1n temeiul articolului 15
alineatul (2) din Directiva (UE)
2022/2555. ENISA asigura
secretariatul EU-CyCLONe in temeiul
articolului 16 alineatul (2) din
Directiva (UE) 2022/2555 [si punctul
unic de intrare pentru raportarea
incidentelor instituit in temeiul
articolului 23a din Directiva (UE)
2022/2555], precum si instrumente de
testare pentru a sprijini punerea in
aplicare a procedurilor de evaluare a
conformitatii in conformitate cu
legislatia relevantd a Uniunii.

Articolul 11

Nu se aplica
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ENISA implementeaza, Tn cadrul
retelei CSIRT si al EU-CYCLONE,
instrumente securizate de comunicatii
care sunt furnizate de entitati juridice
care nu sunt stabilite n tari terte sau
controlate de tari terte sau de
resortisanti ai tarilor terte.

Alerte timpurii

Emiterea de alerte timpurii

Articolul 11
Articolul 12

Sprijin in legatura cu

un anumit incident sau
amenintare cibernetica
potential(8) sau in curs

La cererea unuia sau mai multor state
membre, furnizarea de consiliere si
evaluari in legaturd cu un anumit
incident potential sau in curs sau cu o
anumita amenintare cibernetica,
inclusiv prin furnizarea de expertiza si
prin facilitarea gestionarii tehnice a
unor astfel de incidente, precum si prin
sprijinirea schimbului voluntar de
informatii relevante si de solutii
tehnice intre statele membre;

Articolul 10

Sprijinirea gestionarii
coordonate a
incidentelor si crizelor
de securitate
cibernetica de mare
amploare la nivel
operational

Contributia la sprijinirea gestionarii
coordonate a incidentelor si a crizelor
de securitate ciberneticd de mare
amploare la nivel operational, in
special prin sprijinirea EU-CyCLONe
in pregétirea rapoartelor catre nivelul
politic si prin facilitarea schimbului de
informatii in timp util intre reteaua
CSIRT si EU-CyCLONe.

Articolul 10

Registre de informatii
verificate si fiabile
privind amenintarile
cibernetice

Dezvolta, in cooperare cu EU-
CyCLONe, reteaua CSIRT, Comisia,
Europol si CERT-UE si entitati
relevante ale Uniunii, registre de
informatii verificate si fiabile privind
amenintarile cibernetice, inclusiv
tendintele in materie de incidente,

Articolul 11
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tactici, tehnici si proceduri.

Registrul ENISA mentine un registru al Articolul 14
invatamintelor invatamintelor desprinse In urma
desprinse exercitiilor respective si recomanda
statelor membre si, dupa caz,
entitatilor Uniunii modul in care pot fi
puse 1n aplicare in mod eficace si
eficient invatamintele desprinse.
ENISA instituie, ENISA instituie, furnizeaza, opereaza, Articolul 15
furnizeaza, opereaza, intretine si actualizeaza, dupa caz,
intretine si instrumente tehnice operationale, cum
actualizeazd, dupa caz, ar fi platforme legate de securitatea
instrumente tehnice cibernetici la nivelul Uniunii, in
operationale, cum ar fi special platforma unicé de raportare
platformele instituitd in temeiul articolului 16
alineatul (1) din Regulamentul (UE)
2024/2847 [si punctul unic de intrare
pentru raportarea incidentelor instituit
n temeiul articolului 23a din Directiva
(UE) 2022/2555], precum si
instrumente de testare pentru a sprijini
punerea n aplicare a procedurilor de
evaluare a conformitatii in
conformitate cu legislatia relevanta a
Uniunii.
Intretinerea bazei de Intretinerea bazei de date europene a Articolul 16
date europene a vulnerabilitétilor instituite n temeiul
vulnerabilitatilor articolului 12 alineatul (2) din
instituite Tn temeiul Directiva (UE) 2022/2555.
articolului 12 Furnizarea de servicii de gestionare a
alineatul (2) din vulnerabilitatilor cétre partile
Directiva (UE) interesate, pe baza bazei de date
2022/2555. europene a vulnerabilitatilor si
utilizand informatiile relevante aflate
la dispozitia ENISA.
Initierea unei cooperari structurate cu
organizatii care furnizeaza programe,
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registre sau baze de date similare cu
baza de date europeana a
vulnerabilitatilor.

Sprijinirea activa a echipelor CSIRT
desemnate drept coordonatori in
temeiul articolului 12 alineatul (1) din
Directiva (UE) 2022/2555 in ceea ce
priveste gestionarea divulgarii
coordonate a vulnerabilitatilor care pot
avea un impact semnificativ asupra
entitatilor din mai multe state membre.
Dezvoltarea si mentinerea
metodologiilor si a mecanismelor de
guvernanta pentru identificarea
vulnerabilitatilor si divulgarea
coordonata, in cooperare cu autoritatile
nationale competente, echipele CSIRT,
industria si comunitatea de cercetare.

Pregatirea
propunerilor de
sisteme europene de
certificare a securitatii
cibernetice

Pregatirea propunerilor de sisteme
europene de certificare a securitatii
cibernetice (,,propuneri de sisteme”)
pentru produsele TIC, serviciile TIC,
procesele TIC, serviciile de securitate
gestionate sau postura de securitate
cibernetica a entitatilor si specificatiile
tehnice aferente in conformitate cu
articolul 74.

intretinerea sistemelor europene de
certificare a securitatii cibernetice
adoptate Tn conformitate cu

articolul 75, inclusiv Tn vederea unei
posibile revizuiri a sistemelor
europene de certificare a securitatii
cibernetice adoptate in conformitate cu
articolul 76.

Articolul 17

ENISA elaboreaza si

ENISA elaboreaza si intretine sisteme

Articolele 20-22
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intretine sisteme
europene de atestare
individuala a
competentelor in
materie de securitate
cibernetica

europene de atestare individuald a
competentelor in materie de securitate
cibernetica

ENISA emite o decizie motivata prin
care acorda solicitantului autorizatia de
a elibera atestate individuale europene
pentru furnizarea si intretinerea
sistemelor si a autorizatiei sau prin
care nu acordd autorizatia sau prin care
inchide prelucrarea cererii din cauza
informatiilor insuficiente furnizate de
solicitant sau din cauza lipsei de
actiune a acestuia In urma unei cereri
de informatii suplimentare.

ENISA mentine si
actualizeazd periodic
un site dedicat.

ENISA mentine si actualizeaza
periodic un site dedicat care ofera
informatii publice cu privire la:

(&) ECSF, inclusiv cadrul si
calendarul de actualizare a acestuia;
(b) sistemele europene de atestare
individuald a competentelor in materie
de securitate ciberneticd, progresele
inregistrate de acestea si termenele
pentru dezvoltarea lor;

(c) taxele asociate fiecarui sistem
european de atestare individuald a
competentelor in materie de securitate
cibernetica adoptat in temeiul
articolului 47 din prezentul
regulament;

(d) costul orientativ al unui atestat
european individual de competente in
materie de securitate cibernetica in
conformitate cu articolul 20

alineatul (4);

(e) lista furnizorilor de atestate

Articolul 23
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autorizati.

Comisia mentine si
actualizeaza periodic
un site public dedicat

Comisia mentine si actualizeaza
periodic un site dedicat care ofera
informatii cu privire la urmatoarele
aspecte:

(a) sistemele europene de certificare a
securitatii cibernetice a caror
dezvoltare este solicitata;

(b) prioritatile strategice pentru
armonizarea produselor TIC, a
serviciilor TIC, a proceselor TIC, a
serviciilor de securitate gestionate sau
a cerintelor de securitate din legislatia
Uniunii, inclusiv domeniile potentiale
pentru care ar putea fi solicitat un
sistem european de certificare a
securitatii cibernetice.

Articolul 72

ENISA mentine un
site dedicat certificarii

ENISA mentine si actualizeaza
periodic un site dedicat care ofera
informatii publice cu privire la
urmatoarele:

(a) sistemele europene de certificare a
securitatii;

(b) taxele aferente Intretinerii fiecarui
sistem european de certificare a
securitatii cibernetice;

(c) specificatiile tehnice relevante ale
ENISA;

(d) certificatele europene de securitate
ciberneticd si declaratiile de
conformitate UE, inclusiv informatii
cu privire la certificatele si declaratiile
care nu mai sunt valabile sau care sunt
suspendate, retrase sau expirate;

(e) informatiile suplimentare relevante
in materie de securitate cibernetica
furnizate in conformitate cu

Articolul 79
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articolul 84 alineatul (2);

(f) rezumatele evaludrilor inter pares
n temeiul articolului 89 alineatul (7);
(9) specificatiile tehnice mentionate
ntr-un sistem european de certificare a
securitdtii cibernetice in temeiul
articolului 74 alineatul (10).

Investigatii Comisia investigheaza toate cazurile in| Articolul 94
care are fndoieli sau i se aduc I
cunostintd indoieli cu privire la
competenta unui organism de evaluare]
a conformitatii de a indeplini cerintele|
si responsabilititile care i revin sau la
continuarea Tndeplinirii acestora de
catre un organism de evaluare a
conformitatii.
Comisia se asigura ca toate
informatiile sensibile obtinute pe
parcursul investigatiilor sale sunt
tratate in mod confidential.
ENISA creeaza si Registrul entitatilor esentiale si Articolul 1 punctul 11

mentine un registru al
entitdtilor esentiale si
importante, precum si
al entitatilor care
furnizeaza servicii de
nregistrare a numelor
de domenii

importante, precum si al entitatilor
care furnizeaza servicii de inregistrare
a numelor de domenii

La cerere, ENISA permite autoritatilor
competente accesul la informatii
privind furnizorii de servicii DNS,
registrele de nume TLD, entitatile care
furnizeaza servicii de inregistrare a
numelor de domenii, furnizorii de
servicii de cloud computing, furnizorii
de servicii de centre de date, furnizorii
de retele de furnizare de continut,
furnizorii de servicii gestionate,
furnizorii de servicii de securitate
gestionate, precum si furnizorii de
piete online, de motoare de cautare

online si de platforme de servicii de

din directiva

RO

122

RO



caz.

socializare in retea stocati in registrul
respectiv, asigurdndu-se, in acelasi
timp, ca este protejata
confidentialitatea informatiilor, dupa

4.4,

Evaluarea interoperabilitdtii

Impactul cerintei (cerintelor) asupra interoperabilitatii transfrontaliere din perspectiva serviciului public digital

Registrele/platforme/alerte timpurii/secretariat/cooperare operationald/baza de date CVD

Evaluare

Masuri

Obstacole potentiale ramase

Evaluarea alinierii la politicile
digitale si sectoriale existente

Va rugam sa enumerati politicile
digitale si sectoriale aplicabile
identificate

Securitatea ciberneticd

Nu exista bariere cunoscute

Evaluati mésurile organizatorice in
vederea unei furnizari
transfrontaliere fara probleme a
serviciilor publice digitale

Va rugam sa enumerati masurile de
guvernanti prevazute

Consiliul de administratie al ENISA
Reteaua CSIRT

EU-CyCLONe

Grupul de cooperare NIS

Toate acestea sunt forumuri in care pot fi
ridicate probleme.

Nu se aplica

Evaluarea masurilor luate pentru a
asigura o intelegere comuni a datelor
Va rugam sa enumerati astfel de
masuri

Nu se aplica

Nu se aplica

Evaluati utilizarea specificatiilor si
standardelor tehnice deschise
convenite de comun acord

Vi rugam sa enumerati astfel de

Nu se aplica

Nu se aplica
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masuri

Sisteme europene de atestare individualid a competentelor in materie de securitate cibernetica

Evaluare

Masuri

Obstacole potentiale ramase

Evaluarea alinierii la politicile
digitale si sectoriale existente

Va rugiam sa enumerati politicile
digitale si sectoriale aplicabile
identificate

Propunerea se bazeaza pe COM(2023) 207

final (Academia de competente in materie de

securitate cibernetica). ,, ENISA va elabora un
proiect-pilot care va explora instituirea unui
sistem european de atestare a competentelor in
materie de securitate cibernetica”

Aceasta utilizeaza Regulamentul (UE)
2024/1183 (portofelul EUDI) stabilind ca

., ENISA si furnizorii de atestate autorizati
Se asigurad ca atestatele electronice ale
atestatului european individual de
competente in materie de securitate
cibernetica sunt eliberate portofelelor
europene pentru identitatea digitala”
Securitatea cibernetica

RGPD (pastrarea evidentelor de catre
furnizori)

Nu exista bariere cunoscute

Evaluati masurile organizatorice in
vederea unei furnizari
transfrontaliere fara probleme a
serviciilor publice digitale

Va rugdm sa enumerati masurile de
guvernanta prevazute

Consultarea partilor interesate atunci cand se
pregateste un sistem european de atestare
individuala a competentelor in materie de
securitate cibernetica

Separarea activitatilor in cadrul ENISA pentru
a asigura desfasurarea independentd a
acestora

Comisia pentru solutionare a contestatiilor

Utilizarea §i recunoasterea sistemelor europene de
atestare individuala a competentelor in materie de
securitate cibernetica raman voluntare pentru entitdtile
publice si private.

Evaluarea masurilor luate pentru a
asigura o intelegere comuna a datelor

Elaborarea de sisteme care detaliaza, printre

Desi sistemele ar trebui sa fie la fel de detaliate incat sa
asigure o intelegere comund i sd faciliteze punerea in
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Va rugam sa enumerati astfel de
masuri

altele, normele privind continutul si formatul
atestarilor

Furnizorii autorizati se asigura cd, la cererea
persoanei fizice, atestatele electronice ale
atestatelor europene individuale de competente
in materie de securitate cibernetica sunt emise
ca atestate electronice ale atributelor intr-un
format care poate fi stocat in portofelele
europene pentru identitatea digitala. ENISA va
oferi orientari evaluatorilor §i va efectua
formarea obligatorie a acestora in ceea ce
priveste cerintele si metodele de evaluare
incluse in sistemul de atestare europeand
individuala a competentelor in materie de
securitate ciberneticd.

Furnizarea de informatii publice pe un site
Acte de punere in aplicare privind taxele

aplicare si desi ENISA va oferi orientari evaluatorilor si va
desfasura o formare obligatorie a acestora pentru a asigura
punerea in aplicare coerentd a sistemelor, ar putea aparea
dimensiuni neprevdzute in cazul in care furnizorii de atestate
autorizati trebuie sa interactioneze cu ENISA, cu alti furnizori
sau evaluatori.

Evaluati utilizarea specificatiilor si
standardelor tehnice deschise
convenite de comun acord

Va rugam sa enumerati astfel de
masuri

Sistemele europene de atestare individuala a
competentelor in materie de securitate
cibernetica sunt elaborate cu sprijinul partilor
interesate relevante

Nu se aplica

Pregitirea propunerilor de sisteme europene de certificare a securitatii cibernetice/atribuirea numerelor citre organismele de evaluare a

conformitatii

Evaluare

Masuri

Obstacole potentiale ramase

Evaluarea alinierii la politicile
digitale si sectoriale existente

Va rugam sa enumerati politicile
digitale si sectoriale aplicabile
identificate

Propunerea urmareste alinierea in materie de
guvernanta la noul cadru legislativ, in special
in ceea ce priveste Regulamentul (CE)

nr. 765/2008%.
Propunerea urmareste sa faciliteze respectarea

Nu exista bariere cunoscute
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legislatiei sectoriale relevante in materie de
securitate cibernetica prin dezvoltarea unor
sisteme europene de certificare a securitatii
cibernetice specifice.

Evaluati méasurile organizatorice in
vederea unei furnizari
transfrontaliere fara probleme a
serviciilor publice digitale

Va rugdm sa enumerati masurile de
guvernanta prevazute

Grupul european pentru certificarea securitatii
cibernetice;

ENISA;

Grupuri de lucru ad-hoc;

Adunarea europeand pentru certificarea
securitatii cibernetice;

Consultarea partilor interesate atunci cind
solicita, elaboreaza si adopta sisteme europene
de certificare a securitatii cibernetice;
Proceduri de comitologie pentru actele de
punere n aplicare avute in vedere referitoare
la sistemele europene de certificare a
Securitatii cibernetice.

Utilizarea certificarii europene de securitate cibernetica
este voluntara, cu exceptia cazului in care se prevede
altfel in legislatia europeand.

Evaluarea masurilor luate pentru a
asigura o intelegere comuni a datelor
Va rugam sa enumerati astfel de
masuri

Actele de punere n aplicare enumerate n
sectiunea 4.5.

Utilizarea certificarii europene de securitate cibernetica
este voluntara, cu exceptia cazului in care se prevede
altfel in legislatia europeana.

Evaluati utilizarea specificatiilor si
standardelor tehnice deschise
convenite de comun acord

Va rugam sa enumerati astfel de
masuri

Actele de punere n aplicare enumerate n
sectiunea 4.5.

Cerintele specificate ale sistemului european de
certificare a securitdtii cibernetice trebuie sd
fie conforme cu cerintele legislatiei Uniunii.
Sistemele europene de certificare a securitatii
cibernetice valorifica si fac trimitere la
standardele internationale, europene sau
nationale aplicate in cadrul evaluarii sau, in
cazul in care astfel de standarde nu sunt
disponibile sau adecvate, la specificatiile
tehnice elaborate de ENISA.

Nu se aplica
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Site-uri accesibile publicului

Evaluare

Masuri

Obstacole potentiale ramase

Evaluarea alinierii la politicile
digitale si sectoriale existente

Va rugiam sa enumerati politicile
digitale si sectoriale aplicabile
identificate

Regulamentul UE privind accesibilitatea si
Directiva privind accesibilitatea site-urilor
Securitatea cibernetica

Nu exista bariere cunoscute

Evaluati masurile organizatorice in
vederea unei furnizari
transfrontaliere fara probleme a
serviciilor publice digitale

Va rugdm sa enumerati masurile de
guvernanta prevazute

Nu se aplica

Nu se aplica

Evaluarea masurilor luate pentru a
asigura o intelegere comuna a datelor
Va rugam sa enumerati astfel de
masuri

Nu se aplica

Evaluati utilizarea specificatiilor si
standardelor tehnice deschise
convenite de comun acord

Va rugam sa enumerati astfel de
masuri

Nu se aplica

4.5. Masuri de sprijinire a implementarii digitale

Descriere la nivel inalt a masurilor de sprijinire a implementarii digitale

Descrierea masurii

Trimitere (trimiteri) la cerintd  |Rolul Comisiei Actorii care
|(cerinte) (daca este cazul) urmeaza sa fie
implicati
(daca este cazul)

Calendarul preconizat
(daca este cazul)
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Pe baza propunerii de sistem acceptate
pregatite de ENISA, Comisia este
imputernicitd sd adopte acte de punere in|
aplicare care sa prevada un sistem european|
de certificare a securitdtii cibernetice
pentru produsele TIC, serviciile TIC,
procesele TIC, serviciile de securitate
gestionate sau postura de securitate
cibernetica a entitatilor care Tndeplinesc
cerintele prevazute la articolele 80 si 81.
Acest act de punere in aplicare se adopta in|
conformitate cu procedura de examinare
mentionata la articolul 118 alineatul (2).

Articolul 75 alineatul (9)

Comisia este
imputernicita sa
adopte acte de
punere in aplicare

Nu se aplica

Comisia este imputernicitd sd adopte acte
delegate in conformitate cu articolul 119
pentru a modifica alineatul (1) de 14
prezentul articol prin addugarea sau
modificarea obiectivelor de securitate,
pentru a se asigura cd acestea reflectd cele
mai recente evolutii tehnologice si noile|
amenintari conexe, precum $i  prin
adoptarea unei noi legislatii a Uniunii care
sa stabileascd prezumtia de conformitate
prin certificarea europeana de securitate
cibernetica cu cerintele de securitate
cibernetica  relevante  din  legislatiaj
respectiva.

Articolul 80 alineatul (2)

Comisia este
imputernicita sa
adopte acte delegate

Nu se aplica

Comisia este imputernicitd sa adopte acte
de punere Tn aplicare de stabilire a unor
principii comune si a unor modele de

Articolul 81 alineatul (5)

dispozitii pentru elementele prevazute lal

Comisia este
imputernicitd sa
adopte acte de

punere in aplicare

ENISA
ECCG

Nu se aplica
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alineatele (1), (2) si (3) 1n cadrul sistemelor
europene de certificare a securitatii
cibernetice. Daca este cazul si daca este
disponibil, un sistem european de
certificare a securitdtii cibernetice poate
include trimiteri la aceste principii si
modele de dispozitii.

Actele de punere 1n aplicare mentionate la
primul paragraf se adoptd in conformitate
cu procedura de examinare prevazuta laj
articolul 118 alineatul (2). Atunci cand
claboreazd sau revizuieste principiile
comune si modelele de dispozitii pentryj
elementele  sistemelor  europene  de
certificare a securitdtii cibernetice, Comisia
consultd ENISA si ia in considerare, dupdj
caz, opiniile exprimate de ECCG, de partile
interesate relevante si de alte organisme
relevante.

Comisia este imputernicitd sa adopte acte
de punere in aplicare care sd precizeze
procedurile de aprobare prealabild saul
modelele generale de delegare mentionate
[la alineatul (4) de la prezentul articol. Tn
procesul de elaborare a respectivelor acte
de punere in aplicare, Comisia consulta
ECCG. Respectivele acte de punere in
aplicare se adopta in conformitate cu
procedura de examinare mentionata la
articolul 118 alineatul (2).

Articolul 85 alineatul (5)

Comisia este
imputernicitd sa
adopte acte de
punere in aplicare

ECCG

Nu se aplica

Certificatele tarilor terte pentru produsele

Articolul 87 alineatul (1)

Comisia este

Nu se aplica
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TIC, serviciile TIC, procesele TIC,
serviciile de securitate gestionate si postural

recunoscute, prin intermediul unui act de
punere in aplicare sau prin incheierea unui
acord intre Uniune si tara terta in cauza saul
0 organizatie internationald, ca fiind
echivalente cu certificatele europene de
securitate ciberneticd 1n cazul 1n care
cerintele sistemului relevant al térii terte
sau ale sistemului relevant al organizatiei
internationale sunt considerate echivalente
cu cele ale sistemelor europene de
certificare a securitatii cibernetice. Comisia
este Tmputernicitd sa adopte astfel de acte
de punere in aplicare. Actele de punere n
aplicare se adopta in conformitate cu
procedura de examinare mentionata la
articolul 118 alineatul (2).

de securitate cibernetica a entitatilor pot fil

imputernicitd sa
adopte acte de
punere in aplicare

Comisia este imputernicitd sa adopte acte
de punere 1in aplicare prin care s3
stabileascd un plan pentru evaluarea inter
pares, care acoperd o perioadd de cel putin|
cinci ani, si sd defineasca criterii privind
componenta echipei de evaluare inter
pares, metodologia utilizatd  pentru
evaluarea inter pares, calendarul, frecvental
si alte atributii legate de evaluarea inter|
pares. La elaborarea respectivelor acte de

Articolul 89 alineatul (6)

punere in aplicare, Comisia consulta ECCG
si ENISA. Respectivele acte de punere in|

Comisia este
imputernicitd sa
adopte acte de
punere in aplicare

Nu se aplica
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aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la
articolul 118 alineatul (2).

Comisia este Tmputernicitd sa adopte acte
de punere in aplicare pentru a stabili
procedurile, inclusiv in ceea ce priveste
cooperarea transfrontaliera, de autorizare aj
organismelor de evaluare a conformitatii.
in procesul de elaborare a actelor de punere
in aplicare, Comisia consultd ENISA si
ECCG. Respectivele acte de punere in
aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la
articolul 118 alineatul (2).

Articolul 92 alineatul (8)

Comisia este
imputernicita sa
adopte acte de
punere in aplicare

ENISA
ECCG

Nu se aplica

Comisia este imputernicita sa adopte acte
de punere in aplicare pentru a stabili
circumstantele, formatele si procedurile
pentru notificarile mentionate la alineatul
(1) de la prezentul articol, inclusiv
procedura de opozitie a altor state membre
in  cursul procesului de notificare,
identificarea unicd a organismelor de
evaluare a conformitdtii, precum si
circumstantele  pentru  restrictionarea,
suspendarea sau retragerea notificarii.
Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de
examinare mentionata la articolul 118
alineatul (2).

Articolul 93 alineatul (3)

Comisia este
imputernicitd sa
adopte acte de
punere n aplicare

Nu se aplica

Comisia poate adopta acte de punere n

Articolul 100 alineatul (2)

aplicare in conformitate cu articolul 100

Adoptarea actelor

de punere in

Nu se aplica
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pentru a desemna o tara tertd care prezintd
motive de Tngrijorare in materie de
securitate cibernetica la nivelul lanturilon
de aprovizionare TIC.

Desemnarea tdrilor terte care
prezinta motive de ingrijorare in
materie de securitate cibernetica

aplicare

(Nu existd un calendar,
dar actele de punere in
aplicare ar trebui
[revizuite periodic

Comisia poate adopta acte de punere in
aplicare pentru a prevedea una sau mai
multe masuri de atenuare mentionate la
articolul 103 alineatul (2).

Articolul 103 alineatul (2)

Masuri de atenuare in cadrul
lantului de aprovizionare TIC

Adoptarea actelor
de punere in
aplicare

[Nu se aplica

Nu se aplica

(Nu existd un calendar,
dar urmeaza sa fie
revizuite o data la 36 de
luni [in conformitate cu
procedura de examinare
mentionata la

articolul 118

alineatul (2)]

Comisia poate adopta acte de punere n
aplicare in conformitate cu articolul 102
pentru a identifica active TIC esentiale
utilizate pentru fabricarea de produse sau
furnizarea de servicii de catre tipurile de
entitati mentionate in anexele I si Il la
[Directiva (UE) 2022/2555.

Articolul 102 alineatul (1)

Identificarea activelor TIC esentiale

Adoptarea actelor
de punere in
aplicare

[Nu se aplica

Nu se aplica

Comisia poate adopta acte de punere n
aplicare prin care sa interzicd utilizarea,
instalarea sau integrarea sub orice forma a
componentelor TIC sau a componentelor
care includ componente TIC de la furnizori
cu grad ridicat de risc, astfel cum sunf
desemnati in conformitate cu articolul 100

Articolul 103 alineatul (1)

Masuri de atenuare in cadrul
lantului de aprovizionare TIC

alineatul (2), in activele TIC esentiale

Adoptarea actelor
de punere in
aplicare

[Nu se aplica

Nu se aplica
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identificate n conformitate cu

articolul 102.

Comisia poate adopta acte de punere in
aplicare pentru a stabili ca entitatilor de
tipurile mentionate in anexele 1 si II la
Directiva (UE) 2022/2555 li se interzice sd|
utilizeze, sa instaleze sau sa integreze
componente TIC sau componente care
includ componente TIC de la o anumitj
entitate.

Articolul 103 alineatul (7)

Adoptarea actelor
de punere in
aplicare

Consultarea
statelor membre si
a entitdtilor Tn
cauza

Nu se aplica

Prin intermediul unor acte de punere in
aplicare, Comisia stabileste liste cu
furnizorii cu grad ridicat de risc relevanti
pentru interdictiile prevazute in actele de
punere Tn aplicare adoptate in conformitate
cu articolul 103 alineatul (1) sau pentru

Articolul 104 alineatul (1)

Adoptarea actelor
de punere in
aplicare

[Nu se aplica

Nu se aplica

litera (b) si pentru a stabili norme detaliate
cu privire la procedurile mentionate la
articolul 105.

entitati dintr-o tara tertd care

intr-o tara terta sau controlate de

prezinta motive de ingrijorare in
materie de securitate cibernetica

interdictia mentionatd la articolul 111

alineatul (1).

Comisia poate adopta acte de punere in Arti Adoptarea actelor  [Nu se aplica Nu se aplica
. ) _ ... JArticolul 105 R

aplicare pentru a detalia conditiile o N de punere n

mentionate la articolul 105 alineatul (2)|Derogare pentru entitatile stabilite Japlicare

Comisia poate adopta acte de punere in
aplicare prin care stabileste norme detaliate
privind taxele, precizadnd cuantumul taxelor|
si modalitatea de platd a acestora.

Articolul 109
Taxe

Adoptarea actelor
de punere in
aplicare

[Nu se aplica

Nu se aplica

Comisia adoptd acte de punere in aplicare

Articolul 110 alineatul (4)

pentru a specifica perioadele de timp pentru

Adoptarea actelor

de punere in

[Nu se aplica

Nu se aplica
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climinarea treptatd a componentelor TIC|]Activele TIC esentiale pentru aplicare
sau a componentelor care includretelele de comunicatii electronice
componente TIC furnizate de furnizori culmobile, fixe si prin satelit

grad ridicat de risc in ceea ce priveste
retelele de comunicatii electronice fixe si

prin satelit.

Comisia poate adopta acte delegate injArticolul 110 alineatul (5) Adoptarea actelor [Nu se aplica Nu se aplica
conformitate cu articolul 119 pentru a delegate

modifica anexa Il in vederea adaptarii

acesteia la evolutiile tehnologice, tinand
secama de elementele mentionate laj
articolul 103 alineatul (3).

7. Articolul 21 alineatul (5) selArticolul 1 punctul 7 din directiva |Comisia poate Nu se aplica
modifica dupa cum urmeaza: Armonizarea maxima adopta acte de
(@) al doilea paragraf se inlocuieste cul punere in aplicare

urmatorul text:

,,Comisia poate adopta acte de punere in|
aplicare de stabilire a cerintelor tehnice si
metodologice, precum si a cerintelor
sectoriale, dupad caz, ale masuriloy
mentionate la alineatul (2) in ceea ce
priveste entitatile esentiale si entitatile)
importante, altele decat cele mentionate la
primul paragraf de la prezentul alineat.
Comisia evalueazad periodic daca actele de
punere in aplicare mentionate la prezentul
paragraf se adopta pentru anumite sectoare
sau tipuri de entitdti pentru a mbunatati
functionarea pietei interne. Pe baza
rezultatelor acestor evaluari, Comisia poate
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propune astfel de acte de punere Tn aplicare
entru sectoarele sau tipurile de entitati
identificate. Atunci cand pregateste aceste]
evaludri, Comisia se axeaza in special pe
caracterul transfrontalier al sectoarelor sau
al tipurilor de entitdti si desfdsoara un
proces de consultare deschis, transparent si
cuprinzator cu partile interesate relevante si
Cu Statele membre.”;
(b) urmatorul paragraf se introduce
dupa al patrulea paragraf:
In cazul in care Comisia adopta actele de
punere in aplicare mentionate la primul si
al doilea paragraf de la prezentul alineat,
statele membre nu trebuie sd impund|
entitatilor care intra in domeniul de aplicare
al respectivelor acte de punere in aplicare
nicio cerintd tehnica dau metodologicd)
suplimentarad legata de masurile mentionate
[la articolul 21 alineatul (2) din Directiva

(UE) 2022/2555.”
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