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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

Prezenta propunere face parte dintr-un pachet de masuri care vizeaza alinierea cadrului de
securitate cibernetica al Uniunii la nevoile partilor interesate intr-un peisaj din ce in ce mai
sofisticat al amenintarilor cibernetice si intr-o realitate geopoliticd complexa. Entitatile
esentiale si importante din sectoarele critice sunt vizate din ce in ce mai mult de atacurile
cibernetice!, in timp ce actorii care reprezinti amenintiri la adresa statului valorificd
tehnologiile emergente, cum ar fi inteligenta artificiala (IA), pentru a-si extinde si optimiza In
continuare atacurile. In acest context, rezilienta infrastructurii critice in fata amenintarilor
cibernetice este recunoscutd ca un pilon strategic pentru democratiile noastre si pentru
securitatea economici a Uniunii. Atat Strategia europeand privind o uniune a pregitiriiZ, cat si
Strategia europeand de securitate internd (ProtectEU)® au plasat securitatea cibernetici in
centrul agendei Uniunii privind rezilienta. In mod similar, Comunicarea privind consolidarea
securititii economice a UE* identifici drept obiective prioritare prevenirea accesului la
informatii si date sensibile care ar putea submina securitatea economicd a Uniunii si
prevenirea si atenuarea perturbarilor infrastructurii critice a Uniunii care afecteazd economia
Uniunii, iar in cadrul acestora masurile eficace de securitate cibernetica joaca un rol esential.

securitatea si de a reduce dependentele este unul dintre principalele domenii de actiune
necesare in Uniune®. In comunicarea sa intitulati ,,O Europd mai simpla si mai rapida”®,
Comisia si-a anuntat angajamentul fatd de un program ambitios de promovare a unor politici
inovatoare si orientate spre viitor care sa consolideze competitivitatea Uniunii si sd usureze
sarcinile de reglementare pentru cetateni, Intreprinderi si administratii, mentinand, in acelasi

timp, cel mai inalt standard 1n ceea ce priveste promovarea valorilor sale.

Tn acest context, prezenta propunere de directiva de modificare a Directivei (UE) 2022/2555
in ceea ce priveste masurile de simplificare si alinierea la [Propunerea de regulament al
Parlamentului European si al Consiliului privind Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA), cadrul european de certificare a securitatii cibernetice si securitatea
lantului de aprovizionare TIC si de abrogare a Regulamentului (UE) 2019/881 (Regulamentul
privind securitatea ciberneticd 2)] urmadreste sd abordeze problema complexitatii si a
diversitatii politicilor legate de securitatea cibernetica care au un impact asupra posturii de
securitate ciberneticd a Uniunii, In special prin introducerea de clarificéri si prin facilitarea
conformitatii pentru entitdtile reglementate.

Ar trebui sd se considere cd obiectivul prezentei directive face parte din obiectivele generale
ale pachetului de revizuire a Regulamentului privind securitatea cibernetica, care implica
propunerea de regulament al Parlamentului European si al Consiliului privind Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA), cadrul european de certificare a

ENISA, ENISA Threat Landscape 2025 (Raportul privind situatia amenintarilor pentru 2025).
JOIN(2025) 130 final.
COM(2025) 148 final.
JOIN(2025) 977 final.
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https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-
15228232961 en?filename=The%20future%200f%20European%20competitiveness%20_ %20A%20competitiven
€s5%20strategy%20for%20Europe.pdf.
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securitatii cibernetice si securitatea lantului de aprovizionare TIC si de abrogare a
Regulamentului (UE) 2019/881. Propunerea de regulament urmareste si abordeze:
(i) neconcordanta dintre cadrul de politica al Uniunii in materie de securitate cibernetica si
nevoile partilor interesate Intr-un peisaj al amenintarilor din ce In ce mai ostil; (ii) stagnarea
punerii in aplicare a cadrului european de certificare a securitatii cibernetice (ECCF);
(i) complexitatea si diversitatea politicilor legate de securitatea cibernetica care au un impact
asupra posturii de securitate cibernetica a Uniunii si (iv) cresterea riscurilor la adresa
securititii lanturilor de aprovizionare TIC. In ceea ce priveste complexitatea si diversitatea
politicilor legate de securitatea ciberneticd care au un impact asupra pozitiei cibernetice a
Uniunii, pachetul de revizuire a Regulamentului privind securitatea cibernetica propune — ca
parte a unei reforme a cadrului european de certificare a securitatii cibernetice — sa se
promoveze certificarea ca instrument de asigurare a conformitatii pentru intreprinderi si sa se
permitd dezvoltarea unui sistem privind postura de securitate cibernetica a entitatilor pentru a
reduce costurile de asigurare a conformitatii pentru entitatile care fac obiectul Directivei NIS
2 si al altor acte legislative relevante ale Uniunii In materie de securitate ciberneticd. Aceasta
abordare va simplifica in mod semnificativ obligatiile de reglementare pentru entitatile care
fac obiectul mai multor cerinte de conformitate si va asigura o utilizare mai eficace a
resurselor in randul autoritatilor nationale.

Expunerea de motive a propunerii de Regulament privind securitatea cibernetica 2 prezinta
aspectele esentiale care stau la baza propunerii, precum si obiectivele specifice pentru
abordarea acestora. Propunerea de directivd va aborda obiectivul specific 4 (SPO4) al
evaludrii impactului revizuirii Regulamentului privind securitatea cibernetica, si anume
stabilirea unor mecanisme si conditii care sd contribuie la facilitarea respectarii cerintelor in
materie de securitate cibernetica si, in acest mod, la o punere in aplicare mai coerenta si mai
eficace a acestora. Modificarile specifice aduse Directivei NIS 2 vizeaza simplificarea
respectdrii aspectelor specifice ale cadrului de securitate cibernetica si asigurarea unei puneri
in aplicare rationalizate si coerente a acestora, inclusiv in ceea ce priveste domeniul de
aplicare, definitiile, raportarea privind atacurile de tip ransomware si supravegherea entitatilor
care furnizeaza servicii transfrontaliere.

Propunerea de directivda de modificare a Directivei (UE) 2022/2555 privind masurile de
simplificare si alinierea la [Regulamentul privind securitatea ciberneticd 2] intra in domeniul
de aplicare al Programului privind o reglementare adecvati si functionald (REFIT). Impreuna
cu revizuirea Regulamentului privind securitatea cibernetica, aceasta contribuie in mod
semnificativ la imbunadtatirea claritdtii, la eliminarea ineficientelor si la alinierea procedurilor
la nivelul cadrelor juridice. Aceasta contribuie la buna functionare a pietei interne, asigurand
in acelasi timp securitatea si autonomia strategicd a Uniunii.

. Coerenta cu dispozitiile de politica deja existente in domeniul de politica vizat

Uniunea si-a extins instrumentele juridice si de politicd prin adoptarea unei serii de
instrumente juridice si de masuri de politicd: (1) Directiva NIS 2 serveste la consolidarea
securitdtii cibernetice pentru infrastructura criticd; (ii) masurile de securitate fizicd sunt
definite in ,directiva conexd”, Directiva privind rezilienta entitatilor critice;
(iii) Regulamentul privind rezilienta cibernetica sporeste securitatea cibernetica a produselor;
(iv) Regulamentul privind solidaritatea ciberneticd creeaza capacititi de raspuns la nivelul
UE; (v) Planul de actiune al UE in materie de securitate ciberneticd’ sprijind cooperarea la
nivelul UE in materie de gestionare a crizelor; (vi) setul de instrumente pentru securitatea
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cibernetica a retelelor 5G (setul de instrumente pentru retelele 5G) sprijind securitatea
cibernetica in retelele 5G; (vii) planul de actiune european privind securitatea cibernetica a
spitalelor si a furnizorilor de servicii medicale® contribuie la imbunititirea securititii
cibernetice a acestora si (viii) Academia de competente in materie de securitate cibernetici®
abordeaza provocarea tot mai mare reprezentata de deficitul de talente in materie de securitate
cibernetica.

Cadrul juridic in materie de securitate ciberneticd mentionat mai sus a fost completat de acte
legislative sectoriale, si anume Regulamentul privind rezilienta operationald digitald pentru
sectorul financiar, codul de retea privind normele sectoriale pentru aspectele de securitate
ciberneticd ale fluxurilor transfrontaliere de energie electrica pentru subsectorul energiei
electrice, normele de securitate a informatiilor (Part-1S'%) pentru subsectorul transportului
aerian.

Prezenta propunere de directiva, la fel ca propunerea de regulament pe care o insoteste, face
parte dintr-un set mai amplu de initiative juridice si de politica adoptate de Uniune pentru a
imbunatati rezilienta entitatilor la amenintarile cibernetice si la adresa securitatii. Aceasta se
axeaza pe modificari specifice ale Directivei NIS 2, care vizeaza, printre altele, clarificarea
anumitor aspecte privind domeniul de aplicare, definitiile si normele jurisdictionale, reducerea
sarcinii de supraveghere a entitatilor esentiale si a entitdtilor importante si facilitarea
supravegherii entitdtilor transfrontaliere prin consolidarea rolului ENISA 1n sprijinul
cooperirii operationale. In plus, impreuna cu propunerea de regulament, prezenta propunere
creeazd o sinergie puternicd care decurge din dezvoltarea certificarii posturii de securitate
cibernetica pentru Directiva NIS 2, precum si, eventual, pentru facilitarea respectarii altor acte
juridice relevante ale Uniunii, cum ar fi Regulamentul general privind protectia datelor
(RGPD), fara a aduce atingere cerintelor lor specifice de certificare. Aceste masuri de
simplificare ar trebui sd deblocheze resurse pentru a consolida pregatirea operationald in
materie de Securitate cibernetica a entitatilor din sectoarele critice ale Uniunii.

. Coerenta cu alte politici ale Uniunii

Prezenta propunere consolideazd cerintele de securitate pentru entitdtile care furnizeaza
portofele pentru intreprinderi, astfel cum sunt prevazute in propunerea de regulament al
Parlamentului European si al Consiliului de instituire a portofelelor europene pentru
intreprinderi**. In plus, Comisia va asigura coerenta cu initiativele viitoare, cum ar fi
Regulamentul privind retelele digitale. Prezenta propunere este aliniatd la propunerea de
regulament privind simplificarea legislatiei digitale (Omnibus digital), care contine, printre
altele, modificari ale Directivei NIS 2, impreuna cu alte acte juridice ale Uniunii. Pachetul
omnibus digital propune facilitarea respectarii cerintelor de raportare in materie de securitate
cibernetica, printre altele in temeiul Directivei NIS 2, prin raportarea prin intermediul unui
punct de intrare unic pentru raportarea incidentelor, care urmeaza sa fie dezvoltat si Intretinut
de ENISA. In plus, propunerea este aliniatdi la propunerea de regulament al

8 COM(2025) 10 final.

9 COM(2023) 207 final.

10 Regulamentul de punere in aplicare (UE) 2023/203 al Comisiei si Regulamentul delegat (UE)
2022/1645 al Comisiei.
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Parlamentului European si al Consiliului privind siguranta, rezilienta si sustenabilitatea
activititilor spatiale in Uniune?,

Tn plus, propunerea este in concordanti cu raportul lui Mario Draghi privind viitorul

......

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE
. Temeiul juridic

Temeiul juridic al prezentei directive este articolul 114 din Tratatul privind functionarea
Uniunii Europene (TFUE), care urmareste sa instituie si sd asigure functionarea pietei interne
prin consolidarea masurilor de apropiere a normelor de drept intern. Prezenta propunere
modifica Directiva (UE) 2022/2555, care a fost adoptata in temeiul articolului 114 din TFUE.

. Subsidiaritatea (in cazul competentelor neexclusive)

Principiul subsidiaritatii impune obligatia de a evalua necesitatea si valoarea addugatd a
actiunii Uniunii. Respectarea principiului subsidiaritatii in acest domeniu a fost deja
recunoscutd la adoptarea Directivei (UE) 2022/2555, care este modificatd prin prezenta
propunere.

Prezenta propunere faciliteazd respectarea legislatiei Uniunii in materie de securitate
cibernetica, reducand costurile de asigurare a conformitatii si insecuritatea juridicd pentru
entitatile afectate si facilitdnd si imbundtétind rata de conformitate cu cerintele de securitate
cibernetica. Aceasta contribuie, de asemenea, la asigurarea unor conditii de concurenta
echitabile in ceea ce priveste abordarile Tn materie de supraveghere si de verificare a
conformitatii in toate statele membre.

. Proportionalitatea

Normele propuse in prezenta directiva nu depasesc ceea ce este necesar pentru indeplinirea
obiectivelor specifice in mod satisfacator. Alinierea si rationalizarea preconizate ale
domeniului, ale masurilor de securitate si ale obligatiilor de raportare au legdtura cu
solicitarile statelor membre si ale Intreprinderilor de Tmbunatatire a cadrului actual.

. Alegerea instrumentului

Propunerea va modifica actuala Directivd NIS 2 si va rationaliza si mai mult obligatiile
impuse intreprinderilor, asigurand astfel un nivel mai ridicat de armonizare n intreaga
Uniune. Alegerea instrumentului juridic pentru prezenta propunere este in concordanta cu cea
a textului juridic pe care 1l modifica, si anume Directiva NIS 2. Prezenta propunere se bazeaza
pe obiectivul Directivei NIS 2 de a oferi statelor membre flexibilitatea necesard pentru a tine
seama de particularitatile nationale.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI
. Evaluarile ex post/verificarea adecvarii legislatiei existente

A se vedea expunerea de motive a [propunerii de regulament privind securitatea
cibernetica 2].
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. Consultarea cu partile interesate

A se vedea expunerea de motive a [propunerii de regulament privind securitatea
cibernetica 2].

. Obtinerea si utilizarea cunostintelor de specialitate

A se vedea expunerea de motive a [propunerii de regulament privind securitatea
cibernetica 2].

. Evaluarea impactului

A se vedea expunerea de motive, precum si raportul de evaluare a impactului care insoteste
[propunerea de regulament privind securitatea cibernetica 2].

. Adecvarea reglementirilor si simplificarea

A se vedea expunerea de motive a [propunerii de regulament privind securitatea
cibernetica 2].

. Drepturile fundamentale
A se vedea expunerea de motive a [propunerii de regulament privind securitatea

cibernetica 2].
4, IMPLICATII BUGETARE

Va rugam sa consultati fisa legislativa si financiara din [propunerea de regulament privind
securitatea cibernetica 2].

S. ALTE ELEMENTE
. Planurile de punere in aplicare si masurile de monitorizare, evaluare si
raportare

Tn conformitate cu articolul 40 din Directiva NIS 2, Comisia va revizui functionarea
directivei si va prezenta un raport Parlamentului European si Consiliului o data la 36 de luni.

. Explicarea detaliata a dispozitiilor specifice ale propunerii

Propunerea urmareste sa faciliteze respectarea obligatiilor in materie de securitate cibernetica
si sd deblocheze resurse pentru a consolida pregatirea operationald In materie de securitate
cibernetica a entitatilor din sectoarele critice ale Uniunii.

Propunerea introduce modificari specifice ale Directivei NIS 2 pentru a simplifica aspecte
specifice ale cadrului de securitate cibernetica, pentru a spori securitatea juridica si pentru a
armoniza punerea in aplicare.

Pentru a facilita demonstrarea de catre entitati si furnizori a conformitatii cu Directiva NIS 2,
in conformitate cu propunerea de regulament pe care o insoteste prezenta propunere, entitatile
reglementate de Directiva NIS 2 vor putea obtine certificate in cadrul sistemelor
organizationale de certificare a securitatii cibernetice dezvoltate in cadrul ECCF.

Pentru a facilita si mai mult respectarea masurilor de gestionare a riscurilor in materie de
securitate cibernetica pentru entitdtile multinationale care fac obiectul supravegherii de cétre
autoritatile competente din mai multe state membre, ENISA 1 se incredinteaza un nou rol de
sprijinire a statelor membre in supravegherea entitatilor respective, de facilitare a asistentei
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reciproce si de creare a unei imagini de ansamblu mai bune a entitdtilor care intra in domeniul
de aplicare al Directivei NIS 2.

In plus, propunerea prevede adoptarea de citre Comisie a unor orientiri privind aplicarea
cerintelor de securitate a lantului de aprovizionare pe care entitatile care intrd in domeniul de
aplicare al Directivei NIS 2 le transfera furnizorilor lor, pentru a asigura securitatea juridica si
a preveni transferul nejustificat al obligatiilor asupra entitatilor care nu intrd in domeniul de
aplicare al Directivei NIS 2.

Alte modificari specifice ale Directivei NIS 2 includ:

clarificari privind domeniul de aplicare si definitiile;

eliminarea din domeniul de aplicare a furnizorilor de servicii DNS de dimensiuni
mici si foarte mici;

introducerea unei armonizari maxime pentru actele de punere n aplicare in temeiul
articolului 21 alineatul (5) (specificand masurile de gestionare a riscurilor in materie
de securitate ciberneticd) pentru a facilita conformitatea entitatilor si supravegherea
autoritatilor;

introducerea unei noi categorii de Tntreprinderi mici cu capitalizare medie, n
conformitate cu Recomandarea Comisiei din 2025 privind definitia Intreprinderilor
mici cu capitalizare medie®; entititile care se califici drept intreprinderi mici cu
capitalizare medie urmeaza sa fie desemnate drept entitati importante, reducandu-le
sarcina de asigurare a conformitatii si reducand sarcina de supraveghere pentru
autoritatile competente;

cerinta ca statele membre sd adopte politici de migrare catre -criptografia
post-cuantica (PQC) ca parte a strategiei lor nationale de securitate cibernetica si

introducerea unei colectari armonizate de date privind atacurile de tip ransomware.
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2026/0012 (COD)
Propunere de

DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

de modificare a Directivei (UE) 2022/2555 in ceea ce priveste masurile de simplificare si

alinierea la [Propunerea de regulament privind securitatea cibernetica 2]

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social Europeanl,

avand n vedere avizul Comitetului Regiunilor?,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

1)

(2)

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului® stabileste masuri
care vizeaza obtinerea unui nivel comun ridicat de securitate ciberneticd in Uniune, cu
scopul de a Tmbunatiti functionarea pietei interne. De la intrarea in vigoare a
Directivei (UE) 2022/2555, s-au Tnregistrat progrese semnificative in ceea ce priveste
cresterea nivelului de rezilienti cibernetici in Uniune. In acelasi timp, au aparut
anumite provocdri in cursul punerii in aplicare de cétre statele membre, inclusiv in
ceea ce priveste domeniul de aplicare al directivei, punerea in aplicare a obligatiilor de
gestionare a riscurilor in materie de securitate cibernetica si de raportare a incidentelor
si supravegherea entitatilor transfrontaliere. Pe baza [propunerii de regulament privind
securitatea  cibernetica 2], ar  trebui aduse  modificari  specifice
Directivei (UE) 2022/2555 pentru a aborda aceste provocari, prin simplificarea
aspectelor specifice, cu scopul de a spori securitatea juridica si de a asigura punerea in
aplicare uniforma a Directivei (UE) 2022/2555.

Pentru a reduce sarcina de asigurare a conformitatii pentru entitati si sarcina de
supraveghere pentru autoritatile competente, in Directiva (UE) 2022/2555 ar trebui
introdusa o nouad categorie de intreprinderi mici cu capitalizare medie, in conformitate

JOCIL.J[.}p- L[]

JOCIL.J[.}p- L[]

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticdi in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a  Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80, ELI:
http://data.europa.eu/eli/dir/2022/2555/0j).
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(3)

(4)

(5)

cu Recomandarea (UE) 2025/1099 a Comisiei“. Entititile de tipul celor mentionate in
anexa [ la Directiva (UE) 2022/2555, care se calificd drept intreprinderi mici cu
capitalizare medie in temeiul recomandarii respective, ar trebui, ca reguld generala, sa
fie desemnate drept entititi importante. In plus, pentru a sprijini obiectivul Comisiei de
a reduce costurile administrative cu 25 % 1in total si cu 35 % pentru intreprinderile
mici si mijlocii, furnizorilor de servicii din cadrul sistemului de nume de domenii ar
trebui sa li se aplice regula generald privind plafonarea dimensiunii prevazuta in
Directiva (UE) 2022/2555, conform careia toate entitatile care se calificd drept
intreprinderi mijlocii in temeiul articolului 2 din anexa la Recomandarea 2003/361/CE
a Comisiei® sau care depisesc plafoanele pentru intreprinderile mijlocii previzute la
alineatul (1) de la articolul respectiv intrd in domeniul de aplicare al
Directivei (UE) 2022/2555.

Tn cursul punerii Tn aplicare a Directivei (UE) 2022/2555, au existat provociri in ceea
ce priveste interpretarea dispozitiilor referitoare la domeniul sau de aplicare. Prin
urmare, anumite dispozitii legate de domeniul de aplicare privind furnizorii de servicii
medicale, producatorii de energie electrica, intreprinderile din sectorul hidrogenului si
entitatile din sectorul chimic ar trebui clarificate pentru a asigura securitatea juridica si
a reduce sarcina de asigurare a conformitatii atdt pentru entitati, cat si pentru
autoritatile nationale.

Pentru a asigura proportionalitatea in ceea ce priveste producatorii de energie electrica
in  sensul articolului2 punctul 38 din Directiva (UE) 2019/944 a
Parlamentului European si a Consiliului®, numai producitorii de energie electrici cu o
capacitate totala de productie de peste 1 MW ar trebui sa fie considerati entitati
esentiale sau entitati importante in temeiul Directivei (UE) 2022/2555, cu conditia sa
respecte regula privind plafonarea dimensiunii. Aceasta ar trebui sd includa
producatorii de energie electricd in cazul in care o singurd instalatie de producere a
energiei electrice depdseste 1 MW, precum si producatorii de energie electricd care
exploateazd mai multe instalatii de producere care, Impreund, au o capacitate de
productie mai mare de 1 MW. O astfel de abordare permite un echilibru intre
necesitatea de a include entitatile in cazul carora interferenta cu reteaua si sistemul lor
informatic ar putea implica o pierdere, imposibilitate a controlului sau un control
extern al capacitatii de productie care este relevantd in sine pentru securitatea si
stabilitatea retelei de energie electrica si necesitatea de a nu impune o sarcind
administrativa disproportionata intreprinderilor in temeiul Directivei (UE) 2022/2555.

Portofelele europene pentru identitatea digitala, astfel cum sunt prevdzute in
Regulamentul (UE) nr.910/2014 al Parlamentului European si al Consiliului’,
reprezintd o componentd esentiald a infrastructurii digitale a Uniunii, care permite

Recomandarea (UE) 2025/1099 a Comisiei din 21 mai 2025 privind definitia intreprinderilor mici cu
capitalizare medie (JO L, 2025/1099, 28.5.2025, ELI: http://data.europa.eu/eli/reco/2025/1099/0j).
Recomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definirea microintreprinderilor si
a Intreprinderilor mici si mijlocii Jo L 124, 20.5.2003, p. 36, ELI:
http://data.europa.eu/eli/reco/2003/361/0j).

Directiva (UE) 2019/944 din 5 iunie 2019 privind normele comune pentru piata internd de energie
electrica si de modificare a Directivei 2012/27/UE (JO L 158, 14.6.2019, p.125; ELLI:
http://data.europa.eu/eli/dir/2019/944/0j).

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de Incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE (Jo L 257, 28.8.2014, p. 73, ELI:
http://data.europa.eu/eli/reg/2014/910/0j).
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(6)

(7)

identificarea si autentificarea securizata si schimbul de documente electronice, inclusiv
de atestari electronice ale atributelor. Avand in vedere rolul lor esential pentru public
si pentru furnizarea de servicii publice si private, orice incident de securitate
cibernetica care afecteaza portofelele respective ar putea avea un impact amplu. Pentru
a asigura furnizarea serviciilor lor, furnizorii de portofele europene pentru identitatea
digitald ar trebui sa aiba obligatia de a pune in aplicare masuri tehnice, operationale si
organizatorice adecvate pentru a gestiona riscurile de securitate cibernetica, a preveni
incidentele si a raspunde la acestea, precum si de a coopera cu autorititile competente
in conformitate cu Directiva (UE) 2022/2555. Prin urmare, acestia ar trebui sd fie
inclusi printre entitatile care intra sub incidenta directivei respective, indiferent de
dimensiunea lor, si sa fie clasificati drept entitati esentiale. Portofelele europene pentru
intreprinderi oferd functionalitdti si servicii similare adaptate nevoilor operatorilor
economici si ale organismelor din sectorul public, pe baza cadrului UE pentru
identitatea digitald, si sunt la fel de esentiale pentru securitatea si integritatea
economiei digitale. In consecinta, furnizorii de portofele europene pentru intreprinderi
instituite in conformitate cu [Propunerea de regulament privind instituirea portofelelor
europene pentru intreprinderi]® ar trebui si facd obiectul acelorasi cerinte si obligatii in
materie de securitate cibernetica ca furnizorii de portofele europene pentru identitatea
digitald, pentru a asigura un nivel consecvent si ridicat de securitate in intregul
ecosistem al identitatii digitale.

Infrastructura submarind de transmitere a datelor include nu numai cablurile, ci si orice
infrastructura legata de exploatarea acestora. O astfel de infrastructura include statiile
de debarcare si partile terestre ale cablului submarin care se conecteaza la acestea, cum
ar fi rutele terestre de la gura de vizitare de pe plaja pana la statia de debarcare, centrul
de date sau punctul de prezentad. Infrastructura submarind de transmitere a datelor este
exploatatd, de obicei, de entitati care intrda deja sub incidenta Directivei (UE)
2022/2555, inclusiv de furnizori de retele si servicii publice de comunicatii electronice
sau de furnizori de servicii de cloud computing. Cu toate acestea, infrastructura
submarind de transmitere a datelor poate fi exploatatd si de alte tipuri de entitati care
nu intrd in prezent In domeniul de aplicare al Directivei (UE) 2022/2555, cum ar fi
infrastructura submarina de transmitere a datelor exploatata de furnizori de retele de
comunicatii electronice care nu sunt publice sau de entitati care concesioneaza
exploatarea infrastructurii submarine de transmitere a datelor, integral sau partial,
furnizorilor de retele publice de comunicatii electronice. Avand in vedere riscurile tot
mai mari pentru infrastructura submarind de transmitere a datelor si caracterul lor
critic ridicat care rezultd din acestea, este necesar sd se asigure cd toate tipurile de
operatori de infrastructuri submarine de transmitere a datelor intra sub incidenta
Directivei (UE) 2022/2555. Alte infrastructuri critice maritime, cum ar fi cablurile
electrice submarine, precum si conductele de gaze, hidrogen si petrol sunt, de regula,
deja reglementate de Directiva (UE) 2022/2555, deoarece sunt exploatate de operatorii
de transport si de sistem din subsectoarele energiei electrice, gazelor, hidrogenului si
petrolului.

Pentru a permite entitdtilor care furnizeaza servicii in mai multe state membre sa
beneficieze de abordari in materie de supraveghere mai coerente si mai putin
impovardtoare in intreaga piatd internd, aceste entitati ar trebui sd fie Tn masurd sa
demonstreze respectarea obligatiilor specifice sau a tuturor obligatiilor de gestionare a
riscurilor in materie de securitate cibernetica prevazute in Directiva (UE) 2022/2555

COM(2025) 838 final.
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(8)

9)

(10)

prin obtinerea unui certificat privind postura de securitate ciberneticd in cadrul unui
sistem european de certificare a securitatii cibernetice. Dezvoltarea unui astfel de
sistem va beneficia de adoptarea unor acte de punere in aplicare privind cerintele
tehnice si metodologice, precum si cerintele sectoriale referitoare la masurile de
gestionare a riscurilor in materie de securitate cibernetica in temeiul
Directivei (UE) 2022/2555, care se bazeaza pe o armonizare maxima.

Avand in vedere dependenta tot mai mare a societdtii si a economiei noastre de
tehnologiile digitale, este necesar sa se ia masuri de atenuare a amenintdrii cuantice.
Posibilitatea unor atacuri de tipul ,,harvest now - decrypt later” (colectarea datelor in
vederea decriptarii ulterioare), care pot apdrea deja in prezent, si riscurile viitoare
induse de atacurile cuantice asupra falsificarii semnaturilor, precum si eliminarea
planificatd a anumitor implementari ale algoritmilor si eliminarea completd a
algoritmilor criptografici cu cheie publica actuali sporesc urgenta initierii de actiuni
pentru migrarea catre criptografia post-cuantica (PQC). Prin urmare, statele membre ar
trebui sd aiba obligatia de a adopta politici pentru migrarea catre PQC ca parte a
strategiei lor nationale de securitate cibernetica. Astfel de politici ar trebui sa faciliteze
accelerarea planificarii strategice si crearea de masuri si instrumente de sprijin pentru a
evalua expunerea activelor criptografice la riscurile prezentate de calculatoarele
cuantice. In plus, acestea ar trebui sa contribuie la crearea unui plan de migrare si la
testarea introducerii PQC 1in aplicatiile si retelele digitale, promovand in acelasi timp
aparitia si adoptarea unor solutii PQC europene verificate si evaluate Tn mod oficial,
care sa respecte cadrele de conformitate in ceea ce priveste produsele si serviciile.
Politicile respective ar trebui sa se alinieze la obiectivele de etapa stabilite in actele
juridice ale Uniunii si in politicile Uniunii, precum si la documentele adoptate de
Grupul de cooperare NIS, in special la Foaia de parcurs coordonata pentru punerea in
aplicare a tranzitiei catre PQC, adoptata de Grupul de cooperare NIS in iunie 2025,
realizand astfel migrarea catre PQC pana in 2030 pentru cazurile de utilizare critica si
pand in 2035 pentru cazurile de utilizare de nivel mediu si scdzut.

Tn temeiul articolului 21 alineatul (2) litera (d) din Directiva (UE) 2022/2555, entititile
esentiale si entitdtile importante trebuie sa asigure un nivel adecvat de securitate a
lantului lor de aprovizionare. In practicd, aceasti obligatie a determinat multe entititi
sd solicite informatii ample de la furnizorii lor prin intermediul unor chestionare,
formate si procese eterogene. Desi astfel de cereri urmaresc sd sprijine diligenta
necesard si gestionarea riscurilor, ele pot crea, de asemenea, o sarcind administrativa
semnificativd pentru furnizorii entitdtilor esentiale si ai entitatilor importante, in
special atunci cand informatii similare trebuie furnizate in mod repetat sub forme
diferite. Pentru a reduce aceastd sarcind si pentru a promova o abordare coerenta,
proportionald si eficienta a evaluarilor securitatii lantului de aprovizionare, Comisia ar
trebui sd elaboreze orientari pentru a recomanda un nivel adecvat de detaliere, o
structura si un format pentru aceste cereri de informatii. Aceste orientari ar trebui sa
faciliteze armonizarea, sa reducd suprapunerile inutile si sd sprijine atat entitatile, cat
si furnizorii acestora in respectarea efectiva a obligatiilor care le revin in temeiul
Directivei (UE) 2022/2555.

Atacurile de tip ransomware in care programele malware cripteaza date si sisteme si
solicita o platd de rascumparare pentru a le decripta raman una dintre principalele
amenintari la adresa entitdtilor esentiale si importante. Armonizarea si Imbunatdtirea
colectarii de date privind atacurile de tip ransomware de la entitatile esentiale si de la
entitatile importante afectate ar oferi informatii echipelor de interventie in caz de
incidente de securitate informatica (CSIRT) si autoritatilor nationale, permitandu-le sa
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(11)

(12)

(13)

se asigure cd viitoarele interventii de tip ransomware sunt adecvate si eficace, sa
sprijine entitatile in cresterea rezilientei lor si in prevenirea atacurilor viitoare, precum
si sd compileze informatiile si dovezile de care au nevoie agentiile de aplicare a legii
pentru a perturba si a dezmembra grupurile care lanseaza atacuri de tip ransomware si
pentru a sanctiona agentii operativi ai acestora. Avand in vedere caracterul potential
sensibil al informatiilor care urmeaza sa fie partajate cu privire la atacurile de tip
ransomware, in special dacd o entitate a platit o rdscumpdrare si, in caz afirmativ, ce
suma si cui, astfel de informatii ar trebui transmise numai echipelor CSIRT sau, dupa
caz, autoritatilor competente, la cererea acestora. In scopul unui astfel de schimb de
informatii, entitatile esentiale si entitdtile importante sunt incurajate sa numeasca o
persoand care sa actioneze ca punct de contact si sa asigure confidentialitatea si
credibilitatea schimbului de informatii. In contextul Initiativei internationale de
combatere a atacurilor de tip ransomware, Uniunea a aprobat o declaratie de politica
internationald fara caracter obligatoriu prin care institutiile relevante aflate sub
autoritatea guvernelor nationale participante nu ar trebui sa pliteascd cererile de
extorcare de tip ransomware.

Respectarea obligatiilor de raportare a informatiilor relevante cu privire la incidentele
de tip ransomware nu ar trebui sa conduca la impunerea unor obligatii suplimentare in
temeiul Directivei (UE) 2022/2555, la care entitatea nu ar fi fost supusad daca nu ar fi
raportat informatiile. In acest scop, in limitele ordinii lor juridice nationale, statele
membre ar trebui sd abordeze posibilele riscuri care decurg din raspunderea sporitd
legata de raportarea informatiilor relevante cu privire la incidentele de tip ransomware.

Avand in vedere dimensiunea transfrontalierd a multor entitdti esentiale si importante
de pe piata internd si necesitatea de a asigura coerenta si de a promova convergenta si
eficienta in ceea ce priveste abordarile in materie de supraveghere, ENISA ar trebui sa
sprijine statele membre in efectuarea asistentei reciproce pentru entitatile esentiale si
entitdtile importante care furnizeaza servicii In mai multe state membre sau care
furnizeaza servicii in unul sau mai multe state membre si ale cdror retele si sisteme
informatice sunt situate Tn unul sau mai multe alte state membre. Tn acest scop, statele
membre ar trebui sd transmitd informatii suplimentare registrului entitatilor tinut de
ENISA. Pe baza informatiilor continute in registrul entitdtilor esentiale si al entitatilor
importante, ENISA ar trebui sd efectueze o analizd cuprinzdtoare a riscurilor
transfrontaliere Tn materie de securitate ciberneticd legate de entitdtile esentiale si de
cele importante. Analiza ar trebui sd se bazeze pe o metodologie elaboratd impreuna
cu Comisia si cu Grupul de cooperare NIS. Metodologia respectiva ar putea tine seama
de masura in care entitdtile esentiale si importante 1s1 implementeaza serviciile la nivel
transfrontalier pe scard larga, se bazeaza pe servicii transfrontaliere, sunt expuse unui
risc de concentrare la nivelul lantului de aprovizionare, pot fi identificate ca sursa de
risc de concentrare la nivelul lantului de aprovizionare, sunt expuse unor incidente
care ar putea avea efecte perturbatoare semnificative asupra serviciilor transfrontaliere
sau se bazeaza pe retele si sisteme informatice pentru furnizarea serviciilor lor, care
sunt situate in diferite state membre si in afara Uniunii. Pe baza raportului de analiza a
riscurilor, ENISA ar trebui sid recomande autoritdtilor competente relevante sa
infiinteze echipe comune de examinare pentru a sprijini supravegherea entitatilor cu un
grad mai ridicat de risc pentru buna functionare a pietei interne in caz de incidente si
sd asiste autoritdtile competente in executarea actiunilor comune de supraveghere, la
cererea acestora.

Intrucét obiectivul prezentei directive, si anume simplificarea punerii in aplicare a
masurilor pentru un nivel comun ridicat de securitate cibernetica in Uniune, nu poate fi
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(14)

realizat in mod satisfacator de catre statele membre, dar, avand Tn vedere efectele
actiunii, poate fi realizat mai bine la nivelul Uniunii, aceasta poate adopta masuri, in
conformitate cu principiul subsidiaritatii, astfel cum este prevazut la articolul 5 din
Tratatul privind Uniunea Europeani. In conformitate cu principiul proportionalittii,
astfel cum este prevazut la articolul respectiv, prezenta directivd nu depaseste ceea ce
este necesar pentru realizarea obiectivului respectiv.

Autoritatea Europeana pentru Protectia Datelor si Comitetul european pentru protectia
datelor au fost consultate in conformitate cu articolul 42 alineatul (2) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului® si au emis
un aviz comun la [data],

ADOPTA PREZENTA DIRECTIVA:

Articolul 1
Modificari aduse Directivei (UE) 2022/2555

Directiva (UE) 2022/2555 se modifica dupa cum urmeaza:

1)

Articolul 2 se modifica dupa cum urmeaza:
(@) laalineatul (2), litera (a) se modifica dupa cum urmeaza:
(1) punctul (ii1) se Inlocuieste cu urmatorul text:
»(1i1) registrele de nume de domenii de prim nivel;”;
(i1) se adauga urmatoarele puncte (iv) si (v):

»(1v) furnizorii de portofele europene pentru identitatea digitald, astfel
cum se prevede in Regulamentul (UE) nr. 910/2014;

(v) furnizorii de portofele europene pentru Tntreprinderi instituite in
conformitate cu Regulamentul (UE) [...]*.

* Regulamentul (UE) [...] [Propunere de regulament privind instituirea
portofelelor europene pentru intreprinderi].”;

(b) se introduce urmatorul alineat (3a):

»(3a) Indiferent de dimensiunea lor, prezenta directivd se aplicd entitatilor
identificate ca proprietari, administratori si operatori de infrastructuri strategice
cu dubla utilizare in temeiul Regulamentului (UE) [...]**.

**  Regulamentul (UE) [...] [Propunere de regulament al
Parlamentului European si al Consiliului de instituire a unui cadru de masuri
pentru facilitarea transportului de echipamente, bunuri si personal militar in
intreaga Uniune].”

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de cétre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39, ELI:
http://data.europa.eu/eli/reg/2018/1725/0j).
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(2)

©)

(4)

Articolul 3 se modifica dupa cum urmeaza:

(@)

(b)

alineatul (1) se modificd dupa cum urmeaza:
(1) literele (a) si (b) se Inlocuiesc cu urmatorul text:

»(a) entititile de tipul celor mentionate in anexa I care depasesc
plafoanele pentru intreprinderile mici cu capitalizare medie;

(b) prestatorii de servicii de Incredere calificati, furnizorii de portofele
europene pentru identitatea digitald, furnizorii de portofele europene
pentru intreprinderi si de registre de nume de domenii de prim nivel,
indiferent de dimensiunea acestora;”;

(i1) se adauga urmatoarea litera (h):

»(h) entitatile identificate ca proprietari, administratori si operatori de
infrastructuri  strategice cu  dubla  utilizare in  temeiul
Regulamentului (UE) [...] [Propunere de regulament al Parlamentului
European si al Consiliului de instituire a unui cadru de masuri pentru
facilitarea transportului de echipamente, bunuri si personal militar in
intreaga Uniune].”;

la alineatul (4), primul paragraf se inlocuieste cu urmatorul text:

»In scopul intocmirii listei mentionate la alineatul (3), statele membre solicita
entitatilor mentionate la respectivul alineat sa prezinte autoritdtilor competente
cel putin urmatoarele informatii:

(a) denumirea entitatii;

(b) sectorul, subsectorul relevant si tipul de entitate mentionate in anexa I sau
I, dupa caz;

(c) adresa entitatii sau, dupd caz, adresa sediului principal al entititii si a
celorlalte sedii legale ale sale din Uniune sau, daca nu este stabilitd Tn Uniune,
adresa reprezentantului sau desemnat in temeiul articolului 26 alineatul (3);

(d) datele de contact actualizate, inclusiv adresele de e-mail, numerele de
telefon, identificatorul unic si adresele digitale ale portofelului european pentru
intreprinderi al entitatii, dupd caz, si ale reprezentantului sau desemnat in
temeiul articolului 26 alineatul (3), dupa caz;

(e) statele membre in care entitatea furnizeaza servicii si

(f) gamele de adrese IP ale entitatii.”

Articolul 5 se inlocuieste cu urmatorul text:

,JArticolul 5

Armonizarea minima

Farda a aduce atingere articolului 21 alineatul (5) al cincilea paragraf, prezenta
directivda nu impiedicd statele membre sa adopte sau sd mentind dispozitii care
asigura un nivel mai ridicat de securitate cibernetica, cu conditia ca aceste dispozitii
sa fie In concordanta cu obligatiile statelor membre prevazute in dreptul Uniunii.”

La articolul 6,

se adauga urmatoarele puncte 42 si 43:
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(5)

(6)

(7)

(8)

,»42. «intreprindere mica cu capitalizare medie» Tnseamna o intreprindere mica
cu capitalizare medie astfel cum este definitd in anexa la
Recomandarea (UE) 2025/1099 a Comisiei***;

(43) «infrastructura submarind de transmitere a datelor» inseamnd cabluri
submarine care transmit date, infrastructura aferentd si alte instalatii sau
elemente asociate cu transmiterea datelor.

*** Recomandarea (UE) 2025/1099 a Comisiei din 21 mai 2025 privind
definitia intreprinderilor mici cu capitalizare medie (JO L, 2025/1099,
28.5.2025, ELI: http://data.europa.eu/eli/reco/2025/1099/0j).”

La articolul 7 alineatul (2) se adauga urmatoarea litera (k):

,»(k) pentru tranzitia catre criptografia post-cuantica, tindnd seama de termenele de
tranzitie si de cerintele relevante prevazute in actele juridice si politicile aplicabile
ale Uniunii.”

La articolul 15 alineatul (2), prima teza se inlocuieste cu urmatoarea teza:

,Reteaua echipelor CSIRT este formatd din reprezentanti ai echipelor CSIRT
desemnate sau instituite in temeiul articolului 10, din Centrul de raspuns la incidente
de securitate cibernetica pentru institutiile, organele si agentiile Uniunii (CERT-UE)
si ENISA.”

Articolul 21 alineatul (5) se modifica dupa cum urmeaza:
(@) al doilea paragraf se inlocuieste cu urmatorul text:

,»Comisia poate adopta acte de punere in aplicare de stabilire a cerintelor
tehnice si metodologice, precum si a cerintelor sectoriale, dupd caz, ale
madsurilor mentionate la alineatul (2) in ceea ce priveste entitdtile esentiale si
entitdtile importante, altele decat cele mentionate la primul paragraf de la
prezentul alineat. Comisia evalueaza periodic dacd actele de punere in aplicare
mentionate la prezentul paragraf se adoptd pentru anumite sectoare sau tipuri
de entitdti pentru a imbunatati functionarea pietei interne. Atunci cand
pregateste aceste evaluari, Comisia se axeazd in special pe caracterul
transfrontalier al sectoarelor sau al tipurilor de entitdti si desfasoara un proces
de consultare deschis, transparent si cuprinzator cu partile interesate relevante
si cu statele membre.”;

(b) se adauga urmatorul al cincilea paragraf:

»in cazul in care Comisia adopti actele de punere in aplicare mentionate la
primul si al doilea paragraf de la prezentul alineat, statele membre nu trebuie sa
impunad entitatilor care intrd in domeniul de aplicare al respectivelor acte de
punere in aplicare nicio cerintd tehnicd, metodologicd sau sectoriald
suplimentard legata de masurile mentionate la articolul 21 alineatul (2) din
Directiva (UE) 2022/2555.”

La articolul 23 se introduc urmatoarele alineate (12) si (13):

,»(12) Atunci cand adopta un act de punere in aplicare in temeiul alineatului (11)
primul paragraf, Comisia include cerinte ca urmatoarele informatii in ceea ce priveste
atacurile de tip ransomware s fie transmise in temeiul alineatului (1):

(@) daca entitatea a detectat un atac de tip ransomware;
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(9)

(10)

(b) vectorul de atac al atacului de tip ransomware;
(c) daca au fost puse in aplicare masuri de atenuare.

(13) Statele membre se asigura ca, in cazul unui incident semnificativ cauzat de un
atac de tip ransomware, entitatile in cauza informeaza, la cererea echipei CSIRT sau,
dupd caz, a autoritdtii competente, prin intermediul unui canal de comunicare
furnizat de echipa CSIRT sau, dupa caz, de autoritatea competenta:

(@) daca entitatea a primit o cerere de rascumparare si, dupa caz, de la cine;

(b) daca s-a platit o rascumpadrare si, in caz afirmativ, ce suma a fost platita si
carui destinatar sau beneficiar, inclusiv criptoactivul si prestatorul de
servicii de criptoactive, dupa caz.”

La articolul 24, se adauga urmatoarele alineate (4), (5) si (6):

,(4) Pentru a demonstra conformitatea cu articolul 21, statele membre pot solicita
entitatilor esentiale si entitatilor importante sa obtina un certificat privind postura de
securitate ciberneticd in cadrul unui sistem european de certificare a securitatii
cibernetice adoptat in temeiul articolului 75 din Regulamentul (UE) XXX/ XXX****
[Propunere de regulament privind securitatea cibernetica 2].

(5) In cazul in care postura de securitate cibernetici a unei entititi esentiale sau a
unei entitati importante este certificata in cadrul unui sistem european de certificare a
securitatii cibernetice adoptat in temeiul articolului 74 din Regulamentul (UE)
XXXIXXX**** [Propunerea de regulament privind securitatea cibernetica 2] si in
cazul in care certificatul demonstreaza conformitatea cu cerintele prevazute intr-un
act de punere n aplicare adoptat in temeiul articolului 21 alineatul (5) din prezenta
directiva sau in dreptul intern de transpunere a articolului 21 alineatele (1) si (2) din
prezenta directiva, autoritatile competente nu trebuie sa supuna entitatea unor masuri
suplimentare in temeiul articolului 32 alineatul (2) litera (b) sau al articolului 33
alineatul (2) litera (b), dupa caz, in ceea ce priveste cerintele care fac obiectul
certificatului.

(6) O certificare in temeiul alineatului (4) nu afecteazd responsabilitatea entitatii
esentiale sau a entitatii importante de a se conforma prezentei directive.

**** Regulamentul (UE) XXX/XXX [Propunere de regulament privind securitatea
cibernetica 2].”

Articolul 26 se modifica dupa cum urmeaza:
(@) laalineatul (1) se adauga urmatoarea litera (d):

,»(d) transportatorii aerieni, In privinta cdrora se considera ca se afla sub
jurisdictia statului membru a cdrui autoritate competenta pentru acordarea
licentelor a acordat licenta de operare entitatii in temeiul Regulamentului (CE)
nr. 1008/2008 al Parlamentului European si al Consiliului***** sau, in cazul in
care licenta de operare sau echivalentul acesteia nu a fost acordat(d) in
conformitate cu regulamentul respectiv, se afla sub jurisdictia statului membru
in care isi au sediul principal in Uniune in temeiul alineatului (2).

***x** Regulamentul (CE) nr. 1008/2008 al Parlamentului European si al
Consiliului din 24 septembrie 2008 privind normele comune pentru operarea
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(11)

(12)

(b)

serviciilor aeriene in Comunitate (reformare) (JO L 293, 31.10.2008, p. 3, ELLI:
http://data.europa.eu/eli/reg/2008/1008/0j)”;

alineatul (3) se inlocuieste cu urmatorul text:

»(3) In cazul in care o entitate esentiald sau o entitate importanti nu este
stabilitd in Uniune, dar oferd servicii in Uniune, aceasta desemneazd un
reprezentant n Uniune. Reprezentantul se stabileste in unul dintre statele
membre 1n care se oferd serviciile. O astfel de entitate se considerd a fi sub
jurisdictia statului membru in care este stabilit reprezentantul. In cazul in care o
astfel de entitate este o entitate mentionatd la alineatul (1) litera (a), se
considera ca aceasta se afla sub jurisdictia statului membru in care isi presteaza
serviciile. In absenta unui reprezentant in Uniune desemnat in temeiul
prezentului alineat, orice stat membru in care entitatea presteaza servicii poate
introduce actiuni in justifie impotriva entitdtii pentru incdlcarea prezentei
directive.”

Articolul 27 se modifica dupa cum urmeaza:

(@)

(b)
(©)

alineatul (1) se inlocuieste cu urmatorul text:

,»(1) ENISA creeaza si mentine un registru al entitatilor esentiale si al entitatilor
importante, precum si al entitatilor care furnizeaza servicii de inregistrare a
numelor de domenii, pe baza informatiilor primite de la punctele unice de
contact in conformitate cu alineatul (4). La cerere, ENISA permite autoritatilor
competente accesul la informatii privind furnizorii de servicii DNS, registrele
de nume TLD, entitatile care furnizeaza servicii de inregistrare a numelor de
domenii, furnizorii de servicii de cloud computing, furnizorii de servicii de
centre de date, furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate, furnizorii de servicii de securitate gestionate, precum si
furnizorii de piete online, de motoare de cautare online si de platforme de
servicii de socializare In retea si transportatorii aerieni stocati in registrul
respectiv, asigurandu-se, in acelasi timp, ca este protejatd confidentialitatea
informatiilor, dupd caz.”;

alineatul (2) se elimina;
alineatele (3), (4) si (5) se inlocuiesc cu urmatorul text:

»(3) Statele membre se asigurd cd entitdtile esentiale si importante notifica
autoritdtii competente orice modificare a informatiilor pe care le-au transmis in
temeiul articolului 3 alineatul (4), fara intarziere si, in orice caz, in termen de
douad saptamani de la data modificarii.

(4) La primirea informatiilor mentionate la articolul 3 alineatul (4), punctul
unic de contact al statului membru In cauza le transmite catre ENISA fara
intarzieri nejustificate.

(5) Dupa caz, informatiile mentionate la articolul 3 alineatul (4)
primul paragraf se transmit prin mecanismul national mentionat la articolul 3
alineatul (4) al patrulea paragraf.”

Se introduce urmatorul articol 37a:

LHArticolul 37a

Rolul ENISA in asistenta reciproca
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(13)

(1) ENISA asista statele membre 1n furnizarea de asistentd reciproca in sensul
articolului 37 si contribuie la facilitarea unor astfel de procese de cooperare pentru
entitatile esentiale si entitatile importante care furnizeaza servicii in mai multe state
membre sau care furnizeaza servicii in unul sau mai multe state membre si ale caror
retele si sisteme informatice sunt situate Tn unul sau mai multe alte state membre.

(2) In scopurile previzute la alineatul (1), pani la... [15 luni de la intrarea in vigoare
a prezentului regulament], ENISA efectueaza o analizd cuprinzatoare a riscurilor
transfrontaliere in materie de securitate cibernetica legate de entitatile esentiale si
entitatile importante care furnizeaza servicii in mai multe state membre sau care
furnizeaza servicii in unul sau mai multe state membre si ale caror retele si sisteme
informatice sunt situate in unul sau mai multe alte state membre. Analiza evalueaza
amploarea posibilelor consecinte transfrontaliere si asupra pietei interne ale
incidentelor care afecteaza aceste entititi esentiale si importante. In scopul acestei
analize, ENISA elaboreaza o metodologie in cooperare cu Comisia si cu grupul de
cooperare. Pe baza analizei, ENISA elaboreazad un raport cuprinzator de evaluare a
riscurilor transfrontaliere in materie de securitate cibernetica, care se actualizeaza
anual.

(3) Pe baza raportului cuprinzator de evaluare a riscurilor transfrontaliere in materie
de securitate cibernetica, ENISA:

(@) dupa caz, recomanda autoritatilor competente relevante sa infiinteze echipe
comune de examinare pentru a sprijini supravegherea anumitor entitati;

(b) elaboreaza orientari pentru actiunile comune de supraveghere;

(c) la cererea autoritdtilor competente ale statelor membre in cauza, stabileste
modalitatile practice de realizare a actiunilor comune de supraveghere;

(d) la cererea autoritdtilor competente ale statelor membre in cauza si sub rezerva
propriilor resurse si proportional cu acestea, participa la actiuni comune de
supraveghere;

(e) la cererea autoritatilor competente ale statelor membre in cauza, acorda
asistentd pentru evaluarea nivelului de punere in aplicare de catre o entitate
esentiala sau o entitate importantd a masurilor de gestionare a riscurilor in
materie de securitate cibernetica prevazute la articolul 21.

(4) In sensul alineatului (3) litera (e) de la prezentul articol, autorititile competente
ale statelor membre 1n cauzd furnizeazd ENISA, dacd este disponibild, o listd a
masurilor de gestionare a riscurilor in materie de securitate cibernetica luate de
entitatea esentiala sau de entitatea importanta in conformitate cu articolul 21, o listd a
actiunilor de supraveghere sau de asigurare a respectdrii legii desfasurate, precum si
documentatia relevanta, inclusiv dovezi privind punerea in aplicare a politicilor de
securitate ciberneticd, cum ar fi rezultatele auditurilor de securitate, pe care
autoritatile competente le-au intreprins in temeiul articolelor 32 si 33 in ceea ce
priveste entitatea respectiva.

(5) Tn cazul in care un stat membru primeste asistentd reciproci, astfel cum se
mentioneaza la articolul 37 alineatul (1) primul paragraf litera (c), punctul unic de
contact informeazad ENISA ca a avut loc asistenta reciproca. Dupa caz, punctul unic
de contact indica incidentul transfrontalier mentionat la articolul 23 alineatul (6) care
a fost legat de cazul de asistenta reciproca.”

Anexele I si Il se modifica in conformitate cu anexa la prezenta directiva.
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Articolul 2
Transpunere

1. Pana la... [12 luni de la intrarea in vigoare a prezentei directive], statele membre
adopta si publicd masurile necesare pentru a se conforma prezentei directive. Statele
membre informeaza de indata Comisia cu privire la aceasta.

Statele membre aplica masurile respective incepand cu ... [ziua urmatoare datei
mentionate la primul paragraf].

2. Atunci cand statele membre adoptd masurile mentionate la alineatul (1), acestea
contin o trimitere la prezenta directiva sau sunt Insotite de o asemenea trimitere la
data publicarii lor oficiale. Statele membre stabilesc modalitatea de efectuare a
acestei trimiteri.

Articolul 3
Intrarea in vigoare

Prezenta directiva intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene.

Articolul 4
Destinatari

Prezenta directiva se adreseaza statelor membre.

Adoptata la Strasbourg,

Pentru Parlamentul European, Pentru Consiliu,
Presedinta Presedintele
[...] [...]
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