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ANEXA |
MARI PROVOCARI

1. Marea provocare 1: durabilitatea din punctul de vedere al mediului, performanta si
securitatea centrelor de date ale Uniunii

Testarea si implementarea de tehnologii pentru centrele de date din intreaga Uniune pentru a
depasi stadiul actual in materie de eficienta energetica si utilizare eficienta a resurselor.

Aceasta include obtinerea unui indice mai scazut al eficacitatii utilizarii energiei electrice
(PUE) si asigurarea unor rate semnificativ mai mari de utilizare a serverelor. Printre exemple
se numara:

1) Scdderea indicelui mediu al eficacitatii utilizarii energiei electrice: imbunatatirea
durabilitétii din punctul de vedere al mediului si a performantei centrelor de date de
cloud si edge computing ale Uniunii la o eficacitate medie a utilizarii energiei
electrice (PUE) de 1,15 in intreaga Uniune. Printre principalele domenii prioritare se
numara facilitarea dezvoltarii:

(@ unor tehnologii avansate de eficienta energetica a centrelor de date, cum ar fi
racirea, recuperarea caldurii reziduale;

(b) unor tehnologii de calcul cuantic pentru operatiunile infrastructurii aferente
tehnologiei de tip cloud si de calcul;

(c) integrarii in retea si a sistemelor avansate de gestionare a energiei;

(d) unor linii-pilot pentru validarea la scara operationald a tehnologiilor eficiente
din punct de vedere energetic de generatie urmatoare.

(2) Cresterea ratelor medii de utilizare a serverelor in centrele de date: cresterea ratelor
medii de utilizare a serverelor in centrele de date ale Uniunii catre un nivel de 50 %,
prin integrarea, de exemplu, a tehnologiilor bazate pe 1A pentru gestionarea dinamica
a utilizdrii serverelor, gestionarea si planificarea sarcinilor in timp real sau pentru
echilibrarea nivelului de utilizare, a costurilor cu energia, a constrangerilor termice si
a cerintelor privind latenta.

(3) Consolidarea securitdtii si a rezilientei centrelor de date: consolidarea securitatii si
a rezilientei lantului valoric si a aproviziondrii centrelor de date prin integrarea
tehnologiilor semiconductorilor si a tehnologiilor cuantice proiectate si fabricate in
Uniune si prin imbunatatirea rezistentei acestora la amenintarile fizice si cibernetice,
inclusiv la atacurile specifice.

2. Marea provocare 2: pachete tehnologice de cloud

Dezvoltarea unor pachete tehnologice de cloud complete, atat la nivel de hardware, cat si de
software, care sa includa instrumente de 1A, infrastructurd, servicii si straturi de gestionare
pentru a elimina lacunele critice Th materie de capacitate ale Uniunii.

Aceasta include dezvoltarea de servere de IA bazate pe semiconductori si tehnologii cuantice
proiectate si fabricate in Uniune pentru cloud computing si edge computing distribuite si
descentralizate pentru IA.

Programele-pilot ar putea contribui la demonstrarea capabilitatilor pachetelor tehnologice
europene deschise de cloud in sectoare importante din punct de vedere strategic.
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3. Marea provocare 3: IA de avangarda

Dezvoltarea urmadtoarei generatii de modele si sisteme multimodale de IA de avangarda si

.....

Accentul se va pune pe proiectarea arhitecturald si dezvoltarea modelelor si sistemelor
multimodale de generatie urmatoare care Tmping limitele capacitatilor algoritmice actuale
pentru obtinerea unei performante superioare in ceea ce priveste rationamentul avansat,
intelegerea transmodald si capacitdtile agentice, investigarea noilor abordari privind eficienta
modelelor, modelarea cognitiva si structurile computationale alternative etc.

Printre aplicatiile potentiale s-ar putea numadra stiinta fundamentald, cum ar fi descoperirile
stiintifice si interpretarea complexd a datelor, precum si dezvoltarea unor modele ale lumii
pentru imbundtdtirea rationamentului si pentru simularea si planificarea gestionarii
automatizate.

4. Marea provocare 4: IA fizica

Dezvoltarea unor modele si sisteme fizice avansate de 1A, care sa functioneze autonom $i in
conditii de siguranta pentru a oferi servicii solide de manipulare si de navigare in medii
nestructurate.

Accentul se va pune pe proiectarea in comun a software-ului si a arhitecturilor de hardware
subiacente si pe combinarea tehnicilor de IA de avangarda cu modele ale lumii care sprijina
rationamentul fizic pentru furnizarea unor capacitdti solide de manipulare, navigare si
interactiune, cu o supraveghere umana minima.

Printre aplicatiile potentiale s-ar putea numdra robotii autonomi, sistemele industriale si
dronele care opereaza in medii reale dinamice.

5. Marea provocare 5: IA industriala

Accelerarea dezvoltarii si a implementarii IA industriale europene in toate sectoarele
strategice ale Uniunii.

Accentul se va pune pe dezvoltarea unor modele si sisteme europene de IA industriala
capabile sa deserveasca aplicatii industriale cu valoare ridicata. Astfel de modele si sisteme ar
trebui sa fie adaptabile la cazurile de utilizare specifice sectorului si sd@ permita implementarea
in conditii de siguranta.

Initiativele lansate in cadrul acestei mari provocari ar trebui sa se bazeze pe resurse de calcul
specializate si pe instalatii de testare necesare pentru validarea sistemelor de IA Tn medii reale
inainte de a sprijini implementarea si adoptarea lor la scard larga, inclusiv la nivel regional si
local.

In sectorul autovehiculelor, aceste initiative pot facilita dezvoltarea si implementarea unor
platforme software inovatoare si a unor modele de IA pentru conducerea automatd, in timp ce,
in industria producdtoare, ele pot permite crearea unor modele specializate care sa optimizeze
procesele de productie. Alte sectoare strategice care ar putea beneficia de A industriald pot
include sectorul asistentei medicale, sectorul energiei, sectorul agroalimentar si industria
apararii.

6. Marea provocare 6: modele industriale europene bazate pe cooperare

Dezvoltarea unor modele si sisteme de IA industriale europene bazate pe cooperare pentru
sectoarele strategice, care sd faciliteze colaborarea la scara europeand in sectorul industrial,
fara a expune intre participanti date sensibile din punct de vedere comercial.
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Accentul se va pune pe tehnologiile avansate de pastrare a confidentialitdtii. Aceste
mecanisme includ abordari federate si distribuite in ceea ce priveste antrenarea, in care
algoritmii sunt adusi la date, In loc ca datele sd fie transferate la nivel central; medii de
executie securizate, prelucrarea bazatd pe criptare, tehnici de anonimizare si pseudonimizare,
compartimentarea accesului si masuri de protectie impotriva extragerii de informatii sensibile
din punct de vedere comercial din modele antrenate.

Sectoarele strategice care ar putea beneficia de modele si sisteme de IA industriale europene
bazate pe cooperare pot include industria aerospatiald, industria farmaceutica, securitatea
ciberneticd, mobilitatea, vehiculele autonome si dronele, sectorul energiei si industria apararii.

7. Marea provocare 7: platforma agentilor 1A

Dezvoltarea unui cadru european de orchestrare a agentilor IA, care sa ofere un program
middleware esential pentru implementarea rezilientd si sigura a agentilor autonomi la scara
larga.

Accentul se va pune (i) pe explorarea paradigmelor tehnologice inovatoare care le permit mai
multor agenti IA sa colaboreze in mod eficace, depasind capacitatile sistemelor autonome si
mentinand In acelasi timp standarde de securitate riguroase si (ii) pe crearea unor platforme
deschise reziliente, bazate pe cloud, destinate gestionarii la scard largd a agentilor IA.

Printre aplicatiile potentiale s-ar putea numara asistenta medicald (cum ar fi sprijinul pentru
luarea deciziilor clinice si coordonarea cercetdrii), securitatea cibernetica (cum ar fi detectarea
amenintarilor si raspunsul la acestea), precum si stiinta fundamentala.

8. Marea provocare 8: 1A din sectorul public

Dezvoltarea de modele si sisteme de 1A bazate pe date de inalta calitate din sectorul public,
care vizeaza domenii critice (cum ar fi asistenta medicala, administratia publica, justitia si
gestionarea crizelor, precum si serviciile publice)

Accentul se va pune pe solutiile pentru servicii publice care se preconizeaza cd vor avea un
impact pozitiv ridicat asupra celor mai critice servicii publice si care sunt partajate la diferite
niveluri ale organizatiilor din sectorul public.

Unul dintre obiective va fi sa se permitd schimbul de date si dezvoltarea de modele de
avangarda in cadrul serviciilor publice nationale pentru a spori impactul asupra sectorului
public general al Uniunii, inclusiv in domeniile care gestioneaza date sensibile. Cadrele de
protectie a vietii private (cum ar fi invatarea federata si generarea de date sintetice de inalta
fidelitate), care permit antrenarea modelelor fard a compromite confidentialitatea seturilor de
date subiacente, precum si mdsurile de accelerare a adoptarii la scara larga a acestor
modemuri, inclusiv la nivel regional si local, vor contribui, de asemenea, la atingerea acestui
obiectiv.
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ANEXA 11
CRITERII PENTRU NIVELURILE DE ASIGURARE ALE UNIUNII

Prezenta anexa stabileste criteriile care trebuie indeplinite de furnizorii de servicii de cloud
computing si de serviciile lor de cloud computing pentru a fi recunoscuti ca furnizori de
servicii la nivelurile de asigurare 1, 2, 3 si 4 ale Uniunii. In sensul criteriilor aferente
nivelurilor de asigurare 1, 2, 3 si 4 ale Uniunii, ,,software-ul” in sensul articolului 3 punctul 4
din Regulamentul (UE) 2024/2847 intra in domeniul de aplicare al prezentei anexe si al
anexei III la prezentul regulament. ,Hardware-ul” in sensul articolului 3 punctul 5 din
Regulamentul (UE) 2024/2847 nu intra in domeniul de aplicare.

1.
1.1.

(a)
(b)

(©)

(d)

(€)

()

9)

Nivelul de asigurare 1 al Uniunii

Pentru nivelul de asigurare 1 al Uniunii, furnizorii de servicii de cloud computing
trebuie sa indeplineasca urmatoarele criterii cumulative:

furnizorul de servicii de cloud computing trebuie sa fie stabilit in Uniune;

infrastructura si activele furnizorului de servicii de cloud computing, inclusiv cele ale
subcontractantilor sdi, care sunt implicate in furnizarea serviciului trebuie sa fie
situate in Uniune, cu exceptia cazului in care organismul din sectorul public solicitd
Tn mod explicit contrariul,

datele clientilor, inclusiv metadatele si datele de telemetrie, care sunt prelucrate,
stocate si transferate de furnizorul de servicii de cloud computing si de
subcontractantii care sunt implicati in furnizarea serviciului trebuie sd ramana
exclusiv pe teritoriul Uniunii, cu exceptia cazului in care organismul din sectorul
public solicitd in mod explicit contrariul si in orice moment, inclusiv inainte, n
timpul sau dupa configurarea sau utilizarea serviciului;

in cazul in care furnizorul de servicii de cloud computing externalizeaza sprijinul sau
asistenta tehnicd si operationald, inclusiv eventualele acorduri ulterioare de
subcontractare catre furnizori terti de servicii din afara Uniunii, trebuie puse in
aplicare masurile juridice, tehnice si organizatorice necesare pentru a asigura
trasabilitatea, securitatea si guvernanta operatiunilor respective, iar operatiunile
respective nu trebuie sd compromitd in niciun fel autonomia operationald a
furnizorului de servicii de cloud computing;

furnizorul de servicii de cloud computing trebuie sd demonstreze ca serviciul
respecta standardele actuale de securitate cibernetica;

furnizorul de servicii de cloud computing trebuie sa asigure o transparentd deplina in
ceea ce priveste utilizarea subcontractantilor. Furnizorul de servicii de cloud
computing trebuie sa supund subcontractantii unei verificari de diligentd necesara,
unor obligatii contractuale si supravegherii continue pentru a indeplini obligatiile
legale ale Uniunii;

in cazul in care furnizorul de servicii de cloud computing face obiectul controlului
unei tari terte sau al unei entitati juridice stabilite intr-o tara terta, furnizorul de
servicii de cloud computing trebuie sa garanteze ca nu existd legi si practici in
vigoare in tara terta respectiva, demonstrate de surse independente, care sa ii impuna
furnizorului de servicii de cloud computing in cauza sa raporteze informatii privind
vulnerabilitatile software-ului autoritatilor din tara tertd respectivd Inainte de a se
cunoaste faptul ca vulnerabilitatile respective au fost exploatate.
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1.2.

(@)

(b)

(©)

(d)

(€)

(f)

(9)

Pentru nivelul de asigurare 1 al Uniunii, subcontractantii mentionati la primul
paragraf trebuie sa fie subcontractanti parti terte care au o relatie contractuala directa
cu furnizorul de servicii de cloud computing si care contribuie la furnizarea
serviciului de cloud computing.

Nivelul de asigurare 2 al Uniunii

Pentru nivelul de asigurare 2 al Uniunii, furnizorii de servicii de cloud computing
trebuie sa indeplineasca urmatoarele criterii cumulative:

furnizorul auditat si subcontractantii care sunt implicati in furnizarea serviciului
auditat trebuie sa fie stabiliti in Uniune;

infrastructura, activele si personalul furnizorului auditat, inclusiv cele ale
subcontractantilor sdi, care sunt implicate in furnizarea serviciului trebuie sa fie
situate in Uniune;

datele clientilor, inclusiv metadatele si datele de telemetrie, care sunt prelucrate,
stocate si transferate de furnizorul auditat si subcontractantii care sunt implicati in
furnizarea serviciului trebuie sd raména exclusiv pe teritoriul Uniunii, cu exceptia
cazului in care organismul din sectorul public solicitd in mod explicit contrariul si in
orice moment, inclusiv Tnainte, in timpul sau dupa configurarea sau utilizarea
serviciului;

in cazul in care organismul din sectorul public stabileste cad este necesard impunerea
unor cerinte suplimentare privind verificarea personalului si cetatenia Uniunii,
furnizorul auditat ar trebui sd se asigure cd dispune de personal care ndeplineste
aceste cerinte;

serviciul auditat trebuie sd obtind un certificat european de securitate cibernetica ce
prevede un nivel de asigurare cel putin ,,substantial” in cadrul unui sistem european
de certificare a securitatii cibernetice care acopera serviciile de cloud computing si
care urmeaza sa fie instituit in temeiul Regulamentului (UE) 2019/881, cu conditia ca
un astfel de sistem sd fi fost instituit in temeiul regulamentului respectiv si sa fie
disponibil pentru furnizorii de servicii de cloud computing. Pand la instituirea unui
astfel de sistem, se aplicd sistemele nationale de certificare a securitatii cibernetice,
in cazul in care acestea existi. In cazul in care nu existd sisteme de certificare a
securitdtii cibernetice la nivelul Uniunii sau la nivel national, furnizorul auditat
trebuie sa demonstreze ca serviciul respecta cele mai Tnalte standarde de securitate
cibernetica in temeiul dreptului aplicabil al Uniunii;

datele generate prin utilizarea serviciului auditat nu sunt utilizate pentru a antrena sau
a perfectiona vreun sistem de IA operat de o tarad tertd sau de o entitate juridica
stabilita Intr-o tara tertd si nu sunt transferate n niciun caz in afara Uniunii;

daca furnizorul auditat si subcontractantii care sunt implicati in furnizarea serviciului
auditat fac obiectul controlului unei tari terte sau al unei entitdti juridice stabilite intr-
o tard tertd, acestia trebuie sd demonstreze cd au fost puse in aplicare masurile
juridice, tehnice si organizatorice necesare pentru a se asigura ca:

(1) controlul tarii terte sau al entitatii juridice stabilite intr-o tard tertd asupra
furnizorului auditat nu este exercitat intr-un mod care limiteazd sau
restrictioneaza capacitatea furnizorului de a presta si de a furniza serviciul,
impune limitari privind infrastructura, activele si personalul necesar pentru
furnizarea serviciului sau submineaza capabilititile si standardele necesare
pentru prestarea serviciului auditat;
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(h)

(i)

)

(i)
(iii)

(iv)

accesul unei tari terte sau al unei entitati juridice stabilite intr-o tara terta la
datele clientilor este impiedicat;

se previne posibilitatea perturbdrii continuitatii serviciului si/sau a degradarii
calitatii serviciului de catre o tard tertd sau de cdtre o entitate juridica stabilita
ntr-o tara terta,

controlul tarii terte sau al entitatii juridice stabilite intr-o tard tertd asupra
furnizorului auditat nu este exercitat intr-un mod care sid oblige furnizorul
auditat sd pund in aplicare sau sa asigure respectarea unor masuri restrictive sau
sa aplice sau sa respecte masurile respective, cum ar fi regimuri de sanctiuni,
embargouri sau orice masura juridicd sau administrativa echivalentd adoptata
de o tara tertd, cu exceptia cazului in care astfel de masuri sunt legitime in
temeiul legislatiei nationale a statelor membre sau al dreptului Uniunii;

sprijinul sau asistenta tehnicd si operationald legatd de serviciul auditat, inclusiv
acordurile ulterioare de subcontractare a serviciilor externalizate, trebuie si fie
initiate si executate exclusiv in cadrul Uniunii;

furnizorul auditat trebuie sd demonstreze ca sunt instituite urmatoarele masuri
privind lantul de aprovizionare cu software:

(i)

(i)

(i)

o listd completa si actualizata a materialelor software (SBOM), astfel cum sunt
definite la articolul 3 punctul 39 din Regulamentul (UE) 2024/2847, si o lista a
dependentelor identificate relevante pentru furnizarea serviciului sunt
documentate si puse la dispozitia organizatiei de audit;

in cazul in care componentele software, astfel cum sunt definite la articolul 3
punctul 6 din Regulamentul (UE) 2024/2847, sau produsele sunt furnizate,
detinute si fac obiectul unei licente detinute de cétre o entitate juridica stabilita
ntr-o tara tertd, sunt puse in aplicare si documentate controale pentru a bloca
orice functionalitati de la distantd care ar putea manipula sau perturba in mod
semnificativ un dispozitiv, un sistem sau un software (inclusiv in timpul
actualizdrilor) si pentru a se asigura ca respectivele componente relevante
pentru securitate ale producatorilor de software din tari terte, astfel cum sunt
definiti la articolul 3 punctul 13 din Regulamentul (UE) 2024/2847, fac
obiectul unor audituri ale codurilor sursa si au un plan de migrare documentat
in cazul in care vanzdtorul intra in dificultate sau o tard tertda impune restrictii;

in cazul in care furnizorul de servicii de cloud computing face obiectul
controlului unei tari terte sau al unei entitati juridice stabilite Intr-o tara terta,
furnizorul de servicii de cloud computing garanteaza cd nu existd legi si
practici in vigoare in tara terta respectivda, demonstrate de surse independente,
care sd 11 impund furnizorului de servicii de cloud computing in cauza sa
raporteze informatii privind vulnerabilitatile software-ului autoritatilor din tara
tertd respectiva 1nainte de a se cunoaste faptul ca vulnerabilitatile respective au
fost exploatate;

in cazul in care software-ul publicat in temeiul unei licente cu sursa deschisa este
utilizat pentru furnizarea serviciului, furnizorul auditat trebuie sa demonstreze ca a
pus in aplicare si a documentat controalele adecvate pentru a preveni utilizarea
oricaror functionalititi sau mecanisme de la distanta care ar putea fi utilizate pentru a
manipula sau a perturba Tn mod semnificativ un dispozitiv, un sistem sau un
software;
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(k)

2.2.

(a)
(b)

(©)

(d)

(€)

(f)

(9)

in masura in care furnizorul auditat 1si furnizeaza serviciile la nivel mondial si
mentine o filiald intr-o tara tertd, furnizorul auditat trebuie sa fi pus in aplicare
masurile necesare pentru a prevedea si a asigura separarea juridica, tehnica si
organizationald efectiva intre societatea-mama din Uniune si orice astfel de filiala
dintr-o tara terta.

Pentru nivelul de asigurare 2 al Uniunii, subcontractantii mentionati la primul
paragraf trebuie sa fie subcontractanti parti terte care au o relatie contractuala directa
cu furnizorul de servicii de cloud computing si care contribuie la furnizarea
serviciului de cloud computing.

Nivelul de asigurare 3 al Uniunii

Pentru nivelul de asigurare 3 al Uniunii, furnizorii de servicii de cloud computing
trebuie sa Indeplineasca urmatoarele criterii cumulative:

furnizorul auditat si subcontractantii care sunt implicati in furnizarea serviciului
auditat trebuie sa fie stabiliti in Uniune;

infrastructura, activele si personalul furnizorului auditat, inclusiv cele ale
subcontractantilor, care sunt implicate in furnizarea serviciului trebuie sa fie situate
n Uniune;

datele clientilor, inclusiv metadatele si datele de telemetrie, care sunt prelucrate,
stocate si transferate de furnizorul auditat si subcontractantii care sunt implicati n
furnizarea serviciului trebuie sd ramana exclusiv pe teritoriul Uniunii, cu exceptia
cazului in care organismul din sectorul public solicitd Tn mod explicit contrariul si in
orice moment, inclusiv Tnainte, in timpul sau dupa configurarea sau utilizarea
serviciului;

membrii personalului, inclusiv ai personalului subcontractantilor, care sunt implicati
in furnizarea serviciului auditat, trebuie sa fie cetateni ai Uniunii si, dupa caz,
personalul trebuie sa detind, de asemenea, autorizarea de securitate nationala
necesara eliberata de un stat membru atunci cand gestioneaza informatii clasificate,
astfel cum sunt definite la articolul 2 punctul 21 din Regulamentul (UE) 2021/697;

serviciul auditat trebuie sd obtind un certificat european de securitate cibernetica ce
prevede un nivel de asigurare cel putin ,,substantial” in cadrul unui sistem european
de certificare a securitatii cibernetice care acopera serviciile de cloud computing si
care urmeaza sa fie instituit in temeiul Regulamentului (UE) 2019/881, cu conditia ca
un astfel de sistem sa fi fost instituit in temeiul regulamentului respectiv si sa fie
disponibil pentru furnizorii de servicii de cloud computing. Pana la instituirea unui
astfel de sistem, se aplicd sistemele nationale de certificare a securitatii cibernetice,
in cazul in care acestea existi. In cazul in care nu existd sisteme de certificare a
securitatii cibernetice la nivelul Uniunii sau la nivel national, furnizorul auditat
trebuie sa demonstreze ca serviciul respecta cele mai Tnalte standarde de securitate
cibernetica in temeiul dreptului aplicabil al Uniunii;

datele generate prin utilizarea serviciului auditat nu sunt utilizate pentru a antrena sau
a perfectiona vreun sistem de IA operat de o tarad tertd sau de o entitate juridica
stabilita Intr-o tara tertd si nu sunt transferate n niciun caz in afara Uniunii;

furnizorul auditat si subcontractantii care sunt implicati in furnizarea serviciului
auditat nu fac obiectul controlului unei tari terte sau al unei entitati juridice stabilite
intr-o tara tertd. Prin derogare de la acest criteriu, un furnizor de servicii de cloud
computing si subcontractantii sai care sunt implicati in furnizarea serviciului auditat
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(h)

care fac obiectul controlului unei tari terte sau al unei entitati juridice stabilite intr-0
tard tertd pot fi auditati pentru nivelul de asigurare 3 al Uniunii in cazul in care
Comisia a adoptat un act de punere in aplicare In temeiul articolului 19. Tn cazul in
care Comisia a adoptat un act de punere in aplicare in temeiul articolului 19,
furnizorul auditat si subcontractantii care sunt implicati In furnizarea serviciului
auditat trebuie, de asemenea, sd demonstreze cd au fost puse in aplicare masurile
juridice, tehnice si organizatorice necesare pentru a se asigura ca:

(1)  controlul tarii terte sau al entitatii juridice stabilite intr-o tard terta asupra
furnizorului auditat nu este exercitat intr-un mod care limiteazd sau
restrictioneaza capacitatea furnizorului de a presta si de a furniza serviciul,
impune limitari privind infrastructura, activele si personalul necesar pentru
furnizarea serviciului sau submineaza capabilititile si standardele necesare
pentru prestarea serviciului auditat. Furnizorul auditat ar trebui sa permita un
acces rezonabil la cod;

(if) accesul unei tari terte sau al unei entitati juridice stabilite intr-o tara terta la
datele clientilor este impiedicat;

(iii) se previne posibilitatea perturbarii continuitatii serviciului si/sau a degradarii
calitatii serviciului de catre o tard tertd sau de catre o entitate juridica stabilita
ntr-o tara terta,

(iv) controlul tarii terte sau al entitatii juridice stabilite intr-o tard terta asupra
furnizorului auditat nu este exercitat intr-un mod care sa oblige furnizorul
auditat sa puna in aplicare sau sa asigure respectarea unor masuri restrictive sau
sa aplice sau sa respecte masurile respective, cum ar fi regimuri de sanctiuni,
embargouri sau orice masurd juridica sau administrativd echivalenta adoptata
de o tard tertd, cu exceptia cazului in care astfel de masuri sunt legitime in
temeiul legislatiei nationale a statelor membre sau al dreptului Uniunii;

sprijinul sau asistenta tehnica si operationald legata de serviciul auditat, inclusiv
acordurile ulterioare de subcontractare a serviciilor externalizate, trebuie sa fie
initiate si efectuate exclusiv in Uniune, de catre membri ai personalului care sunt
rezidenti in Uniune si de catre parti terte care nu fac obiectul controlului unei tari
terte sau al unei entitati juridice stabilite Intr-o tard tertd;

furnizorul auditat trebuie sa demonstreze ca sunt instituite urmatoarele masuri
privind lantul de aprovizionare cu software:

(i) o listda completa si actualizatd a materialelor software (SBOM) si o listd a
dependentelor identificate relevante pentru furnizarea serviciului sunt
documentate si puse la dispozitia organizatiei de audit;

(if)  in cazul in care componentele software sau produsele sunt furnizate, detinute si
fac obiectul unei licente detinute de catre o entitate juridica stabilita intr-o tara
tertd, sunt puse in aplicare si documentate controale pentru a bloca orice
functionalitati de la distantd care ar putea manipula sau perturba in mod
semnificativ un dispozitiv, un sistem sau un software (inclusiv in timpul
actualizarilor) si pentru a se asigura ca respectivele componente relevante
pentru securitate ale producatorilor din tari terte fac obiectul unor audituri ale
codurilor sursd si au un plan de migrare documentat in cazul in care vanzatorul
intra n dificultate sau o tara tertd impune restrictii;

(iii) Tn cazul in care furnizorul de servicii de cloud computing face obiectul
controlului unei tari terte sau al unei entitdti juridice stabilite Intr-o tard tertd,
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1)

(k)

3.2.

(@)
(b)

(©)

(d)

(€)

furnizorul de servicii de cloud computing garanteazd cd nu existd legi si
practici in vigoare 1n tara tertd respectivd, demonstrate de surse independente,
care sa i1 impuna furnizorului de servicii de cloud computing in cauza sa
raporteze informatii privind vulnerabilitatile software-ului autoritatilor din tara
terta respectiva inainte de a se cunoaste faptul cd vulnerabilitétile respective au
fost exploatate;

in cazul in care software-ul publicat in temeiul unei licente cu sursa deschisa este
utilizat pentru furnizarea serviciului, furnizorul auditat trebuie sa demonstreze ca a
pus in aplicare si a documentat controalele adecvate pentru a preveni utilizarea
oricaror functionalitati sau mecanisme de la distanta care ar putea fi utilizate pentru a
manipula sau a perturba in mod semnificativ un dispozitiv, un sistem sau un
software;

in masura in care furnizorul auditat isi furnizeaza serviciile in afara Uniunii si
mentine o filiald intr-o tara terta, furnizorul auditat trebuie sa demonstreze ca a pus in
aplicare masurile necesare pentru a prevedea si a asigura separarea juridica, tehnica
si organizationald efectivad intre societatea-mama din Uniune si orice astfel de filiala
dintr-o tara terta.

Pentru nivelul de asigurare 3 al Uniunii, subcontractantii mentionati la primul
paragraf trebuie sa fie subcontractanti parti terte care au o relatie contractuala directa
cu furnizorul de servicii de cloud computing, care contribuie la furnizarea serviciului
de cloud computing si care pot necesita accesul la informatii clasificate sau sensibile,
astfel cum sunt definite la articolul 2 punctul 22 din Regulamentul (UE) 2021/697.

Nivelul de asigurare 4 al Uniunii

Pentru nivelul de asigurare 4 al Uniunii, furnizorii de servicii de cloud computing
trebuie sa Indeplineasca urmatoarele criterii cumulative:

furnizorul auditat si subcontractantii care sunt implicati in furnizarea serviciului
auditat trebuie sa fie stabiliti in Uniune;

infrastructura, activele si  personalul furnizorului auditat, inclusiv ale
subcontractantilor, care sunt implicate in furnizarea serviciului trebuie sa fie situate
n Uniune;

datele clientilor, inclusiv metadatele si datele de telemetrie, care, in urma unei
evaluari a riscurilor, sunt identificate drept sensibile, care sunt prelucrate, stocate si
transferate de furnizorul auditat si subcontractantii care sunt implicati in furnizarea
serviciului trebuie sd rdmand exclusiv pe teritoriul Uniunii si in orice moment,
inclusiv inainte, in timpul sau dupa configurarea sau utilizarea serviciului;

membrii personalului, inclusiv ai personalului subcontractantilor, care sunt implicati
in furnizarea serviciului auditat trebuie sd fie cetateni ai Uniunii si, dupd caz,
personalul trebuie sd detind, de asemenea, autorizarea de securitate nationald
necesara eliberatd de un stat membru atunci cand gestioneaza informatii clasificate;

serviciul auditat trebuie sd obtind un certificat european de securitate cibernetica ce
prevede un nivel de asigurare cel putin ,ridicat” in cadrul unui sistem european de
certificare a securitatii cibernetice care acopera serviciile de cloud computing si care
urmeaza sa fie instituit in temeiul Regulamentului (UE) 2019/881, cu conditia ca un
astfel de sistem sd fi fost instituit in temeiul regulamentului respectiv si sd fie
disponibil pentru furnizorii de servicii de cloud computing. Pana la instituirea unui
astfel de sistem, se aplicd sistemele nationale de certificare a securitatii cibernetice,
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(9)

(h)

(i)

)

(k)

4.2.
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in cazul in care acestea existi. In cazul in care nu existd sisteme de certificare a
securitatii cibernetice la nivelul Uniunii sau la nivel national, furnizorul auditat
trebuie sa demonstreze ca serviciul respecta cele mai Tnalte standarde de securitate
cibernetica in temeiul dreptului aplicabil al Uniunii;

datele generate prin utilizarea serviciului auditat nu sunt utilizate pentru a antrena sau
a perfectiona vreun sistem de [A operat de o tard tertd sau de o entitate juridica
stabilita Intr-o tara tertd si nu sunt transferate n niciun caz in afara Uniunii;

furnizorul auditat si subcontractantii care sunt implicati In furnizarea serviciului
auditat nu fac obiectul controlului unei tari terte sau al unei entitati juridice stabilite
ntr-o tara terta,

sprijinul sau asistenta tehnicd si operationald legatd de serviciul auditat, inclusiv
acordurile ulterioare de subcontractare a serviciilor externalizate, trebuie sa fie
initiate si efectuate exclusiv in Uniune, de catre membri ai personalului care sunt
rezidenti in Uniune si de catre parti terte care nu fac obiectul controlului unei tari
terte sau al unei entitati juridice stabilite intr-o tara terta;

furnizorul auditat trebuie sd demonstreze ca sunt instituite urmatoarele masuri
privind lantul de aprovizionare cu software:

(1) o lista completa si actualizatd a materialelor software (SBOM) si o lista a
dependentelor identificate relevante pentru furnizarea serviciului sunt
documentate si puse la dispozitia organizatiei de audit;

(if)  masuri pentru a mentine controlul efectiv asupra componentelor software sau a
produselor prin demonstrarea faptului ca o tard tertd sau o entitate juridica
stabilitd intr-o tard tertd nu detine sau nu exercitd controlul efectiv asupra
proiectarii, dezvoltarii, intretinerii si evolutiei componentelor sau produselor
respective. Controlul efectiv include capacitatea de a influenta in mod
semnificativ evolutia tehnica, prioritatile de intretinere, remedierea securitatii si
continuitatea pe termen lung a componentei respective;

in cazul in care este utilizat software publicat in temeiul unei licente cu sursd
deschisa, furnizorul auditat trebuie sd demonstreze ca a pus in aplicare si a
documentat controalele adecvate pentru a preveni utilizarea oricdror functionalititi
sau mecanisme de la distantd care ar putea fi utilizate pentru a manipula sau a
perturba Th mod semnificativ un dispozitiv, un sistem sau un software;

in masura in care furnizorul auditat isi furnizeaza serviciile in afara Uniunii si
mentine o filiald intr-o tara tertd, furnizorul auditat trebuie sd demonstreze ca a pus in
aplicare masurile necesare pentru a prevedea si a asigura separarea juridica, tehnica
si organizationald efectivd Intre societatea-mama din Uniune si orice astfel de filiala
dintr-o tara terta.

Pentru nivelul de asigurare 4 al Uniunii, subcontractantii mentionati la primul
paragraf trebuie sa fie subcontractanti parti terte care au o relatie contractuala directa
cu furnizorul de servicii de cloud computing, care contribuie la furnizarea serviciului
de cloud computing si care pot necesita accesul la informatii clasificate sau sensibile
pentru a furniza serviciul.
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ANEXA 111
PROBE DE AUDIT PENTRU PROCEDURA DE AUDIT

Organizatiile de audit ar trebui sa solicite probele de audit enumerate in prezenta anexd de la
furnizorul auditat atunci cand evalueaza conformitatea serviciului auditat cu criteriile de audit
aplicabile in temeiul anexei I1.

Prezenta anexad este orientativd si nu limiteaza probele care pot fi solicitate sau luate in
considerare de organizatiile de audit. Auditorii pot solicita orice informatii suplimentare
necesare pentru a asigura o evaluare cuprinzitoare si exactd a conformitatii in vederea
desfasurarii auditurilor. Desi probele solicitate pot fi aceleasi, aspectele care trebuie analizate
vor fi diferite in functie de criteriile aferente nivelului de asigurare si de strictetea acestora.

1. Criteriul de audit A — stabilirea in Uniune

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (a) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor elemente:

1) Orice dovada care demonstreaza ca furnizorul auditat este inregistrat in Uniune in
temeiul legislatiei unui stat membru sau este constituit in alt mod in conformitate cu
dreptul societatilor comerciale dintr-un stat membru al Uniunii.

(2 Orice dovada ca sediul social, administratia centrald si sediul principal al furnizorului
auditat sunt stabilite Tn Uniune.

3) Organizatia de audit ar trebui sda verifice cadrul juridic al Uniunii aplicabil
furnizorului auditat, precum si dacad sediul acestuia este autentic si stabil sau daca
furnizorul auditat se califica, in schimb, numai ca furnizor din afara UE care ofera
servicii in Uniune.

4) Organizatia de audit ar trebui sa verifice dacd furnizorul este inregistrat legal intr-un
stat membru al Uniunii. Dovezile in acest sens ar putea include, fara a se limita la
acestea, extrase din registrul national al societdtilor, documente privind rezidenta
fiscald, licente comerciale, inregistrarea in scopuri de TVA, verificarea Inregistrarii
furnizorului in sistemul de interconectare a registrelor comertului (BRIS) si in
sistemul de schimb de informatii privind TVA (VIES).

(5) Organizatia de audit ar trebui sd verifice prezenta stabild si efectivd in Uniune a
furnizorului auditat. Prin urmare, organizatia de audit ar trebui sa verifice daca:

(@) exista birouri fizice sau spatii operationale in UE (de exemplu, in baza unor
contracte de inchiriere, facturi la utilitati sau documente de proprietate);

(b) personalul permanent este situat in Uniune, iar operatiunile de asistentd pentru
clienti sunt efectuate in Uniune (de exemplu, in baza unor contracte de munca,
evidente ale statelor de plata, fise de pontaj ale personalului);

(c) operatiunile contractuale sunt gestionate in Uniune (de exemplu, in baza unor
evidente de gestionare a activitdtilor, evidente de raportare a incidentelor);

(d) functia bancara si cea contabila sunt exercitate exclusiv in Uniune (de exemplu,
in baza situatiilor financiare si a rapoartelor de audit statutar).

(6) Organizatia de audit ar trebui sa verifice prezenta unititilor sau a sucursalelor
infiintate in statele membre ale UE (de exemplu, in baza unor contracte de inchiriere,
facturi la utilitati, documente de proprietate, contracte de munca, fise de pontaj,
evidente ale statelor de platd sau ordine de achizitie).
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2.

Criteriul de audit B — locatia infrastructurii, a activelor si a personalului

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (b) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1)

()

3)

(4)

RO

Locatia infrastructurii

(a)

(b)

(©

O lista cu detaliile relevante ale locatiei in care este situatd infrastructura si ale
locatiei in care sunt stocate datele, utilizate pentru furnizarea serviciului
auditat. Aceastd listd ar trebui sa includd locatia exacta (numarul, strada,
orasul, codul postal si tara) a infrastructurii, demonstrand ca toate elementele
raman 1n Uniune pentru furnizarea serviciului auditat. Aceasta include locatia
pentru stocarea primard, de rezervd, de recuperare in caz de dezastru si a
jurnalelor.

Orice alte dovezi ca infrastructura informatica este situata in Uniune, cum ar fi
contractele de inchiriere, documentele de proprietate, contractele de intretinere,
contractele de servicii, jurnalele de acces la infrastructura.

Diagrame de retea si documente de arhitecturd care ilustreaza utilizarea
exclusivd a infrastructurii situate in Uniune pentru stocarea si prelucrarea
datelor, inclusiv a datelor de rezerva si a datelor duplicate.

Locatia activelor

(a)
(b)

(©)

O lista si detalii relevante privind activele utilizate pentru furnizarea serviciului
auditat, cum ar fi un registru al activelor.

Dovezi ca serverele, echipamentele si activele operationale sunt situate in
Uniune, cum ar fi evidente care identifica serverul si locatia acestuia, facturi de
achizitie, note de livrare, acorduri de licentd, contracte de abonament sau
facturi pentru achizitii de software sau abonamente, facturi cu dovezi de livrare
pentru hardware.

Dovezi ale faptului ca respectivele capacitati de furnizare a serviciilor se afla in
Uniune, cum ar fi evidente ale implementarii, evidente ale instalarii, rapoarte
privind starea serviciilor, rapoarte de configurare, rezultate ale monitorizarii,
jurnale administrative care indica utilizarea serviciului.

Locatia personalului

(a)

(b)

O lista si detalii relevante privind personalul implicat in furnizarea serviciului
auditat.

Dovada ca personalul implicat in furnizarea serviciului auditat se afld in
Uniune, inclusiv contractele de muncd, evidentele statelor de plata, fisele de
pontaj, fisele de activitate si organigramele care prezintd personalul cu
responsabilitati operationale aflat in Uniune.

Consideratii privind infrastructura, activele si personalul

(@)

Organizatia de audit ar trebui, de asemenea, sa evalueze daca infrastructura,
activele sau personalul respectiv:

(1) stocheaza, transmit, acceseaza, prelucreaza sau gestioneaza in alt mod datele
clientilor;

(1) oferd, permit sau ar putea permite accesul administrativ la datele clientilor,
precum si controlul, configurarea sau vizibilitatea acestora;
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(iii) ar putea duce, in mod rezonabil, la perturbarea sau indisponibilitatea
serviciului auditat dacd sunt compromise, configurate gresit, puse la dispozitie
sau perturbate.

NB. , Infrastructura” inseamnd infrastructura fizica, inclusiv, dar fara a se limita la aceasta,
infrastructura centrului de date sau infrastructura de colocare, reteaua, sistemele de rdacire §i
sistemele informatice care permit gestionarea centrului de date.

,Active” inseamna hardware si software, inclusiv, dar fara a se limita la biblioteci, reteaua
internd necesard pentru comunicarea intre componentele software, materiale criptografice
care permit furnizarea serviciului de cloud computing.

., Personal”, inclusiv personalul gestionat de subcontractanti, inseamnd persoane care
sprijina furnizarea, administrarea, securitatea, disponibilitatea sau exploatarea serviciului
auditat.

3. Criteriul de audit C — localizarea datelor in Uniune

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (c) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1) Dovezi care sa demonstreze ca datele clientilor sunt stocate si prelucrate exclusiv in
Uniune si ca partile terte sau subcontractantii care nu indeplinesc conditiile prevazute
in prezenta anexa nu sunt in niciun caz in masura, din punct de vedere tehnic sau
operational, sd acceseze, sa obtind, s puna la dispozitie, sa distruga sau, cu caracter
mai general, sd prelucreze datele clientilor fara autorizare prealabila. Printre exemple
se numara jurnalele de acces, politicile de acces la serviciile de asistenta, evidentele
privind accesul privilegiat, politica de pastrare a copiilor de rezerva, diagrama
fluxurilor de date care demonstreaza unde sunt stocate, prelucrate, reproduse si
salvate in copii de rezerva datele clientilor. Atunci cand prelucreaza date cu caracter
personal, contractele cu subcontractantii care demonstreazd conformitatea cu
Regulamentul (UE) 2016/679.

(2 Dovezi ale jurnalelor si ale inregistrarilor de monitorizare care demonstreaza ca toate
datele sunt stocate si prelucrate exclusiv in Uniune. Printre exemple se numara
acordurile-cadru de servicii, acordurile de prelucrare a datelor, acordurile
contractuale privind rezidenta datelor sau orice limitd de date in UE.

3) Dovezi (cum ar fi acorduri contractuale, jurnale si proceduri oferite organismelor din
sectorul public) care sd demonstreze ca furnizorul auditat si subcontractantii care
sunt implicati in furnizarea serviciului auditat au instituit masurile necesare pentru a
se asigura ca:

(@) datele clientilor, inclusiv datele criptate, nu sunt transferate in afara Uniunii
fara aprobarea organismului din sectorul public;

(b) datele nu sunt transferate niciunei parti terte, alta decat subcontractantii care
sunt implicati in furnizarea serviciului sau destinatarii autorizati In mod expres
de organismul din sectorul public.

4) O diagrama a fluxului de date care prezinta fluxurile de date dintre furnizorul de
servicii de cloud computing si datele clientilor, precum si cu serviciile furnizate de
terti si subcontractantii. Diagrama trebuie sa identifice in mod clar sursa si destinatia
datelor si sa demonstreze cd datele nu pardsesc Uniunea.
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NB: In sensul prezentei anexe, client inseamnd un organism din sectorul public care a
incheiat un acord contractual sau un alt acord obligatoriu din punct de vedere juridic cu
furnizorul de servicii de cloud computing in scopul accesarii sau al utilizarii serviciului de
cloud computing.

., Date ale clientilor” ar putea insemna orice date aflate sub controlul clientului serviciului de
cloud computing, prin mijloace juridice, contractuale sau de altd natura, care sunt:

(@) introduse in serviciul de cloud computing de catre client sau in numele
acestuia, inclusiv datele de autentificare;

(b)  produse prin utilizarea de catre client a serviciului de cloud computing.

Datele clientilor pot include, de asemenea, date aflate sub controlul furnizorilor auditati care
sunt derivate ca urmare a interactiunii clientului serviciului de cloud computing cu serviciul
auditat. Acestea includ datele clientilor si orice date care rezulta din utilizarea serviciilor de
cloud computing (si anume de telemetrie, metadatele).

., Datele derivate din serviciul de cloud computing” includ portiunea de date din jurnale care
contine inregistrari privind persoana care a utilizat serviciul, momentul utilizarii, functiile
aferente, tipurile de date implicate etc. Acestea pot include, de asemenea, informatii cu
privire la numarul de utilizatori autorizati si la identitatile acestora. Ele pot include, de
asemenea, orice date de configurare sau de personalizare, in cazul in care serviciul de cloud
computing are astfel de functionalitati de configurare si de personalizare.

4. Criteriul de audit D — cetidtenia Uniunii

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (d) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

(1) Furnizorul auditat ar trebui sa ii furnizeze organizatiei de audit dovada ca a pus in
aplicare masurile pentru a se asigura ca, in cazul Tn care un organism din sectorul
public ar solicita cetdtenia Uniunii, membrii personalului implicati in furnizarea
serviciului auditat sunt cetdteni ai Uniunii. Acest lucru poate fi demonstrat prin
documente oficiale valabile emise de administratia publica (de exemplu, un pasaport
valabil si o carte de identitate nationala valabila).

(2 Furnizorul auditat ar trebui sa furnizeze organigrame si fise ale posturilor care sa
confirme cd poate garanta, la cerere, cda numai membri ai personalului care detin
cetdtenia Uniunii au acces la operarea, gestionarea, intretinerea si asistenta aferente
serviciului auditat.

3) Furnizorul auditat ar trebui sa furnizeze documente care sa demonstreze politicile de
control al accesului si piste de audit care sa arate ca numai membrii personalului
autorizat care sunt cetateni ai Uniunii pot accesa sistemele si datele aferente
serviciului.

4) Furnizorul auditat ar trebui sd demonstreze cd a instituit proceduri care descriu
modul in care este verificata cetdtenia inainte de atribuirea sarcinilor si modul in care
respectarea acestui criteriu de audit este mentinuta pe tot parcursul angajarii.

NB: Personalul implicat in furnizarea serviciului auditat ar putea include personalul care
are acces logic sau fizic la infrastructura si activele utilizate pentru operarea serviciului de
cloud computing, precum si personalul responsabil cu asistenta pentru clienti si intregul
personal care detine controlul de gestiune asupra furnizorului de servicii de cloud computing.

5. Criteriul de audit E —sistemul european de certificare a securititii cibernetice
adoptat in temeiul Regulamentului (UE) 2019/881
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Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (€) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1) Un certificat european de securitate cibernetica valabil, eliberat de un organism
competent de evaluare a conformitatii, care sd demonstreze ca serviciul auditat a fost
evaluat si considerat conform cu cerintele corespunzatoare nivelurilor de asigurare
,de baza”, ,substantial” sau ,ridicat” in cadrul unui sistem european de certificare a
securitdtii cibernetice adoptat In temeiul Regulamentului (UE) 2019/881, cu conditia
ca un astfel de sistem sa fi fost instituit.

2 Un raport de certificare care include o descriere a principalelor componente utilizate
pentru dezvoltarea si operarea serviciului de cloud computing care face obiectul
certificatului de audit.

3 Pana la instituirea sistemului european de certificare a securitatii cibernetice care
acoperd serviciile de cloud computing, furnizorul auditat poate demonstra
conformitatea prin certificari de securitate cibernetica valabile. Acestea pot include,
dar nu se limiteaza la urmatoarele:

(@ un certificat valabil eliberat de un organism competent de evaluare a
conformitatii (in conformitate cu CEN/CLC/TS 18072:2025) care sa
demonstreze ca serviciul de cloud computing a fost evaluat si considerat
conform cu cerintele corespunzitoare nivelurilor de asigurare ,,de baza”,

,substantial” sau ,,ridicat” definite in CEN/TS 18026:2024;

(b) un certificat valabil eliberat de autoritatea nationald competenta relevanta care
sd demonstreze ca serviciul de cloud computing a fost evaluat si considerat
conform cu cerintele sistemului national de securitate cibernetica in vigoare 1n
prezent in statul membru in cauza,

(c) 1n absenta unui sistem national, dovezi care sa demonstreze respectarea celui
mai 1nalt nivel de standarde de securitate cibernetica disponibile pe piata.

6. Criteriul de audit F —sisteme de IA operate de o tara terta sau de o entitate
juridica dintr-o tara terta

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (f) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

(1) Clauze contractuale care sd prevada ca datele prelucrate sau generate prin utilizarea
serviciului auditat, inclusiv datele derivate de la clienti, jurnalele si datele de
telemetrie, nu vor fi utilizate pentru a antrena sau a perfectiona vreun model sau
sistem de IA operat de o tard tertad sau de o entitate juridicd dintr-o tard terta si nu
sunt transferate n afara Uniunii in niciun caz.

2 Clauze contractuale care sa prevada ca datele sunt prelucrate numai pentru furnizarea
serviciului auditat si nu pentru Imbunatatiri ale serviciului sau ale modelului sau
imbunatatiri ale sistemului sau in orice alt scop secundar.

3) Diagrame privind fluxul de date care sd documenteze fluxul de date complet,
acoperind introducerea, stocarea, prelucrarea si stergerea datelor. Diagramele ar
trebui sa indice, de asemenea, locul in care fluxurile de lucru de IA sau operatiunile
de Invatare automata se conecteaza cu datele clientilor.

4) Evidente ale operatiunilor de invatare automatd sau ale implementarii care sa
demonstreze ca locatiile de compilare, testare si lansare se afla in UE.
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(5) Fise de model sau de sistem care sa contind denumirea modelului sau a sistemului,
versiunea, sursele de antrenare si de validare, inclusiv declaratii potrivit cdrora datele
generate prin utilizarea serviciului auditat nu parasesc Uniunea.

(6) Politici privind trasabilitatea datelor si documentatia de punere in aplicare aferentd
care aratd ca furnizorul utilizeazd instrumente de trasabilitate si de provenientd si
care pot demonstra (pentru fiecare inregistrare) in ce scop au fost utilizate datele.

@) O lista a subcontractantilor (indicand tara lor de stabilire) care acceseaza datele
generate prin utilizarea serviciului auditat.

7. Criteriul de audit G — absenta controlului exercitat de o tara terti sau de o
entitate dintr-o tara terta

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (g) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1) Organizatia de audit ar trebui sa identifice si sd analizeze:
(@) toti actionarii directi si indirecti, pana la proprietarii finali,
(b) tabelul de capital care documenteaza structura actionariatului societatii;

(c) organismul sau organismele abilitate sa ia decizii strategice (adunarea generala
a actionarilor, consiliul de supraveghere, consiliul de administratie etc.);

(d) normele privind numirea/alegerea/revocarea organelor de conducere si
componenta efectivd a organelor de conducere (de exemplu, pentru a identifica
daca un actionar are dreptul de a numi un reprezentant in consiliul de
administratie sau detine majoritatea locurilor in consiliul de administratie);

(e) cvorumurile si majoritatea necesare pentru adoptarea deciziilor strategice,
pentru a stabili dacd un actionar poate lua o decizie strategica (fie pentru ca
detine majoritatea necesara pentru a aproba o astfel de decizie, fie pentru ca
poate bloca o astfel de decizie prin veto sau alte drepturi specifice, chiar daca
nu poate impune o astfel de decizie pe cont propriu etc.);

(f) posibila influenta asupra deciziilor strategice prin legaturi comerciale,
financiare sau prin alte mijloace etc.

2 Furnizorul auditat ar trebui sd le solicite subcontractantilor sdi toate informatiile de
mai sus si sa le puna la dispozitia organizatiei de audit.

7.1. Evaluarea proprietitii si a controlului:

1) Furnizorul auditat ar trebui sd i1 furnizeze organizatiei de audit urmatoarele dovezi

referitoare la sediul central:
(@) localizarea si adresa completd a sediului general si/sau a sediului central;
(b) localizarea structurilor de conducere executiva.

2 Furnizorul auditat ar trebui sa i1 furnizeze organizatiei de audit urmatoarele dovezi
referitoare la structura de proprietate si la drepturile specifice:

(@) O lista detaliata care sa descrie orice actionari care:

Q) detin, direct sau indirect, cel putin 5 % din capital sau cel putin 5 % din
drepturile de vot, inclusiv prin orice continut, intelegere, relatie sau
intermediar. Aceasta include acorduri de vot intre actionari care
impreuna ar detine peste 5 % din drepturile de vot sau 5 % din capital;
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(i) detin unul sau mai multe dintre urmatoarele drepturi specifice in raport
cu participatia detinutd: (a) dreptul de veto asupra unui transfer de
actiuni; (b) drepturi de preemptiune; (c) dreptul de a achizitiona actiuni
sau de a face investitii suplimentare, sub rezerva anumitor conditii.

(b) Organizatia de audit ar trebui s solicite urmatoarele documente justificative

pentru a evalua elementele de la punctul 2 litera (a):

Q) extrase din registrul comertului si registrele actionarilor organizatiei,
precum si orice alt document relevant care indica in mod clar actionarii
si drepturile lor de vot sau procentul de participare;

(i) acordul actionarilor, memorandumul de intelegere intre actionari,
statutul, actul constitutiv sau alte documente relevante privind
procedurile decizionale din cadrul entitdtii juridice, acordurile de
investitii dintre actionari etc.;

(ili)  pentru actionarii persoane juridice care detin cel putin 5 % din capital
sau cel putin 5 % din drepturile de vot:

(1) un grafic care sa descrie diferitele niveluri de proprietate/lanturi de
control pana la proprietarii finali;
(2) actul constitutiv, statutul sau documente constitutive echivalente;
(3) un registru al directorilor, al responsabililor si al semnatarilor.
3) Furnizorul auditat ar trebui sa ii furnizeze organizatiei de audit urmatoarele dovezi
legate de guvernanta corporativa:
(@) furnizorul auditat ar trebui sa 1i furnizeze organizatiei de audit o descriere:

(i) a organelor de decizie, a componentei lor, precum si a cetdteniei sau a
locului lor de stabilire (daca este cazul);

(i) a normelor privind alegerea, numirea, nominalizarea sau mandatul
membrilor organelor de decizie sau in ceea ce priveste alte functii de
conducere;

(ili)  a procedurilor decizionale, inclusiv a informatiilor privind majoritatea
necesara si/sau cvorumul necesar pentru decizii;

(iv)  a politicilor de guvernanta interna care descriu modul in care sunt
inregistrate si aprobate deciziile privind proprietatea si controlul;

a deciziilor consiliului de administratie si ale conducerii care reflecta structura
de control declarata;

a proceselor-verbale si a rezolutiilor consiliului de administratie pentru
modificarile legate de control.

(b) furnizorul auditat ar trebui sd ii furnizeze organizatiei de audit documente

justificative care sa stabileascd sau sa descrie: organismele decizionale si
normele privind alegerea, numirea, nominalizarea sau mandatul acestora,
procedurile decizionale, drepturile de vot, drepturile de veto, drepturile de
numire, drepturile de aprobare in cadrul entitatii juridice (de exemplu, statutul,
rapoartele privind guvernanta corporativa etc.). Documentele justificative si
informatiile ar trebui furnizate pentru fiecare entitate juridica intermediard care
detine direct sau indirect 5 % sau mai mult din capital sau din drepturile de vot,
pana la proprietarii finali ai tuturor nivelurilor implicate.
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4) Furnizorul auditat ar trebui sa ii furnizeze organizatiei de audit urmatoarele dovezi
legate de control:

(a)

(b)

furnizorul auditat ar trebui sd 11 furnizeze organizatiei de audit dovezi ale
legaturilor comerciale care confera controlul. Acestea includ, dar nu se
limiteaza la o listd de persoane fizice sau juridice cu care furnizorii auditati
(sau actionarii furnizorului auditat, inclusiv nivelurile intermediare pana la
proprietarii finali) au o relatie comerciala care (a) conduce la un nivel de
control asupra conducerii si a resurselor similar cu cel al proprietatii asupra
detinerii de actiuni sau active si (b) are o duratd foarte lungd (de exemplu,
contracte de furnizare pe termen lung foarte importante sau credite oferite de
producatorii de software/clienti, impreuna cu legaturi structurale);

documentele justificative ar trebui sd includd acorduri de cooperare cu
organismul din sectorul public sau cu producatorii de software etc.

(5) Furnizorul auditat ar trebui sa 1i furnizeze organizatiei de audit urmatoarele dovezi
referitoare la legéturile financiare care conferd controlul:

(@)

(b)

furnizorul auditat ar trebui sa enumere persoanele fizice sau juridice (inclusiv
actionarii sau proprietarii care detin controlul) de care furnizorul auditat (sau
proprietarii) sunt dependenti din punct de vedere financiar intr-un mod care le-
ar putea permite sa obtina concesiuni in domenii strategice de activitate;

documentele justificative ar trebui sa includa documente de Tmprumut, statute,
documente care sa demonstreze legatura financiara etc.

(6) Furnizorul auditat ar trebui sa ii furnizeze organizatiei de audit urmatoarele dovezi
referitoare la alte surse de control:

(@)

(b)

furnizorii auditati ar trebui sd i1 indice organizatiei de audit daca exista orice
alte mijloace, procese sau legaturi care confera in cele din urma controlul unei
alte tari terte sau unei entitati juridice stabilite intr-o tara terta (nivel de control
asupra gestiunii si a resurselor similar cu cel al dreptului de proprietate asupra
actiunilor sau activelor si de lungd durata);

documentele justificative ar trebui sd furnizeze dovezi ale unui astfel de control
sau o declaratie conform careia nu exista un astfel de control (aceasta declaratie
poate proveni de la consiliul de administratie al furnizorului de servicii).

NB: Elementele care ar trebui luate Tn considerare la evaluarea controlului sunt
structurile de proprietate si drepturile specifice, guvernanta corporativd,
legaturile comerciale care confera control, legaturile financiare care confera
control §i orice alte surse de control.

7.2. Etape suplimentare bazate pe iIncheierea testului privind proprietatea si
controlul

In cazul in care organizatia de audit stabileste ca furnizorul auditat face obiectul controlului
unei tari terte sau al unei entitdti juridice dintr-o tard terta, aceasta ar trebui sd solicite
urmatoarele probe suplimentare:

(©)

(d)

care sa demonstreze adoptarea de catre Comisie a unei decizii in temeiul
articolului 19 cu privire la tara terta care exercita controlul asupra furnizorului
de servicii de cloud computing;

toate dovezile care demonstreaza ca furnizorul auditat si orice subcontractant
implicat 1n furnizarea serviciului auditat au pus in aplicare masurile necesare

18

RO



RO

pentru a asigura separarea juridica, tehnica si organizationala efectiva intre
furnizorul de servicii de cloud computing si orice tara terta sau entitate juridica
stabilita intr-o tard tertd, asigurandu-se ca furnizorul de servicii de cloud
computing nu este in masura sa respecte, din punct de vedere juridic, tehnic si
operational, nicio cerere de acces la datele clientilor, inclusiv la datele criptate,
sau de perturbare a continuitatii serviciului sau de degradare a calitatii
serviciului;

(e) toate dovezile care demonstreaza ca organismul din sectorul public va fi
informat cu privire la orice astfel de cerere si o confirmare ca respectiva cerere
a fost refuzata;

(f) toate dovezile care demonstreazd mentinerea unei evidente actualizate a
oricarei cereri de acces la datele clientilor, de perturbare a continuitatii
serviciului sau de degradare a calitdtii serviciului din partea unei tari terte sau a
unei entitdti juridice stabilite intr-o tard tertd, care contin cel putin cererea si
raspunsul la cerere.

8. Criteriul de audit H — absenta asistentei tehnice si operationale din afara
Uniunii

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (h) din anexa Il

pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1) dovada ca furnizorul auditat a stabilit clauze contractuale obligatorii care prevad ca
toate activitatile de asistentd, administrare, intretinere, monitorizare, raspuns la
incidente si activitati operationale trebuie initiate si efectuate exclusiv in Uniune.
Aceasta ar putea include clauze contractuale care sa impuna divulgarea prealabila a
tuturor subcontractantilor si a locatiilor de unde se asigura asistenta, aprobarea scrisa
prealabilad Tnainte de contractarea oricaror noi subcontractanti si dreptul de a refuza
serviciile oricarui subcontractant situat n afara Uniunii;

(2 dovada ca furnizorul auditat tine un registru actualizat al subcontractantilor;

3) dovada ca furnizorul auditat nu subcontracteaza sau nu transfera astfel de activitati in
afara Uniunii;

4) dovada cd furnizorul auditat a pus in aplicare masurile juridice, tehnice si

organizatorice necesare pentru a se asigura cd nu poate exista acces de la distanta
pentru asistenta tehnica si operationald din afara Uniunii pentru serviciul auditat;

(5) dovada ca serviciul de asistenta/serviciile de suport ale furnizorului auditat,
administrarea infrastructurii, operatiunile centrului sdu de operatiuni de securitate
(SOC) sau ale centrului sau de operatiuni de retea (NOC), accesul privilegiat,
gestionarea copiilor de rezerva si operatiunile de recuperare in caz de dezastru ale
serviciului auditat sunt furnizate exclusiv din Uniune, inclusiv calea de acces pentru
operarea serviciului;

(6) dovada ca furnizorul auditat se asigurd ca personalul care paraseste societatea nu mai
are acces la serviciul auditat si revoca toate politicile de acces;

(7) dovada cd furnizorul auditat a pus in aplicare mdsurile tehnice si organizatorice
necesare pentru a se asigura ca accesul administrativ la sistemele utilizate pentru
exploatarea serviciului auditat este furnizat prin intermediul unor cai de acces situate
pe teritoriul Uniunii. Acest lucru poate fi demonstrat prin punerea in aplicare a unor
controale de retea limitate din punct de vedere geografic, a unei infrastructuri
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(8)

administrative cu sediul Tn Uniune, a unor controale de gestionare a accesului
privilegiat si a unor mecanisme de monitorizare;

dovada ca furnizorul auditat dispune de proceduri care atestd ca nu exista un control
efectiv al unei tari terte sau al unei entitdti juridice stabilite intr-o tara tertd, inclusiv
pentru subcontractarea ulterioara.

Criteriul de audit | — asigurarea transparentei lantului de aprovizionare cu
software

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (i) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1)

)

Furnizorul auditat ar trebui sa puna la dispozitia organizatiei de audit o lista completa
si actualizatd a materialelor software (SBOM) pentru toate componentele software,
inclusiv pentru software-ul cu sursa deschisa.

Furnizorul auditat ar trebui sd pund la dispozitia organizatiei de audit o lista a
dependentelor. Aceasta ar trebui sa includa:

(@) toate modulele de software, bibliotecile sau interfetele de programare a
aplicatiilor (API) utilizate, precum si instrumentele de dezvoltare;

(b) provenienta software-ului: locul (tara de provenientd) in care este proiectat,
dezvoltat si intretinut software-ul, precum si partea care 1-a proiectat, dezvoltat
si intretinut, locul si jurisdictia care reglementeaza distributia software-ului si
actualizarile;

(c) gradul de dependenta de furnizori, instalatii sau tehnologii care fac obiectul
unui drept de proprietate din afara UE; pentru nivelul 3, dovada ca, in cazul in
care pachetul de software este furnizat de o entitate dintr-o tara terta, nu exista
restrictii nejustificate in materie de acordare a licentelor;

(d) gradul de dependenta de software cu sursa deschisa;

(e) vizibilitatea la nivelul intregului lant de producatori si subproducatori de
software, inclusiv drepturile de audit.

NB: cerintele de mai sus implica faptul ca intreprinderile comune constituite, de exemplu, de
o entitate din Uniune cu o entitate juridica stabilita intr-o tara terta se pot califica pentru
acest nivel.

3)

Furnizorul auditat ar trebui sa furnizeze:

(@) dovada unui proces bazat pe riscuri pentru identificarea si atenuarea
dependentelor de producatorii externi de software relevanti pentru exploatarea
serviciului de cloud computing;

(b) dovada ca a identificat una sau mai multe solutii de software alternative,
inclusiv software cu sursi deschisi. In cazul in care nu poate fi identificat un
software echivalent, trebuie identificatd o solutie care sa asigure o
functionalitate viabila minima. Trebuie efectuate teste si elaborat un plan de
tranzitie care sd permitd migrarea catre astfel de solutii alternative;

(c) dovada ca poate migra catre o solutie alternativd in cazul unui defect sau al
unei deficiente a furnizorului sau al unor restrictii din partea unei tari terte sau
a unei entitati juridice stabilite Intr-o tara terta;

(d) o lista a standardelor deschise care sunt urmate ca parte a politicilor
furnizorilor auditati in ceea ce priveste serviciul auditat;
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4) Furnizorul auditat ar trebui sa asigure transparenta prin acces de la distantd si
posibilitatea auditarii codului sursa prin:

(@) punerea la dispozitia organizatiei de audit a unei liste de dovezi pentru a dovedi
ca nu se utilizeaza nicio functionalitate si niciun mecanism de la distantd care
ar putea fi utilizat pentru a manipula sau a perturba ih mod semnificativ un
dispozitiv, un sistem sau un software. Aceasta ar trebui sa includa:

Q) dovezi legate de testarea componentei software pentru a preveni
utilizarea oricaror functionalitdti sau mecanisme de la distanta care ar
putea fi utilizate pentru a manipula sau a perturba in mod semnificativ
un dispozitiv, un sistem sau un software (procedura de testare, rapoarte
de testare, plan de testare etc.);

(i) dovezi referitoare la faptul ca procedurile de gestionare a modificarilor
ale organizatiei acoperd orice modificare la nivel de firmware, BIOS si
actualizari de software, precum si integrarea de noi componente pentru
a preveni utilizarea oricarei functionalitati sau a oricdrui mecanism de
la distanta;

(ili)  dovezi referitoare la faptul ca procedura de intretinere este actualizata
pentru a include impiedicarea oricdrei functionalitati sau a oricarui
mecanism de la distanta care ar putea fi utilizat pentru a manipula sau a
perturba Th mod semnificativ un dispozitiv, un sistem sau un software.

(b) Furnizorul auditat trebuie sa se asigure ca auditorului independent tert i se
acorda dreptul de a accesa si de a audita codul sursa al unui astfel de software.
Furnizorul auditat trebuie, de asemenea, sa se asigure ca intreaga documentatie,
toate materialele tehnice si toate informatiile necesare pentru evaluarea si
auditarea codului sursd sunt puse la dispozitia organizatiei de audit intr-un
format complet, exact si accesibil.

10. Criteriul de audit J — software cu sursa deschisa

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (j) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

1) Furnizorul auditat ar trebui sa asigure transparenta prin acces de la distantd si
posibilitatea auditarii codului sursa prin:

(@)

punerea la dispozitia organizatiei de audit a unei liste de dovezi pentru a dovedi
cd nu se utilizeaza nicio functionalitate si niciun mecanism de la distantd care
ar putea fi utilizat pentru a manipula sau a perturba ih mod semnificativ un
dispozitiv, un sistem sau un software. Aceasta ar trebui sa includa:

Q) dovezi legate de testarea componentei software pentru a preveni
utilizarea oricdror functionalitdti sau mecanisme de la distanta care ar
putea fi utilizate pentru a manipula sau a perturba in mod semnificativ
un dispozitiv, un sistem sau un software (procedura de testare, rapoarte
de testare, plan de testare etc.);

(i) dovezi referitoare la faptul cd procedurile de gestionare a modificarilor
a organizatieil includ orice modificare la nivel de firmware, BIOS si
actualizari de software, precum si integrarea de noi componente pentru
a preveni utilizarea oricarei functionalitati sau a oricdrui mecanism de
la distanta;
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(ili)  dovezi referitoare la faptul ca procedura de intretinere este actualizata
pentru a include impiedicarea oricarei functionalitati sau a oricarui
mecanism de la distanta care ar putea fi utilizat pentru a manipula sau a
perturba Th mod semnificativ un dispozitiv, un sistem sau un software.

2 Furnizorul auditat ar trebui sa furnizeze:

(@) dovada unui proces bazat pe riscuri pentru identificarea si atenuarea: (i) unui
ecosistem slab si a unui sprijin insuficient din partea comunitatii pentru
software-ul cu sursa deschisa; (ii) lipsei monitorizarii continue a actualizarilor
publicate; (iii) situatiilor in care software-ul cu sursa deschisa este perimat sau
nu mai este mentinut.

(b) dovada faptului ca furnizorul auditat a aplicat software-ul cu sursa deschisa
actualizat fara intarzieri nejustificate;

(c) dovada faptului ca furnizorul auditat a identificat una sau mai multe solutii
alternative cu sursi deschisi. In cazul in care furnizorul auditat nu poate
identifica un software echivalent, acesta trebuie sa identifice o solutie care sa
asigure o functionalitate viabild minima. Furnizorul auditat trebuie sa efectueze
teste si sd elaboreze un plan de tranzitie care sd permitd migrarea catre solutiile
alternative respective.

3) In cazul in care furnizorul auditat utilizeaza un software publicat in temeiul unei
licente cu sursa deschisa, furnizorul auditat ar trebui sa puna in aplicare mecanisme
de detectare si de notificare in timp util a organismului din sectorul public n cazul in
care software-ul este achizitionat de o tard tertd sau de o entitate juridica sau o
fundatie stabilitd intr-o tara terta sau intrd sub controlul acestora.

11. Criteriul de audit K — servicii la nivel mondial si filiale in tari terte

Organizatia de audit ar trebui sa evalueze criteriul de audit prevazut la litera (k) din anexa Il
pentru nivelurile de asigurare 2, 3 si 4 ale Uniunii pe baza urmatoarelor probe:

(1) Organizatia de audit ar trebui s verifice daca filiala este independentd din punct de
vedere juridic si operational de furnizorul auditat.

2 Furnizorul auditat trebuie sa demonstreze cd filiala nu are acces la sistemele de
prelucrare sau stocare a datelor clientilor.

(3) Furnizorul auditat trebuie sa demonstreze ca filiala nu are conturi cu privilegii in
mediile de productie ale Uniunii, inclusiv in ceea ce priveste administrarea In materie
de cloud, gestionarea identitatii si a accesului (IAM), gestionarea accesului
privilegiat (PAM), monitorizarea sau administrarea bazelor de date.

4) Organizatia de audit ar trebui sa se asigura cad personalul filialei nu poate obtine
acces la datele clientilor din Uniune.

(5) Organizatia de audit ar trebui sa se asigure ca filiala nu are autoritatea de a instrui
personalul operational al Uniunii sd divulge date ale clientilor sau sa eludeze
procedurile de securitate.

(6) Organizatia de audit ar trebui sd verifice dacd toate solicitdrile din partea
administratiei publice strdine primite de filiald sunt redirectionate in mod oficial catre
entitatea competentd din Uniune pentru evaluare juridica in temeiul dreptului Uniunii
si al dreptului intern.
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