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1. Introducere

Inteligenta artificiala (IA) aflatd la frontiera progresului tehnologic marcheaza o schimbare 1n
domeniul securitatii cibernetice. Modelele de IA de avangarda (si anume cele mai avansate
modele de IA disponibile sau in curs de dezvoltare) aduc capabilitati sporite pentru
consolidarea nivelului de pregétire si imbunatatirea detectdrii amenintarilor si a rdspunsului la
acestea, creand oportunitati faira precedent de consolidare a rezilientei cibernetice. Pe
misuri ce aceste capabilititi devin tot mai avansate!, A va permite echipelor de securitate
cibernetica sd actioneze mai rapid si la o scard mai mare, ajutand organizatiile sa abordeze mai
eficace amenintarile emergente. In acelasi timp, capabilitiitile avansate de IA disponibile
deja Tn prezent, inclusiv prin intermediul modelelor cu sursa deschisa, pot fi utilizate pentru
a consolida rezilienta cibernetici a UE2,

IA a devenit deja un element definitoriu al peisajului amenintéirilor, facand posibile
operatiuni cibernetice ofensive mai automatizate, mai sofisticate si care pot fi desfasurate la
scard mai largi, inclusiv activititi de criminalitate informatici®. Desi capabilititile de
avangarda sunt concentrate in prezent intr-un numar mic de modele si sisteme de [A (si anume
modele si sisteme care pot indeplini o gama larga de sarcini si care se apropie de nivelul actual
al tehnologiei, il ating sau il depisesc)?, decalajul dintre capabilititi se restringe, pe misuri ce
modelele cu sursd deschisa continud sa se imbunatateasca. Prin urmare, se preconizeaza ca
aceste capabilitdti de avangarda vor deveni din ce in ce mai accesibile in timp, inclusiv actorilor
rauvoitori, cum ar fi infractorii cibernetici, care le pot exploata pentru a desfasura atacuri mai
complexe.

UE intri pregititi in aceasti noui paradigmi. In ultimii ani, aceasta a instituit elementele
de baza: cadrul juridic si operational necesar pentru abordarea securitatii cibernetice in era [A.
Regulamentul privind IA ofera primul cadru obligatoriu din punct de vedere juridic din lume
pentru gestionarea riscurilor care decurg din sistemele si modelele de IA, inclusiv a riscurilor
sistemice generate de cele mai avansate modele de 1A de uz general, cum ar fi riscurile de
utilizare abuzivi in scopuri cibernetice®. Regulamentul privind rezilienta cibernetici (CRA,
care va deveni pe deplin aplicabil pana la sfarsitul anului 2027) abordeaza securitatea lanturilor
de aprovizionare prin impunerea integrarii securitatii inca din faza de proiectare si a gestionarii
vulnerabilitatilor pe parcursul intregului ciclu de viatd al produselor software si hardware
introduse pe piata UE®. Regulamentul privind IA si Regulamentul privind rezilienta
cibernetica, prin efectul lor cumulat, contribuie la asigurarea faptului ca modelele si sistemele
de IA, precum si produsele cu elemente digitale sunt concepute si intretinute tindnd seama de

! Cercetirile recente ale Institutului pentru Securitatea Inteligentei Artificiale din Regatul Unit sugereazi cd, in
cadrul unor teste controlate de securitate ciberneticd, cele mai avansate modele de IA pot indeplini, fara ajutor
uman, sarcini care necesita perioade din ce in ce mai lungi. Durata estimata a sarcinilor pe care le pot indeplini se
dubleaza la interval de cateva luni, nu de cétiva ani, iar rezultatele recente sugereaza ca acest ritm s-ar putea
accelera si mai mult.

2 Al is changing the economics of vulnerability discovery. Defenders should adapt now” (IA schimbi economia
descoperirii vulnerabilitatilor. Specialistii in apdrare cibernetica ar trebui sa se adapteze de pe acum), CERT-UE,
aprilie 2026.

3 ENISA, ENISA Threat landscape 2025 (Raportul ENISA privind situatia amenintarilor in 2025), octombrie
2025.

4 Astfel cum sunt definite la articolul 2 alineatul (4) din propunerea de act legislativ privind dezvoltarea
tehnologiilor de tip cloud si a IA (CADA), COM(2026) 502 final.

5 Regulamentul (UE) 2024/1689.
6 Regulamentul (UE) 2024/2847.



https://www.aisi.gov.uk/blog/how-fast-is-autonomous-ai-cyber-capability-advancing
https://cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt
https://cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf

cerintele de securitate. In paralel, Directiva NIS 27, impreuna cu Regulamentul privind
rezilienta operationali digitala® pentru sectorul financiar, furnizeaza un cadru bazat pe riscuri
pentru securitatea cibernetica a sectoarelor de importantd criticd. Aceste acte legislative ofera
un cadru solid care, daca este pus 1n aplicare in mod eficace, este suficient de robust pentru a
face fatd evolutiilor tehnologice si schimbarilor survenite in peisajul amenintarilor.
Regulamentul privind solidaritatea ciberneticd vine sa completeze acest cadru cu
mecanisme operationale menite sd sprijine statele membre in pregatirea pentru incidentele
semnificative si de mare amploare, precum si in detectarea si gestionarea lor®. Impreuna aceste
misuri contribuie la obiectivele Strategiei privind o Uniune a pregitirii'® si ale strategiei
ProtectEU,

Capabilitatile cibernetice avansate bazate pe [A reprezintd, de asemenea, un atu esential pentru
asigurarea securitatii Uniunii noastre. Desi aceste capabilitati, disponibile prin intermediul unor
modele diferite, inclusiv al unor modele cu sursd deschisa, pot deja sd sporeasca rezilienta
cibernetica a UE, capabilitatile de avangarda sunt dezvoltate in principal in afara UE, iar
disponibilitatea lor este adesea determinata de procese netransparente, coordonate din afara
Uniunii. Prin urmare, cunoasterea acestor capabilitati si accesul la ele tin nu numai de rezilienta
digitala, ci si de suveranitatea tehnologicad a Europei. Pentru a proteja aceasta suveranitate, UE
trebuie sa se asigure ca adoptarea capabilitatilor avansate de securitate cibernetica bazate pe IA
nu creeaza noi dependente strategice. In acelasi timp, Europa trebuie s isi consolideze rapid
rezilienta pentru a tine pasul cu evolutia accelerata a peisajului amenintarilor.

UE a luat deja masuri strategice in vederea reducerii dependentelor de tehnologiile critice
si a consolidirii capabilitatilor europene proprii. Prin intermediul programelor Orizont
Europa si Europa digitald, UE finanteaza deja dezvoltarea capabilitatilor cibernetice avansate
bazate pe IA, iar Fondul Consiliului European pentru Inovare a devenit un investitor important
in domeniul tehnologiilor profunde Tn Europa, inclusiv prin investitii in intreprinderi nou-
infiintate si intreprinderi in curs de extindere din domeniul securitatii cibernetice si al
tehnologiilor IA*2. In plus, propunerea recenti de act legislativ privind dezvoltarea
tehnologiilor de tip cloud si a IA*® (CADA) ar extinde capacitatea centrelor de date ale UE
si autonomia acesteia in domeniul tehnologiilor de tip cloud si al [A, sprijinind implementarea
pe scard mai largd a IA — inclusiv a instrumentelor si aplicatiilor din domeniul securitatii
cibernetice. Aceasta ar permite UE sa se bazeze pe capacitati critice in materie de cloud si 1A,
reducand astfel dependentele asociate riscurilor geopolitice si de securitate. Propunerea se
bazeaza pe Strategia privind aplicarea IA si pe Planul de actiune privind continentul 1A,
recunoscand in special necesitatea lansarii unor mari provocari pentru a sprijini dezvoltarea si
extinderea [A de avangarda.

" Directiva (UE) 2022/2555 — care vizeaza 11 sectoare cu o importantd critica ridicatd (energia, transporturile,
sectorul bancar, infrastructurile pietei financiare, sénatatea, apa potabild, apele uzate, infrastructura digitala,
gestionarea serviciilor TIC, administratia publica si spatiul) si alte sapte sectoare de importantd critica (serviciile
postale si de curierat; gestionarea deseurilor; fabricarea, productia si distributia de substante chimice; productia,
prelucrarea si distributia de alimente; industria prelucratoare; furnizori digitali; si cercetarea).

8 Regulamentul (UE) 2022/2554.

° Regulamentul (UE) 2025/38.

10 JOIN(2025) 130 final.

11 COM(2025) 148 final.

12 Sifted, 20 martie 2026: Europe’s most active deep tech investors in 2025; EIC Impact Report 2025 (Cei mai
activi investitori din Europa in domeniul tehnologiilor profunde Tn 2025; Raportul CEI privind impactul in
2025).

13 COM(2026) 502 final.



Pornind de la aceste baze solide, UE trebuie sa ia acum masuri suplimentare pentru a
remedia problemele imediate de fond si a valorifica oportunititile generate de IA in
domeniul securitatii cibernetice.

Prezentul plan de actiune ofera un raspuns initial si specific, menit sa sprijine statele membre
si organizatiile din Uniune in adaptarea la aceasti noua realitate.

Tn primul rand, pentru a asigura o adoptare siguri si responsabili a IA de avangarda, UE isi va
consolida capacitatea de evaluare a acesteia Tnainte de lansare, inclusiv in domeniul securitatii
cibernetice. Acest demers va favoriza instituirea unui proces riguros de evaluare externa si
dezvoltarea unor capabilitati de evaluare a IA de cel mai Tnalt nivel in UE. De asemenea, UE
va facilita accesul actorilor europeni la capabilitati cibernetice avansate bazate pe IA si va
sprijini eforturile de testare a modelelor de IA disponibile pentru utilizari in domeniul
securitatii cibernetice.

In al doilea rand, UE isi va intensifica eforturile de sprijinire a sectoarelor critice si a IMM-
urilor 1n pregatirea pentru amenintarile cibernetice bazate pe 1A, inclusiv prin aplicarea unor
masuri fundamentale de securitate cibernetica. Valorificand intreaga gama de solutii de A
disponibile, UE va sprijini utilizarea acestora 1n vederea consolidarii rezilientei cibernetice si
a remedierii celor mai grave vulnerabilitati.

In al treilea rand, UE isi va extinde capacitatea de a dezvolta si implementa solutii bazate pe
IA prin stimularea unui ecosistem european dedicat acestor solutii si prin continuarea
consolidarii propriilor capabilitati de avangarda. Acest din urma obiectiv va necesita investitii
urgente de capital la scard larga pentru dezvoltarea capabilitatilor proprii ale Europei in
domeniul A de avangardad si promovarea unor solutii europene care sd raspunda nevoilor
noastre.

In cele din urma, UE va colabora cu parteneri care imprtasesc aceeasi viziune pentru atingerea
acestor obiective, n vederea promovarii unei abordari globale sigure si bazate pe incredere in
ceea ce priveste IA de avangarda si securitatea cibernetica.

2. Pilonul 1: Asigurarea sigurantei si accesibilitatii IA de avangarda, precum si a
posibilitatii de utilizare a acesteia pentru securitatea cibernetica europeana

Intrucat capabilitatile cibernetice avansate bazate pe IA ar putea fi utilizate in viitorul apropiat
ca armd Tmpotriva infrastructurii noastre critice si a societatii noastre, UE trebuie, cu titlu
prioritar, sd dobandeasca din timp o imagine clara asupra acestor capabilitati, sd consolideze
capacitatea tehnica de evaluare a riscurilor pe care le implica, sa contureze oportunitdti pentru
testarea potentialului lor de utilizare in domeniul securitatii cibernetice si sa defineasca
modalititi mai clare de acces in scopuri legitime de securitate cibernetica in Europa. In acest
scop si pe baza cadrului juridic prevazut de Regulamentul privind TA, UE va extinde
capacitatile europene de evaluare inainte de lansare, va promova o abordare europeand comuna
in materie de acces si va coordona eforturile de testare, astfel incat IA de avangarda sa poata fi
accesata si utilizatd in conditii de sigurantd in scopuri de securitate ciberneticd in Europa.



2.1. Evaluarea si atenuarea riscurilor prezentate de IA de avangarda

Regulamentul privind IA stabileste cerinte in materie de securitate cibernetica pentru sistemele
de 1A' si impune furnizorilor celor mai avansate modele de IA de uz general si evalueze
si sa atenueze riscurile sistemice, inclusiv cele generate de utilizarea abuziva a 1A in domeniul
cibernetic®®.

Incepand cu 2 august 2026, Comisia va exercita competentele de supraveghere si de asigurare
a respectarii dispozitiilor Regulamentului privind IA, pentru a asigura supravegherea eficace a
sistemelor de A, precum si a modelelor de IA de uz general, inclusiv a modelelor care prezinta
riscuri sistemice legate de securitatea cibernetical®. Aceastd supraveghere include evaluarea
modului in care furnizorii identifica riscurile asociate capabilitatilor modelelor, precum si a
masurilor puse In aplicare de acestia pentru atenuarea riscurilor respective. Aceste cerinte
raman proportionale cu capabilitatile tehnologiei in cauza.

Competentele de supraveghere si de asigurare a respectarii legislatiei vor fi sprijinite de grupul
stiintific care ofera consiliere Oficiului pentru IA al Comisiei, de canalele securizate de
raportare si de Codul de bune practici pentru IA de uz general.

2.2. Consolidarea excelentei europene in evaluarea IA de avangarda inainte de lansare

Pentru a promova adoptarea sigura si responsabild a IA in domeniul securitatii cibernetice in
UE, actiunile de reglementare trebuie sa fie completate de capacititi europene consolidate
de evaluare. Pe masura ce capabilitatile IA evolueaza si avand in vedere ca riscurile sistemice
pot apidrea si in alte domenii decit cel cibernetic'’, efectuarea unor evaluiri externe se
contureaza ca o buna practicad menita sa asigure siguranta IA de avangarda, in concordantd cu
abordarile consacrate in alte industrii care implica riscuri. Regulamentul privind IA subliniaza,
de asemenea, importanta evaluirii anterioare implementirii, efectuate de entitati terte,
pentru identificarea si atenuarea riscurilor sistemice, dupa caz. Pand in prezent, majoritatea
entitdtilor de referintd care efectueaza evaludri de catre terti ale modelelor de IA inainte de
implementare 1si au sediul in afara UE. Avand in vedere importanta lor crescanda, este din ce
in ce mai urgent ca o parte din aceastd expertiza in materie de evaluare si din infrastructura
aferenta sa fie localizatd in UE.

Prin urmare, UE trebuie sd consolideze expertiza disponibila pentru a crea un ecosistem
credibil si competitiv de evaluatori terti care sd evalueze capabilitdtile avansate ale A si
masurile de atenuare a riscurilor, contribuind astfel la consolidarea increderii in cadrul de
guvernanti al UE in domeniul IA. In acest scop, Comisia va propune criterii pentru
evaluatorii terti in scopul aplicarii Codului de bune practici privind IA de uz general si

1 Tn temeiul anexei 111 la Regulamentul privind IA, sistemele de IA utilizate in infrastructura criticd vor fi
considerate ca prezentand un grad ridicat de risc si vor face obiectul unor dispozitii specifice, inclusiv in ceea ce
priveste securitatea cibernetica.

15 Tn Regulamentul privind IA, riscurile sistemice inseamna riscuri care sunt specifice capabilititilor cu impact
ridicat ale modelelor de 1A de uz general, avind un impact semnificativ asupra pietei Uniunii ca urmare a amplorii
acestora sau a efectelor negative reale sau previzibile in mod rezonabil asupra sanatatii publice, sigurantei,
securitatii publice, drepturilor fundamentale sau asupra societatii in ansamblu, riscuri care se pot propaga la scara
larga de-a lungul lantului valoric (articolul 3 punctul 65 din Regulamentul privind IA).

16 Tn cazul furnizorilor de modele de 1A de uz general cu risc sistemic care nu respectd dispozitiile privind
atenuarea riscurilor sistemice, competentele de asigurare a respectarii legii includ solicitarea de informatii cu
privire la model, solicitarea accesului la model in vederea efectuarii de evaludri, impunerea unor masuri de
atenuare a riscurilor si, In ultima instanta, aplicarea unor amenzi de pand la 3 % din cifra de afaceri anuald globala
sau solicitarea ca furnizorul sa restrictioneze punerea la dispozitie pe piata, sd retragd sau sa recheme modelul.

7 De exemplu, un alt domeniu in care capabilititile modelelor de IA de uz general sunt in continui crestere si ar
putea fi utilizate In mod abuziv, generand riscuri pentru sanatatea publica si securitatea publica, este biologia.



va promova dezvoltarea unui ecosistem de evaluare mai larg. Aceasta va include facilitarea
unor schimburi substantiale intre evaluatori si expertii relevanti pentru imbunatatirea
metodologiilor de evaluare si clarificarea cerintelor de calificare.

In ceea ce priveste evaluarea modelelor de IA in mod specific din perspectiva securitatii
cibernetice, Europa are potentialul de a deveni lider in acest domeniu, dispunand de specialisti
n securitate cibernetica de cel mai inalt nivel. Avand in vedere urgenta situatiei, UE ar trebui
sa valorifice si sd consolideze aceastd expertizd. Pentru a atinge acest obiectiv, Comisia va
lansa o cerere specificd de propuneri pentru instituirea unei capacitati a UE de evaluare a
modelelor de IA care sa includa in mod obligatoriu securitatea cibernetica. Aceasta
capacitate ar contribui in mod semnificativ la ecosistemul aflat in curs de formare din UE si s-
ar baza pe know-how-ul emergent al statelor membre in materie de evaluare a IA. Totodata,
aceasta va sprijini activitdtile de reglementare ale Comisiei desfasurate prin intermediul
Oficiului pentru 1A, oferind o optiune europeani pentru evaluirile de citre terti ale modelelor
de IA si ale masurilor de atenuare a riscurilor aferente acestora. Aceastd capacitate va contribui
la fundamentarea gestionarii riscurilor de catre furnizori, prin evaluarea independentd a

capabilititilor modelelor si a eficacitatii masurilor de atenuare aplicate de furnizorii acestora?®.

Aceasta capacitate europeana va sprijini furnizorii de modele de IA de uz general in respectarea
obligatiilor relevante prevazute de Regulamentul privind IA si de Codul de bune practici pentru
modelele de IA de uz general®®. Aceasta va asigura un proces credibil si riguros de evaluare
externd. Capabilitatile de evaluare de cel mai inalt nivel din UE vor contribui, de asemenea, la
intelegerea potentialelor riscuri sistemice, inclusiv in domeniul securitatii cibernetice, dar si in
cel al biotehnologiei si in alte domenii, prin generarea unor semnale de avertizare timpurie Tn
cazul identificarii unor riscuri.

2.3.Facilitarea accesului la capabilitati cibernetice avansate bazate pe IA in UE

Accesul la TA de avangardd dotata cu capabilitdti cibernetice avansate este tot mai mult
reglementat prin decizii proprii ale furnizorilor, adesea din afara Europei, unii dintre acestia
limitand accesul pentru a gestiona riscurile de utilizare abuziva prin programe de acces
structurat (de exemplu, lansarea etapizatd a modelelor). Desi o astfel de restrictie poate fi
justificatd din motive de siguranta, practica in sine este adesea lipsita de transparenta in ceea
ce priveste criteriile aplicate pentru a stabili caror organizatii, inclusiv Intreprindert, li se acorda
acces, precum si procedura prin care acest acces este acordat. Acest lucru poate afecta
capacitatea actorilor europeni, inclusiv a autoritdtilor competente si a operatorilor de
infrastructuri critice, de a utiliza in timp util aceste capabilitati de IA si de a-si consolida
rezilienta.

Este nevoie urgenta de o abordare coordonata la nivelul UE pentru a facilita accesul in conditii
de siguranta si fara intarzieri nejustificate al actorilor publici si privati europeni relevanti la
o astfel de IA de avangarda. In acest scop, UE va promova un proces de ultima generatie, bazat

18 Capitolul privind siguranta si securitatea din Codul de bune practici privind IA de uz general impune furnizorilor
sa efectueze evaludri ale modelelor si prin intermediul unor evaluatori externi independenti care dispun de
calificarile corespunzatoare (apendicele 3.5). Aceste rapoarte vor sprijini apoi activitatile de reglementare ale
Oficiului pentru IA, deoarece furnizorii au obligatia de a transmite Oficiului pentru IA toate rapoartele disponibile
rezultate in urma evaludrilor externe, impreuna cu Raportul privind modelul (masura 7.4).

% Evaludrile efectuate de aceastd capacitate vor fi diferite de cele efectuate prin intermediul platformei de testare
mentionate la sectiunea 2.4. Platforma va fi utilizata in principal pentru testarea aplicatiilor modelelor de IA in
domeniul securitdtii cibernetice, in timp ce capacitatea se va concentra pe evaluarea riscurilor sistemice si a
masurilor de atenuare a acestora, pentru a sprijini respectarea Codului de bune practici.

20 Capacitatea nu va fi un organism de evaluare a conformititii si va sprijini respectarea obligatiilor exclusiv prin
evaluarile sale.



pe riscuri, care sa prevada criterii clare si s fie conceput astfel incat sa atenueze in mod eficace
riscurile de utilizare abuziva.

Comisia, in coordonare cu Agentia UE pentru Securitate Ciberneticd (ENISA), va elabora un
plan european privind accesul structurat la capabilititile avansate de IA in scopuri de
securitate cibernetica, sub forma unui document de orientare care sa precizeze modul in care
furnizorii de A cu capabilitati cibernetice avansate pot acorda acces organizatiilor europene,
inclusiv intreprinderilor, sprijinindu-le astfel in atenuarea riscurilor cibernetice.

Acest document de orientare va include criteriile care ar trebui luate in considerare pentru
acordarea accesului actorilor europeni la IA cu capabilitati cibernetice avansate. Planul ar
trebui sd includa criterii relevante pentru diferite tipuri de organizatii (de exemplu, institutiile
UE, autoritatile statelor membre, operatorii de infrastructuri critice, furnizorii de solutii de
securitate cibernetica si actorii din domeniul cercetarii) si sa descrie modul in care acesti actori
ar urma sa fie identificati. Acesta ar trebui sa includa, totodata, criterii de securitate, astfel incat
accesul acordat prin intermediul planului s nu genereze riscuri nejustificate, precum si un
mecanism de simplificare a acordarii accesului entitatilor eligibile. De asemenea, acest
mecanism ar trebui sa faciliteze informarea timpurie de catre furnizori cu privire la programele
planificate de acces de incredere, precum si schimbul de cunostinte intre organizatiile din UE
carora li s-a acordat acces la un anumit model sau sistem.

Desi nu va introduce noi obligatii pentru furnizori, planul va sprijini obiectivele Codului de
bune practici pentru IA de uz general prin identificarea unor posibile masuri de siguranta
menite sa atenueze riscurile, care pot completa gestionarea riscurilor sistemice ce trebuie
pusi in aplicare de furnizorii de modele de IA de uz general cu risc sistemic??2, Prin instituirea
unui cadru european de referinti, planul va servi drept baza pentru continuarea cooperarii
internationale.

Planul ar trebui sa includd masuri de contingenta in cazul restrictiondrii sau retragerii
accesului la 1A cu capabilitati cibernetice avansate, care sa stabileasca actiunile ce trebuie
intreprinse la nivelul UE in situatia in care accesul la un model sau sistem relevant este
restrictionat sau retras de un furnizor ori de o autoritate dintr-o tara terta. in plus, atunci cand
este necesar accesul in timp util la IA de avangarda pentru uz general, Comisia, in cooperare
cu statele membre, va analiza posibilitatea utilizarii instrumentelor de finantare disponibile,
inclusiv a achizitiilor publice comune, pentru a obtine in comun accesul la astfel de modele
sau sisteme.

2.4.Testarea IA cu capabilitati cibernetice avansate in vederea implementarii in timp
util si in conditii de siguranta a IA in domeniul securititii cibernetice

Accesul la o TA de avangarda sigurd si de incredere trebuie sa fie insotit de testarea
capabilitatilor acesteia in vederea utilizdrii in operatiuni de securitate ciberneticd, cum ar fi
scanarea vulnerabilitatilor, remedierea acestora si raspunsul la incidente. Pentru a valorifica
beneficiile acesteia, operatorii de infrastructuri critice si autoritatile publice trebuie sa inteleaga
rapid performantele IA cu capabilititi cibernetice avansate in conditii realiste de securitate
cibernetica, Tnainte ca aceasta sa fie utilizata in medii sensibile. O astfel de testare ar trebui sa
aiba loc In medii sigure si controlate.

21 n conformitate cu articolul 55 alineatul (1) litera (b) din Regulamentul privind IA.

22 De exemplu, capitolul privind siguranta si securitatea din Codul de bune practici pentru IA de uz general
mentioneaza ,,acordarea accesului la model in etape” ca exemplu de mésurd de sigurantd menitd sd atenueze
riscurile, la masura 5.1.



Prin urmare, pentru a crea sinergii la nivel european, ENISA si Centrul Comun de Cercetare
(JRC) al Comisiei Europene, in cooperare cu alte servicii relevante ale Comisiei si cu alte
entitati relevante ale Uniunii, cum ar fi CERT-UE, Europol si autoritatile sectoriale, precum si
cu statele membre, vor organiza o platformé securizata pentru testarea IA in cazuri de
utilizare din domeniul securititii cibernetice?®. Platforma le va permite participantilor sa isi
utilizeze propriile chei de acces la modele, in conformitate cu norme comune de securitate si
confidentialitate, fiecare participant suportand costurile aferente, utilizand instrumentele de
care dispune si pastrand responsabilitatea pentru metodele de testare aplicate. ENISA, in
coordonare cu JRC, ar trebui sd gestioneze accesul la platforma de testare si sd sintetizeze
rezultatele.

Aceastd platforma europeand de testare securizatd va permite, de asemenea, testarea
implementirii capabilitatilor cibernetice avansate bazate pe 1A 1n sistemele
infrastructurilor critice, fara a expune infrastructura reala la riscuri (,,poligoane
cibernetice”®). Aceasti initiativd va acorda prioritate adaptarii si extinderii poligoanelor
cibernetice existente, mai degraba decat crearii unor medii similare. in special, desi noi
poligoane cibernetice vor fi dezvoltate numai in sectoarele in care astfel de capabilitati nu sunt
disponibile in prezent, intreprinderile din diferite sectoare ar putea sprijini aceastd initiativa
prin punerea la dispozitie a unor medii existente, care sa fie integrate pe baza unor angajamente
specifice. Actorii din industrie care contribuie la initiativd pot primi informatii agregate
rezultate in urma activitatilor de testare relevante, sub rezerva normelor aplicabile in materie
de confidentialitate.

Utilizarea acestor medii se va axa pe testarea IA in vederea consoliddrii rezilientei cibernetice
si nu va viza evaluarea modelelor de [A de uz general pentru a verifica respectarea
Regulamentului privind 1A?°. Aceasti initiativi va favoriza si va accelera dobandirea de
experientd operationald in utilizarea IA pentru consolidarea rezilientei cibernetice, inclusiv
pentru detectarea si triajul amenintarilor, culegerea de informatii despre amenintari si raspunsul
la incidente, astfel Incat atacatorii sd poatd fi devansati. Pentru a asigura un nivel ridicat de
securitate cibernetica in intreaga Uniune, ENISA se va baza pe expertiza sa pentru a publica si
mentine la zi orientdri si avize privind utilizarea in conditii de siguranta a modelelor si
sistemelor de 1A disponibile de citre ecosistemul mai larg.

23 O platforma existentd, gestionatd de JRC, ar putea fi adaptatd pentru a permite acest tip de testare.

24 poligoanele cibernetice sunt medii securizate si controlate care reproduc, sub forma simulatd, sisteme, retele
sau infrastructuri digitale. Acestea permit testarea in conditii realiste, asigurand, in acelasi timp, ca nicio activitate
desfasurata in cadrul lor nu afecteaza sistemele sau serviciile reale.

% Testarea [ A pentru rezilienta ciberneticd urmireste si determine adecvarea operationald a unui model sau sistem
de IA pentru indeplinirea unei sarcini specifice de securitate ciberneticd, in timp ce evaluarea modelelor de IA n
vederea sprijinirii respectarii Regulamentului privind IA urmareste sa ofere o evaluare a riscurilor care decurg din
model si a eficacitatii masurilor de atenuare a riscurilor puse in aplicare de furnizorul modelului. Prin urmare,
testarea I A pentru rezilienta cibernetica este diferitd de evaluarea modelelor de IA in vederea sprijinirii respectarii
Regulamentului privind IA si necesitd competente si resurse diferite.



Actiuni-cheie:

> Actiunea-cheie 1 — Comisia va sprijini instituirea unei capacititi a UE de
evaluare a modelelor de IA, care sa includd in mod obligatoriu securitatea
cibernetica (2027).

> Actiunea-cheie 2 — Comisia, in _coordonare cu ENISA, va defini un plan
european privind accesul structurat la capabilititile avansate de IA in scopuri
de securitate cibernetica, pentru a se asigura ca organizatiile europene pot avea
acces la astfel de capabilititi in conditii de siguranta si in timp util (T4 2026).

> Actiunea-cheie 3 — ENISA si Centrul Comun de Cercetare al Comisiei Europene
(JRC) vor dezvolta o platforma de testare securizata pentru IA care dispune de
capabilitati cibernetice avansate, destinata cazurilor de utilizare din domeniul
securitatii cibernetice, pentru a stimula implementarea in timp util si in conditii
de siguranta a IA in acest domeniu (T4 2026).

3. Pilonul 2: Pregitirea ecosistemului cibernetic al UE pentru era IA

Pe masura ce capabilitatile cibernetice avansate bazate pe IA devin din ce in ce mai accesibile
si sunt implementate pe scara larga, UE trebuie sa fie pregatita atat s combata posibila utilizare
abuziva a acestora impotriva economiei si societatii sale, cat si sa le utilizeze in conditii de
sigurantd pentru consolidarea rezilientei cibernetice. IA poate accelera descoperirea
vulnerabilitatilor, cu un grad ridicat de automatizare si la o scara mai larga, reducand, in acelasi
timp, nivelul de expertiza, timpul si resursele de care au nevoie actorii rauvoitori pentru a
desfasura atacuri sofisticate. Ca masura prioritard imediata, UE trebuie sd isi consolideze
gradul de pregdtire si sa sprijine sectoarele critice in adaptarea la aceste amenintari. Aceasta
include integrarea solutiilor de IA disponibile in operatiunile de securitate cibernetica,
valorificand intreaga gama de modele de IA, in special pe cele cu sursa deschisd, precum si
accelerarea, in paralel, a eforturilor de identificare si remediere a celor mai critice
vulnerabilitati. ENISA este cel mai bine plasata pentru a sprijini tranzitia ecosistemului
cibernetic al UE catre era 1A.

3.1. Aplicarea elementelor fundamentale ale securitatii cibernetice si consolidarea
gradului de pregatire al UE

Tn acest nou peisaj tehnologic si de securitate, elementele fundamentale ale securititii
cibernetice si gradul de pregitire sunt mai importante ca oricand, iar instrumentele si
mijloacele existente ale UE in materie de securitate cibernetica trebuie utilizate la intregul lor
potential.

Cadrul de reglementare al UE in domeniul cibernetic, in special Directiva NIS 2% si
Regulamentul privind rezilienta operationala digitala (DORA), oferd o baza solida pentru
pregatirea infrastructurilor critice in fata tuturor tipurilor de riscuri in materie de securitate
ciberneticd, inclusiv a celor legate de IA. Prin urmare, aceste norme trebuie transpuse si puse
in aplicare 1n regim de urgenta de catre statele membre. Totodata, statele membre trebuie sa
tina seama 1n activitatea lor de supraveghere de riscurile generate de [A avansata. De asemenea,
operatorii din sectoarele critice si entitatile financiare ar trebui sa isi revizuiasca si sa isi
adapteze cadrul de gestionare a riscurilor la noile realitati, anticipand atacuri cibernetice bazate

%6 Directiva NIS 2 stabileste nivelul de referintd pentru gestionarea riscurilor in materie de securitate cibernetic,
impunand entitatilor esentiale si importante care isi desfasoara activitatea in 18 sectoare critice sa 1si protejeze
retelele si sistemele informatice, precum si sa previna si sa reduca la minimum impactul incidentelor.



pe 1A mai frecvente si la o scard mai largd, precum si sd reducd timpul necesar aplicarii
corectiilor prin accelerarea ritmului de aplicare a acestora si prin dezvoltarea capacitatii de a
aplica rapid corectii sistemelor complexe.

Pentru a consolida si mai mult gradul de pregatire, entitatile ar trebui sa aplice in mod
consecvent masuri de baza de igiena cibernetica si sa consolideze securitatea retelelor si a
sistemelor (inclusiv prin abordari de tip ,,incredere zero”, dupa caz). Totodata, acestea ar trebui
sa inceapa sa utilizeze capabilititile IA deja disponibile, inclusiv prin intermediul modelelor
cu sursa deschisd, pentru a detecta vulnerabilititile si pentru a imbundtiti detectarea si
prevenirea atacurilor cibernetice. Entitatile Uniunii, cu sprijinul CERT-UE si sub indrumarea
Consiliului interinstitutional pentru securitate cibernetica (IICB), pot oferi un exemplu in
aceastd privintd, contribuind la consolidarea posturii generale de securitate ciberneticd a

Uniunii, in conformitate cu Regulamentul privind securitatea cibernetica a entitatilor Uniunii?’.

conversie oferite de Rezerva UE pentru securitate cibernetici, pentru a spori rezilienta in
fata amenintarilor cibernetice bazate pe IA, inclusiv prin scanarea vulnerabilitatilor, efectuarea
automata a testelor de penetrare si monitorizarea riscurilor, nsotite de recomandari privind
aplicarea corectiilor.

Mai mult, astfel cum se reflecta in Regulamentul privind rezilienta cibernetica, care va fi pe
deplin aplicabil incepand cu 11 decembrie 2027, practicile de dezvoltare care integreaza
securitatea Incd din faza de proiectare, gestionarea sistematica a vulnerabilitatilor, aplicarea in
timp util a corectiilor si practicile de programare securizatd — inclusiv abordarile care elimina
clase intregi de vulnerabilitati, cum ar fi dezvoltarea de software cu memorie sigurd — raman
esentiale. Riscurile de securitate ciberneticd specifice 1A, inclusiv ,,otravirea” datelor si a
modelelor, atacurile ,,contradictorii” si ,,injectarea” de instructiuni, trebuie, de asemenea,
evaluate si contracarate cu atentie, in conformitate cu dispozitiile relevante ale Regulamentului
privind IA.

Pentru a sprijini aceste eforturi, ENISA, in cooperare cu autoritatile europene de supraveghere
si cu alte entitati relevante ale Uniunii, va pune la dispozitie si va actualiza orientari,
recomandari, avertismente si bune practici adecvate pentru protectia impotriva
amenintirilor bazate pe IA?® si pentru a promova integrarea in conditii de siguranti a
instrumentelor de IA in operatiunile de securitate cibernetici. Aceste orientdri si avize ar
trebui, de asemenea, sa tina seama de nevoile IMM-urilor cu cel mai ridicat grad de
vulnerabilitate la atacuri. Dupd caz, aceste eforturi ar putea fi consolidate si completate prin
initiative sectoriale si mecanisme de cooperare in domenii precum finantele, transporturile,
energia, sectorul agroalimentar, sinitatea® si spatiul.

Pe masurd ce tehnologiile si riscurile asociate vor continua sa evolueze, constientizarea
colectiva a situatiei si schimbul structurat de informatii privind amenintarile la adresa
securititii cibernetice generate de IA, prin intermediul retelelor relevante ale Uniunii, atat la
nivel orizontal, cat si sectorial, vor juca un rol esential in consolidarea constientizarii situatiei.

27 Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului.

2 Un exemplu de astfel de aviz este articolul publicat pe blogul CERT-UE: Al is changing the economics of
vulnerability discovery. Defenders should adapt now (IA schimbid economia descoperirii vulnerabilitatilor.
Specialistii in aparare cibernetica ar trebui sa se adapteze de pe acum), 21 aprilie 2026.

2%Planul european de actiune privind securitatea ciberneticd a spitalelor si a furnizorilor de servicii medicale:
COM(2025) 10 final.



https://www.cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt

ENISA ar trebui sa analizeze modalitati de sprijinire a cooperdrii cu furnizorii de IA pentru a
imbunatati schimbul de informatii privind amenintarile.

In mod similar, statele membre ar trebui si valorifice structurile existente la nivelul Uniunii in
domeniul securitatii cibernetice pentru a evalua gradul de pregéitire al infrastructurilor
critice, colaborand in special in cadrul Grupului de cooperare NIS si, dupa caz, in cooperare
cu Comitetul pentru IA instituit prin Regulamentul privind 1A.

3.2. Accelerarea procesului de aplicare a corectiilor: modernizarea gestionarii
vulnerabilititilor pentru a tine pasul cu descoperirea acestora cu ajutorul 1A

Provocarea imediata pentru postura de securitate cibernetica a UE consta in remedierea
vulnerabilititilor existente inainte ca acestea si poati fi exploatate la scari largi. Tntrucat
IA reduce timpul necesar actorilor rauvoitori pentru a exploata vulnerabilitdtile, entitatile
relevante trebuie, la randul lor, sa 1si sporeasca rapid capacitatea de a le analiza si prioritiza, de
a le remedia si de a aplica solutii suficient de repede pentru a preveni exploatarea acestora.

Procesele existente de gestionare a vulnerabilitatilor trebuie modernizate pentru a fi
eficace in era descoperirii vulnerabilitatilor cu ajutorul IA. ENISA ar trebui sa se asigure
ca infrastructura si serviciile europene de gestionare a vulnerabilitatilor, inclusiv Baza de date
europeand privind vulnerabilitatile (EUVD) si platforma unicd de raportare prevazutd de
Regulamentul privind rezilienta cibernetica, sunt adecvate scopului urmarit in era descoperirii
vulnerabilitdtilor cu ajutorul [A si, Tmpreund cu statele membre, sd consolideze
interoperabilitatea dintre platformele si bazele de date privind vulnerabilitatile de la nivelul
UE, de la nivel national si de la nivel mondial.

Pe masura ce numarul rapoartelor privind vulnerabilitatile creste, producatorii trebuie sa decida
ce vulnerabilitdti sa remedieze mai intai in cadrul liniilor de produse, in timp ce utilizatorii —
in special entitdtile esentiale si importante — trebuie sa stabileascd ce actualizdri sa
implementeze cu prioritate, adesea dispunand de resurse limitate. Organizatiile trebuie sa se
poata baza pe orientari clare, bazate pe riscuri si aplicabile la nivelul intregii UE, aliniate la
Regulamentul privind rezilienta cibernetica si la Directiva NIS 2, care sa le ajute sd aplice
corectii acolo unde riscurile sunt cele mai mari.

In cadrul obligatiilor care le revin in temeiul Directivei NIS 2, statele membre ar trebui, de
asemenea, si isi actualizeze politicile nationale privind divulgarea coordonati a
vulnerabilitatilor (CVD), astfel incat acestea sd vizeze exploatarea vulnerabilitdtilor cu
ajutorul IA. Grupul de cooperare NIS ar trebui sa isi revizuiasca orientdrile privind punerea in
aplicare a CVD, iar UE ar trebui, totodata, sa analizeze daca standardele ISO/IEC care stau la
baza cadrelor CVD raman adecvate scopului urmadrit, date fiind amenintarile actuale.
Cooperarea internationala este, la randul sau, esentiald n acest sens, Intrucat aceste practici
sunt definite la nivel mondial.

In cele din urmi, securizarea infrastructurilor critice nu se incheie odati cu divulgarea
vulnerabilitdtilor sau cu punerea la dispozitie a corectiilor. Provocarea mai mare consta in
aplicarea acestora. Pe masura ce IA accelereaza descoperirea vulnerabilitatilor, blocajele
legate de aplicarea corectiilor se accentueaza. Cu sprijinul ENISA, statele membre ar trebui sa
valorifice retelele existente, cum ar fi Grupul de cooperare NIS, pentru a aborda aceasta
provocare, care necesitd o interventie de maxima urgenta.
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3.3. Punerea in practica: remedierea celor mai importante vulnerabilitati

UE nu trebuie doar sa acumuleze cunostinte cu privire la modul in care IA poate consolida
rezilienta ciberneticd; aceasta trebuie sa aplice cunostintele respective acolo unde nevoia
este cea mai urgenta. Prin urmare, provocarea consta nu numai in identificarea mai rapida a
vulnerabilitatilor, ci si 1n analizarea si remedierea lor, precum si in coordonarea aplicarii
corectiilor la scara larga. Software-ul critic cu sursi deschisa este domeniul in care trebuie
sd se actioneze cu prioritate, avand in vedere gradul ridicat de utilizare a acestuia in sectoarele
infrastructurilor critice. Potrivit datelor disponibile, 98 % dintre bazele de cod contin
componente cu sursa deschisa, iar in sectoarele infrastructurilor critice, in medie, aproximativ
80 % dintre bazele de cod contin vulnerabilititi cu risc ridicat sau criticC,

Strategia UE privind sursele deschise®!, publicati ca parte a pachetului privind suveranitatea
tehnologica, include o serie de masuri menite sa sporeasca securitatea si sd sprijine intretinerea
componentelor critice cu sursad deschisa. In acest context, Comisia va colabora cu ENISA, cu
statele membre® si cu comunititile de software cu sursi deschisd pentru a testa unele actiuni
care vizeazd in mod specific securitatea cibernetica si [A.

ENISA, in cooperare cu Comisia, statele membre si comunititile de software cu sursa
deschisa, va accelera cartografierea componentelor critice cu sursd deschisa previzuta in
strategie si, pe baza unei liste preliminare intocmite potrivit unor criterii convenite, va testa o
campanie privind rezilienta componentelor critice cu sursa deschisd, destinata componentelor
cu sursa deschisa relevante pentru infrastructurile critice. Rezultatele campaniei vor sta la baza
punerii in aplicare a Instrumentului de finantare a Intretinerii software-ului cu sursa deschisa.
Campania va consta intr-un sistem de sponsorizare voluntara, menit sa puna in legatura
proiectele cu sursd deschisa cu organizatii dispuse sa colaboreze indeaproape cu persoanele
responsabile de intretinerea proiectelor, pentru a sprijini intretinerea si securitatea acestora.
Printre sponsori se pot numadra statele membre, entitdti ale Uniunii precum CERT-UE,
operatori de infrastructuri critice, producatori si alte entitati publice sau private capabile sa
ofere sprijin, de exemplu prin punerea la dispozitia persoanelor responsabile de intretinerea
proiectelor cu sursd deschisa a personalului calificat ori a unor modele si instrumente de IA.
Statele membre si alti utilizatori eligibili pot beneficia de sprijinul furnizorilor privati de
incredere din Rezerva UE pentru securitate cibernetica, pentru scanarea vulnerabilitatilor
dependentelor de software cu sursa deschisi utilizate in infrastructurile critice. Tn plus, ENISA
va elabora un catalog de servicii bazate pe IA, menit sa sprijine aplicarea corectiilor si
remedierea vulnerabilitdtilor software-ului cu sursa deschisa.

Persoanele care asigura intretinerea software-ului cu sursa deschisa vor putea beneficia de
sistemul de sponsorizare si de catalogul de servicii pentru a spori rapiditatea si eficacitatea
activitatii lor si pentru a reduce riscurile cibernetice, amplificate de evolutia modelelor de IA.
Initiativa va consolida guvernanta si fluxurile de lucru existente in domeniul software-ului cu
sursd deschisd si va servi drept cadru de testare pentru eforturile mai ample ale Europei in
domeniul remedierii cu ajutorul IA, consolidand si mai mult know-how-ul operational al
Uniunii. Aceasta va contribui la consolidarea rezilientei cibernetice in toate sectoarele, inclusiv
la nivelul infrastructurilor critice si al IMM-urilor. O prima campanie-pilot va fi lansatd in

30 Blackduck, 2026 Open Source Security and Risk Analysis Report (Raportul privind securitatea si analiza
riscurilor asociate software-ului cu sursd deschisd): de exemplu, industria aerospatiald, aviatia, industria
autovehiculelor, transporturile si logistica — 87 %; industria prelucratoare — 88 %, sanatatea — 88 %; energia —
89 %; infrastructura de internet si software — 80 %.

31 COM(2026) 503 final.

% n special, dupi caz, in coordonare cu Consortiul pentru o infrastructura digitald europeana dedicat bunurilor
digitale comune (DC-EDIC).
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https://www.blackduck.com/content/dam/black-duck/en-us/reports/rep-ossra.pdf;

2026, urmand sa fie extinsa daca se dovedeste a fi un succes, inclusiv in contextul Strategiei
UE privind sursele deschise.

Actiuni-cheie

> Actiunea-cheie 4 — ENISA, in_cooperare cu entitiitile relevante ale Uniunii, va
emite orientiri, recomandari, avize si bune practici privind protectia impotriva
amenintirilor bazate pe IA si integrarea in conditii de sigurantd a IA in
operatiunile de securitate cibernetica (incepand cu T3 2026)

> Actiunea-cheie 5 — Comisia, statele membre, ENISA si industria vor coopera in
vederea adaptarii practicilor si instrumentelor existente de gestionare a
vulnerabilititilor la era IA (incepand cu T3 2026)

> Actiunea-cheie 6 — ENISA, in cooperare cu Comisia, statele membre, comunitiitile
Open Source, entitatile Uniunii si industria, va lansa o prima campanie-pilot
privind rezilienta componentelor critice cu sursa deschisia, pentru a accelera
aplicarea corectiilor, inclusiv prin valorificarea IA (T4 2026)

4. Pilonul 3: Extinderea capabilititilor europene de IA in domeniul cibernetic

Tntr-un context in care atat operatiunile cibernetice defensive, cét si cele ofensive se bazeazi
din ce in ce mai mult pe IA avansata, capacitatea de a dezvolta si implementa solutii de
securitate cibernetica bazate pe IA devine un factor determinant strategic al rezilientei si
suveranitatii cibernetice. In special, pentru cazurile de utilizare sensibile, UE trebuie si se poata
baza pe capabilitati suverane de IA care sa raspunda nevoilor de securitate, inclusiv in domeniul
apararii. UE trebuie sa le permitd acum furnizorilor europeni, inclusiv intreprinderilor
inovatoare care produc schimbari disruptive, sd dezvolte, sa implementeze si sa utilizeze la
scari larga o astfel de IA avansati in Europa. In completarea strategiei sale de investitii in
domeniul cibernetic si al IA, UE trebuie sd isi mobilizeze ecosistemul tehnologic pentru a
raspunde celor mai urgente nevoi operationale in materie de securitate ciberneticd, sa
incurajeze investitiile in dezvoltarea si adoptarea capabilitatilor europene de IA in vederea
avansarii acestora catre nivelul de avangarda si sa dezvolte competentele necesare pentru
implementarea acestora in toate sectoarele.

4.1. Stimularea ecosistemului european al solutiilor de securitate cibernetica bazate
pe IA

Intrucat TA este deja utilizatd in scopuri rauvoitoare, organizatiile trebuie si devanseze
atacatorii Tn implementarea solutiilor disponibile de securitate ciberneticd bazate pe IA, pentru
a proteja infrastructurile critice din toate sectoarele. UE trebuie sa stimuleze piata europeana
sa puna aceste instrumente la dispozitie cu rapiditatea si la scara necesare si sd incurajeze
adoptarea lor la nivelul infrastructurilor noastre critice.

UE face deja investitii semnificative pentru a sprijini cercetarea si dezvoltarea unor
tehnologii avansate de securitate cibernetica bazate pe IA, dezvoltate in Europa, precum si
securitatea ciberneticd a IA, in special prin alocarea a 200 de milioane EUR pana la sfarsitul
actualului cadru financiar multianual, in cadrul programelor Orizont Europa si Europa digitala.
De exemplu, la sfarsitul anului 2026 vor fi lansate trei proiecte emblematice in cadrul
programului Orizont Europa pentru a sprijini dezvoltarea, antrenarea si testarea IA pentru
monitorizarea si detectarea atacurilor cibernetice, raspunsul la acestea si autoremedierea
proceselor si sistemelor digitale, inclusiv in cazul atacurilor contradictorii bazate pe 1A, precum
si pentru dezvoltarea unor instrumente si tehnologii de IA generativa destinate monitorizarii
continue, asigurarii conformitatii si remedierii automate. UE finanteaza, de asemenea, intregul

12



ciclu de dezvoltare a capabilitatilor de IA in domeniul asigurarii respectarii legii, de la cercetare
pana la testare, validare si implementare operationala, prin intermediul programului Orizont
Europa, al Fondului pentru securitate intern, al programului Europa digitald si al CERIS. In
mod similar, UE investeste prin intermediul Consiliului European pentru Inovare (CEI),
inclusiv prin investitii directe ale Fondului CEIl, in intreprinderi europene din domeniul
tehnologiilor profunde aplicate securitdtii cibernetice si A, aceste investitii urmand sa fie
extinse Tn 2026 si 2027 si la tehnologii relevante cu dubld utilizare si la tehnologii strategice
din domeniul apararii*®. Mai precis, pani la sfarsitul anului 2026, Comisia va permite Fondului
CEI sa investeasca 1n Intreprinderi din domeniul tehnologiilor cibernetice si al IA, in cadrul
unei alocari de 100 de milioane EUR pentru investitii in intreprinderi nou-infiintate si
intreprinderi in curs de extindere din domeniul tehnologiilor strategice de aparare si va continua
sa acorde un sprijin similar in 2027. Fondul pentru extinderea intreprinderilor din Europa
(Fondul ,,Scaleup Europe™) va realiza incd din 2026 prima sa investitie 1n Intreprinderi
strategice aflate in etapa de crestere. Pornind de la Strategia internationala digitald a UE, UE si
statele membre vor valorifica, totodata, oferta tehnologica si comerciald a UE pentru a sprijini
implementarea IA si a solutiilor software.

In completarea acestor investitii, Uniunea ar trebui si urmireasca accelerarea in continuare
a schimbului de cunostinte privind capabilititile avansate de securitate cibernetica bazate
pe IA pentru combaterea atacurilor cibernetice la scara larga desfasurate cu ajutorul IA.
In prezent, UE dispune de un ecosistem bogat si de o bazi solidi de cunostinte in mediul
academic, in industrie si in sectorul public, Insa solutiile de securitate cibernetica bazate pe IA
raman fragmentate, sunt insuficient testate In medii operationale si sunt inca departe de a fi
implementate la scard larga in toate sectoarele®*. Un exemplu este remedierea automati a
vulnerabilitatilor, care reprezintd unul dintre principalele blocaje operationale in materie de
securitate cibernetica in era IA: in prezent, descoperirea vulnerabilitatilor cu ajutorul IA
progreseaza mai rapid decéat remedierea asistatd de [A, creand astfel un dezechilibru structural
in avantajul atacatorilor. Ca raspuns la apelurile privind contracararea amenintarilor
reprezentate de IA ofensivd®, Comisia, cu sprijinul Centrului european de competente in
materie de securitate ciberneticd (ECCC) si in cooperare cu ENISA, va lansa, astfel, 0 mare
provocare specifica la nivelul UE, dedicatd remedierii vulnerabilitatilor cu ajutorul IA.
Reunind intreprinderi europene din domeniul securitatii cibernetice si al IA, organizatii de
cercetare, operatori de infrastructuri critice si comunitati de software cu sursa deschisa in jurul
acestei misiuni comune, marea provocare va sprijini dezvoltarea unui sistem de IA capabil sa
asiste echipele de securitate cibernetica pe parcursul intregului ciclu de viatd al remedierii. Prin
corelarea cercetdrii cu implementarea, marea provocare va permite testarea solutiilor
promitdtoare Tn medii operationale realiste si, in cele din urma, punerea lor la dispozitia
organizatiilor din intreaga Europd, contribuind la reducerea blocajelor operationale care
impiedicad remedierea in timp util. Statele membre interesate vor fi invitate sa sprijine aceste
eforturi de partajare a cunostintelor.

4.2. Consolidarea capabilitatilor europene de avangarda

Desi modelele si sistemele de IA existente care dispun de capabilitati de securitate cibernetica
ofera deja oportunitati semnificative pentru operatiunile de securitate cibernetica, capabilitatile
cibernetice de avangardad bazate pe IA au, la randul lor, implicatii majore pentru suveranitatea
tehnologica, securitatea si apararea Europei. Prin urmare, UE trebuie sa isi dezvolte propriile

33 Fondul CEI — Consiliul European pentru Inovare — Comisia Europeand.

34 Public Letter of Support for a European Grand Challenge in Al and Security — Google Docs (Scrisoare publici
de sprijin pentru o mare provocare europeand in domeniul IA si al securitatii).

3 |dem.
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https://eic.ec.europa.eu/eic-fund-0_en
https://docs.google.com/document/d/1t5dXnBNIyQbdpGa9EHOKDFEQs-5Pt-FHNKFw1UGmXLI/edit?tab=t.0

capabilitati suverane de IA de uz general de avangarda, pentru a atenua riscul aparitiei unor
noi dependente in raport cu ceea ce a devenit un activ strategic critic, avand in vedere
potentialul tot mai mare de dubla utilizare al IA de avangarda, care depaseste cu mult domeniul
securitatii cibernetice. Aceasta reprezintd o provocare transsectoriald mai ampla pentru
economia $i societatea noastrd, pe care Comisia va continua sd o monitorizeze indeaproape si
careia i va raspunde pe masura ce evolueaza.

Comisia a luat deja masuri concrete pentru a sprijini actorii-cheie europeni in dezvoltarea
capabilitatilor de A catre nivelul de avangarda.

e Recent, Comisia a desemnat castigatorul Marii provocari privind IA de avangarda,
acordand acces la capacitatea de calcul EuroHPC si sprijinind astfel dezvoltarea unui
model european avansat de IA cu sursi deschisa®.

e In cadrul initiativei ,,Resurse pentru stiinta IA in Europa” (RAISE), Comisia finanteaz
o retea de laboratoare de IA de avangarda pentru a promova cercetarea inclusiv in acest
domeniu.

e 1In cadrul programului Orizont Europa, Comisia finanteazi activititi menite sa dezvolte
IA sigura si securizata pana la nivelul de avangarda.

e Comisia va continua sa colaboreze cu Franta si Germania pentru a lansa o initiativa
comuna (,,Initiativa europeana privind [A de avangarda’), axata pe proiecte ambitioase
de cercetare si inovare, pe atragerea talentelor si pe facilitarea credrii de intreprinderi
de tip spin-off.

e Comisia beneficiaza de consiliere tehnica prin intermediul Forumului privind IA de
avangarda®’

Acesti pasi initiali constituie o bazd importanta, insa este necesard o schimbare de paradigma
in ceea ce priveste nivelul de ambitie si resursele, pentru a transforma aspiratiile Europei in
domeniul TA de avangarda intr-o capabilitate suverana durabila si intr-un avantaj competitiv.
Avand 1n vedere amploarea fard precedent a resurselor necesare pentru dezvoltarea 1A de
avangarda, proiectele din acest domeniu necesita o abordare bazatd pe colaborare la nivelul
Uniunii. Propunerea de act legislativ privind dezvoltarea tehnologiilor de tip cloud si a IA
(CADA) le identifica drept proiecte prioritare si le alocd resursele de calcul ale Uniunii, in
completarea celor alocate de statele membre. Fabricile de IA existente si viitoarele
gigafabrici ar trebui valorificate ca elemente ale unei infrastructuri europene suverane pentru
IA si securitatea ciberneticd, care sd cuprinda capacitati de calcul, date si conectivitate si sa
pozitioneze UE drept un continent lider in domeniul IA. O astfel de conectivitate este o conditie
prealabild pentru partajarea in conditii de incredere a seturilor de date pregdtite pentru IA,
pentru federarea transfrontaliera a resurselor, pentru functionarea securizatd a mediilor
controlate, precum si pentru dezvoltarea, testarea, implementarea si accesul la capabilitéti
cibernetice robuste, de incredere si de inaltd performanta, bazate pe IA. Fabricile de 1A
relevante, axate pe domeniul cibernetic, ar trebui sa faciliteze accesul la seturi de date de Tnalta
calitate, pregitite pentru IA, de la date publice pani la date industriale® si de securitate
cibernetica sensibile, prin mecanisme de partajare a datelor fiabile, securizate si reziliente,
precum si sa sprijine, prin intermediul laboratoarelor lor de date, dezvoltarea si validarea
modelelor de IA intr-un mediu controlat, care sd permita asumarea raspunderii si efectuarea de
audituri.

3 Comisia selecteazi consortiul EUROPA drept castigitor al Marii provociri privind IA de avangardi, un proiect
de dezvoltare a unui model european de IA de avangarda cu sursa deschisa in toate cele 24 de limbi ale UE |
Conturarea viitorului digital al Europei.

87 Comisia cautd experti pentru Forumul privind IA de avangardi | Conturarea viitorului digital al Europei.

38 Sub rezerva respectirii legislatiei aplicabile, inclusiv a legislatiei UE in materie de concurenta.
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https://digital-strategy.ec.europa.eu/en/news/commission-seeks-experts-forum-frontier-ai

Comisia va sprijini, de asemenea, dezvoltarea unor capabilitdti cibernetice europene suverane
bazate pe IA, inclusiv pentru aparare, prin intermediul Fondului european pentru
competitivitate, astfel incat Europa sa fie mai bine pregatita sa isi protejeze interesele strategice
si sa reduca dependentele critice. In acest context, Comisia va institui un grup de lucru specific
impreuna cu agentiile relevante, inclusiv ENISA si Agentia Europeana de Aparare (AEA),
precum si cu statele membre, pentru a aborda riscurile de securitate legate de implementarea
modelelor de IA de avangarda in sistemele critice din domeniul apararii si in cele cu dubla
utilizare.

Dezvoltarea capabilitétilor suverane de avangarda va necesita investitii de sute de miliarde
de euro, care pot fi acoperite doar partial din fonduri publice. Acest lucru impune atragerea
urgentd a unor volume mari de investitii private, in special de capital de risc si de capital
propriu, pentru dezvoltarea si extinderea unor solutii europene inovatoare. In lipsa capacittilor
de calcul, a modelelor si a infrastructurilor de date, Europa va ramane inevitabil un utilizator
vulnerabil al sistemelor de IA de avangarda dezvoltate in alta parte, pe care altii le pot dezactiva
brusc, cu implicatii foarte grave de ordin economic si de securitate, inclusiv in materie de
securitate ciberneticd. Cu toate acestea, desi costul dezvoltarii de catre Europa a propriei
capabilitati de A de avangarda poate fi foarte ridicat, costul nedezvoltarii acesteia ar putea fi
si mai mare $i ar putea creste in fiecare an, pe masura ce decalajul in materie de capabilitati de
IA se adanceste.

Prin pachetul sau privind suveranitatea tehnologicd din 3 iunie 2026, Comisia a lansat
consultiri cu statele membre, cu Grupul BEI si cu alte parti interesate cheie cu privire la
propunerea de instituire a unei noi capacititi europene de investitii in capitaluri proprii,
care sa gestioneze un portofoliu de investitii de mare amploare in capitaluri proprii in tehnologii
avansate si infrastructuri esentiale pentru suveranitatea noastra tehnologica — inclusiv
tehnologii digitale, cum ar fi IA de avangarda, dar si tehnologii energetice curate, biotehnologii
si, eventual, tehnologii din domeniul apararii. Principalul avantaj al acestui mecanism ar fi
crearea unei ,,ancore pentru investitiile comune in capitaluri proprii”, atat de necesara, care sa
atragd volume mari de investitii private, prin valorificarea sinergiilor cu instrumentele
financiare deja existente la nivelul UE sau prin investitii in acestea, cum ar fi Fondul pentru
extinderea Intreprinderilor din Europa (Fondul ,,Scaleup Europe”). Aceastd noud facilitate
strategica de investitii in capitaluri proprii in domeniul tehnologiilor ar reprezenta o schimbare
radicald in raspunsul la acest apel urgent privind realizarea unor investitii de amploare ale UE
in TA de avangarda. In ceea ce priveste instrumentul InvestEU din cadrul Fondului european
pentru competitivitate, un astfel de mecanism ar putea deveni un actor important pentru
realizarea unor investitii strategice de mare valoare in capitaluri proprii in tehnologii si
infrastructuri avansate.

4.3.Consolidarea competentelor in materie de securitate cibernetica pentru era IA

Succesul Europei nu va depinde doar de tehnologie. Capacitatea de a implementa IA avansata
in mod eficace si in conditii de siguranta in operatiunile de securitate cibernetica va depinde si
de disponibilitatea unor profesionisti calificati, capabili si inteleaga si si utilizeze in
conditii de sigurantid modele de IA care dispun de capabilititi cibernetice avansate,
precum si de capacitatea acestora de a gestiona riscurile specifice IA. Pe masura ce echipele de
securitate ciberneticd vor integra tot mai mult IA avansatd, acest lucru poate accentua si mai
mult deficitul existent de competente in domeniul securitdtii cibernetice. Prin urmare, UE
trebuie sa isi consolideze forta de munca specializata in securitate cibernetica, asigurandu-i
competentele necesare Tn domeniul utilizarii IA pentru securitatea cibernetica.
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Academia UE de competente in domeniul cibernetic, care reuneste industria, furnizorii de
formare si institutiile academice in jurul unor angajamente si parteneriate concrete privind
formarea In domeniul securitatii cibernetice, ofera cadrul adecvat pentru a raspunde acestei
nevoi la nivelul Uniunii. Comisia, impreuna cu statele membre, va valorifica acest ecosistem
in continud dezvoltare pentru a lansa o actiune specifica in cadrul Academiei UE de competente
in domeniul cibernetic, Tn vederea dezvoltarii unor programe de formare care sa le permita
profesionistilor din acest domeniu sa utilizeze instrumente de IA. De asemenea, Comisia ar
trebui sd analizeze posibilele sinergii cu viitoarea Academie de competente in domeniul IA.
Totodata, ENISA va actualiza Cadrul european de competente in materie de securitate
cibernetica, integrand competentele legate de IA 1n profilurile profesionale existente si
definind noi roluri, dupa caz.

Actiuni-cheie:

> Actiunea-cheie 7 — Comisia, cu sprijinul Centrului european de competente in
materie de securitate cibernetica si in cooperare cu ENISA, va lansa o mare
provocare la nivelul UE pentru a contribui la extinderea solutiilor europene de
securitate cibernetica bazate pe 1A (T4 2026)

> Actiunea-cheie 8 — Comisia, impreuni cu statele membre, va urmari sa faciliteze
accesul la capacitatea de calcul a fabricilor de IA pentru testarea, antrenarea si
implementarea, pe infrastructuri de calcul suverane, a modelelor de 1A avansate
si de avangarda disponibile in vederea consolidarii rezilientei cibernetice.

> Actiunea-cheie 9: Comisia va colabora cu statele membre si cu reprezentantii
industriei, in cadrul Academiei UE de competente in domeniul cibernetic,
pentru a dezvolta module de formare privind utilizarea 1A, destinate
profesionistilor din sectorul securititii cibernetice (T4 2026).

5. Colaborarea cu parteneri care impartisesc aceeasi viziune in vederea elaborarii
unei abordari globale privind securitatea cibernetica in era IA

Implicatiile IA 1n materie de securitate cibernetica sunt, prin natura lor, globale, deoarece
modelele si sistemele de 1A, lanturile de aprovizionare cu software si ecosistemele de software
cu sursd deschisa functioneaza la nivel transfrontalier. Lansarea unui model de IA dezvoltat
ntr-o anumita jurisdictie si dotat cu capabilitati cibernetice poate avea consecinte semnificative
pentru securitatea infrastructurilor critice si a intreprinderilor din intreaga lume. Guvernele,
organizatiile internationale si industria se confrunta astfel cu o provocare comuna, iar
cooperarea internationald este esentiala pentru a evita fragmentarea, pentru a promova
interoperabilitatea intre partenerii de incredere si pentru a pune in comun eforturile in vederea
atenudrii riscurilor in materie de securitate cibernetica asociate [A.

UE ar trebui sa joace un rol de lider in modelarea practicilor la nivel mondial in materie de IA
de Tncredere si rezilienta cibernetica, valorificand cadrul de reglementare al Uniunii in
domeniul IA si al securititii cibernetice. In special, este necesard o cooperare mai stransi
intre partenerii care Tmpartasesc aceeasi viziune, pentru a garanta ca respectivele capabilitati
de IA de avangarda raman securizate si disponibile pentru utilizari de incredere, prevenind in
acelasi timp utilizarea lor abuzivd de catre actori rauvoitori. Prezentul plan de actiune
reprezintd, totodatd, un apel adresat partenerilor nostri internationali sd se alature eforturilor
menite sd amplifice impactul masurilor propuse in materie de sigurantd a IA si rezilientd
cibernetica.
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In special, Comisia va urmiri aceste obiective in cadrul forurilor bilaterale si multilaterale.
Aceasta va continua sa se implice activ in cadrul G7 pentru a-si promova abordarea, inclusiv
prin intermediul Grupului de lucru pentru tehnologie digitald (Digital & Tech) si al
Grupului de lucru pentru securitate cibernetica, sprijinind eforturile n vederea unei
intelegeri comune a riscurilor In materie de securitate cibernetica generate de capabilitatile
avansate de IA. Comisia va promova cooperarea in cadrul G7 in materie de standarde si de
evaluare a acestor modele. De asemenea, Comisia 11 invitd pe membrii G7 si pe ceilalti parteneri
internationali sa se aldture eforturilor de sprijinire a securitatii software-ului cu sursa deschisa
si sd coopereze in vederea adaptarii practicilor de gestionare a vulnerabilitatilor. Totodata, UE
va continua sa se implice in cadrul ONU.

La nivel bilateral, UE va aprofunda schimburile cu tarile partenere in domeniul IA avansate si
al securitatii cibernetice, inclusiv prin parteneriate digitale, dialoguri digitale sau dialoguri
cibernetice, urmand sa acorde prioritate, dupa caz, urmatoarelor domenii principale de
cooperare: evaluarea modelelor, protectia infrastructurilor critice, atenuarea vulnerabilitatilor
si Imbunatatirea rezilientei cibernetice.

n plus, Reteaua pentru misurarea, evaluarea si cercetarea in domeniul IA avansate
(Network of Advanced Al Measurement, Evaluation and Science), coordonata de AISI din
Regatul Unit, in colaborare stransa cu institutele pentru siguranta si securitatea IA din tarile
partenere si cu Oficiul pentru IA al Comisiei, reprezintd o platformd importantd pentru
elaborarea unor metodologii comune de evaluare a modelelor de IA de avangarda, pentru
schimbul de bune practici si pentru sprijinirea unei cooperari internationale bazate pe incredere
in materie de siguranta si securitate a [A.

Comisia va incuraja, de asemenea, un dialog structurat intre guverne si principalii dezvoltatori
de IA de avangarda, pentru a promova abordari comune privind securitatea si evaluarea 1A de
avangarda, precum si implementarea responsabild a acesteia.

In cele din urma, avand in vedere implicatiile mentionate pentru securitatea europeani si
nationala, UE va consolida schimburile existente cu NATO privind oportunitatile si riscurile
asociate capabilitdtilor de IA de avangarda in domeniul cibernetic, inclusiv prin intermediul
viitorului Centru de excelentd al NATO pentru inteligenta artificiala.

6. Concluzii

Prezentul plan de actiune marcheaza continuarea unui efort european sustinut si coordonat. Pe
masurd ce dezvoltarea capabilitatilor avansate de IA va continua sa se accelereze si vor aparea
noi oportunitati si riscuri, Comisia va evalua periodic punerea in aplicare a planului de actiune
si va adapta actiunile, acolo unde este necesar, pentru a se asigura ca acesta contribuie in mod
eficace la dezvoltarea unui ecosistem european sigur si rezilient in era IA.
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