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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

Uniunea Europeand (UE) se confruntd cu o transformare profundd a mediului sdu de
securitate, pe masurd ce criminalitatea grava si organizata si terorismul capata un caracter tot
mai transnational, devin tot mai avansate din punct de vedere tehnologic si sunt tot mai
interconectate. Retelele infractionale functioneaza prin ecosisteme transfrontaliere flexibile
care combina infrastructurile digitale, fluxurile financiare ilicite, retelele logistice si serviciile
online. In prezent, activitatile infractionale sunt adesea concepute, coordonate si extinse la
nivel transnational incd de la inceput, ceea ce face ca criminalitatea sa devina, in mod
implicit, o problema transfrontaliera.

Progresele tehnologice rapide au accelerat aceastd schimbare. Comunicatiile criptate,
instrumentele de automatizare si criptomonedele nu mai sunt doar mijloace de facilitare a
activitatii infractionale, ci active operationale de baza ale retelelor infractionale moderne.
Impreund cu platformele digitale si infrastructurile online, ele permit infractorilor s fsi
coordoneze operatiunile in timp real, sa isi extinda activitatile ilicite cu o viteza fara
precedent, sd ascundd fluxurile financiare, sd isi adapteze rapid modelele operationale si sa
exploateze punctele slabe din toate jurisdictiile. In acelasi timp, granitele dintre criminalitatea
informatica, criminalitatea financiara si alte forme de criminalitate grava si organizatd devin
tot mai neclare.

Situatia actuald a amenintdrilor este agravatd si mai mult de aparitia amenintarilor hibride,
printre care se numard atacurile cibernetice, atacurile impotriva infrastructurii critice si
instrumentalizarea migratiei sau a dependentelor economice de catre actori ostili, atat statali,
cat si nestatali. Astfel de activitdti se intersecteaza tot mai mult cu retelele de criminalitate
grava si organizatd, creand riscuri de securitate complexe si multidimensionale care pun sub
semnul intrebdrii distinctia dintre securitatea internd si cea externa.

Dupi cum a subliniat Consiliul European in concluziile sale din 26-27 iunie 2025 (%), aceste
amenintari reprezintd o provocare majord pentru securitatea statelor membre si a cetatenilor
europeni. Impactul lor depaseste riscurile imediate la adresa securitdtii, contribuind la un
sentiment tot mai puternic de incertitudine si afectand increderea cetatenilor in capacitatea
autorititilor publice de a asigura un nivel ridicat de securitate interna. In acelasi timp, formele
grave de criminalitate si criminalitatea organizatad patrund tot mai mult in economia legala si o
denatureaza, inclusiv prin coruptie, spdlare de bani si utilizarea abuzivd a structurilor de
afaceri legitime, slabind astfel concurenta loiala si subminand integritatea pietelor si a
institutiilor publice.

In actualul mediu de securitate, UE si statele sale membre si-au consolidat in mod
semnificativ cooperarea si au dezvoltat capacitdti critice pentru a sprijini actiunile
transfrontaliere de aplicare a legii (?). Cu toate acestea, rispunsul UE nu a reusit inci si tini

.....

! A se vedea concluziile Consiliului European din 26-27 iunie 2025 privind lupta Tmpotriva formelor
grave de criminalitate si a criminalitatii organizate.

A se vedea sectiunea 2.1 intitulatd Coerenta cu dispozitiile de politicd deja existente in domeniul de
politica vizat.
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In primul rand, arhitectura europeana de asigurare a respectirii legii nu s-a adaptat suficient la
cresterea semnificativa a volumului, a complexitatii si a vitezei informatiilor relevante pentru
anchetele penale. Informatiile privind activitdtile infractionale raman fragmentate la nivelul
autoritatilor, al jurisdictiilor si al sistemelor i nu sunt partajate, conectate sau analizate in
mod corespunzator, in mod eficace si in timp util. Acest lucru a accentuat treptat punctele
nevralgice din tabloul datelor operative in materie penald al UE si a redus capacitatea de a
identifica legaturile infractionale transfrontaliere, de a sprijini in mod eficace investigatiile la
nivel european si de a detecta amenintarile emergente.

In al doilea rand, raspunsul operational al UE ramane fragmentat. In spatiul Schengen fara
frontiere interne, in care retelele infractionale 1si desfasoara activitatea fara obstacole intre
jurisdictii, actiunile de aplicare a legii sunt inca organizate, de prea multe ori, in principal la
nivel national. Adesea, autoritatile nationale au doar o vizibilitate partiald asupra retelelor
infractionale care isi desfdasoara activitatea in mai multe state membre si se confruntd cu
dificultati persistente in coordonarea investigatiilor la nivel transfrontalier. Prin urmare,
fragmentarea ramane unul dintre principalele puncte slabe ale raspunsului european in materie
de securitate, reducand eficacitatea si eficienta actiunilor nationale de aplicare a legii
impotriva amenintdrilor care sunt inerent transnationale si necesitd o abordare europeana
colectiva mai puternica.

In acest cadru, Europol joaca un rol central in calitate de agentie a UE pentru cooperarea in
materie de aplicare a legii (°). De la infiintarea sa, Europol a evoluat de la o platformi de
sprijin la un centru analitic si operational esential, care sprijind statele membre 1n prevenirea
si combaterea criminalitatii grave si organizate si a terorismului. Prin capacitatea sa unicad de a
corela informatii, de a genera date operative in materie penald la nivelul UE si de a sprijini
operatiuni transfrontaliere coordonate, Europol permite statelor membre sa detecteze retele
infractionale complexe, sa identifice legaturi intre jurisdictii si sd raspundd mai eficace la
amenintarile la adresa securitatii care evolueaza rapid.

Orientdrile politice ale presedintei von der Leyen pentru perioada 2024-2029 (*) au anuntat
obiectivul de a consolida si mai mult Europol. Acest lucru include un nou cadru legislativ
menit sd sporeasca rolul operational al Europol si sa sprijine o cooperare transfrontalierd mai
eficace in materie de aplicare a legii. Acest obiectiv este ancorat si mai mult in ProtectEU — 0
strategie europeani de securitate internd (°), care defineste o schimbare radicald a modului in
care UE 1si organizeaza raspunsul colectiv la amenintarile la adresa securitdtii din ce in ce mai
complexe si interconectate. Realizarea acestei viziuni necesitd o revizuire cuprinzitoare a
cadrului Europol, care sd depdseasca modificarile specifice, asigurandu-se cd mandatul
Europol este pe deplin aliniat la realitdtile operationale din toate domeniile criminalitatii grave
si organizate si ale terorismului.

Necesitatea de a consolida cooperarea Tn materie de aplicare a legii la nivelul UE a fost
subliniatad in mod constant de statele membre si de Parlamentul European, in special in cursul
consultdrilor ample cu partile interesate desfasurate in 2025 si 2026. Sefii de politie

8 Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare In Materie de Aplicare a Legii (Europol) si de inlocuire si
de abrogare a Deciziilor 2009/371/JAI, 2009/934/JAI, 2009/935/JA1, 2009/936/JAI si 2009/968/JAI ale
Consiliului.

Europa — in fata unei alegeri — Orientarile politice pentru urmatoarea Comisie Europeand 2024-2029,
iulie 2024,

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor privind ProtectEU: o strategie europeand de securitate internd,
COM(2025) 148 final, 1 aprilie 2025.
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europeni (°) au subliniat beneficiile unui Europol mai solid si mai eficient din punct de vedere
operational, capabil si actioneze ca un veritabil factor european de amplificare a fortei. In
plus, datele rezultate din evaluarea cadrului Europol si din raportul Comisiei intocmit in
temeiul articolului 68 alineatul (3) din Regulamentul privind Europol au indicat cad mandatul
actual si modelul operational al Europol nu mai sunt pe deplin adaptate la amploarea si
complexitatea mediului de securitate in continud evolutie. Limitarile existente in ceea ce
priveste disponibilitatea, integrarea si prelucrarea informatiilor, precum si constrangerile care
afecteaza profunzimea implicarii operationale a Europol reduc capacitatea sa de a sprijini in
mod eficace statele membre in raspunsul la amenintdrile transfrontaliere din ce in ce mai
interconectate.

Evaluarea evidentiaza, de asemenea, un dezechilibru structural tot mai mare intre amploarea
si sofisticarea tehnologica a retelelor infractionale si capacitatile colective aflate la dispozitia
autoritdtilor de aplicare a legii din UE. Persoanele implicate in activitati infractionale recurg
din ce Tn ce mai mult la inteligenta artificiala, la exploatarea datelor la scara largad si la
infrastructuri digitale sofisticate, pe care niciun stat membru nu le poate contracara in mod
eficient pe cont propriu. Cu toate acestea, mandatul si capacitatile actuale ale Europol nu ii
permit agentiei sa actioneze pe deplin ca centru de capacitati la nivelul UE, necesar pentru a
reduce fragmentarea, a pune in comun resursele si a oferi statelor membre sprijinul
operational si tehnologic avansat de care au nevoie pentru a face fatd mediului de amenintari
in continua evolutie.

Reforma din 2022 a cadrului juridic al Europol (") a marcat un pas important in consolidarea
mandatului agentiei, in special prin facilitarea prelucrarii seturilor de date mari si complexe si
prin consolidarea capacitatilor sale analitice. Cu toate acestea, peisajul amenintarilor si
cerintele operationale ale statelor membre au evoluat mai rapid decat se anticipase.
Prelucrarea pe scard larga a datelor, implicarea operationald timpurie a Europol in investigatii
transfrontaliere complexe si furnizarea de sprijin tehnologic avansat nu mai sunt cerinte
exceptionale, ci au devenit caracteristici esentiale ale cooperarii moderne in materie de
aplicare a legii. In 2025, Parlamentul European si Consiliul au adoptat o modificare specifica
a cadrului Europol pentru a raspunde nevoilor operationale specifice. Cu toate acestea,
modificarea respectiva nu a abordat provocarea structurald de fond: asigurarea faptului ca
Europol poate functiona la scara, cu agilitatea si integrarea necesare pentru a sustine un
raspuns eficace la nivelul UE la amenintarile care sunt din ce in ce mai transnationale si mai
avansate din punct de vedere tehnologic.

In acelasi timp, arhitectura de securitate mai ampla a UE a evoluat semnificativ. Cooperarea
dintre Europol si alte organe, oficii si agentii ale UE, inclusiv Eurojust (&), Parchetul European
(,,EPPO”) (°), Frontex (}°), OLAF (*}) si Autoritatea pentru Combaterea Spilirii Banilor

Declaratia sefilor de politie europeni, 29 aprilie 2025.

7 Regulamentul (UE) 2022/991 al Parlamentului European si al Consiliului din 8 iunie 2022 de
modificare a Regulamentului (UE) 2016/794 in ceea ce priveste cooperarea Europol cu partile private,
prelucrarea datelor cu caracter personal de catre Europol in sprijinul anchetelor penale si rolul Europol
in materie de cercetare si inovare, JO L 169, 27.6.2022, p. 1.

8 Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penald (Eurojust).

9 Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere n aplicare a unei forme
de cooperare consolidata in ceea ce priveste instituirea Parchetului European (EPPO).

10 Regulamentul (UE) 2019/1896 al Parlamentului European si al Consiliului din 13 noiembrie 2019

privind Politia de frontiera si garda de coastd la nivel european si de abrogare a Regulamentelor (UE)
nr. 1052/2013 si (UE) 2016/1624.
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(,,ACSB”) (*?), a devenit din ce in ce mai importanti pentru asigurarea unui rispuns eficace si
coerent la amenintdrile transfrontaliere. Cu toate acestea, cadrul actual nu a oferit incd o
integrare operationald suficientd pentru a sprijini aceasti arhitecturd in continua evolutie (*°)
sl pentru a asigura o cooperare neintrerupta in diferitele etape ale ciclului de securitate si
justitie penala.

Aceastd adaptare nu este doar necesard, ci si oportuna. In prezent, existd conditiile necesare
pentru a sprijini o evolutie mai transformatoare a cadrului Europol. Initiativele recente si in
curs ale UE, in special revizuirea cadrului pentru schimbul de informatii dintre autoritatile de
actualitatii datelor la nivelul UE. In paralel, evolutiile mai ample din cadrul arhitecturii de
securitate si justitie a UE, inclusiv cooperarea consolidata dintre organele, oficiile si agentiile
relevante ale UE, creeaza un mediu mai bun pentru actiuni integrate si coordonate.

Prin urmare, prezenta propunere stabileste un cadru juridic consolidat pentru Europol, care
reflectd evolutia amenintarilor infractionale transfrontaliere si nevoile operationale ale statelor
membre. Scopul sau este de a consolida rolul Europol in calitate de:

o centru de informatii al UE capabil sa asigure faptul cd autoritatile de aplicare a legii
din statele membre dispun de un tablou al datelor operative in materie penald mai
complet si mai integrat la nivelul UE;

o centru operational care sa sprijine statele membre ntr-un mod mai eficace si intr-0
etapd mai timpurie in cadrul investigatiilor transfrontaliere si al activitatilor
operationale si

. centru tehnologic si de inovare care sa sprijine statele membre cu capacititi,
cunostinte de specialitate si instrumente operationale avansate.

Pentru a atinge aceste obiective, propunerea se bazeaza pe punctele forte ale cadrului existent,
aducandu-le la un nivel de excelenta operationald, introducand in acelasi timp schimbarile
structurale necesare pentru a permite un raspuns european mai eficace la criminalitatea
transfrontaliera. Ea instituie un cadru juridic solid si modern care permite Europol:

. sa raspunda provocdrilor actuale si viitoare in materie de securitate;
o sa sprijine mai bine statele membre in investigatiile transfrontaliere si
o sa consolideze capacitatea UE de a oferi un raspuns coordonat, eficient si rezilient la

criminalitatea grava si organizatd si la terorism, in deplind conformitate cu
Carta drepturilor fundamentale a Uniunii Europene.

1 Regulamentul (UE, Euratom) nr.883/2013 al Parlamentului European si al Consiliului din
11 septembrie 2013 privind investigatiile efectuate de Oficiul European de Lupta Antifraudd (OLAF).
12 Regulamentul (UE) 2024/1620 al Parlamentului European si al Consiliului din 31 mai 2024 de instituire

a Autoritatii pentru Combaterea Spalarii Banilor si a Finantarii Terorismului (ACSB).

Inclusiv evolutiile care decurg din propunerea Comisiei de regulament al Parlamentului European si al

Consiliului de infiintare a Autoritatii vamale a Uniunii Europene si de abrogare a Regulamentului (UE)

nr. 952/2013, COM(2023) 258 final, 17.5.2023.

4 Directiva (UE) 2023/977 a Parlamentului European si a Consiliului din 10 mai 2023 privind
schimbul de informatii dintre autoritdtile de aplicare a legii ale statelor membre si de abrogare a
Deciziei-cadru 2006/960/JAl a Consiliului.
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. Coerenta cu dispozitiile de politica deja existente in domeniul de politica vizat

Prezentul pachet de initiative Tn materie de justitie penald urmareste un obiectiv coerent si
complementar: consolidarea capacitdtii UE de a preveni, a depista, a investiga i a urmari
penal formele grave de criminalitate transfrontaliera intr-un mediu de securitate din ce in ce
mai complex. Prin modernizarea cadrelor juridice care reglementeaza cooperarea dintre
autoritatile de aplicare a legii, autoritatile judiciare si alte autoritati relevante, pachetul
urmadreste sa consolideze eficacitatea, coerenta si interoperabilitatea arhitecturii de securitate
internd a Uniunii.

Revizuirile propuse ale regulamentelor privind Europol si Eurojust constituie nucleul acestui
efort. Europol si Eurojust indeplinesc functii distincte, dar complementare, in cadrul spatiului
de libertate, securitate si justitie: in timp ce Europol sprijind prevenirea si combaterea
activitatilor infractionale, Eurojust faciliteaza cooperarea judiciard si asigurd o urmadrire
penald si masuri judiciare ulterioare eficace. Prin urmare, pachetul urmareste sa consolideze
cooperarea si complementaritatea dintre cele doud agentii, precum si cu alti actori relevanti ai
Uniunii din domeniul justitiei si afacerilor interne si al arhitecturii antifraudd, in vederea
asigurdrii unei continuitati fluide intre actiunile de aplicare a legii si masurile judiciare
ulterioare in toate etapele lantului justitiei penale.

In acest context, modificarile aduse cadrului privind ordinul european de ancheti si normelor
privind protectia datelor aplicabile in cadrul regimului de protectiec a datelor in domeniul
justitiei si afacerilor interne pentru institutiile, organele, oficiile si agentiile UE (**) contribuie
si mai mult la acest obiectiv prin facilitarea unei cooperari transfrontaliere eficace, prin
imbunatatirea conditiilor pentru schimbul de informatii si prin asigurarea unui cadru juridic
coerent, adaptat la realitatile operationale si la evolutiile tehnologice. Luate impreund,
masurile propuse in acest pachet vor consolida capacitatea UE de a raspunde amenintarilor in
continud evolutie la adresa securitatii, respectand totodatd pe deplin drepturile fundamentale,
statul de drept si repartizarea responsabilitatilor intre diferitii actori implicati.

In plus, propunerea de revizuire a Regulamentului privind Europol este in concordanti cu
cadrul mai larg de securitate internd al UE, in special cu ProtectEU, si contribuie Tn mod
direct la punerea sa in aplicare. Prin consolidarea rolului Europol ca centru de informatii,
centru operational, tehnologic si de inovare, propunerea sprijind eliminarea lacunelor in
materie de date operative in materie penald, consolideaza investigatiile transfrontaliere si
imbunatateste utilizarea capacitatilor tehnologice avansate la nivelul UE.

Propunerea este, de asemenea, in concordantd cu evolutiile recente ale politicilor UE in
materie de securitate internd, inclusiv cu Agenda privind combaterea terorismului din
cadrul ProtectEU (*%), cu priorititile UE in materie de criminalitate pentru ciclul EMPACT
2026-2029 (*'), cu Strategia UE in materie de droguri din 2025 (*¥) si cu planul de actiune
insotitor de combatere a traficului de droguri (*°), precum si cu propunerea Comisiei din 2026

15 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de cétre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date.

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, ProtectEU: Agenda privind prevenirea si combaterea terorismului,
COM(2026) 101 final, 26 februarie 2026.

Concluzii ale Consiliului privind consolidarea EMPACT si prioritatile UE in materie de criminalitate
pentru urmatorul ciclu EMPACT 2026-2029, aprobate de Consiliu la 13 iunie 2025.

18 COM(2025) 743 final, 4 decembrie 2025.

19 COM(2025) 744 final, 4 decembrie 2025.
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de norme la nivelul UE privind combaterea traficului ilicit de arme de foc (*°). Aceste
initiative reflectd o orientare mai ampla céatre o actiune a UE mai operationald, bazatd pe
informatii si pe capacitdti, Tmpotriva criminalitatii grave si organizate si a terorismului.
Propunerea completeaza, de asemenea, foaia de parcurs privind accesul legal si efectiv la date
pentru autorititile de aplicare a legii, prezentatd de Comisie in iunie 2025 (?), care abordeazi
principalele provocari legate de accesul la probele digitale.

Propunerea este, de asemenea, in concordanta cu cadrul pentru schimbul de informatii intre
autoritdtile nationale de aplicare a legii, precum si intre acestea si Europol. Desi reformele
recente au consolidat si aliniat sistemele de gestionare a cazurilor si practicile de schimb
transfrontalier de informatii la nivel national, beneficiile acestora nu au fost inca pe deplin
valorificate in ceea ce priveste integrarea lor in serviciile si capacitatile analitice ale Europol.
Prin asigurarea faptului ca informatiile transmise si gestionate la nivel national pot fi puse in
mod sistematic la dispozitia Europol prin intermediul serviciilor si instrumentelor sale de
informare, propunerea permite statelor membre sd utilizeze pe deplin serviciile Europol,
sprijinind o utilizare mai integratd, automatizatd si eficace a informatiilor in intreaga
comunitate de aplicare a legii din UE.

Propunerea oferd Europol mandatul si instrumentele necesare pentru a combate, in Intreaga
UE, infractiunile care intrd in sfera de competentd a Europol si care implica o dimensiune
hibrida, aborddnd nevoile prevdzute in special in cadrul ProtectEU, al strategiei UE de
pregatire si al Scutului pentru democratie. Ea permite Europol sa isi utilizeze intregul set de
instrumente operationale, analitice si tehnice pentru a actiona in limitele competentelor sale,
inclusiv in domeniul criminalitatii grave si organizate, al terorismului si al criminalitatii
facilitate prin mijloace informatice, atunci cand astfel de infractiuni implicd o dimensiune
hibrida. Propunerea instituie centre de expertiza operationald ale UE ca model pentru
abordarea operationald a Europol, integrand prevenirea si combaterea infractiunilor cu o
dimensiune hibridd ca prioritate transversala. Activitatile infractionale cu o dimensiune
hibrida pot aparea in legatura cu orice forma de criminalitate care intrd in sfera de competenta
a Europol. Centrele sunt instituite pentru a asigura o contributie orizontala, in domeniile lor
respective de expertizd, la prevenirea si combaterea unor astfel de activitati infractionale,
inclusiv in cazul in care acestea fac parte dintr-o amenintare cu o dimensiune hibrida,
contribuie la o astfel de amenintare sau sunt legate de o amenintare cu o dimensiune hibrida.

Propunerea consolideaza, de asemenea, complementaritdtile cu EPPO si Eurojust in etapele de
urmarire penala si judiciare, inclusiv prin acordarea de sprijin analitic structural catre EPPO 1n
analiza infractiunilor financiare transfrontaliere complexe care aduc atingere intereselor
financiare ale UE. De asemenea, ea sprijind o interactiune mai stransa cu Frontex in domeniile
in care criminalitatea transfrontalierd se intersecteazd cu gestionarea frontierelor, cu Agentia
Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scara Larga in
Spatiul de Libertate, Securitate si Justitie (,,eu-LISA”) (*®) in ceea ce priveste dezvoltarea,

20 Propunere de directiva a Parlamentului European si a Consiliului privind combaterea traficului ilicit de

arme de foc si a altor infractiuni legate de armele de foc, COM(2026) 102 final, adoptatd de Comisie la

26 februarie 2026.

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European

si Comitetul Regiunilor, Foaie de parcurs privind accesul legal si efectiv la date pentru autoritatile de

aplicare a legii, COM(2025) 349 final, 24 iunie 2025.

22 Regulamentul (UE) 2018/1726 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind Agentia Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scara
Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA) si de modificare a Regulamentului (CE)
nr. 1987/2006 si a Deciziei 2007/533/JAI a Consiliului, precum si de abrogare a Regulamentului (UE)
nr. 1077/2011.
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implementarea si gestionarea tehnicd a serviciillor si instrumentelor de gestionare a
informatiilor, cu ACSB in ceea ce priveste infractiunile financiare si cu Agentia Uniunii
Europene pentru Securitate Cibernetici (,ENISA”) (¥) in ceea ce priveste securitatea
cibernetica, in special incidentele de tip ransomware.

Propunerea contribuie in mod direct la functionarea spatiului Schengen, in care libera
circulatie poate fi sustinutd numai printr-un raspuns european in materie de securitate la fel de
integrat si de eficace. Prin consolidarea cooperarii in materie de aplicare a legii la nivelul UE
si prin reducerea fragmentarii, propunerea contribuie la asigurarea faptului ca securitatea in
spatiul Schengen este garantata la acelasi nivel de integrare ca si libertatea de circulatie pe
care este meniti si o protejeze. In acelasi timp, propunerea vizeazi, de asemenea,
aprofundarea cooperarii Europol cu tarile asociate la implementarea, aplicarea si dezvoltarea
acquis-ului Schengen.

. Coerenta cu alte politici ale Uniunii

Propunerea este in concordantd cu obiectivele de politicdA mai ample ale UE privind
suveranitatea tehnologica si infrastructura digitald securizatd, inclusiv cu Strategia europeana
privind datele (2*), cu programul de politici pentru 2030 privind deceniul digital (%), cu
strategia UE privind serviciile cloud () si cu initiativele in materie de securitate
cibernetici (%'), inclusiv cu noua propunere referitoare la Actul legislativ privind dezvoltarea
tehnologiilor de tip cloud si a IA (CADA), care vizeaza consolidarea ecosistemului, a
investitiilor si a infrastructurii UE in domeniul tehnologiilor de tip cloud si al 1A (*®).
Permitand Europol si autoritatilor competente ale statelor membre sd prelucreze si sa
analizeze datele in conditii de sigurantd la scara largd si s@ functioneze in medii sigure, fiabile
si scalabile de prelucrare a datelor, inclusiv prin utilizarea unor capacitati de cloud suverane si
a unor infrastructuri digitale avansate, propunerea contribuie la construirea unor capacitdti
tehnologice europene reziliente (%) si autonome.

Propunerea sprijina, de asemenea, politicile UE privind inovarea, cercetarea si
competitivitatea, inclusiv in cadrul programului Orizont Europa (*°) si al Agendei europene de

23 Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea cibernetica).

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, O strategie europeana privind datele, COM(2020) 66 final, 19 februarie 2020.
% Decizia (UE) 2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de instituire
a programului de politica pentru 2030 privind deceniul digital.

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social si
Comitetul Regiunilor, O strategie a UE privind centrele de date si serviciile cloud, COM(2024) [final].
27 Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024
privind cerintele orizontale in materie de securitate ciberneticd pentru produsele cu elemente digitale si
de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020, precum si a Directivei (UE)
2020/1828 (Regulamentul privind rezilienta ciberneticd).

Propunere de regulament al Parlamentului European si al Consiliului de stabilire a unui cadru de masuri
pentru consolidarea ecosistemului european de cloud si IA (Actul legislativ privind dezvoltarea
tehnologiilor de tip cloud si a IA); COM(2026) 502 final.

24

26

28

2 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune (Directiva NIS 2).
%0 Regulamentul (UE) 2021/695 al Parlamentului European si al Consiliului din 28 aprilie 2021 de

instituire a programului-cadru pentru cercetare si inovare Orizont Europa.
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inovare (31). Prin pozitionarea Europol ca hub central pentru identificarea nevoilor
operationale emergente si conturarea viitoarelor capacitdti de aplicare a legii, acesta sprijind
dezvoltarea si adoptarea de tehnologii avansate, inclusiv prin solutii de achizitii publice
comune.

In acelasi timp, propunerea riméane pe deplin aliniati la cadrul UE de protectie a datelor, in
special la Regulamentul (UE) 2018/1725 privind protectia datelor cu caracter personal de
catre institutiile, organele, oficiile si agentiile UE, asigurandu-se ca rolul operational
consolidat al Europol rdmane ancorat intr-un nivel ridicat de protectie a drepturilor
fundamentale.

Propunerea consolideaza cadrul UE de combatere a spaldrii banilor si a criminalitatii
financiare, inclusiv pachetul privind combaterea spaldrii banilor (*?) si instituirea ACSB,
consolidand in acelasi timp arhitectura antifrauda a UE si protectia intereselor financiare ale
UE n temeiul Directivei (UE) 2017/1371 (*). Ea oferd Europol capacititi sporite pentru a
sprijini investigatiile financiare transfrontaliere complexe si a coopera in mod eficace cu
EPPO si cu activitatea administrativa si de investigare a OLAF. Prin faptul cd permite
Europol sd integreze informatii financiare, capacitati analitice si resurse operationale,
propunerea ii oferd posibilitatea de a identifica, a analiza si a urmari fluxurile financiare si
activele provenite din savarsirea de infractiuni, inclusiv pe cele care afecteaza bugetul UE,
consolidand, la randul sdu, o abordare sistematica bazata pe ,,urmarirea banilor” si asigurand
un raspuns coordonat la nivelul UE la criminalitatea financiard. Aceastd consolidare a rolului
Europol este deosebit de relevanta in contextul revizuirii in curs a arhitecturii antifrauda,
asigurandu-se alinierea capacititilor sale la viitoarele reforme la nivelul UE si la nevoile in
continud evolutie ale asigurdrii respectarii normelor privind criminalitatea financiard
transfrontaliera.

Propunerea sporeste securitatea externd a UE, permitand Europol sd efectueze prelucrarea in
comun a datelor operative in materie penald impreund cu tarile partenere din afara UE,
imbunatatind viteza si calitatea investigatiilor internationale si asigurand, in acelasi timp,
schimbul securizat de informatii prin canale precum INTERPOL. Propunerea permite, de
asemenea, Europol sd trimita experti in tari din afara UE pentru a coordona masurile
operationale. Prin concentrarea activitatilor externe ale Europol asupra obiectivelor
operationale, propunerea maximizeaza valoarea addugatd a acestora pentru autoritatile
competente ale statelor membre, rdmanand in acelasi timp complementara rolului Agentiei
Uniunii Europene pentru Formare in Materie de Aplicare a Legii (,,CEPOL”) 1n ceea ce
priveste consolidarea capacitatilor in tarile terte.

Propunerea contribuie, de asemenea, la procesul de extindere a UE prin aprofundarea
cooperirii operationale cu tarile candidate si potential candidate. In calitate de parteneri-cheie
in combaterea criminalitatii transnationale, a terorismului si a altor amenintari transfrontaliere
la adresa securitdtii, tarile respective joacd un rol important in arhitectura de securitate

31 Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European

si Comitetul Regiunilor, O noua agenda europeana de inovare, COM(2022) 332 final, 5 iulie 2022.

32 Regulamentul (UE) 2024/1620 al Parlamentului European si al Consiliului din 31 mai 2024 de instituire
a Autoritatii pentru Combaterea Spaldrii Banilor si a Finantarii Terorismului (ACSB), precum si
Regulamentul (UE) 2024/1624 si Directiva (UE) 2024/1640, care fac parte din pachetul Uniunii privind
combaterea spalarii banilor.

3 Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului din 5 iulie 2017 privind
combaterea fraudelor indreptate impotriva intereselor financiare ale Uniunii prin mijloace de drept
penal (Directiva PIF).
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europeand mai ampla si trebuie sa fie integrate treptat in cadrele relevante de cooperare in
materie de securitate.

2. TEMEIUL JURIDIC, SUBSIDIARITATEA S| PROPORTIONALITATEA
. Temeiul juridic

Prezenta propunere se intemeiaza pe articolul 87 alineatul (2) litera (a) si pe articolul 88 din
Tratatul privind functionarea Uniunii Europene (TFUE). Articolul 88 prevede temeiul juridic
pentru infiintarea si functionarea Europol si pentru stabilirea atributiilor, a structurii si a
functionarii acesteia. Articolul 87 alineatul (2) litera (a) din TFUE prevede adoptarea de
masuri privind colectarea, stocarea, prelucrarea, analizarea si schimbul de informatii relevante
in scopul cooperarii politienesti.

. Subsidiaritatea (in cazul competentelor neexclusive)

Provocarile abordate de prezenta propunere sunt inerent transfrontaliere si nu pot fi
solutionate Tn mod eficace de catre statele membre actionand individual. Cele mai grave si
mai organizate forme de criminalitate au in prezent un caracter preponderent transnational,
retelele infractionale actiondnd fard obstacole in diferite jurisdictii si medii digitale. Ele
exploateazd fragmentarea informatiilor, a actiunilor operationale si a capacitatilor nationale.
Prin urmare, statele membre au doar o imagine partiald a activitatilor infractionale si se
confruntd cu limitdri structurale In ceea ce priveste conectarea investigatiilor si raspunsul
eficace la activitatile infractionale care se extind in afara jurisdictiei lor nationale.

Prin urmare, actiunea la nivelul UE este mai eficace si mai necesard. Amploarea, viteza si
caracterul transfrontalier al activitatilor infractionale impun un nivel de coordonare, de
agregare a datelor si de capacitate analitica ce nu poate fi atins de statele membre actionand
individual. Prin activitatea sa la nivelul UE, Europol este in masura sa combine informatii din
mai multe jurisdictii, sa identifice tipare si conexiuni care altfel ar rdimane nedetectate si sa
sprijine stabilirea prioritatilor si coordonarea actiunilor operationale la nivel transfrontalier.
Astfel, se sporeste impactul investigatiilor nationale si se asigurd faptul cd raspunsurile la
criminalitatea transfrontalierd nu sunt fragmentate, ci aliniate si se sprijind reciproc. Acest
lucru permite, de asemenea, dezvoltarea si implementarea unor capacitati avansate care nu pot
fi atinse de statele membre actionand individual, ceea ce permite, la randul sau, realizarea de
economii de scard In domenii in care dezvoltarea capacitdtilor necesita o utilizare intensiva a
resurselor si 0 masa criticd. Prin centralizarea acestor capacitati la nivelul UE si punerea lor la
dispozitie in toate statele membre, propunerea evitd suprapunerile, reduce costurile si asigura
un nivel consecvent si ridicat de eficacitate.

Intr-un spatiu Schengen, aceastd capacitate colectiva este esentiali pentru a se asigura ci
nivelul de cooperare in materie de aplicare a legii este proportional cu nivelul de integrare
atins.

. Proportionalitatea

In conformitate cu principiul proportionalititii previzut la articolul 5 din Tratatul privind
Uniunea Europeanad, prezenta propunere nu depaseste ceea ce este necesar pentru indeplinirea
obiectivelor sale.

Propunerea introduce un cadru mai integrat pentru sprijinul acordat la nivelul UE autoritétilor
de aplicare a legii, care reflecta amploarea si complexitatea criminalitatii transfrontaliere. Ea
se axeazd pe facilitarea unei utilizari mai eficace a informatiilor, pe consolidarea sprijinului
pentru investigatiile transfrontaliere si pe imbunatatirea accesului la capacitatile comune, fara
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a modifica echilibrul fundamental al competentelor intre UE si statele sale membre. In
special, propunerea nu conferd Europol puteri coercitive, acestea ramanand in competenta
exclusiva a statelor membre.

Dupa caz, proportionalitatea masurilor este sustinutd si de analiza efectuatd in evaluarea
impactului care insoteste prezenta propunere.

. Alegerea instrumentului

Propunerea ia forma unui regulament care abroga Regulamentul (UE) 2016/794 de instituire a
Europol. Abrogarea si inlocuirea cadrului existent sunt necesare avand in vedere evolutia
semnificativa a mandatului si a activitdtilor Europol si, prin urmare, necesitatea unei
schimbari corespunzatoare a abordarii juridice. Regulamentul actual, conceput initial ca un
instrument flexibil si cu un cadru larg, nu mai este suficient pentru a sustine responsabilitatile
tot mai mari ale Europol sau complexitatea tot mai mare a operatiunilor sale, inclusiv rolul
sau extins in domeniul prelucrarii datelor.

Evolutia rolului Europol necesitd un cadru juridic modernizat si pe deplin structurat pentru a
defini in mod clar responsabilitatile sale principale, pentru a elimina ambiguitatile si pentru a
oferi securitatea juridica, previzibilitatea si responsabilitatea necesare pentru ca agentia sa isi
indeplineasca in mod eficace mandatul consolidat. Cadrul juridic revizuit trebuie sd permita
Europol sa isi indeplineasca in mod eficient functiile consolidate, actionand intr-un cadru
juridic clar, solid si previzibil si mentinand flexibilitatea operationald necesard pentru a
raspunde amenintarilor In continua evolutie.

Reformarea Regulamentului (UE) 2016/794 nu ar fi suficientd pentru a permite modernizarea
Europol. Regulamentul actual nu ofera structura fundamentald necesara pentru a integra
schimbadri operationale, analitice si tehnologice substantiale, iar modificarile progresive ar fi
inadecvate pentru a stabili coerenta, securitatea juridica si arhitectura institutionala necesare
pentru un Europol pe deplin modernizat. Prezenta propunere vizeaza modificarea si
extinderea dispozitiilor Regulamentului (UE) 2016/794. Intrucat modificarile care trebuie
aduse sunt substantiale ca numar si naturd, ar trebui, din motive de claritate, ca actul juridic
respectiv sd fie abrogat.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE S| ALE EVALUARILOR IMPACTULUI
. Evaluarile ex post/verificarea adecvarii legislatiei existente

Evaluarea Regulamentului (UE) 2016/794, astfel cum a fost modificat prin
Regulamentul (UE) 2022/991, efectuata in paralel cu evaluarea impactului care insoteste
prezenta propunere, confirmd faptul ca Europol joacd un rol central si unic In sprijinirea
statelor membre in ceea ce priveste prevenirea si combaterea criminalitatii grave si organizate
si a terorismului, in special in investigatiile transfrontaliere. Pentru perioada 2017-2024,
evaluarea a aratat cd Europol a consolidat iIn mod semnificativ schimbul de informatii si
coordonarea operationald la nivelul Uniunii.

In acelasi timp, evaluarea evidentiazi unele limitari structurale care impiedicd Europol si isi
atingd pe deplin potentialul. Lacunele persistente in materie de informatii, legate de
contributiile inegale ale statelor membre 1n ceea ce priveste datele si de constrangerile
procedurale, limiteaza elaborarea unui tablou complet al datelor operative in materie penala la
nivelul UE. Sprijinul operational ramane inconsecvent si, in unele cazuri, nu este integrat in
mod corespunzitor in investigatiile nationale. Intre timp, cooperarea cu alte organe, oficii si
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agentii ale Uniunii este impiedicati de limitarile cadrelor institutionale. In plus, evaluarea
indicd o presiune tot mai mare asupra resurselor si capacititilor Europol, in special 1n
contextul unor forme de criminalitate mai complexe, digitale si cu utilizare intensiva a datelor,
care necesita solutii tehnologice scalabile si o capacitate analitica sporita.

Aceste constatari evidentiaza un decalaj structural intre cadrul actual al Europol si peisajul
amenintarilor in continud evolutie si sustin necesitatea prezentei propuneri. Evaluarea
detaliata este prezentata n documentul de lucru insotitor al serviciilor Comisiei.

Tn plus, raportul Comisiei intocmit in temeiul articolului 68 alineatul (3) din
Regulamentul (UE) 2016/794 (**) confirma faptul ci FEuropol a inregistrat progrese
substantiale in ceea ce priveste Regulamentul de punere in aplicare (UE) 2022/991. Europol a
pus in aplicare aproape toate noile sale atributii analitice si de prelucrare a datelor, inclusiv
gestionarea seturilor de date mari si complexe si sprijinirea proiectelor de cercetare si inovare
prin cadre specifice. Capacitatile extinse ale Europol au consolidat investigatiile
transfrontaliere, au imbunatatit schimbul de informatii intre statele membre si au intensificat
sprijinul analitic Tn combaterea criminalitatii grave si organizate si a terorismului, fard a se
constata efecte negative asupra drepturilor fundamentale ca urmare a garantiilor existente.
Statele membre continud sa utilizeze in mod activ noile instrumente ale Europol, ceea ce
reflectd o dependenta operationala tot mai mare de capacititile sale.

In acelasi timp, evaluarea identifica unele limitari structurale si operationale care impiedica
utilizarea deplina a noilor capacitati ale Europol. Procesele complexe de protectie a datelor
incetinesc adoptarea operationald si descurajeaza utilizarea consecventa a instrumentelor in
investigatiile de zi cu zi. Sprijinul operational este integrat in mod inegal in investigatiile
nationale, In timp ce constrangerile In ceea ce priveste capacitatea analiticd si scalabilitatea
tehnologica limiteaza capacitatea Europol de a prelucra si de a actiona cu privire la volume tot
mai mari de date complexe. In raport se constati, de asemenea, ci amploarea tot mai mare si
gradul tot mai ridicat de sofisticare a criminalitatii digitale si transfrontaliere necesitd solutii
operationale mai avansate, mai flexibile si mai scalabile pentru a se asigura ca Europol poate
raspunde Tn mod eficace in toate statele membre.

. Consultarea cu partile interesate

S-a desfasurat un proces de consultare amanuntit si cuprinzator pentru a colecta contributii din
partea statelor membre, a Europol, a agentiilor UE, a retelelor de aplicare a legii si a partilor
private (Intreprinderi si asociatii de Intreprinderi, precum si organizatii neguvernamentale, ale
societatii civile si de cercetare).

Discutiile initiale de definire a domeniului de aplicare din perioada aprilie-iunie 2025 au
implicat schimburi la nivel inalt cu Comitetul permanent pentru cooperarea operationald in
materie de securitate internd (COSI), cu Consiliul de administratie al Europol si cu sefii
politiilor nationale. Aceste discutii au contribuit la identificarea prioritatilor operationale, a
provocarilor in ceea ce priveste cooperarea transfrontaliera si a limitelor politice care ar trebui
sa ghideze reforma cadrului Europol. Acestea au fost urmate de o colectare aprofundatd de
date in perioada iulie 2025-februarie 2026 prin intermediul unei cereri de contributii, al unei
consultdri publice si al unor ateliere tematice cu experti din statele membre.

In general, partile interesate si-au exprimat sprijinul ferm pentru valoarea adaugata a Europol,
in special In ceea ce priveste facilitarea schimbului transfrontalier de informatii, analiza

% COM(2025) 752 final.
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datelor operative in materie penald si coordonarea operationald. In acelasi timp, ele au
identificat deficiente operationale importante care ii limiteaza eficacitatea, in special
constrangeri juridice si procedurale legate de prelucrarea datelor. Partile interesate au
subliniat, de asemenea, necesitatea de a consolida sprijinul operational al Europol, de a
dezvolta sisteme mai automatizate si interoperabile si de a stimula capacitétile tehnologice si
analitice, inclusiv prin instrumente digitale la nivelul UE si printr-0 cooperare mai stransa cu
organele, oficiile si agentiile UE. Partile interesate din sectorul privat au subliniat, de
asemenea, importanta securitatii juridice in schimbul de date, in special in ceea ce priveste
criminalitatea informatica.

Consultarile au evidentiat, de asemenea, importanta asigurarii faptului ca orice consolidare a
rolului Europol ramane pe deplin coerenta cu drepturile fundamentale, in special cu cerintele
privind protectia datelor, si respecta responsabilitatile statelor membre in materie de securitate
nationala si de aplicare a legii. Au aparut opinii divergente cu privire la o posibila extindere
suplimentard a competentelor Europol in ceea ce priveste amenintarile hibride, pe care mai
multe parti interesate le-au considerat sensibile din punct de vedere politic, dar, in principiu,
bine acoperite de cadrul juridic al Europol.

Contributiile primite de la partile interesate au stat direct la baza elaborarii propunerii,
confirmand necesitatea de a remedia lacunele in materie de informatii, fragmentarea
operationald si constrangerile in materie de capacitati tehnologice. Ele au ghidat, de
asemenea, elaborarea de masuri de consolidare a schimbului de date, de simplificare a
procedurilor si de stimulare a cooperarii, asigurdnd in acelasi timp garantii adecvate si
respectand limitele mandatului Europol in temeiul Tratatului privind functionarea
Uniunii Europene.

. Obtinerea si utilizarea cunostintelor de specialitate

Comisia s-a bazat pe cunostinte de specialitate externe pentru a sustine atat evaluarea, cat si
analiza de impact care insotesc prezenta propunere. in special, un studiu extern efectuat in
perioada iulie 2025-iunie 2026 a oferit o baza de dovezi cuprinzitoare bazatd pe contributii
din partea statelor membre, a organelor, oficiilor si agentiilor UE, a retelelor de aplicare a
legii si a partilor interesate relevante. In plus, Comisia a luat in considerare o gami larga de
contributii, inclusiv documente de politica prezentate in cursul pregatirii prezentei propuneri.

. Evaluarea impactului

Prezenta propunere este sustinutd de o evaluare a impactului, in cadrul careia s-au analizat o
serie de optiuni de politicd menite sa solutioneze problemele identificate legate de lacunele in
materie de informatii, fragmentarea operationala si constrangerile in materie de capacitati.

Evaluarea impactului s-a axat pe aspectele care prezintd cele mai importante implicatii
politice, operationale si in materie de drepturi fundamentale. Prin urmare, domeniile in care
exista deja un sprijin larg, inclusiv dezvoltarea capacitatilor si a tehnologiei, nu au facut
obiectul evaludrii.

Au fost luate in considerare doud abordari politice principale.

Prima abordare s-a axat pe imbunatatiri specifice ale modelului operational existent prin

.....

si imbunatatirea integrarii instrumentelor si sistemelor informatice ale Europol in fluxurile de
lucru nationale in materie de investigatii. Printre acestea s-au numadrat masuri precum
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conectarea la sistemele nationale de gestionare a cazurilor si consultarea mai sistematicd a
sistemelor Europol 1n cadrul investigatiilor relevante.

A doua abordare a avut in vedere o evolutie mai structurald a modelului operational al
Europol. Scopul sdu a fost acela de a depdsi un cadru axat in principal pe transmiterea
bilaterald a informatiilor, orientdndu-se catre dezvoltarea unor infrastructuri de comunicatii
comune la nivelul UE, in special a spatiului comun de date al politiei din UE. Aceasta
abordare a prevazut, de asemenea, o forma mai integrata de sprijin operational, incorporata
direct in mediile nationale de anchetd, inclusiv prin infiintarea birourilor de sprijin ale
Europol in statele membre. In plus, abordarea a inclus o modernizare substantial a cadrului
Europol de prelucrare a datelor si o cooperare consolidata cu EPPO.

Pe aceastd baza, optiunea de politica preferatd combind elemente ale ambelor abordari.
Aceasta se bazeaza pe imbunatatirile progresive identificate in cadrul primei abordari, n
special in ceea ce priveste consolidarea disponibilitdtii datelor, modernizarea sistemelor si
integrarea instrumentelor Europol in investigatiile nationale. In acelasi timp, ea depaseste
modelul existent atunci cand este necesar pentru a aborda limitarile structurale prin permiterea
accesului autorizat la datele nationale, prin consolidarea prezentei operationale a Europol in
statele membre si prin consolidarea cooperarii sale cu EPPO. Aceste masuri sunt concepute
pentru a se consolida reciproc. Tn special, imbunittirile progresive din cadrul primei abordari
creeaza conditiile necesare pentru ca masurile mai avansate sa functioneze in mod eficace.

Se preconizeazd ca optiunea de politicd preferatd va imbundtiti iIn mod semnificativ
eficacitatea cooperarii transfrontaliere Tn materie de aplicare a legii prin reducerea
fragmentarii informatiilor, prin accelerarea identificarii legdturilor operationale intre
investigatii si prin consolidarea coordondrii operationale intre organele, oficiile si agentiile
UE. De asemenea, se preconizeazad ca aceastd optiune va imbunatati capacitatea autoritatilor
nationale de a investiga forme de criminalitate din ce in ce mai digitale, transfrontaliere si
care utilizeazd in mod intensiv datele, prin consolidarea sprijinului analitic, prin capacitati
tehnologice comune si prin structuri de sprijin operational mai integrate. Se preconizeaza ca
cetdtenii vor beneficia de pe urma consolidarii securitdtii interne $1 a unei preveniri si
combateri mai eficace a criminalitatii grave si organizate, precum si a terorismului.

Optiunea de politica preferata necesitd investitii semnificative atat la nivelul UE, cat si la
nivelul statelor membre, in special pentru dezvoltarea unor infrastructuri tehnologice comune,
a unor solutii de interoperabilitate, a unor masuri de integrare operationald si a unor capacitati
analitice si operationale consolidate. Costurile unice estimate se ridicd la aproximativ 255 de
milioane EUR pentru statele membre si la 240 de milioane EUR pentru Europol, in timp ce
costurile recurente anuale sunt estimate la aproximativ 48 de milioane EUR pentru statele
membre si la 78 de milioane EUR pentru Europol. Costurile totale estimate pentru perioada
2028-2034 se ridica la aproximativ 590 de milioane EUR pentru statele membre si la 789 de
milioane EUR pentru Europol. In acelasi timp, se preconizeazi ca utilizarea infrastructurilor
si a capacitatilor comune la nivelul UE va genera imbunatatiri considerabile ale eficientei si
economii de scard, inclusiv economii estimate la aproximativ 42 de milioane EUR 1n
comparatie cu abordarile de punere in aplicare separate.

Ingerinta in drepturile la viata privata si la protectia datelor cu caracter personal care rezultd
din optiunea de politica preferata ramane atat necesara, cat si proportionala. Acest lucru este
justificat avand in vedere obiectivul sdu: asigurarea prevenirii si a combaterii eficace a
criminalitatii grave si organizate si a terorismului intr-un peisaj operational din ce in ce mai
digital si transfrontalier. Evaluarea impactului a concluzionat ca actualul cadru de prelucrare a
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datelor nu mai reflecta realitatile operationale ale datelor operative moderne In materie penala
si creeaza limitari structurale care afecteaza capacitatea Europol de a sprijini in mod eficace
statele membre. In acelasi timp, propunerea consolideaza si restructureazi in mod substantial
cadrul de garantii aplicabil activitatilor de prelucrare ale Europol. In special, ea introduce un
cadru juridic si tehnic mai detaliat care reglementeaza mediile de date ale Europol, regimurile
de prelucrare, conditiile de acces, separarea mediilor de prelucrare, cerintele de Tnregistrare si
trasabilitate, perioadele de stocare si mecanismul de supraveghere si control.

Evaluarea impactului a primit un aviz pozitiv din partea Comitetului independent de control
normativ (CCN) al Comisiei la 17 aprilie 2026. Fisa rezumat a evaludrii impactului este
disponibila la urmatoarea adresa: Executive summary of the Impact assessment - Migration
and Home Affairs (Rezumat al evaluarii impactului — Migratie si afaceri interne).

CCN a solicitat imbunatatiri ale evaluarii impactului 1n ceea ce priveste contextul de politici,
baza de dovezi, logica de interventie, analiza impactului si cadrul de monitorizare. Ca
raspuns, evaluarea impactului a fost revizuitd pentru a explica mai bine evolutia mandatului
Europol si a cadrului mai larg de securitate al UE, pentru a consolida baza de dovezi prin
concluziile evaluarilor si datele operationale, pentru a perfectiona obiectivele si optiunile de
politica, pentru a aprofunda evaluarea impactului si a garantiilor si pentru a consolida cadrul
de monitorizare si evaluare prin obiective si indicatori mai clari.

. Adecvarea reglementirilor si simplificarea

Propunerea aduce o simplificare majora a normelor Europol privind prelucrarea datelor si a
procedurilor conexe, remediind in mod direct ineficientele din cadrul actual. In prezent,
majoritatea seturilor de date primite de Europol sunt nestructurate, iar punerea in aplicare a
normelor existente privind clasificarea datelor si a derogarilor este extrem de complexd si
necesitd numeroase resurse. Propunerea aliniaza aceste norme la Regulamentul (UE)
2018/1725, eliminand complexitatea inutild care era unica pentru Europol, mentinand in
acelasi timp standarde ridicate de protectie a datelor prin aceastd aliniere.

La fel s-a procedat si in cazul procedurilor de consultare prealabila, care in prezent pot
intarzia desfasurarea operationald a noilor capacitati. Propunerea simplifica aceste proceduri,
eliminand blocajele procedurale si accelerand punerea in aplicare, eliberand in acelasi timp
resurse operationale semnificative. Impreund, aceste schimbiri reduc volumul de lucru
administrativa si, prin urmare, resursele umane si financiare aferente necesare pentru
guvernanta.

Propunerea introduce, de asemenea, mecanisme automatizate si structurate de schimb de date
intre statele membre si Europol si faciliteaza integrarea instrumentelor Europol in fluxurile de
lucru nationale. Aceastd abordare reduce in mod semnificativ sarcina administrativa a statelor
membre, elimind necesitatea prelucrarii manuale a datelor, accelereaza schimbul de date
operative in materie penald si permite autoritatilor statelor membre sa se concentreze mai
degraba asupra sarcinilor principale de aplicare a legii decat asupra proceselor administrative.

Propunerea este, de asemenea, in concordanta cu evaluarea din perspectiva digitald, deoarece
sprijind transformarea digitald a cooperdrii in materie de aplicare a legii prin intermediul unor
sisteme interoperabile, al schimbului automatizat de date si al unor infrastructuri digitale
securizate, adaptate la caracterul din ce in ce mai digital al criminalitatii.
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. Drepturile fundamentale

Intrucat propunerea implica prelucrarea si schimbul de date cu caracter personal in scopul
asigurdrii respectarii legii, s-a acordat o atentie deosebita respectarii principiilor, drepturilor si
libertatilor recunoscute in Carta drepturilor fundamentale a Uniunii Europene, in special a
dreptului la respectarea vietii private si de familie (articolul 7) si a dreptului la protectia
datelor cu caracter personal (articolul 8), precum si asigurarii conformitatii cu cadrul UE
privind protectia datelor, inclusiv cu Regulamentul (UE) 2018/1725.

Propunerea nu introduce noi categorii de date cu caracter personal sau noi scopuri de
prelucrare. in schimb, aceasta simplifici cerintele conform cirora datele obtinute in mod legal
pot fi prelucrate prin alinierea normelor privind clasificarea persoanelor vizate in temeiul
cadrului juridic al Europol la Regulamentul (UE) 2018/1725. Europol are in continuare
obligatia de a face distinctie intre categoriile de persoane vizate. In cazul in care o astfel de
distinctie nu este posibild sau in cazul in care prelucrarea in afara acestor categorii este
necesard pentru indeplinirea atributiilor Europol, prelucrarea poate avea loc sub rezerva
conditiilor prevazute in prezentul regulament si a supravegherii adecvate, inclusiv cu
implicarea responsabilului cu protectia datelor din cadrul Europol. Propunerea mentine
garantiile de bazad ale cadrului existent, inclusiv cerintele privind limitarea scopului,
necesitatea si  proportionalitatea si supravegherea independentd de catre Autoritatea
Europeanad pentru Protectia Datelor.

Desi o astfel de prelucrare poate aduce atingere drepturilor garantate la articolele 7 si 8 din
Carta drepturilor fundamentale a Uniunii Europene, aceastd ingerintd este justificata de
obiectivul de prevenire si combatere a criminalittii grave si organizate si a terorismului si se
limiteazd la ceea ce este necesar si proportional pentru indeplinirea atributiilor Europol. In
anchetele penale de astazi, autoritatile competente colecteaza si transmit din ce in ce mai mult
volume mari de date nestructurate provenite dintr-o varietate de surse, inclusiv dispozitive
digitale, servicii de comunicatii st platforme online. Astfel de seturi de date necesitd adesea o
prelucrare si o analizd complexe Tnainte ca informatiile pe care le contin sd poatd fi
organizate, interpretate, structurate si atribuite unor categorii specifice de persoane vizate. In
plus, chiar si in cazul in care persoanele vizate pot fi clasificate, relevanta anumitor informatii
si existenta unor legaturi intre persoane, investigatii, activitati infractionale si retele
infractionale ar putea necesita o analiza suplimentard pe baza unor noi piste si informatii care
nu erau disponibile anterior. Prelucrarea unor astfel de seturi de date este, prin urmare,
necesara pentru a permite Europol sa identifice informatiile relevante, sa detecteze
conexiunile necunoscute anterior si sd ofere un sprijin eficace statelor membre in prevenirea si
combaterea criminalitdtii grave si organizate si a terorismului, sub rezerva conditiilor
prevazute in prezentul regulament.

4. IMPLICATII BUGETARE

Propunerea are implicatii bugetare atat la nivelul UE, cat si la nivelul statelor membre. La
nivelul UE, consolidarea rolului Europol ca centru de informatii, centru operational si centru
tehnologic va necesita resurse umane, tehnice si financiare suplimentare estimate la
aproximativ 1,053 miliarde EUR pe parcursul perioadei de punere Tn aplicare. Aceste
investitii se refera la consolidarea capacitatilor analitice si de prelucrare a datelor, a sprijinului
operational, a capacititilor tehnologice si a infrastructurilor digitale securizate. In acelasi timp
si datoritd simplificarii si reducerii complexitatii administrative mentionate mai sus,
propunerea nu necesita nicio crestere a cheltuielilor Europol destinate guvernantei.
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Punerea in aplicare a propunerii va implica, de asemenea, costuri pentru statele membre,
estimate la aproximativ 590 de milioane EUR sub formd de plati pe parcursul primilor
sapte ani, In special pentru adaptarea sistemelor nationale, a fluxurilor de lucru si a
interfetelor tehnice necesare pentru a sprijini o cooperare mai integratd si mai automatizata cu
sistemele si instrumentele Europol.

Implicatiile financiare detaliate ale propunerii sunt prezentate in fisa financiara legislativa
care insoteste propunerea. Implicatiile financiare si de personal estimate pentru 2028 si
ulterior sunt prezentate doar cu titlu orientativ si nu aduc atingere deciziilor privind urmatorul
buget multianual al UE (cadrul financiar multianual 2028-2034). Sursele de finantare si
amploarea angajamentului financiar al UE dupa 2027 vor depinde de rezultatul negocierilor
interinstitutionale pentru cadrul financiar multianual 2028-2034. Ulterior, acestea trebuie
stabilite prin procedura bugetara anuala. Prin urmare, toate creditele si alocarile de personal
incepand cu 2028 sunt orientative.

S. ALTE ELEMENTE
. Planurile de punere in aplicare si masurile de monitorizare, evaluare si
raportare

Punerea in aplicare a propunerii se va realiza in conformitate cu structuri de guvernanta
consolidate, in concordanta cu abordarea comuna aplicabild agentiilor descentralizate ale UE,
Europol urméand sa prezinte rapoarte periodice Consiliului de administratie si grupului mixt de
control parlamentar specializat. Un comitet executiv specializat va asista Consiliul de
administratie in supravegherea pregatirii si a punerii in aplicare a programarii anuale si
multianuale si, in general, in consolidarea supravegherii gestiunii administrative si bugetare.

Performanta, rezultatele operationale si respectarea obligatiilor legale si de protectie a datelor
vor fi monitorizate si evaluate utilizind ciclurile si procedurile de raportare stabilite,
completate, dacd este necesar, pentru a reflecta noile masuri. Propunerea consolideaza, de
asemenea, capacitatea Europol de a genera rapoarte statistice mai structurate, automatizate si
comparabile la nivelul UE, ceea ce va sprijini o monitorizare mai eficace a performantei
globale a regulamentului.

Comisia va evalua functionarea si eficacitatea regulamentului in conformitate cu cerintele
standard de evaluare si va raporta cu privire la performanta acestuia.

. Explicarea detaliata a dispozitiilor specifice ale propunerii
Capitolul | — Dispozitii generale, obiective si atributii ale Europol

Capitolul I instituie Europol, ii defineste obiectivele, statutul juridic, sediul si domeniul de
competentd si stabileste functiile principale prin care Europol sprijina autoritatile competente
ale statelor membre.

Capitolul include, de asemenea, violenta bazata pe gen printre formele de criminalitate care
intrd in sfera de competenta a Europol. Acest lucru reflectd caracterul transfrontalier tot mai
accentuat si facilitat de tehnologie al unui astfel de comportament si asigurd coerenta cu
Directiva (UE) 2024/1385, permitand astfel Europol sa sprijine statele membre intr-un mod
mai eficace prin schimbul de informatii, analiza datelor operative in materie penald si
cooperarea operationala.
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Spre deosebire de Regulamentul (UE) 2016/794, care defineste atributiile Europol printr-0
lista ampla si detaliatd de activitati, articolul 4 propus structureazad competenta Europol in
jurul principalelor sale functii si responsabilitdti, si anume prelucrarea informatiilor si a
datelor operative in materie penald, sprijinul operational, analiza strategica si operationala,
cooperarea cu organele, oficiile si agentiile Uniunii, tarile terte si organizatiile internationale,
precum si activitatile de cercetare si inovare. Normele detaliate care reglementeaza
exercitarea acestor functii, inclusiv procedurile, competentele, conditiile si garantiile
aplicabile, sunt prevazute in capitolele de fond relevante.

Aceastd abordare oferda un cadru juridic mai coerent, mai flexibil si mai clar. Aceasta
consolideaza transparenta si responsabilitatea prin crearea unei structuri mai clare pentru
modul in care se preconizeaza ca Europol va functiona si isi va Indeplini mandatul, mentinand
in acelasi timp flexibilitatea operationald necesara pentru ca Europol sd raspundd in mod
eficace la amenintarile si realitatile operationale in continua evolutie.

Capitolul 11 — Cooperare operationala

Acest capitol instituie un nou cadru operational pentru activitatile Europol, conceput pentru a-
1 permite sd sprijine investigatii din ce 1n ce mai complexe, interconectate si
multidimensionale, prin intermediul unui model operational multidisciplinar. El indreapta
Europol catre o forma mai structurata si continua de desfasurare a activitatilor operationale, in
care coordonarea operationald, datele operative Tn materie penald, cunostintele de specialitate,
capacitatile analitice si sprijinul operational sunt organizate In cadrul unei arhitecturi
operationale coerente, mai degraba decat prin acorduri izolate sau de la caz la caz.

Articolul 7 structureaza functiile de sprijin analitic strategic ale Europol. Articolul 8 defineste
capacitatile operationale necesare pentru a oferi sprijin continuu statelor membre, inclusiv
rolul-cheie al Europol in identificarea legaturilor operationale, in detectarea conexiunilor
transfrontaliere dintre investigatii si in sprijinirea coordondrii operationale intre statele
membre. Articolul 9 consolideaza in mod semnificativ rolul Europol in sprijinirea
investigatiilor bazate pe ,urmdrirea banilor” si a urmadririi activelor ca dimensiune
operationala de baza a investigatiilor transfrontaliere. Articolul stabileste mecanisme de
cooperare mai strAnse cu birourile nationale de recuperare a activelor si cu unitdtile de
informatii financiare, acordd Europol un acces mai bun la informatiile financiare si de
urmdrire a activelor relevante si introduce posibilitatea ca Europol sa solicite masuri urgente
de indisponibilizare in cazul in care exista un risc iminent de disipare a activelor provenite din
savarsirea de infractiuni. Articolul stabileste mecanisme de cooperare mai stranse cu birourile
nationale de recuperare a activelor si cu unitdtile de informatii financiare, acorda Europol un
acces mai bun la informatiile financiare si de urmarire a activelor relevante si introduce
posibilitatea ca Europol sa solicite statelor membre masuri urgente de indisponibilizare in
cazul in care existd un risc iminent de disipare a activelor provenite din sdvarsirea de
infractiuni. Articolul 11 consolideaza actiunile de urmarire intreprinse de Europol in ceea ce
priveste datele operative transfrontaliere in materie penalda prin asigurarea faptului ca
propunerile de deschidere a unor investigatii sunt directionate in mod sistematic catre
Eurojust in scopul coordonarii judiciare. Acest lucru va asigura faptul ca datele operative in
materie penald care necesitd actiuni de investigare ulterioare vor putea fi gestionate prin
intermediul mecanismelor adecvate de coordonare judiciara la nivelul UE.

Sectiunea 2 stabileste structura operationald permanenta prin care Europol organizeaza si
ofera sprijin operational specializat continuu statelor membre.
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Avand 1n vedere caracterul din ce In ce mai interconectat si multidimensional al criminalitatii
grave si organizate si al terorismului, articolul 12 instituie Serviciul operational si de analiza
ca hub central si permanent al Europol pentru coordonarea operationald si datele operative in
materie penald, functionand 24 de ore din 24, 7 zile din 7. Serviciul este conceput sa
functioneze ca sediu central operational al Europol, asigurdnd coordonarea continud a
schimbului de informatii, a analizei datelor operative In materie penald, a cererilor de sprijin
operational si a urmaririi operationale 1n intreaga arhitectura operationala a Europol. O functie
de bazd a serviciului este de a identifica legaturile operationale dintre investigatiile nationale,
de a reuni informatii si cunostinte de specialitate din diferite domenii operationale, de a
sprijini raspunsuri operationale coerente in intreaga Uniune si de a asigura coerenta intre
diferitele centre specializate.

Articolul 13 instituie un cadru juridic comun si scalabil pentru centrele specializate ale
Europol, care constituie principalele structuri de capacitati si expertiza specializate din cadrul
Europol, reunind date operative in materie penald, coordonare operationald, capacitati
specializate, sprijin analitic si criminalistic, precum si expertiza operationald in domenii-
cheie. El se bazeazd pe abordarea introdusa de Parlamentul European si de Consiliu prin
Regulamentul (UE) 2025/2611 de instituire a Centrului european de combatere a introducerii
ilegale de migranti.

Articolele 14-18 instituie cadrul operational pentru centrele de expertiza operationala.
Dispozitiile recunosc faptul ca acordarea eficace a sprijinului din partea Europol necesita
concentrarea cunostintelor de specialitate si a capacitatilor specializate in domeniile prioritare
ale criminalitdtii care necesitd o actiune sustinutd la nivelul Uniunii. Centrele constituie
principalul mecanism organizational prin care Europol acordd prioritate, dezvoltd si acorda
acest sprijin operational si asigurd coerenta intre activitdtile sale. Avand in vedere rolul lor
central in Indeplinirea mandatului Europol si in alocarea resurselor operationale, cadrul de
baza care reglementeaza centrele este prevazut in prezentul regulament. Detalii suplimentare
privind organizarea si functionarea centrelor urmeaza sa fie stabilite Tn normele de punere in
aplicare adoptate de Consiliul de administratie. Acest lucru va permite ca structura lor
operationala sa evolueze 1n paralel cu prioritatile operationale si cu amenintarile emergente.

Aceste dispozitii reflecta, de asemenea, faptul cd formele grave de criminalitate si
criminalitatea organizatd prezintd din ce in ce mai mult o dimensiune hibrida. Prin urmare,
dispozitiile asigurd faptul ca, in cazul in care activitatile infractionale legate de o infractiune
care intrd 1n sfera de competentd a Europol implica o dimensiune hibrida, Europol este in
masurd sa sprijine statele membre prin intreaga sa gama de capacitati operationale. Din acest
motiv, aceastd dimensiune este integratd in toate centrele, recunoscand ca activitatile
infractionale care implicd o dimensiune hibridd pot aparea in oricare dintre domeniile
criminalitdtii care intrd sub incidenta mandatului Europol si nu pot fi limitate la un singur
domeniu operational.

Articolul 19 asigura faptul ca arhitectura operationald a Europol ramane capabila sa evolueze
in timp prin Infiintarea unor centre suplimentare in cazul in care amenintarile emergente sau
nevoile operationale necesita noi capacitati specializate permanente la nivelul UE.

Sectiunea 3 stabileste principalele instrumente de cooperare operationala prin care Europol
sprijind actiunile operationale coordonate. Articolul 20 stabileste cadrul de functionare al
grupurilor de actiune operationale, ca mecanism flexibil de coordonare operationald menit sa
sprijine investigatiile prioritare si actiunile operationale in cazurile transfrontaliere de mare
valoare si semnificative din punct de vedere operational. Articolul 22 stabileste cadrul care
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reglementeazad trimiterile din partea Europol pentru sprijin operational, tehnic, analitic si
criminalistic acordat statelor membre si, dupa caz, tarilor din afara UE. Articolul 23 stabileste
cadrul pentru rolul Europol in sprijinirea Platformei multidisciplinare europene Tmpotriva
amenintarilor infractionale (EMPACT).

Dispozitiile codifica aceste instrumente de cooperare operationala intr-un cadru juridic,
clarificand scopul operational specific si valoarea adaugata a fiecarei structuri, asigurand in
acelasi timp complementaritatea acestora. Obiectivul este de a oferi categorii operationale
suficient de largi si flexibile, capabile sd acopere majoritatea nevoilor de sprijin operational si
de coordonare, evitand multiplicarea continua a structurilor ad-hoc si mentinand in acelasi
timp flexibilitatea necesard pentru a raspunde realitatilor operationale in continud evolutie.

Articolul 21 consolideaza continuitatea sprijinului acordat la nivelul UE pentru cooperarea in
materie de aplicare a legii si cooperarea judiciara prin consolidarea participarii Europol la
echipele comune de ancheta.

Articolul 24 instituie grupuri specializate de experti operationali si tehnici, alcatuite din
experti din statele membre, pentru a asigura disponibilitatea unei expertize operationale,
analitice si tehnice de Tnalta specializare.

Sectiunea 4 consolideazd cadrul care reglementeaza structurile nationale de cooperare cu
Europol, recunoscand ca eficacitatea modelului operational al Europol depinde, in ultima
instantd, de integrarea acestuia in sistemele nationale de aplicare a legii. In acest scop,
articolul 25 restructureaza si extinde in mod semnificativ rolul unitatilor nationale Europol,
consolidand rolul acestora de interfatd operationald principala intre Europol si autoritatile
nationale competente.

Un element central al prezentei propuneri este infiintarea, in temeiul articolului 26, a
birourilor de sprijin ale Europol in cadrul unitatilor nationale Europol. Aceste birouri sunt
concepute pentru a asigura integrarea operationald continud a capacitdtilor operationale,
analitice, tehnice si criminalistice ale Europol direct in investigatiile si activitatile
operationale nationale. Tn acest scop, personalul trimis la birourile respective ar sprijini
identificarea zilnicda a nevoilor operationale, ar facilita mobilizarea capacitdtilor si a
instrumentelor operationale ale Europol in cadrul investigatiilor in curs, ar asista autoritatile
nationale in utilizarea operationala a sistemelor, a analizelor si a sprijinului specializat oferite
de Europol si ar asigura coordonarea operationald continua si monitorizarea intre Europol si
autoritatile nationale competente pe parcursul intregului ciclu de viatd operational al
investigatiilor si al actiunilor operationale. Reflectand rolul lor de liant intre mediul
operational de la nivelul UE si cel national, birourile sunt alcatuite din personal Europol cu
experientd anterioard in cadrul autoritatilor competente ale statelor membre si functioneaza
printr-o linie duala de raportare, asigurand o integrare operationald stransa atat cu Europol, cat
si cu autoritdtile nationale Tn cauzd. Acest model promoveaza circulatia continud a expertizei
intre Europol si statele membre, permitand integrarea experientei operationale dobandite la
nivel national In activititile Europol si asigurand, in acelasi timp, transferul ulterior al
cunostintelor privind capacitatile, instrumentele si metodele de lucru ale Europol inapoi catre
structurile nationale de aplicare a legii.

Capitolul 11l — Gestionarea informatiilor

Articolele 28 si 29 consolideaza cadrul care reglementeaza furnizarea de informatii de catre
statele membre catre FEuropol. Pe baza obligatiilor existente in  temeiul
Regulamentului (UE) 2016/794 si in conformitate cu Directiva (UE) 2023/977, acesta
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actualizeaza cadrul pentru a sprijini un schimb de informatii mai prompt, mai structurat si mai
interoperabil si introduce o evaluare anuald a contributiilor Statelor membre in materie de
informatii.

Articolul 30 stabileste rolul Europol in Sistemul de informatii Schengen (SIS), in special in
ceea ce priveste utilizarea operationald a informatiilor suplimentare, sprijinul pentru
semnaldrile privind existenta unor informatii si urmadrirea operationala a raspunsurilor
pozitive din SIS. Articolul 31 stabileste rolul Europol in ceea ce priveste Sistemul de
informatii privind vizele (VIS) si Sistemul european de informatii si de autorizare privind
calatoriile (ETIAS).

Articolul 32 stabileste scopurile activitatilor de prelucrare a informatiilor de catre Europol.
Dispozitia permite Europol sa prelucreze informatii in mésura in care acest lucru este necesar
pentru indeplinirea atributiilor sale si stabileste in mod exhaustiv scopurile in care Europol
poate prelucra date cu caracter personal: verificarea incrucisatd in scopul identificarii
conexiunilor sau a altor legaturi relevante cu informatii referitoare la o infractiune care intra
in sfera de competentd a Europol; analiza strategicd sau tematicd; analiza operationald, care
faciliteaza schimbul de informatii operationale; sprijinirea activitatilor de cercetare si inovare
si sprijinirea statelor membre 1n ceea ce priveste informarea publicului cu privire la suspectii
cautati sau la persoanele condamnate.

In acelasi timp, dispozitia aliniazi regimul Europol de clasificare a persoanelor vizate la
abordarea prevazutd in Regulamentul (UE) 2018/1725. Acest lucru marcheaza o schimbare
fundamentald, cu beneficii operationale semnificative, mentindnd 1n acelasi timp garantiile
necesare aplicabile in toate entitatile UE, precum si la nivel national. Constrangerile impuse
de regimul anterior privind clasificarea persoanelor vizate au aparut ca un blocaj operational
esential, limitdnd grav capacitatea Europol de a sprijini in mod eficace statele membre. Fara
aceastd modificare, modernizarea mai ampla a capacitatilor operationale si tehnologice ale
Europol ar fi in continuare ingreunatd din punct de vedere structural.

Tn special, aceasta marcheaza o schimbare fati de logica regimului anterior, conform cireia
Europol ar trebui, in principiu, sd prelucreze numai datele cu caracter personal care se
incadreaza intr-una dintre categoriile de persoane vizate prevazute in anexa ll, prelucrarea
datelor cu caracter personal care nu se incadreaza in aceste categorii de persoane vizate fiind
consideratd o exceptie. In schimb, articolul 32, impreund cu anexa II, reflecta realitatea
operationala a activitatii moderne de aplicare a legii, in care extragerea de informatii din seturi
de date mari si nestructurate constituie o sarcind operationald esentiald a autoritdtilor de
aplicare a legii si, prin urmare, a Europol, in sprijinul autorititilor nationale. Intr-adevir,
Europol isi desfasoara activitatea intr-un mediu informational caracterizat de volume mari de
date eterogene, care provin adesea din surse si contexte operationale multiple. O parte
substantiald din aceste informatii este primita intr-o forma nestructurata, ceea ce face dificila
sau uneori chiar imposibild clasificarea in categorii predefinite de persoane vizate. Prin
urmare, articolul 32 prevede ca Europol trebuie sa faca distinctie intre categoriile de persoane
vizate ,,dupd caz si in masura posibilului”, in conformitate cu Regulamentul (UE) 2018/1725.

Articolul 32 permite in mod explicit Europol sa prelucreze date cu caracter personal
referitoare la persoane din afara categoriilor predefinite de persoane vizate enumerate in
anexa Il, in cazul in care o astfel de prelucrare este necesard si proportionald pentru
indeplinirea atributiilor Europol. Acest lucru reflectd natura dinamicd a investigatiilor
politienesti si a activitatilor de colectare a datelor operative in materie penald, in cadrul carora
relevanta operationald a anumitor date sau legdtura acestora cu activitatile infractionale poate
apdrea doar progresiv, in timpul analizei operationale sau prin identificarea legaturilor dintre
investigatii.
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Se aplicd garantii specifice in cazurile in care Europol prelucreaza date care nu se incadreaza
n categoriile enumerate in anexa II, cum ar fi obligatiile Europol de a sterge imediat astfel de
date odata ce scopul prelucrarii este indeplinit, de a informa responsabilul cu protectia datelor
si de a pastra aceste date separate din punct de vedere functional de datele ,,clasificate”.

Articolul 33 mentine principiul proprietatii asupra datelor ca factor esential al cooperdrii in
materie de aplicare a legii facilitate de activitatile de prelucrare a informatiilor desfasurate de
Europol. El asigura faptul ca statele membre, institutiile, organele, misiunile, oficiile si
agentiile UE, tarile terte si organizatiile internationale care furnizeaza informatii catre Europol
pastreazd controlul asupra scopurilor in care pot fi prelucrate informatiile respective si asupra
oricarei restrictii de acces la informatiile respective, inclusiv in ceea ce priveste utilizarea,
transferul, transmiterea, stergerea sau distrugerea acestora. Articolul 34 stabileste obligatia de
a consulta sau de a notifica proprietarul informatiilor, dupa caz.

Sectiunea 2 stabileste cadrul juridic si tehnic care reglementeaza mediul de date al Europol si
constituie o garantie esentiald care insoteste modificarile introduse la articolul 35 privind
clasificarea persoanelor vizate. Dispozitiile definesc mediul de date al Europol pentru a se
asigura ca diferitele activitati de prelucrare se desfasoara in cadre tehnice si operationale clar
reglementate, insotite de garantii si conditii de acces adecvate.

Sectiunea stabileste norme clare si precise privind functionarea unei serii de servicii si
instrumente de baza ale Europol. Acestea includ serviciul de verificare incrucisatd al Europol
(articolele 36-39), care permite autoritatilor competente ale statelor membre sa incarce, sa
efectueze interogari si sa acceseze date in mediul analitic al Europol (articolele 40-41) pentru
a stoca, a analiza si a prelucra date in vederea indeplinirii atributiilor sale analitice, precum si
spatiul comun de date al politiei (articolele 42-45), in cadrul caruia autoritatile competente ale
statelor membre pot initia si desfasura analize operationale comune, in cooperare cu Europol.
Sectiunea stabileste, de asemenea, norme privind aplicatia de retea pentru schimbul securizat
de informatii (SIENA — articolul 46) si privind mecanismul de schimb de informatii menit sa
faciliteze comunicarea cu partile private (articolul 47). Rolul Europol in Sistemul european de
inventariere a evidentelor politiei este, de asemenea, stabilit (articolul 48), precum si
posibilitatea Comisiei de a adopta acte de punere in aplicare pentru a reglementa
functionalitdti sau servicii si instrumente suplimentare care urmeazd sa fie dezvoltate de
Europol.

Sectiunea 3 stabileste normele necesare pentru functionarea serviciilor si instrumentelor
Europol. Aceasta include norme privind o infrastructurd de cloud (articolul 50) menita sa
sprijine stocarea, prelucrarea, analiza si schimbul de date, intr-un mod eficient si scalabil, in
scopurile prevdzute in prezentul regulament, precum si norme privind cerintele minime pe
care trebuie sa le indeplineasca agentii de politie pentru a avea acces la astfel de date, prin
intermediul unei identitati digitale europene pentru serviciile de politie (articolul 51).
Sectiunea include, de asemenea, cerinte privind raportarea informatiilor statistice in scopuri
de supraveghere si de responsabilitate (articolul 52) si stabileste rolul Europol in ceea ce
priveste formatul universal pentru mesaje (UMF — articolul 53) si o aplicatie UE pentru
compararea profilurilor ADN (articolul 54).

Capitolul 1V — Capacititi tehnologice si inovare

Capitolul IV este structurat pe baza cadrului ciclului de viatd al inovarii si dezvoltarii
capacittilor.

Obiectivul este de a evita activitatile de inovare fragmentate sau izolate prin crearea unei
continuitdti Intre previziunea tehnologica, planificarea capacitatilor, cercetare si inovare,
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dezvoltarea capacitatilor avansate, testarea operationald, implementare, adoptarea
operationala si sprijinul operational specializat.

Capitolul IV se bazeazd pe recunoasterea faptului cd transformarea tehnologica a securitatii
interne necesitd din ce in ce mai mult capacitati, infrastructurd, cunostinte de specialitate,
medii informatice, capacitdti de prelucrare a datelor si ecosisteme de inovare a caror
amploare, complexitate si costuri nu mai pot fi dezvoltate in mod eficient doar la nivel
national. Europol se afld intr-o pozitie unica pentru a sprijini acest rol, avand in vedere
capacitatea sa de a identifica nevoile tehnologice si operationale comune si capacitatea sa de a
dezvolta solutii tehnologice interoperabile, scalabile si partajate, capabile sa sprijine
autoritdtile de aplicare a legii din intreaga UE. Prin urmare, obiectivul este de a evita
fragmentarea tehnologica, dublarea investitiilor si nivelurile divergente de capacitati intre
statele membre Tn domeniile in care capacititile tehnologice comune la nivelul UE ofera
beneficii operationale si financiare evidente.

Articolul 57 stabileste nivelul de analiza prospectiva strategica si de planificare a capacitatilor
prin instituirea unui mecanism-cadru pentru identificarea lacunelor in materie de capacitati
operationale, a tehnologiilor emergente si a prioritdtilor viitoare in materie de capacitati la
nivelul UE. Dispozitia este conceputd pentru a sprijini o abordare mai strategica si mai
coordonatd a dezvoltarii capacitatilor tehnologice, inclusiv in domenii precum
interoperabilitatea, standardizarea, partajarea capacitatilor si achizitiile publice comune.

Articolul 58 clarifica rolul Europol in legatura cu programele de finantare ale Uniunii,
permitand Europol sd acorde asistentd Comisiei in ceea ce priveste programarea Programului-
cadru al Uniunii pentru cercetare si inovare si sa participe la activitdtile de dezvoltare a
capacitatilor finantate prin Fondul european pentru competitivitate, asigurand, in acelasi timp,
garantii adecvate pentru a preveni conflictele de interese.

Articolul 59 ofera un temei juridic pe baza caruia Europol poate sa dezvolte, sa gazduiasca, sa
exploateze si sd furnizeze capacitdti tehnologice avansate comune pentru asigurarea
respectarii legii. Printre acestea se numara aplicatiile bazate pe 1A, mediile securizate de
prelucrare a informatiilor, capacitatile in materie de criminalisticd, mediile colaborative
bazate pe cloud si capacitdtile care sprijind prelucrarea si analiza datelor criptate obtinute in
mod legal. Articolul introduce, de asemenea, un mecanism care permite mai multor state
membre sa solicite Europol sa dezvolte capacitdti comune la nivelul UE in cazul in care
solutiile tehnologice comune aduc beneficii operationale.

Articolul 60 stabileste nivelul de cercetare si inovare, oferind Europol un temei juridic
cuprinzator pentru a desfasura activitdti de cercetare si inovare si pentru a participa la acestea.
Printre acestea se numara proiecte-pilot, activitati legate de inteligenta artificiala,
experimentare operationald si participarea la spatii de testare in materie de reglementare
pentru sistemele de inteligenta artificiala.

Articolul 61 stabileste cadrul juridic si tehnic care permite Europol sa dezvolte, sa testeze si sa
valideze sisteme si modele de inteligenta artificiala intr-un mediu securizat, inclusiv prin
utilizarea spatiilor de testare in materie de reglementare in domeniul IA® si a garantiilor
specifice care asigura conformitatea cu dreptul Uniunii.

Articolele 62 si 63 stabilesc nivelul de dezvoltare si implementare a capacitatilor operationale
prin consolidarea rolului Europol in sprijinirea testdrii operationale, a validarii, a
implementdrii, a extinderii si a adoptdrii operationale a tehnologiilor si capacitatilor

Instituite in temeiul Regulamentului (UE) 2024/1689 (Regulamentul privind inteligenta artificiala).
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inovatoare. Obiectivul este de a asigura continuitatea intre activitdtile de cercetare si
implementarea operationala in toate statele membre.

Articolul 64 stabileste nivelul de expertiza si de sprijin operational, asigurand faptul ca
respectivele capacitati tehnologice avansate sunt insotite de expertiza operationala specializata
si de formare. Dispozitia consolideaza in mod semnificativ rolul Europol in sprijinirea statelor
membre prin cunostinte de specialitate, consolidand in acelasi timp cooperarea cu Agentia
Uniunii Europene pentru Formare in Materie de Aplicare a Legii (CEPOL) Tn domenii care
necesitd sprijin coordonat la nivelul UE si formare de specialitate.

Articolele 65-67 stabilesc nivelul de coordonare si guvernantd prin crearea unui serviciu
specific pentru capacitati si inovare si a unui grup consultativ pentru capacititi si inovare, care
sa reuneasca statele membre, organismele relevante ale UE si experti in cadrul unui ecosistem
comun de inovare al UE 1n domeniul securitdtii interne.

Capitolul V — Organizarea Europol

Capitolul V aliniazd modelul de guvernantd al Europol la abordarea comuna aplicabila
agentiilor descentralizate ale UE. Acest capitol actualizeazd componenta Consiliului de
administratie (articolul 69) si 1i consolideaza functiile (articolul 72) pentru a-i spori
eficacitatea si a-i consolida rolul decizional strategic.

Articolul 75 instituie un Comitet executiv care sa sprijine Consiliul de administratie, in
conformitate cu modelul de guvernantd pe doud niveluri recomandat pentru agentiile UE.
Scopul sau este de a asigura o supraveghere si o elaborare mai eficiente ale deciziilor,
permitand in acelasi timp Consiliului de administratie sd se concentreze asupra aspectelor
strategice. Avand in vedere extinderea semnificativa a responsabilitatilor Europol si cresterea
corespunzatoare a resurselor, Comitetul executiv va contribui, de asemenea, la consolidarea
supravegherii bugetare.

Articolul 77 prevede rolul central al directorului executiv in asigurarea functionarii generale a
agentiei, consolidand totodata responsabilitatea clard pentru punerea in aplicare eficace a
mandatului si a prioritatilor strategice ale Europol.

Capitolul VI — Relatiile cu entitatile Uniunii

Articolul 79 stabileste dispozitii comune care reglementeaza cooperarea Europol cu organele,
oficiile si agentiile UE, inclusiv cooperarea operationald si schimbul de informatii. Dispozitia
introduce un cadru pentru acordurile de lucru, care necesita aprobarea prealabild a Comisiei
pentru acordurile de lucru incheiate cu organele, oficiile si agentiile Uniunii instituite in
cadrul TFUE.

Articolul 80 prevede accesul indirect la informatiile detinute de Europol pentru organele,
oficiile si agentiile relevante ale UE, pe baza unui sistem automatizat de tip rdspuns
pozitiv/negativ (,,hit/no hit”) si in conditii de reciprocitate. Dispozitia creeazd un cadru mai
coerent si mai adaptat exigentelor viitorului pentru verificarea incrucisata a informatiilor intre
organele, oficiile si agentiile UE, in special intre actorii antifrauda, mentinand in acelasi timp
restrictiile de acces aplicabile, principiile privind proprietatea asupra datelor si garantiile in
materie de protectie a datelor. Articolul prevede, de asemenea, adoptarea de acte de punere in
aplicare care stabilesc procedura tehnicd, pentru a asigura, de asemenea, standarde tehnice
coerente si interoperabilitatea in cadrul arhitecturii antifrauda mai ample a UE. Automatizarea
sistemului de tip raspuns pozitiv/negativ pentru schimbul de date reduce in mod substantial
monitorizarea manuald, Tmbunatatind eficienta si capacitatea de reactie operationala.
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Articolele 81-90 structureaza si consolideaza in continuare cooperarea Europol cu principalele
organe, oficii si agentii ale UE, inclusiv EPPO, Eurojust, OLAF, ACSB, Frontex, eu-LISA,
Agentia UE privind Drogurile, Agentia pentru Drepturi Fundamentale a UE, Autoritatea
vamala a UE si ENISA.

Articolul 81 consolideaza in mod semnificativ relatia Europol cu EPPO, reflectand importanta
operationald tot mai mare a cooperarii in combaterea criminalititii financiare transfrontaliere
complexe care aduc atingere intereselor financiare ale UE. Dispozitia consolideazad obligatiile
Europol de a sprijini investigatiile EPPO, inclusiv prin sprijin analitic specific. Ea instituie, de
asemenea, un mecanism specific de tip raspuns pozitiv/negativ care permite EPPO sa
acceseze datele detinute de Europol referitoare la infractiuni care intrd in sfera de competenta
a EPPO, indiferent de orice restrictie privind accesul la informatiile furnizate Europol sau
utilizarea acestora de catre statele membre si institutiile, organele, oficiile sau agentiile
Uniunii. Acest mecanism specific reflecta rolul, statutul si competenta specifice ale EPPO in
cadrul sistemului Uniunii de protejare a intereselor financiare ale Uniunii si obligatiile pe care
le au statele membre si institutiile, organele, oficiile si agentiile Uniunii In temeiul
Regulamentului (UE) 2017/1939. Prin urmare, o derogare specifica de la aplicarea restrictiilor
indicate de furnizorii de informatii catre Europol este posibild numai in ceea ce priveste
EPPO.

Capitolul VII — Relatiile cu partenerii

Articolul 92 consolideaza cadrul care reglementeaza angajamentul extern al Europol prin
asigurarea faptului ca cooperarea Europol cu tdrile din afara UE si cu organizatiile
internationale ramane aliniata la politicile externe si prioritatile strategice ale UE.

Articolul 93 stabileste un cadru specific pentru cooperarea cu tarile asociate la implementarea,
aplicarea si dezvoltarea acquis-ului Schengen, reflectind rolul special al acestora in
functionarea si securitatea spatiului Schengen. Spre deosebire de alte tari terte, aceste tari
participa la un spatiu fara controale la frontierele interne si isi Impart responsabilitatea pentru
mentinerea unui nivel ridicat de securitate n intregul spatiu Schengen. Avand in vedere
aceastd integrare stransa, articolul prevede posibilitatea unui grad mai ridicat de integrare
operationald cu Europol decét cel prevazut in cadrul general de cooperare cu tarile terte. Tn
acest scop, acordurile internationale cu tarile respective pot prevedea accesul direct la anumite
mecanisme de schimb de informatii ale Europol, participarea la anumite structuri de
guvernantd, detasarea de ofiteri de legaturd, precum si obligatiile corespunzatoare privind
schimbul de informatii si contributiile financiare.

Articolul 96 actualizeaza si consolideaza cadrul care reglementeaza cooperarea Europol cu
partile private. Dispozitia clarifica conditiile in care Europol poate primi si prelucra date cu
caracter personal direct de la parti private si consolideaza rolul Europol de facilitator al
cooperdrii dintre partile private si autorititile competente ale statelor membre. Pentru a se
asigura ca informatiile relevante pentru anchetele penale pot fi utilizate in mod eficace,
Europol are obligatia de a transmite statelor membre in cauza informatiile relevante primite de
la parti private.

Articolul prevede restrictii privind transmiterea si transferul de date cu caracter personal de
catre Europol catre parti private. Astfel de schimburi fac in continuare obiectul cerintelor
privind necesitatea si proportionalitatea. Se aplica conditii speciale transferurilor cétre parti
private stabilite in afara Uniunii si in afara tarilor care beneficiazd de o decizie privind
caracterul adecvat al nivelului de protectie.

Articolul clarificd 1n continuare relatia dintre cooperarea Europol cu partile private si
responsabilitatile unitdtilor de informatii financiare, asigurand faptul ca activitatile Europol nu
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se suprapun sau nu interfereaza cu cadrul de combatere a spalarii banilor instituit in temeiul
dreptului Uniunii.

Tn plus, articolul, coroborat cu articolul 47, consolideaza rolul Europol de intermediar tehnic
de incredere, permitand statelor membre si partilor private sa utilizeze infrastructura Europol
pentru schimbul securizat de informatii in conformitate cu dreptul Uniunii si cu dreptul intern.
In cazul in care astfel de schimburi de informatii se referd la infractiuni care intra in sfera de
competentd a Europol, agentia primeste o copie a informatiilor transmise, in vederea sprijinirii
atributiilor sale operationale si analitice. Articolul introduce, de asemenea, masuri sporite de
transparentd si responsabilitate, inclusiv obligatii de raportare catre Consiliul de administratie,
Parlamentul European, Consiliu, Comisie si parlamentele nationale.

Capitolul VIII — Protectia datelor

Capitolul VIII stabileste principalele garantii in materie de protectie a datelor care
reglementeazd activitatile de prelucrare ale Europol, aliniind in acelasi timp cadrul la
Regulamentul (UE) 2018/1725. El prevede cadrul care reglementeaza prelucrarea datelor
sensibile (articolul 100), perioadele de stocare si stergerea datelor (articolul 101), drepturile
persoanelor vizate, inclusiv accesul, rectificarea si stergerea (articolele 105 si 106), precum si
responsabilitatea pentru respectarea protectiei datelor (articolul 107). Capitolul consolideaza
si mai mult arhitectura garantiilor institutionale prin rolurile responsabilului cu protectia
datelor si ale ofiterului pentru drepturile fundamentale (articolele 109 si 110), prin formarea
obligatorie in domeniul drepturilor fundamentale (articolul 111) si prin mecanisme
consolidate de supraveghere si cooperare intre Autoritatea Europeana pentru Protectia Datelor
(AEPD) si autoritatile nationale de supraveghere (articolele 112 si 113).

Articolul 102 stabileste un cadru specific care reglementeaza prelucrarea datelor cu caracter
personal in contextul proiectelor de cercetare si inovare ale Europol. Acesta include activitati
care implica sisteme si modele de inteligentd artificiala. Dispozitia prevede garantii specifice
referitoare la autorizarea prealabild, mediile de prelucrare izolate, accesul restrictionat,
limitarea scopului si evaluarile impactului asupra protectiei datelor pentru anumite proiecte,
clarificind in acelasi timp faptul ca cerintele respective nu se aplicd dezvoltarii sau
implementdrii instrumentelor sau capacitatilor existente in cazul in care natura, domeniul de
aplicare si scopul prelucrarii riman neschimbate.

In ceea ce priveste consultarea prealabild a AEPD, articolul 108 permite Europol, in cazuri
justificate in mod corespunzdtor de necesitate operationald urgentd, sa initieze, in mod
exceptional, anumite activitati de prelucrare fara consultarea prealabild a AEPD. Astfel de
cazuri continud sa fie supuse obligatiei de notificare prealabilda catre AEPD, de implicare a
responsabilului cu protectia datelor si de transmitere ulterioara catre AEPD a cererii de
consultare necesare.

Capitolul IX — Cai de atac si raspundere

Capitolul IX stabileste cadrul care reglementeazd caile de atac si rdspunderea, care este
complementar Regulamentului (UE) 2018/1725 si aliniat la acesta. Capitolul stabileste
procedura de gestionare a plangerilor de catre AEPD (articolul 114) si dispozitiile generale
privind raspunderea si dreptul la despagubiri (articolul 115).

Capitolul X — Grupul mixt de control parlamentar specializat

Capitolul X stabileste modalitatile de control parlamentar mixt al Europol de catre
Parlamentul European si parlamentele nationale prin intermediul grupului mixt de control
parlamentar specializat. El defineste mecanismele de supraveghere politicd a activitatilor
Europol, inclusiv obligatiile de raportare, accesul la informatii si implicarea Autoritatii
Europene pentru Protectia Datelor.
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Capitolul XI — Personal

Capitolul XI stabileste normele care reglementeaza personalul Europol. Capitolul prevede
aplicarea Statutului functionarilor Uniunii Europene si a Regimului aplicabil celorlalti agenti
ai Uniunii Europene 1n cazul personalului Europol si stabileste categoriile de personal angajat
de Europol. Capitolul stabileste, de asemenea, dispozitii specifice care vizeaza mentinerea si
reinnoirea expertizei operationale n cadrul Europol, inclusiv prin posturi rezervate
personalului cu experientd in cadrul autoritatilor competente ale statelor membre si prin
recurgerea la experti nationali detasati.

Capitolul XI1 — Dispozitii financiare

Capitolul XII stabileste cadrul financiar care reglementeaza planificarea, finantarea, executia
si raspunderea bugetard a Europol. Articolul 120 stabileste principiile aplicabile bugetului
Europol si defineste sursele sale de venituri, inclusiv contributia de la bugetul Uniunii,
contributiile din partea tarilor asociate la implementarea, aplicarea si dezvoltarea acquis-ului
Schengen, in cazul in care acest lucru este prevazut in acordurile internationale relevante,
precum si contributiile financiare voluntare din partea statelor membre. Dispozitia stabileste,
de asemenea, principalele categorii de cheltuieli si permite utilizarea angajamentelor bugetare
multianuale.

Articolul 121 reglementeaza pregatirea, intocmirea si adoptarea bugetului si a schemei de
personal ale Europol. Tn special, dispozitia impune ca proiectul de buget estimativ sa fie
elaborat intr-un mod care sa asigure o diferentiere clara a creditelor in functie de subactivitate,
in concordantd cu structura documentului unic de programare, consolidand astfel legatura
dintre resursele bugetare, prioritatile operationale si realizarile preconizate. Articolul
defineste, de asemenea, responsabilititile directorului executiv, ale Consiliului de
administratie, ale Comisiei, ale Consiliului si ale Parlamentului European in cadrul procedurii
bugetare anuale. Articolul 122 incredinteaza directorului executiv executia bugetului.

Articolul 123 stabileste dispozitiile privind contabilitatea, auditul si descarcarea de gestiune,
inclusiv intocmirea si prezentarea conturilor, rolul Curtii de Conturi, adoptarea conturilor
finale de catre Consiliul de administratie si procedura de descarcare de gestiune in fata
Parlamentului European, asigurdnd astfel respectarea cadrului de raspundere financiard al
Uniunii.

Articolul 124 stabileste cadrul care reglementeaza normele financiare ale Europol, norme care
trebuie aliniate la regulamentul financiar cadru al Uniunii pentru agentiile descentralizate, cu
exceptia cazului in care cerintele operationale justificd derogari specifice aprobate de
Comisie. Pe langa faptul ca prevede acordarea de granturi, inclusiv fara o cerere de propuneri,
in cazul in care acest lucru este justificat de natura beneficiarilor si de obiectivele operationale
urmdrite, articolul permite Europol sa sprijine activitdtile de cooperare operationala, inclusiv
echipele comune de ancheta, si, daca este necesar, sa contribuie la finantarea echipamentelor
si a infrastructurii necesare pentru cooperarea in materie de aplicare a legii.

Capitolul XII — Dispozitii diverse

Capitolul XIII contine dispozitii diverse care reglementeaza cadrul juridic, administrativ si de
asigurare a raspunderii aplicabil in cazul Europol. El stabileste norme privind privilegiile si
imunitatile, regimul lingvistic, transparenta si accesul public la documente, protectia
informatiilor sensibile neclasificate si clasificate, precum si prevenirea si investigarea
fraudelor care aduc atingere intereselor financiare ale Uniunii. Capitolul prevede, de
asemenea, evaluarea periodica a Europol, investigatiile efectuate de Ombudsmanul European
st dispozitiile referitoare la sediul si centrul operational al Europol.
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Capitolul X1V - Dispozitii tranzitorii

Capitolul XIV contine dispozitiile tranzitorii necesare pentru a asigura securitatea juridica si
functionarea neintreruptd a Europol in urma abrogarii Regulamentului (UE) 2016/794.
Articolul 133 instituie Europol ca succesor legal al agentiei instituite in temeiul
Regulamentului (UE) 2016/79 in ceea ce priveste toate drepturile si obligatiile care decurg din
dreptul intern, dreptul Uniunii si dreptul international. Dispozitia prevede, de asemenea, ca
inlocuirea cadrului juridic existent nu aduce atingere valabilitatii acordurilor de cooperare si a
acordurilor de lucru Iincheiate de Europol 1in temeiul Conventiei Europol, al
Deciziei 2009/371/JAI sau al Regulamentului (UE) 2016/794. Aceste instrumente raman in
vigoare si continud sa se aplice pana la expirarea lor sau pana cand sunt inlocuite.

Articolul 134 stabileste modalitatile care reglementeaza tranzitia la noul regulament. El
asigura continuitatea activitatilor operationale in curs, continuarea prelucrarii datelor detinute
in mod legal de Europol si valabilitatea autorizatiilor existente referitoare la transferurile de
date cu caracter personal. De asemenea, se mentin efectele juridice ale deciziilor, ale
masurilor de punere in aplicare, ale normelor si ale dispozitiillor adoptate in temeiul
Regulamentului (UE) 2016/794 pana la revizuirea, modificarea, inlocuirea sau abrogarea
acestora in conformitate cu noul cadru. Tn acest context, Consiliul de administratie trebuie sa
evalueze compatibilitatea continud a actelor existente cu prezentul regulament si sa ia
masurile necesare pentru a adapta cadrul intern al Europol, dupa caz.

Capitolul XV — Modificari ale altor instrumente existente

Capitolul XV contine modificari ale instrumentelor conexe ale Uniunii necesare pentru a
sprijini  punerea Tn aplicare a prezentului regulament. Articolul 135 prevede o
modificare corespunzatoare in vederea consolidarii cadrului juridic al cooperdrii dintre
Europol si eu-LISA in domenii de interes tehnic si operational comun. Articolul 136 modifica
Regulamentul (UE) 2024/982 pentru a permite Europol sa utilizeze cadrul Priim II.

Capitolul XVI — Dispozitii finale
Capitolul XVI stabileste normele de aplicare a prezentului regulament. Capitolul stabileste o
abordare etapizata pentru implementarea operationala a sistemelor si capacitatilor esentiale,

defineste procedurile aplicabile actelor de punere in aplicare si actelor delegate si prevede
abrogarea Regulamentului (UE) 2016/794 si continuitatea trimiterilor la acesta.
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2026/0165 (COD)

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
(Europol), de modificare a Regulamentelor (UE) 2018/1726 si (UE) 2024/982 si de

abrogare a Regulamentului (UE) 2016/794

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 87
alineatul (2) litera (a) si articolul 88,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

(1)

(@)

(3)

(4)

Tn temeiul articolului 67 alineatele (1) si (3) din Tratatul privind functionarea
Uniunii Europene (TFUE), Uniunea trebuie sa ofere cetatenilor sdi un spatiu de
libertate, securitate si justitie In cadrul cdruia este asigurat un nivel ridicat de
securitate prin masuri de prevenire si combatere a criminalitdtii, a rasismului si a
xenofobiei, precum si prin coordonarea si cooperarea dintre autoritatile politienesti si
judiciare si alte autoritati competente ale statelor membre.

Existenta unui spatiu fara controale la frontierele interne presupune o responsabilitate
comund a Uniunii si a statelor membre de a asigura un nivel ridicat de securitate
interna. Prevenirea si combaterea eficace a criminalitatii grave, a terorismului si a
altor forme de criminalitate care aduc atingere unui interes comun care face obiectul
unei politici a Uniunii necesita o cooperare, o coordonare si un schimb de informatii
eficace intre autoritatile competente ale statelor membre.

Criminalitatea grava, terorismul si alte forme de criminalitate care aduc atingere unui
interes comun care face obiectul unei politici a Uniunii au din ce in ce mai mult o
dimensiune transfrontaliera si se caracterizeaza printr-un grad ridicat de complexitate
si adaptabilitate. Astfel de activitati infractionale genereazd frecvent legaturi care ar
putea sd nu fie evidente daca se ia in considerare doar perspectiva nationald. Pentru a
sprijini autoritatile competente ale statelor membre in abordarea eficace a unor astfel
de amenintari si pentru a contribui la un raspuns coerent si eficace in intreaga
Uniune, sunt necesare un sprijin $i o coordonare sporite la nivelul Uniunii.

Articolul 88 din TFUE prevede ca Europol are misiunea de a sustine si consolida
actiunea autoritatilor competente din statele membre, precum si cooperarea acestora
pentru prevenirea si combaterea criminalitatii grave care afecteazd doua sau mai
multe state membre, a terorismului si a formelor de criminalitate ce aduc atingere
unui interes comun care face obiectul unei politici a Uniunii.
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()

(6)

()

(8)

Europol a fost infiintata initial prin Conventia Europol din 26 iulie 1995 si a fost
ulterior integrati in cadrul Uniunii prin Decizia 2009/371/JAI a Consiliului®®.
Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului®’ a
consolidat si mai mult rolul Europol.

In indeplinirea misiunii sale, Europol ar trebui sa sprijine autorititile competente ale
statelor membre prin schimb de informatii, analiza operationala si sprijin operational,
precum si prin alte forme de asistenta care intrd in sfera sa de competentd. Avand in
vedere caracterul transfrontalier al infractiunilor care intra in sfera sa de competenta
si diversitatea actorilor implicati in prevenirea si combaterea acestora, Europol ar
trebui, de asemenea, sa faciliteze cooperarea eficace dintre autorititile competente
ale statelor membre si, dupd caz, dintre aceste autoritati si institutiile, organele,
oficiile si agentiile relevante ale Uniunii, tarile terte, organizatiile internationale si
partile private, in conformitate cu prezentul regulament.

Un sprijin eficace pentru autoritatile competente ale statelor membre necesita accesul
la cunostinte de specialitate, capacitati si servicii specializate care pot fi dezvoltate,
mentinute si puse la dispozitie intr-un mod mai eficace si mai eficient la nivelul
Uniunii. Prin urmare, Europol ar trebui sa mentina si sa dezvolte in permanentd astfel
de cunostinte de specialitate, capacitdti si servicii si sa le pund la dispozitia
autoritatilor competente ale statelor membre, consolidand astfel capacitatea acestora
de a raspunde amenintarilor infractionale transfrontaliere din ce in ce mai complexe
si mai sofisticate din punct de vedere tehnologic.

Peisajul amenintarilor infractionale care afecteaza Uniunea evolueaza in permanenta.
Anumite forme de criminalitate se manifesta tot mai mult prin medii online, creand
noi provocari operationale pentru autoritdtile de aplicare a legii. Violenta bazatd pe
gen implicd din ce in ce mai mult forme de comportament infractional facilitate de
tehnologie si se raspandeste la nivel transfrontalier. Utilizarea tehnologiilor
informatiei si comunicatiilor permite ca un astfel de comportament sd fie savarsit,
facilitat, amplificat sau diseminat in mai multe jurisdictii, implicand adesea victime,
autori, furnizori de servicii, probe si informatii relevante aflate in diferite state
membre sau tari terte. Directiva (UE) 2024/1385 a Parlamentului European si a
Consiliului® recunoaste violenta impotriva femeilor si violenta domestica drept un
domeniu distinct care necesitd o actiune coordonata in intreaga Uniune. Prin urmare,
astfel de infractiuni pot afecta interesele comune care fac obiectul politicilor Uniunii,
inclusiv egalitatea intre femei si barbati, protectia victimelor criminalitatii si protectia
drepturilor fundamentale. Recunoasterea violentei bazate pe gen ca fenomen
infractional distinct in temeiul dreptului Uniunii reflectd necesitatea de a aborda
aceste infractiuni intr-un mod coerent in intreaga Uniune. Luarea unor masuri eficace
impotriva violentei bazate pe gen poate necesita combinarea informatiilor si a
cunostintelor de specialitate referitoare la diferite forme de comportament
infractional, identificarea legaturilor dintre cazurile care afecteazd mai multe
jurisdictii si o cooperare sporita intre autoritatile competente ale statelor membre.

36

37

38

Decizia 2009/371/JAl a Consiliului din 6 aprilie 2009 privind infiintarea Oficiului European de Politie
(Europol) (JO L 121, 15.5.2009, p. 37, ELLI: http://data.europa.eu/eli/dec/2009/371/0j).

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si
de abrogare a Deciziilor 2009/371/JAI, 2009/934/JA1, 2009/935/JA1, 2009/936/JAI si 2009/968/JAI ale
Consiliului (JO L 135, 24.5.2016, p. 53, ELI: http://data.europa.eu/eli/req/2016/794/0j).

Directiva (UE) 2024/1385 a Parlamentului European si a Consiliului din 14 mai 2024 privind
combaterea violentei Impotriva femeilor si a violentei domestice (JO L, 2024/1385, 24.5.2024, ELI:
http://data.europa.eu/eli/dir/2024/1385/0j).
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©9)

(10)

(11)

(12)

(13)

(14)

Prin urmare, lista formelor grave de criminalitate care intra in sfera de competenta a
Europol ar trebui sa includa violenta bazata pe gen.

Pentru a combate infractiunile legate de formele de criminalitate care intra in sfera de
competentd a Europol si care fac parte dintr-o amenintare cu o dimensiune hibrida,
contribuie la o astfel de amenintare sau sunt legate de o astfel de amenintare, Europol
ar trebui sa utilizeze pe deplin atributiile, capacitatile si instrumentele prevazute in
prezentul regulament. Existenta unei dimensiuni hibride a unei infractiuni care intra
in sfera de competentd a Europol nu ar trebui sa afecteze capacitatea Europol de a
sprijini autoritatile competente ale statelor membre prin schimb de informatii, analiza
operationald, cooperare operationald si alte forme de sprijin care intrd in sfera sa de
competenta.

Europol ar trebui sd actioneze in sprijinul autoritatilor competente ale statelor
membre $i nu ar trebui sd exercite, In sine, competente coercitive sau sd aplice
masuri de ancheta. Prin urmare, prezentul regulament ar trebui sa stabileasca norme
clare privind competenta, atributiile si functionarea Europol, asigurdnd in acelasi
timp respectarea drepturilor fundamentale, inclusiv a dreptului la protectia datelor cu
caracter personal.

Intrucat activitatile de sprijin operational ale Europol s-au extins si s-au diversificat,
este necesar sa se asigure coerenta, complementaritatea si continuitatea operationala
ntre diferitele forme de sprijin operational furnizate de Europol. Prin urmare, cadrul
operational al Europol ar trebui sd permitd functionarea instrumentelor sale
operationale, a cunostintelor de specialitate si a structurilor sale de sprijin Intr-un
mod integrat si care se consolideaza reciproc, ramanand in acelasi timp suficient de
adaptabil la nevoile operationale in continud evolutie, la evolutiile tehnologice si la
amenintarile emergente la adresa securitatii.

Caracterul transfrontalier si interconectat al criminalitdtii grave si organizate si al
terorismului necesita identificarea legaturilor, a modelelor si a evolutiilor intre
jurisdictii si domenii de activitate infractionald. Informatiile in materie penald
fragmentate sau incomplete pot crea puncte nevralgice operationale care pot fi
exploatate de retelele infractionale transnationale si de teroristi. Prin reunirea
informatiilor si a datelor operative in materie penald provenite de la mai multe
autoritati si surse din intreaga Uniune si din afara acesteia, Europol se afla intr-o
pozitie unicd pentru a contribui la elaborarea unei analize strategice comune a
amenintarilor infractionale, a evolutiilor operationale si a riscurilor emergente in
materie de securitate.

Pentru a se asigura ca analiza strategicd se traduce in actiuni concrete, produsele
analitice ale Europol ar trebui sd sprijine identificarea prioritatilor, alocarea
resurselor si planificarea actiunilor operationale la nivelul Uniunii si la nivel
national, inclusiv in cadrul Platformei multidisciplinare europene Tmpotriva
amenintarilor infractionale (EMPACT). De asemenea, ele ar trebui sd sprijine
Comisia si statele membre in efectuarea evaluarilor riscurilor si in verificarea punerii
in aplicare a cadrului Schengen.

Realizarea unei imagini analitice strategice comune la nivelul Uniunii ar trebui sa
constituie o responsabilitate comuna a Europol, a statelor membre si a institutiilor,
organelor, misiunilor, oficiilor si agentiilor relevante ale Uniunii, care ar trebui sa
furnizeze informatiile necesare pentru elaborarea respectivelor produse analitice, n
conformitate cu mandatele lor si cu dreptul aplicabil al Uniunii. Europol ar trebui, de
asemenea, sa sprijine elaborarea si utilizarea unor metodologii si standarde analitice
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(15)

(16)

(17)

(18)

comune, n special pentru evaluarile amenintarilor la nivelul Uniunii, pentru a
consolida comparabilitatea, coerenta si interoperabilitatea analizei datelor operative
in materie penala la nivelul Uniunii.

Analizele strategice si evaludrile amenintarilor efectuate de Europol ar trebui sa
acorde o atentie deosebitd, dupa caz, vecinatatii imediate a Uniunii si, in special,
situatiei din tdrile candidate si potential candidate la aderarea la Uniune. Aceste
contributii pot include evaluari ale capacitatilor partenerilor respectivi de prevenire si
combatere a criminalitatii grave si a terorismului. Analizele strategice si evaluarile
amenintarilor ar trebui sd se bazeze In continuare pe contributiile tarilor candidate si
potential candidate la UE, ale caror evaludri nationale ale amenintarii pe care o
reprezintd criminalitatea grava si organizatd sunt elaborate cu sprijinul proiectelor
finantate de Uniune.

Prin reunirea gi analizarea informatiilor si a datelor operative in materie penalad
provenite din surse multiple, Europol poate identifica legaturi care nu sunt evidente
din perspectiva unui singur stat membru si care pot necesita actiuni de investigare la
nivel national. Intrucat responsabilitatea pentru desfisurarea anchetelor penale le
revine autoritatilor competente ale statelor membre, Europol ar trebui, prin urmare,
sa fie In masura, 1n limitele competentei sale, sd solicite autoritdtilor respective sa
evalueze, fard intarzieri nejustificate, necesitatea de a initia, de a desfasura sau de a
coordona anchete in legaturd cu formele de criminalitate care intrd in sfera de
competentd a Europol. Europol ar trebui, de asemenea, sa poatd formula o astfel de
cerere n cazul in care activitatea infractionald vizeaza in principal un singur stat
membru, dar poate avea implicatii asupra securitdtii interne a Uniunii. Cu toate
acestea, activitatile infractionale concentrate intr-un singur stat membru pot face
parte din fenomene infractionale mai ample sau pot genera riscuri si vulnerabilitati
care se extind dincolo de frontierele nationale si, prin urmare, necesitd o analiza
dintr-o perspectiva mai larga la nivelul Uniunii.

Masurile judiciare ulterioare eficace intreprinse ca urmare a solicitarilor formulate de
Europol cu privire la necesitatea de a evalua initierea, desfasurarea sau coordonarea
anchetelor penale pot necesita cooperare si coordonare judiciara la nivelul Uniunii.
Prin urmare, Agentia Uniunii Europene pentru Cooperare in Materie de Justitie
Penala (,,Eurojust™), instituitd prin Regulamentul (UE) 2018/1727 al Parlamentului
European si al Consiliului®®, ar trebui sa fie informati fird intirziere cu privire la
astfel de solicitari si la orice decizie ulterioara luata de autorititile competente ale
statelor membre. Acest lucru ar trebui sd permita Eurojust sa faciliteze luarea de
masuri judiciare ulterioare, sd asigure coerenta Intre actiunile de aplicare a legii si
cele de urmadrire penald la nivelul Uniunii si sa 1si exercite atributiile in conformitate
cu regulamentul respectiv.

Coerenta operationala ntre activitdtile Europol este esentiald pentru un raspuns
integrat la criminalitatea grava si organizatd, la terorism si la alte forme de
criminalitate care intrd in sfera de competentd a Europol. Avand in vedere caracterul
din ce In ce mai interconectat al amenintarilor infractionale si complexitatea tot mai
mare a activitatilor infractionale, Europol ar trebui sa asigure gestionarea coordonata
a informatiilor, a datelor operative In materie penald si a sprijinului operational in

39

Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului din 14 noiembrie 2018

privind Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala (Eurojust) si de
inlocuire si abrogare a Deciziei 2002/187/JAl a Consiliului (JO L 295, 21.11.2018, p. 138,

ELI: http://data.europa.eu/eli/req/2018/1727/0j).
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(20)

(21)

(22)

(23)

cadrul structurilor sale si al domeniilor sale de expertiza specializata. Prin urmare,
Europol ar trebui sa mentind un Serviciu operational si de analiza permanent pentru a
asigura coordonarea si coerenta intre activitatile sale si pentru a sprijini statele
membre in furnizarea unui raspuns operational multidisciplinar la nivelul Uniunii.

Mai multe forme de criminalitate care intrd in sfera de competentd a Europol necesita
cunostinte de specialitate specifice, capacititi operationale si sprijin care sunt
organizate si mentinute in modul cel mai eficace la nivelul Uniunii. Prin urmare,
Europol ar trebui sd mentina centre specializate ale Uniunii ca parte a structurii sale
organizatorice in domenii de importantd deosebitd pentru securitatea interna a
Uniunii. Centrele ar trebui s facd parte integrantd din structura organizatorica a
Europol, contribuind la ndeplinirea atributiilor Europol in domeniile lor respective
de expertiza. Acestea nu ar trebui sd aiba personalitate juridica separata. Pentru a
asigura continuitatea si stabilitatea acestor capacitati de baza, infiintarea unor astfel
de centre ar trebui sa fie stabilitd prin prezentul regulament. Consiliul de
administratie ar trebui sd fie responsabil de specificarea organizarii, a functiilor
specializate, a componentei si a functionarii centrelor, avand in vedere nevoile
operationale si evolutia amenintarilor la adresa securitatii.

Activitdtile infractionale care implica o dimensiune hibrida pot aparea in legaturd cu
orice forma de criminalitate care intra in sfera de competentd a Europol. Prin urmare,
toate centrele ar trebui sd contribuie, in domeniile lor respective de expertiza, la
prevenirea si combaterea unor astfel de infractiuni, inclusiv in cazul in care acestea
fac parte dintr-o amenintare cu o dimensiune hibrida, contribuie la o astfel de
amenintare sau sunt legate de o amenintare cu o dimensiune hibrida.

Intrucat peisajul operational in care fisi desfisoard activitatea Europol se
caracterizeaza din ce In ce mai mult prin structuri infractionale fluide si convergenta
mai multor domenii de criminalitate, sprijinul eficace pentru autoritatile competente
ale statelor membre necesita o cooperare si 0 coordonare stranse Intre centre si alte
structuri organizatorice din cadrul Europol. Prin urmare, centrele ar trebui sa
colaboreze si sa isi combine cunostintele de specialitate si capacitdtile, in cazul in
care acest lucru este necesar pentru a sprijini raspunsurile operationale
multidisciplinare la amenintdrile transversale. Atribuirea de sarcini unui anumit
centru Tn temeiul prezentului regulament nu ar trebui sd impiedice implicarea altor
centre sau structuri organizatorice Tn indeplinirea sarcinilor respective, in cazul in
care nevoile operationale impun acest lucru.

Pentru a raspunde amenintarilor din ce in ce mai grave reprezentate de retelele
transnationale de criminalitate grava si organizatd, Europol ar trebui sa ofere statelor
membre, Tn special prin intermediul Centrului european privind formele grave de
criminalitate si criminalitatea organizatd, sprijin operational, analitic, tehnic si
criminalistic pentru combaterea formelor grave de criminalitate si a criminalitatii
organizate, cum ar fi traficul de droguri, traficul de arme de foc si materiale
explozibile, infractiunile impotriva mediului si infractiunile contra patrimoniululi,
precum si in cadrul investigatiilor transfrontaliere complexe.

Amenintarea teroristd care afecteaza Uniunea continud sid evolueze in ceea ce
priveste actorii, metodele si mijloacele, inclusiv prin exploatarea mediilor online si a
tehnologiilor emergente. Un raspuns eficace in materie de combatere a terorismului
necesitda ca Europol, prin intermediul Centrului european de combatere a
terorismului, sd ofere statelor membre sprijin operational, analitic, tehnic si
criminalistic pentru combaterea activitatilor teroriste, cum ar fi finantarea
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terorismului, radicalizarea online, diseminarea continutului online cu caracter terorist
sau prevenirea atacurilor fizice. Europol ar trebui, de asemenea, sd sprijine
coordonarea mecanismelor de raspuns in situatii de criza la nivelul Uniunii.

(24) Criminalitatea financiard si economicd submineazd integritatea economiei, a
sistemului financiar si a ordinii juridice a Uniunii si constituie un factor-cheie al
criminalitatii grave si organizate si al terorismului. Utilizarea unor scheme financiare
complexe, a criptoactivelor si a tehnologiilor financiare digitale face ca detectarea,
investigarea si urmarirea activelor provenite din savarsirea de infractiuni sé fie din ce
in ce mai dificile. Aceasta utilizare necesita cunostinte de specialitate si capacitati
specializate permanente la nivelul Uniunii. Europol, in special prin intermediul
Centrului european de combatere a criminalitatii economice si financiare, ar trebui,
prin urmare, sd ofere statelor membre si organelor, oficiilor si agentiilor relevante ale
Uniunii, cum ar fi  Parchetul European (EPPO), instituit prin
Regulamentul (UE) 2017/1939 al  Consiliului*®,  sprijin  specializat  pentru
investigatiile financiare, urmarirea si recuperarea activelor, criptoactive si tehnologii
financiare digitale, precum si pentru identificarea si analiza schemelor si tranzactiilor
financiare de naturd infractionala.

(25) Pentru a permite Europol sa ofere un sprijin eficace birourilor nationale de
recuperare a activelor in ceea ce priveste urmarirea si recuperarea activelor, statele
membre ar trebui sd se asigure cd Europol are acces efectiv la informatiile necesare
pentru urmirirea si identificarea bunurilor. in cazul in care, pe baza activitatilor sale
analitice, Europol identifica un risc iminent de disparitic a unor bunuri urmarite si
identificate, agentia ar trebui sd poata solicita autoritatilor competente ale statului
membru in cauza sa ia masuri imediate.

(26) Criminalitatea informatica si activitatile infractionale facilitate prin mijloace
informatice constituie o componentd centralda a peisajului amenintarilor care
afecteaza securitatea internd a Uniunii. Disponibilitatea tot mai mare a criminalitatii
informatice ,,ca serviciu” faciliteaza utilizarea unor instrumente si servicii sofisticate
de catre o gama larga de actori infractionali si teroristi, sporind astfel amploarea si
impactul activitatilor infractionale facilitate prin mijloace informatice. Prin urmare,
Europol, in special prin intermediul Centrului european de combatere a criminalitatii
informatice, ar trebui sa sprijine statele membre in prevenirea si combaterea
criminalitatii informatice, in raspunsul la atacurile cibernetice si in abordarea
dimensiunii digitale tot mai mari a activitatilor infractionale Tn toate domeniile
criminalitatii care intra In sfera sa de competenta. Europol ar trebui, de asemenea, sa
contribuie la dezvoltarea si implementarea capacitatilor tehnice specializate, in
special in domeniul criminalisticii digitale, al accesului legal si al prelucrarii si
analizei datelor criptate. Astfel de capacitati necesitd un nivel de expertiza si resurse
care pot fi furnizate mai eficace la nivelul Uniunii.

(27) Incidentele cibernetice de presupusd origine infractionald, in special cele de tip
ransomware, necesitd adesea atat un raspuns din partea sectorului de securitate
cibernetica, cat si din partea autoritdtilor de aplicare a legii. Prin urmare, Centrul
european de combatere a criminalitatii informatice ar trebui sd coopereze
indeaproape cu Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA),
instituitd prin Regulamentul (UE) 2019/881 al Parlamentului European si al

4 Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere n aplicare a unei forme
de cooperare consolidatd in ceea ce priveste instituirea Parchetului European (EPPO) (JO L 283,
31.10.2017, p. 1, ELI: http://data.europa.eu/eli/req/2017/1939/0j).
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Consiliului*t, in ceea ce priveste securitatea cibernetici, amenintirile cibernetice si
incidentele cibernetice de presupusa origine infractionala, cu un accent deosebit pe
incidentele de tip ransomware, inclusiv prin intermediul serviciului de asistentd in
materie de ransomware al ENISA. O astfel de cooperare ar trebui sd sprijine
coordonarea eficace, schimbul de informatii si de cunostinte de specialitate, precum
si dezvoltarea de sinergii intre comunitatile din domeniul securitdtii cibernetice si cel
al aplicarii legii.

Introducerea ilegald de migranti si traficul de persoane constituie activititi
infractionale transfrontaliere majore care pun In pericol viata umand, submineaza
politicile Uniunii in materie de migratie si gestionare a frontierelor si genereaza
profituri semnificative pentru retelele de criminalitate organizatd. Centrul european
de combatere a introducerii ilegale de migranti, infiintat in cadrul Europol, ar trebui
sd asigure cunostinte de specialitate si capacitati specializate permanente la nivelul
Uniunii pentru a sprijini lupta Impotriva introducerii ilegale de migranti si a traficului
de persoane. Europol, in special prin intermediul centrului respectiv, ar trebui sa
sprijine statele membre In dezmembrarea rutelor de introducere ilegala de migranti si
a retelelor de facilitare a criminalitdtii. Europol ar trebui, de asemenea, sa sprijine
identificarea victimelor traficului de persoane si a altor persoane vulnerabile,
asigurand cooperarea cu coordonatorul UE pentru combaterea traficului de persoane
mentionat in Directiva 2011/36/UE a Parlamentului European si a Consiliului®?.

Evolutia amenintarilor legate de criminalitate si a nevoilor operationale poate
necesita, In circumstante exceptionale, infiintarea unor centre suplimentare dedicate
domentiilor care necesitd cunostinte de specialitate sau actiuni coordonate la nivelul
Uniunii. Directorul executiv ar trebui sd evalueze in permanentd evolutiile
operationale, cerintele in materie de capacitdti si domeniile de criminalitate
emergente si, dupa caz, sa identifice necesitatea infiintdrii unor centre suplimentare.
Ar trebui infiintate centre suplimentare numai in cazul in care existd o nevoie
operationala sustinutd care nu poate fi abordatd Tn mod adecvat prin intermediul
structurilor organizatorice existente ale Europol. De asemenea, ar trebui sa fie
posibila adaptarea, fuzionarea sau desfiintarea acestor centre suplimentare, in cazul
in care acest lucru este necesar pentru a reflecta cerintele operationale in schimbare.
in vederea asigurdrii unui cadru coerent pentru infiintarea centrelor, competenta de a
adopta acte in conformitate cu articolul 290 din TFUE ar trebui delegatda Comisiei in
ceea ce priveste Infiintarea, adaptarea, fuziunea sau desfiintarea unor centre
suplimentare. Este deosebit de important ca, in cursul lucrdrilor sale pregatitoare,
Comisia sa organizeze consultdri adecvate, inclusiv la nivel de experti, si ca
respectivele consultari sa se desfasoare in conformitate cu principiile stabilite in
Acordul interinstitutional din 13 aprilie 2016 privind o mai buni legiferare®. Tn
special, pentru a se asigura o participare egala la pregatirea actelor delegate,
Parlamentul European si Consiliul primesc toate documentele in acelasi timp cu
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Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15, ELI:
http://data.europa.eu/eli/req/2019/881/0j).

Directiva 2011/36/UE a Parlamentului European si a Consiliului din 5 aprilie 2011 privind prevenirea si
combaterea traficului de persoane si protejarea victimelor acestuia, precum si de inlocuire a Deciziei-
cadru 2002/629/JAl a Consiliului (JO L 101, 15.4.2011, p. 1, ELI:
http://data.europa.eu/eli/dir/2011/36/0j).

JO L 123, 12.5.2016, p. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.
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expertii din statele membre, iar expertii acestor institutii au acces sistematic la
reuniunile grupurilor de experti ale Comisiei insarcinate cu pregatirea actelor
delegate.

In desfasurarea activitatilor lor, centrele ar trebui si coopereze indeaproape cu
structuri specializate similare instituite la nivelul Uniunii, inclusiv cu centrele de
expertiza in materie penald ale Eurojust si cu viitorul Centru al UE pentru protectia
copiilor Tmpotriva abuzurilor sexuale asupra copiilor, in limitele competentelor lor
respective. O astfel de cooperare ar trebui sd contribuie la asigurarea
complementaritatii, la evitarea duplicarii eforturilor si la maximizarea valorii
operationale a cunostintelor de specialitate si a capacitatilor specializate.

Investigarea retelelor infractionale cu grad ridicat de risc si a fenomenelor
infractionale transfrontaliere complexe necesitd forme structurate, dar flexibile de
cooperare operationala intre autoritatile competente ale statelor membre. Grupurile
de actiune operationale ofera un cadru pentru concentrarea eforturilor de investigare,
a expertizei operationale si a datelor operative in materie penald asupra tintelor
prioritare, cu sprijinul Europol. Prin urmare, Europol ar trebui sa participe la
grupurile de actiune operationale, asigurand coordonarea operationald, facilitind
schimbul si analiza informatiilor si contribuind cu sprijinul sau specializat in
domeniul operational, tehnic, analitic si criminalistic. Dupa caz, grupurile de actiune
operationale ar trebui integrate in activititile EMPACT. In cazul in care
constatdrile operationale indica necesitatea coordonarii judiciare, Europol ar trebui sa
asigure transmiterea in timp util a informatiilor relevante catre Eurojust pentru a
sprijini  exercitarea eficace a mandatului sdu 1n  conformitate cu
Regulamentul (UE) 2018/1727.

Echipele comune de anchetd ofera un cadru structurat pentru investigatii coordonate,
planificare operationald comuna si utilizarea probelor intr-un context comun de
ancheta. Prin urmare, Europol ar trebui sd fie in masura sa sprijine echipele comune
de anchetd pentru infractiunile care intrd in sfera sa de competenta prin furnizarea de
date operative in materie penala, de contributii analitice si de capacitati operationale
specializate si prin facilitarea coordondrii operationale in cazul in care acest lucru
consolideazi actiunea comuni de ancheti. In cazul in care constatarile operationale
indica necesitatea coordonarii judiciare, Europol ar trebui sa asigure transmiterea in
timp util a informatiilor relevante catre Eurojust pentru a sprijini exercitarea eficace a
mandatului sdu in conformitate cu Regulamentul (UE) 2018/1727.

Pentru a oferi sprijin operational eficace autoritdtilor competente ale statelor membre
si, dupa caz, ale tarilor terte, Europol trebuie sd isi puna la dispozitie cunostintele de
specialitate, capacitatile si sprijinul In cazul in care se desfdsoard activitati
operationale. Prin urmare, Europol ar trebui sd poatd trimite personal pentru a oferi
sprijin analitic, operational, tehnic si criminalistic direct autoritdtilor competente in
cauza. Astfel de trimiteri ar trebui sa sprijine in special investigatiile complexe si la
scard largd, activitdtile de coordonare operationald si evenimentele internationale
importante. Ele ar trebui, de asemenea, sd contribuie la asigurarea coerentei intre
activitatile de aplicare a legii si activitatile desfasurate la frontierele externe ale
Uniunii, fiecare autoritate actionand in limitele competentei sale. In special,
trimiterile din partea Europol ar trebui sa ajute autoritatile de screening sd efectueze
controale in  conformitate cu  Regulamentul (UE) 2024/1356 al
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Parlamentului European si al Consiliului**, si sprijine Frontex, instituitd prin
Regulamentul (UE) 2019/1896 al Parlamentului European si al Consiliului®, si
activitatile de gestionare a migratiei in temeiul Regulamentului (UE) 2019/1896 si sa
sprijine autoritatile de gestionare a frontierelor in efectuarea controalelor de
securitate prin consultarea informatiilor Europol la frontierele externe ale Uniunii.
Eficacitatea trimiterilor din partea Europol depinde de sprijinul activ si in timp util
din partea statelor membre. Prin urmare, statcle membre ar trebui sa se asigure ca
personalul trimis de Europol are, atunci cand este relevant si adecvat, acces securizat
la unitati operationale, informatii si echipamente tehnice si ar trebui sa faciliteze
coordonarea si integrarea cu echipele operationale nationale.

In anumite situatii, Europol poate solicita detasarea unei expertize de inalti
specializare pentru a raspunde unor nevoi operationale specifice. Mentinerea unor
rezerve operationale si tehnice specializate alcdtuite din experti desemnati de statele
este necesar. In acelasi timp, cunostintele de specialitate si experienta acestor experti
raman esentiale pentru indeplinirea sarcinilor autoritatilor competente ale statelor
membre. Prin urmare, este necesara o abordare echilibrata care sa permita Europol sa
se bazeze pe expertiza respectivd pentru a raspunde unor nevoi operationale
specifice, mentindnd in acelasi timp capacitdtile operationale nationale. Detasarile
din aceste rezerve oferd un mecanism eficace pentru atingerea acestui obiectiv.

Valoarea sprijinului operational acordat de Europol depinde de integrarea sa stransa
in activitatile autoritatilor competente ale statelor membre. O astfel de integrare
necesitd structuri nationale de coordonare solide, capabile sa actioneze ca o interfata
reald intre Europol si autoritdtile competente ale statelor membre. Unitatile nationale
Europol joacd un rol central in asigurarea cooperarii dintre Europol si aceste
autoritati si in facilitarea schimbului de informatii. Ele ar trebui, de asemenea, sa
contribuie la identificarea prioritatilor operationale nationale si a nevoilor in materie
de capacitati care trebuie sprijinite de Europol, s faciliteze contributiile nationale la
evaludrile analitice si strategice ale Europol si sd contribuie la asigurarea coordonarii
eficace a sprijinului Europol la nivel national. Ofiterii de legaturd atasati pe langa
Europol ar trebui sd joace un rol important in facilitarea cooperarii si coordonarii
directe cu autoritdtile competente ale statelor membre, inclusiv prin schimbul rapid
de informatii si identificarea legaturilor operationale transfrontaliere.

Unitdtile nationale Europol ar trebui, de asemenea, sa isi asume un rol consolidat in
asigurarea faptului ca EMPACT isi atinge intregul potential operational, abordand
lacunele existente in materie de coordonare care impiedica o legaturd eficace intre
priorititile de la nivelul Uniunii si nevoile nationale. In acest scop, unititile nationale
Europol ar trebui sa se transforme in platforme operationale centrale care sa
gazduiasca echipa lor nationalda de sprijin EMPACT, responsabild cu facilitarea
participdrii operationale si cu alinierea contributiilor nationale la prioritatile
EMPACT.

Pentru a utiliza in mod eficace sprijinul operational, analitic, tehnic si criminalistic al
Europol in cadrul investigatiilor nationale, acest sprijin trebuie sa fie adaptat la
nevoile si procedurile nationale. Pentru a se asigura ca sprijinul Europol poate fi
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Regulamentul (UE) 2024/1356 al Parlamentului European si al Consiliului din 14 mai 2024 de
introducere a screeningului resortisantilor tarilor terte la frontierele externe si de modificare a
Regulamentelor (CE) nr. 767/2008, (UE) 2017/2226, (UE) 2018/1240 si (UE) 2019/817 (JO L,
2024/1356, 22.5.2024, ELI: http://data.europa.eu/eli/req/2024/1356/0j).

JO L 123, 12.5.2016, p. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.
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mobilizat rapid si aliniat la nevoile operationale si la cerintele procedurale de la nivel
national, ar trebui infiintate birouri de sprijin Europol in cadrul unitatii nationale
Europol din fiecare stat membru. Aceste birouri ar trebui sa faciliteze integrarea
datelor operative in materie penala, a instrumentelor analitice, a tehnologiilor digitale
si criminalistice si a expertizei operationale direct in investigatiile nationale in curs.
Birourile de sprijin ar trebui, de asemenea, sa contribuie la asigurarea faptului ca
rezultatele operationale furnizate de Europol pot fi utilizate Tn mod eficace de catre
autoritdtile competente ale statelor membre in prevenirea si combaterea criminalitatii
grave si a terorismului.

Birourile de sprijin Europol ar trebui sa fie dotate cu personal Europol care a finalizat
un parcurs profesional structurat, combinand experienta dobanditd in cadrul
autoritatilor competente dintr-un stat membru cu serviciul ulterior in cadrul Europol,
fnainte de a fi detasat inapoi in structura nationala. Acest model de rotatie este
esential pentru a se asigura cd cunostintele de specialitate dobandite in cadrul
Europol sunt reinvestite in mod eficace in sistemul national si cd integrarea
sprijinului Europol este efectuatd de personalul Europol care detine cunostinte
operationale privind cadrul juridic, operational si organizational specific 1n care 1si
desfagoara activitatea autoritatile competente ale statului membru respectiv. Acesti
membri ai personalului Europol ar trebui sa actioneze in cadrul unei linii duale de
raportare catre Europol si statul membru in care este stabilit biroul de sprijin
Europol. Infiintarea birourilor de sprijin Europol nu ar trebui si aduci atingere
responsabilitatilor si competentelor autoritatilor competente ale statelor membre in
temeiul dreptului intern. Pentru a asigura eficacitatea schemei de personal bazate pe
rotatie care std la baza birourilor de sprijin Europol, statele membre ar trebui sa ia
masurile necesare pentru a facilita reintegrarea personalului in administratiile lor
nationale la incheierea misiunii sale n cadrul biroului respectiv. Acest lucru necesita
eliminarea barierelor administrative, organizationale si legate de carierd care ar putea
Tmpiedica mobilitatea intre autoritatile nationale si Europol, asigurandu-se astfel ca o
astfel de mobilitate este recunoscutd ca parte integrantd a dezvoltarii carierei sale
profesionale.

Pentru a servi drept centru de informatii in materie penala al Uniunii, Europol ar
trebui sa poata prelucra informatiile pe care le-a primit de la surse sau pe care le-a
extras direct din surse aflate la dispozitia publicului, sub rezerva conditiilor si a
garantiilor prevdzute in prezentul regulament. Colectarea eficace de informatii din
surse aflate la dispozitia publicului pentru Europol include, in special, utilizarea
motoarelor de cautare online, inclusiv introducerea de date cu caracter personal, care
nu ar trebui considerate o transmitere sau un transfer de date cu caracter personal
catre  parti private in  temeiul  prezentului  regulament sau  al
Regulamentului (UE) 2018/1725 al Parlamentului European si al Consiliului“®.

Statele membre ar trebui sd asigure furnizarea in timp util a informatiilor necesare
pentru ca Europol sa isi indeplineasca atributiile, inclusiv prin mecanisme de schimb
structurate, securizate si automatizate. In acest context, statele membre ar trebui sa
instituie si sd mentinad sisteme nationale adecvate de incdrcare a datelor, care sa

46

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr.1247/2002/CE (JO L 295, 21.11.2018, p. 39,

ELI: http://data.europa.eu/eli/req/2018/1725/0j).
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permitd introducerea structuratd a informatiilor relevante 1n serviciile si
instrumentele Europol, asigurand calitatea, exhaustivitatea si actualitatea datelor.

Modelul operational al Europol raméne ferm ancorat in principiul proprietatii asupra
datelor, in temeiul caruia statele membre, institutiile, organele, misiunile, oficiile si
agentiile Uniunii, tarile terte si organizatiile internationale care furnizeaza informatii
catre Europol pastreaza controlul asupra scopului si conditiilor prelucrarii acestora.
Acest principiu reprezinta o piatra de temelie a increderii reciproce in cadrul
schimbului de informatii cu Europol si garanteaza ca utilizarea datelor raimane strict
aliniata la intentia definitd de furnizor.

In masura in care este necesar pentru indeplinirea atributiilor sale, Europol ar trebui
sd poata prelucra date cu caracter personal, cu conditia ca o astfel de prelucrare sa fie
efectuatd numai in  scopurile prevazute 1n  prezentul regulament.
Regulamentul (UE) 2018/1725 prevede norme de protectie a persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal de cétre institutiile si
organele, oficiile si agentiile Uniunii. Regulamentul (UE) 2018/1725 ar trebui sa se
aplice prelucrarii datelor cu caracter personal de catre Europol, fiind completat de
normele specifice prevazute in prezentul regulament.

Europol isi desfasoara activitatea intr-un mediu informational caracterizat de volume
mari de date eterogene, care provin adesea din surse si contexte operationale
multiple. O parte substantiald din aceste informatii este primitd intr-o forma
nestructurata, ceea ce face dificila sau uneori chiar imposibila clasificarea in
categorii predefinite de persoane vizate. Acest lucru reflectd realitatea activitatii
moderne de aplicare a legii, in care extragerea de informatii din seturi de date mari si
nestructurate constituie o sarcind operationald esentiald a autoritatilor de aplicare a
legii. Tn acest context, normele privind clasificarea persoanelor vizate aplicabile
Europol ar trebui sa fie aliniate la Regulamentul (UE) 2018/1725. Prin urmare,
Europol ar trebui sa faca o distinctie clara intre datele cu caracter personal referitoare
la diferitele categorii de persoane vizate enumerate in anexa Il numai daca este cazul
si In masura posibilului, asigurandu-se ca eficacitatea operationala este asigurata,
respectand totodatd pe deplin garantiile si principiile in materie de protectie a datelor,
cum ar fi reducerea la minimum a datelor si limitarea scopului.

Clasificarea datelor cu caracter personal este un proces dinamic care se poate
schimba pe masurd ce devin disponibile noi piste si informatii. Datele cu caracter
personal care initial nu sunt considerate relevante pentru includerea intr-0 categorie
de persoane vizate din anexa II pot, in urma prelucrarii ulterioare, sa dobandeasca
semnificatie operationald sau si dezviluie legituri cu investigatiile in curs. In cazul
in care nu este posibil sd se facd o distinctie clard intre datele cu caracter personal
care privesc diferitele categorii de persoane vizate enumerate in anexa Il sau in cazul
in care Europol trebuie sd prelucreze date cu caracter personal care nu se incadreaza
in categoriile de persoane vizate enumerate in anexa II, Europol ar trebui sa isi
informeze responsabilul cu protectia datelor. Aceste date cu caracter personal ar
trebui sterse imediat ce scopul prelucrarii este indeplinit.

Indeplinirea cu eficacitate a atributiilor Europol si prelucrarea informatiilor necesita
dezvoltarea si utilizarea unor servicii si instrumente, care ar trebui create si
gestionate astfel Incat sd se asigure eficacitatea, eficienta si respectarea standardelor
aplicabile In materie de protectie si securitate a datelor.

In scopul prelucrarii informatiilor in vederea verificarii incrucisate prin comparatie
cu datele existente deja stocate si clasificate de Europol in cooperare cu statele
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membre, este necesard instituirea unui serviciu de verificare incrucisatd al Europol
pentru a sprijini indeplinirea obiectivelor si a atributiilor Europol si pentru a facilita
schimbul de informatii intre statele membre si alte organe, oficii si agentii ale
Uniunii. Pentru functionarea eficace si eficientd a serviciului respectiv, sistemele de
gestionare a cazurilor ale autoritatilor competente ale statelor membre ar trebui sa fie
interoperabile si conectate din punct de vedere tehnic la un astfel de serviciu. Pentru
a maximiza eficienta tehnica si a asigura coerenta cu sistemele de informatii
existente ale Uniunii, serviciul de verificare incrucisata al Europol ar trebui, atunci
cand este fezabil din punct de vedere tehnic, s reutilizeze si sd adapteze tehnologiile
si componentele existente dezvoltate de eu-LISA, inclusiv tehnologia care sta la baza
serviciului comun de comparare a datelor biometrice (SBMS), pentru functionalitatile
sale de potrivire biometricd. Reutilizarea si adaptarea unei astfel de tehnologii ar
trebui sa serveascd exclusiv obiectivelor tehnice, operationale si de eficientd din
punctul de vedere al costurilor, inclusiv economiilor de scard si evitarii dublarii
investitiilor, si nu ar trebui sd afecteze mecanismele de guvernantd existente,
drepturile de acces, proprietatea asupra datelor, arhitecturile de interoperabilitate,
alocarea responsabilitatilor intre organele, oficiile si agentiile Uniunii sau conditiile
juridice care reglementeaza accesul la informatii in temeiul dreptului Uniunii.

Prelucrarea datelor cu caracter personal in cadrul serviciului de verificare incrucigata
al Europol necesita definirea unei liste precise si exhaustive de categorii de date
pentru a se asigura faptul ca prelucrarea ramane necesard si proportionald pentru
indeplinirea atributiilor Europol si ca drepturile persoanelor fizice sunt protejate in
conformitate cu normele aplicabile privind protectia datelor. Formatele de date ale
acestor categorii de date, inclusiv obiectele identificabile sau datele multimedia
utilizate pentru interogarea serviciului, ar trebui stabilite prin intermediul unui act de
punere n aplicare.

Incarcarea sistematica si in timp util a datelor relevante in serviciul de verificare
incrucisatd al Europol de catre statele membre si Europol este esentiald pentru a
asigura eficacitatea serviciului si pentru a sprijini cooperarea transfrontalierd in
prevenirea si combaterea criminalitatii grave si organizate, oferind, in acelasi timp,
garantiile necesare pentru a proteja interesele esentiale de securitate ale statelor
membre si drepturile persoanelor. Prin verificarea incrucisatd sistematica a oricaror
date nou iIncarcate cu date deja stocate pentru a identifica legdturile si conexiunile
dintre cazuri, serviciul i1 permite Europol sd ofere sprijin statelor membre in cadrul
investigatiilor transfrontaliere.

Interogarea sistematica a serviciului de verificare Incrucisata al Europol de catre
autoritdtile competente ale statelor membre este necesard pentru a asigura utilizarea
eficace a serviciului de catre toti actorii relevanti din domeniul asigurarii respectarii
legii din intreaga Uniune si, prin urmare, pentru a imbunatati prevenirea si
combaterea criminalitdtii grave si a terorismului, asigurandu-se, in acelasi timp, ca
accesul la date face In continuare obiectul unor conditii si garantii stricte pentru a
proteja drepturile persoanelor si pentru a respecta principiul proprietdtii asupra
datelor.

Pentru ca Europol sa sprijine in mod eficace investigatiile si activitatile operationale
transfrontaliere, este necesar sa se instituie un mediu analitic al Europol ca platforma
tehnica si operationald securizatd pentru stocarea, prelucrarea, analiza si vizualizarea
datelor. Mediul analitic al Europol ar trebui sd sprijine Indeplinirea atributiilor
Europol prin facilitarea analizei operationale a datelor primite de statele membre,
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tarile terte, organizatiile internationale, partile private sau alte surse in conformitate
cu prezentul regulament.

Pentru a se asigura ca drepturile persoanelor fizice sunt protejate, interogarea datelor
din mediul analitic al Europol si accesul la acestea, inclusiv la datele stocate in cadrul
proiectelor de analiza, ar trebui sa faca obiectul unor conditii stricte de acces si al
unor garantii in materie de protectie a datelor, permitdnd in acelasi timp entitatilor
autorizate sd efectueze interogari eficace si sa aiba acces indirect la date pentru a
contribui la prevenirea si combaterea criminalitatii grave si a terorismului.

Pentru a sprijini statele membre in efectuarea de analize operationale comune, spatiul
comun de date al politiei ar trebui sa valorifice capacitatile mediului analitic al
Europol. Acestea includ, dupa caz, instrumente si module analitice avansate, cum ar
fi cele care permit prelucrarea si compararea datelor biometrice, precum si
functionalitati care sprijind colectarea si analiza datelor din surse aflate la dispozitia
publicului. Disponibilitatea unor astfel de capacitati in spatiul comun de date al
politiei ar trebui sd imbunatiteasca detectarea legaturilor dintre cazuri si sa faciliteze
raspunsurile operationale coordonate.

Pentru a facilita cooperarea operationala in timp real dintre autoritatile competente
din diferite state membre si Europol, spatiul comun de date al politiei ar trebui sa
permitd instituirea unor cazuri de analizd operationala comuna (JOAC — Joint
Operational Analysis Cases). Un JOAC ar trebui sa constituie un mediu de
colaborare securizat in care autoritatile participante si Europol sd poatd prelucra,
analiza, Tmbogati si face schimb de informatii In comun cu privire la o anumita
anchetd penala, amenintare, retea infractionald sau la un anumit obiectiv operational.
Crearea JOAC-urilor ar trebui sda faca obiectul unor criterii si proceduri clare,
inclusiv desemnarea autoritatilor participante si conditiile care reglementeaza accesul
la informatiile prelucrate in cadrul acestora si utilizarea acestor informatii.

Pentru a spori eficacitatea analizei operationale comune, Europol ar trebui sa poata
propune statelor membre instituirea unui JOAC, pe baza analizei pe care a efectuat-o
asupra informatiilor si a datelor disponibile, respectand in acelasi timp libertatea
statelor membre de a decide cu privire la deschiderea unui JOAC.

Pentru a permite participantilor la un JOAC sa colaboreze si sa analizeze datele 1n
mod eficace, sd facd schimb de informatii si sda desfasoare activitati comune,
oferindu-le in acelasi timp posibilitatea de a utiliza capacitatile relevante ale Europol,
in spatiul comun de date al politiei ar trebui pus la dispozitie un set de caracteristici
avansate, inclusiv instrumente de comunicare securizate, cum ar fi chatul si
videoconferintele, precum si capacitati colaborative de editare si vizualizare a
documentelor, ca mijloc de a facilita cooperarea si analiza eficace si eficientd intre
participanti si de a sprijini schimbul de informatii si de cunostinte de specialitate Intr-
un mediu securizat si controlat.

Avand in vedere caracterul transnational din ce in ce mai pronuntat al criminalitatii,
ar trebui sa fie posibil, in cazuri justificate Tn mod corespunzator, ca statul membru
care deschide un JOAC sa propuna participarea unei tari terte. O astfel de participare
ar trebui sa ramana limitata la tarile terte care au un acord ce permite schimbul de
date cu caracter personal cu Europol si la situatiile in care Europol considerd ca
implicarea tarii terte in cauza este relevanta pentru atingerea obiectivelor JOAC.
Participarea unei tari terte nu ar trebui sd conduca la un acces generalizat la serviciile
si instrumentele Europol, ci ar trebui sa se limiteze numai la JOAC specific si la
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informatiile puse la dispozitie in cadrul acestuia in conformitate cu prezentul
regulament.

Pentru a facilita schimbul neintrerupt de informatii intre punctele de contact unice si
autoritdtile competente ale statelor membre, Europol si alte entitdti autorizate,
Europol ar trebui sa furnizeze un instrument securizat si fiabil, cum ar fi aplicatia de
retea pentru schimbul securizat de informatii (SIENA), cu interfete web, aplicatii
mobile si interfete de programare specifice.

Pentru a rationaliza cooperarea dintre partile private, statele membre si Europol in
ceea ce priveste prevenirea situatiilor de crizd online, a amenintdrilor la adresa
securitdtii cibernetice si a altor activitati infractionale care exploateaza serviciile
digitale, precum si raspunsul la acestea, Europol ar trebui sa instituie un mecanism
specific in cadrul mediului analitic al Europol. Acest mecanism ar trebui, in special,
sa sprijine respectarea obligatiilor de raportare si notificare ale Uniunii in temeiul
Regulamentelor (UE) 2021/784*" si (UE) 2022/2065% ale Parlamentului European si
ale Consiliului atat de catre partile private, cum ar fi furnizorii de servicii de
gazduire, cat si de catre autoritdtile competente de aplicare a legii sau autoritatile
judiciare ale statelor membre i s permitd coordonarea rapida in timpul situatiilor de
criza online. Mecanismul ar trebui conceput astfel incat sa faciliteze identificarea
statului membru cdruia trebuie sd 1 se transmitd notificarea si sd asigure
interoperabilitatea cu sistemele nationale, mentinand in acelasi timp garantii solide in
materie de securitate si de protectie a datelor. Europol ar trebui sa se asigure ca
dezvoltarea si mentinerea mecanismului sunt sprijinite de resursele necesare.

Pentru a sprijini  obiectivele  Regulamentului (UE) 2024/982 al
Parlamentului European si al Consiliului®®, Europol ar trebui si indeplineasci
atributiile care 1i sunt conferite in ceea ce priveste Sistemul european de inventariere
a evidentelor politiei (EPRIS), oferind o platforma centralizatd pentru indexarea si
partajarea evidentelor politiei si permitdnd autoritdtilor de aplicare a legii sa acceseze
si sd facd schimb de informatii in mod eficient si eficace.

Pentru a sprijini realizarea efectivda a obiectivelor sale si pentru a consolida
cooperarea dintre Europol, autoritatile competente ale statelor membre si alte entitéti
autorizate, Europol ar trebui sd instituie o infrastructurd de cloud a Europol
securizatd, scalabild si suverand, care sa gazduiasca spatiul comun de date al politiei
si sd permita stocarea, prelucrarea, analizarea si schimbul de date, asigurand in
acelasi timp un control strict al accesului, compartimentarea datelor si respectarea
deplind a dreptului Uniunii si permitdnd dezvoltarea, exploatarea si Intretinerea unei
game de servicii digitale si de capacitati operationale de prelucrare a datelor.

Pentru a facilita accesul sigur, eficient si fiabil la spatiul comun de date al politiei
pentru o gama largd de investigatori din intreaga Uniune, ar trebui instituitd o
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Regulamentul (UE) 2021/784 al Parlamentului European si al Consiliului din 29 aprilie 2021 privind
prevenirea diseminarii continutului online cu caracter terorist (JO L 172, 17.5.2021, p.79,
http://data.europa.eu/eli/req/2021/784/0j).

Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022
privind o piatd unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul
privind serviciile digitale) (JO L 277, 27.10.2022, p. 1, ELI: http://data.europa.eu/eli/req/2022/2065/0j).
Regulamentul (UE) 2024/982 al Parlamentului European si al Consiliului din 13 martie 2024 privind
cdutarea si schimbul automatizat de date in scopul cooperarii politienesti, si de modificare a
Deciziilor 2008/615/JAI si 2008/616/JA1 ale Consiliului si a Regulamentelor (UE) 2018/1726,
(UE) 2019/817 si (UE) 2019/818 ale Parlamentului European si ale Consiliului (Regulamentul Priim 1)
(JO L, 2024/982, 5.4.2024, ELI: http://data.europa.eu/eli/req/2024/982/0j).
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identitate digitald europeand pentru serviciille de politie, care sa permita
reprezentantilor autoritatilor competente din statele membre, Europol si altor entitati
autorizate sa aiba acces la infrastructura Europol si la sistemele nationale conectate
intr-un mod armonizat si securizat, asigurand in acelasi timp responsabilitatea si
supravegherea prin mecanisme de inregistrare si audit si permitand drepturi de acces
diferentiate in functie de nevoile si cerintele specifice.

Pentru a asigura monitorizarea, evaluarea si supravegherea eficace a serviciilor si
instrumentelor Europol, Europol ar trebui sa elaboreze si sa mentind instrumente
statistice si de raportare capabile sa genereze informatii statistice, indicatori si
rapoarte analitice privind utilizarea, performanta, eficacitatea operationald si
interoperabilitatea acestora. Aceste instrumente ar trebui sid sprijine elaborarea
analizelor strategice si operationale, a evaludrilor amenintarilor, a rapoartelor privind
tendintele si a informadrilor situationale si sd contribuie la obligatiile anuale de
raportare ale Europol si la rapoartele de evaluare ale Comisiei, 1n special in ceea ce
priveste impactul operational al prezentului regulament. Ele ar trebui, de asemenea,
sd faciliteze disponibilitatea unor informatii fiabile in scopuri de evaluare,
monitorizare si raportare si, dupd caz, sd sprijine Comisia in Indeplinirea
responsabilitatilor care i revin in temeiul dreptului Uniunii, inclusiv monitorizarea,
punerea in aplicare si evaluarea legislatiei relevante pentru mandatul Europol. Ele ar
trebui, de asemenea, sd faciliteze furnizarea de informatii catre grupul mixt de
control parlamentar specializat (JPSG). Instrumentele statistice si de raportare ar
trebui sd permitd analiza tendintelor, a nevoilor operationale si a activitatilor de
schimb de informatii, asigurandu-se, in acelasi timp, faptul cd informatiile statistice
sunt prelucrate in conformitate cu dreptul Uniunii privind protectia datelor,
securitatea ciberneticad si confidentialitatea. Aceste informatii ar trebui sa faca
obiectul unor garantii adecvate si al unor masuri de control al accesului. Pentru a se
asigura ca raportul care trebuie sa fie prezentat in fiecare an de catre Comisie 1n
temeiul articolului 325 alineatul (5) din TFUE include o imagine de ansamblu
cuprinzatoare a masurilor luate pentru combaterea fraudei care aduce atingere
intereselor financiare ale Uniunii, Europol ar trebui sa contribuie la elaborarea
raportului respectiv. Aceastd contributie ar trebui sa acopere rezultatele obtinute si
activitatile desfasurate in acest scop de Europol.

Pentru a facilita schimbul eficient si interoperabil de informatii intre statele membre,
organele, oficiile sau agentiile Uniunii si alte entitati relevante, Europol ar trebui sa
sprijine dezvoltarea, punerea in aplicare si utilizarea operationalda a formatului
universal pentru mesaje (UMF) instituit prin Regulamentul (UE) 2019/818 al
Parlamentului European si al Consiliului®, asigurand secretariatul si coordonand
discutiile tehnice si operationale. In acest scop, Europol ar trebui si coopereze
indeaproape cu Comisia pentru a sprijini aplicarea consecventa a UMF in cadrul
sistemelor de informatii si al canalelor de comunicare relevante, sporind astfel
interoperabilitatea si eficacitatea schimbului de informatii.

Compararea profilurilor ADN necesita instrumente specializate de comparare care
sunt diferite de sistemele de informatii prin care se realizeazd schimbul de date ADN.
Prin urmare, Europol ar trebui sa fie Tn masura sd furnizeze o aplicatie comuna
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Regulamentul (UE) 2019/818 al Parlamentului European si al Consiliului din 20 mai 2019 privind
instituirea unui cadru pentru interoperabilitatea dintre sistemele de informatii ale UE 1in
domeniul cooperarii politienesti si judiciare, al azilului si al migratiei si de modificare a Regulamentelor
(UE) 2018/1726, (UE) 2018/1862 si (UE) 2019/816 (JO L 135, 225.2019, p.85, ELI:
http://data.europa.eu/eli/req/2019/818/0j).
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pentru compararea profilurilor ADN care sd serveasca drept componentd tehnica si
criminalisticd pentru compararea automatizata a profilurilor ADN. Aplicatia ar trebui
sd functioneze ca o capacitate tehnica comuna care poate fi implementatd in cadrul
serviciilor si instrumentelor Europol sau de catre statele membre. Ea ar trebui sa
sprijine punerea in aplicare a cadrelor pentru schimbul de informatii, inclusiv a
Regulamentului (UE) 2024/982, respectand in acelasi timp dreptul de proprietate
asupra datelor de catre autoritatile care le furnizeaza si garantiile care reglementeaza
prelucrarea si schimbul acestora. Disponibilitatea unui instrument comun al UE de
comparare a profilurilor ADN este, de asemenea, importantd pentru a consolida
suveranitatea tehnologica a Europei intr-un domeniu critic al cooperarii in materie de
aplicare a legii si al cooperarii criminalistice, pentru a reduce dependenta de
tehnologiile si furnizorii externi si pentru a se asigura ca dezvoltarea, functionarea si
evolutia functionalitatilor de comparare a profilurilor ADN fac in continuare obiectul
standardelor, al guvernantei si al cerintelor de securitate ale Uniunii.

Pentru a se asigura ca Europol are in continuare dotarea necesard pentru a raspunde
in mod eficace nevoilor operationale, tehnice si analitice Tn continua evolutie si sa
sprijine realizarea eficace a obiectivelor sale, Europol ar trebui sd fie in mésura sa
conceapd, sd dezvolte si sd gestioneze servicii si instrumente suplimentare,
asigurandu-se in acelasi timp ca astfel de sisteme si instrumente respecta normele si
garantiile aplicabile in materie de protectie a datelor si ca fac obiectul unor cerinte
procedurale si tehnice adecvate. Comisia ar trebui sa fie Tmputernicitd s adopte acte
de punere in aplicare care sa stabileasca astfel de cerinte procedurale si tehnice.

Pentru a asigura dezvoltarea si implementarea eficace a sistemelor de informatii si a
infrastructurii TIC ale Europol, ar trebui instituit un Grup de coordonare pentru TIC
si gestionarea informatiilor, ca substructurd a Consiliului de administratie, care sa
ofere orientari strategice, cunostinte de specialitate si supraveghere cu privire la
activitdtile legate de TIC si de gestionare a informatiilor si sa sprijine Consiliul de
administratie in luarea unor decizii in cunostintd de cauzd cu privire la aceste
aspecte, asigurand in acelasi timp coerenta cu nevoile operationale ale statelor
membre si cu obiectivele de interoperabilitate la nivelul Uniunii.

Pentru a oferi expertiza tehnica specializata si consiliere pentru a sprijini dezvoltarea
si implementarea sistemelor de informatii si a infrastructurii TIC ale Europol, ar
trebui instituit un Grup consultativ pentru TIC si gestionarea informatiilor care sa
asiste grupul de coordonare si Europol in proiectarea, dezvoltarea si exploatarea
sistemelor de informatii, a infrastructurii de comunicatii si a mecanismelor de schimb
de informatii si s promoveze componente tehnice, standarde si bune practici
comune, asigurand 1n acelasi timp o coordonare si o cooperare stranse intre Europol,
eu-LISA, statele membre si Comisie cu privire la aspecte tehnice si legate de
implementare.

Pentru a realiza o abordare mai coordonatd In ceea ce priveste anticiparea si
abordarea nevoilor operationale si tehnologice ale autoritatilor de aplicare a legii din
intreaga Uniune, Europol ar trebui sa instituie un cadru de analiza prospectiva si de
dezvoltare a capacitatilor comune (,,cadrul”), care sa vizeze dezvoltarea unei
intelegeri comune a prioritatilor in materie de capacitdti pe termen scurt, mediu si
lung. Cadrul ar trebui sd contribuie la punerea in comun, partajarea si utilizarea mai
eficientd a resurselor, sd promoveze interoperabilitatea si standardizarea si sa
contribuie la evitarea dublarii investitiilor.
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Pentru a asigura continuitatea intre identificarea prioritatilor in materie de capacitati
in temeiul cadrului, dezvoltarea de solutii inovatoare pentru capacititi avansate si
implementarea acestora in medii operationale de aplicare a legii, Europol ar trebui sa
fie in masura sa asiste Comisia n programarea Programului-cadru al Uniunii pentru
cercetare si inovare si sa participe la activitdtile de dezvoltare a capacitatilor
sprijinite in cadrul programelor de finantare ale Uniunii, in special Fondul european
pentru competitivitate, atunci cand acest lucru este necesar pentru indeplinirea
atributiilor sale. Intrucat Europol poate indeplini functii diferite in legituri cu
programele de finantare ale Uniunii, Comisia si Europol ar trebui sa se asigure ca
participarea Europol la activitatile sprijinite in cadrul programelor de finantare ale
Uniunii nu conferd niciun avantaj necuvenit care rezultd din implicarea sa in
programarea programelor respective.

Anumite capacitati tehnologice, analitice si criminalistice sunt din ce Tn ce mai
complexe si necesitda din ce in ce mai multe resurse, ceea ce face ineficientd
dezvoltarea si mentinerea de catre statele membre a unor astfel de capacitati separat
la nivel national. Prin urmare, Europol ar trebui sa poatd dezvolta, exploata, gazdui si
pune la dispozitie capacitati avansate comune in sprijinul indeplinirii atributiilor sale
si al autorititilor competente ale statelor membre. Intrucat autorititile de aplicare a
legii se bazeaza din ce in ce mai mult pe probe electronice si se confruntd cu
provocdri din ce in ce mai mari 1n ceea ce priveste accesul la datele de care dispun in
mod legal, Europol ar trebui sa sprijine dezvoltarea si furnizarea de capacitati pentru
decriptarea unor astfel de date. Pentru a evita duplicarea si utilizarea ineficientd a
resurselor la nivelul Uniunii, Europol ar trebui, Thainte de a dezvolta noi capacititi,
sa evalueze disponibilitatea unor solutii echivalente pe piata sau in cadrul statelor
membre, al institutiilor, organelor, oficiilor si agentiilor Uniunii si, daca sunt
disponibile, sda acorde prioritate reutilizarii, adaptarii sau achizitionarii acestora.
Europol ar trebui, de asemenea, sd tind seama de riscurile care decurg din
dependentele strategice si din dependenta de furnizori din afara Uniunii. In contextul
investigatiilor si al activitatilor operationale sprijinite de Europol, atunci cand este
necesar, ar trebui s fie posibil sa se pund capacitatile respective la dispozitia tarilor
terte participante, in special in cazul in care acest lucru contribuie la desfasurarea
eficace a activitatii operationale si sprijind obiectivele operationale urmarite de
statele membre participante.

Pentru a sprijini dezvoltarea de solutii inovatoare pentru capacitati avansate relevante
pentru indeplinirea atributiilor sale, Europol ar trebui sd poata desfasura si participa
la activitati de cercetare si inovare, inclusiv proiecte-pilot si actiuni pregatitoare.
Europol ar trebui sa asigure sinergii si sa evite suprapunerile cu activitatile sprijinite
de alte institutii, organe, agentii si oficii ale Uniunii si in cadrul programelor de
finantare relevante ale Uniunii.

Pentru a permite dezvoltarea, testarea si validarea instrumentelor algoritmice si a
sistemelor si modelelor de IA, intr-un mediu controlat si securizat care oferd garantii
adecvate, Europol ar trebui sad utilizeze medii de testare specifice. Agentia ar trebui
sd participe la spatiile de testare in materie de reglementare instituite in temeiul
Regulamentului (UE) 2024/1689°! al Parlamentului European si al Consiliului si,
dupd caz, sa puna astfel de medii la dispozitia partilor private care participd la
activitati colaborative de cercetare si inovare.
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Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022
privind o piata unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul
privind serviciile digitale) (JO L 277, 27.10.2022, p. 1, ELI: http://data.europa.eu/eli/req/2022/2065/0j).
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Pentru a evalua eficacitatea, adecvarea si valoarea adaugata a utilizarii solutiilor
inovatoare n scopul asigurarii respectarii legii, Europol ar trebui sa fie in masura sa
sprijine implementarea timpurie, testarea operationala si activitatile de validare. In
ceea ce priveste solutiile comerciale, astfel de activitati ar trebui sd se bazeze pe
proceduri transparente si pe criterii tehnice si operationale obiective.

Pentru a facilita tranzitia solutiilor inovatoare testate si validate catre capacitati
avansate de utilizare operationald si pentru a maximiza impactul operational in
intreaga Uniune, Europol ar trebui sa sprijine adoptarea, implementarea, extinderea si
integrarea acestora in activitatile operationale si in investigatiile autoritatilor
competente ale statelor membre. Solutiile inovatoare si capacitdtile avansate pot
aduce beneficii operationale depline numai daca sunt Insotite de competentele,
cunostintele de specialitate si know-how-ul necesare. Prin urmare, Europol ar trebui
sd sprijine statele membre in consolidarea cunostintelor de specialitate si a
capacitatilor operationale prin activititi de formare de specialitate, In stransa
cooperare cu Agentia Uniunii Europene pentru Formare in Materie de Aplicare a
Legii (CEPOL), instituitd prin Regulamentul (UE) 2015/2219 al
Parlamentului European si al Consiliului®, care coordoneazi centrele de excelenti.

Pentru a promova coerenta, coordonarea si continuitatea intre activitatile de analiza
prospectivd, de planificare a capacitatilor, de cercetare, inovare si dezvoltare a
capacitatilor desfasurate in temeiul prezentului regulament, Europol ar trebui sa
mentind un serviciu dedicat pentru capacitdti si inovare, care sd actioneze ca hub
central de coordonare in cadrul Europol pentru a sprijini punerea in aplicare a
cadrului si pentru a asigura coerenta intre centrele Europol si alte structuri
organizatorice.

Dezvoltarea eficace a capacitatilor necesitd din ce In ce mai mult cooperarea dintre
autoritatile de aplicare a legii, institutiile, organele, oficiile si agentiile Uniunii,
organizatiile de cercetare, mediul academic, furnizorii de tehnologie, industrie si alti
actori din domeniul inovarii. Prin urmare, Europol ar trebui sa sprijine cooperarea si
coordonarea In ceea ce priveste activitdtile de dezvoltare a capacitatilor si de inovare
la nivelul Uniunii, cum ar fi cele ale Centrului UE de inovare pentru securitatea
internd si ale Campusului de cercetare si inovare in domeniul securitatii al Comisiei.
Europol ar trebui, de asemenea, sd fie in masurd sa faciliteze proiecte comune,
activitdti de testare si alte forme de cooperare, inclusiv cu parti private si, dupa caz,
prin activitati comune de dezvoltare si achizitii publice desfasurate in conformitate
cu dreptul aplicabil al Uniunii.

Europol ar trebui sd fie sprijinitd de un grup consultativ pentru capacitdti si inovare
care sd ofere cunostinte de specialitate In ceea ce priveste activitatile de dezvoltare a
capacitatilor, de cercetare si de inovare, sa sprijine elaborarea si actualizarea cadrului
si sd faciliteze schimburile cu alti parteneri relevanti, in special cu organizatiile de
cercetare si cu partile private.

Pentru a-si indeplini atributiile in mod eficace, Europol ar trebui sa dispund de o
structura de guvernantd care sa asigure o conducere strategicd eficace,
responsabilitatea, transparenta si buna gestiune financiard si administrativa.
Guvernanta agentiei trebuie sd se alinieze Declaratiei comune a
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Regulamentul (UE) 2015/2219 al Parlamentului European si al Consiliului din 25 noiembrie 2015
privind Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii (CEPOL) si de
inlocuire si de abrogare a Deciziei 2005/681/JAI a Consiliului (JO L 319, 4.12.2015, p.1,
ELI: http://data.europa.eu/eli/req/2015/2219/0j).
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Parlamentului European, a Consiliului UE si a Comisiei Europene din 2012 privind
agentiile descentralizate (denumitd in continuare ,,declaratia comuna si abordarea
comuni”) si Regulamentului delegat (UE) 2019/715 al Comisiei®.

Pentru a rationaliza procesul decizional in cadrul Europol, ar trebui sa se introduca o
structura de guvernanta eficienti si eficace. In acest scop, statele membre si Comisia
ar trebui sa fie reprezentate in cadrul unui Consiliu de administratie investit cu
competentele necesare, inclusiv competenta de a aproba documentul unic de
programare. Pentru a asigura o supraveghere politica eficace, Consiliul de
administratie ar trebui sd includa si un membru desemnat de Parlamentul European.
Consiliul de administratie ar trebui sd fie principalul organism responsabil cu
conducerea strategica si supravegherea Europol. El ar trebui sa stabileasca prioritatile
si obiectivele Europol, sa supravegheze punerea lor in aplicare si sd exercite
competentele care ii sunt conferite in temeiul prezentului regulament in ceea ce
priveste programarea, chestiunile bugetare, structura organizatorica, guvernanta si
responsabilitatea.

Pentru a asigura o guvernanta eficienta si eficace, Consiliul de administratie ar trebui
sd fie asistat de un comitet executiv responsabil cu sprijinirea elaborarii si a
monitorizarii deciziilor strategice, administrative si bugetare. Astfel de dispozitii ar
trebui sd faciliteze un proces decizional eficace, mentindnd in acelasi timp
responsabilitatile Consiliului de administratie si, respectiv, ale directorului executiv.

Pentru a-si indeplini atributiile, Europol are nevoie de o conducere executiva solida,
capabild sa asigure punerea in aplicare a prioritatilor strategice, alocarea eficienta a
resurselor si indeplinirea eficace a sarcinilor operationale, administrative si
organizatorice. Prin urmare, directorului executiv ar trebui sd i1 se incredinteze
gestionarea curentd a Europol si ar trebui sd isi Indeplineascad aceste sarcini in mod
independent. Daca este necesar, directorul executiv ar trebui sa fie asistat de unul sau
mai multi directori executivi adjuncti.

Pentru a se asigura ca activitatile Europol raman aliniate la obiectivele sale strategice
si la prioritdtile sale operationale, Europol ar trebui sd isi desfasoare activitatea pe
baza unui cadru coerent de programare si de gestionare a performantei, care sa
coreleze planificarea multianuala, activitatile anuale, alocarea resurselor si evaluarea
performantei. Un astfel de cadru ar trebui sd se bazeze pe principiile bunei gestiuni
financiare, utilizarii eficace a resurselor Uniunii si responsabilitatii pentru rezultate.

In ceea ce priveste prevenirea si gestionarea conflictelor de interese, este esential ca
agentia sd actioneze impartial, sd dea dovada de integritate si sa stabileasca standarde
profesionale ridicate. In acest scop, membrii structurii administrative si de conducere
a Europol ar trebui sd actioneze in interes public si sd se supund normelor
corespunzatoare privind transparenta, declaratiile de interese si prevenirea si
gestionarea conflictelor de interese.

Pentru a consolida arhitectura de securitate a Uniunii, Europol ar trebui sd fie in
masurd sd dezvolte relatii strdnse cu organele, oficiile si agentiile relevante ale
Uniunii. Europol ar trebui, de asemenea, sa fie in masura sa dezvolte relatii stranse
cu institutiile si misiunile Uniunii. Pentru a Incadra si a facilita astfel de relatii,
Europol ar trebui sa incheie acorduri de lucru cu acestea. Pentru a asigura coerenta cu
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Regulamentul delegat (UE) 2019/715 al Comisiei din 18 decembrie 2018 privind regulamentul
financiar cadru pentru organele instituite in temeiul TFUE si al Tratatului Euratom si mentionate la
articolul 70 din Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului
(JO L 122,10.5.2019, p. 1, ELI: http://data.europa.eu/eli/req_del/2019/715/0j).
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politicile Uniunii, Incheierea unor acorduri de lucru cu organele, oficiile si agentiile
Uniunii instituite in cadrul TFUE ar trebui sa facd obiectul aprobarii prealabile a
Comisiei. Aceste acorduri de lucru ar trebui actualizate periodic pentru a-si pastra
eficacitatea, relevanta operationald si alinierea la prioritatile Uniunii in ceea ce
priveste combaterea amenintarilor infractionale in continud evolutie.

Europol ar trebui sa fie Tn masura sa primeasca de la institutiile, organele, misiunile,
oficiile si agentiile Uniunii, precum si sd transmita sau sa transfere catre acestea atat
date cu caracter personal, cat si date fard caracter personal, in conformitate cu
prezentul regulament si cu dreptul aplicabil al Uniunii.

Pentru a realiza un schimb eficient de informatii, asigurand in acelasi timp garantii
adecvate, Europol ar trebui s se asigure cd organele, oficiile si agentiile Uniunii au,
in conformitate cu prezentul regulament, acces indirect la informatiile detinute de
Europol pe baza unui sistem automatizat de tip raspuns pozitiv/negativ (,,hit/no hit”),
in conditii de reciprocitate si fard a afecta nicio restrictie indicatd de furnizorul
informatiilor in temeiul prezentului regulament. Un astfel de acces ar trebui sd se
limiteze la informatiile care intra strict in sfera de competenta a respectivelor organe,
oficii si agentii ale Uniunii, cum ar fi EPPO, Eurojust, OLAF si Autoritatea pentru
Combaterea Spalarii Banilor si a Finantarii Terorismului (,,ACSB”), instituitad prin
Regulamentul (UE) 2024/1620 al Parlamentului European si al Consiliului®*.

Pentru a se asigura ca infractiunile care aduc atingere intereselor financiare ale
Uniunii sunt urmarite penal in mod eficace de EPPO si ca informatiile primite de
Europol de la EPPO consolideaza datele operative in materie penald ale Europol
privind formele de criminalitate care intra in sfera de competenta a Europol, Europol
ar trebui sd dezvolte o cooperare structuratd cu EPPO. Pentru a sprijini investigatiile
EPPO, Europol ar trebui, la cererea EPPO, sa furnizeze EPPO informatii relevante si
sprijin operational si analitic. In acest scop, Europol ar trebui si se asigure ca existd
masuri organizatorice adecvate, inclusiv alocarea de resurse umane dedicate, de
exemplu prin instituirea unei unitati de sprijin dedicate. Acest lucru ar permite EPPO
sa beneficieze de sprijinul analitic al Europol, asigurand o utilizare eficienta a
resurselor Uniunii in investigarea si urmadrirea penald a infractiunilor care aduc
atingere intereselor financiare ale Uniunii. Avand in vedere competentele atribuite
EPPO in temeiul dreptului Uniunii, schimbul de informatii dintre EPPO si Europol
pe baza sistemului automatizat de tip rdspuns pozitiv/negativ nu ar trebui sa fie
afectat de nicio restrictie indicata de statul membru sau de institutia, organul, oficiul
sau agentia Uniunii care a furnizat informatiile cdtre Europol. Furnizarea unor astfel
de informatii catre EPPO, independent de orice restrictie, ar reduce intarzierile si ar
evita parcurgerea unor etape procedurale suplimentare in urma obtinerii unui raspuns
pozitiv in ceea ce priveste informatiile pe care EPPO le-ar putea obtine altfel in
conformitate cu dreptul Uniunii. Avand in vedere ca accesul la informatii in timp util
este esential pentru desfasurarea eficace a investigatiilor de catre EPPO, mecanismul
respectiv ar maximiza castigurile in materie de eficienta si valoarea adaugatd a
Europol ca hub centralizat de informatii. In plus, Europol ar trebui si raporteze
EPPO cu privire la comportamentul infractional in privinta cdruia EPPO si-ar putea
exercita competenta, indiferent de orice restrictie indicata de un stat membru sau de o
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Regulamentul (UE) 2024/1620 al Parlamentului European si al Consiliului din 31 mai 2024 de instituire
a Autoritatii pentru Combaterea Spaldrii Banilor si a Finantarii Terorismului si de modificare a
Regulamentelor (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010 (JO L, 2024/1620,
19.6.2024, ELI: http://data.europa.eu/eli/req/2024/1620/0j).
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institutie, un organ, un oficiu sau o agentie a(l) Uniunii. In ambele cazuri, Europol ar
trebui sd informeze furnizorul informatiilor.

Pentru a asigura sinergii la nivelul Uniunii intre cooperarea in materie de aplicare a
legii, prin intermediul Europol, si cooperarea judiciard, prin intermediul Eurojust,
Europol ar trebui si dezvolte o cooperare structuratd cu Eurojust. In cazul in care se
identifica necesitatea luarii unor masuri judiciare ulterioare eficace, Europol ar trebui
sd initieze procedura pentru schimbul de informatii relevante cu Eurojust, in
conformitate cu normele prevazute in prezentul regulament.

Pentru a consolida lupta Tmpotriva criminalitatii financiare la nivelul Uniunii,
Europol ar trebui sd dezvolte relatii strAnse cu ACSB, inclusiv prin schimbul de
informatii operationale, strategice si de alte informatii, precum si prin detasarea de
ofiteri de legatura la sediul celeilalte parti. In cazul in care Europol, in temeiul
Directivei (UE) 2019/1153, este invitata sd sprijine unitatile de informatii financiare
(,,FIU”) in contextul analizelor comune, iar acestea sunt efectuate cu sprijinul ACSB,
Europol ar trebui sd coopereze cu ACSB pentru a sprijini mai eficace respectivele
FIU Tn acest context.

Criminalitatea grava si organizatd exploateaza tot mai mult fluxurile comerciale
internationale, lanturile de aprovizionare si circulatia transfrontalierd a marfurilor.
Prin urmare, cooperarea dintre Europol si Autoritatea vamald a Uniunii Europene
(EUCA) instituita prin Regulamentul [...] poate oferi informatii valoroase pentru
prevenirea si combaterea criminalitdtii grave si organizate si a terorismului. Europol
ar trebui sa dezvolte relatii stranse cu Autoritatea vamala a Uniunii Europene, in
special pentru a permite schimbul reciproc de date si informatii relevante, in
conformitate cu Regulamentul [...] si sub rezerva garantiilor si conditiilor aplicabile
prevazute in acesta.

Pentru a contribui la protectia efectiva a intereselor financiare ale Uniunii, Europol ar
trebui sa coopereze cu ceilalti actori antifrauda implicati in protejarea intereselor
financiare ale Uniunii, cum ar fi EPPO, Eurojust, OLAF, ACSB si Autoritatea
vamala a UE, pentru a aborda aspecte relevante pentru coordonarea activitatilor
antifraudd, cum ar fi facilitarea schimbului de informatii, desfasurarea de actiuni
coordonate sau comune, schimbul de informatii privind tendintele infractionale
emergente in cadrul activitdtilor care aduc atingere intereselor financiare ale Uniunii,
schimbul de bune practici, inclusiv aspecte legate de securitatea si dezvoltarea
tehnologiei informatiei, stabilirea de criterii pentru raportarea comuna, coordonarea
activitdtilor de formare sau evolutiile generale privind arhitectura antifraudd a
Uniunii. Ca actor important in protejarea intereselor financiare ale Uniunii, Europol
ar trebui sd participe activ la astfel de activitati comune de cooperare.

Pentru a consolida raspunsul operational general al Uniunii la criminalitatea
transfrontalierd, cum ar fi introducerea ilegald de migranti si traficul de persoane,
Europol si Frontex ar trebui sd fie Tn masurd sd isi valorifice capacitatile
complementare. Ele ar trebui sa coopereze indeaproape, in special in cadrul
gestiondrii europene integrate a frontierelor, astfel cum este definitd 1in
Regulamentul (UE) 2019/1896, si al ciclului multianual de politica strategica pentru
gestionarea europeand integratd a frontierelor, asigurand coerenta actiunilor si
evitand lacunele operationale.

Pentru a spori eficienta, a evita dublarea investitiilor, a beneficia de economii de
scard si a promova interoperabilitatea, Europol si eu-LISA ar trebui sa coopereze in
ceea ce priveste dezvoltarea, achizitionarea si utilizarea componentelor tehnice de
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gestionare a informatiilor, inclusiv, dupd caz, a solutiilor legate de prelucrarea
datelor biometrice si de alte servicii partajate, in deplind conformitate cu mandatele
lor si cu normele aplicabile privind protectia datelor.

Prevenirea si combaterea formelor de criminalitate care intrd in sfera de competenta
a Europol necesita, intr-o masura din ce in ce mai mare, cooperarea in afara
frontierelor Uniunii. Atunci cand este necesar pentru indeplinirea atributiilor sale,
Europol ar trebui sa stabileascd si sa intretind relatii de cooperare cu tari terte,
organizatii internationale si parti private, in conformitate cu dreptul Uniunii si sub
rezerva unor garantii adecvate. Aceastd cooperare ar trebui sd se desfasoare intr-un
mod care sd fie in concordanta cu politicile si prioritatile externe ale Uniunii. Pentru
a asigura coerenta si consecventa, angajamentul extern al Europol ar trebui sé fie
coordonat, dupa caz, cu institutiile, organele, oficiile si agentiile relevante ale
Uniunii.

Colaborarea Europol cu tarile terte ar trebui sa se axeze pe cooperarea operationala,
inclusiv pe schimbul de informatii, pe coordonarea operationald si pe sprijinul
acordat investigatiilor. Concentrarea activitatilor externe ale FEuropol asupra
obiectivelor operationale asigura faptul cd expertiza si resursele sale sunt directionate
catre activitati care oferd cea mai mare valoare addugatd operationald pentru
autoritatile competente ale statelor membre, rdmanadnd 1In acelasi timp
complementare rolului CEPOL in domeniul consolidarii capacitatilor in tarile terte.

Functionarea spatiului Schengen fard controale la frontierele interne creeaza un grad
ridicat de dependentd reciproca intre statele participante in ceea ce priveste
prevenirea si combaterea criminalitdtii transfrontaliere. Tarile asociate la
implementarea, aplicarea si dezvoltarea acquis-ului Schengen sunt stréns integrate n
respectivul cadru comun de securitate si contribuie in mod direct la securitatea
spatiului Schengen. Protectia eficace a securitdtii interne a Uniunii necesitd, prin
urmare, o cooperare deosebit de stransi intre Europol si tarile respective. In acest
scop, vor fi esentiale unele dispozitii specifice care sa reflecte relatia speciala dintre
aceste tari si Uniune. Avand in vedere beneficiile reciproce care decurg dintr-0 astfel
de cooperare, este, de asemenea, important ca aceste dispozitii sa se poata baza pe
drepturi si obligatii reciproce, inclusiv pe obligatii de a face schimb de informatii
relevante si pe dispozitii privind contributiile financiare.

Térile candidate la aderarea la Uniune, precum si tdrile potential candidate sunt
parteneri-cheie pentru consolidarea securitatii interne europene. Avand in vedere
proximitatea lor geografica fata de Uniune, pozitia lor de-a lungul principalelor rute
infractionale si caracterul transregional al criminalitatii organizate, al terorismului si
al infractiunilor legate de o infractiune care intrd in sfera de competenta a Europol, in
cazul in care astfel de infractiuni implicdi o dimensiune hibridd, cooperarea
operationala stransa cu tdrile respective este un element important pentru prevenirea
si combaterea eficace a unor astfel de infractiuni si amenintari.

Pentru a sprijini cooperarea operationald cu tarile terte si cu organizatiile
internationale, este necesar sd se prevadd conditii clare in care datele cu caracter
personal pot fi transferate, asigurand in acelasi timp un nivel ridicat de protectie a
drepturilor si libertatilor fundamentale, in special a dreptului la protectia datelor cu
caracter personal. Orice astfel de transfer ar trebui sa aiba loc numai in conformitate
cu Regulamentul (UE) 2018/1725 si cu dispozitiile specifice ale prezentului
regulament si sa facd obiectul conditiilor si garantiilor prevdzute in acesta.
Transferurile de date cu caracter personal catre tari terte si organizatii internationale
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pot necesita luarea unor decizii rapide. Pentru a asigura atat capacitatea de reactie
operationald, cat si o alocare clara a responsabilitatii, directorul executiv ar trebui sa
ia decizii de autorizare a unor astfel de transferuri in conditiile si cu garantiile
prevazute in Regulamentul (UE) 2018/1725.

Informatiile necesare pentru prevenirea si combaterea infractiunilor provin din ce in
ce mai mult de la parti private, inclusiv de la furnizori de servicii de comunicatii
electronice, platforme online, institutii financiare, operatori de transport si alte
entitati private. Europol ar trebui, In limitele competentei sale, sa primeascd, sa
prelucreze si sa facd schimb de informatii si de date cu caracter personal care implica
parti private, atunci cand acest lucru este necesar si proportional pentru indeplinirea
atributiilor sale, respectind in acelasi timp responsabilitatile statelor membre.

Prevenirea amenintarilor grave la adresa securitdtii publice, inclusiv a celor care
rezultd din diseminarea continutului cu caracter terorist si din situatiile de criza
online, se bazeazd din ce In ce mai mult pe o cooperare eficace intre autoritatile
publice si partile private. Punerea in aplicare eficace a anumitor masuri si obligatii
prevazute in dreptul Uniunii, inclusiv in Regulamentul (UE) 2021/784 si in
Regulamentul (UE) 2022/2065, poate necesita schimburi de informatii in timp util
intre Europol si partile private relevante. Prin urmare, pentru a reconcilia eficacitatea
operationala cu un nivel ridicat de protectie a drepturilor fundamentale, in special a
dreptului la protectia datelor cu caracter personal, este necesar sa se stabileasca
conditiile pentru astfel de schimburi.

Informatiile furnizate in mod voluntar de persoane fizice pot contribui la prevenirea
si combaterea formelor de criminalitate care intra in sfera de competenta a Europol.
Sunt necesare conditii adecvate pentru a se asigura cd astfel de informatii pot fi
utilizate atunci cand este relevant din punct de vedere operational, mentindnd in
acelasi timp rolul Europol de agentie de sprijin in materie de aplicare a legii si
asigurand protectia drepturilor si libertatilor persoanelor in cauza.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului se aplica
prelucrarii datelor cu caracter personal de cétre Europol. Prin urmare, prezentul
regulament ar trebui inteles ca stabilind numai normele de protectie a datelor care
sunt necesare pentru a completa, a clarifica sau a specifica aplicarea
Regulamentului (UE) 2018/1725, avand 1in vedere atributiile si activitatile
operationale specifice ale Europol. In consecinti, dispozitiile prezentului regulament
privind prelucrarea datelor cu caracter personal de catre Europol constituie lex
specialis in raport cu Regulamentul (UE) 2018/1725 si ar trebui sa prevaleze numai
in masura in care prevad norme mai specifice.

Eficacitatea datelor operative in materie penald si a cooperarii in materie de aplicare
a legii depinde de calitatea informatiilor prelucrate de Europol. Prin urmare, ori de
cate ori este posibil, fiabilitatea sursei informatiilor si exactitatea informatiilor
primite, extrase sau analizate de Europol ar trebui evaluate pe baza unei metodologii
comune de evaluare. In cazul in care Europol primeste informatii, responsabilitatea
pentru evaluarea respectivd ar trebui sa 1i revina in continuare furnizorului
informatiilor. In cazul in care consideri ci o evaluare ar trebui revizuita, Europol ar
trebui sa Tncerce sa ajunga la un acord cu furnizorul in cauza.

Datele cu caracter personal privind victimele infractiunilor, martorii si alte persoane
care pot furniza informatii relevante pentru infractiuni necesita o protectie speciala,
in conformitate cu dispozitiile Directivei 2012/29/UE de stabilire a unor norme
minime privind drepturile, sprijinirea si protectia victimelor criminalitatii. Prin
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urmare, Europol ar trebui sd prelucreze astfel de date numai in cazul in care acest
lucru este strict necesar si proportional pentru indeplinirea atributiilor sale si sub
rezerva unor garantii adecvate. Pentru a contribui mai bine la combaterea exploatarii
infractionale a tinerilor autori de infractiuni si in interesul superior al copilului,
Europol ar trebui sa fie in masura sa prelucreze datele persoanelor cu varsta sub
18 ani atunci cand acest lucru este necesar si proportional pentru prevenirea sau
combaterea criminalitatii care intrd in sfera de competenta a Europol.

Datele sensibile cu caracter personal prevazute la articolul 4 punctele 13, 14 si 15, la
articolul 9 si in considerentele 51-56 din Regulamentul (UE) 2016/679 ar trebui sa
fie prelucrate de Europol numai in cazul in care acest lucru este strict necesar si
proportional pentru Indeplinirea atributiilor sale si sub rezerva unor garantii si
mecanisme de supraveghere adecvate.

Datele biometrice pot fi prelucrate in scopuri diferite si nu prezintd, in toate
circumstantele, aceleasi riscuri pentru drepturile si libertatile persoanelor vizate.
Garantiile specifice prevazute in prezentul regulament pentru categoriile speciale de
date cu caracter personal ar trebui, prin urmare, sa se aplice datelor biometrice numai
in cazul in care acestea sunt prelucrate in scopul identificarii unice a unei persoane
fizice, in conformitate cu Regulamentul (UE) 2018/1725. Prelucrarea datelor
biometrice Tn scopul identificarii unice a unei persoane fizice de catre Europol in
mediul analitic al Europol si in cazul in care dreptul Uniunii prevede altfel ar trebui
sa fie considerata strict necesara pentru prevenirea sau combaterea infractiunilor care
intrd in sfera de competenta a Europol.

Europol ar trebui sa fie In médsurd sa prelucreze date cu caracter personal in scopuri
de cercetare si inovare, sub rezerva unor garantii adecvate, inclusiv autorizarea
prealabild din partea directorului executiv si supravegherea de catre Consiliul de
administratie. In cazul in care considerd ci un nou tip de proiect prezintd un risc
semnificativ pentru drepturile si libertdtile persoanelor vizate, Europol ar trebui, de
asemenea, sd efectueze o evaluare a impactului asupra protectiei datelor si sa
informeze Autoritatea Europeanda pentru Protectia Datelor inainte de lansarea
proiectului.

Persoanele vizate ar trebui sd isi poatd exercita dreptul de acces mentionat in
Regulamentul (UE) 2018/1725 prin depunerea unei cereri fie la Europol, fie prin
intermediul autoritdtii nationale desemnate in acest scop In orice stat membru. Avand
in vedere ca datele cu caracter personal prelucrate de Europol provin adesea de la
furnizori, deciziile privind cererile de acces ale persoanelor vizate ar trebui luate n
stransa cooperare cu statele membre si cu furnizorii de date in cauza, pentru a asigura
atat protectia efectiva a drepturilor persoanelor vizate, cat si protejarea investigatiilor
in curs. Pentru a se asigura ca termenul de raspuns la cererile de acces ale
persoanelor vizate poate fi Intotdeauna respectat, statele membre si furnizorii
consultati ar trebui sa raspunda fara intarziere Europol.

Pentru a asigura un nivel ridicat de calitate si acuratete a datelor, datele cu caracter
personal prelucrate de Europol ar trebui sa fie rectificate, sterse sau sa faca obiectul
unei restrictiondri a prelucrarii in cazul in care sunt inexacte, prelucrate in mod ilegal
sau nu mai sunt necesare in conformitate cu prezentul regulament si cu
Regulamentul (UE) 2018/1725. Avand in vedere ca datele cu caracter personal
prelucrate de Europol pot proveni dintr-o varietate de surse, Europol si furnizorul
datelor in cauza ar trebui sd coopereze indeaproape atunci cand iau masuri care
afecteaza acuratetea, stocarea sau utilizarea acestor date.
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Mecanismul consultarii prealabile cu Autoritatea Europeana pentru Protectia Datelor
(AEPD) in temeiul Regulamentului (UE) 2018/1725 reprezintd o garantie esentiala.
El se aplicd numai operatiunilor de prelucrare cu grad ridicat de risc, in cazul carora
riscurile potentiale pentru persoanele vizate sunt deosebit de semnificative. In acelasi
timp, consultarea prealabild nu ar trebui sa fie necesara pentru ajustarea, modificarea
sau implementarea capacitatilor existente, inclusiv intr-un context operational definit,
cu conditia ca astfel de activitati s nu modifice natura, domeniul de aplicare sau
scopul prelucrarii intr-un mod care ar determina cresterea riscului pentru drepturile si
libertdtile persoanelor vizate. Pentru a mentine eficacitatea operationald a Europol,
termenul in care AEPD este in masurd sa furnizeze recomandari scrise in temeiul
Regulamentului (UE) 2018/1725 ar trebui sa fie de opt saptdmani si nu ar trebui sa
fie suspendat sau prelungit. in cazuri deosebit de urgente, de o importanti
considerabild pentru Indeplinirea atributiilor sale, Europol ar trebui sa poata incepe,
in mod exceptional, prelucrarea atunci cand acest lucru este necesar pentru a preveni
si a combate o amenintare infractionald imediata sau pentru a proteja interesele vitale
ale persoanei vizate sau ale unei alte persoane. Tn astfel de cazuri, Europol ar trebui
sd informeze AEPD inainte de inceperea operatiunilor de prelucrare si ar trebui sa
furnizeze toate informatiile necesare in scopul consultarii prealabile in termen de
patru sd@ptamani de la Inceperea operatiunilor de prelucrare.

Regulamentul (CEE, Euratom) nr. 1182/71 al Consiliului®® ar trebui si se aplice
oricarei perioade prevazute pentru AEPD in temeiul prezentului regulament.

Pentru a asigura respectarea strictd a normelor privind protectia datelor cu caracter
personal, Consiliul de administratie al Europol ar trebui sd numeascd un responsabil
cu protectia datelor. Responsabilul cu protectia datelor ar trebui sa fie in masura sa
isi indeplineasca indatoririle in conformitate cu Regulamentul (UE) 2018/1725. in
cazul in care responsabilul cu protectia datelor identifica un caz de nerespectare a
normelor privind protectia datelor cu caracter personal, acesta ar trebui sa poata
solicita directorului executiv sd ia masuri corective intr-un anumit interval de timp.
In cazul in care directorul executiv nu ia masuri, responsabilul cu protectia datelor ar
trebui sa fie imputernicit sd sesizeze Consiliul de administratie si, daca este necesar,
in ultimd instanta, AEPD.

Pentru a sprijini Europol in ceea ce priveste respectarea, promovarea si indeplinirea
drepturilor fundamentale in cadrul tuturor actiunilor sale, Consiliul de administratie
ar trebui sa desemneze un ofiter pentru drepturile fundamentale.

Asigurarea respectarii drepturilor fundamentale necesitd cunostinte de specialitate
din partea personalului Europol. Prin urmare, personalul Europol ar trebui sa
beneficieze de formare adecvatd privind drepturile si libertatile fundamentale.
Personalul Europol implicat in activitdti operationale ar trebui sa beneficieze de
formare specifica privind protectia datelor si aplicarea practica a garantiilor
prevazute in prezentul regulament si in Regulamentul (UE) 2018/1725. Pentru a
asigura un standard ridicat si coerent al formadrii, Europol ar trebui sa coopereze cu
Agentia pentru Drepturi Fundamentale a Uniunii Europene, instituitd prin
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Regulamentul (CEE, Euratom) nr. 1182/71 al Consiliului din 3 iunie 1971 privind stabilirea regulilor
care se aplicd termenelor, datelor si expirdrii termenelor (JO L 124, 8.6.1971, p.1,
ELI: http://data.europa.eu/eli/req/1971/1182/0j).
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Regulamentul (CE) nr. 168/2007 al Consiliului®, si cu CEPOL in ceea ce priveste
dezvoltarea acestei formari.

Autoritatile nationale competente in materie de supraveghere a prelucrarii datelor cu
caracter personal ar trebui sa monitorizeze legalitatea oricdrei furnizari de date cu
caracter personal de catre statele membre catre Europol. AEPD ar trebui sa
monitorizeze legalitatea prelucrarii datelor efectuate de Europol, exercitdndu-si
functiile in conformitate cu Regulamentul (UE) 2018/1725. Pentru a asigura
supravegherea eficace a Europol, AEPD si autoritatile nationale de supraveghere ar
trebui sa coopereze strans in aspecte specifice care necesitd implicare la nivel
national.

Tn conformitate cu articolul 88 din TFUE, activititile Europol trebuie si faci obiectul
controlului exercitat de Parlamentul European, impreuna cu parlamentele nationale.
Un control parlamentar eficace contribuie la responsabilitatea democratica, la
transparenta si la legitimitatea activitatilor Europol, respectand in acelasi timp
independenta operationald a acesteia si responsabilitatile autoritdtilor competente din
statele membre. Un control eficace necesitd un dialog periodic cu Europol si accesul
la informatiile necesare pentru indeplinirea atributiei respective, respectand in acelasi
timp cerintele de confidentialitate si de protectie a investigatiilor si a activitatilor
operationale in curs. Protectia drepturilor fundamentale, In special a dreptului la
protectia datelor cu caracter personal, are o importantd deosebitd 1n exercitarea
atributiilor Europol. Controlul parlamentar ar trebui, prin urmare, sa fie sprijinit prin
schimburi adecvate cu Autoritatea Europeana pentru Protectia Datelor si prin accesul
la cunostinte de specialitate cu caracter independent in materie de drepturi
fundamentale.

Eficacitatea operationala a Europol depinde de mentinerea cunostintelor de
specialitate specializate si a experientei practice in materie de aplicare a legii. Pentru
a mentine o legaturd stransd cu nevoile si realitatile operationale ale autoritatilor
competente ale statelor membre, anumite posturi ar trebui ocupate de personal cu
experientd relevantd dobanditd in cadrul autoritdtilor respective. Acest lucru
contribuie la asigurarea faptului cd activitatile Europol rdman strns aliniate la
evolutiile operationale, la practicile de investigare si la amenintdrile emergente la
adresa securitdtii in intreaga Uniune.

Schimbul de cunostinte de specialitate si de experientd operationald intre Europol si
autoritatile competente ale statelor membre contribuie la o cooperare eficace in
materie de aplicare a legii in cadrul Uniunii. Recurgerea la experti nationali detasati
consolideaza intelegerea reciprocd, faciliteaza schimbul de cunostinte specializate si
de bune practici si sprijind indeplinirea eficace a atributiilor Europol.

Indeplinirea atributiilor Europol necesiti resurse bugetare proportionale cu
responsabilitatile sale operationale si capabile s sprijine planificarea pe termen lung,
sprijinul operational si dezvoltarea de capacitati comune in beneficiul statelor
membre. Pentru a-si indeplini atributiile, Europol ar trebui sa dispuna de resurse
adecvate si de un buget autonom. Aceasta ar trebui sa fie finantatd in principal
printr-o contributie de la bugetul general al Uniunii. Procedura bugetara a Uniunii ar
trebui sd se aplice in ceea ce priveste contributia Uniunii si alte subventii acordate
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Regulamentul (CE) nr. 168/2007 al Consiliului din 15 februarie 2007 privind infiintarea Agentiei pentru
Drepturi  Fundamentale a  Uniunii  Europene  (JOL53, 22.2.2007, p.1, ELL
http://data.europa.eu/eli/req/2007/168/0j).
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din bugetul general al Uniunii. Auditarea conturilor ar trebui sa fie efectuatd de
Curtea de Conturi Europeana.

Contributiile financiare prin intermediul granturilor reprezintda un element important
al sprijinului operational acordat de Europol statelor membre pentru prevenirea si
combaterea formelor de criminalitate care intra in sfera de competenti a Europol. In
plus, avand in vedere caracterul transnational al criminalitatii grave si al terorismului,
un sprijin operational eficace ar putea necesita, de asemenea, contributii financiare
catre tari terte sau organizatii internationale implicate in activitdti operationale cu
statele membre. In acest sens, anumite activititi necesare pentru indeplinirea
atributiilor Europol sunt intrinsec legate de actorii implicati intr-o anumita activitate
operationala. In plus, eficacitatea sprijinului financiar acordat de Europol poate
depinde de punerea in aplicare in timp util, de confidentialitate si de continuitatea
cooperarii dintre actorii implicati. In astfel de cazuri, o cerere de propuneri
competitiva nu ar fi In masura sa identifice un beneficiar alternativ. Prin urmare, ar
trebui sa fie posibil ca Europol, in cazuri justificate in mod corespunzator, sa acorde
granturi farad o cerere de propuneri pentru activitati care intra in sfera atributiilor sale.

Dispozitiile necesare privind gizduirea Europol in Tarile de Jos, unde isi are sediul,
si normele specifice aplicabile personalului Europol si membrilor de familie ai
acestuia ar trebui stabilite intr-un acord privind sediul, incheiat intre Europol si
Regatul Tarilor de Jos. Statul membru gazda ar trebui sa ofere cele mai bune conditii
posibile pentru a asigura functionarea eficace a Europol.

Europol instituita prin prezentul regulament ar trebui sa succeadd Europol instituita
prin Regulamentul (UE) 2016/794 in ceea ce priveste toate drepturile si obligatiile
sale. Pentru a asigura securitatea juridica, continuitatea operationald si stabilitatea
relatiilor externe ale Europol, acordurile de cooperare si acordurile de lucru incheiate
de Europol in temeiul Conventiei Europol, al Deciziei 2009/371/JAI sau al
Regulamentului (UE) 2016/794 ar trebui sa rdmana in vigoare si sa se aplice pand la
expirarea lor sau pana cand sunt inlocuite.

Sunt necesare dispozitii tranzitorii adecvate pentru a asigura functionarea
neintreruptd a Europol si continuitatea activitatilor sale. Prin urmare, deciziile,
masurile de punere in aplicare, normele si dispozitiile adoptate in temeiul
Regulamentului (UE) 2016/794 ar trebui sa ramana in vigoare pana cand sunt
abrogate sau inlocuite. Pentru a asigura coerenta cu cadrul juridic instituit prin
prezentul regulament, Consiliul de administratie ar trebui sd revizuiascd masurile
respective fard intarzieri nejustificate si sa stabileasca daca acestea raman adecvate si
compatibile cu prezentul regulament sau daca ar trebui modificate sau abrogate.
Pentru a consolida continuitatea si conducerea strategica in cadrul Europol si pentru
a imbunatati planificarea pe termen lung si punerea in aplicare a prioritatilor sale
operationale, este oportun, de asemenea, sd se adapteze durata mandatului actual al
directorului executiv si, respectiv, al directorilor executivi adjuncti. Asigurarea
continuitatii conducerii executive actuale a Europol este necesara pentru a proteja
stabilitatea institutionald si eficacitatea operationala a agentiei. Prin urmare, durata
mandatului membrilor conducerii executive a Europol care isi exercitd primul
mandat la momentul intrdrii in vigoare a prezentului regulament ar trebui sa permita
un mandat total maxim de zece ani. Durata mandatului membrilor conducerii
executive a Europol care isi exercita al doilea mandat la momentul intrarii in vigoare
a prezentului regulament ar trebui sd permita un mandat total maxim de noua ani.
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Digitalizarea tot mai mare a cooperarii In materie de aplicare a legii si dezvoltarea
unor sisteme avansate de informatii, a unor infrastructuri de cloud si a unor servicii
de comunicatii securizate necesitd o cooperare mai stransd intre Europol si eu-LISA.
Avand n vedere expertiza eu-LISA in ceea ce priveste dezvoltarea si exploatarea
sistemelor de informatii la scara largd si a infrastructurilor de comunicatii conexe in
spatiul de libertate, securitate si justitie, precum si rolul Europol in sprijinirea
cooperdrii operationale Tn materie de aplicare a legii, este oportun sa se prevada
norme privind cooperarea dintre cele doud agentii. O astfel de cooperare ar trebui sa
permita sinergii, sa evite suprapunerea eforturilor, sa promoveze interoperabilitatea si
eficienta din punctul de vedere al costurilor si sd faciliteze reutilizarea
componentelor tehnice, a serviciilor si a expertizei, respectand totodatd pe deplin
mandatele, structurile de guvernantd si responsabilitatile celor douda agentii. Prin
urmare, Regulamentul (UE) 2018/1726 al Parlamentului European si al Consiliului®’
ar trebui sa fie modificat in consecinta.

eu-LISA gestioneaza deja o infrastructurd cu cheie publica si furnizeaza servicii de
certificare care sprijind functionarea in conditii de sigurantd a sistemelor de
informatii ale Uniunii in spatiul de libertate, securitate si justitie. Pentru a asigura un
nivel ridicat de securitate, incredere si interoperabilitate intre serviciile si
instrumentele Europol, Europol ar trebui si poati utiliza aceste servicii existente. In
acest scop, eu-LISA ar trebui sa poata furniza certificate de infrastructura cu cheie
publica Europol si, dupa caz, autoritdtilor competente ale statelor membre conectate
la serviciile si instrumentele Europol. Acest lucru ar trebui sa permitd Europol sa
beneficieze, intr-un mod eficient din punctul de vedere al costurilor, de capacititile si
cunostintele de specialitate existente la nivelul Uniunii, contribuind la autentificarea
securizatd, la comunicatiile criptate si la interactiunile electronice de incredere.

Pentru a consolida capacitatea Europol de a sprijini statele membre in prevenirea si
combaterea criminalitatii grave si a terorismului si pentru a utiliza mai eficient
cadrele existente ale Uniunii pentru schimbul de informatii, Europol ar trebui sd fie
in masurd, n conditii clar definite, sa efectueze cautari in bazele de date nationale
conectate in temeiul cadrului Prim Il in numele statelor membre. Este important ca
Europol sa ofere sprijin operational, analitic, tehnic si criminalistic in situatiile in
care cunostintele de specialitate, resursele sau perspectiva sa transfrontaliera pot oferi
valoare adaugatd, mentinadnd in acelasi timp pe deplin dreptul de proprietate al
statelor membre asupra datelor, autonomia de investigare si arhitectura
descentralizata care std la baza sistemelor de schimb de informatii ale Uniunii.
Regulamentul (UE) 2024/982 permite in prezent Europol sa efectueze cautari in
bazele de date Priim ale statelor membre utilizdnd date primite de la tari terte. Pentru
a elimina orice limitare operationald care ar putea impiedica identificarea legéturilor
transfrontaliere relevante, Europol ar trebui, de asemenea, sd poatd efectua astfel de
cautari utilizand date provenite din statele membre, Tn cazul in care acest lucru este
autorizat de statul membru care detine datele. Acest lucru ar trebui sa se aplice in
special cautarilor care implica profiluri ADN, date dactiloscopice si imagini faciale,
asigurandu-se, in acelasi timp, ca statele membre vor putea decide cu privire la
conditiile in care pot fi utilizate datele lor. Prin urmare, Regulamentul (UE) 2024/982
ar trebui modificat in consecinta.

Pentru a spori eficacitatea accesului Europol la datele stocate in bazele de date ale
statelor membre, asigurand in acelasi timp protectia datelor cu caracter personal si
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respectarea dreptului intern, Europol ar trebui sa aiba acces la datele stocate in bazele
de date nationale si in registrele de evidente ale politiei, sub rezerva unor conditii si
limitari specifice, inclusiv utilizarea routerelor si a sistemelor desemnate, cum ar fi
EPRIS, EUCARIS si routerul pentru date biometrice, precum si a cerintei privind
factorul uman in supraveghere si in luarea deciziilor in ceea ce priveste returnarea
datelor de baza, ar trebui sa utilizeze datele care provin din statele membre numai in
cazul in care acest lucru este autorizat de statul membru care detine datele si ar trebui
s prelucreze astfel de date in conformitate cu Regulamentul (UE) 2018/1725 si cu
prezentul regulament, precum si cu acordul statului membru respectiv.

In cazul in care efectueazi cautari utilizind date biometrice provenite din statele
membre, Europol ar trebui sa actioneze exclusiv in calitate de furnizor de servicii
tehnice si de expertizd criminalisticd In numele statului membru care acorda
autorizatia. Prin urmare, Europol ar trebui sa efectueze astfel de cautari numai in
limitele autorizatiei acordate de statul membru in cauza, fie de la caz la caz, fie prin
autorizatii permanente, sub rezerva conditiilor stabilite de statul membru respectiv.
Europol ar trebui sa respecte pe deplin orice restrictie impusa de statul membru care
acordd autorizatia n ceea ce priveste accesul la informatiile in cauza, utilizarea,
transmiterea, pastrarea, stergerea sau distrugerea acestora.

Intrucat obiectivele prezentului regulament, si anume sprijinirea si consolidarea
activitatii autoritatilor competente ale statelor membre si a cooperarii acestora pentru
prevenirea si combaterea criminalitatii grave care afecteazd doua sau mai multe state
membre, a terorismului si a formelor de criminalitate ce aduc atingere unui interes
comun care face obiectul unei politici a Uniunii, nu pot fi realizate in mod
satisfacator de catre statele membre actionand individual, dar, avand in vedere
amploarea, caracterul transnational si efectele amenintarilor respective, acestea pot fi
realizate mai bine la nivelul Uniunii, aceasta poate adopta masuri in conformitate cu
principiul subsidiarititii, astfel cum este prevazut la articolul 5 din TUE. Tn
conformitate cu principiul proportionalitdtii, astfel cum este prevazut Ia
articolul respectiv, prezentul regulament nu depaseste ceea ce este necesar pentru
realizarea obiectivelor respective.

[In conformitate cu articolul 3 si cu articolul 4a alineatul (1) din Protocolul nr. 21
privind pozitia Regatului Unit si a Irlandei cu privire la spatiul de libertate, securitate
si justitie, anexat la Tratatul privind Uniunea Europeand (TUE) si la TFUE, Irlanda
si-a notificat [, prin scrisoarea din...,] dorinta de a participa la adoptarea si la
aplicarea prezentului regulament] SAU [in conformitate cu articolele 1 si 2 si cu
articolul 4a alineatul (1) din Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul
privind Uniunea Europeana (TUE) si la TFUE, si fara a aduce atingere articolului 4
din protocolul respectiv, Irlanda nu participa la adoptarea prezentului [act], acesta nu
este obligatoriu pentru respectivul stat membru si nu i se aplica. ]

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei,
anexat la TUE si la TFUE, Danemarca nu participa la adoptarea prezentului
regulament, nu are obligatii In temeiul acestuia si nu face obiectul aplicarii sale.

AEPD a fost consultatd in  conformitate cu  articolul 42  din
Regulamentul (UE) 2018/1725 si a emis un aviz la [data].

Prezentul regulament respectd pe deplin drepturile si libertatile fundamentale si
principiile recunoscute in special de Carta drepturilor fundamentale a
Uniunii Europene, in special dreptul la protectia datelor cu caracter personal si
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dreptul la viata privatd protejate de articolele 8 si, respectiv, 7 din Cartd, precum si
de articolul 16 din TFUE, dreptul la o cale de atac eficienta si la un proces echitabil
in temeiul articolului 47 din Carta, prezumtia de nevinovatie in temeiul articolului 48
din Carta si drepturile victimelor criminalitatii.

Prezentul regulament vizeaza modificarea si extinderea dispozitiilor Regulamentului

(UE) 2016/794. Intrucat modificarile care trebuie aduse sunt substantiale ca numar si
naturd, ar trebui, din motive de claritate, ca acest act juridic sa fie abrogat,

ADOPTA PREZENTUL REGULAMENT:

(1)

(@)

(1)
@)

3)

Capitolul |
Dispozitii generale

Articolul 1
Obiect

Prezentul regulament instituie Agentia Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii (Europol) pentru a sustine si a consolida activitatea
autoritatilor competente ale statelor membre si cooperarea acestora in scopul
prevenirii $i combaterii criminalitatii transfrontaliere grave, a terorismului si a
formelor de criminalitate ce aduc atingere unui interes comun care face obiectul unei
politici a Uniunii.

Europol, astfel cum este instituita prin prezentul regulament, inlocuieste si succeda
agentiei instituite prin Regulamentul (UE) 2016/794.

Articolul 2
Statutul juridic
Europol este o agentie a Uniunii si are personalitate juridica.

In fiecare dintre statele membre, Europol beneficiazd de cea mai extinsi capacitate
juridica recunoscuta persoanelor juridice in temeiul dreptului intern. Aceasta poate,
in special, sa dobandeasca si sd instrdineze bunuri mobile si imobile si se poate
constitui ca parte in proceduri judiciare.

Europol este reprezentata de un director executiv.

Articolul 3
Sediu

Sediul Europol este la Haga, Tarile de Jos.

RO

Articolul 4
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:
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10.

11.

12.

»autoritatile competente ale statelor membre” Inseamna toate autoritdtile politienesti
si alte servicii de aplicare a legii existente in statele membre care sunt responsabile,
in temeiul dreptului intern, de prevenirea si combaterea infractiunilor, precum si alte
autoritati publice existente in statele membre care sunt responsabile, in temeiul
dreptului intern, de prevenirea si combaterea infractiunilor care tin de competenta
Europol,

»analizd strategicd” Inseamna toate metodele si tehnicile de colectare, stocare,
prelucrare si evaluare a informatiilor in scopul sprijinirii si elaborarii unei politici
privind criminalitatea care contribuie la prevenirea si combaterea eficienta si eficace
a criminalitatii;

»analizd operationald” inseamna toate metodele si tehnicile de colectare, stocare,
prelucrare si evaluare a informatiilor in scopul sprijinirii anchetelor penale si a
activitatilor de colectare a datelor operative in materie penala;

,parti private” inseamna entitati si organisme instituite in temeiul dreptului unui stat
membru sau al unei tari terte, inclusiv societati si firme, asociatii de intreprinderi,
organizatii fard scop lucrativ si alte persoane juridice care nu sunt mentionate la
punctul 5;

»destinatar” inseamnd persoana fizica sau juridicd, autoritatea publica, agentia sau
oricare alt organism cdruia 1i sunt divulgate datele, fie ca aceasta este sau nu o parte
terta;

»date administrative cu caracter personal” inseamna alte date cu caracter personal
prelucrate de Europol decét datele operationale cu caracter personal;

»continut cu caracter terorist” inseamnd continut cu caracter terorist in sensul
definitiei de la articolul 2 punctul 7 din Regulamentul (UE) 2021/784;

»abuz sexual online asupra copiilor” inseamna diseminarea in mediul online de
materiale care contin abuzuri sexuale asupra copiilor si ademenirea copiilor;

»situatie de criza online” Tnseamnd diseminarea de continut online rezultat in urma
unui eveniment real aflat in derulare sau recent care infatiseaza atingeri aduse vietii
sau integritatii fizice sau indeamna la aducerea unor atingeri iminente vietii sau
integritatii fizice;

»ofiter de legatura in materie de imigratie” Tnseamna un ofiter de legatura in materie
de imigratie in sensul definitiei de la articolul2 punctull din
Regulamentul (UE) 2019/1240 al Parlamentului European si al Consiliului®;

»punct de contact unic” Tnseamna entitatea centrala responsabild de coordonarea si
facilitarea schimbului de informatii in conformitate cu articolul 14 din
Directiva (UE) 2023/977 a Parlamentului European si a Consiliului®;

»capacitati avansate” Inseamna capacitati tehnologice, analitice sau operationale care
ofera functionalitati Tmbunatatite sau noi de sprijinire a prevenirii $i combaterii
formelor de criminalitate care intra in sfera de competenta a Europol si a cooperarii
dintre autoritatile competente ale statelor membre.
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Regulamentul (UE) 2019/1240 al Parlamentului European si al Consiliului din 20 iunie 2019 privind
crearea unei retele de ofiteri de legaturd in materie de imigratie (JO L 198, 25.7.2019, p. 88, ELI:
http://data.europa.eu/eli/req/2019/1240/0j).

Directiva (UE) 2023/977 a Parlamentului European si a Consiliului din 10 mai 2023 privind schimbul
de informatii dintre autoritatile de aplicare a legii ale statelor membre si de abrogare a Deciziei-cadru
2006/960/JAl a Consiliului (JO L 134, 22.5.2023, p. 1, ELI: http://data.europa.eu/eli/dir/2023/977/0j).
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Articolul 5
Competenta

Europol sustine si consolideaza activitatea autoritatilor competente ale statelor
membre §i cooperarea acestora pentru prevenirea si combaterea criminalitatii grave
care afecteazd doua sau mai multe state membre, a terorismului si a formelor de
criminalitate ce aduc atingere unui interes comun care face obiectul unei politici a
Uniunii, astfel cum sunt enumerate in anexa .

Competenta Europol acoperd, de asemenea, infractiunile legate de formele de
criminalitate enumerate in anexa I, in special infractiunile savarsite in scopul
pregatirii, facilitarii, sprijinirii sau disimuldrii unor astfel de forme de criminalitate,
infractiunile sdvarsite In legaturd cu acestea sau infractiunile sdvarsite pentru a
asigura impunitatea persoanelor implicate in astfel de forme de criminalitate, inclusiv
in cazul 1n care astfel de infractiuni implica o dimensiune hibrida.

Articolul 6
Atributii
Europol indeplineste urmatoarele atributii:

(@) colecteaza, stocheaza, prelucreaza, analizeaza si face schimb de informatii,
inclusiv informatii operative In materie penala;

(b) ofera sprijin operational autoritatilor competente ale statelor membre, inclusiv
coordonarea, organizarea si implementarea investigatiilor si a actiunilor
operationale, sprijin analitic prin analizd operationald, precum si sprijin tehnic
st criminalistic;

(c) oferd sprijin de naturd strategica si tematica autoritatilor competente ale statelor
membre si institutiilor Uniunii prin analize strategice si prin pregatirea de
produse analitice, inclusiv evaluari ale amenintarilor, analize strategice,
rapoarte privind tendintele si informari situationale;

(d) coopereaza cu institutiile, organele, misiunile, oficiile si agentiile Uniunii, dupa
caz, prin schimburi de informatii si furnizarea de sprijin analitic in domeniile
care intra sub incidenta mandatelor acestora;

(e) coopereaza cu tarile terte si cu alti parteneri relevanti, in special prin schimburi
de informatii;

(f)  desfasoard activitati de cercetare si inovare in temeiul Programului-cadru al
Uniunii pentru cercetare si inovare si dezvolta capacitati avansate;

(9) dezvoltda si mentine servicii, instrumente si componente de gestionare a
informatiilor si din domeniul TIC care 1i permit sd indeplineasca atributiile
mentionate la literele (a)-(e);

(h) ofera sprijin financiar pentru activitatile operationale desfasurate in contextul
actiunilor de investigare sau operationale.

Pe langa atributiile prevdzute la alineatul (1), Europol indeplineste urmatoarele
atributii de sprijin:

(@) furnizeaza statelor membre informatii si sprijin operational in legatura cu
evenimente internationale majore;
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(3)

(b) furnizeaza informatii si sprijin operational pentru structurile si misiunile
Uniunii de gestionare a crizelor instituite in baza TUE, in limitele competentei
Europol,

(c) furnizeazad sprijin administrativ, financiar si tehnic pentru proiectele
operationale finantate de Uniune si pentru retelele europene de aplicare a legii
care intrd in sfera de competentd a Europol, pentru a imbunatati coordonarea,
continuitatea si coerenta actiunilor;

(d) actioneaza in calitate de birou central pentru combaterea falsificarii monedei
euro, in conformitate cu Decizia 2005/511/JAl a Consiliului®, inclusiv prin
incurajarea coordondrii masurilor puse in aplicare 1n vederea combaterii
falsificarii monedei euro de cétre autoritdtile competente ale statelor membre
sau n cadrul echipelor comune de ancheta, daca este cazul, in colaborare cu
organele, oficiile si agentiile Uniunii si cu autoritatile tarilor terte;

(e) sprijind statele membre in ceea ce priveste examinarea, din perspectiva
implicatiilor preconizate pentru securitate, a cazurilor specifice de investitii
straine directe in Uniune in temeiul Regulamentului (UE) 2019/452 al
Parlamentului European si al Consiliului® care privesc intreprinderi care
furnizeaza tehnologii, inclusiv software, utilizate de Europol pentru prevenirea
si combaterea infractiunilor care intra in sfera de competenta a Europol;

(f)  contribuie la punerea in aplicare a mecanismului de evaluare si monitorizare
Schengen in vederea verificarii aplicarii acquis-ului Schengen in temeiul
Regulamentului (UE) 2022/922% al Consiliului si al Regulamentului (UE)
2022/922, in limitele competentei Europol, prin participarea la misiuni de
evaluare Schengen si la alte vizite la fata locului, prin furnizarea de cunostinte
de specialitate si analiza, la cererea Comisiei.

(@) coopereaza in mod structurat si periodic, inclusiv prin incheierea de acorduri de
lucru bilaterale sau multilaterale care reglementeaza modalititile acestei
cooperdri, cu actorii antifrauda implicati in protectia intereselor financiare ale
Uniunii, cum ar fi EPPO, Eurojust, OLAF, ACSB si Autoritatea vamala a UE.

Europol nu aplica masuri coercitive in indeplinirea oricareia dintre atributiile sale.

In timpul fntreprinderii masurilor de anchetd de catre autorititile nationale
competente ale statelor membre, Europol poate sprijini autorititile competente
respective, la cererea acestora si In conformitate cu dreptul lor intern, n special prin
facilitarea schimbului transfrontalier de informatii si a altor forme de prelucrare a
datelor si prin acordarea de sprijin operational de la distanta sau prin prezenta pe
parcursul intreprinderii masurilor respective. Europol nu are competenta de a
desfasura masuri de ancheta.
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Decizia 2005/511/JAl a Consiliului din 12 iulie 2005 privind protectia monedei euro impotriva
falsificarii, prin desemnarea Europol ca fiind biroul central pentru combaterea falsificarii monedei euro
(JO L 185, 16.7.2005, p. 35, ELI: http://data.europa.eu/eli/dec/2005/511/0j).

Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din 19 martie 2019 de
stabilire a unui cadru pentru examinarea investitiilor strdine directe in Uniune (JO L 791, 21.3.2019,
p. 1, ELI: http://data.europa.eu/eli/req/2019/452/0j).

Regulamentul (UE) 2022/922 al Consiliului din 9 iunie 2022 privind instituirea si functionarea unui
mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului Schengen si de
abrogare a Regulamentului (UE) nr. 1053/2013 (JO L 160, 15.6.2022, p.1,
ELI: http://data.europa.eu/eli/req/2022/922/0j).
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Articolul 7
Sprijinul strategic al Europol

Europol contribuie la dezvoltarea unui cadru analitic strategic comun al Uniunii
privind criminalitatea grava si terorismul.

In acest scop, Europol pregiteste periodic produse analitice privind securitatea
interna, inclusiv analize strategice, evaluari ale amenintarilor, rapoarte privind
tendintele si informari situationale, si le pune la dispozitie in conformitate cu
articolul 129.

Europol sprijina elaborarea si utilizarea unor metodologii si standarde analitice
comune, in special pentru evaluarile amenintdrilor la nivelul Uniunii, pentru a
asigura comparabilitatea, interoperabilitatea si coerenta produselor analitice.

Statele membre furnizeaza Europol toate informatiile necesare pentru pregatirea
produselor analitice mentionate la alineatul (1).

Statele membre pot refuza sd furnizeze informatii pe baza unuia sau mai multora
dintre urmatoarele motive:

(@) furnizarea de informatii contravine intereselor esentiale ale sigurantei statului
membru in cauza;

(b) furnizarea de informatii pune in pericol reusita unei anchete in curs sau
siguranta unei persoane;

(c) furnizarea de informatii ar divulga informatii referitoare la organizatii sau la
activitati specifice ale serviciilor de informatii In domeniul securitatii nationale.

Statele membre furnizeaza informatii de indatd ce motivele mentionate la litera (a),
(b) sau (c) inceteaza sa existe.

Institutiile, organele, oficiile si agentiile Uniunii, in limitele competentelor lor si in
conformitate cu dreptul aplicabil al Uniunii, furnizeaza Europol informatii relevante
pentru pregatirea produselor analitice mentionate la alineatul (1).

Europol poate utiliza informatii din surse deschise si contributii din partea
partenerilor relevanti ca surse complementare pentru pregatirea produselor analitice
mentionate la alineatul (1).

Produsele analitice mentionate la alineatul (1) sunt puse la dispozitia Consiliului si a
Comisiei pentru identificarea, elaborarea si punerea in aplicare a prioritdtilor
strategice, operationale si de politicd ale Uniunii pentru combaterea criminalitdtii,
precum si in punerea 1n aplicare a acestora.

Europol utilizeaza produsele analitice mentionate la alineatul (1) pentru a sprijini
planificarea si desfasurarea activitatilor operationale in temeiul prezentului capitol si
tine seama de aceste produse la elaborarea si actualizarea periodicd a cadrului
mentionat la articolul 57.

Statele membre iau in considerare produsele analitice mentionate la alineatul (1)
atunci cand 1si stabilesc participarea la activitatile operationale sprijinite de Europol,
cand alocd resurse operationale si cand pun in aplicare prioritatile strategice si
operationale ale Uniunii la nivel national.

Produsele analitice mentionate la alineatul (1) pot fi utilizate in scopul analizelor
efectuate de Comisie si de statele membre si pentru evaludrile Schengen si
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(1)

@)
3)

(4)

activitatile de monitorizare desfdasurate in conformitate cu Regulamentul (UE)
2022/922 in domeniile de politica ce intrd in sfera de competenta a Europol.

Capitolul 11
Cooperare operationala

SECTIUNEA 1
SPRIJIN OPERATIONAL SI COORDONARE

Articolul 8

Sprijinul operational acordat de Europol

Europol acorda sprijin operational autoritatilor competente ale statelor membre
pentru a contribui la prevenirea si combaterea formelor de criminalitate care intra in
sfera de competenta a Europol.

Europol instituie si mentine capacitatile necesare pentru a oferi sprijin operational
continuu si eficace autoritatilor competente ale statelor membre.

Europol sprijind in special:

(@)
(b)
(©)
(d)

(e)

investigatiile si activitatile operationale care necesitd o actiune coordonata la
nivelul Uniunii;

identificarea, urmarirea si dezmembrarea retelelor infractionale cu grad ridicat
de risc si a infrastructurii infractionale de sprijin a acestora;

activitatile operationale care necesita capacitdti analitice, tehnice, digitale,
criminalistice sau multidisciplinare specializate;

detectarea, analiza si coordonarea actiunilor impotriva amenintarilor la adresa
securitatii la scard largd, emergente si cu evolutie rapida, inclusiv a
infractiunilor legate de formele de criminalitate enumerate in anexa I, in cazul
in care aceste infractiuni implica o dimensiune hibridd, precum si coordonarea
raspunsurilor autoritatilor de aplicare a legii la acestea;

punerea in aplicare a prioritatilor strategice si operationale ale Uniunii legate
de securitatea interna.

Sprijinul operational din partea Europol poate fi furnizat, dupa caz si in conformitate
cu nevoile operationale, printre altele, prin:

(@)

(b)
(©)

(d)
(e)

centrele specializate ale Uniunii (,,centrele”), astfel cum se mentioneaza la
articolele 13-19;

grupuri de actiune operationale, in conformitate cu articolul 20;

echipe comune de anchetd, in conformitate cu articolul 21, inclusiv n
cooperare cu Eurojust;

detasari din partea Europol, in conformitate cu articolul 22;

sprijin pentru activitatile strategice si operationale desfasurate in cadrul
Platformei multidisciplinare europene impotriva amenintarilor infractionale
(EMPACT), in conformitate cu articolul 23.
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(6)

(7)

1)
@)

(3)

Europol asigurd coordonarea, coerenta si complementaritatea sprijinului operational,
a structurilor si a instrumentelor de cooperare mentionate in prezentul capitol,
inclusiv in cazul in care sunt trimise simultan mai multe forme de sprijin operational.

Statele membre urmaresc sd utilizeze in mod eficace formele de sprijin operational
mentionate la alineatul (4), in special In cazul 1n care este necesard o actiune
coordonatd la nivelul Uniunii pentru a asigura un raspuns eficace la criminalitatea
grava si organizata si la terorism.

in cazul in care Serviciul operational si de analizd sau centrele identifica legaturi
operationale sau nevoi de coordonare legate de activitati infractionale
transfrontaliere, Europol solicitd autoritdtilor competente ale statelor membre in
cauza sa furnizeze informatii relevante, informatii operative in materie penala sau sa
contribuie la masurile de coordonare.

Autoritatile competente ale statelor membre in cauzd rdspund fara Intarzieri
nejustificate si, in cazul in care decid sa nu furnizeze contributia solicitatd sau s nu
participe la masurile de coordonare propuse, acestea furnizeaza Europol o justificare
motivata.

Articolul 9
Sprijin operational pentru investigatiile financiare si recuperarea activelor

Europol coopereaza cu birourile de recuperare a activelor instituite in temeiul
articolului 5 din Directiva (UE) 2024/1260.

Statele membre se asigura ca Europol are acces direct si imediat la informatiile
mentionate la articolul 6 alineatul (2) din Directiva (UE) 2024/1260 in conditiile
prevazute la articolul respectiv si in mdsura in care acest lucru este necesar pentru
indeplinirea atributiilor mentionate la articolul 16 din prezentul regulament.

Statele membre se asigurd, de asemenea, cad Europol poate obtine rapid informatiile
enumerate la articolul 6 alineatul (3) din Directiva (UE) 2024/1260, la cererea
biroului relevant de recuperare a activelor si In situatiile descrise la articolul 6
alineatul (4) din directiva respectiva, in masura in care acest lucru este necesar pentru
indeplinirea atributiilor mentionate la articolul 16 din prezentul regulament.

Accesul la informatiile mentionate la prezentul alineat respectd cerintele de la
articolul 6 alineatele (5) si (6) din Directiva (UE) 2024/1260.

In cazul in care considerd cd existd un risc iminent de disparitie a unor bunuri
urmarite si identificate ca urmare a activitatilor mentionate la articolul 16 din
prezentul regulament, Europol transmite autoritatilor competente ale statelor membre
in cauza o cerere de a lua masuri imediate in conformitate cu articolul 11
alineatul (2) din Directiva (UE) 2024/1260.

Autoritatea competentd a statului membru in cauzd decide cu privire la cerere fara
intarziere si, daca este posibil, in termen de 24 de ore.

In cazul in care autoritatea competenta a statului membru in cauzd decide sa nu ia
masuri imediate, aceasta informeaza Europol si prezinta motivele deciziei sale.
Aceste motive pot sd nu fie comunicate in urmatoarele cazuri:

(@) divulgarea motivelor contravine intereselor esentiale ale sigurantei statului
membru 1n cauza;
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(b) divulgarea motivelor pune in pericol reusita unei anchete in curs sau siguranta
unei persoane.

Europol coopereaza, in conformitate cu articolul 12 din Directiva (UE) 2019/1153 a
Parlamentului European si a Consiliului®®, cu unititile de informatii financiare (FIU)
instituite In temeiul Directivei (UE) 2015/849 a Parlamentului European si a
Consiliului®, prin intermediul unititii nationale Europol relevante sau, in cazul in
care statul membru relevant permite acest lucru, prin contact direct, in special prin
schimburi de informatii si prin furnizarea de analize statelor membre pentru a sprijini
investigatiile transfrontaliere care intrd in sfera de competentd a Europol.

Fiecare stat membru se asigura cd FIU sdu, 1n limitele mandatului sau si ale
competentei sale si cu respectarea garantiilor procedurale nationale, are dreptul sa
raspunda solicitarilor justificate Tn mod corespunzator care sunt formulate de Europol
in conformitate cu articolul 12 din Directiva (UE) 2019/1153 in ceea ce priveste
informatiile si analizele financiare, fie prin intermediul unitétii sale nationale Europol
sau, Tn cazul Tn care acest lucru este permis de statul membru respectiv, prin contact
direct intre FIU si Europol.

Articolul 10
Sprijin financiar pentru activitatile operationale

La primirea unei cereri scrise justificate Tn mod corespunzator din partea unui stat
membru, Europol poate oferi sprijin financiar specific pentru activitatile operationale
desfasurate in contextul unei investigatii prioritare sau al unei actiuni operationale
sprijinite de Europol si care intra in sfera sa de competenta.

Sprijinul financiar mentionat la alineatul (1) se limiteaza la ceea ce este necesar si
proportional in scopul investigatiei prioritare sau al actiunii operationale relevante si
poate acoperi cheltuielile operationale, tehnice, logistice si alte cheltuieli necesare
pentru punerea sa efectiva in aplicare.

Europol poate, dupd caz si in conformitate cu prioritatile operationale, sa acorde
prioritate sprijinului financiar destinat activitatilor operationale transfrontaliere
coordonate.

Deciziile de acordare a sprijinului financiar mentionat la alineatul (1) sunt luate de
Europol de la caz la caz, in conformitate cu normele de punere in aplicare adoptate
de Consiliul de administratie la propunerea directorului executiv si dupad consultarea
Comisiei.

Respectivele norme de punere in aplicare prevad conditiile si procedurile de
acordare, gestionare si monitorizare a unui astfel de sprijin, inclusiv cerinte care sa
asigure responsabilitatea, trasabilitatea, posibilitatea auditdrii si conformitatea cu
normele financiare aplicabile ale Uniunii.
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Directiva (UE) 2019/1153 a Parlamentului European si a Consiliului din 20 iunie 2019 de stabilire
a normelor de facilitare a utilizarii informatiilor financiare si de alt tip in scopul prevenirii, depistarii,
investigarii sau urmaririi penale aanumitor infractiuni si de abrogare a Deciziei 2000/642/JAl
a Consiliului, (JO L 186, 11.7.2019, p. 122, ELI: http://data.europa.eu/eli/dir/2019/1153/0j).

Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de modificare
a Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare
a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE
a Comisiei (JO L 141, 5.6.2015, p. 73, ELI: http://data.europa.eu/eli/dir/2015/849/0j).
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Articolul 11
Cerere de initiere a unei anchete penale

In cazurile specifice in care considerd ci ar trebui si fie initiati o anchetd penald cu
privire la o infractiune care se incadreaza in sfera sa de competentd, Europol solicita
autoritatilor competente ale statului membru in cauza, prin intermediul unitatii sale
nationale Europol, sd initieze, sa conduca sau sa coordoneze aceastd anchetd penala.

Fara a aduce atingere alineatului (1), in cazul in care considera ca ar trebui initiatd o
ancheta penala cu privire la o infractiune specifica ce priveste un singur stat membru,
dar care aduce atingere unui interes comun care face obiectul unei politici a Uniunii,
directorul executiv poate solicita autorititilor competente ale statului membru in
cauza, prin intermediul unitétii sale nationale Europol, sa initieze, sa conduca sau sa
coordoneze o astfel de ancheta penala.

Alineatele (1) si (2) nu se aplicad in ceea ce priveste infractiunile care aduc atingere
intereselor financiare ale Uniunii si care intrd in sfera de competenta a EPPO.

Autoritatile competente ale statelor membre 1n cauza examineaza cu prioritate orice
cerere formulatd in temeiul alineatelor (1) si (2) si iau o decizie motivata fara
intarzieri nejustificate.

Unitatile nationale Europol informeaza fara intarzieri nejustificate Europol cu privire
la decizia autoritatilor competente ale statelor membre in ceea ce priveste orice
solicitare formulata in temeiul alineatului (1) sau (2).

In cazul in care autorititile competente ale unui stat membru decid si nu dea curs
unei solicitari formulate in temeiul alineatelor (1) si (2), acestea informeazd Europol
cu privire la motivele deciziei, fara intarziere nejustificata si, in orice caz, in termen
de o lund de la primirea solicitarii. Motivele respective pot sa nu fie comunicate in
urmadtoarele cazuri:

(@ divulgarea motivelor contravine intereselor esentiale ale sigurantei statului
membru in cauza;

(b) divulgarea motivelor pune in pericol reusita unei anchete in curs sau
siguranta unei persoane.

Europol informeaza imediat Eurojust cu privire la orice solicitare formulatd in
temeiul alineatelor (1) si (2) si cu privire la orice decizie a unei autoritdti competente
a unui stat membru luata in temeiul alineatelor (4) si (5) pentru a permite Eurojust sa
ia masuri judiciare ulterioare in timp util la nivel national si sd 1si exercite
competenta, inclusiv, dupd caz, capacitatea de a actiona din proprie initiativd in
conformitate cu dispozitiile aplicabile din Regulamentul (UE) 2018/1727.

Europol informeaza imediat EPPO cu privire la solicitdrile formulate in temeiul
alineatelor (1) si (2) privind infractiuni care intrd in sfera de competenta a EPPO,

precum si cu privire la orice decizie conexa a unei autoritdti competente a unui stat
membru in temeiul alineatelor (4) si (5).
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(2)

SECTIUNEA 2
CAPACITATI OPERATIONALE SPECIALIZATE

Articolul 12
Serviciul operational si de analiza

Europol mentine, prin intermediul Serviciului operational si de analiza, 24 de ore din
24, 7 zile din 7, o capacitate operationala si analitica continua pentru a sprijini
coordonarea, organizarea si implementarea investigatiilor si a actiunilor operationale
desfasurate In comun cu statele membre in temeiul prezentului regulament.

Serviciul operational si de analiza asigura:

(@) analiza operationald si strategica a informatiilor si a datelor operative in
materie penald, inclusiv 1n sprijinul activitatilor desfasurate de centre;

(b)  sprijinirea si coordonarea proiectelor de analiza;

(c) furnizarea de servicii transversale in domeniul interoperabilitatii, al biometriei,
al informatiilor din surse deschise (OSINT), al informatiilor privind calatoriile
si al imaginilor prin satelit;

(d) identificarea legaturilor operationale si coordonarea raspunsurilor operationale
si de investigare transfrontaliere, inclusiv, dupa caz, prin propunerea instituirii
unui caz de analiza operationala comuna (JOAC);

(e) coordonarea si coerenta sprijinului operational acordat in temeiul prezentului
regulament, inclusiv n cadrul grupurilor de actiune operationale, al echipelor
comune de anchetd, al detasarilor din partea Europol si al activititilor
EMPACT,;

(f)  pregatirea produselor analitice mentionate la articolul 7.

Serviciul operational si de analizd asigurd coordonarea, cooperarea si coerenta
operationala intre centrele specializate ale Uniunii, in special in cazul in care
activitdtile operationale, datele operative in materie penald sau investigatiile se refera
la mai multe forme de criminalitate sau la infractiuni legate de formele de
criminalitate enumerate in anexa I, in cazul in care astfel de infractiuni implicd o
dimensiune hibrida sau necesita altfel un rdspuns multidisciplinar.

Articolul 13
Centrele specializate ale Uniunii

Se instituie Centrul european de combatere a criminalitatii informatice, Centrul
european de combatere a terorismului, Centrul european de combatere a criminalitatii
economice si financiare, Centrul european privind formele grave de criminalitate si
criminalitatea organizatd si Centrul european de combatere a introducerii ilegale de
migranti ca centre specializate ale Uniunii (denumite in continuare ,,centre”).

Centrele fac parte din structura organizatoricd a Europol si nu au personalitate
juridica separata. Ele servesc drept principale structuri de capacitdti si expertiza
specializate ale Europol in domeniile respective si sprijind prevenirea si combaterea
formelor de criminalitate, inclusiv a infractiunilor legate de formele de criminalitate
enumerate in anexa I, in cazul in care astfel de infractiuni implicd o dimensiune
hibrida si intra in sfera de competenta a Europol.
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(3) 1n special, centrele:

(@) ofera sprijin operational specializat autoritatilor competente ale statelor
membre;

(b) ofera sprijin operational in cadrul grupurilor de actiune operationale, al
echipelor comune de ancheta si al EMPACT;

(c) faciliteaza coordonarea si cooperarea dintre statele membre si, dupa caz, cu alte
institutii, organe, oficii si agentii ale Uniunii $i cu partenerii relevanti, inclusiv
identificarea legaturilor operationale;

(d) sprijind actiunea operationala integratd, sub coordonarea Serviciului
operational si de analiza, care implicd mai multe forme de criminalitate care
intrd in sfera de competentd a Europol sau infractiuni legate de formele de
criminalitate enumerate in anexa I, in cazul in care astfel de infractiuni implica
o dimensiune hibrida, inclusiv prin mobilizarea si coordonarea cunostintelor de
specialitate si a capacitatilor specializate in mai multe domenii operationale;

(e) identifica nevoile in materie de capacititi si contribuic la dezvoltarea,
implementarea si integrarea capacitatilor avansate in activititile Europol si ale
autoritatilor competente ale statelor membre, inclusiv prin formare de
specialitate, Tn coordonare cu Serviciul pentru analiza prospectiva si capacitati
si in stransa cooperare cu birourile de sprijin Europol;

(f)  contribuie la pregiatirea produselor analitice mentionate la articolul 7.

4) Europol se asigurd ca activitatile centrelor sunt in concordantd cu prioritatile
strategice si operationale ale Uniunii privind securitatea internd, inclusiv cu cele
stabilite in cadrul EMPACT.

(5) Centrele pot include ofiteri de legatura si reprezentanti ai altor organe, oficii si
agentii ale Uniunii, In conformitate cu normele de punere in aplicare mentionate la
alineatul (6).

Europol poate invita, de asemenea, parteneri care detin cunostinte de specialitate
relevante sa contribuie la activitatile mentionate la alineatul (3) literele (e) si (f), In
conformitate cu normele de punere in aplicare mentionate la alineatul (6).

(6) La propunerea directorului executiv, Consiliul de administratie adopta norme de
punere 1in aplicare privind organizarea, functiile specifice, componenta si
functionarea centrelor si revizuieste periodic si, dacd este necesar, adapteaza aceste
norme In functie de nevoile operationale si de evolutia amenintarilor la adresa
securitatii.

Articolul 14

Centrul european privind formele grave de criminalitate si criminalitatea organizata

Tn conformitate cu articolul 6 alineatul (1) litera (b), sprijinul acordat de Europol, in special
prin intermediul Centrului european privind formele grave de criminalitate si criminalitatea
organizatd, consta in special in:
(@ sprijinirea identificdrii, a stabilirii prioritatilor, a vizarii si a neutralizarii
tintelor de mare importanta si a retelelor infractionale cu grad ridicat de risc;

(b) sprijinirea si coordonarea investigatiilor transfrontaliere si a activitatilor
operationale legate de traficul de droguri, traficul de arme de foc si materiale
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(©)

(d)

explozibile, infractiunile impotriva mediului, infractiunile contra patrimoniului
si alte forme de criminalitate grava si organizata;

furnizarea de cunostinte de specialitate n sprijinul investigatiilor complexe si
care implicd mai multe jurisdictii si al activitdtilor operationale, inclusiv in
cadrul grupurilor de actiune operationale, al echipelor comune de ancheta si al
activitatilor EMPACT;

sprijinirea identificarii, a monitorizarii si a contracararii recrutarii si exploatarii
copiilor si tinerilor de cétre retelele infractionale, inclusiv prin intermediul
serviciilor si platformelor online, in scopul savarsirii, facilitarii sau disimularii

ROIRE

Articolul 15

Centrul european de combatere a criminalitatii informatice

Tn conformitate cu articolul 6 alineatul (1) litera (b), sprijinul acordat de Europol, in special
prin intermediul Centrului european de combatere a criminalitatii informatice, constd in

special in:

(@)

(b)

(©)

(d)

(€)

(f)

sprijinirea statelor membre si, dupd caz, a partilor private in prevenirea si
raspunsul la atacurile cibernetice de presupusd origine infractionalda si la
activitatile online rauvoitoare la scara larga, inclusiv in cooperare cu Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA), inclusiv in ceea ce
priveste incidentele de tip ransomware, precum si prin accesarea infrastructurii
utilizate pentru desfasurarea atacului;

sprijinirea statelor membre si, dupd caz, a partilor private in solutionarea
situatiilor de criza online, in special prin furnizarea catre partile private a
informatiilor necesare pentru identificarea continutului online, a serviciilor, a
conturilor, a infrastructurilor sau a activitatilor digitale relevante, inclusiv prin
semnalarea continutului online catre furnizorii de servicii online;

sprijinirea statelor membre in prevenirea si combaterea abuzului sexual asupra
copiilor, a diseminarii de materiale online care contin abuzuri sexuale asupra
copiilor si a ademenirii copiilor;

contribuirea la identificarea victimelor si a autorilor infractiunilor informatice
si a activitatilor infractionale facilitate prin mijloace informatice, inclusiv a
abuzului sexual online asupra copiilor;

mentinerea si implementarea expertizei si capacitatilor specializate in domeniul
tehnic, analitic, de investigare si al criminalisticii digitale, inclusiv pentru a
sprijini prelucrarea si analiza datelor digitale si a datelor criptate obtinute in
mod legal;

gazduirea si sprijinirea platformelor de coordonare operationala si a cadrelor de
cooperare operationald specializate in domeniul criminalitdtii informatice si al
accesului transfrontalier la probe electronice, inclusiv a Grupului operativ
comun de actiune Impotriva criminalitatii informatice.
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Articolul 16

Centrul european de combatere a criminalititii economice si financiare

Tn conformitate cu articolul 6 alineatul (1) litera (b), sprijinul acordat de Europol, in special
prin intermediul Centrului european de combatere a criminalitatii economice si financiare,
consta in special n:

(a)

(b)

(©)

(d)

sprijinirea birourilor de recuperare a activelor din statele membre in ceea ce
priveste urmadrirea si identificarea instrumentelor, a produselor si a bunurilor
care fac sau care ar putea face obiectul unui ordin de indisponibilizare sau de
confiscare, in conformitate cu articolul 9;

sprijinirea detectarii, a analizei si a monitorizarii fluxurilor financiare
infractionale, a retelelor financiare ilicite si a modelelor de afaceri infractionale
legate de criminalitatea organizata si de finantarea terorismului;

furnizarea de sprijin operational si analitic citre EPPO 1in legaturda cu
infractiunile care intrd in sfera de competentd a Europol si a EPPO, in
conformitate cu articolul 81;

sprijinirea statelor membre in combaterea fraudei digitale la scara larga,
inclusiv prin facilitarea raportarii fraudelor si prin cooperarea cu institutiile
financiare, platformele online si partenerii internationali.

Articolul 17

Centrul european de combatere a introducerii ilegale de migranti

Tn conformitate cu articolul 6 alineatul (1) litera (b), sprijinul acordat de Europol, in special
prin intermediul Centrului european de combatere a introducerii ilegale de migranti, consta in

special n:

(@)

(b)

(©)

(d)

RO

sprijinirea identificdrii, a monitorizarii si a analizei retelelor infractionale
implicate 1n introducerea ilegald de migranti si in traficul de persoane, inclusiv
a modelelor lor de afaceri, a modurilor lor de operare si a infrastructurii
infractionale;

sprijinirea detectarii si a analizei dimensiunii digitale a introducerii ilegale de
migranti si a traficului de persoane, inclusiv prin analiza cu sursa deschisa,
cooperarea cu furnizorii de servicii online si cu retelele de practicieni
specializati;

sprijinirea detectarii, a analizei si a neutralizarii fluxurilor financiare ilicite, a
activelor provenite din sdvarsirea de infractiuni si a infrastructurii financiare
utilizate de retelele de introducere ilegald de migranti si de trafic de persoane,
in stransd cooperare cu Centrul european de combatere a criminalitatii
economice si financiare;

sprijinirea cooperdarii si a coordondrii operationale cu statele membre, Frontex,
Eurojust, alte organe, oficii si agentii relevante ale Uniunii, tari terte si
parteneri internationali n chestiuni legate de introducerea ilegald de migranti si
de traficul de persoane.
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Articolul 18
Centrul european de combatere a terorismului

Tn conformitate cu articolul 6 alineatul (1) litera (d), sprijinul acordat de Europol, in special
prin intermediul Centrului european de combatere a terorismului, consta in special in:

1)

@)

3)

(a)

(b)

(©)

(d)

combaterea disemindrii continutului online cu caracter terorist si extremist
violent, inclusiv prin cooperarea cu autoritdtile competente ale statelor membre
in ceea ce priveste ordinele de eliminare, in conformitate cu articolul 14 din
Regulamentul (UE) 2021/784, si prin semnalarea continutului online
furnizorilor de servicii online;

sprijinirea investigatiilor, inclusiv prin detectarea si analizarea fluxurilor si
retelelor de finantare a terorismului, a amenintarilor legate de substantele
chimice, biologice, radiologice si nucleare si de materialele explozibile, a
radicalizdrii online si a utilizarii abuzive a platformelor online in scopuri
teroriste si a noilor tehnologii in scopuri teroriste;

sprijinirea raspunsului in situatii de criza si a coordonarii operationale, inclusiv
in situatii de criza online, prin capacitati, instrumente, structuri de coordonare
comune si mecanisme de sprijin specifice, inclusiv prin mecanismul de schimb
de informatii mentionat la articolul 47;

sprijinirea prevenirii radicalizarii care duce la terorism prin facilitarea
schimbului de informatii, de date operative in materie penald si de produse
analitice intre autoritatile competente ale statelor membre si, dupd caz, cu
organele, oficiile si agentiile relevante ale Uniunii si cu partile private.

Articolul 19

Infiintarea si guvernanta unor centre specializate suplimentare ale Uniunii

Tn cadrul Europol pot fi instituite centre specializate suplimentare ale Uniunii, in
special in cazul in care directorul executiv identificd necesitatea unor capacitati
specializate permanente sau a unei actiuni coordonate la nivelul Uniunii pentru
indeplinirea atributiilor Europol.

Infiintarea, adaptarea si, dupa caz, fuziunea si desfiintarea centrelor suplimentare se
decid prin intermediul unor acte delegate adoptate in conformitate cu articolul 139,
tinand seama, Tn special, de:

(a)

(b)
(©)
(d)

amploarea, complexitatea sau dimensiunea transfrontalierd a amenintarilor
infractionale sau la adresa securitatii relevante si a infractiunilor legate de
formele de criminalitate enumerate in anexa I, Tn cazul n care astfel de
infractiuni implica o dimensiune hibrida;

nevoile operationale ale statelor membre si necesitatea unor capacitati
specializate permanente la nivelul Uniunii;

necesitatea de a asigura coerenta si complementaritatea cu centrele existente si
cu alte cadre operationale ale Uniunii;

disponibilitatea resurselor in cadrul Europol.

Articolul 13 alineatele (2)-(6) se aplica centrelor infiintate in temeiul prezentului
articol.
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1)

@)

3)

(4)

()

(6)

SECTIUNEA 3
INSTRUMENTE DE COOPERARE OPERATIONALA

Articolul 20
Grupuri de actiune operationale

Grupurile de actiune operationale pot fi infiintate de autoritatile competente ale
statelor membre, cu sprijinul Europol, in scopul solutiondrii amenintarilor
infractionale transfrontaliere specifice care intrd in sfera de competenta a Europol.

Un grup de actiune operational poate fi iInfiintat in cazul in care amenintarea
infractionala in cauza implica doud sau mai multe state membre si, avand in vedere
amploarea, complexitatea sau dimensiunea sa transfrontalierd, necesitd o actiune
operationala si de investigare coordonata la nivelul Uniunii.

Statele membre care participd la un grup de actiune operational si Europol asigura
coerenta si, daca este posibil, integrarea in cadrul EMPACT.

Statele membre care infiinteaza un grup de actiune operational pot decide sd invite
alte state membre si tari terte mentionate in capitolul VII sa participe la grupul de
actiune operational sau sa il sprijine.

Europol, de comun acord cu statele membre care participa la un grup de actiune
operational, sprijind planificarea, coordonarea si punerea in practica a activitatilor
operationale si de colectare a datelor operative In materie penald desfasurate in
cadrul respectivului grup de actiune.

Europol pune la dispozitie sprijinul operational si financiar relevant.

Statele membre care participa la un grup de actiune operational, in conformitate cu
dreptul intern:

(@) asigura schimbul continuu si structurat al tuturor informatiilor relevante cu
Europol si cu celelalte state membre participante, in timp util, prin intermediul
aplicatiei de retea pentru schimbul securizat de informatii (SIENA) si, dupa
caz, se asigura cd aceste informatii sunt puse la dispozitie pentru acces direct in
conformitate cu articolele 39, 40 si 41;

(b) utilizeaza in mod eficace sprijinul operational si financiar oferit de Europol;

(c) desfasoara, atunci cand este necesar si in conformitate cu dreptul intern,
activitati coordonate de colectare a datelor operative In materie penala si
investigatii pentru a solutiona amenintarile infractionale in cauza;

(d) initiaza investigatii financiare paralele pentru identificarea, indisponibilizarea
si confiscarea activelor provenite din savarsirea de infractiuni;

(e) mobilizeaza, dupa caz, ofiteri de legatura trimisi in tari terte in care sunt
investigate activitati infractionale in contextul grupului de actiune operational
pentru a consolida cooperarea si schimbul de informatii si pentru a furniza
Europol informatiile obtinute.

Directorul executiv propune autorititilor competente ale statelor membre in cauza,
prin intermediul unitdtii nationale Europol, infiintarea unui grup de actiune
operational 1n cazul In care, pe baza unor criterii obiective, un astfel de grup de
actiune ar oferi valoare adaugata in solutionarea unei amenintari infractionale
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(1)

(@)

(3)

(4)

()

(6)

transfrontaliere specifice care intra in sfera de competenta a Europol si ar raspunde
nevoilor operationale identificate.

Consiliul de administratie adoptd norme de punere in aplicare pentru infiintarea si
functionarea grupurilor de actiune operationale, inclusiv garantiile necesare pentru
participarea tarilor terte.

Europol, Tmpreuna cu statele membre care participa la un grup de actiune
operational, evalueaza, in toate etapele activitatilor operationale, daca este necesara
constituirea unei echipe comune de anchetd in conformitate cu articolul 21 pentru a
sprijini o actiune coordonata si sustinuta la nivelul Uniunii.

Articolul 21
Participarea la echipele comune de ancheta

Europol poate participa la activitatile echipelor comune de ancheta, inclusiv ale celor
instituite Tn conformitate cu Decizia-cadru 2002/465/JAl a Consiliului®® si cu
Conventia elaboratd de Consiliu in temeiul articolului 34 din TUE, cu privire la
asistenta judiciara reciprocd in materie penalda intre statele membre ale Uniunii
Europene®®, care se ocupi de formele de criminalitate care intri in sfera de
competentd a Europol. Acordul prin care se infiinteaza o echipa comuna de ancheta
stabileste conditiile privind participarea Europol in cadrul echipei si include
informatiile cu privire la normele privind raspunderea.

Europol poate, in limitele actelor cu putere de lege ale statelor membre in care isi
desfasoara activitatea o echipd comuna de anchetd, sa acorde asistentd pentru toate
activitatile si schimburile de informatii cu toti membrii echipei comune de ancheta.

Atunci cand participa intr-o echipd comuna de anchetad, Europol poate, in
conformitate cu prezentul regulament, sa puna la dispozitia tuturor membrilor echipei
informatiile necesare prelucrate de Europol in scopurile prevdzute la articolul 32
alineatul (2). Europol informeaza in acelasi timp unitdtile nationale Europol ale
statelor membre reprezentate in echipa, precum si pe cele ale statelor membre care au
furnizat informatiile.

Europol poate prelucra, in scopurile prevazute la articolul 32 alineatul (2),
informatiile obtinute in timpul participarii la o echipa comuna de ancheta, cu acordul
statului membru care a furnizat informatiile, in conditiile prevazute in prezentul
regulament.

Tn cazul in care are motive si considere ci infiintarea unei echipe comune de ancheti
ar oferi valoare addugata unei anchete, Europol poate sa propuna acest lucru statelor
membre in cauzad si sd ia masuri pentru a le acorda asistentd in ceea ce priveste
constituirea de echipe comune de ancheta.

La cererea autoritdtii competente a unui stat membru, formulatd in urma avizului
Eurojust in temeiul articolului 27 alineatul (1) din Regulamentul (UE) .../...
[propunerea de regulament privind Eurojust], Europol participd, in limitele
competentei sale, la echipa comuna de ancheta in cauza, cu exceptia cazului in care
prezintd motive justificate Tn mod corespunzator pentru a nu participa.
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Decizia-cadru a Consiliului din 13 iunie 2002 privind echipele comune de ancheta (JO L 162,
20.6.2002, p. 1, ELI: http://data.europa.eu/eli/dec_framw/2002/465/0j).
JO C 197, 12.7.2000, p. 3.

72

RO


http://data.europa.eu/eli/dec_framw/2002/465/oj

RO

1)

(2)

3)

(4)
()
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Articolul 22
Detasari din partea Europol

Un stat membru poate solicita, Tn conformitate cu dreptul sau intern, detasari din
partea Europol pe teritoriul sdu pentru a utiliza sprijinul operational pus la dispozitie
de Europol.

Detasarile din partea Europol in vederea acordarii de sprijin operational au loc, in
special, in contextul unor investigatii complexe sau la scara largd sau al unor
activitati de colectare a datelor operative in materie penald care necesitd un sprijin
coordonat la nivelul Uniunii. Detasérile din partea Europol pot include participarea la
echipe comune de ancheta instituite n conformitate cu articolul 21, la grupuri de
actiune operationale instituite iIn conformitate cu articolul 20 sau la alte activitéti
operationale coordonate.

Detasarile din partea Europol pot avea loc, de asemenea, pentru a sprijini verificarile
prin consultarea bazelor de date relevante, inclusiv in contextul consolidarii
controalelor la frontierele externe ale Uniunii sau al sprijinirii activititilor de
gestionare a migratiei in conformitate cu Regulamentul (UE) 2019/1896, sau pentru a
sprijini statele membre in cadrul unor evenimente internationale majore.

Detasarile din partea Europol au loc, de asemenea, in special pentru a asigura
utilizarea, integrarea si implementarea eficace a serviciilor, a instrumentelor si a
capacitatilor avansate ale Europol in mediile operationale ale statelor membre.

Europol evalueaza orice solicitare formulata de un stat membru in temeiul alineatului
(1) st poate autoriza o detasare din partea Europol, tindnd seama de resursele
disponibile ale Europol.

In urma autorizarii unei detasdri din partea Europol in temeiul alineatului (3),
Europol si statul membru in cauza convin asupra modalitatilor detasarii respective.

Personalul Europol si expertii nationali detasati pe teritoriul statului membru in cauza
actioneaza in conformitate cu prezentul regulament si cu dreptul intern al statului
membru pe al carui teritoriu are loc detasarea.

Statul membru pe teritoriul caruia are loc detasarea, in conformitate cu modalitatile
convenite in temeiul alineatului (4):

(@) furnizeaza Europol toate informatiile relevante fara intarzieri nejustificate si,
daca este posibil, permit accesul direct la astfel de informatii pentru detasarile
din partea Europol, in conformitate cu dreptul intern;

(b) permite ca detasarile din partea Europol sa fie prezente in timpul intreprinderii
masurilor de ancheta, in conformitate cu dreptul intern;

(c) faciliteaza mobilizarea expertizei specializate, inclusiv a expertizei analitice,
criminalistice digitale, informatice si de integrare a sistemelor;

(d) ia masurile necesare, in conformitate cu dreptul intern, pentru a se asigura ca
rezultatele obtinute prin intermediul sprijinului operational furnizat de
detasarile din partea Europol pot fi utilizate ca probe in cadrul procedurilor
judiciare si de investigare nationale, inclusiv prin asigurarea faptului ca aceste
rezultate sunt generate, documentate si transmise intr-un mod compatibil cu
cerintele dreptului intern.
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(8)

(9)

(1)

(@)

3)

1)

Directorul executiv poate propune autoritatilor competente ale unui stat membru,
prin intermediul biroului de sprijin Europol, o detasare din partea Europol in cazul in
care considerd cd o astfel de detasare ar oferi valoare adaugatd in prevenirea sau
combaterea formelor de criminalitate care intrd in sfera de competenta a Europol.

In cazul in care o tard tertd cu care Europol a stabilit relatii de cooperare in temeiul
prezentului regulament sau al Regulamentului (UE) 2018/1725 solicita detasari din
partea Europol pe teritoriul sdu in temeiul prezentului articol, se aplica cerintele si
procedura prevazute la alineatele (2), (3) si (4) de la prezentul articol, in conformitate
cu normele de punere in aplicare mentionate la alineatul (9) de la prezentul articol.

La propunerea directorului executiv, Consiliul de administratiec adoptd norme de
punere in aplicare privind pregatirea si desfasurarea detasarilor din partea Europol.

Articolul 23
Sprijinul acordat de Europol pentru EMPACT

Pentru a sprijini statele membre in consolidarea in continuare a EMPACT ca un
cadru coerent de prevenire si combatere a amenintdrilor reprezentate de retelele
infractionale la nivelul Uniunii, Europol ofera sprijin administrativ, logistic, financiar
si operational pentru activitdtile operationale si strategice desfisurate de statele
membre si de tarile terte, inclusiv pentru schimbul de informatii aferent, precum si
pentru tarile terte care participa la astfel de activitati.

Tn acest sens, Europol completeazi functiile de coordonare indeplinite la nivel
national de unitatile nationale Europol.

Tn sensul alineatului (1), Europol, prin intermediul echipei de sprijin EMPACT, in
special:

(@ sprijind elaborarea si punerea in aplicare a planurilor de actiune operationale
bienale, inclusiv prin acordarea de asistentd la definirea prioritatilor
operationale, a obiectivelor si a rezultatelor;

(b) faciliteaza reuniunile coordonatorilor EMPACT de la nivel national;
(©) sprijind elaborarea si gestionarea planurilor de actiune operationale;
(d) sprijinirea implicarii tarilor terte in EMPACT, in special a tarilor candidate

si potential candidate la UE.

In cadrul acordirii sprijinului mentionat la alineatul (2), Europol coopereazi
indeaproape, prin intermediul echipei de sprijin EMPACT, cu unitatile nationale
Europol, cu coordonatorii EMPACT de la nivel national si cu alte organe, oficii si
agentii relevante ale Uniunii implicate in EMPACT si, dupa caz, cu tari terte si cu
alti parteneri, in conformitate cu prezentul regulament.

Articolul 24
Utilizarea rezervelor operationale si tehnice

Europol instituie si mentine rezerve operationale si tehnice specializate alcatuite din
experti desemnati de statele membre pentru a asigura disponibilitatea expertizei de
inalta specializare necesare pentru indeplinirea atributiilor Europol si pentru a sprijini
statele membre.
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Statele membre desemneazd experti care urmeaza sa fie inclusi in rezervele
operationale si tehnice specializate mentionate la alineatul (1), in conformitate cu
profilurile si cerintele de participare stabilite de Consiliul de administratie, pentru a
asigura disponibilitatea expertizei specializate. Desemnarea unui expert in cadrul
unei rezerve nu afecteaza raportul de munca dintre expertul respectiv si autoritatea
competentd a statului membru in cauza.

Expertii care participa la rezerve pot fi detasati la Europol, cu acordul autoritatii
competente a statului membru in cauza.

Europol poate oferi sprijin financiar statelor membre in ceea ce priveste formarea si
detasarea expertilor care participd la rezerve.

La propunerea directorului executiv, Consiliul de administratie adopta norme de
punere in aplicare privind functionarea rezervelor, inclusiv modalitatile de detasare a
expertilor, organizarea formadrii si furnizarea de sprijin financiar mentionate la
alineatul (4).

SECTIUNEA 4
STRUCTURI NATIONALE DE COOPERARE OPERATIONALA

Articolul 25
Unititile nationale Europol

Statele membre coopereaza cu Europol in ceea ce priveste indeplinirea atributiilor
care le revin, prevazute in prezentul regulament.

Fiecare stat membru infiinteaza sau desemneaza o unitate nationald Europol.

Unitatea nationala Europol constituie organismul de legatura si punctul central de
coordonare dintre Europol si autoritatile competente ale statului membru. Fiecare stat
membru se asigurd cd unitatea sa nationald Europol este competenta sa indeplineasca
atributiile care i-au fost desemnate in temeiul prezentului regulament si, n special, ca
are acces la datele nationale privind aplicarea legii si la alte date relevante necesare
pentru cooperarea cu Europol.

Unitatile nationale Europol asigurd coordonarea strategica la nivel national a
autoritatilor competente ale statelor membre ale caror activitati intrd in sfera de
competentd a Europol, in scopul cooperdrii cu Europol.

In acest scop, unitatile nationale Europol, in special:

(@) identifica, consolideaza si comunica Europol prioritatile operationale si nevoile
in materie de capacitati ale autoritatilor competente ale statului membru,
inclusiv in contextul cadrului mentionat la articolul 57,

(b) coordoneaza contributiile nationale la activitatile strategice si analitice ale
Europol;

(c) sprijind alinierea prioritatilor nationale la prioritatile Uniunii pentru prevenirea
si combaterea formelor de criminalitate care intrd in sfera de competenta a
Europol.
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Sefii unitatilor nationale Europol se reunesc periodic pentru a coordona prioritatile
strategice de cooperare cu Europol si pentru a identifica prioritatile operationale
comune $i nevoile In materie de capacitati.

Unitdtile nationale Europol faciliteazd schimbul de informatii dintre Europol si
autoritatile competente ale statelor lor membre. In acest scop, unitdtile nationale
Europol:

(@) primesc din partea Europol toate informatiile schimbate in cursul contactelor
directe dintre Europol si autoritatile competente ale statelor lor membre, cu
exceptia cazului in care unitatea nationald Europol precizeaza ca nu are nevoie
sd primeasca aceste informatii;

(b) au acces la datele nationale privind aplicarea legii si la alte date relevante
necesare pentru cooperarea cu EUfOpO';

(c) contribuie la indeplinirea sarcinilor atribuite autoritatilor competente ale
statelor membre in legatura cu obligatiile care le revin in ceea ce priveste
schimbul de informatii cu Europol, in conformitate cu capitolul III.

Unitatea nationald Europol se asigura cd statele membre beneficiaza in mod
corespunzator de sprijinul operational acordat de Europol, inclusiv prin facilitarea
integrarii sprijinului si a instrumentelor Europol in investigatiile nationale si a
participarii autoritatilor competente ale statului membru la activitatile operationale
coordonate, organizate sau sprijinite de Europol, inclusiv la grupurile de actiune
operationale si la detasarile din partea Europol.

in scopurile mentionate la primul paragraf, unitatea nationald Europol include un
birou de sprijin Europol, infiintat in conformitate cu articolul 26.

Unitatile nationale Europol asigurd coordonarea la nivel national a activitatilor
desfasurate in cadrul EMPACT, inclusiv prin sprijinirea coordonatorului national
EMPACT 1in planificarea si punerea in practica a activitatilor EMPACT si prin
facilitarea implicarii autoritatilor competente ale statului membru.

In scopurile mentionate la primul paragraf, unitatea nationala Europol include o
echipd de sprijin EMPACT.

Fiecare stat membru care initiaza sau participa la o actiune operationala a EMPACT
sprijinita de Europol utilizeaza SIENA, ori de cate ori este fezabil, pentru a furniza
fara intarziere toate informatiile relevante catre Europol si alte state membre.

Costurile suportate de unitatile nationale Europol in cadrul procesului de comunicare
cu Europol sunt suportate de statele membre si, cu exceptia costurilor de conectare,
nu sunt imputate Europol.

Europol sprijind functionarea si capacitatea unitatilor nationale Europol, inclusiv
functiile de sprijin ale acestora.

Acest sprijin include contributii financiare pentru unititile nationale Europol,
prevazute in conformitate cu normele adoptate in temeiul articolului 124,
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Articolul 26
Birourile de sprijin Europol

Statele membre infiinteaza un birou de sprijin Europol in cadrul unitétii nationale
Europol pentru a se asigura ca statele membre beneficiaza in mod corespunzator de
sprijinul acordat de Europol.

Dupa caz, birourile de sprijin Europol:

(@) faciliteaza utilizarea si integrarea sprijinului operational, a produselor analitice
si a cunostintelor de specialitate ale Europol de cétre autoritatile competente
ale statului membru;

(b) sprijind pregatirea, desfasurarea si monitorizarea activitatilor operationale
sprijinite de Europol, inclusiv a grupurilor de actiune operationale si a
detasarilor din partea Europol;

(c) faciliteaza mobilizarea capacitatilor specializate pentru investigatii la nivel
national.

Birourile de sprijin Europol sunt alcatuite din personal Europol detasat cu experienta
anterioara in cadrul autoritatilor competente ale statului membru in care este stabilit
biroul de sprijin Europol. Personalul respectiv 1isi desfdsoara activitatea sub
responsabilitatea Europol si a statului membru 1n care este stabilit biroul de sprijin
Europol, in conformitate cu normele de punere in aplicare mentionate la alineatul (4).

La propunerea directorului executiv, Consiliul de administratie adoptd normele de
punere in aplicare care reglementeaza infiintarea, organizarea si functionarea
birourilor de sprijin Europol, inclusiv cerintele minime care trebuie indeplinite de
catre personalul Europol detasat la aceste birouri, dispozitiile care reglementeaza
detasarea acestora si repartizarea responsabilitatilor intre Europol si statul membru in
care este stabilit biroul de sprijin Europol.

Articolul 27
Ofiterii de legatura

Fiecare unitate nationala Europol desemneaza cel putin un ofiter de legitura care sa
fie atasat pe langd Europol.

Sub rezerva unor dispozitii contrare prevazute de prezentul regulament, ofiterii de
legatura se supun dreptului intern al statului membru care i-a desemnat.

Ofiterii de legdturd constituie birourile nationale de legdtura la Europol si sunt
instruiti de catre unitatile nationale Europol sa reprezinte interesele statului membru
pe care il reprezintd in cadrul Europol, in conformitate cu dreptul intern al statului
membru care i-a desemnat si cu dispozitiile aplicabile administratiei Europol.

Ofiterii de legatura sprijind integrarea efectiva a sprijinului acordat de Europol in
activitdtile operationale nationale.

In acest scop, ofiterii de legaturd, in coordonare cu Europol, contribuie la furnizarea
de sprijin adaptat nevoilor si cerintelor operationale ale statului lor membru.

Ofiterii de legaturd acorda asistentd in ceea ce priveste schimbul de informatii intre
Europol si statele membre.
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Ofiterii de legaturd acorda, in conformitate cu dreptul intern, asistentd in ceea ce
priveste schimbul de informatii intre statele membre si ofiterii de legatura ai altor
state membre, tari terte si organizatii internationale.

Infrastructura Europol poate fi utilizata, in conformitate cu dreptul intern, pentru
astfel de schimburi bilaterale, inclusiv pentru a acoperi forme de criminalitate care nu
intra 1n sfera de competenta a Europol. Toate aceste schimburi de informatii respecta
dreptul Uniunii si dreptul intern aplicabile.

Prin schimbul de informatii mentionat la alineatul (5), ofiterii de legdturd sprijina
identificarea legaturilor operationale si coordonarea raspunsurilor operationale si de
investigare transfrontaliere, in stransa cooperare cu Serviciul operational si de
analiza.

Consiliul de administratie stabileste drepturile si obligatiile ofiterilor de legatura in
relatia cu Europol. Ofiterii de legaturd se bucura de privilegiile si imunitatile
necesare pentru indeplinirea atributiilor care le revin, in conformitate cu articolul 125
alineatul (2).

Europol se asigura ca ofiterii de legatura sunt pe deplin informati si implicati in toate
activitatile sale, in masura necesara pentru indeplinirea atributiilor lor.

Europol suportd costurile pentru punerea la dispozitia statelor membre a spatiilor
necesare 1n sediul Europol si acorda ofiterilor de legdtura sprijinul adecvat in scopul
indeplinirii sarcinilor care le revin. Toate celelalte costuri aferente desemnarii

ofiterilor de legaturd sunt suportate de statul membru care i-a desemnat, inclusiv
costurile cu echipamentele ofiterilor de legatura.

CAPITOLUL I
Gestionarea informatiilor

SECTIUNEA 1
NORME ORIZONTALE PRIVIND PRELUCRAREA DATELOR

Articolul 28
Surse de informatii
Europol poate prelucra doar informatiile care i-au fost furnizate:

(@) de catre statele membre, in conformitate cu dreptul intern al acestora si cu
articolul 29;

(b) de catre institutiile, organele, misiunile, oficiile si agentiile Uniunii, tarile terte
si organizatiile internationale;

(c) de catre parti private si persoane fizice.

Europol poate extrage si prelucra in mod direct informatii, inclusiv date cu caracter

personal, din surse aflate la dispozitia publicului, inclusiv internetul si datele publice.

In masura in care are dreptul, in temeiul instrumentelor juridice ale Uniunii,
internationale sau nationale, sd acceseze date din sisteme informationale nationale,
internationale sau ale Uniunii, Europol poate extrage si prelucra informatii, inclusiv
date cu caracter personal, prin aceste mijloace, dacad si in masura in care acest lucru
este necesar pentru indeplinirea atributiilor sale. Dispozitiile aplicabile ale
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respectivelor instrumente juridice ale Uniunii, internationale sau nationale
reglementeaza accesul la astfel de informatii si utilizarea acestora de catre Europol,
in masura in care prevad reguli de acces si de utilizare mai stricte decat cele
prevazute in prezentul regulament. Accesul la astfel de sisteme de informatii este
acordat doar personalului autorizat Tn mod corespunzdtor, si numai in msura in care
este necesar si proportional pentru indeplinirea atributiilor acestuia.

Articolul 29
Furnizarea de informatii de catre statele membre

Statele membre furnizeaza Europol in timp util informatiile necesare pentru ca
Europol sa 1si Indeplineasca atributiile.

Statele membre asigurd participarea efectiva a autoritdtilor competente ale statelor
membre la cadrele privind schimbul de informatii si gestionarea datelor operationale
instituite in temeiul prezentului regulament si, dupd caz, permit furnizarea
structurata, automatizata si interoperabild de informatii citre Europol in conformitate
cu dreptul Uniunii si cu dreptul intern aplicabil.

Ofiterii de legaturd in materie de imigratie desemnati de autoritatile competente ale
statelor membre furnizeaza Europol informatiile relevante prin intermediul cadrelor
privind schimbul de informatii instituite in temeiul prezentului regulament, utilizand
sistemul SIENA. Tn cazul n care acest lucru nu este posibil din motive juridice,
organizatorice sau tehnice, statele membre se asigurad ca informatiile relevante sunt
transmise Europol prin alte canale securizate de catre autoritatile competente ale
statelor membre in cauza.

In conformitate cu articolul 107, unitatea nationald Europol si autorititile competente
ale statului membru in cauzd sunt responsabile de asigurarea respectarii dreptului
intern atunci cand furnizeazd informatii Europol si de asigurarea, in masura
posibilului, a caracterului complet, a exactitdtii si a actualitatii acestor informatii.

Fard a aduce atingere exercitdrii atributiilor care le revin statelor membre cu privire
la mentinerea ordinii publice si apararea securitatii interne, statele membre pot refuza
sa furnizeze informatii pe baza unuia sau mai multora dintre urméatoarele motive:

(@) furnizarea de informatii contravine intereselor esentiale ale sigurantei statului
membru 1n cauza;

(b) furnizarea de informatii pune in pericol reusita unei anchete in curs sau
siguranta unei persoane;

(c) furnizarea de informatii ar divulga informatii referitoare la organizatii sau la
activitati specifice ale serviciilor de informatii in domeniul securitatii nationale.

Statele membre furnizeaza informatii de indata ce motivele mentionate la primul
paragraf litera (a), (b) sau (c) Inceteaza sa existe.

Europol realizeaza o evaluare anuala a informatiilor furnizate de statele membre in
temeiul prezentului articol pe baza criteriilor cantitative si calitative definite de
Consiliul de administratie. Evaluarea este transmisa Parlamentului European,
Consiliului, Comisiei si parlamentelor nationale.
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Articolul 30
Rolul Europol in ceea ce priveste Sistemul de informatii Schengen

Europol asigura, prin intermediul biroului = SIRENE, schimbul de
informatii suplimentare si  disponibilitatea acestora, in conformitate cu
Regulamentele (UE) 2018/1860°%", (UE) 2018/1861%® si (UE) 2018/1862% ale
Parlamentului European si ale Consiliului.

Europol sprijina statele membre, la cererea statului membru care a emis semnalarea,
prin facilitarea verificarii incrucisate si a analizei datelor semnalarii si a informatiilor
suplimentare in raport cu informatiile stocate la Europol, in special pentru a localiza
persoanele care fac obiectul unei semnalari.

Europol transmite statelor membre, la cerere, informatiile pe care le primeste in
conformitate cu articolul 35 alineatul (8) din Regulamentul (UE) 2018/1861 si in
conformitate cu articolul 48 alineatul (8) din Regulamentul (UE) 2018/1862, prin
schimb de informatii suplimentare, sub rezerva restrictiilor privind prelucrarea
informatiilor indicate de statul membru care a emis semnalarea.

Europol sprijind statele membre in prelucrarea datelor furnizate Europol de tari terte
sau de organizatii internationale cu privire la persoanele implicate 1n terorism sau in
forme grave de criminalitate.

Pentru astfel de date, Europol propune statelor membre sd introduca in Sistemul de
informatii Schengen (SIS) semnaléri privind existenta unor informatii referitoare la
resortisanti ai tarilor terte In interesul Uniunii (,,semnaldri privind existenta unor
informatii”’), in conformitate cu articolul 37a din Regulamentul (UE) 2018/1862.

Statele membre informeazd Europol cu privire la orice semnalare privind existenta de
informatii introdusa in SIS si cu privire la orice raspuns pozitiv (,,hit”) referitor la
astfel de semnalari privind existenta de informatii si pot informa, prin intermediul
Europol, tara terta sau organizatia internationala care a furnizat datele care au condus
la introducerea semnaldrii privind existenta de informatii cu privire la rdspunsurile
pozitive referitoare la o astfel de semnalare privind existenta unor informatii, in
conformitate cu procedura prevazuta in Regulamentul (UE) 2018/1862.

Europol poate transmite statelor membre n cauza informatii referitoare la raspunsuri
pozitive n scopul coordonarii operationale, al verificarii incrucisate si al sprijinului
in materie de investigare, in conformitate cu capitolul I11 din prezentul regulament.
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Regulamentul (UE) 2018/1860 al Parlamentului European si al Consiliului din 28 noiembrie 2018
privind utilizarea Sistemului de informatii Schengen pentru returnarea resortisantilor tarilor terte aflati
in situatie de sedere ilegala (JO L 312, 7.12.2018, p. 1, ELI: http://data.europa.eu/eli/req/2018/1860/0j).
Regulamentul (UE) 2018/1861 al Parlamentului European si al Consiliului din 28 noiembrie 2018
privind instituirea, functionarea si utilizarea Sistemului de informatii Schengen (SIS) in domeniul
verificarilor la frontiere, de modificare a Conventiei de punere in aplicare a Acordului Schengen si de
modificare si abrogare a Regulamentului (CE) nr.1987/2006 (JOL 312, 7.12.2018, p. 14,
ELI: http://data.europa.eu/eli/req/2018/1861/0j).

Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din 28 noiembrie 2018
privind instituirea, functionarea si utilizarea Sistemului de informatii Schengen (SIS) in domeniul
cooperarii politienesti si al cooperdrii judiciare in materie penald, de modificare si de abrogare a
Deciziei 2007/533/JAl a Consiliului si de abrogare a Regulamentului (CE) nr. 1986/2006 al
Parlamentului European si al Consiliului si a Deciziei 2010/261/UE a Comisiei (JO L 312, 7.12.2018,
p. 56, ELI: http://data.europa.eu/eli/req/2018/1862/0j).
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Articolul 31

Rolul Europol in ceea ce priveste Sistemul de informatii privind vizele si Sistemul

european de informatii si de autorizare privind calatoriile

Europol ia toate masurile corespunzidtoare pentru a permite autoritatilor desemnate
pentru VIS, in sensul Regulamentului (CE) nr. 767/2008 al Parlamentului European
si al Consiliului’, si aibd acces indirect, pe baza unui sistem de tip rispuns
pozitiv/negativ (,,hit/no hit”), la date care au fost furnizate in sensul articolului 32
alineatul (2) litera (a) din prezentul regulament, farda a aduce atingere niciunei
restrictii indicate de furnizorul informatiilor in conformitate cu articolul 33
alineatul (2).

In cazul unui ridspuns pozitiv (,hit”) in temeiul alineatului (1), Europol initiaza
procedura prin care informatiile care au generat raspunsul pozitiv pot face obiectul
unui schimb, in conformitate cu decizia furnizorului de informatii catre Europol si
numai in masura in care datele care genereaza raspunsul pozitiv (,,hit”) sunt necesare
pentru indeplinirea atributiilor legate de Sistemul de informatii privind vizele care le
revin autoritatilor desemnate pentru VIS.

Europol gestioneaza lista de supraveghere din ETIAS in conformitate cu articolele 34
si 35 din Regulamentul (UE) 2018/1240 al Parlamentului European si al
Consiliului™.

Europol poate introduce date in lista de supraveghere din ETIAS, informatii
referitoare la infractiuni de terorism sau la alte infractiuni grave, obtinute de Europol,
fara a aduce atingere conditiilor care reglementeaza cooperarea internationald a
Europol.

Europol emite un aviz motivat in urma unei cereri de consultare mentionate la:
(@ articolul 29 din Regulamentul (UE) 2018/1240;

(b) articolul 9e alineatul (4) din Regulamentul (CE) nr. 767/2008;

(c) articolul 9g alineatul (4) din Regulamentul (CE) nr. 767/2008;

(d) articolul 22b alineatele (14) si (16) din Regulamentul (CE) nr. 767/2008.

Tn sensul literei (a), Europol poate emite un aviz motivat pozitiv sau negativ. Europol
transmite, prin intermediul SIENA, un raport in sprijinul avizului respectiv catre
unitatea nationala Europol din statul membru responsabil de dosarul de cerere
ETIAS. Unitatea nationald Europol pune raportul respectiv la dispozitia unitatii

nationale a ETIAS 1n cauzd in scopul evaluarii si al ludrii deciziilor in temeiul
Regulamentului (UE) 2018/1240.

In scopul indeplinirii sarcinii mentionate la alineatul (3), Consiliul de administratie al
Europol adoptd, dupd consultarea Autoritatii Europene pentru Protectia Datelor,
procedurile mentionate la articolul 35 din Regulamentul (UE) 2018/1240.
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Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 privind
Sistemul de informatii privind vizele (VIS) si schimbul de date intre statele membre cu privire la vizele
de scurta sedere (Regulamentul VIS) (JO L 218, 13.8.2008, p. 60,
ELI: http://data.europa.eu/eli/reg/2008/767/0j).

Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 privind
Sistemul de informatii privind vizele (VIS) si schimbul de date intre statele membre cu privire la vizele
de scurta sedere (Regulamentul VIS) (JO L 218, 13.8.2008, p. 60,
ELI: http://data.europa.eu/eli/req/2008/767/0j).
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Europol ia toate masurile corespunzatoare pentru a permite Agentiei Europene pentru
Politia de Frontiera si Garda de Coasta, in limitele mandatului sdu si In sensul
Regulamentului (UE) 2018/1240, sa aiba acces indirect, pe baza unui sistem de tip
raspuns pozitiv/negativ (,,hit/no hit”), la datele furnizate in sensul articolului 32
alineatul (2) litera (a) din prezentul regulament, fard a aduce atingere niciunei
restrictii indicate de furnizorul informatiilor in cauza in conformitate cu articolul 33
alineatul (2) din prezentul regulament.

in cazul unui raspuns pozitiv (,hit”), Europol initiazi procedura prin care
informatiile care au generat raspunsul pozitiv pot face obiectul unui schimb, in
conformitate cu decizia furnizorului de informatii catre Europol si numai in masura
in care datele care genereaza raspunsul pozitiv (,,hit”) sunt necesare pentru
indeplinirea atributiilor legate de ETIAS care revin Agentiei Europene pentru Politia
de Frontiera si Garda de Coasta. Alineatele (2)-(6) din prezentul articol se aplica in
consecinta.

Articolul 32
Scopurile activitatilor de prelucrare a informatiilor

In masura in care acest lucru este necesar pentru indeplinirea atributiilor sale,
Europol poate prelucra informatii, inclusiv date cu caracter personal.

Datele cu caracter personal pot fi prelucrate numai in urmatoarele scopuri:

(@) verificarea incrucisatd menita sa identifice conexiunile sau alte legaturi
relevante cu informatii referitoare la o infractiune care intra in sfera de
competentd a Europol;

(b) efectuarea de analize strategice sau tematice;
(c) efectuarea de analize operationale;

(d) facilitarea schimbului de informatii intre statele membre, Europol, alte
Institutii, organe, misiuni, oficii si agentii ale Uniunii, tari terte, organizatii
internationale si parti private;

(e) proiectele relevante de cercetare si inovare desfasurate in temeiul
Programului-cadru al Uniunii pentru cercetare si inovare;

(f)  sprijinireca statelor membre, la cererea acestora, in vederea informarii
publicului cu privire la persoanele suspectate sau condamnate care sunt cautate,
in baza unei hotarari judecatoresti nationale referitoare la o infractiune care
intrd 1n sfera de competentd a Europol, si facilitarea furnizarii de cétre public
de informatii referitoare la respectivele persoane cdtre statele membre si
Europol;

(g) realizarea unei distinctii intre datele operationale care se refera la diferitele
categorii de persoane vizate enumerate in anexa Il la prezentul regulament, in
conformitate cu articolul 73 din Regulamentul (UE) 2018/1725.

Prelucrarea in scopul efectuarii de analize operationale mentionate la alineatul (2)
litera (c) se efectueaza prin intermediul unor proiecte de analiza operationala, pentru
care se aplica urmatoarele garantii specifice in materie de protectie a datelor:

(@) pentru fiecare proiect de analiza operationald, directorul executiv defineste
scopul specific, categoriile de date cu caracter personal si categoriile de
persoane vizate, participantii, perioada de stocare si conditiile de acces, de
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(4)

()

(6)

()

(8)

(9)

(10)

(11)

transmitere sau de transfer si de utilizare a datelor vizate si informeaza
Consiliul de administratie si Autoritatea Europeand pentru Protectia Datelor
(AEPD) n acest sens;

(b) datele cu caracter personal pot fi colectate si prelucrate numai in scopul
proiectului de analiza operationald specificat si stocate Tn mediul analitic al
Europol mentionat la articolul 40; atunci cand se constata ca datele cu caracter
personal pot fi relevante pentru un alt proiect de analizd operationala,
prelucrarea ulterioard a datelor cu caracter personal respective se permite doar
in masura in care prelucrarea ulterioard este necesard si proportionald, iar
datele cu caracter personal sunt compatibile cu dispozitiile stabilite la litera (a)
care se aplica celuilalt proiect de analiza;

(c) doar personalul autorizat poate accesa si prelucra datele aferente proiectului
relevant.

Atunci cand este necesar pentru atingerea obiectivelor proiectelor de cercetare si
inovare desfasurate de Europol, prelucrarea datelor cu caracter personal in scopul
respectiv se efectueaza in conformitate cu articolul 102.

Prelucrarea mentionata la alineatele (2) si (3) se efectueaza cu respectarea garantiilor
privind protectia datelor prevazute de Regulamentul (UE) 2018/1725 si de prezentul
regulament. Europol documenteaza in mod corespunzator respectivele operatiuni de
prelucrare. Documentatia este pusa, la cerere, la dispozitia responsabilului cu
protectia datelor si a AEPD in scopul verificarii legalitatii operatiunilor de
prelucrare.

In conformitate cu articolul 73 din Regulamentul (UE) 2018/1725, dupi caz si in
masura posibilului, Europol face o distinctie clara intre datele cu caracter personal
care privesc diferite categorii de persoane vizate enumerate ih anexa Il.

Europol poate prelucra date cu caracter personal care nu se incadreaza in categoriile
de persoane vizate enumerate in anexa Il numai in cazul in care o astfel de prelucrare
este relevantd si necesara in scopurile prevazute la alineatul (2). Aceste date cu
caracter personal sunt sterse imediat ce scopul prelucrarii este indeplinit.

In cazul in care nu este posibil s se fac o distinctie clard intre datele cu caracter
personal care privesc diferitele categorii de persoane vizate enumerate in anexa Il sau
in cazul in care Europol trebuie sd prelucreze date cu caracter personal care nu se
incadreaza in categoriile de persoane vizate enumerate in anexa II, Europol isi
informeaza responsabilul cu protectia datelor.

Datele cu caracter personal care nu privesc categoriile de persoane vizate enumerate
in anexa II se pastreaza separat din punct de vedere functional de alte date, dupa caz
si Tn masura posibilului si, in orice caz, se prelucreaza numai in cazul in care acest
lucru este necesar si proportional in sensul alineatului (2).

Europol poate prelucra temporar date in scopul de a stabili dacad prelucrarea unor
astfel de date este relevantd si necesard pentru indeplinirea de catre Europol a
atributiilor sale. Perioada in care sunt prelucrate astfel de date nu depaseste sase luni
de la primirea datelor respective.

Dupa consultarea AEPD, Consiliul de administratie adopta, dupd caz, orientdri care
precizeaza procedurile pentru prelucrarea informatiilor in scopurile enumerate la
alineatul (2) de la prezentul articol, Tn conformitate cu articolul 72 alineatul (2)
litera (t).
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(3)

(1)

(2)

Articolul 33

Stabilirea de citre Europol a scopului prelucrarii informatiilor si a restrictiilor

referitoare la aceasta

Un stat membru, o institutie, un organ, o misiune, un oficiu sau o agentie a(l)
Uniunii, o tard tertd sau o organizatie internationald care furnizeaza informatii catre
Europol stabileste scopul sau scopurile in care se prelucreaza respectivele informatii,
in conformitate cu articolul 32.

In cazul in care un furnizor de informatii mentionat la primul paragraf nu a respectat
paragraful respectiv, Europol, de comun acord cu furnizorul informatiilor in cauza,
prelucreaza informatiile pentru a stabili relevanta acestora, precum si scopul sau
scopurile pentru care acestea urmeaza sa fie prelucrate ulterior.

Europol prelucreaza informatii in alt scop decat cel pentru care au fost furnizate doar
in cazul in care este autorizat in acest sens de furnizorul informatiilor.

Informatiile furnizate in scopurile mentionate la articolul 32 alineatul (2) literele (a)-
(d) pot fi prelucrate de Europol si in conformitate cu articolul 102, Tn sensul
articolului 32 alineatul (2) litera (e).

Statele membre, institutiile, organele, misiunile, oficiile si agentiile Uniunii, tarile
terte si organizatiile internationale pot indica, la momentul furnizarii informatiilor
catre Europol, orice restrictie privind accesul, in termeni generali sau specifici,
inclusiv in ceea ce priveste utilizarea, transferul, transmiterea, stergerea sau
distrugerea acestora. In cazul in care necesitatea unor astfel de restrictii se constata
dupa furnizarea informatiilor, acestea informeaza Europol cu privire la acest lucru.
Europol respecta restrictiile respective.

In cazuri justificate in mod corespunzitor, Europol poate impune statelor membre,
institutiilor, organelor, misiunilor, oficiilor si agentiilor Uniunii, tdrilor terte si
organizatiilor internationale restrictii privind accesul la informatii extrase din surse
aflate la dispozitia publicului.

Articolul 34
Obligatia de notificare a statelor membre

Europol notifica statele membre fard intarziere cu privire la informatiile care le
privesc. Daca aceste informatii fac obiectul unor restrictii privind accesul, in temeiul
articolului 33 alineatul (2), care ar interzice ca acestea sa faca obiectul unui schimb,
Europol se consulta cu furnizorul de informatii, precizand restrictiile privind accesul
st solicitand o autorizare din partea acestuia pentru a efectua schimbul de informatii.

Intr-un astfel de caz, informatiile nu pot face obiectul unui schimb fara o autorizare
explicita din partea furnizorului.

Fara a tine seama de existenta oricaror restrictii privind accesul, Europol notifica un
stat membru cu privire la informatiile care il vizeaza, in cazul in care acest lucru este
absolut necesar in interesul prevenirii unei amenintari iminente la adresa vietii.

Tntr-un astfel de caz, Europol notifica furnizorul de informatii cu privire la schimbul
de astfel de informatii si, in acelasi timp, isi justifica analiza situatiei.
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(1)
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SECTIUNEA 2
SERVICIILE SI INSTRUMENTELE EUROPOL

Articolul 35
Mediul de date al Europol

Europol dezvoltd si mentine serviciile si instrumentele necesare care 1i permit s isi
indeplineasca atributiile care 1i revin in temeiul prezentului regulament si, in special,
sa prelucreze informatii in conformitate cu sectiunea 1 din prezentul capitol.

Serviciile si instrumentele Europol constau in componente tehnice, infrastructuri si
functionalitati interoperabile care permit Europol sa isi indeplineasca atributiile care
Ti revin in temeiul prezentului regulament.

Europol dezvolta, in special:

(@ un serviciu de verificare ncrucisata, in sensul articolului 32 alineatul (2)
litera (a);

(b)  un mediu informatic n sensul articolului 32 alineatul (2);

(c) SIENA, ca instrument securizat pentru schimbul de informatii in sensul
articolului 32 alineatul (2) litera (d);

(d) un spatiu comun de date pentru analiza operationald comunad, astfel cum se
mentioneaza la articolul 42;

(e) o platforma pentru facilitarea cooperarii si a schimbului de informatii cu partile
private, astfel cum se mentioneaza la articolul 47.

Articolul 36
Serviciul de verificare incrucisata al Europol
Serviciul de verificare incrucisata al Europol este alcatuit din:
(@) o infrastructurd pentru stocarea informatiilor;

(b) o interfata de cautare, care permite interogarea si extragerea oricarei informatii
relevante;

(c) o interfata care permite incarcarea, actualizarea sau stergerea informatiilor;

(d) o infrastructurd de comunicatii securizatd 1intre serviciul de verificare
incrucisatd si statele membre, precum si organele, oficiile si agentiile Uniunii
care au dreptul de a utiliza serviciul;

(e) o infrastructurda de comunicatii securizatd intre serviciul de verificare
incrucisata si portalul european de cautare instituit prin articolul 6 alineatul (2)
litera (c) din Regulamentul (UE) 2019/818;

(f) Europol asigura gestionarea operationald, securitatea, disponibilitatea si
integritatea serviciului de verificare Incrucisata.

Statele membre se asigura ca sistemele de gestionare a cazurilor ale punctelor lor de
contact unice, ale unitatilor lor nationale Europol si ale autoritatilor competente ale
statului membru sunt conectate din punct de vedere tehnic si interoperabile cu
serviciul de verificare incrucisata al Europol.
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(4)

1)

(2)

Comisia adopta acte de punere in aplicare prin care se stabilesc procedurile pentru
definirea conexiunii tehnice dintre sistemele nationale de gestionare a cazurilor si
serviciul de verificare incrucisatd si a conexiunii tehnice dintre serviciul respectiv si
alte servicii si instrumente ale Europol. Actele de punere in aplicare respective se
adoptd in conformitate cu procedura de examinare mentionata la articolul 138
alineatul (2).

Atunci cand dezvolta si exploateaza serviciul de verificare incrucisatd al Europol si,
dupa caz, utilizeaza componentele si infrastructurile tehnologice existente dezvoltate
si gestionate de Agentia Uniunii Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scard Largad in Spatiul de Libertate, Securitate si Justitie
(eu-LISA).

Europol urmareste realizarea de sinergii in ceea ce priveste proiectarea si arhitectura
tehnicd a serviciului de verificare incrucisatd, inclusiv prin reutilizarea serviciilor, a
infrastructurilor de comunicatii si a componentelor software partajate, in cazul in
care acest lucru este fezabil din punct de vedere tehnic si nu afecteaza scopul
specific, guvernanta sau cerintele n materie de protectie a datelor ale serviciului de

verificare incrucisatd, astfel cum sunt prevazute in prezentul regulament si in
Regulamentul (UE) 2018/1726.

In scopul comparirii datelor biometrice, Europol reutilizeaza si adapteaza, in cazul in
care acest lucru este fezabil din punct de vedere tehnic, tehnologia care std la baza
serviciului comun de comparare a datelor biometrice (SBMS), instituit prin
articolul 12 din Regulamentul (UE) 2019/818 si dezvoltat de eu-LISA.

Articolul 37
Continutul datelor serviciului de verificare incrucisata al Europol
Serviciul de verificare incrucisata al Europol contine numai date referitoare la:

(@) persoane care, in conformitate cu dreptul intern al statului membru respectiv,
sunt suspectate cd au savarsit sau au participat la savarsirea unei infractiuni
care intra in sfera de competenta a Europol sau care au fost condamnate pentru
o astfel de infractiune;

(b) persoane cu privire la care exista indicii concrete sau motive rezonabile, in
temeiul dreptului intern al statului membru respectiv, care justificd prezumtia
ca vor sdvarsi infractiuni de competenta Europol;

(c) obiecte identificabile utilizate in cadrul infractiunilor sau legate de acestea,
inclusiv documente, vehicule, arme si alte articole relevante.

Datele care se referd la persoanele sau obiectele mentionate la alineatul (1) pot
include:

(@) date de identitate, inclusiv date biografice si date biometrice;
(b) date operative in materie penala;

(c) date operationale, inclusiv date privind activitatile infractionale, investigatiile
si conexiunile dintre cazuri;

(d) datele de referinta, inclusiv identificatorii de caz nationali si referintele
evidentelor politiei;
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(3)

(4)

1)

@)

(3)

(4)

()

(6)

(e) date referitoare la obiecte utilizate in cadrul infractiunilor sau legate de acestea,
inclusiv documente, vehicule, arme si alte articole relevante.

In conformitate cu prezentul regulament, serviciul de verificare incrucisati al
Europol poate contine date incarcate de urmatoarele entitati:

(@ unitatile nationale Europol infiintate sau desemnate in temeiul articolului 25
alineatul (2);

(b) autoritatile competente ale statelor membre;

(c) Europol, inclusiv datele furnizate de tari terte, institutii, organe, oficii si agentii
ale Uniunii, parti private si organizatii internationale.
Comisia adopta acte de punere in aplicare prin care se stabilesc procedurile tehnice

de stocare a datelor, inclusiv formatele de date, cerintele de calitate a datelor si
normele de verificare incrucisata.

Actele de punere in aplicare respective se adoptda in conformitate cu procedura de
examinare mentionata la articolul 138 alineatul (2).

Articolul 38
incircarea datelor in serviciul de verificare incrucisati al Europol

Statele membre se asigura ca unitatile lor nationale Europol si autoritatile competente
ale statului membru incarca in mod sistematic si fara intarzieri nejustificate in
serviciul de verificare incrucisata al Europol orice date care:

(@) se referd la forme de criminalitate care intra in sfera de competenta a Europol;

(b) sunt relevante pentru cooperarea transfrontaliera sau in cazul in care existd
indicii concrete ale unei posibile legaturi cu alte state membre sau tari terte.

Prin derogare de la alineatul (1), autoritatile competente ale statelor membre pot
decide sda nu incarce date in serviciul de verificare incrucisatd al Europol din
motivele mentionate la articolul 29 alineatul (5).

Statele membre se asigurd cd unitatile nationale Europol si autoritdtile competente
ale statelor membre sunt dotate cu mijloace tehnice automatizate (,,sisteme de
incdrcare a datelor”) care permit incarcarea sistematica a datelor din sistemele lor
nationale de gestionare a cazurilor in serviciul de verificare incrucisatd al Europol, in
conformitate cu alineatul (1).

Europol incarca in serviciul de verificare incrucisatd al Europol, in mod sistematic si
fara intarzieri nejustificate, date care indeplinesc conditiile prevazute la alineatul (1).

Statele membre si Europol se asigurd ca datele incarcate in serviciul de verificare
incrucisatd al Europol sunt exacte, actualizate si complete si le actualizeaza sau le
sterg, daca este necesar.

Serviciul de verificare incrucisatd al Europol efectueaza in mod automat o verificare
incrucisatd a oricaror date nou incarcate cu datele deja stocate in serviciu, pentru a
identifica legaturile dintre:

(@) persoaneg;
(b) obiecte;

(c) activitati infractionale;
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(7)

(8)

(d) investigatiile efectuate in unul sau mai multe state membre sau cu tari terte.

Dupa obtinerea unui raspuns pozitiv in urma verificarii incrucisate mentionate la
alineatul (6), serviciul de verificare incrucisata al Europol genereaza o semnalare si
notifica entitatea relevanta in conformitate cu articolul 34.

Comisia adopta acte de punere in aplicare prin care se stabilesc procedurile tehnice
pentru Incarcarea datelor, inclusiv in ceea ce priveste formatele de date, precum si
procedurile de incarcare automata si de verificare incrucisata. Actele de punere in
aplicare respective se adoptd in conformitate cu procedura de examinare mentionata
la articolul 138 alineatul (2).

Articolul 39

Interogarea datelor serviciului de verificare incrucisata al Europol si accesul la acestea

(1)

@)

(3)

(4)
()
(6)

(7)

(8)

Statele membre pot efectua interogari si pot avea acces la toate informatiile stocate in
serviciul de verificare Incrucisatd al Europol, in conformitate cu prezentul
regulament.

Serviciul de verificare incrucisata al Europol permite unitatilor nationale Europol si
autoritatilor competente ale statelor membre sd efectueze interogéri cu privire la
informatiile stocate, prin intermediul:

(@) datelor alfanumerice;
(b) datelor biometrice;
(c) datelor multimedia.

Autoritatile competente ale statelor membre efectueaza interogdri sistematice ale
serviciului de verificare incrucisatd al Europol cu informatiile relevante:

(@) atunci cand desfasoara investigatii privind forme de criminalitate care intra in
sfera de competenta a Europol;

(b) atunci cand exista motive intemeiate pentru a considera ca respectivul caz are o
dimensiune transfrontaliera sau internationala.

Europol nu are acces la continutul interogarii efectuate de autoritdtile competente ale
statelor membre si nici la rezultatele interogarii.

Europol efectueaza interogari in serviciul de verificare incrucisata al Europol pentru
a-si Indeplini atributiile prevazute in prezentul regulament.

Se pot efectua interogdri in serviciul de verificare incrucisatd al Europol in cazul in
care acest lucru este prevazut de alte acte legislative ale Uniunii.

Rezultatul interogarii include toate datele relevante stocate in serviciul de verificare
incrucisatd al Europol la care entitatea care efectueaza interogarea in temeiul
alineatelor (2) si (4) de la prezentul articol are acces in conformitate cu orice
restrictie indicata in temeiul articolului 33 alineatul (2).

Comisia adoptd acte de punere in aplicare prin care se stabilesc procedurile tehnice
pentru interogarea datelor, inclusiv In ceea ce priveste formatele de date. Actele de
punere in aplicare respective se adoptd in conformitate cu procedura de examinare
mentionata la articolul 138 alineatul (2).
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Articolul 40
Mediul analitic al Europol

Europol dezvolta si mentine mediul tehnic si operational pentru stocarea, prelucrarea,
verificarea incrucisata, vizualizarea si analiza datelor, inclusiv in sprijinul anchetelor
penale si al coordondrii operationale (mediul analitic al Europol).

Mediul analitic al Europol cuprinde spatii de lucru analitice, functionalititi de
gestionare a cazurilor, instrumente de colaborare, servicii de prelucrare a datelor si
alte capacitdti necesare pentru a sprijini activitdtile analitice ale Europol si
cooperarea cu statele membre si cu alti parteneri autorizati si pentru a raspunde
nevoilor operationale, tehnice sau analitice identificate in contextul activitatilor sale.

Mediul analitic al Europol prevede proiecte de analiza separate in mod logic pentru
stocarea si prelucrarea datelor in scopuri analitice distincte, astfel cum se
mentioneaza la articolul 32 alineatul (3).

Europol asigurd gestionarea operationald, securitatea, disponibilitatea si integritatea
mediului analitic al Europol.

Articolul 41
Interogarea datelor din mediul analitic al Europol si accesul la acestea

Mediul analitic al Europol permite unitatilor nationale Europol si autoritatilor
competente ale statelor membre sa efectueze interogari ale datelor stocate pentru a
identifica legaturi cu cazurile existente, prin intermediul:

(@) datelor alfanumerice;
(b) datelor biometrice;
(c) datelor multimedia.

Europol efectueaza interogari in mediul analitic al Europol pentru a-si indeplini
atributiile, inclusiv in ceea ce priveste datele biometrice, in scopul identificarii unice
a unei persoane fizice.

Unitdtile nationale Europol si autoritatile competente ale statelor membre, inclusiv in
contextul unui JOAC, care efectueazd interogari in mediul analitic al Europol au
acces indirect numai la rezultatele acestor interogdri, pe baza unui raspuns
pozitiv/rispuns negativ (,,hit/no hit”). In cazul unui raspuns pozitiv, Europol initiaza
procedura prin care informatiile care au generat raspunsul pozitiv pot fi comunicate
entitatii care efectueaza interogarea, in conformitate cu articolul 34.

Sistemele de informatii ale Uniunii pot, de asemenea, sd efectueze interogari in
mediul analitic al Europol in cazul in care acest lucru este prevazut de alte acte
legislative ale Uniunii.

(@) datelor alfanumerice;
(b) datelor biometrice;
(c) datelor multimedia.

Europol efectueazd interogari in mediul analitic al Europol pentru a-si indeplini
atributiile, inclusiv 1n ceea ce priveste datele biometrice, in scopul identificarii unice
a unei persoane fizice.
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Unitatile nationale Europol si autoritatile competente ale statelor membre, inclusiv in
contextul unui JOAC, care efectueaza interogari in mediul analitic al Europol au
acces indirect numai la rezultatele acestor interogari, pe baza unui raspuns
pozitiv/raspuns negativ (,hit/no hit”). In cazul unui rispuns pozitiv, Europol initiaza
procedura prin care informatiile care au generat raspunsul pozitiv pot fi comunicate
entitatii care efectueaza interogarea, in conformitate cu articolul 34.

Orice restrictie privind accesul la date, utilizarea sau stocarea acestora in mediul
analitic al Europol respecta prezentul regulament, in special articolele 33 si 101.

Articolul 42
Instituirea spatiului comun de date al politiei

Europol dezvoltd si mentine un serviciu care permite unitatilor nationale Europol si
autoritatilor competente ale statelor membre sa deschida JOAC-uri (,,spatiul comun
de date al politiei”).

Spatiul comun de date al politiei se bazeazd pe infrastructura de cloud a Europol
mentionata la articolul 50.

Spatiul comun de date al politiei partajeaza si reutilizeaza, In masura in care este
posibil din punct de vedere tehnic, componentele hardware si software ale mediului
analitic al Europol mentionat la articolul 40.

Spatiul comun de date al politiei pune la dispozitie instrumentele, functionalitatile si
modulele mediului respectiv, inclusiv functionalititile analitice, de prelucrare a
datelor si de integrare a datelor, in masura in care acest lucru este necesar pentru
efectuarea de analize operationale comune in cadrul JOAC-urilor.

Comisia adoptd acte de punere In aplicare prin care se stabilesc procedurile pentru
definirea functionalitatilor necesare ale spatiului comun de date al politiei si
modalitdtile de asigurare a interoperabilitatii si a disponibilitatii instrumentelor si
functionalitatilor respective. Actele de punere in aplicare respective se adoptd in
conformitate cu procedura de examinare mentionata la articolul 138 alineatul (2).

Articolul 43
Crearea unui caz de analiza operationala comuna

Unitatile nationale Europol si autoritatile competente ale statelor membre pot decide
sa deschida un JOAC pentru efectuarea de analize operationale comune.

Statul membru care deschide JOAC indica:

(@) statul membru (statele membre) invitat(e) sa ia parte la JOAC si sa aiba acces
la datele relevante incarcate in JOAC;

(b) tara tertd care poate participa la JOAC si care are acces la datele relevante
incarcate in JOAC;

(c) motivele pentru implicarea centrului (centrelor), a statelor membre sau a tarilor
terte in JOAC.

Europol are acces la JOAC si, dupd caz, oferd sprijin analitic si cunostinte de
specialitate statelor membre in cauza in legatura cu JOAC.

90

RO



RO

(4)

()

(6)
()

1)

(@)

(3)

1)

Statele membre participante desemneazd reprezentanti ai autoritatilor competente
respective ale statelor membre care vor participa la JOAC si vor avea acces la datele
prelucrate Tn cadrul acestuia.

Atunci cand statul membru (statele membre) care deschid(e) JOAC propun(e) ca o

tara terta sd facd parte din JOAC, Europol are responsabilitatea de a permite

participarea tarii terte si de a-i acorda acesteia acces la datele relevante stocate in

spatiul comun de date al politiei, in cazul in care sunt indeplinite urmatoarele

conditii:

(@ Europol considera ca este relevant ca tara terta sa participe la JOAC, inclusiv
pe baza informatiilor furnizate de statele membre care deschid un JOAC in
temeiul alineatului (2) litera (c);

(b) este in vigoare un acord care permite tarii terte sa faca schimb de date cu
caracter personal cu Europol.

Tara tertd autorizata sa participe la JOAC 1si numeste reprezentantii participanti.

Europol numeste unul sau mai multi dintre reprezentantii sdi pentru a participa la
JOAC si pentru a avea acces la informatiile incarcate in acesta.

Articolul 44

Propunerea Europol de instituire a unui caz de analiza operationald comuna

Pe baza analizei informatiilor si a datelor de care dispune, Europol poate propune
unuia sau mai multor state membre deschiderea unui JOAC, in cazul in care
considera cd o analiza operationald coordonatd ar putea oferi valoare adaugatd in
analiza operationald comund a unei infractiuni care intrd in sfera de competenta a
Europol.

Propunerile formulate in temeiul alineatului (1) nu au caracter obligatoriu si nu aduc
atingere libertatii statelor membre in cauzad de a decide daca sa deschida sau nu un
JOAC 1n conformitate cu articolul 43.

In sensul alineatului (1), Europol poate identifica si marca informatiile relevante din
mediul analitic al Europol care ar trebui incarcate in JOAC.

Articolul 45
Utilizarea unui caz de analiza operationala comuna

Participantii la un JOAC pot desfasura urmdtoarele activitati in cadrul spatiului
comun de date al politiei:

(@) prelucreaza informatiile incarcate de entitatile care deschid JOAC sau de orice
altd entitate participanta;

(b) incarca date noi care sunt considerate relevante pentru analiza in cadrul JOAC,
in conformitate cu articolul 33;

() comunica si fac schimb de informatii in conditii de siguranta in cadrul JOAC
cu alti participanti, prin chat, video sau cu alte instrumente relevante sprijinite
de mediul analitic al Europol;

(d) vizualizeaza sau editeaza in comun toate documentele sau rapoartele relevante
pentru JOAC.
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Europol si statele membre participante se asigurd cd datele cu caracter personal
incarcate intr-un JOAC, atunci cand sunt prelucrate in afara spatiului comun de date
al politiei, sunt protejate prin masuri tehnice si organizatorice in conformitate cu
Regulamentul (UE) 2018/1725, cu prezentul regulament si cu Directiva (UE)
2016/680 a Parlamentului European si a Consiliului’?.

Articolul 46
Aplicatie de retea pentru schimbul securizat de informatii

Aplicatia SIENA este instituitd cu scopul de a facilita schimbul de informatii intre
statele membre, Europol, institutiile, organele, oficiile si agentiile Uniunii, tarile terte
si organizatiile internationale.

SIENA este compusa din urmatoarele elemente:

(@) o infrastructura centrald pentru stocarea si prelucrarea datelor;

(b) interfata (interfete) web pentru schimbul de informatii;

(c) aplicatie (aplicatii) mobila (mobile) pentru schimbul de informatii;

(d) interfata (interfete) de programare specifica (specifice) pentru statele membre
si, dupd caz, pentru institutiile, organele, oficiile sau agentiile Uniunii care
sprijind interoperabilitatea cu sistemele lor, inclusiv cu sistemele lor de
gestionare a cazurilor;

(e) o infrastructura de comunicatii securizata intre SIENA si statele membre si,
dupd caz, institutiile, organele, oficiile sau agentiile Uniunii, tarile terte si
organizatiile internationale care au dreptul de a utiliza SIENA.

n conformitate cu articolul 13 din Directiva (UE) 2023/977, SIENA este canalul de
comunicare securizat utilizat de punctele de contact unice si de autoritatile
competente ale statelor membre pentru a trimite cereri de informatii, pentru a furniza
informatii ca urmare a unor astfel de cereri sau pentru a furniza informatii din proprie
initiativa, inclusiv, dupd caz, pentru a transmite Europol o copie a unor astfel de
cereri sau informatii. In acest scop, punctele de contact unice si autorititile
competente ale statelor membre sunt conectate la SIENA, inclusiv, dupd caz, prin
dispozitive mobile.

Atunci cand fac schimb de informatii intre ele, SIENA prevede posibilitatea ca
punctele de contact unice sau autoritdtile competente ale statelor membre sa indice ca
ar trebui deschis un JOAC in conformitate cu articolul 43.

SIENA este canalul de comunicare implicit care trebuie utilizat de autoritatile
competente ale statelor membre pentru a face schimb de informatii cu Europol.

Europol sau autoritatile competente ale statelor membre pot utiliza SIENA pentru a
face schimb de informatii cu tdrile terte ale caror autoritati au fost conectate la
SIENA de catre Europol, in temeiul unor acorduri de lucru sau al unor acorduri
internationale incheiate cu Uniunea.

72

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente in
scopul prevenirii, depistarii, investigdrii sau urmaririi penale a infractiunilor sau al executarii
pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a
Consiliului (JO L 119, 4.5.2016, p. 89, ELI: http://data.europa.eu/eli/dir/2016/680/0j).
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Autoritatile tarilor terte mentionate la alineatul (6) pot utiliza, de asemenea, SIENA
pentru a face schimb de informatii cu autoritatile altor tari terte cu care a fost incheiat
un acord de lucru sau un acord international.

Europol asigurd gestionarea operationald, securitatea, disponibilitatea si integritatea
SIENA.

Comisia adopta acte de punere in aplicare prin care se stabilesc procedurile pentru
definirea functionalitatilor necesare ale infrastructurii securizate mentionate la
alineatul (2). Actele de punere in aplicare respective se adopta in conformitate cu
procedura de examinare mentionata la articolul 138 alineatul (2).

Articolul 47
Mecanismul de schimb de informatii pentru cooperarea cu partile private

Mediul analitic al Europol include un mecanism de schimb de informatii pentru a
facilita cooperarea si schimbul de informatii intre partile private, Europol si statele
membre.

Mecanismul de schimb de informatii are, in special, urmatoarele functii:

(@) faciliteaza comunicarea dintre Europol, statele membre si partile private care
oferd servicii in Uniune, inclusiv prin facilitarea indeplinirii obligatiilor de
raportare sau de notificare prevazute in Regulamentele (UE) 2021/784 si
(UE) 2022/2065;

(b) actioneaza ca platforma de raspuns in situatii de criza online, in conformitate
cu articolul 96, facilitind comunicarea dintre Europol, statele membre, partile
private si, dupa caz, tdrile terte si permitand Europol sa furnizeze partilor
private informatiile necesare pentru identificarea continutului online, a
serviciilor, a conturilor, a infrastructurilor sau a activitatilor digitale relevante.

Mecanismul de schimb de informatii este alcatuit cel putin din:
(@) o infrastructura centrald pentru stocarea si prelucrarea datelor;
(b) interfata (interfetele) web;

(c) interfata (interfetele) de programare specifica (specifice) pentru statele membre
care sprijina interoperabilitatea cu sistemele lor nationale, inclusiv cu sistemele
lor de gestionare a cazurilor;

(d) o infrastructurd de comunicatii securizatd intre Europol, statele membre si
partile private.

Europol stabileste procedura si conditiile de acordare sau retragere a accesului
securizat al partilor private la mecanismul de schimb de informatii.

Articolul 48

Sistemul european de inventariere a evidentelor politiei

In ceea ce priveste Sistemul european de inventariere a evidentelor politiei (EPRIS), Europol
indeplineste atributiile care i-au fost conferite prin Regulamentul (UE) 2024/982.
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Articolul 49

Dezvoltarea altor servicii si instrumente

Comisia poate adopta acte de punere in aplicare prin care se stabilesc functionalitati
suplimentare ale serviciilor si instrumentelor existente sau functionalitatile necesare ale
serviciilor si instrumentelor suplimentare. Aceste functionalitdti suplimentare sau servicii si
instrumente suplimentare respectd normele aplicabile privind prelucrarea datelor cu caracter
personal prevazute In Regulamentul (UE) 2018/1725 si in prezentul regulament. Actele de
punere in aplicare respective se adopta in conformitate cu procedura de examinare mentionata
la articolul 138 alineatul (2) din prezentul regulament.

(1)

(@)

(3)

(4)

()

(6)

SECTIUNEA 3
COMPONENTE TEHNICE SI STANDARDIZARE

Articolul 50
Infrastructura de cloud a Europol

Se instituie infrastructura de cloud a Europol. Infrastructura de cloud a Europol este
o platformd securizatd si scalabild de servicii de cloud computing care permite
Europol si autoritatilor competente ale statelor membre sd acceseze instrumentele,
mediile de colaborare si alte capacitati operationale si analitice ale Europol in
conformitate cu prezentul regulament. Infrastructura de cloud a Europol poate fi
utilizatd si de alte institutii, organe, oficii sau agentii ale Uniunii si de téri terte pentru
a accesa instrumentele, mediile de colaborare si alte capacitati operationale si
analitice ale Europol in conformitate cu prezentul regulament.

Infrastructura de cloud a Europol sprijina realizarea scopurilor prevazute in prezentul
regulament in contextul anchetelor penale si al sprijinului operational, inclusiv prin
sprijinirea stocarii, a prelucrarii, a analizei si a schimbului de date, asigurdnd in
acelasi timp un control strict al accesului, compartimentarea datelor si respectarea
deplind a dreptului Uniunii.

Europol instituie, exploateaza si intretine infrastructura de cloud a Europol. In cadrul
procesului de instituire, exploatare si intretinere a infrastructurii de cloud a Europol,
Europol utilizeaza, dupa caz si daca este fezabil din punct de vedere tehnic, solutiile
tehnice, serviciile si componentele de infrastructura existente, dezvoltate sau
exploatate de institutiile, organele, oficiile si agentiile Uniunii, inclusiv de eu-LISA,
cu scopul de a asigura eficienta, interoperabilitatea si utilizarea optima a resurselor
Uniunii.

Europol se asigurd cd achizitiile publice de servicii de cloud computing respecta
dreptul aplicabil al Uniunii, inclusiv cerintele privind cadrul UE pentru suveranitate
in domeniul serviciilor cloud, securitatea datelor, protectia datelor, securitatea
cibernetica si suveranitatea digitala.

Sistemele si instrumentele Europol care prelucreaza date operationale se pun la
dispozitia autoritatilor statelor membre prin intermediul infrastructurii de cloud a
Europol.

Europol acorda prioritate dezvoltdrii de noi sisteme si instrumente in cadrul
infrastructurii de cloud a Europol.
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Accesul la infrastructura de cloud a Europol si utilizarea acesteia se limiteaza la
utilizatorii autorizati din cadrul autoritatilor competente ale statelor membre, din tari
terte, dupd caz, si din cadrul Europol, In conformitate cu drepturile lor de acces
prevazute de prezentul regulament si sub rezerva unor mecanisme de autentificare
adecvate, inclusiv a unor solutii de identitate digitala cu grad ridicat de asigurare, in
conformitate cu articolul 51.

Europol evalueaza implicatiile tehnice, operationale si financiare ale punerii la
dispozitie a sistemelor si instrumentelor existente in infrastructura de cloud a Europol
si prezintd Comisiei un raport motivat pana la ... [sase luni de la data de incepere a
aplicarii prezentului regulament].

Comisia adoptd acte de punere in aplicare prin care se definesc cerintele privind
securitatea, interoperabilitatea, performanta si arhitectura infrastructurii de cloud a
Europol. Pe baza raportului mentionat la alineatul (8), actele de punere Tn aplicare
respective indicd, de asemenea, sistemele si instrumentele care vor fi migrate citre
infrastructura de cloud a Europol. Actele de punere in aplicare respective se adopta
in conformitate cu procedura de examinare mentionata la articolul 138 alineatul (2).

Articolul 51
Identitatea digitala europeana pentru serviciile de politie

Identitatea digitald europeand pentru serviciile de politie constituie setul de norme
privind mijloacele comune de identificare si de gestionare a accesului pentru ca
fiecare reprezentant autorizat al autoritatilor competente ale statelor membre sau al
institutiilor, organelor, oficiilor si agentiilor Uniunii sd acceseze, sd utilizeze si sa
interactioneze in conditii de siguranta cu infrastructura de cloud a Europol si cu
sistemele nationale conectate la infrastructura de cloud a Europol. Statele membre,
Europol, institutiile, organele, oficiile si agentiile Uniunii, precum si tarile terte se
asigurd cd accesul la infrastructura de cloud a Europol si la sistemele nationale
conectate la infrastructura de cloud a Europol este acordat reprezentantilor acestora
intr-un mod securizat, armonizat si fiabil, prin intermediul unei identitati digitale
europene pentru serviciile de politie.

La instituirea identitatii digitale europene pentru serviciile de politie, Europol si
statele membre utilizeaza, atunci cand este oportun si fezabil din punct de vedere
tehnic, solutiile si standardele existente ale Uniunii privind identitatea digitala,
inclusiv cele instituite Tn temeiul Regulamentului (UE) nr. 910/2014 al Parlamentului
European si al Consiliului’®, cu conditia ca acestea si indeplineasci cerintele
operationale, de securitate si de protectie a datelor prevazute in prezentul regulament.

Europol se asigura ca orice operatiune efectuata in infrastructura de cloud a Europol
este Inregistrata si disponibila in scopuri de supraveghere.

Statele membre, Europol, institutiile, organele, oficiile si agentiile Uniunii si tarile
terte acorda drepturi de acces diferentiate la serviciile sau instrumentele gazduite in
infrastructura de cloud a Europol, proportional cu rolurile, responsabilitatile si
autorizatiile de acces ale utilizatorilor in cauza, cu respectarea deplind a prezentului
regulament.

73

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE (JO L 257, 28.8.2014, p. 73,
ELI: http://data.europa.eu/eli/req/2014/910/0j).
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Comisia adopta acte de punere in aplicare prin care se definesc procedurile de
instituire a identitatii digitale europene pentru serviciile de politie astfel cum se
mentioneazad la alineatul (1). Actele de punere in aplicare respective se adoptd in
conformitate cu procedura de examinare mentionata la articolul 138 alineatul (2).

Articolul 52
Instrumente statistice si de raportare

Europol elaboreaza, pune in aplicare si mentine instrumente statistice si de raportare
pentru evaluare, monitorizare, analiza si raportare. Instrumentele respective nu
permit identificarea persoanelor fizice. Aceste instrumente permit entitatilor
mentionate la alineatul (2) litera (a) sa obtind rapoarte si statistici adaptabile.

Instrumentele statistice si de raportare privind utilizarea, performanta, eficacitatea
operationald si interoperabilitatea serviciilor si a instrumentelor colecteaza,
genereazd si furnizeaza informatii statistice agregate, indicatori, jurnale tehnice,
indicatori de utilizare si rapoarte analitice referitoare in special la:

(@) utilizarea serviciilor si a instrumentelor Europol de catre statele membre,
Europol, institutiile, organele, oficiile sau agentiile Uniunii, tarile terte si
organizatiile internationale in conformitate cu prezentul regulament;

(b)  schimbul, interogarea, incarcarea, verificarea incrucisata si prelucrarea datelor;
(c) activitati de schimb de informatii;
(d) performanta, disponibilitatea si securitatea infrastructurilor tehnice;

(e) tendintele, modelele si nevoile operationale relevante pentru punerea in
aplicare a prezentului regulament.

Europol, statele membre si Comisia au acces la informatiile si rapoartele statistice
generate in temeiul alineatului (2), exclusiv in scopul intocmirii de rapoarte si
statistici. Accesul la registrul de date respectiv se acorda prin intermediul unui acces
securizat prin TESTA, cu controlul accesului si prin profiluri de utilizator specifice,
exclusiv in scopul intocmirii de rapoarte si statistici.

Instrumentele statistice si de raportare nu se utilizeazd pentru a lua decizii care
afecteazd persoane exclusiv pe baza prelucrdrii automate si nici pentru a efectua
analize operationale privind persoane identificabile.

Europol se asigura ca generarea si schimbul de statistici In temeiul prezentului articol
respectd dreptul Uniunii privind protectia datelor, securitatea ciberneticd si
confidentialitatea. Dupa caz, informatiile statistice sunt anonimizate sau agregate.

Comisia adoptd acte de punere in aplicare prin care se stabilesc norme detaliate
privind functionalitatile tehnice, drepturile de acces, categoriile de statistici,
modalitatile de raportare si garantiile privind protectia datelor aplicabile
instrumentelor statistice si de raportare mentionate la alineatul (2) de la prezentul
articol. Actele de punere in aplicare respective se adoptd in conformitate cu
procedura de examinare mentionata la articolul 138 alineatul (2).
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Articolul 53
Formatul universal pentru mesaje

Europol sprijina dezvoltarea, punerea in aplicare si utilizarea operationald a
standardului privind formatul universal pentru mesaje (UMF) instituit in temeiul
articolului 38 din Regulamentul (UE) 2019/818 pentru schimbul de informatii dintre
statele membre, eu-LISA si alte organe, oficii si agentii ale Uniunii.

Europol asigurd functionarea secretariatului pentru guvernanta UMF si faciliteaza si
conduce discutiile de natura tehnica si operationala cu statele membre, cu eu-LISA si
cu alte agentii relevante ale Uniunii.

In indeplinirea atributiilor care ii revin in temeiul alineatului (2), Europol:

(@) sprijind dezvoltarea si actualizarea in continuare a UMF, inclusiv a modelelor
de date, a semanticii si a specificatiilor tehnice;

(b) promoveaza utilizarea consecventa si interoperabild a UMF in toate sistemele
de informatii si canalele de comunicare din spatiul de libertate, securitate si
justitie;

(c) ofera asistenta statelor membre si organelor, oficiilor si agentiilor Uniunii in
implementarea si aplicarea practica a UMF;

(d) asigura coerenta cu cerintele relevante ale sistemelor informatice la scara larga
din spatiul de libertate, securitate si justitie pentru care eu-LISA este
responsabila de pregatire, dezvoltare sau gestionarea operationald, 1In
conformitate cu dreptul Uniunii.

Articolul 54
Aplicatia UE pentru compararea profilurilor ADN

Europol dezvolta, implementeazad si mentine o aplicatie UE pentru compararea
profilurilor ADN cu scopul de a permite compararea sigurd si fiabild a profilurilor
ADN in sprijinul investigatiilor statelor membre privind infractiunile.

Aplicatia UE pentru compararea profilurilor ADN oferd o capacitate tehnica ce
permite compararea automatizatd a profilurilor ADN in conformitate cu normele de
corespondenta stabilite stiintific. Aplicatia reproduce functionalitdtile de baza ale
sistemelor existente de comparare a profilurilor ADN utilizate de statele membre si
sprijind adaptarea acestora la cerintele juridice si tehnice ale Uniunii, inclusiv la cele
care decurg din Regulamentul (UE) 2024/982.

Utilizarea aplicatiei UE pentru compararea profilurilor ADN nu afecteaza
proprietatea sau controlul asupra datelor ADN.

Aplicatia UE pentru compararea profilurilor ADN este utilizatd in mod voluntar de
autoritatile competente ale statelor membre, de Europol si de orice alte organe, oficii
sau agentii ale Uniunii. Europol actioneaza exclusiv in calitate de entitate de sprijin,
precum si la nivel tehnic.

Europol sprijind statele membre in tranzitia de la sistemele existente de comparare a
profilurilor ADN la aplicatia UE pentru compararea profilurilor ADN, inclusiv prin
furnizarea de orientari tehnice, instrumente si asistenta pentru a asigura continuitatea
operatiunilor.
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Europol se asigura ca sunt instituite masuri tehnice si organizatorice adecvate pentru
a garanta un nivel ridicat de securitate, integritate si confidentialitate.

Articolul 55

Grupul de coordonare pentru tehnologia informatiei si comunicatiilor si gestionarea
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)

RO

informatiilor

Se instituie un Grup de coordonare pentru tehnologia informatiei si comunicatiilor si
gestionarea informatiilor (denumit in continuare ,,Grupul de coordonare TIC/GI”).

Grupul de coordonare TIC/GI este alcatuit din cate un membru pentru fiecare stat
membru, unul pentru Comisie, unul pentru Europol si unul pentru eu-LISA. Consiliul
de administratie numeste membrii Grupului de coordonare TIC/GI. Grupul de
coordonare TIC/GI include presedintele Grupului consultativ TIC/GI instituit in
temeiul articolului 56.

Consiliul de administratie adoptd regulamentul de procedurda al Grupului de
coordonare TIC/GI.

Grupul de coordonare TIC/GI este prezidat de un reprezentant al unui stat membru
numit de Consiliul de administratie.

Grupul de coordonare TIC/GI sprijind Consiliul de administratie pentru deciziile
referitoare la activitatile Europol legate de TIC si de gestionarea informatiilor, in
special in ceea ce priveste urmatoarele:

(@) capacitati analitice;

(b) sisteme centrale;

(c) instrumente de schimb de informatii si de comunicare;

(d) infrastructura tehnica si platforme;

(e) securitate cibernetica;

(f)  interoperabilitatea cu sistemele de informatii ale UE si cu sistemele si bazele de
date nationale.

Grupul de coordonare TIC/GI sprijind si monitorizeazd conducerea strategica,
conceperea, dezvoltarea si implementarea serviciilor, a instrumentelor si a
componentelor TIC si de gestionare a informatiilor ale Europol, inclusiv aspectele
financiare legate de sistemele de informatii si mecanismele de schimb de informatii.

1n special, Grupul de coordonare TIC/GI:

(@) contribuie la definirea programarii strategice multianuale a activitatilor TIC si
de gestionare a informatiilor ale Europol, inclusiv a obiectivelor, a rezultatelor
preconizate in timp, a indicatorilor de performantd si a planificdrii multianuale
a resurselor pentru fiecare activitate de gestionare a informatiilor si pentru
fiecare serviciu, instrument si componenta TIC;

(b) emite un aviz adresat Consiliului de administratie cu privire la programele
anuale de activitate ale Europol in domeniul TIC si al gestionarii informatiilor,
in conformitate cu articolul 73;
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(10)

(1)
(@)

(3)

(4)
()

(6)

(c) emite un aviz adresat Consiliului de administratie cu privire la evaluarile
interne legate de activitatile TIC si de gestionare a informatiilor ale Europol;

(d) asigura coerenta cu nevoile operationale ale statelor membre si cu obiectivele
de interoperabilitate la nivelul Uniunii;

(e) monitorizeaza punerea in aplicare a initiativelor majore in materie de TIC si de
gestionare a informatiilor;

(f) emite avize si recomandari adresate directorului executiv si, dupa caz,
Consiliului de administratie.

Grupul de coordonare TIC/GI se reuneste periodic. Acesta nu are putere de decizie si
nu reprezintd Consiliul de administratie.

Europol asigura un secretariat si sprijin administrativ pentru Grupul de coordonare
TIC/GI.

Grupul consultativ TIC/GI instituit Tn conformitate cu articolul 56 furnizeaza
expertiza tehnica pentru a sprijini indeplinirea sarcinilor Grupului de coordonare
TIC/GI si raporteaza periodic acestuia.

Articolul 56
Grupul consultativ pentru TIC si gestionarea informatiilor

Se instituie un Grup consultativ pentru tehnologia informatiei si comunicatiilor si
gestionarea informatiilor (denumit n continuare ,,Grupul consultativ TIC/GI”).

Grupul consultativ TIC/GI este alcatuit din cate un expert desemnat de fiecare stat
membru, de Comisie si de eu-LISA pentru un mandat de patru ani, care poate fi
reinnoit.

Pot fi invitati sa participe, dupa caz, reprezentanti ai altor institutii, organe, oficii si
agentii relevante ale Uniunii.

Grupul consultativ TIC/GI este prezidat de Europol.

Grupul consultativ TIC/GI ofera asistentd Europol si Grupului de coordonare TIC/GI
instituit Tn temeiul articolului 55 prin furnizarea de expertizd tehnica privind
proiectarea, dezvoltarea, implementarea si exploatarea sistemelor de informatii,
precum si a infrastructurii de comunicatii si a mecanismelor de schimb de informatii
aferente.

Tn special, Grupul consultativ TIC/GI:

(@) ofera consultanta tehnica privind arhitectura TIC, gestionarea datelor si
interoperabilitatea;

(b)  sprijind elaborarea si punerea in aplicare a solutiilor tehnice pentru schimbul de
informatii;

(c) contribuie la identificarea si promovarea componentelor tehnice comune, a
standardelor si a celor mai bune practici;

(d) sprijind coordonarea dintre Europol, statele membre si Comisie in ceea ce
priveste aspectele tehnice si cele legate de punerea in aplicare;

(e) urmareste si evalueaza stadiul de elaborare si de punere in aplicare de catre
statele membre, dupa caz;
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1)

(@)

3)

(f)  raporteaza periodic Grupului de coordonare pentru gestionarea informatiilor si
ii furnizeaza informatiile tehnice necesare pentru indeplinirea sarcinilor sale.

Grupul consultativ TIC/GI se reuneste periodic. Acesta nu are putere de decizie si nu
reprezinta Grupul de coordonare sau Consiliul de administratie.

Europol asigura un secretariat si sprijin administrativ pentru Grupul consultativ
TIC/GI.

Grupul consultativ TIC/GI isi adopta propriul regulament de procedura.

Capitolul IV
Capacitati tehnologice si inovare

SECTIUNEA 1

PLANIFICAREA CAPACITATILOR, CERCETARE, INOVARE SI DEZVOLTARE

Articolul 57
Cadrul de analiza prospectiva si de dezvoltare a capacitatilor comune

Pe baza analizelor strategice, a evaluarilor amenintdrilor, a rapoartelor privind
tendintele si a informarilor situationale mentionate la articolul 7, Europol instituie un
cadru de analiza prospectiva si de dezvoltare a capacitatilor comune (,,cadrul”).

Cadrul sprijind identificarea nevoilor imediate, emergente si pe termen mai lung in
materie de capacitati la nivelul Uniunii pentru prevenirea si combaterea formelor de
criminalitate care intrd in sfera de competentd a Europol.

Cadrul identifica:
(@) lacunele, provocarile si dependentele critice privind capacitatile comune;

(b) principalele teme de cercetare si prioritatile activitatilor de cercetare, inovare si
dezvoltare a capacitatilor la care participa sau ar putea participa Europol;

(c) evolutiile si tehnologiile emergente relevante pentru capacitatile prioritare
identificate;

(d) nevoile si oportunitatile de interoperabilitate, standardizare si dezvoltare a
capacitdtilor comune la nivelul Uniunii.

Pe baza cadrului, Europol sprijind statele membre si Comisia, in special prin:
(@) contributia la activitatile de cercetare, inovare si dezvoltare a capacitatilor;

(b) sprijinirea proceselor de interoperabilitate si standardizare, in cooperare cu
ENISA, dupa caz, inclusiv elaborarea si promovarea unor standarde comune, a
unor cerinte de interoperabilitate si a unor specificatii operationale si tehnice
relevante pentru cooperarea in materie de aplicare a legii;

(c) furnizarea, dupa caz, in cooperare cu institutiile, organele, oficiile si agentiile
Uniunii, de consultanta si de sprijin pentru dezvoltarea capacitatilor;

(d) facilitarea punerii in comun, a partajarii si a achizitiilor comune de capacitati,
inclusiv de resurse si echipamente tehnice, cunostinte si expertiza intre statele
membre, inclusiv in cooperare cu institutiile, organele, oficiile si agentiile
relevante ale Uniunii si prin formarea de specialitate mentionata la articolul 64.
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In scopul instituirii si actualizirii cadrului mentionat la alineatul (1), statele membre
furnizeaza anual Europol informatii cu privire la activitatile nationale de cercetare si
inovare, inclusiv investitiile relevante, precum si cu privire la participarea acestora la
proiecte de cercetare si inovare finantate de Uniune si la proiecte de cercetare si
inovare finantate la nivel national, relevante pentru competenta Europol.

Cadrul face parte din programarea multianuald a Europol mentionata la articolul 73
si se adoptd de Consiliul de administratie pe baza unei propuneri din partea Europol,
dupa consultarea Comisiei.

Cadrul este revizuit periodic si, daca este necesar, actualizat. Europol raporteaza, in
programele anuale de activitate mentionate la articolul 73, cu privire la punerea in
aplicare a cadrului, inclusiv cu privire la masurile luate ca urmare a nevoilor in
materie de capacitdti identificate in cadrul acestuia.

Europol consulta Grupul consultativ pentru capacitati si inovare instituit in temeiul
articolului 65 in ceea ce priveste elaborarea, precum si revizuirea si actualizarea
periodica a cadrului.

Articolul 58

Rolul Europol in programele de finantare ale Uniunii care sprijina cercetarea, inovarea

1)

(2)

(3)

1)

@)
(3)

si dezvoltarea capacitatilor

Europol poate oferi asistentd Comisiei in elaborarea programelor de finantare ale
Uniunii care sprijind cercetarea, inovarea si dezvoltarea capacitatilor relevante pentru
competentele Europol.

Europol poate participa la activitdti sprijinite In cadrul programelor de finantare
relevante ale Uniunii pentru dezvoltarea, adoptarea, implementarea, extinderea si
integrarea solutiilor inovatoare si a capacitatilor avansate, in cazul in care o astfel de
participare este necesara pentru ca Europol sd isi indeplineasca atributiile.

in conformitate cu normele aplicabile, Comisia si Europol iau toate misurile
necesare pentru a evita conflictele de interese si pentru a asigura o separare clara
intre rolurile Europol mentionate la alineatele (1) si (2).

Articolul 59
Capacitati avansate

Europol dezvolta, exploateaza, gazduieste si furnizeaza capacititi avansate, inclusiv
sisteme, servicii, medii analitice, infrastructura, instrumente, componente tehnice si
platforme necesare pentru indeplinirea atributiilor sale.

Europol poate intreprinde astfel de activitati din proprie initiativd sau la cererea a cel
putin trei state membre 1n temeiul alineatului (3).

Tnainte de a dezvolta 0 noud capacitate avansata in temeiul alineatului (1), Europol
evalueaza:

(@) daca pe piata sunt deja disponibile capacitati echivalente sau daca acestea au
fost dezvoltate sau achizitionate de institutiile, organele, oficiile si agentiile
Uniunii sau de statele membre;

(b) daca dependenta de furnizori din afara Uniunii ar crea riscuri pentru rezilienta
tehnologica sau interesele de securitate ale Uniunii;
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(6)

()

(c) disponibilitatea resurselor, tinand seama de prioritatile in materie de dezvoltare
a capacitatilor identificate in cadrul mentionat la articolul 57.

In cazul in care ajunge la concluzia ca sunt deja disponibile capacitati avansate
echivalente, FEuropol acordd prioritate, dupd caz, reutilizarii, adaptarii,
interoperabilitatii, extinderii sau achizitiondrii acestor capacitati.

In cazul 1n care ajunge la concluzia ca dezvoltarea capacitatilor avansate solicitate de
cel putin trei state membre este necesara si fezabild, Europol dezvolta, exploateaza si
gazduieste astfel de capacitati.

Dezvoltarea, exploatarea, gazduirea sau furnizarea capacitatilor avansate mentionate
la alineatul (1) nu afecteazad responsabilitatea statelor membre solicitante de a-si
respecta obligatiile care le revin in temeiul dreptului Uniunii si al dreptului intern,
inclusiv obligatiile legate de protectia datelor si de securitatea cibernetica.

Europol sprijind statele membre in dezvoltarea, implementarea, integrarea si
asigurarea interoperabilitdtii capacitatilor avansate comune, inclusiv prin punerea la
dispozitie a infrastructurii, a serviciilor tehnice si a mediilor tehnologice securizate
comune.

Capacitatile avansate mentionate la alineatul (1) si infrastructura, serviciile tehnice si
mediile tehnologice securizate comune mentionate la alineatul (4) sunt integrate, n
cazul 1n care acest lucru este fezabil din punct de vedere tehnic, in spatiul comun de
date al politiei mentionat la articolul 42.

In contextul unei investigatii sau al unei activititi operationale sprijinite de Europol,
Europol poate pune capacitdtile avansate mentionate la alineatul (1) la dispozitia unei
tari terte participante, in cazul in care o astfel de utilizare este necesard pentru
desfasurarea eficace a investigatiei sau a activitdtii respective.

Articolul 60

Cercetare si inovare

Europol poate desfasura si participa la activitati de cercetare si inovare, inclusiv la proiecte-
pilot si actiuni pregdtitoare, atunci cand acest lucru este necesar pentru indeplinirea atributiilor
care i revin Tn temeiul prezentului regulament, in special pentru dezvoltarea de solutii
inovatoare pentru capacitdti avansate destinate utilizarii de catre autoritdtile competente ale
statelor membre.

(1)

(2)

Articolul 61
Medii de testare si spatii de testare in materie de reglementare

Europol poate utiliza mediul de prelucrare separat, izolat si protejat mentionat la
articolul 102 alineatul (2) litera (c) punctul (i) pentru dezvoltarea, modificarea
substantiald, testarea si validarea instrumentelor algoritmice, a sistemelor si
modelelor de TA si a altor tehnologii avansate si, dupd caz, pentru antrenarea unor
astfel de sisteme.

In cazul in care sistemele de IA sau modelele de IA dezvoltate sau modificate
substantial in contextul activitdtilor de cercetare si inovare ale Europol constituie
sisteme de IA cu grad ridicat de risc in sensul Regulamentului (UE) 2024/1689,
Europol se asigurd ca mediul mentionat la alineatul (1) respectd, dupd caz, cerintele
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care reglementeaza spatiile de testare in materie de reglementare a IA prevazute la
articolul 57 din regulamentul respectiv.

(3) Europol poate pune mediul mentionat la alineatul (1) la dispozitia partilor private
care participa la activitati de cercetare si inovare desfasurate de Europol sau la care
participad Europol, sub rezerva unor garantii adecvate din punct de vedere tehnic,
organizational, de securitate si de protectie a datelor.

4) Europol poate participa, de asemenea, la spatiile de testare in materie de
reglementare pentru sistemele si modelele de IA instituite in conformitate cu
articolul 57 din Regulamentul (UE) 2024/1689, inclusiv la spatiile de testare in
materie de reglementare instituite de Autoritatea Europeana pentru Protectia Datelor.

Articolul 62
Implementarea timpurie, testarea operationala si validarea solutiilor inovatoare

(1) Europol poate sprijini implementarea timpurie, testarea operationald si validarea
solutiilor inovatoare pentru capacitdti avansate, inclusiv a solutiilor comerciale,
tindnd seama de cadrul mentionat la articolul 57.

(2) In cazul in care participa la activititi de cercetare si inovare in temeiul articolului 60,
Europol evalueaza potentiala utilizare operationala a solutiilor inovatoare rezultate si,
dupa caz, sprijind implementarea timpurie, testarea operationald si validarea acestora
in vederea utilizarii de cétre autoritatile competente ale statelor membre.

In cazul in care ajunge la concluzia ci un astfel de sprijin este necesar si fezabil,
tindnd seama de resursele disponibile si de cadrul mentionat la articolul 57, Europol
acorda sprijinul respectiv in conformitate cu prezentul articol.

Articolul 63
Adoptarea, implementarea, extinderea si integrarea capacitatilor avansate

(1) Europol sprijind adoptarea, implementarea, extinderea si integrarea capacitatilor
avansate, in special a celor care rezultd din activititile de cercetare si inovare
mentionate la articolul 60, in activititile operationale si investigatiile autoritatilor
competente ale statelor membre, in conformitate cu dreptul Uniunii si cu dreptul
intern aplicabil.

(2) 1n sensul alineatului (1), Europol coopereaza indeaproape cu statele membre pentru a
facilita utilizarea si integrarea eficace a capacitatilor avansate in mediile operationale
nationale, in special prin intermediul centrelor, al detasarilor Europol si al birourilor
de sprijin Europol, dupd caz.

Articolul 64
Formarea de specialitate

(1) Europol sprijina statele membre in consolidarea expertizei specializate si in
asigurarea implementarii si utilizarii eficace a capacitatilor avansate comune
dezvoltate, gazduite, exploatate sau furnizate in temeiul prezentului regulament,
inclusiv prin activitati de formare de specialitate privind:

(@) metode operationale, analitice, tehnice si criminalistice avansate relevante
pentru anchetele penale;
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@)

3)

1)

(@)

(b) capacitati legate de tehnologiile emergente, inclusiv inteligenta artificiala,
investigatiile digitale, informatiile din surse deschise si decriptarea si
prelucrarea datelor;

(c) metodologii operationale relevante pentru cooperarea transfrontaliera in
materie de aplicare a legii, inclusiv metode de prevenire a criminalititii si
proceduri de investigare.

Europol oferd, de asemenea, expertizd si formare de specialitate in cazul in care
nevoile comune operationale sau in materie de capacitati identificate in temeiul
cadrului necesita un sprijin coordonat la nivelul Uniunii.

Europol desfasoara activititile mentionate la alineatele (1) si (2) In stransa cooperare
cu Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii
(CEPOL), inclusiv in ceea ce priveste activititile de formare de specialitate
desfasurate prin intermediul centrelor de excelenta coordonate de CEPOL.

SECTIUNEA 2
COOPERAREA SI COLABORAREA iN MATERIE DE CAPACITATI SI INOVARE

Articolul 65
Serviciul pentru capacitati si inovare

Europol mentine un serviciu pentru capacitdti si inovare, care sd coordoneze
activitatile Europol in domeniul previzionarii, al cercetarii, al inovarii si al
dezvoltarii capacitatilor.

Serviciul pentru capacitati si inovare, in special:

(@) coordoneaza elaborarea, punerea in aplicare, revizuirea si actualizarea cadrului
mentionat la articolul 57;

(b) coordoneaza si desfasoara activitatile de cercetare, inovare si dezvoltare a
capacitatilor realizate de Europol, inclusiv in cadrul centrelor, si coordoneaza
dezvoltarea si evolutia serviciilor, instrumentelor si capacitatilor tehnice ale
Europol instituite Tn temeiul prezentului regulament;

(c) sprijind statele membre in dezvoltarea, testarea, validarea, adoptarea,
implementarea, extinderea si integrarea capacitatilor avansate, inclusiv prin
facilitarea interoperabilitétii, a standardizarii si a utilizarii lor consecvente in
toate statele membre;

(d) contribuie la cooperarea si coordonarea la nivelul Uniunii intre statele membre,
institutiile, organele, oficiile si agentiile Uniunii si, dupa caz, alte parti
interesate relevante in domeniile cercetdrii, inovarii si dezvoltarii capacitatilor
relevante pentru competenta Europol.

(e) disemineaza, in conformitate cu articolul 129, rezultatele activitatilor de
cercetare, inovare si dezvoltare a capacititilor desfasurate in temeiul
prezentului regulament.
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Articolul 66
Acorduri de colaborare pentru inovare si dezvoltarea capacitatilor

Europol poate stabili acorduri de colaborare, retele de cooperare si alte initiative de
inovare cu institutiile, organele, oficiile si agentiile Uniunii si cu autoritdtile
competente ale statelor membre si poate participa la acestea.

Tn scopul acordurilor de colaborare mentionate la primul paragraf, Europol poate
stabili si participa la parteneriate pentru inovare, achizitii Tnainte de comercializare si
alte activitati de inovare si de dezvoltare a capacitatilor cu parti private relevante,
inclusiv organizatii de cercetare, mediul academic, furnizori de tehnologie, industrie,
intreprinderi mici si mijlocii, intreprinderi nou-infiintate si actori din domeniul
inovarii, sub rezerva unor garantii adecvate Tn materie de protectie a datelor si de
securitate si fara a aduce atingere dreptului aplicabil al Uniunii.

Europol informeaza si consultd periodic Grupul consultativ pentru capacitati si
inovare instituit in temeiul articolului 67 cu privire la activitatile desfasurate in
temeiul prezentului articol.

Articolul 67
Grupul consultativ pentru capacitati si inovare

Se instituie un Grup consultativ pentru capacitati si inovare (denumit n continuare
,»@rupul consultativ pentru inovare”).

Grupul consultativ pentru inovare este alcatuit din cate un expert desemnat de fiecare
stat membru si un expert desemnat de Comisie.

ENISA, ECCC, Frontex, eu-LISA si Eurojust pot numi fiecare cate un reprezentant
in cadrul Grupului consultativ pentru inovare.

Europol poate invita sd participe, dupa caz, reprezentanti ai altor organe, agentii si
oficii relevante ale Uniunii, precum si parti private.

Grupul consultativ asistda Europol prin furnizarea de expertizd tehnica privind
activitdtile de cercetare, inovare si dezvoltare a capacitatilor, in special in ceea ce
priveste elaborarea, revizuirea si actualizarea periodicd a cadrului mentionat la
articolul 57.

Tn acest scop, Grupul consultativ pentru inovare:

(@ le permite participantilor sa faca schimb de informatii cu privire la activitatile
de dezvoltare a capacitatilor si de inovare, in curs si planificate, desfasurate la
nivelul Uniunii si la nivel national, care ar putea avea o relevanta pentru cadru;

(b) sprijind coerenta, complementaritatea si coordonarea dintre activitatile de
cercetare, inovare si dezvoltare a capacitatilor desfasurate in temeiul
prezentului regulament si initiativele conexe de la nivel national si de la nivelul
Uniunii;

(c) sprijind colaborarea structuratd cu partile private in vederea dezvoltarii
capacitatilor, a testarii si a inovarii relevante pentru competenta Europol.

Grupul consultativ pentru inovare se reuneste periodic. Acesta nu are putere de
decizie si nu reprezinta Consiliul de administratie.

Europol asigura secretariatul si sprijin administrativ.
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@)
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(4)

Grupul consultativ pentru inovare isi adopta propriul regulament de procedura.

Capitolul V
Organizarea Europol

Articolul 68

Structura administrativa si de gestionare a Europol
Structura administrativa si de gestionare a Europol cuprinde:
(@ un consiliu de administratie;
(b)  un comitet executiv;
(c) undirector executiv;
(d) directori executivi adjuncti, in cazul in care sunt infiintate astfel de functii;
(e) ungrup de coordonare TIC/Gl;
(f)  un grup consultativ TIC/GI;
(g) un grup consultativ pentru inovare;

() daca este cazul, alte organisme consultative constituite de Consiliul de
administratie Tn conformitate cu articolul 72;

(i) centrele.

Membrii structurii administrative si de conducere a Europol nu pot avea niciun fel de
interese financiare sau de altd naturd care le-ar putea afecta impartialitatea. Ei
actioneaza In interes public si isi desfdsoara activitdtile In mod independent,
impartial si transparent. Ei prezintd declaratii anuale de interese, in conformitate cu
normele interne adoptate de Consiliul de administratie. Europol face publice anual
respectivele declaratii.

SECTIUNEA 1
CONSILIUL DE ADMINISTRATIE

Articolul 69
Componenta Consiliului de administratie

Consiliul de administratie este format din cate un reprezentant al fiecarui stat
membru si din doi reprezentanti ai Comisieli, toti avand drept de vot.

Consiliul de administratie include, de asemenea:

(@ un membru desemnat de Parlamentul European, fara drept de vot;

(b) un membru numit de fiecare dintre tarile asociate la implementarea, aplicarea si
dezvoltarea acquis-ului Schengen, in cazul in care acest lucru este prevazut si
in conformitate cu acordul international relevant mentionat la articolul 93.

Fiecare membru al Consiliului de administratie are un supleant. Supleantul reprezinta
membrul atunci cand acesta este absent.

Membrii consiliului de administratie si supleantii acestora sunt numiti in functie de
cunostintele lor privind cooperarea in materie de aplicare a legii care sunt relevante
pentru competenta Europol, tindnd seama de competentele si expertiza lor
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(3)

(1)

(@)
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(4)
()
(6)

manageriald, administrativa si bugetara. Toate partile reprezentate in Consiliul de
administratie depun eforturi pentru a limita rata de inlocuire a reprezentantilor lor, in
scopul de a asigura continuitatea activitatii Consiliului de administratie. Toate partile
urmaresc realizarea unei reprezentdri echilibrate a barbatilor si a femeilor in
Consiliul de administratie.

Durata mandatului membrilor titulari si al supleantilor acestora este de patru ani.
Mandatul poate fi prelungit.

Articolul 70
Presedintele Consiliului de administratie

Consiliul de administratie alege un presedinte si un vicepresedinte din cadrul
grupului de trei state membre care au pregatit in comun programul pe 18 luni al
consiliului. Acestia raman in functie pentru perioada de 18 luni care corespunde
respectivului program al consiliului. Cu toate acestea, in cazul in care, pe durata
mandatului presedintelui sau a vicepresedintelui, inceteaza calitatea acestora de
membri ai Consiliului de administratie, mandatul lor expira automat la aceeasi data.

Presedintele si vicepresedintele sunt alesi cu o majoritate de doua treimi din membrii
cu drept de vot ai Consiliului de administratie.

Vicepresedintele 1l inlocuieste pe presedinte din oficiu in cazul in care acesta se afla
in imposibilitatea de a-si indeplini atributiile.

Articolul 71
Reuniunile Consiliului de administratie
Presedintele convoaca reuniunile Consiliului de administratie.
Reuniunile Consiliului de administratie au loc, in principiu, la sediul Europol.
Directorul executiv ia parte la deliberari, fara a avea drept de vot.

Consiliul de administratie se reuneste in cel putin doui sedinte ordinare pe an. In
plus, acesta se reuneste la initiativa presedintelui, la solicitarea Comisiei sau la
solicitarea a cel putin o treime dintre membrii sai.

Daca este necesar, Consiliul de administratie poate organiza reuniuni comune cu
consiliile de administratie ale Eurojust, Frontex si CEPOL.

Consiliul de administratie poate invita sa participe la sedintele sale, in calitate de
observator, orice persoana a carei opinie poate fi de interes.

Doi reprezentanti ai JPSG sunt invitati sa participe la doua reuniuni ordinare ale
Consiliului de administratie pe an, in calitate de observatori fara drept de vot, pentru
a discuta urmatoarele chestiuni de interes politic:

(@) raportul anual de activitate consolidat mentionat la articolul 72 alineatul (2)
litera (m) pentru anul precedent;

(b) documentul unic de programare mentionat la articolul 73 pentru anul urmator
si bugetul anual;

(c) intrebarile si raspunsurile scrise ale JPSG;

(d) aspecte legate de relatiile externe si parteneriate.

107

RO



RO

()

(8)

1)
@)

Consiliul de administratie, impreuna cu reprezentantii JPSG, poate stabili alte
chestiuni de interes politic care urmeaza sa fie discutate.

Sub rezerva propriului regulament de procedurd, membrii Consiliului de
administratie si supleantii acestora pot sd fie asistati In cursul reuniunilor de
consilieri sau de experti.

Europol asigura secretariatul Consiliului de administratie.

Articolul 72
Functiile Consiliului de administratie

Consiliul de administratie este responsabil de luarea deciziilor strategice ale Europol
si ofera orientarile generale pentru activitatile Europol.

Consiliul de administratie:

(@) adopta, cu majoritatea de doua treimi a membrilor sdi cu drept de vot, bugetul
anual al Europol si exercitd alte functii In ceea ce priveste bugetul Europol;

(b) adopta normele financiare aplicabile Europol;

(c) adopta si actualizeaza periodic planurile de comunicare si diseminare, bazate
pe o analizd a necesitatilor;

(d) adopta regulamentul sau de procedura, inclusiv dispozitii privind atributiile si
functionarea propriului secretariat;

(e) exercita, in conformitate cu alineatul (5) si in ceea ce priveste personalul
Europol, competentele de autoritate imputernicitd sa facd numiri, conferite prin
Statutul functionarilor, si competentele de autoritate abilitatd sd incheie
contracte de munca, conferite prin Regimul aplicabil celorlalti agenti (denumite
in continuare ,,competente de autoritate Tmputernicita sa faca numiri”);

(f) adopta normele de punere in aplicare a Statutului functionarilor si a Regimului
aplicabil celorlalti agenti, in conformitate cu articolul 110 alineatul (2) din
Statutul functionarilor;

() numeste, cu o majoritate de doud treimi, directorul executiv si, dupad caz,
directorii executivi adjuncti si, daca este cazul, le prelungeste mandatul sau i1
demite din functie;

(h) stabileste structura organizatoricd a Europol si adopta politica de personal a
Europol, avand in vedere buna gestiune bugetara;

(i) instituie, dupa caz, organisme consultative, stabileste mandatul, componenta si
normele de punere in aplicare ale acestora;

(J) decide, la propunerea directorului executiv si sub rezerva aprobarii prealabile
de catre Comisie, cu privire la instituirea unor functii, capacitati sau facilitati
operationale, tehnice sau administrative in alte state membre decat statul
membru gazda, atunci cand acest lucru este necesar pentru Tndeplinirea
atributiilor Europol;

(k) autorizeaza incheierea acordurilor de lucru;

()  tinand seama de avizul Comisiei, adopta documentul unic de programare al
Europol cu o majoritate de doud treimi din membrii cu drept de vot.

108

RO



RO

3)

(m)

(n)

()

()

(@)

()
(s)
(t)

(u)
v)

(w)
)

defineste criteriile de evaluare a performantelor Europol si adoptd, cu o
majoritate de doud treimi din membrii sdi cu drept de vot, un raport anual de
activitate consolidat privind activitdtile Europol si il transmite, pana la data de
liulie a anului urmator, Parlamentului European, Consiliului, Comisiei,
Curtii de Conturi si parlamentelor nationale. Raportul anual de activitate
consolidat este facut public. Comisia adopta acte de punere in aplicare prin
care se stabilesc indicatori de raportare pentru a asigura o abordare uniforma in
ceea ce priveste colectarea si prezentarea informatiilor de catre Europol cu
privire la infractiunile care aduc atingere intereselor financiare ale Uniunii;

adoptd norme pentru prevenirea si gestionarea conflictelor de interese in ceea
ce i1 priveste pe membrii sdi, inclusiv in legatura cu declaratia de interese a
acestora;

adoptd masuri adecvate pentru a sprijini recunoasterea competentelor si a
experientei profesionale dobandite in cursul angajarii in cadrul Europol sau al
activitatilor desfasurate pentru agentie, inclusiv prin dezvoltarea unui cadru
comun de competente in cooperare cu CEPOL;

monitorizeaza prioritdtile si obiectivele strategice ale Europol, astfel cum sunt
reflectate Tn criteriile de evaluare mentionate la litera (m), si asigurd un raspuns
adecvat la provocdrile operationale, tehnologice si organizationale care
afecteaza indeplinirea atributiilor Europol,;

supravegheaza activitatea directorului executiv, inclusiv punerea in aplicare a
deciziilor Consiliului de administratie si exercitarea efectivd a competentelor
conferite directorului executiv in temeiul prezentului regulament;

numeste un responsabil cu protectia datelor care actioneazd independent din
punct de vedere functional in indeplinirea sarcinilor sale;

numeste un contabil care actioneazd independent din punct de vedere
functional in indeplinirea atributiilor sale;

instituie si supravegheaza o structura de audit intern independenta si se asigura
ca se dd curs In mod adecvat recomandarilor care decurg din evaludrile
rapoartelor de audit intern sau extern si din investigatiile efectuate de EPPO, de
Oficiul European de Lupta Antifraudd (OLAF) si de AEPD;

adoptd orientari privind prelucrarea informatiilor de catre Europol, in
conformitate cu articolul 32 si dupa consultarea AEPD;

adoptd norme de punere in aplicare prin care se reglementeaza centrele in
conformitate cu articolele 13-19 si evalueaza periodic functionarea acestora si
le adapteaza, daca este necesar, in functie de nevoile operationale si de evolutia
amenintarilor la adresa securitdtii;

desemneaza ofiterul pentru drepturile fundamentale, care actioneaza
independent din punct de vedere functional in indeplinirea atributiilor sale;

precizeaza criteriile pe baza carora Europol poate emite propuneri pentru
posibila introducere de semnaldri privind existenta unor informatii in SIS.

In cazul in care considerd ci este necesar pentru indeplinirea atributiilor Europol,
Consiliul de administratie poate propune Consiliului sa atragd atentia Comisiei
asupra necesitatii unei decizii privind caracterul adecvat al nivelului de protectie
astfel cum se mentioneaza la articolul 94a din Regulamentul (UE) 2018/1725 sau a
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unei recomandari de decizie de autorizare a deschiderii de negocieri in vederea

incheierii unui acord international astfel cum se mentioneaza la articolul 94b
alineatul (2) din Regulamentul (UE) 2018/1725.

In cazul in care cel putin o treime dintre membrii Consiliului de administratie
identifica necesitatea ca Europol sa ia masuri intr-un domeniu specific care intra in
sfera sa de competentd, Consiliul de administratie invitd directorul executiv sa
propuna masuri adecvate.

Consiliul de administratie adoptd, in conformitate cu dispozitiile articolului 110
alineatul (2) din Statutul functionarilor, o decizie in baza articolului 2 alineatul (1)
din Statutul functionarilor si a articolului 6 din Regimul aplicabil celorlalti agenti,
prin care competentele relevante de autoritate imputernicitd sd facd numiri sunt
delegate directorului executiv si prin care sunt stabilite conditiile in care aceasta
delegare de competente poate fi suspendatd. Directorul executiv este autorizat sa
subdelege aceste competente.

In cazul in care imprejurari exceptionale impun acest lucru, Consiliul de
administratie poate, printr-o decizie, sa suspende temporar delegarea competentelor
de autoritate imputernicitd sd facd numiri cdtre directorul executiv si orice
subdelegare a acestor competente si sd le exercite el insusi sau sd le delege unuia
dintre membrii sai sau unui membru al personalului, altul decat directorul executiv.

Consiliul de administratie poate delega anumite sarcini Comitetului executiv
mentionat la articolul 75, cu exceptia celor care necesitd o majoritate de doua treimi
din Consiliul de administratie, si adoptd normele interne care reglementeaza
sarcinile, componenta si functionarea acestuia.

Articolul 73
Programul multianual si programul anual de activitate

Panad la sfarsitul fiecdrui an, Consiliul de administratie adoptd un document unic de
programare care contine programul multianual si programul anual de activitate ale
Europol, pe baza unui proiect prezentat de directorul executiv, in conformitate cu
avizul Comisiei si, in ceea ce priveste programul multianual, dupd consultarea
grupului mixt de control parlamentar specializat (JPSG), instituit in comun de
Parlamentul European si parlamentele nationale.

n cazul in care Comisia emite un aviz negativ din motive legate de conformitatea cu
dreptul Uniunii, coerenta cu obiectivele de politica ale Uniunii sau buna gestiune
financiard, Consiliul de administratie revizuieste proiectul de document unic de
programare Tnainte de adoptarea acestuia, pentru a asigura conformitatea cu dreptul
Uniunii, coerenta cu obiectivele de politica ale Uniunii si buna gestiune financiara.

In cazul in care decide si nu ia in considerare oricare dintre aspectele prezentate de
JPSG n conformitate cu articolul 71 alineatul (6) litera (c), Consiliul de administratie
furnizeaza o justificare detaliata.

Dupa ce documentul unic de programare a fost adoptat, Consiliul de administratie il
transmite Consiliului, Comisiei si JPSG.

Programul multianual stabileste programarea strategica globala, inclusiv obiectivele,
rezultatele preconizate si indicatorii de performanta. Acesta stabileste, de asemenea,
planificarea resurselor, inclusiv bugetul multianual si schema de personal, tindnd
seama de necesitatea de a asigura o combinatie adecvatd de competente si cunostinte
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de specialitate necesare pentru indeplinirea atributiilor Europol. Acesta include
strategia privind relatiile cu tari terte si organizatii internationale si activitdtile de
cercetare si inovare planificate ale Europol.

Programul multianual se pune in aplicare prin intermediul programelor anuale de
activitate si, dupa caz, se actualizeazd pe baza rezultatelor evaluarilor externe si
interne. Concluziile acestor evaludri se reflectd, dacd este cazul, si in programul
anual de activitate pentru anul urmator.

Programul anual de activitate cuprinde obiectivele detaliate, rezultatele preconizate si
indicatorii de performanta. Acesta include, de asemenea, o descriere a actiunilor care
trebuie sa fie finantate si informatii care indica resursele financiare si umane alocate
fiecdrei actiuni, in conformitate cu principiile Intocmirii bugetului si ale gestionarii
pe activitati. Programul anual de activitate este in concordantd cu programul
multianual. Acesta indica in mod clar atributiile care au fost adaugate, modificate sau
eliminate in comparatie cu exercitiul financiar precedent.

Atunci cand, dupd adoptarea unui program anual de activitate, o noua atributie revine
Europol, Consiliul de administratie modifica programul anual de activitate.

Modificarile substantiale aduse programului anual de activitate, n special
modificarile care au ca rezultat realocarea resurselor bugetare mai mari de 2 % din
bugetul anual, se adopta prin aceeasi procedura ca si cea aplicabild pentru adoptarea
programului anual de activitate initial. Consiliul de administratie poate delega
directorului executiv competenta de a aduce modificari nesubstantiale programului
anual de activitate.

Articolul 74
Regulile de vot ale Consiliului de administratie

Farda a aduce atingere articolului 70 alineatul (2), articolului 72 alineatul (2)
literele (a), (g), (1) si (m), articolului 76 alineatul (7) si articolului 126 alineatul (2),
Consiliul de administratie adoptd decizii cu majoritatea membrilor sdi cu drept de
vot.

In cazul in care Comisia exprima preocupiri serioase cu privire la o propunere de
decizie prezentatd Consiliului de administratie cu privire la aspecte in legaturd cu
Regulamentul delegat (UE) 2019/715, cu Statutul functionarilor si cu Regimul
aplicabil celorlalti agenti, Consiliul de administratie amana adoptarea deciziei in
cauzi. In termen de 15 zile de la exprimarea de citre Comisie a unor preocupari
serioase cu privire la o propunere de decizie prezentata Consiliului de administratie,
Consiliul de administratie reexamineaza si adopta respectiva decizie, cu eventuale
modificari, in a doua lecturd, fie cu o majoritate de doua treimi dintre membrii sdi cu
drept de vot, care cuprinde si reprezentantii Comisiei, fie cu o majoritate de patru
cincimi din reprezentantii statelor membre.

Fiecare membru cu drept de vot dispune de un vot. In absenta unui membru cu drept
de vot, dreptul de vot al acestuia poate fi exercitat de catre supleantul sau.

Presedintele participd la vot.

Directorul executiv nu participa la vot.
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Regulamentul de procedura al Consiliului de administratie stabileste in mod detaliat
modalitatile de vot, in special conditiile in care un membru poate actiona in numele
unui alt membru.

SECTIUNEA 3
COMITETUL EXECUTIV

Articolul 75
Comitetul executiv
Consiliul de administratie este asistat de un comitet executiv.
Comitetul executiv:

(@) elaboreaza deciziile care urmeaza sa fie adoptate de Consiliul de administratie
si monitorizeazd punerea in aplicare a deciziilor adoptate de acesta, fara a
afecta responsabilitatile directorului executiv;

(b) revizuieste proiectul de buget anual, proiectul de raport anual de activitate
consolidat si supravegheaza elaborarea si punerea 1n aplicare a programarii
anuale si multianuale;

(c) monitorizeaza executia bugetului Europol si elaboreaza deciziile financiare si
bugetare care urmeaza sa fie adoptate de Consiliul de administratie;

(d) adopta o strategie interna antifrauda, proportionala cu riscurile de frauda;

(e) se asigurda, impreund cu Consiliul de administratie, cd se da curs in mod
adecvat constatarilor si recomandarilor rezultate din rapoartele de audit si
evaluarile interne sau externe, constatdrilor investigatiilor efectuate de Oficiul
European de Lupta Antifrauda (OLAF) si rezultatelor, inclusiv hotérarilor
judecatoresti, ale investigatiilor efectuate de EPPO, in conformitate cu dreptul
aplicabil al Uniunii;

(f)  fara a aduce atingere responsabilitatilor directorului executiv, ii acorda acestuia
asistentd si consiliere in ceea ce priveste punerea in aplicare a deciziilor
Consiliului de administratie, pentru a consolida supravegherea gestiondrii
administrative si bugetare.

Atunci cand este necesar din motive de urgentd, Comitetul executiv poate adopta
decizii provizorii in numele Consiliului de administratie, Tn special Tn chestiuni
legate de gestionarea administrativd si bugetara, precum si de conducere, inclusiv
suspendarea delegdrii competentelor de autoritate imputernicitd sd facd numiri.
Aceste decizii sunt prezentate Consiliului de administratie spre confirmare in cadrul
urmadtoarei sale reuniuni.

Comitetul executiv este format din presedintele Consiliului de administratie, un
reprezentant al Comisiei in cadrul Consiliului de administratie si trei alti membri
numiti de Consiliul de administratie din randul membrilor sdi cu drept de vot.
Presedintele Consiliului de administratie este, de asemenea, presedintele Comitetului
executiv. Directorul executiv ia parte la reuniunile Comitetului executiv, dar nu are
drept de vot.

Durata mandatului membrilor Comitetului executiv este de patru ani. Mandatul
membrilor Comitetului executiv se incheie atunci cand inceteazd mandatul de
membru al Consiliului de administratie.
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Comitetul executiv se reuneste in cel putin o sedintd ordinara la fiecare trei luni. In
plus, acesta se reuneste la initiativa presedintelui sau sau la cererea membrilor sai.

Comitetul executiv poate invita, de asemenea, in calitate de observatori fara drept de
vot, alti participanti pentru anumite puncte de pe ordinea de zi.

SECTIUNEA 4
DIRECTORUL EXECUTIV

Articolul 76
Numirea, revocarea si prelungirea mandatului

Directorul executiv este angajat ca agent temporar al Europol in temeiul articolului 2
litera (a) din Regimul aplicabil celorlalti agenti.

Directorul executiv este numit de Consiliul de administratie dintr-o lista de candidati
propusd de Comisie. In scopul incheierii contractului directorului executiv, Europol
este reprezentat de presedintele Consiliului de administratie.

Mandatul directorului executiv are o durati de cinci ani. In timp util Tnainte de
sfarsitul acestei perioade, Comisia efectueazd o evaluare care ia in considerare
evaluarea performantelor directorului executiv, precum si sarcinile si provocarile
viitoare ale Europol.

La propunerea Comisiei, care tine cont de evaluarea mentionatd la alineatul (3),
Consiliul de administratie poate prelungi mandatul directorului executiv o singura
data, cu cel mult cinci ani.

Directorul executiv al carui mandat a fost prelungit nu mai poate sa participe la o alta
procedura de selectie pentru acelasi post la sfarsitul duratei totale a mandatului.

Directorul executiv poate fi demis din functie numai printr-0 decizie a Consiliului de
administratie, la propunerea Comisiei.

Consiliul de administratie adopta deciziile referitoare la numirea, la prelungirea
mandatului sau la demiterea din functie a directorului executiv si/sau a directorului
(directorilor) executiv(i) adjunct (adjuncti) cu o majoritate de doua treimi dintre
membrii sdi cu drept de vot.

In cazul aparitiei unui post vacant, cu exceptia cazului in care Consiliul de
administratie decide care dintre directorii executivi adjuncti va prelua sarcinile si
responsabilitatile directorului executiv pand la numirea unui nou director executiv,
un director executiv adjunct cu cel mai Tnalt grad va prelua acest rol.

Articolul 77
Sarcinile si responsabilitatile directorului executiv

Directorul executiv este responsabil de gestionarea Europol. Directorul executiv
raspunde 1n fata Consiliului de administratie.

Directorul executiv raporteazd Parlamentului European, JPSG si Consiliului cu
privire la performantele si atributiile Europol atunci cand este invitat sd faca acest
lucru.

Directorul executiv este reprezentantul legal al Europol.
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Directorul executiv raspunde de punerea in aplicare a atributiilor ce revin Europol in
temeiul prezentul regulament. In special, directorul executiv este responsabil pentru:

(a)
(b)

(©)

(d)
(€)

(f)

(9)

(h)

(i)

@)
(k)

(1)

(m)

(n)

asigurarea administrarii curente a Europol;

propunerea catre Consiliul de administratie a instituirii unor functii sau
capacitdti operationale, tehnice sau administrative gazduite in alte state
membre decat statul membru gazda, atunci cand acest lucru este necesar pentru
indeplinirea atributiilor Europol;

identificarea prioritatilor operationale, a lacunelor in materie de capacitati si a
amenintarilor emergente la adresa securitdtii relevante pentru competenta
Europol si propunerea cétre Consiliul de administratie a ludrii de masuri
operationale, tehnologice sau organizatorice adecvate;

asigurarea respectarii normelor financiare ale Europol;

elaborarea proiectului de document unic de programare si prezentarea acestuia
Consiliului de administratie, dupa consultarea Comisiei;

elaborarea raportului anual de activitate consolidat al Europol si prezentarea
acestuia Consiliului de administratie In vederea evaludrii si adoptarii;

protejarea intereselor financiare ale Uniunii prin aplicarea de masuri de
prevenire a fraudei, a coruptiei si a oricaror alte activitati ilegale, fara a aduce
atingere competentelor de investigare ale OLAF si EPPO, prin efectuarea de
controale eficace si, in cazul constatérii unor nereguli, prin recuperarea sumelor
platite In mod necuvenit si, dupa caz, prin aplicarea unor sanctiuni
administrative eficace, proportionale si disuasive si a unor sanctiuni financiare;

raportarea catre EPPO a oricarui comportament infractional in conformitate cu
articolul 24 din Regulamentul (UE) 2017/1939 cu privire la care EPPO ar putea
sa 1si exercite competenta si raportarea catre OLAF in conformitate cu
articolul 8 alineatul (1) din Regulamentul (UE, Euratom) 883/2013;

elaborarea unui plan de actiune subsecvent concluziilor rapoartelor de audit si
evaludrilor interne sau externe, precum si rapoartelor de investigatie si
recomandarilor in urma investigatiilor desfasurate de EPPO, OLAF si AEPD,
raportarea periodicd a progreselor Inregistrate catre Consiliul de administratie
si informarea Comisiei, dupd caz si fara intarzieri nejustificate, cu privire la
constatdrile semnificative si la masurile luate ca raspuns;

elaborarea proiectului de norme financiare aplicabile agentiei;

elaborarea proiectului de buget estimativ privind veniturile si cheltuielile
agentiei si executia bugetului acesteia, in conformitate cu principiile bunei
gestiuni financiare si intocmirii bugetului in functie de performante;

pregatirea de proiecte corespunzitoare de norme de aplicare a Statutului
functionarilor si a Regimului aplicabil celorlalti agenti, in conformitate cu
articolul 110 din Statutul functionarilor;

elaborarea proiectului de norme interne pentru prevenirea $i gestionarea
conflictelor de interese privind membrii Consiliului de administratie si
prezentarea acestuia Consiliului de administratie spre adoptare;

promovarea diversitatii si a echilibrului de gen in ceea ce priveste recrutarea
personalului agentiei;
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(0) informarea periodica a Consiliului de administratie cu privire la cooperarea cu
institutiile, organele, misiunile si agentiile Uniunii, inclusiv cu privire la
elaborarea si incheierea acordurilor de lucru si la consideratiile operationale
legate de acestea, si, dupd caz, prezentarea catre Consiliul de administratie a
unor propuneri de masuri ulterioare;

(p) informarea periodica a Consiliului de administratie cu privire la cooperarea cu
tarile terte si cu organizatiile internationale, inclusiv cu privire la elaborarea si
incheierea acordurilor de lucru cu autoritatile tarilor terte si cu organizatiile
internationale;

() informarea periodica a Consiliului de administratie cu privire la aplicarea
Regulamentului (UE) 2018/1725 in ceea ce priveste transferul de date cu
caracter personal si la consideratiile operationale legate de acesta;

(r) informarea periodica a Consiliului de administratie cu privire la acordurile de
lucru incheiate cu parti private, inclusiv relevanta strategicd a acestora,
impactul operational si orice risc asociat;

(s) executarea altor atributii care ii revin in temeiul prezentului regulament.

Articolul 78
Directorii executivi adjuncti

Directorul executiv poate fi asistat de unul sau mai multi directori executivi adjuncti.
Atributiile acestora sunt definite de directorul executiv.

Articolul 77 se aplica directorilor executivi adjuncti. Directorul executiv este
consultat inainte de numirea, prelungirea mandatului sau demiterea din functie a
acestora.

Capitolul VI
Relatiile cu entitatile Uniunii

Articolul 79
Dispozitii comune

Europol poate stabili si mentine relatii de cooperare cu organele, oficiile si agentiile
Uniunii in conformitate cu sarcinile atribuite Europol si respectivelor organe, oficii si
agentii si urmdreste sd asigure sinergii in indeplinirea sarcinilor acestora. Europol
stabileste si mentine o relatie strinsd cu organele, oficiile si agentiile Uniunii n
temeiul articolelor 81-90, care nu se limiteaza la domeniile mentionate la articolele
respective.

Europol poate, de asemenea, stabili si mentine relatii de cooperare cu institutiile si
misiunile Uniunii infiintate in temeiul tratatelor, in conformitate cu sarcinile atribuite
Europol si respectivelor institutii si misiuni.

Cooperarea Europol cu organele, oficiile si agentiile Uniunii in temeiul prezentului
capitol vizeaza In special consolidarea eficacitatii globale a raspunsului Uniunii la
formele de criminalitate enumerate in anexa I, in special prin incercarea de a asigura
complementaritatea si, atunci cand este posibil, de a imbunatati coordonarea si a
evita suprapunerea actiunilor, inclusiv prin:
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3)

(4)

()

(6)

(@ schimb de informatii, in conformitate cu conditiile prevazute in prezentul

regulament;
(b) activitati operationale;
(© activitati strategice si analitice;
(d) schimb de expertiza si cunostinte de specialitate;
(e) activitati de formare;

(f)  dezvoltarea capacitatilor, inclusiv prin cercetare si inovare, precum si prin
achizitii publice comune;

(@) coordonarea activitatilor, dupa caz, in legatura cu tari terte si organizatii
internationale;

() coordonarea activitatilor pentru punerea in aplicare a strategiilor si a
prioritatilor de politica relevante ale Uniunii.

Cooperarea mentionatd la alineatele (1) si (2) are loc in cadrul acordurilor de lucru
incheiate cu entitatile mentionate la alineatul (1). Astfel de acorduri de lucru nu
permit schimbul de date cu caracter personal si nu au caracter obligatoriu pentru
Uniune sau pentru statele membre ale acesteia.

Acordurile de lucru incheiate cu organele, oficiile si agentiile Uniunii instituite in
cadrul TFUE sunt supuse aprobarii prealabile a Comisiei, cu exceptia acordului de
lucru mentionat la articolul 81. Aceste acorduri de lucru fac obiectul unei revizuiri
periodice, in functie de evolutia nevoilor operationale, la initiativa Europol si a
institutiei, organului, misiunii, oficiului sau agentiei Uniunii in cauza sau, cu exceptia
acordului de lucru mentionat la articolul 81, la cererea Comisiei.

Orice acord de lucru incheiat de Europol cu o institutie, un organ, o misiune, un
oficiu sau o agentie a Uniunii inainte de intrarea in vigoare a prezentului regulament
face obiectul unei revizuiri dupa data de incepere a aplicarii prezentului regulament.

Directorul executiv informeaza Consiliul de administratie cu privire la toate relatiile
de cooperare regulate pe care Europol intentioneaza sa le stabileasca si sa le intretina,
in conformitate cu alineatele (1), (2) si(3), precum si cu privire la dezvoltarea
acestor relatii, odata stabilite.

Sub rezerva oricarei restrictii in temeiul articolului 33 alineatul (2) si a normelor
aplicabile in temeiul articolului 129, Europol poate face in mod direct schimb de
informatii de orice tip, cu exceptia datelor cu caracter personal, cu o institutie, un
organ, o misiune, un oficiu sau o agentie a Uniunii, in masura in care un astfel de
schimb este relevant pentru indeplinirea atributiilor Europol sau ale institutiei,
organului, misiunii, oficiului sau agentiei respectiv(e) a(l) Uniunii.

Sub rezerva oricdrei restrictii indicate in temeiul articolului 33 alineatul (2) sau (3) si
a normelor aplicabile in temeiul articolului 129, Europol poate transmite date cu
caracter personal entitdtilor mentionate la alineatul (1), in mdsura in care o astfel de
transmitere este necesard si proportionald pentru Indeplinirea legitimd a sarcinilor
entitatii respective. Datele cu caracter personal transmise de Europol entitatilor
mentionate la alineatul (1) pot fi prelucrate Tn alt scop numai cu autorizarea Europol
si In cazul in care acest lucru este compatibil cu scopul initial pentru care datele au
fost colectate si transmise de Europol. In cazul in care datele care urmeaza si fie
transmise au fost furnizate de un stat membru sau de o institutie, un organ, un oficiu
sau o agentie a(l) Uniunii si sunt indeplinite conditiile prevdzute la articolul 81
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(7)

(8)

©)

alineatele (3) si (4), Europol face schimb de date cu caracter personal si de alte
informatii relevante cu EPPO, indiferent de orice restrictie indicatd in temeiul
articolului 33 alineatul (2) sau (3).

Europol poate primi si prelucra date cu caracter personal de la institutiile, organele,
misiunile, oficiile si agentiile Uniunii in masura in care acest lucru este necesar si
proportional pentru indeplinirea legitimd a atributiilor sale. Nu ar trebui prelucrata
nicio informatie care a fost obtinutd in mod clar cu incalcarea evidentd a drepturilor
omului.

Tn cazul in care o institutie, un organ, o misiune, un oficiu sau o agentie a Uniunii a
primit date cu caracter personal de la Europol, transmiterile sau transferurile
ulterioare ale acestor date sunt interzise, cu exceptia cazului in care Europol si-a dat
autorizarea prealabila si explicita.

Europol se asigurd ca sunt inregistrate In detaliu toate transmiterile sau transferurile
datelor cu caracter personal si motivele acestor transmiteri sau transferuri, in
conformitate cu prezentul regulament.

Articolul 80

Dispozitii comune privind schimbul indirect de informatii pe baza unui sistem de tip

1)

@)

3)

(4)

RO

raspuns pozitiv/negativ (,,hit/no hit”)

Europol ia toate masurile corespunzatoare pentru a asigura accesul indirect al altor
organe, oficii si agentii ale Uniunii, 1n cazul in care un astfel de acces este prevazut
in dreptul Uniunii, la informatiile detinute de Europol, in conditii de reciprocitate,
prin intermediul unui sistem automatizat de tip raspuns pozitiv/rdspuns negativ
(,,hit/no hit”), care functioneazd pe baza consultarii unor registre care trebuie
mentinute la zi.

Accesul indirect la informatii in temeiul primului paragraf nu aduce atingere
restrictiilor indicate de statele membre, institutiile, organele, misiunile, oficiile si
agentiile Uniunii, tdrile terte sau organizatiile internationale care au furnizat
informatiile respective, in conformitate cu articolul 33 alineatul (2).

In cazul unui raspuns pozitiv, Europol initiazi procedura prin care informatiile care
au generat raspunsul pozitiv urmeaza sa fie transmise organului, oficiului sau
agentiei Uniunii care efectueaza cautarea, astfel cum se mentioneaza la alineatul (1),
in conformitate cu restrictiile stabilite de furnizorul informatiilor in temeiul
prezentului regulament. Tn cazul unui raspuns pozitiv cu informatii care fac obiectul
restrictiilor indicate in temeiul articolului 33 alineatul (2), sistemul automatizat de tip
raspuns pozitiv/rdspuns negativ mentionat la alineatul (1) nu notifica organul, oficiul
sau agentia Uniunii care efectueaza cautarea cu privire la respectivul raspuns pozitiv.
In acest caz, Europol contacteaza rapid furnizorul informatiilor pentru a verifica daca
informatiile care au generat raspunsul pozitiv pot fi partajate cu organul, oficiul sau
agentia Uniunii care efectueazi ciutarea. In cazul in care furnizorul informatiilor
ridicd restrictiile respective, Europol transmite informatiile care au generat raspunsul
pozitiv citre organul, oficiul sau agentia Uniunii care efectueazi cautarea. In cazul in
care furnizorul informatiilor mentine restrictiile respective, Europol respecta
restrictiile respective si nu transmite informatiile care au generat raspunsul pozitiv
catre organul, oficiul sau agentia Uniunii care efectueaza cdutarea.

Cautarile de informatii in conformitate cu alineatele (1) si (2) se efectueaza doar in
scopul de a identifica dacd informatiile disponibile la un alt organ, un alt oficiu sau o
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()

(6)

()

(8)

©)

(1)

@)

(3)

(4)

()

alta agentie a(l) Uniunii prezintd concordante cu informatiile prelucrate de Europol in
sensul articolului 32 alineatul (2) literele (a), (b) si (¢).

Mentinand caracterul automatizat al sistemului de tip raspuns pozitiv/raspuns
negativ, Europol permite efectuarea de cautari in conformitate cu alineatele (1) si (2)
numai de catre persoanele desemnate de alte organe, oficii sau agentii ale Uniunii ca
fiind autorizate sa efectueze astfel de cautari.

In conditiile de reciprocitate mentionate la primul paragraf, Europol are acces
indirect, in limitele competentei sale, pe baza unui sistem automatizat de tip raspuns
pozitiv/raspuns negativ (,,hit/no hit”), la informatiile furnizate organelor, oficiilor si
agentiilor Uniunii, sub rezerva conditiilor prevazute in dreptul Uniunii.

Acest acces nu aduce atingere restrictiilor indicate de statul membru, institutia,
organul, oficiul sau agentia Uniunii, tara tertd sau organizatia internationald care a
furnizat informatiile respective.

Europol si alte organe, oficii si agentii ale Uniunii se informeaza reciproc dacd, in
urma obtinerii unui raspuns pozitiv in conformitate cu alineatele (1) si (3), exista
indicii conform cérora datele ar putea fi incorecte sau in conflict cu alte date.

In cazul in care este necesar pentru implementarea sistemului de tip raspuns
pozitiv/raspuns negativ mentionat la alineatele (1)-(8), procedura tehnica, inclusiv
seturile de date care ar trebui incluse in registre, precum si cerintele de performanta
si disponibilitate se stabilesc prin intermediul unor acte de punere in aplicare
adoptate Th conformitate cu articolul 138.

Articolul 81
Relatiile cu EPPO

Europol stabileste si mentine o relatie strdnsd cu EPPO pe baza unui acord de lucru
care prevede modalitatile de cooperare a acestora. Acordul de lucru face obiectul
unei revizuiri periodice.

La cererea EPPO in conformitate cu articolul 102 din Regulamentul (UE) 2017/1939,
Europol sprijina investigatiile EPPO, si anume prin furnizarea informatiilor de orice
tip detinute de Europol si legate de infractiuni care intrd in sfera de competentd a

EPPO si prin furnizarea sprijinului operational solicitat pentru indeplinirea
atributiilor EPPO.

In scopul de a furniza EPPO informatiile si sprijinul mentionate la primul paragraf,
Europol se asigurd ca sunt instituite masurile organizatorice necesare, inclusiv
alocarea de resurse umane dedicate.

Pentru a se asigura ca Europol furnizeaza EPPO informatiile necesare in temeiul
alineatului (2) de la prezentul articol, Europol permite EPPO sa aiba acces indirect,
pe baza unui sistem automatizat de tip raspuns pozitiv/raspuns negativ (,,hit/no hit”),
la datele referitoare la infractiuni care intra in sfera de competentd a EPPO, detinute
in scopurile mentionate la articolul 32 alineatul (2) literele (a), (b) si (c). In cazul
unui raspuns pozitiv, respectivul sistem de tip raspuns pozitiv/raspuns negativ
(,,hit/no hit”) notifica Europol si furnizorul informatiilor mentionat la articolul 33
alineatul (1).

Tn temeiul articolului 43 alineatul (2) din Regulamentul (UE) 2017/1939, in cazul
unui raspuns pozitiv, Europol transmite EPPO informatiile care au generat raspunsul

118

RO



RO

(6)

()

(8)
(9)

(1)

@)

3)

(4)

pozitiv, in masura in care acestea se refera la infractiuni care intrd in sfera de
competentd a EPPO, si notificd furnizorul informatiilor.

In conformitate cu articolul 24 alineatul (1) din Regulamentul (UE) 2017/1939,
Europol raporteaza catre EPPO, fard intarzieri nejustificate, orice comportament
infractional cu privire la care EPPO ar putea sd 1isi exercite competenta in
conformitate cu Regulamentul (UE) 2017/19309.

Atunci cand Europol raporteaza EPPO in temeiul primului paragraf, Europol notifica
fara intarziere acest lucru autoritdtilor competente ale statelor membre in cauza.

Europol poate efectua analize operationale comune cu EPPO.

Atunci cand primeste informatii de la EPPO cu privire la forme de criminalitate care
nu intrd in sfera de competenta a EPPO, ci in sfera de competentd a Europol, Europol
prelucreaza si analizeaza aceste informatii si, dupa caz, le transmite autoritatilor
competente ale statelor membre in conformitate cu prezentul regulament.

Articolul 82
Relatiile cu Eurojust

In cazul in care, in cursul activitatilor Europol, inclusiv in orice etapd a unui grup de
actiune operational, Europol sau un stat membru identifica necesitatea ludrii unor
masuri judiciare ulterioare eficace in cadrul mandatului Eurojust, Europol notifica
acest lucru Eurojust si oricdrui stat membru in cauza, fara intarzieri nejustificate.
Europol initiazd procedura de partajare a informatiilor relevante, in conformitate cu
decizia statului membru care furnizeaza informatiile. Tntr-un astfel de caz, Eurojust
se consulta cu Europol.

Europol si Eurojust pot conveni asupra instituirii unor platforme operationale
comune si a altor forme de cooperare structuratd pentru a sprijini autoritdtile
competente ale statelor membre n domenii specifice ale criminalitatii care intrd in
sfera lor de competenta. Aceasta poate include o analiza operationala comuna.

Europol coopereaza cu Eurojust, In limitele mandatelor acestora, pentru a sprijini
autoritatile competente ale statelor membre in contextul investigatiilor digitale si al
accesului la date si, in special, actioneazd ca centru de cunostinte pentru consiliere,
asistentd si asigurarea consolidarii capacitatilor in ceea ce priveste accesul
transfrontalier la probele electronice.

Europol sprijind Eurojust, in limitele mandatelor acestora, in ceea ce priveste crimele
internationale cele mai grave.

Articolul 83
Relatiile cu OLAF

In cazul in care, in timpul activitatilor de prelucrare a informatiilor efectuate de Europol in
legaturd cu o investigatie specifica sau in procesul de recuperare a activelor, Europol sau un
stat membru constatd necesitatea coordondrii, cooperdrii sau acordarii de sprijin in
conformitate cu mandatul OLAF, Europol notifica OLAF in acest scop si initiaza procedura
de schimb de informatii relevante, in conformitate cu decizia statului membru care furnizeaza
informatiile. Intr-un astfel de caz, OLAF se consulti cu Europol.
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Articolul 84

Relatiile cu Autoritatea pentru Combaterea Spalarii Banilor si a Finantarii

Terorismului (ACSB)

Relatia Europol cu ACSB vizeazd in special sprijinirea unitatilor de informatii
financiare (FIU) in contextul unei analize comune efectuate in temeiul articolului 32
din Directiva (UE) 2024/1640 a Parlamentului European si a Consiliului’™ si al
articolului 40 din Regulamentul (UE) 2024/1620.

Tn sensul articolului 41 alineatul (4) din Regulamentul (UE) 2024/1620, Europol
primeste, prelucreaza si analizeaza rezultatele analizelor comune si orice informatie
suplimentara in conformitate cu prezentul regulament.

Articolul 85

Relatiile cu Agentia Europeana pentru Politia de Frontiera si Garda de Coasta

(Frontex)

Europol coopereaza cu Frontex, in special in ceea ce priveste:

(1)

(2)

(@) identificarea deplasarilor transfrontaliere cu grad ridicat de risc si a activitatilor
infractionale conexe, inclusiv prin analizarea informatiilor privind calatoriile
continute in sistemele informatice la scara largd ale Uniunii si, in acest scop,
Europol compara aceste date cu informatiile pe care le detine in conformitate
cu prezentul regulament si furnizeaza Frontex indicatori de risc relevanti;

(b) punerea in  aplicare a  activitatilor  desfasurate in  temeiul
Regulamentului (UE) 2024/1356 si in cadrul Regulamentului (UE) 2019/1896
si, Tn acest scop, Europol poate, la cererea statului membru in cauzd, sa
detaseze personal pentru a sprijini verificarile efectuate in sistemele
informatice la scara larga relevante ale Uniunii, In conformitate cu articolul 22
din prezentul regulament, inclusiv in contextul activitatilor desfasurate in
temeiul Regulamentului (UE) 2019/1896, precum si al evenimentelor
internationale majore.

Articolul 86
Relatiile cu eu-LISA

Europol coopereaza cu eu-LISA in domenii de interes comun legate de dezvoltarea,
implementarea si exploatarea sistemelor de informatii si a infrastructurii de
comunicatii aferente.

Cooperarea dintre Europol si eu-LISA mentionata la alineatul (1) include, dupa caz si
in conformitate cu mandatele acestora, dar nu se limiteaza la:

(@) participarea la proceduri de achizitii publice sau utilizarea acestora, inclusiv
actiuni de achizitii publice comune, contracte-cadru sau alte instrumente de
achizitii publice pentru achizitionarea de lucrari, bunuri sau servicii,

74

Directiva (UE) 2024/1640 a Parlamentului European si a Consiliului din 31 mai 2024 privind
mecanismele care trebuie instituite de statele membre pentru prevenirea utilizarii sistemului financiar in
scopul spalarii banilor sau finantarii terorismului, de modificare a Directivei (UE) 2019/1937 si de
modificare si  abrogare a Directivei (UE) 2015/849 (JOL, 2024/1640, 19.6.2024,
ELI: http://data.europa.eu/eli/dir/2024/1640/0j).
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(b) partajarea, reutilizarea sau adaptarea componentelor tehnice, a instrumentelor,
a serviciilor sau a elementelor constitutive dezvoltate sau exploatate de oricare
dintre agentii;

(c) furnizarea de sprijin tehnic, cunostinte de specialitate sau servicii, inclusiv in
domeniul dezvoltarii, testarii, intretinerii si securitatii sistemelor;

(d) infiintarea de echipe comune de proiect si schimbul de personal, cunostinte de
specialitate si alte resurse necesare pentru implementarea proiectelor comune si
a activitatilor tehnice.

(3) Pentru dezvoltarea si Intretinerea serviciilor, a instrumentelor si a aplicatiilor create,
gazduite sau gestionate de Europol, Europol solicita eu-LISA sa furnizeze certificate
de infrastructurd cu cheie publica de la autoritatea de certificare a eu-LISA catre
Europol si, dupa caz, catre autoritatile competente ale statelor membre.

4) Cooperarea in temeiul alineatelor (1), (2) si (3) are loc in cadrul unor acorduri de
lucru care stabilesc modalititile practice, inclusiv aspectele financiare, acordurile de
guvernantd, acordurile privind schimburile de personal si misiunile temporare,
precum si constituirea si functionarea echipelor comune de proiect.

(5) Alineatele (1)-(4) nu aduc atingere responsabilitatilor Europol in ceea ce priveste
dezvoltarea si exploatarea propriilor sisteme de informatii.

Articolul 87
Relatiile cu Agentia Uniunii Europene privind Drogurile

Cooperarea Europol cu Agentia Uniunii Europene privind Drogurile, instituitd prin
Regulamentul (UE) 2023/1322 al Parlamentului European si al Consiliului™, vizeazi in
special colectarea de date si monitorizarea tendintelor in ceea ce priveste oferta de droguri,
inclusiv productia si traficul ilicite si alte infractiuni conexe, in ceea ce priveste utilizarea
noilor tehnologii si in ceea ce priveste noile substante psihoactive.

Articolul 88
Relatiile cu Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA)

Cooperarea Europol cu FRA sprijind Europol in asigurarea respectdrii depline a drepturilor si
libertatilor fundamentale consacrate in Carta in indeplinirea diferitelor sale atributii. Acest
lucru include, n special, domenii de activitate ale Europol care pot avea un impact deosebit
asupra drepturilor persoanelor, inclusiv ale persoanelor vulnerabile, cum ar fi copiii.

Articolul 89
Relatiile cu Autoritatea vamala a Uniunii Europene

Cooperarea Europol cu Autoritatea vamald a Uniunii Europene, instituitd prin Regulamentul
[...], urmareste sd permita schimbul reciproc de date si informatii relevante pentru prevenirea

.....

Europol sa obtina, la cerere, date, inclusiv date cu caracter personal si date sensibile din punct

» Regulamentul (UE) 2023/1322 al Parlamentului European si al Consiliului din 27 iunie 2023 cu privire
la Agentia Uniunii Europene privind Drogurile (EUDA) si de abrogare a Regulamentului (CE)
nr. 1920/2006 (JO L 166, 30.6.2023, p. 6, ELI: http://data.europa.eu/eli/req/2023/1322/0j).
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de vedere comercial, disponibile in cadrul Platformei de date vamale a UE, in conformitate cu
Regulamentul [...].

Articolul 90
Relatiile cu ENISA

Cooperarea Europol cu ENISA vizeaza in special:

(1)

@)

(3)

(4)

()

(6)

(@) 1mbunatatirea constientizarii comune a situatiei cu privire la peisajul
amenintarilor si incidentelor cibernetice, In special in ceea ce priveste
informatiile privind amenintarile cibernetice si

(b) imbunatatirea pregétirii in materie de securitate cibernetica, a raspunsului la
incidentele de tip ransomware si a redresarii in urma acestora.

Capitolul VII
Relatiile cu partenerii

SECTIUNEA 1
DISPOZITII COMUNE

Articolul 91
Dispozitii comune

Atunci cand este necesar pentru indeplinirea atributiilor sale, Europol poate sa
stabileasca si sd mentind relatii de cooperare cu autoritdtile tarilor terte, organizatii
internationale si pdrti private.

Sub rezerva restrictiilor prevazute la articolul 33 alineatul (2) si fara a aduce atingere
articolului 129, Europol poate face in mod direct schimb de informatii de orice tip,
cu exceptia datelor cu caracter personal, cu entitdtile mentionate la alineatul (1) din
prezentul articol, in masura in care un astfel de schimb este relevant pentru
indeplinirea atributiilor Europol.

Directorul executiv informeaza Consiliul de administratie cu privire la orice relatii de
cooperare regulate pe care Europol intentioneaza sa le stabileascad si sa le intretind, in
conformitate cu alineatele (1) si (2), precum si cu privire la dezvoltarea acestor
relatii, odata stabilite.

In scopurile previzute la alineatele (1) si (2), Europol poate incheia cu entititile
mentionate la alineatul (1) acorduri de lucru, care sunt supuse aprobarii prealabile a
Comisiei. Astfel de acorduri de lucru nu permit schimbul de date cu caracter
personal, nu creeaza obligatii juridice in temeiul dreptului international sau al
dreptului Uniunii si nu exprima pozitii obligatorii pentru Uniune sau pentru statele
sale membre.

Europol poate primi si prelucra date cu caracter personal care provin de la entitétile
mentionate la alineatul (1) in masura in care acest lucru este necesar si proportional
pentru indeplinirea legitima a atributiilor sale si in conformitate cu Regulamentul
(UE) 2018/1725 si cu prezentul regulament.

In cazul in care tarile terte, organizatiile internationale sau partile private au primit
date cu caracter personal de la Europol, transmiterile sau transferurile ulterioare ale
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acestor date sunt interzise, cu exceptia cazului in care Europol si-a dat autorizarea
prealabila si explicita.

(7) Europol se asigura ca sunt inregistrate in detaliu toate transmiterile sau transferurile
datelor cu caracter personal si motivele acestor transmiteri sau transferuri, in
conformitate cu prezentul regulament.

(8) Europol nu ar trebui s prelucreze nicio informatie care a fost obtinuta in mod clar cu
incalcarea evidenta a drepturilor omului.

SECTIUNEA 2
COOPERAREA CU TARI TERTE SI CU ORGANIZATII INTERNATIONALE

Articolul 92
Prioritati pentru angajamentul extern

Europol se asigura cd cooperarea sa cu tarile terte si cu organizatiile internationale este in
concordantd cu politicile si priorititile externe ale Uniunii si se desfasoard, dupd caz, in
coordonare cu delegatiile Uniunii. In acest scop, Europol, in limitele mandatului sdu, adopta o
strategie externd in cadrul programului multianual si al programului anual de activitate
mentionate la articolul 73, sub rezerva aprobarii prealabile de catre Comisie.

Articolul 93
Cooperarea cu tarile asociate spatiului Schengen
(1) Europol mentine o cooperare stransa cu tdrile asociate la implementarea, aplicarea si
dezvoltarea acquis-ului Schengen (denumite in continuare ,tari asociate spatiului
Schengen”).
(2) Domeniul de aplicare, modalitatile, drepturile si obligatiile legate de cooperarea

mentionata la alineatul (1) pot fi stabilite printr-un acord international specific care
urmeaza sa fie incheiat intre Uniune si tara asociata spatiului Schengen in cauza.

(3) Acordul international mentionat la alineatul (2) poate prevedea:

(@) accesul la serviciul de verificare incrucisatd al Europol si la mediul analitic al
Europol si capacitatea de a efectua interogari in cadrul acestora, in
conformitate cu articolele 39 si 41;

(b) statutul de observator in Consiliul de administratie si in Grupul de coordonare
pentru TIC/gestionarea informatiilor, care nu conferd drepturi de vot in
conformitate cu articolul 69;

(c) detasarea ofiterilor de legatura, in aceleasi conditii ca cele aplicabile ofiterilor
de legatura din statele membre in temeiul articolului 27.

4) Orice acord international care prevede forma de cooperare mentionata la alineatul (3)
poate prevedea, de asemenea:

(@) furnizarea de informatii de catre tara asociata spatiului Schengen in cauza catre
Europol in conditii corespunzitoare celor prevazute la articolul 29
alineatele (1), (2) si (5) si obligatia Europol de a tine seama de informatiile
furnizate de tara asociata spatiului Schengen in cauza, astfel cum se prevede la
articolul 29 alineatul (6);
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(b) o contributie financiara corespunzatoare care trebuie platita Europol de catre
tara asociatd spatiului Schengen in cauza.

Articolul 94
Transferul de date cu caracter personal citre tari terte si organizatii internationale

1. Europol poate transfera date cu caracter personal cdtre tari terte si organizatii
internationale fard a aduce atingere articolului 129.

(5) Directorul executiv are competenta de a autoriza transferul de date cu caracter
personal in conformitate cu articolele 94b, 94c si 94d din Regulamentul (UE)
2018/1725.

Consiliul de administratie poate autoriza, in urma unei autorizari din partea AEPD,
pentru o perioada de maximum un an, care poate fi reinnoita, o serie de transferuri in
cazul in care sunt Iindeplinite conditiile prevazute la articolul 94c din
Regulamentul (UE) 2018/25.

(6) Tn sensul alineatului (2), directorul executiv ia o decizie, fara intirzieri nejustificate,
pe baza tuturor informatiilor relevante, inclusiv, dupa caz, pe baza contributiilor din
partea responsabilului cu protectia datelor si a centrelor operationale relevante. Ca
reguld generald, astfel de transferuri sunt autorizate atunci cdnd sunt indeplinite
conditiile aplicabile si se efectueaza prin intermediul SIENA. In cazul in care tara
tertd sau organizatia internationald in cauzd nu are acces la SIENA, transferurile se
efectueaza prin intermediul canalelor INTERPOL.

(7) Directorul executiv informeaza cat mai curand posibil Consiliul de administratie cu
privire la cazurile in care s-au aplicat articolele 94b, 94c si 94d din
Regulamentul (UE) 2018/1725.

Articolul 95

Relatiile cu statele membre sau cu tirile terte in contextul participarii acestora la
Centrul de Analiza si Operatiuni Maritime — Stupefiante

Q) In masura in care este necesar pentru indeplinirea atributiilor sale, Europol stabileste
s1 mentine cooperarea cu statele membre si cu tarile terte care participa la Centrul de
Analiza si Operatiuni Maritime — Stupefiante (MAOC-N) prin intermediul unui
acord de lucru.

(2) Europol poate face schimb de informatii cu tarile terte care participa la MAOC-N,
sub rezerva respectdrii principiilor si normelor generale privind transferurile de
date operationale cu caracter personal catre tari terte prevazute in
Regulamentul (UE) 2018/1725.

(3) Statele membre care participd la MAOC-N 1si conecteaza ofiterii de legatura detasati
in cadrul MAOC-N la SIENA pentru a transmite informatii relevante catre Europol.

4 Europol ofera sprijin analitic MAOC-N in scopul anchetelor penale desfasurate
impotriva retelelor infractionale cu grad ridicat de risc care practica traficul de
droguri pe mare.
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SECTIUNEA 3
COOPERAREA CU PARTI PRIVATE SI PERSOANE FIZICE

Articolul 96
Schimburi de date cu caracter personal cu parti private

In masura in care acest lucru este necesar pentru indeplinirea atributiilor sale,
Europol poate prelucra date cu caracter personal care sunt obtinute de la parti private.

Europol poate primi direct de la o parte privata date cu caracter personal despre care
partea privatd respectiva declard cd are permisiunea legald sa le transmitd in
conformitate cu dreptul aplicabil.

In scopul informarii autoritatilor competente ale statelor membre cu privire la orice
infractiune care le priveste si care se refera la datele cu caracter personal primite de
la o parte privata si pentru a le permite sa ia masurile necesare, Europol transmite
datele cu caracter personal si toate rezultatele relevante ale prelucrarii datelor
respective unitatilor nationale Europol in cauza.

Orice cooperare a Europol cu parti private nu se suprapune si nu interfereaza cu
activitdtile FIU ale statelor membre si nu se refera la informatiile care sunt transmise
catre FIU in conformitate cu Directiva (UE) 2015/849.

Europol transmite sau transfera date cu caracter personal catre parti private numai
atunci cand acest lucru este strict necesar si proportional, de stabilit de la caz la caz,
si Tn special atunci cand este in interesul persoanei vizate sau este necesar pentru a
preveni savarsirea iminenta a unei infractiuni, inclusiv a terorismului.

O astfel de transmitere sau un astfel de transfer are loc numai atunci cand drepturile
si libertatile persoanei vizate nu prevaleaza asupra interesului public care impune
transmiterea sau transferul.

Transmiterea sau transferul mentionat(d) la primul paragraf de la prezentul alineat
face obiectul eventualelor restrictii indicate in temeiul articolului 33 alineatul (2)
sau (3) si nu aduce atingere articolului 129.

In cazul in care partea privati nu este stabiliti in Uniune sau intr-o tara tertd, astfel
cum se mentioneaza la articolul 94a din Regulamentul (UE) 2018/1875, transferul
este autorizat de directorul executiv numai in urmatoarele cazuri:

(@) transferul este necesar pentru a proteja interesele vitale ale persoanei vizate in
cauza sau ale unei alte persoane;

(b) transferul este necesar pentru a proteja interesele legitime ale persoanei vizate
in cauza;

(c) transferul este esential pentru prevenirea unei amenintari imediate si grave la
adresa sigurantei publice a unui stat membru sau a unei tari terte;

(d) transferul este necesar, Tn cazuri individuale, Tn scopul prevenirii, al
investigarii, al identificarii sau al urmaririi penale a unei infractiuni specifice
care intra in sfera de competenta a Europol;

(e) transferul este necesar, in cazuri individuale, pentru constatarea, exercitarea sau
apdrarea unui drept In instantd legat de prevenirea, investigarea, identificarea
sau urmdrirea penald a unei infractiuni specifice care intrd in sfera de
competentd a Europol.
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Datele cu caracter personal nu sunt transferate daca directorul executiv stabileste ca
drepturile si libertatile fundamentale ale persoanei vizate in cauza prevaleaza asupra
interesului public care necesitd transferul mentionat la primul paragraf literele (d)

si (e).
Transmiterile sau transferurile de date cu caracter personal in temeiul alineatelor (5)
sl (6) nu sunt sistematice, masive sau structurale.

Europol poate sa solicite statelor membre, prin intermediul unitatilor lor nationale
Europol, sd transmitd cédtre Europol, in conformitate cu dreptul lor intern, date cu
caracter personal de la parti private care sunt stabilite sau au un reprezentant legal pe
teritoriul lor. Astfel de cereri se motiveaza si trebuie sa fie cat mai precise cu putinta.
Astfel de date cu caracter personal au un caracter cat mai putin sensibil si se
limiteaza strict la ceea ce este necesar si proportional pentru a permite Europol sa isi
indeplineasca atributiile.

Mecanismul Europol mentionat la articolul 47 poate fi utilizat pentru schimburi de
informatii Intre autorititile competente ale statelor membre si parti private, in
conformitate cu dreptul Uniunii si cu dreptul intern. Aceste schimburi pot acoperi si
infractiuni care nu intrd in sfera de competentd a Europol.

in cazul in care statele membre utilizeazia mecanismul Europol pentru schimbul de
informatii privind infractiunile care intrd in sfera de competenta a Europol, acestea
furnizeaza Europol o copie a acestor informatii.

In cazul in care statele membre utilizeazi mecanismul Europol pentru schimbul de
date cu caracter personal privind infractiuni care nu intra in sfera de competentad a
Europol, Europol nu are acces la datele respective si este considerata
persoand imputernicitdi de operator 1in conformitate cu articolul 87 din
Regulamentul (UE) 2018/1725.

Europol evalueaza riscurile de securitate pe care le prezintd permisiunea utilizarii
infrastructurii sale de catre parti private si, daca este necesar, pune in aplicare masuri
adecvate de prevenire si atenuare.

Europol se asigura ca toate transmiterile sau transferurile datelor cu caracter personal
si motivele acestor transmiteri sau transferuri sunt fnregistrate in detaliu in
conformitate cu prezentul regulament si comunicate la cerere AEPD in conformitate
cu Regulamentul (UE) 2018/1725.

In cazul in care datele cu caracter personal primite sau care urmeazi si fie transmise
sau transferate aduc atingere intereselor unui stat membru, Europol informeaza
imediat unitatea nationala Europol a statului membru in cauza.

Pana la 31 martie, Consiliul de administratie adoptd un raport anual privind datele cu
caracter personal schimbate cu parti private in temeiul prezentului articol, pe baza
criteriilor de evaluare cantitative si calitative stabilite de Consiliul de administratie.

Raportul anual tine seama de obligatiile de discretie si confidentialitate, iar
exemplele sunt anonimizate in ceea ce priveste datele cu caracter personal.

Respectivul raport anual este transmis Parlamentului European, Consiliului, Comisieli
si parlamentelor nationale.
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Articolul 97
Informatii care provin de la persoane fizice

In masura in care este necesar pentru indeplinirea atributiilor care ii revin, Europol
poate primi si prelucra informatii care provin de la persoane fizice.

Datele cu caracter personal care provin de la persoane fizice se prelucreaza de
Europol doar cu conditia ca acestea sd fie primite in unul dintre urmatoarele moduri:

(@) o unitate nationala Europol, in conformitate cu dreptul intern;

(b) punctul de contact al unei tari terte sau al unei organizatii internationale catre
care pot fi transferate date cu caracter personal in temeiul articolului 94b
alineatul (2) litera (c) din Regulamentul (UE) 2018/1725;

(c) o autoritate a unei tari terte sau o organizatie internationala careia ii pot fi
transferate date cu caracter personal in temeiul articolului 94a, al
articolului 94b alineatul (1) sau al articolului 94b alineatul (2) litera (a) din
Regulamentul (UE) 2018/1725.

In cazul in care Europol primeste informatii, inclusiv date cu caracter personal, de la
o persoana fizica cu resedinta intr-o tara tertd in legatura cu care nu sunt indeplinite
conditiile pentru realizarea unui transfer n temeiul articolului 94a sau 94b din
Regulamentul (UE) 2018/1725, Europol transmite informatiile respective doar unui
stat membru sau unei astfel de tari terte.

Tn cazul in care datele cu caracter personal primite aduc atingere intereselor unui
stat membru, Europol informeazd imediat unitatea nationald Europol a statului
membru in cauza.

Europol nu contacteazd persoane fizice pentru extragerea de informatii.

Fara a aduce atingere articolelor 104 si 105, Europol nu poate furniza date cu
caracter personal persoanelor fizice.

Capitolul VI1II
Protectia datelor

Articolul 98
Prelucrarea datelor cu caracter personal de citre Europol

Cu exceptia cazului in care se prevede altfel in prezentul regulament, Regulamentul
(UE) 2018/1725 se aplica prelucrarii datelor cu caracter personal de catre Europol.

Trimiterile la ,,date cu caracter personal” din prezentul regulament se interpreteaza ca
trimiteri la ,,date operationale cu caracter personal”, astfel cum sunt definite la
articolul 3 punctul 2 din Regulamentul (UE) 2018/1725, cu exceptia cazului in care
se prevede altfel in prezentul regulament.

Consiliul de administratie adoptd norme pentru a stabili termenele pentru stocarea
datelor administrative cu caracter personal.
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Articolul 99
Evaluarea fiabilitatii sursei si acuratetei informatiilor

Fiabilitatea sursei informatiilor care provin de la un stat membru este evaluata in
masura posibilului de catre statul membru care furnizeazd informatiile, utilizandu-se
urmatoarele coduri de evaluare a sursei:

(@ (A): atunci cand nu exista indoieli cu privire la autenticitatea, credibilitatea si
competenta sursei sau atunci cand informatiile sunt furnizate de o sursa care s-a
dovedit fiabila in toate cazurile;

(b) (B): atunci cand informatiile sunt furnizate de o sursa care s-a dovedit fiabila in
majoritatea cazurilor;

(c) (O): atunci cand informatiile sunt furnizate de o sursa care s-a dovedit nefiabila
Tn majoritatea cazurilor;

(d) (X): atunci cand fiabilitatea sursei nu poate fi evaluata.

Acuratetea informatiilor care provin de la un stat membru se evalueaza in masura
posibilului de catre statul membru care furnizeazd informatiile, utilizandu-se
urmatoarele coduri de evaluare a informatiilor:

(@ (1): informatii a caror acuratete nu este pusa la indoiala;

(b)  (2): informatii cunoscute personal de sursa, dar care nu sunt cunoscute personal
de functionarul care le transmite;

(c) (3): informatii pe care sursa nu le cunoaste personal, dar care sunt coroborate
cu alte informatii deja inregistrate;

(d) (4): informatii care nu sunt cunoscute personal de sursa si care nu pot fi
coroborate.

in cazul in care Europol, pe baza informatiilor pe care le detine deja, ajunge la
concluzia cd este necesar ca evaluarea prevazutd la alineatul (1) sau (2) sa fie
corectata, acesta informeaza statul membru in cauza si actioneaza pentru a se ajunge
la un acord cu privire la modificarea evaluarii. Europol nu modificd evaluarea fara un
astfel de acord.

In cazul in care Europol primeste din partea unui stat membru informatii care nu au
facut obiectul unei evaludri efectuate in conformitate cu alineatul (1) sau (2), acesta
incearcd sa evalueze fiabilitatea sursei sau acuratetea informatiilor pe baza
informatiilor pe care le detine deja. Evaluarea datelor si a informatiilor specifice se
efectueazd in acord cu statul membru care le-a furnizat. De asemenea, un stat
membru poate ajunge la un acord general cu Europol referitor la evaluarea anumitor
tipuri de date si a anumitor surse. In cazul in care nu s-a ajuns la un acord intr-un caz
specific sau dacd nu exista un acord general, Europol evalueaza informatiile sau
datele si le atribuie codurile de evaluare (X) si (4) mentionate la alineatele (1) si,
respectiv, (2).

Alineatele (1)-(4) se aplica mutatis mutandis in cazul in care Europol primeste date
sau informatii de la o institutie, un organ, o misiune, un oficiu sau o agentie a(l)
Uniunii, de la o tara tertd, de la o organizatie internationala sau de la o parte privata.

Informatiile din surse aflate la dispozitia publicului sunt evaluate de Europol,
utilizandu-se codurile de evaluare mentionate la alineatele (1) si (2).
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In cazul in care informatiile reprezintd rezultatul unei analize efectuate in cadrul
indeplinirii atributiilor care 1i revin, Europol evalueaza aceste informatii in
conformitate cu prezentul articol si de comun acord cu statele membre care participa
la analiza.

Articolul 100

Prelucrarea datelor cu caracter personal ale diferitelor categorii de persoane vizate si

1)

(@)

3)
(4)

()

(6)

ale categoriilor speciale de date cu caracter personal

Este permisa prelucrarea datelor cu caracter personal care vizeaza victimele unei
infractiuni, martorii sau alte persoane care pot furniza informatii privind infractiunile
in cazul in care acest lucru este strict necesar si proportional pentru prevenirea sau
combaterea criminalitatii care intra in sfera de competenta a Europol.

Este permisd prelucrarea datelor cu caracter personal, efectuatd prin mijloace
automatizate sau de alt tip, care dezviluie originea rasiala sau etnicd, opiniile
politice, convingerile religioase sau filosofice sau apartenenta sindicald, si
prelucrarea datelor genetice, a datelor biometrice in scopul identificarii unice a unei
persoane fizice sau a datelor privind sdnitatea sau viata sexuald sau orientarea
sexuald a persoanelor fizice, numai in cazul in care acest lucru este strict necesar si
proportional in scopul proiectelor de cercetare si inovare in temeiul articolului 102 si
in scopuri operationale, in sfera de competenta a Europol, si numai pentru prevenirea
sau combaterea criminalitatii care intrd in sfera de competenta a Europol. O astfel de
prelucrare face, de asemenea, obiectul unor garantii adecvate prevazute in prezentul
regulament cu privire la drepturile si libertdtile persoanei vizate si, cu exceptia
datelor biometrice prelucrate in scopul identificarii unice a unei persoane fizice, este
permisd numai in cazul in care respectivele date completeaza alte date cu caracter
personal prelucrate de Europol. Este interzisd selectarea unui anumit grup de
persoane doar pe baza acestor date cu caracter personal.

Responsabilul cu protectia datelor este informat fara intarzieri nejustificate in cazul
prelucrarii de date cu caracter personal in temeiul prezentului articol.

Numai Europol are acces direct la datele cu caracter personal mentionate la
alineatele (1) si (2). Directorul executiv autorizeaza in mod corespunzator un numar
limitat de functionari ai Europol sd aiba un astfel de acces numai in cazul in care
acest lucru este necesar pentru indeplinirea sarcinilor lor.

Tn pofida primului paragraf, atunci cand este necesar si se acorde personalului
autoritatilor competente ale statelor membre sau al organelor si agentiilor Uniunii
acces direct la date cu caracter personal pentru indeplinirea sarcinilor lor si in
conformitate cu prezentul regulament sau pentru proiecte de cercetare si inovare in
conformitate cu articolul 102 alineatul (2) litera (c), directorul executiv autorizeaza
in mod corespunzdtor un numar limitat de astfel de functionari sa aiba acces la datele
respective.

Datele cu caracter personal mentionate la alineatele (1) si (2) nu se transmit statelor
membre sau institutiilor, organelor, misiunilor, oficiilor si agentiilor Uniunii si nu se
transfera tarilor terte, organizatiilor internationale sau partilor private, cu exceptia
cazului n care o astfel de transmitere sau un astfel de transfer este necesar(d) in
temeiul prezentului regulament sau al dreptului Uniunii sau este strict necesar(a) si
proportional(d) in cazuri individuale referitoare la infractiuni care intrd in sfera de
competentd a Europol si in conformitate cu capitolele VI si VII.
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In fiecare an, Europol inainteazi AEPD o prezentare statistica generala privind toate
datele cu caracter personal mentionate la alineatul (2) pe care le-a prelucrat.

Articolul 101
Termene pentru stocarea si stergerea datelor cu caracter personal

Europol stocheaza datele cu caracter personal pe care le prelucreaza numai atat timp
cat este necesar si proportional pentru scopurile in care sunt prelucrate datele.

Necesitatea de a stoca Tn continuare datele este analizata in toate situatiile de Europol
personal. Europol poate decide stocarea in continuare a datelor cu caracter personal
pand la urmatoarea analiza, care va avea loc dupd o noud perioada de trei ani, in
cazul in care stocarea in continuare a datelor mai este necesara pentru indeplinirea
atributiilor care 1i revin. Motivele stocdrii in continuare trebuie justificate si
nregistrate. Tn cazul In care nu se ia nicio decizie cu privire la stocarea In continuare
a datelor cu caracter personal, acestea sunt sterse Tn mod automat dupa trei ani.

In cazul in care datele cu caracter personal mentionate la articolul 100 alineatele (1)
si (2) sunt stocate pentru o perioadda mai mare de cinci ani, AEPD este informata in
acest sens.

In cazul in care un stat membru, o institutie, un organ, o misiune, un oficiu sau o
agentie a Uniunii, o tard tertd sau o organizatie internationald a indicat, la momentul
transmiterii sau al transferului, orice restrictie in ceea ce priveste stergerea sau
distrugerea Tnainte de termen a datelor cu caracter personal, in conformitate cu
articolul 33 alineatul (2), Europol sterge datele cu caracter personal in conformitate
cu restrictiile respective. Tn cazul in care stocarea in continuare a datelor este
consideratd necesara, pe baza informatiilor care sunt mai exhaustive decat cele
detinute de furnizorul de date, pentru indeplinirea atributiilor Europol, aceasta
solicita furnizorului de date autorizarea de a stoca in continuare datele si prezinta o
motivare Tn acest sens.

Un stat membru, o institutie, un organ, o misiune, un oficiu sau o agentie a Uniunii, o
tard tertd sau o organizatie internationald care sterge din fisierele proprii datele cu
caracter personal furnizate Europol informeaza Europol in consecintd. Europol sterge
datele respective, cu exceptia cazului in care stocarea lor in continuare este
consideratd necesara, pe baza informatiilor care sunt mai exhaustive decat cele
detinute de furnizorul de date, pentru indeplinirea atributiilor care ii revin. Europol
informeaza furnizorul de date cu privire la stocarea in continuare a datelor respective
si prezinta o motivare in acest sens.

Datele cu caracter personal nu se sterg in urmatoarele cazuri:

(@) aceasta stergere ar dauna intereselor persoanei vizate care necesita protectie,
caz In care datele sunt utilizate numai cu consimtamantul scris explicit al
persoanei vizate;

(b) acuratetea datelor cu caracter personal este contestata de persoana vizata,
pentru o perioada de timp care permite statelor membre sau Europol, dupa caz,
sa verifice acuratetea datelor;

(c) datele trebuie sa fie pastrate ca mijloace de proba sau pentru constatarea,
exercitarea ori apararea unui drept in justitie;
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(d) persoana vizata se opune stergerii si solicita in schimb restrictionarea utilizarii
acestora.

Articolul 102

Prelucrarea datelor cu caracter personal in scopuri de cercetare si inovare

Europol poate prelucra date cu caracter personal in scopul proiectelor de cercetare si
inovare relevante, cu conditia ca prelucrarea respectivelor date cu caracter personal
sd fie necesard si justificatd Tn mod corespunzitor pentru atingerea obiectivelor
proiectului in cauza.

In ceea ce priveste categoriile speciale de date cu caracter personal, o astfel de
prelucrare se efectueaza numai atunci cand este strict necesara si face obiectul unor
garantii adecvate, care pot include pseudonimizarea.

Prelucrarea datelor cu caracter personal de catre Europol in contextul proiectelor de
cercetare si inovare este ghidatd de principiile transparentei, explicabilitatii, echitatii
si responsabilitatii.

Fara a aduce atingere alineatului (1), pentru prelucrarea datelor cu caracter personal
efectuatd in contextul proiectelor de cercetare si inovare ale Europol se aplica
urmatoarele garantii:

(@) orice proiect de cercetare si inovare necesita autorizarea prealabila de la
directorul executiv, pe baza:

I. unei descrieri a obiectivelor proiectului si a unei explicatii a modului Tn care
proiectul sprijind Europol sau autoritdtile competente ale statelor membre in
Tndeplinirea sarcinilor lor;

ii. unei descrieri a activitatii de prelucrare preconizate, care stabileste obiectivele,
amploarea si durata prelucrdrii si necesitatea si proportionalitatea prelucrarii
datelor cu caracter personal;

iii. unei descrieri a categoriilor de date cu caracter personal care urmeaza sa fie
prelucrate;

Iv. unei evaluari a respectdrii articolului 71 din Regulamentul (UE) 2018/1725 in
ceea ce priveste termenele de stocare si conditiile de acces la datele cu caracter
personal;

(b) Consiliul de administratie este informat cu privire la lansarea proiectului, in
conformitate cu orientarile mentionate la articolul 32 alineatul (11);

(c) toate datele cu caracter personal care urmeaza sa fie prelucrate in contextul
proiectului:

i.  sunt copiate temporar intr-un mediu separat, izolat si protejat de prelucrare a
datelor, care poate, dupd caz, sa sprijine procesele iterative de dezvoltare,
testare si validare, din cadrul Europol exclusiv in scopul derularii respectivului
proiect;

ii. sunt accesate in conformitate cu articolul 100 alineatul (4) de personalul
autorizat special al Europol si, sub rezerva masurilor tehnice de securitate, de
personalul autorizat special al autoritdtilor competente ale statelor membre si
ale agentiilor Uniunii;

iii. nu sunt transmise sau transferate;
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iv. nu conduc la masuri sau la decizii care afecteaza persoanele vizate ca rezultat
al prelucrarii acestora;

V. se sterg dupa incheierea proiectului sau dupa expirarea termenului pentru
stocarea datelor cu caracter personal in conformitate cu articolul 91;

Vi. sub rezerva unor garantii adecvate si in cazuri justificate iIn mod corespunzator,
sunt reutilizate in cadrul Europol pentru proiecte ulterioare de cercetare si
inovare care urmaresc obiective compatibile, in special pentru imbunatatirea,
testarea sau validarea algoritmilor, a modelelor de IA si a sistemelor de 1A;

(d) 1inregistrarile operatiunilor de prelucrare a datelor cu caracter personal in
contextul proiectului se pastreaza timp de doi ani dupa incheierea proiectului,
exclusiv in scopul verificarii exactitatii rezultatului prelucrarii datelor si numai
atat timp cat este necesar pentru efectuarea acestei verificari.

In cazul in care considera cd un nou tip de proiect de cercetare si inovare prezinti un
risc semnificativ pentru drepturile si libertatile persoanelor vizate, Europol
efectueaza, in plus fatd de cerintele prevazute la alineatul (2) litera (a) de la prezentul
articol, si o evaluare a impactului asupra protectiei datelor in conformitate cu
articolul 89 din Regulamentul (UE) 2018/1725. Tn astfel de cazuri, AEPD este
informata inainte de lansarea proiectului.

Alineatele (2) si (3) nu se aplica ajustarii, modificarii sau implementarii capacitatilor
existente, inclusiv intr-un context operational definit, cu conditia ca astfel de
activitati sa nu modifice in mod substantial natura, domeniul de aplicare sau scopul
prelucrarii intr-un mod care ar determina cresterea riscului pentru drepturile si
libertatile persoanelor vizate.

Consiliul de administratie stabileste intr-un document cu caracter obligatoriu cadrul
general pentru proiectele de cercetare si inovare. Un astfel de document se
actualizeaza, dupa caz, si se pune la dispozitia AEPD in scopul indeplinirii rolului
sau de supraveghere.

Europol pastreazd un document continand o descriere detaliata a procesului si a
motivelor care stau la baza antrendrii, a testdrii si a validdrii algoritmilor pentru a
asigura transparenta procesului si a algoritmilor, inclusiv conformitatea lor cu
garantiile prevdzute la prezentul articol si pentru a permite verificarea exactitdtii
rezultatelor pe baza utilizarii unor astfel de algoritmi. La cerere, Europol pune
respectivul document la dispozitia partilor interesate, inclusiv a statelor membre si a
JPSG.

In cazul in care datele cu caracter personal care urmeaza sa fie prelucrate pentru un
proiect de cercetare si inovare au fost furnizate de un stat membru, de un organism al
Uniunii, de o tara tertd sau de o organizatie internationald, Europol solicitd acordul
respectivului furnizor de date in conformitate cu articolul 33 alineatul (2), cu
exceptia cazului In care furnizorul de date si-a acordat autorizatia prealabild pentru o
astfel de prelucrare in scopul proiectelor de cercetare si inovare, fie in termeni
generali, fie sub rezerva unor conditii specifice.

Europol nu prelucreaza date pentru proiecte de cercetare si inovare fara acordul
furnizorului de date. Acordul respectiv poate fi retras in orice moment.
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Articolul 103

Notificarea autorititilor vizate in cazul incélcarii securititii datelor cu caracter personal

1)

@)

Fara a aduce atingere articolului 92 din Regulamentul (UE) 2018/1725, in cazul in
care are loc o incdlcare a securitdtii datelor cu caracter personal, Europol notifica
respectiva incalcare autoritatilor competente ale statelor membre in cauzd, fara
intarzieri nejustificate, precum si furnizorului de date in cauza, cu exceptia cazului in
care este putin probabil ca incdlcarea securitdtii datelor cu caracter personal sa
genereze un risc la adresa drepturilor si libertatilor persoanelor fizice.

Notificarea mentionata la alineatul (1) trebuie, cel putin:

(@) sa descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv,
acolo unde este posibil si adecvat, categoriile si numarul persoanelor vizate in
cauza, precum si categoriile si numarul de inregistrari de date in cauza;

(b) sa descrie consecintele probabile ale incalcarii securitatii datelor cu caracter
personal;

(c) sa descrie masurile propuse sau intreprinse de Europol pentru a remedia
problema incalcarii securitatii datelor cu caracter personal;

(d) daca este cazul, sa recomande masuri de atenuare a eventualelor efecte
negative ale incalcarii securitatii datelor cu caracter personal.

Articolul 104

Informarea persoanei vizate cu privire la incilcarea securititii datelor cu caracter

personal

Fara a aduce atingere articolului 93 din Regulamentul (UE) 2018/1725, in cazul in care
Europol nu dispune de datele de contact ale persoanei vizate in cauzd, Europol solicita
furnizorului de date sa i comunice persoanei vizate in cauzd incdlcarea securitatii datelor cu
caracter personal si sd informeze Europol cu privire la decizia luatd. Statele membre care
furnizeaza datele comunicd persoanei vizate in cauza incdlcarea securitatii datelor cu caracter
personal, Tn conformitate cu dreptul intern.

(1)

@)

3)

Articolul 105
Dreptul de acces al persoanei vizate

Orice persoana vizatd care doreste sd isi exercite dreptul de acces, prevazut la
articolul 80 din Regulamentul (UE) 2018/1725, la datele cu caracter personal care o
privesc poate sd depuna o cerere in acest sens la autoritatea desemnata in acest scop
in statul membru in care alege sa efectueze acest demers sau la Europol. Autoritatea
respectiva transmite cererea catre Europol fara intarzieri nejustificate, in termen de o
luna de la primire.

Europol confirma primirea cererii mentionate la alineatul (1). Europol raspunde
cererii respective fara intarzieri nejustificate si, in orice caz, n termen de patru luni
de la primirea acesteia de catre Europol, fara a aduce atingere articolului 81 din
Regulamentul (UE) 2018/1725.

Europol consulta autoritdtile competente ale statelor membre si furnizorul de date in
cauza cu privire la decizia care urmeaza sa fie adoptata. O decizie privind accesul la
date cu caracter personal este conditionatd de stransa cooperare intre Europol si
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statele membre si furnizorul de date pe care accesul persoanei vizate la datele
respective 1l priveste in mod direct. Statele membre si furnizorul datelor in cauza
coopereaza indeaproape cu Europol si raspund fara intarzieri nejustificate consultarii
efectuate de Europol. In cazul in care au obiectii cu privire la raspunsul propus de
Europol, statele membre sau furnizorul de date notifica Europol motivele obiectiilor
lor. Europol tine cont in cea mai mare masurd de orice astfel de obiectie. Europol
notificd ulterior decizia sa autoritatilor competente ale statelor membre in cauza,
precum si furnizorului de date.

Articolul 106
Dreptul la rectificare, stergere si restrictionare

Orice persoand vizatd care doreste sa isi exercite dreptul la rectificarea sau stergerea
datelor cu caracter personal sau la restrictionarea prelucrarii datelor cu
caracter personal care 0  privesc, mentionate la  articolul 82  din
Regulamentul (UE) 2018/1725, poate sa depund o cerere in acest sens, prin
intermediul autoritatii desemnate Tn acest scop In statul membru in care alege sa
efectueze acest demers sau la Europol. In situatia in care cererea este inaintati
autoritatii respective, aceasta transmite cererea cdtre Europol, in termen de o luna de
la primire.

Fara a aduce atingere articolului 82 alineatul (3) din Regulamentul (UE) 2018/1725,
Europol restrictioneaza prelucrarea datelor cu caracter personal, in loc sd stearga
datele cu caracter personal, in cazul in care existd motive Intemeiate sa se considere
ca stergerea lor ar putea afecta interesele legitime ale persoanei vizate.

Datele restrictionate se prelucreazd numai in scopul protejarii drepturilor persoanei
vizate, in cazul in care acest lucru este necesar pentru protejarea intereselor vitale ale
persoanei vizate sau ale unei alte persoane ori in scopurile prevazute la articolul 82
alineatul (3) din Regulamentul (UE) 2018/1725.

In cazul in care datele cu caracter personal mentionate la alineatele (1) si (2) detinute
de Europol i-au fost furnizate acesteia de tari terte, organizatii internationale sau
institutii, organe, misiuni, oficii sau agentii ale Uniunii, i-au fost furnizate direct de
catre parti private, au fost obtinute de Europol din surse aflate la dispozitia publicului
sau rezultd din analizele sale proprii, Europol rectificd sau sterge astfel de date sau
restrictioneaza prelucrarea acestora si informeaza, dupa caz, furnizorii de date.

In cazul in care Europol detine date cu caracter personal mentionate la alineatele (1)
si (2) care i-au fost furnizate de statele membre, statele membre in cauza rectifica sau
sterg astfel de date sau restrictioneaza prelucrarea acestora ih cooperare cu Europol,
conform competentelor care le revin.

Europol rectifica sau sterge datele in colaborare cu furnizorul datelor in cauza in
toate cazurile urmatoare:

(@) date cu caracter personal incorecte au fost transmise sau transferate prin alte
mijloace adecvate;

(b) erorile continute de datele furnizate de statele membre sunt cauzate de o
transmitere defectuoasd sau un transfer defectuos sau de o transmitere sau un
transfer care incalca prezentul regulament;

(c) erorile continute de date rezulta din date introduse, preluate sau stocate in mod
incorect sau cu incalcarea prezentului regulament de catre Europol.
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In cazurile mentionate la alineatele (3), (4) si (5), toti destinatarii datelor respective
sunt notificati imediat. In conformitate cu normele care li se aplica, destinatarii
rectificd, sterg sau restrictioneaza apoi aceste date in sistemele lor.

Articolul 107
Responsabilitatea in domeniul protectiei datelor

Europol prelucreaza datele cu caracter personal astfel incat sa se asigure cd se poate
stabili sursa acestora, astfel cum se mentioneaza la articolul 28.

Responsabilitatea pentru acuratetea datelor cu caracter personal, astfel cum se
prevede la articolul 71 alineatul (1) litera (d) din Regulamentul (UE) 2018/1725,
apartine:

(@ statului membru sau organismului Uniunii care le-au furnizat catre Europol;

(b) Europol, in cazul datelor cu caracter personal furnizate de tari terte sau
organizatii internationale sau direct furnizate de parti private, in cazul datelor
cu caracter personal extrase de Europol din surse aflate la dispozitia publicului
sau care rezultd din analizele proprii ale Europol si pentru datele cu caracter
personal stocate de Europol in conformitate cu articolul 101 alineatul (5).

Tn cazul in care constati ci date cu caracter personal furnizate in temeiul
articolului 28 alineatul (1) literele (a) si (b) sunt incorecte sau au fost stocate ilegal,
Europol informeaza furnizorul datelor respective in consecinta.

Responsabilitatea pentru legalitatea transmiterii sau a transferului de date apartine:
(@) statului membru care a furnizat datele cu caracter personal Europol;

(b)  Europol, in cazul datelor cu caracter personal furnizate de Europol catre statele
membre, tari terte sau organizatii internationale.

In cazul unei transmiteri intre Europol si o institutie, un organ, o misiune, un oficiu
sau o agentie a Uniunii, responsabilitatea pentru legalitatea transmiterii 1i apartine
Europol.

Fara a aduce atingere primului paragraf, in cazul in care datele sunt transmise de
Europol la cererea destinatarului, atat Europol, cat si destinatarul sunt responsabili
pentru legalitatea unei astfel de transmiteri.

Europol este responsabild pentru toate operatiunile de prelucrare a datelor pe care le
efectueaza, cu exceptia schimbului bilateral de date cu utilizarea infrastructurii
Europol intre state membre, institutii, organe, misiuni, oficii si agentii ale Uniunii,
tari terte, organizatii internationale si pdrti private la care Europol nu are acces.
Aceste schimburi bilaterale au loc pe raspunderea entitatilor in cauza si in
conformitate cu dreptul aplicabil. Securitatea unor astfel de schimburi se asigura in
conformitate cu articolul 91 din Regulamentul (UE) 2018/1725.

Articolul 108
Consultarea prealabila

Europol poate initia operatiuni de prelucrare care fac obiectul unei consultari
prealabile a AEPD 1in temeiul articolului 90 alineatul (1) din Regulamentul (UE)
2018/1725, cu exceptia cazului in care AEPD a furnizat recomandari scrise in
temeiul articolului 90 alineatul (4) din regulamentul mentionat, in termen de opt
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sdptdmani, care Incepe la data transmiterii cererii initiale de consultare si nu se
suspenda sau prelungeste.

In cazul in care operatiunile de prelucrare mentionate la alineatul (1) de la prezentul
articol au o importantd considerabild pentru indeplinirea atributiilor Europol si sunt
deosebit de urgente si necesare pentru a preveni si a combate o amenintare imediata
privind o infractiune care intra in sfera de competentd a Europol sau pentru a proteja
interesele vitale ale persoanei vizate sau ale unei alte persoane, Europol poate initia,
in mod exceptional, prelucrarea.

In acest caz, Europol informeazi AEPD inainte de inceperea operatiunilor de
prelucrare si 1i furnizeaza o descriere motivatd a scopului preconizat al prelucrarii,
categoriile de date 1n cauza si o evaluare initiala a riscurilor pentru persoanele vizate.
Europol 1i transmite AEPD informatiile suplimentare necesare in scopul consultarii
prealabile a AEPD 1n termen de patru sdptdmani de la Tnceperea operatiunilor de
prelucrare.

Recomandarile scrise ale AEPD in temeiul articolului 90 alineatul (4) din
Regulamentul (UE) 2018/1725 se iau Tn considerare retroactiv, iar modul in care se
efectueaza prelucrarea se ajusteaza n consecinta.

Responsabilul cu protectia datelor este implicat in evaluarea urgentei unor astfel de
operatiuni de prelucrare si supravegheaza prelucrarea n cauza.

Articolul 109
Responsabilul cu protectia datelor

Consiliul de administratie numeste un membru al personalului Europol in calitatea de
responsabil cu protectia datelor, care este desemnat numai pentru respectiva pozitie.

Pentru a sprijini responsabilul cu protectia datelor in indeplinirea atributiilor sale, un
membru al personalului Europol poate fi desemnat in calitatea de responsabil adjunct
cu protectia datelor.

Responsabilul cu protectia datelor raporteaza direct Consiliului de administratie.

Consiliul de administratie adoptd norme de punere in aplicare cu privire la
responsabilul pentru protectia datelor. Respectivele norme de punere in aplicare se
referd, in special, la procedura de selectie pentru functia de responsabil cu protectia
datelor si la demiterea, atributiile, indatoririle si competentele sale, precum si la
garantiile de independenta a acestuia.

Responsabilul cu protectia datelor este desemnat pentru un mandat de patru ani, care
poate fi reinnoit.

Dispozitiile aplicabile responsabilului cu protectia datelor se aplica mutatis mutandis
responsabilului adjunct cu protectia datelor.

Tn cazul in care responsabilul cu protectia datelor considerd ci dispozitiile
prezentului regulament sau ale Regulamentului (UE) 2018/1725 privind prelucrarea
datelor cu caracter personal nu au fost respectate, acesta il informeaza pe directorul
executiv, solicitindu-i sa solutioneze neconformitatea intr-un anumit termen. Tn cazul
in care directorul executiv nu solutioneaza neconformitatea prelucrarii in termenul
stabilit, responsabilul cu protectia datelor informeaza Consiliul de administratie.
Consiliul de administratie raspunde intr-un anumit termen, convenit cu responsabilul
cu protectia datelor. In cazul in care Consiliul de administratie nu solutioneaza
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neconformitatea in termenul stabilit, responsabilul cu protectia datelor sesizeaza
AEPD.

Articolul 110
Ofiterul pentru drepturile fundamentale

La propunerea directorului executiv, Consiliul de administratie desemneaza un ofiter
pentru drepturile fundamentale. Ofiterul pentru drepturile fundamentale poate fi un
membru al personalului Europol care a beneficiat de formare speciald in domeniul
dreptului si practicilor in materie de drepturi fundamentale.

Ofiterul pentru drepturile fundamentale indeplineste urméatoarele atributii:

(@) ofera consiliere Europol, atunci cand considera ca este necesar sau atunci cand
1 se solicita acest lucru, cu privire la orice activitate a Europol, fara a impiedica
sau intarzia respectivele activitati;

(b) monitorizeaza respectarea de catre Europol a drepturilor fundamentale;
(c) furnizeaza avize fara caracter obligatoriu cu privire la acordurile de lucru;

(d) 1l informeaza pe directorul executiv cu privire la posibilele incalcari ale
drepturilor fundamentale in cursul activitatilor desfasurate de Europol;

() promoveaza respectarea de catre Europol a drepturilor fundamentale in
desfasurarea atributiilor si a activitatilor sale;

(f)  orice alte atributii, daca sunt prevazute de prezentul regulament.

Ofiterul pentru drepturile fundamentale raporteaza direct directorului executiv si
pregateste rapoarte anuale privind activitatile sale, inclusiv privind masura in care
activitatile Europol respecta drepturile fundamentale. Respectivele rapoarte se pun la
dispozitia Consiliului de administratie.

Articolul 111
Formarea in materie de drepturi fundamentale

Personalul Europol beneficiaza de formare obligatorie in domeniul protectiei drepturilor si
libertatilor fundamentale. Toti membrii personalului Europol implicati in sarcini operationale
care implicad prelucrarea datelor cu caracter personal ar trebui sd beneficieze de formare
specifica privind prelucrarea datelor cu caracter personal. Aceasta formare este elaboratd in
cooperare cu Agentia pentru Drepturi Fundamentale a Uniunii Europene si CEPOL.

1)

@)

Articolul 112
Controlul exercitat de autoritatea nationala de supraveghere

Tn scopul exercitarii functiei lor de control, autorititile nationale de supraveghere
mentionate la articolul 41 din Directiva (UE) 2016/680 au acces, la sediul unitatii
nationale Europol sau la sediul ofiterilor de legatura, la datele transmise de statele lor
membre catre Europol, in conformitate cu procedurile nationale relevante, precum si
la Inregistrarile mentionate la articolul [...] din Regulamentul (UE) 2018/1725.

Autoritatile nationale de supraveghere au acces la birourile si la documentele
ofiterilor lor de legaturd ai statului membru respectiv la Europol.
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Autoritatile nationale de supraveghere controleaza, in conformitate cu procedurile
nationale relevante, activitdtile unitatilor nationale Europol si ale ofiterilor de
legdtura, in masura In care activitatile respective sunt relevante pentru protectia
datelor cu caracter personal. De asemenea, acestea informeaza AEPD cu privire la
orice masura pe care o iau referitor la Europol.

Orice persoana are dreptul de a solicita autoritdtii nationale de supraveghere sa
verifice legalitatea oricarei transmiteri sau oricdrui transfer si oricarei comunicari
catre Europol, sub orice formd, de date care o privesc si a accesului statului membru
in cauza la datele respective. Acest drept se exercita in conformitate cu dreptul intern
al statului membru in care a fost depusa cererea.

Articolul 113
Cooperarea dintre AEPD si autoritatile nationale de supraveghere

AEPD actioneaza 1n stransa cooperare cu autoritatile nationale de supraveghere in
ceea ce priveste aspecte care necesitd implicare la nivel national, in special in cazul
in care AEPD sau o autoritate nationala de supraveghere identifica discrepante
majore intre practicile statelor membre ori o transmitere sau un transfer potential
ilegal(d) in utilizarea canalelor Europol pentru schimbul de informatii sau in
contextul intrebarilor adresate de una sau mai multe autoritdti nationale de
supraveghere cu privire la punerea in aplicare si interpretarea prezentului regulament.

In cazurile mentionate la alineatul (1), se asigurd supravegherea coordonati in
conformitate cu articolul 62 din Regulamentul (UE) 2018/1725. AEPD recurge la
cunostintele de specialitate si la experienta autoritdtilor nationale de supraveghere in
indeplinirea indatoririlor sale stabilite Tn Regulamentul (UE) 2018/1725.

Atunci cand efectueazd inspectii comune cu AEPD, membrii si personalul
autoritdtilor nationale de supraveghere au, tinand seama in mod corespunzdtor de
principiile subsidiaritdtii si proportionalitatii, competente echivalente cu cele
prevazute in Regulamentul (UE) 2018/1725 si sunt supusi unei obligatii echivalente
cu cea prevazuta la articolul 129 din prezentul regulament.

AEPD informeaza pe deplin autoritatile nationale de supraveghere cu privire la toate
aspectele care le afecteaza direct sau sunt in alt fel relevante pentru acestea. La
cererea uneia sau mai multor autoritdti nationale de supraveghere, AEPD le
informeaza cu privire la chestiuni specifice.

Tn cazuri legate de date care provin din unul sau mai multe state membre, inclusiv in
cazurile mentionate la articolul 114, AEPD consultd autoritdtile nationale de
supraveghere n cauzd. AEPD nu decide cu privire la luarea altor masuri inainte ca
aceste autoritati nationale de supraveghere sa fi informat AEPD cu privire la avizul
lor, intr-un termen specificat de aceasta care nu este mai scurt de o lund si nici mai
lung de trei luni din momentul in care AEPD consultd autoritdtile nationale de
supraveghere in cauzd. AEPD tine cont in cel mai inalt grad de pozitia autoritatilor
nationale de supraveghere in cauzi. In cazul in care intentioneazi si nu urmeze
pozitia unei autoritati nationale de supraveghere, AEPD informeazd autoritatea
respectivd, oferd o justificare si supune chestiunea Comitetului european pentru
protectia datelor.
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Capitolul IX
Cai de atac si raspundere

Articolul 114
Procedura de gestionare a plangerilor de citre AEPD

In cazul in care o plangere se referd la o decizie mentionati la articolul 105 sau 106
din prezentul regulament sau la articolul 81 sau 82 din
Regulamentul (UE) 2018/1725, AEPD  consulta autoritatile nationale de
supraveghere ale statului membru care a furnizat datele sau ale statului membru
direct vizat. Tn adoptarea deciziei sale, care poate fi inclusiv aceea de a refuza
comunicarea oricdrei informatii, AEPD tine cont de avizul autoritatii nationale de
supraveghere.

In cazul in care o plangere se refera la prelucrarea datelor furnizate Europol de un
stat membru, AEPD si autoritatea nationald de supraveghere a statului membru care a
furnizat datele, fiecare actionand in cadrul domeniului de aplicare al competentelor
detinute, se asigura cd verificarile necesare privind legalitatea prelucrarii datelor au
fost efectuate in mod corect.

Tn cazul In care o plangere se refera la prelucrarea datelor furnizate Europol de
institutii, organe, oficii sau agentii ale Uniunii, tari terte sau organizatii internationale
sau a datelor obtinute de Europol de la surse aflate la dispozitia publicului sau
rezultate din analizele proprii ale Europol, AEPD se asigura cd Europol a efectuat
corect verificarile necesare privind legalitatea prelucrarii datelor.

Articolul 115
Dispozitii generale privind raspunderea si dreptul la despagubiri

Raspunderea contractuald a Europol este guvernatd de dreptul aplicabil contractului
respectiv.

Curtea de Justitie a Uniunii Europene este competentd sa se pronunte in temeiul
oricarei clauze compromisorii prevazute intr-un contract incheiat de Europol.

In cazul raspunderii necontractuale, Europol, in conformitate cu principiile generale
comune legislatiilor statelor membre, repara orice prejudiciu cauzat de
departamentele sale sau de membrii personalului sdu in indeplinirea indatoririlor
acestora.

Curtea de Justitie a Uniunii Europene este competentd in litigiile privind acordarea
de despdagubiri pentru prejudiciile mentionate la alineatul (3).

Réspunderea personala a angajatilor fatd de Europol este reglementata de Statutul
personalului sau de regimul aplicabil celorlalti agenti.
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Capitolul X
Controlul parlamentar mixt

Articolul 116
Controlul parlamentar mixt

In conformitate cu articolul 88 din TFUE, controlul activititilor Europol este efectuat
de catre Parlamentul European, impreuna cu parlamentele nationale. Se constituie in
acest sens un grup mixt de control parlamentar specializat (JPSG), instituit in comun
de catre parlamentele nationale si comisia competenta a Parlamentului European.
Organizarea si Regulamentul de procedura al JPSG se stabilesc impreuna de cétre
Parlamentul European si de catre parlamentele nationale, in conformitate cu
articolul 9 din Protocolul nr.1 privind rolul parlamentelor nationale 1in
Uniunea Europeana.

JPSG monitorizeaza din punct de vedere politic activitatile Europol in indeplinirea
misiunii sale, inclusiv in ceea ce priveste impactul respectivelor activitdti asupra
drepturilor si libertatilor fundamentale ale persoanelor fizice.

Presedintele Consiliului de administratie, directorul executiv sau adjunctii acestora se
prezinta in fata JPSG la cererea acestuia pentru a discuta chestiuni legate de
activitatile mentionate la primul paragraf, inclusiv aspectele bugetare ale acestor
activitati, organizarea structurald a Europol si potentiala instituire a unor noi unitati si
centre specializate, tindnd cont de obligatiile privind respectarea discretiei si a
confidentialitatii. Daca este cazul, JPSG poate decide sd invite la reuniunile sale si
alte persoane relevante.

AEPD se prezintd in fata JPSG, la cererea acestuia si cel putin o datd pe an, pentru a
discuta chestiuni generale legate de protectia drepturilor si libertédtilor fundamentale
ale persoanelor fizice, si in special protectia datelor cu caracter personal in ceea ce
priveste activitatile Europol, tindnd cont de obligatiile privind respectarea discretiei
st a confidentialitatii.

Europol consultd JPSG 1in legaturd cu programul multianual al Europol in
conformitate cu articolul 73 alineatul (1).

Europol transmite JPSG urmatoarele documente spre informare, tinand cont de
obligatiile de discretie si confidentialitate:

(@) analize strategice, evaluari privind amenintarile, rapoarte privind tendintele si
informari situationale referitoare la competenta Europol si rezultatele studiilor
si evaludrilor comandate de Europol;

(b) acordurile administrative incheiate in temeiul articolului 79 alineatul (3);

(c) documentul care contine programul multianual si programul anual de activitate
al Europol, mentionate la articolul 73 alineatul (1);

(d) raportul anual de activitate consolidat privind activitatile Europol prevazut la
articolul 73 alineatul (2), inclusiv informatiile relevante privind activitatile
Europol din cadrul prelucrarii unor seturi de date de mari dimensiuni si privind
rezultatele obtinute in cadrul acestei prelucrari, fard a divulga detalii
operationale si fard a aduce atingere niciunei investigatii In curs;

(e) raportul de evaluare intocmit de Comisie, mentionat la articolul 130;
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(f) informatii anuale in temeiul articolului 96 alineatul (12) privind datele cu
caracter personal schimbate cu parti private in temeiul articolului 96, inclusiv o
evaluare a eficacitatii cooperdrii, exemple specifice de cazuri care sa
demonstreze motivul pentru care respectivele cereri au fost necesare si
proportionale pentru a permite Europol sa 1si indeplineascd atributiile si, In
ceea ce priveste schimburile de date cu caracter personal in temeiul
articolului 96, numarul de copii identificati in urma acestor schimburi, in
masura in care Europol dispune de aceste informatii;

(9) informatii anuale cu privire la numarul de cazuri in care a fost necesar ca
Europol sa prelucreze date cu caracter personal care nu privesc categoriile de
persoane vizate enumerate in anexa II, alaturi de informatii despre durata si
rezultatele prelucrarii, inclusiv exemple de astfel de cazuri care sa demonstreze
motivul pentru care a fost necesard si proportionald respectiva prelucrare a
datelor;

(h) informatii anuale cu privire la transferurile de date cu caracter personal catre
tari terte si organizatii internationale Tn temeiul articolului 94, inclusiv numarul
de cazuri in care au fost autorizate transferuri in temeiul articolului 94
alineatul (2);

(i) informatii anuale privind numarul de cazuri in care Europol a propus posibila
introducere de semnalari privind existenta unor informatii in conformitate cu
articolul 30, inclusiv exemple specifice de cazuri care sa demonstreze motivul
pentru care a fost propusa introducerea respectivelor semnalari;

() informatii anuale cu privire la numarul de proiecte de cercetare si inovare
desfasurate, inclusiv informatii privind scopurile respectivelor proiecte,
categoriile de date cu caracter personal prelucrate, garantiile suplimentare
utilizate, inclusiv reducerea la minimum a datelor, nevoile in materie de
aplicare a legii pe care respectivele proiecte urmaresc sa le abordeze si
rezultatul respectivelor proiecte;

(k)  informatii anuale despre numarul si tipurile de cazuri in care au fost prelucrate
categorii speciale de date cu caracter personal, in temeiul articolului 100.

Exemplele mentionate la literele (f) si (i) se anonimizeaza in ceea ce priveste datele
cu caracter personal.

Exemplele mentionate la litera (g) se anonimizeazd in ceea ce priveste datele cu
caracter personal, fara a divulga detalii operationale si fara a aduce atingere vreunei
investigatii in curs.

JPSG poate solicita orice alte documente necesare in vederea indeplinirii atributiilor
sale In ceea ce priveste controlul politic al activitatilor Europol, reglementate de
Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului’® si
fara a aduce atingere articolelor 117 si 129 din prezentul regulament.

JPSG poate elabora concluzii de sinteza privind monitorizarea politicd a activitatilor
Europol, inclusiv recomandari specifice fara caracter obligatoriu catre Europol, si
poate prezenta aceste concluzii Parlamentului European si parlamentelor nationale.

76

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43, ELI: http://data.europa.eu/eli/req/2001/1049/0j).

141

RO



RO

Parlamentul European transmite respectivele concluzii spre informare Consiliului,
Comisiei si Europol.

Articolul 117

Accesul Parlamentului European la informatii prelucrate de cétre Europol sau prin

1)

@)

3)

1)

@)

)

intermediul acesteia

In scopul exercitirii controlului parlamentar asupra activititilor Europol in
conformitate cu articolul 116, accesul Parlamentului European si al JPSG la
informatii sensibile neclasificate, prelucrate de Europol sau prin intermediul acesteia,
acordat la cererea Parlamentului European, respectd normele mentionate la
articolul 129 alineatul (1).

Accesul Parlamentului European la informatii UE clasificate prelucrate de sau prin
intermediul Europol este in concordantd cu Acordul interinstitutional aplicabil dintre
Parlamentul European si Consiliu privind transmiterea catre Parlamentul European si
prelucrarea de catre acesta a informatiilor clasificate detinute de Consiliu in alte
chestiuni decat cele vizate de domeniul politicii externe si de securitate comune si
respectda normele mentionate la articolul 129 alineatul (2) din prezentul regulament.

Detaliile necesare privind accesul Parlamentului European la informatiile mentionate
la alineatele (1) si (2) se reglementeaza prin acorduri de lucru incheiate intre Europol
si Parlamentul European.

Capitolul XI
Personalul

Articolul 118
Dispozitii generale

Personalului Europol i se aplica Statutul functionarilor Uniunii Europene si Regimul
aplicabil celorlalti agenti ai Uniunii Europene, precum si normele adoptate de comun
acord de institutiile Uniunii pentru punerea in aplicare a Statutului functionarilor
Uniunii Europene si a Regimului aplicabil celorlalti agenti ai Uniunii Europene.

Personalul Europol este format din agenti temporari si agenti contractuali. Consiliul
de administratie este informat in fiecare an despre contracte pe durata nedeterminata
acordate de catre directorul executiv. Consiliul de administratie decide care dintre
posturile care urmeaza sa fie ocupate de agenti temporari prevazute in schema de
personal pot fi ocupate doar de personalul din cadrul autorititilor competente ale
statelor membre. Consiliul de administratie revizuieste periodic aceste posturi n
functie de cerintele operationale si de necesitatea de a mentine expertiza specializata.
Personalul recrutat pentru a ocupa astfel de posturi poate fi angajat doar prin
contracte pe duratd determinata, care pot fi reinnoite o singura datd. Durata totala
maxima a acestor contracte de agenti temporari nu depaseste zece ani.

Articolul 119
Experti nationali detasati

Europol poate utiliza experti nationali detasati.
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Consiliul de administratie adoptd o decizie care prevede norme privind detasarea
expertilor nationali la Europol.

Capitolul XII
Dispozitii financiare

Articolul 120
Bugetul

Estimari ale tuturor veniturilor si cheltuielilor Europol se elaboreaza pentru fiecare
exercitiu financiar, care corespunde anului calendaristic, si sunt inscrise in bugetul
Europol.

Bugetul Europol este echilibrat in ceea ce priveste veniturile si cheltuielile.
Fara a aduce atingere altor resurse, veniturile Europol cuprind:
(@) o contributie din partea Uniunii, inscrisa in bugetul general al Uniunii;

(b) contributii din partea tarilor asociate la implementarea, aplicarea si dezvoltarea
acquis-ului Schengen, in cazul in care astfel de contributii sunt prevazute in
acordurile internationale relevante;

(c) orice contributie financiara voluntara din partea statelor membre, in
conformitate cu normele adoptate de Consiliul de administratie.

Europol poate beneficia de finantare din partea Uniunii sub forma acordurilor de
contributie sau a granturilor ad-hoc in conformitate cu normele sale financiare
mentionate la articolul 124 si cu dispozitiile instrumentelor relevante care sprijina
politicile Uniunii.

Cheltuielile Europol includ remunerarea personalului, cheltuielile administrative si
de infrastructura, precum si cheltuieli de functionare.

Angajamentele bugetare pentru actiunile a cdror duratd depdseste un exercitiu
financiar pot f1 fractionate pe mai multe exercitii financiare in transe anuale.

Articolul 121
Tntocmirea bugetului

Tn fiecare an, directorul executiv elaboreazi un proiect de buget estimativ privind
veniturile si cheltuielile Europol pentru exercitiul financiar urmator, care contine
schema de personal, si 1l transmite Consiliului de administratie. Proiectul de buget
estimativ este elaborat intr-un mod care asigura o diferentiere clard a creditelor in
functie de subactivitate, in concordantd cu structura documentului unic de
programare.

Pe baza proiectului de buget estimativ, Consiliul de administratie adoptd un proiect
provizoriu de estimare a veniturilor si cheltuielilor Europol pentru urmatorul
exercitiu financiar, care contine schema de personal provizorie. Consiliul de
administratie il transmite Parlamentului European, Consiliului si Comisiei pana la
data de 31 ianuarie a fiecarui an, ca parte din proiectul de document unic de
programare.
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Pana la data de 31 martie a fiecarui an, Consiliul de administratie transmite Comisiei
proiectul final de estimare a veniturilor si cheltuielilor Europol, care include un
proiect de schema de personal.

Comisia transmite situatia estimdrilor Parlamentului European si Consiliului,
impreuna cu proiectul de buget general al Uniunii.

Pe baza situatiei estimarilor, Comisia nscrie in proiectul de buget general al Uniunii
estimdrile pe care le considerd necesare pentru schema de personal si suma aferenta
contributiei care urmeaza sa fie suportatd de la bugetul general, pe care le prezinta
Parlamentului European si Consiliului in conformitate cu articolele 313 si 314 din
TFUE.

Parlamentul European si Consiliul autorizeaza creditele pentru contributia alocata
Europol.

Parlamentul European si Consiliul adopta schema de personal a Europol.

Bugetul Europol este adoptat de consiliul de administratie. Bugetul agentiei devine
definitiv dupa adoptarea finald a bugetului general al Uniunii. In cazul in care este
necesar, acesta se ajusteaza in consecinta.

Regulamentul delegat (UE) 2019/715 se aplica oricarui proiect de natura imobiliard
care poate avea implicatii semnificative asupra bugetului Europol.

Articolul 122
Executia bugetului
Directorul executiv executa bugetul Europol.

In fiecare an, directorul executiv transmite Parlamentului European si Consiliului
toate informatiile relevante pentru concluziile oricaror proceduri de evaluare.

Articolul 123
Prezentarea conturilor si descarcarea de gestiune

Contabilul Europol transmite conturile provizorii pentru exercitiul financiar (anul N)
contabilului Comisiei si Curtii de Conturi pana la data de 1 martie a urmatorului
exercitiu financiar (anul N + 1).

Europol transmite raportul privind gestiunea bugetard si financiara pentru anul N
Parlamentului European, Consiliului si Curtii de Conturi pana la data de 31 martie a
anului N + 1.

Contabilul Comisiei transmite Curtii de Conturi conturile provizorii ale Europol
pentru anul N, consolidate cu conturile Comisiei, pand la data de 31 martie a
anului N + 1.

Dupa ce primeste observatiile formulate de Curtea de Conturi cu privire la
conturile provizorii ale Europol, n temeiul articolului 252 din
Regulamentul (UE, Euratom) 2024/2509 al Parlamentului European si al Consiliului,
contabilul Europol intocmeste conturile finale ale Europol pentru anul respectiv.
Directorul executiv prezinta respectivele conturi finale Consiliului de administratie n
vederea obtinerii unui aviz.
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Consiliul de administratie emite un aviz cu privire la conturile finale ale Europol
pentru anul N.

Directorul executiv al Europol transmite Parlamentului European, Consiliului,
Comisiei, Curtii de Conturi si parlamentelor nationale conturile definitive, impreuna
cu avizul Consiliului de administratie mentionat la alineatul (5), pand la data de
1iulieaanului N + 1.

Conturile definitive pentru anul N se publica in Jurnalul Oficial al Uniunii Europene
pana la data de 15 noiembrie a anului N + 1.

Pana la data de 30 septembrie a anului N + 1, directorul executiv trimite Curtii de
Conturi un raspuns la observatiile cuprinse in raportul anual al acesteia. Directorul
executiv transmite raspunsul respectiv si Consiliului de administratie.

La cererea Parlamentului European, directorul executiv prezintd acestuia orice
informatie necesard pentru buna desfasurare a procedurii de descarcare de gestiune
pentru  anulN, in  conformitate cu articolul 261  alineatul (3)  din
Regulamentul (UE, Euratom) 2024/2509.

Parlamentul European, la recomandarea Consiliului, care hotardste cu majoritate
calificata, acorda directorului executiv, inainte de data de 15 mai a anului N + 2,
descarcarea de gestiune in ceea ce priveste executia bugetului pentru anul N.

Articolul 124
Norme financiare

Normele financiare aplicabile Europol se adoptd de Consiliul de administratie, dupa
consultarea Comisiei. Acestea nu deroga de la dispozitiile Regulamentului delegat
(UE) 2019/715, cu exceptia cazului in care o astfel de derogare este necesara in mod
special pentru functionarea Europol, iar Comisia si-a dat acordul prealabil.

Europol poate sd acorde granturi legate de Indeplinirea atributiilor sale.

Europol poate acorda granturi fara o cerere de propuneri statelor membre, tarilor terte
si organizatiilor internationale pentru desfasurarea activitatilor care intra in sfera de
competentd a Europol.

In cazul in care acest lucru este justificat in mod corespunzitor in scopuri
operationale, dupa autorizarea de catre consiliul de administratie, sprijinul financiar
poate sa acopere integral costurile de investitii pentru echipamente si infrastructura.

Normele financiare mentionate la alineatul (1) pot preciza criteriile pe baza carora
sprijinul financiar poate acoperi integral costurile de investitii mentionate la primul
paragraf de la prezentul alineat.

Tn ceea ce priveste sprijinul financiar acordat pentru activititile echipelor comune de
anchetd, Europol si Eurojust stabilesc in comun normele si conditiile in baza carora
sunt prelucrate cererile de sprijin.
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Capitolul X111
Dispozitii diverse

Articolul 125
Privilegii si imunitati
Protocolul nr. 7 privind privilegiile si imunitatile Uniunii Europene, anexat la TUE si
la TFUE, se aplica Europol si personalului acestuia.

Ofiterii de legatura si membrii familiilor acestora beneficiaza de privilegii si
imunitati care fac obiectul unui acord intre Regatul Tarilor de Jos si celelalte state
membre. Acordul respectiv prevede privilegiile si imunititile necesare pentru
indeplinirea corespunzatoare a atributiilor care le revin ofiterilor de legatura.

Articolul 126
Regim lingvistic
Dispozitiile prevazute de Regulamentul nr. 1 se aplica Europol.

Consiliul de administratie decide cu o majoritate de doud treimi din membrii sai
regimul lingvistic intern al Europol.

Serviciile de traducere si toate celelalte servicii lingvistice solicitate de Europol,
altele decét interpretarea, sunt asigurate de Centrul de Traduceri pentru Organismele
Uniunii, infiintat prin Regulamentul (CE) nr. 2965/94 al Consiliului’’.

Articolul 127
Transparenta

Regulamentul (CE) nr. 1049/2001 se aplica documentelor detinute de Europol.
Atunci cand Europol sprijind investigatiile EPPO, aplicarea Regulamentului (CE)
nr. 1049/2001 de catre Europol nu aduce atingere articolului 109 din
Regulamentul (UE) 2017/1939.

Deciziile luate de Europol in temeiul articolului 8 din Regulamentul (CE)
nr. 1049/2001 pot face obiectul unei plangeri inaintate Ombudsmanului European
sau al unei actiuni introduse in fata Curtii de Justitie a Uniunii Europene, in
conformitate cu articolul 228 si, respectiv, la articolul 263 din TFUE.

Europol publica pe site-ul sdu o listd a membrilor Consiliului sdu de administratie si
rezumatele rezultatelor reuniunilor Consiliului de administratie. Publicarea
respectivelor rezumate este omisd sau restrictionatd, temporar sau permanent, in
cazul in care ar periclita indeplinirea atributiilor Europol, tinand seama de obligatiile
sale privind discretia si confidentialitatea, precum si de caracterul operational al
Europol.

Articolul 128

Prevenirea si combaterea fraudei si a neregulilor

77

RO

Regulamentul (CE) nr. 2965/94 al Consiliului din 28 noiembrie 1994 de infiintare a Centrului de
Traduceri pentru Organismele Uniunii Europene (JO L 314, 7.12.1994, p. 1,
ELI: http://data.europa.eu/eli/req/1994/2965/0j).
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Curtea de Conturi are competenta de audita, pe baza de documente si de controale la
fata locului, toti beneficiarii de granturi, contractantii si subcontractantii care au
primit fonduri ale Uniunii din partea Europol.

OLAF poate efectua investigatii, inclusiv verificari si inspectii la fata locului, pentru
a stabili dacd s-a comis o frauda, un act de coruptie sau orice altd activitate ilegala
care aduce atingere intereselor financiare ale Uniunii in legatura cu un grant sau un
contract acordat de Europol, sau daca au avut loc fapte grave legate de indeplinirea
sarcinilor profesionale intr-un mod care constituie o abatere de la obligatiile
membrilor sau ale membrilor personalului de naturd sa faca obiectul unor actiuni
disciplinare sau, dupa caz, penale. Respectivele investigatii se desfasoara in
conformitate cu dispozitiile si procedurile prevazute de Regulamentul (UE, Euratom)
nr. 883/2013 al Parlamentului European si al Consiliului’® si de Regulamentul
(Euratom, CE) nr. 2185/96 al Consiliului’®.

in conformitate cu Regulamentul (UE) 2017/1939, EPPO investigheazi si urmireste
penal cazuri de frauda si alte activitdti ilegale care aduc atingere intereselor
financiare ale Uniunii, conform dispozitiilor Directivei (UE) 2017/1371 a
Parlamentului European si a Consiliului®.

Articolul 129

Norme privind protectia informatiilor sensibile neclasificate si a informatiilor clasificate

(1)

(@)

Europol 1si adopta propriile norme de securitate, care se bazeaza pe principiile si
normele stabilite Tn normele de securitate ale Comisiei pentru protectia informatiilor
clasificate ale Uniunii Europene (IUEC) si a informatiilor neclasificate sensibile
(INS), inclusiv, printre altele, dispozitii privind schimbul de astfel de informatii cu
tari terte si prelucrarea si stocarea acestor informatii in conformitate cu Deciziile
(UE, Euratom) 2015/443% si (UE, Euratom) 2015/444%2 ale Comisiei.

Consiliul de administratie adoptd normele de securitate ale Europol in urma aprobarii
de catre Comisie. Atunci cdnd evalueaza normele de securitate propuse, Comisia se
asigurd de compatibilitatea acestora cu Deciziile (UE, Euratom) 2015/443 si (UE,
Euratom) 2015/44483,
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Regulamentul (UE, Euratom) nr.883/2013 al Parlamentului European si al Consiliului din
11 septembrie 2013 privind investigatiile efectuate de Oficiul European de Lupta Antifrauda (OLAF) si
de abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului European si al Consiliului si a
Regulamentului  (Euratom) nr. 1074/1999 al Consiliului (JO L 248, 18.9.2013, p.1, ELL:
http://data.europa.eu/eli/req/2013/883/0j).

Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11 noiembrie 1996 privind controalele si
inspectiile la fata locului efectuate de Comisie in scopul protejarii intereselor financiare ale
Comunitatilor Europene impotriva fraudei si aaltor abateri (JO L 292, 15.11.1996, p.?2,
ELI: http://data.europa.eu/eli/req/1996/2185/0j).

Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului din 5 iulie 2017 privind
combaterea fraudelor indreptate impotriva intereselor financiare ale Uniunii prin mijloace de drept
penal (JO L 198, 28.7.2017, p. 29, ELI: http://data.europa.eu/eli/dir/2017/1371/0j).

Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei
(JO L 72,17.3.2015, p. 41, ELI: http://data.europa.eu/eli/dec/2015/443/0j).

Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate JO L 72, 17.3.2015, p. 53,
ELI: http://data.europa.eu/eli/dec/2015/444/0j).

Decizia 2015/444 (UE, Euratom) a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate (JO L 72, 17.3.2015, p. 53).
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Articolul 130
Evaluare si revizuire

(1) In termen de cel mult ... [cinci ani de la intrarea in vigoare a prezentului regulament]
si, ulterior, o data la cinci ani, Comisia efectueaza o evaluare a performantei Europol
in raport cu competenta, mandatul, atributiile si guvernanta acesteia, In conformitate
cu orientarile Comisiei. Consiliul de administratie este audiat in cadrul procesului de
evaluare. Atunci cand evalueazd impactul activitatilor Europol asupra drepturilor
fundamentale, Comisia solicitd contributii din partea Agentiei pentru Drepturi
Fundamentale a Uniunii Europene.

(2) Evaluarea abordeaza in special posibila necesitate de a modifica mandatul Europol si
implicatiile financiare ale unei astfel de modificari.

(3) La fiecare a doua evaluare va exista o evaluare a rezultatelor obtinute de Europol
avand in vedere competenta, mandatul, guvernanta si atributiile sale, inclusiv o
evaluare a masurii in care continuarea activitatii agentiei este in continuare justificata
in ceea ce priveste competenta, mandatul, guvernanta si atributiile respective.

4) Comisia prezinta Parlamentului European, Consiliului si Consiliului de administratie
un raport privind concluziile evaluarii. Concluziile evaludrii sunt facute publice.

Articolul 131
Investigatii administrative

Activitatile Europol fac obiectul investigatiilor Ombudsmanului European in conformitate cu
articolul 228 din TFUE.

Articolul 132
Sediul

Dispozitiile necesare referitoare la gazduirea care urmeazd sa fie oferitd Europol in
Regatul Tarilor de Jos si facilitatile care trebuie puse la dispozitie de Regatul Tarilor de Jos,
impreuna cu normele specifice aplicabile acolo cu privire la directorul executiv, membrii
Consiliului de administratie, personalul Europol si membrii familiilor acestora sunt prevazute
intr-un acord privind sediul intre Europol si Regatul Tarilor de Jos in conformitate cu
Protocolul nr. 6.

operationale, tehnice sau administrative in alte state membre.

Capitolul X1V
Dispozitii tranzitorii

Articolul 133
Succesiunea legala

(1) Europol, astfel cum a fost instituita prin prezentul regulament, este succesorul legal
al Europol, astfel cum a fost instituitd prin Regulamentul (UE) 2016/794, in ceea ce
priveste toate drepturile si obligatiile care ii revin in temeiul dreptului national, al
dreptului Uniunii si al dreptului international aplicabil.

148

RO



RO

@)

1)

@)

3)

(4)

()
(6)

()

(8)

Prezentul regulament nu aduce atingere valabilitdtii acordurilor de cooperare si a
acordurilor de lucru incheiate de Europol in temeiul Conventiei Europol, al
Deciziei 2009/371/JAl sau al Regulamentului (UE) 2016/794. Aceste acorduri de
cooperare si acorduri de lucru rdman 1n vigoare si se aplica pana la expirarea lor sau
pana cand sunt inlocuite.

Articolul 134
Dispozitii tranzitorii

Europol poate continua activitatile initiate in temeiul Regulamentului (UE) 2016/794
care nu sunt incheiate Tnainte de data aplicarii prezentului regulament. Aceste
activitati se continud in conformitate cu prezentul regulament.

Datele cu caracter personal prelucrate de Europol inainte de data aplicarii prezentului
regulament in conformitate cu Regulamentul (UE) 2016/794 pot fi prelucrate in
continuare de Europol in cazul in care o astfel de prelucrare respecta prezentul
regulament.

Orice set de transferuri catre tari terte si organizatii internationale autorizate de
Consiliul de administratie in conformitate cu clauzele si conditiile prevazute la
articolul 25 alineatul (6) din Regulamentul (UE) 2016/794 ramane valabil in temeiul
prezentului regulament pand la data expirarii perioadei pentru care a fost autorizat
transferul.

Deciziile, masurile de punere in aplicare, normele si dispozitiile adoptate in temeiul
Regulamentului (UE) 2016/794 raman in vigoare pand cand sunt abrogate sau
inlocuite in temeiul prezentului regulament.

Consiliul de administratie abrogd deciziile si masurile adoptate In temeiul
Regulamentului (UE) 2016/794 care nu sunt conforme cu prezentul regulament.

Membrii personalului angajat de Europol la data aplicarii prezentului regulament isi
pastreaza drepturile si obligatiile care decurg din contractele de munca si din
mandatele lor.

Directorul executiv s1 directorii  executivi adjuncti numiti in temeiul
Regulamentului (UE) 2016/794 au, pentru perioada ramasd din mandatul lor,
responsabilitatile directorului executiv si, respectiv, ale directorilor executivi
adjuncti, astfel cum se prevede in prezentul regulament.

In cazul in care, la data aplicirii prezentului regulament, directorul executiv sau un
director executiv adjunct isi exercita primul mandat, mandatul respectiv este de 5 ani.
Orice prelungire a mandatului respectiv urmeaza procedura prevazuta la articolul 76
alineatele (3)-(7) din prezentul regulament.

In cazul in care, la data aplicirii prezentului regulament, directorul executiv sau un
director executiv adjunct isi exercitd al doilea mandat, mandatul respectiv este de 5
ani. Acesta nu face obiectul niciunei prelungiri suplimentare.

Membrii Consiliului de administratie si supleantii acestora numiti in temeiul
Regulamentului (UE) 2016/794 continua sa isi exercite functiile pana la incheierea
mandatelor lor respective, astfel cum se prevede in Regulamentul (UE) 2016/794.
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Capitolul XV
Modificarea altor instrumente existente

Articolul 135
Modificarea Regulamentului (UE) 2018/1726
Tn Regulamentul (UE) 2018/1726, se introduce urmitorul articol 41a:

L Articolul 41a
Cooperarea cu Europol

1. eu-LISA poate coopera cu Europol in domenii de interes comun legate de
dezvoltarea, implementarea si exploatarea sistemelor de informatii si a infrastructurii
de comunicatii aferente.

2. Cooperarea dintre eu-LISA si Europol mentionata la alineatul (1) include n special,
dupa caz si in conformitate cu mandatele acestora:

(@) participarea la proceduri de achizitii publice sau utilizarea acestora, inclusiv
actiuni de achizitii publice comune, contracte-cadru sau alte instrumente de
achizitii publice pentru achizitionarea de lucrari, bunuri sau servicii,

(b) partajarea, reutilizarea sau adaptarea componentelor tehnice, a instrumentelor,
a serviciilor sau a elementelor constitutive dezvoltate sau exploatate de oricare
dintre agentii;

(c) furnizarea de sprijin tehnic, cunostinte de specialitate sau servicii, inclusiv in
domeniul dezvoltarii, testarii, intretinerii si securitatii sistemelor;

(d) infiintarea de echipe comune de proiect si schimbul de personal, cunostinte de
specialitate si alte resurse necesare pentru implementarea proiectelor comune si
a activitatilor tehnice.

3. La cererea Europol in conformitate cu articolul 86 din Regulamentul (UE) .../... al
Parlamentului European si al Consiliului*, eu-LISA furnizeaza Europol si, dupa caz,
autoritdtilor competente ale statelor membre certificate de infrastructurd cu cheie
publica de la autoritatea de certificare a eu-LISA cétre Europol in scopul serviciilor,
instrumentelor si aplicatiilor Europol.

4. Cooperarea in temeiul alineatelor (1)-(3) are loc in cadrul unor acorduri de lucru care
stabilesc modalitatile practice, inclusiv aspectele financiare, acordurile de
guvernantd, acordurile privind schimburile de personal si misiunile temporare,
precum si constituirea si functionarea echipelor comune de proiect.”

* Regulamentul (UE) .../... al Parlamentului European si al Consiliului [privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol), de
modificare a Regulamentelor (UE) 2018/1726 si (UE) 2024/982 si de abrogare a
Regulamentului (UE) 2016/794] .

Articolul 136
Modificarea Regulamentului (UE) 2024/982
Articolul 49 din Regulamentul (UE) 2024/982 se modifica dupa cum urmeaza:
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1. La alineatul (5), se adauga un al doilea paragraf, dupa cum urmeaza:
»Buropol poate efectua astfel de cautari utilizand:
(@) date furnizate de tari terte;

(b) date provenite de la statele membre.”;

2. Se introduc urmatoarele alineate:

»(5a) Pentru cautdrile efectuate cu ajutorul profilurilor ADN, al datelor dactiloscopice si al
imaginilor faciale, Europol poate utiliza date provenite de la statele membre numai in
cazul 1n care acest lucru este autorizat de statul membru care detine datele. Aceasta
autorizatie poate fi acordatd in urmatoarele cazuri:

(@ delacazlacaz;

(b) in temeiul unei autorizatii permanente, sub rezerva conditiilor definite de
statul membru.

(5b) Atunci cand efectueaza cautari utilizind date biometrice provenite din statele membre,
Europol actioneaza in calitate de furnizor de servicii tehnice si de expertiza
criminalisticd Tn numele statului membru care acorda autorizatia si respecta orice
restrictie privind accesul, transferul, transmiterea, stergerea, distrugerea sau utilizarea
ulterioard a informatiilor indicate de statul membru respectiv.”

3. La alineatul (6), primul paragraf se inlocuieste cu urmatorul text:

oin cazul in care procedurile mentionate la articolul 6, 11 sau 20 indici o
concordantd intre datele utilizate pentru cautare si datele detinute in baza de date a
statului membru solicitat sau a statelor membre solicitate, Europol informeaza numai
statul membru implicat sau statele membre implicate si, dupa caz, statul membru sau
statele membre care a(u) autorizat utilizarea datelor in temeiul alineatului (6).”

4. La alineatul (6), al doilea paragraf, litera (c) se inlocuieste cu urmatorul text:

,»(c) a fost comunicat numele tarii terte sau al statului membru care a
furnizat datele.”

5. Alineatul (7) se inlocuieste cu urmatorul text:

»(7) Utilizarea de cdtre Europol a informatiilor obtinute in urma unei interogdri efectuate in
conformitate cu prezentul articol si a schimbului unui set de date de bazd in
conformitate cu alineatul (6) este conditionata de acordul statului membru in a carui
baza de date s-a obtinut concordanta si, dupa caz, al statului membru care a autorizat
utilizarea datelor in temeiul alineatului (6). Daca statul membru permite utilizarea
informatiilor respective, gestionarea acestora de catre Europol intrd sub incidenta
Regulamentului (UE) .../... al Parlamentului European si al Consiliului* [prezentul
regulament].

* Regulamentul (UE) .../... al Parlamentului European si al Consiliului [privind Agentia
Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol), de
modificare a Regulamentelor (UE) 2018/1726 si (UE) 2024/982 si de abrogare a
Regulamentului (UE) 2016/794] .
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1)

(2)

Capitolul XVI
Dispozitii finale

Articolul 137
inceperea functionrii

Comisia stabileste data de la care statele membre pot incepe sa utilizeze solutiile de
incdrcare a datelor mentionate la articolul 38 alineatul (3) pentru a incarca informatii
in serviciul de verificare incrucisata al Europol, prin intermediul unui act de punere
in aplicare, astfel cum se mentioneaza la alineatul (8) de la articolul respectiv.

Comisia stabileste, prin intermediul actului de punere in aplicare mentionat la primul
paragraf, data de la care statele membre trebuie sa inceapa sa utilizeze solutiile de
incdrcare a datelor.

Comisia stabileste data de la care Europol urmeaza sa inceapa sd utilizeze
infrastructura de cloud a Europol mentionata la articolul 50, prin intermediul unui act
de punere in aplicare, astfel cum se mentioneaza la alineatul (9) de la articolul
respectiv.

Comisia stabileste data de la care Europol si statele membre pot incepe sa utilizeze
platforma comuna de date a politiei mentionata la articolul 42, prin intermediul unui
act de punere in aplicare, astfel cum se mentioneaza la alineatul (5) de la articolul
respectiv.

Comisia stabileste, prin intermediul actului de punere in aplicare mentionat la primul
paragraf, data de la care Europol si statele membre trebuie sd inceapd sa utilizeze
platforma comuna de date a politiei.

Comisia stabileste data de la care statele membre pot incepe sa utilizeze aplicatia UE
pentru compararea profilurilor ADN mentionata la articolul 54 prin intermediul unui
act de punere 1n aplicare, astfel cum se mentioneaza la articolul 49.

Comisia stabileste data de la care Europol, statele membre si Comisia trebuie sa
inceapa sa utilizeze instrumentele statistice si de raportare mentionate la articolul 52,
prin intermediul unui act de punere in aplicare, astfel cum se mentioneaza la
alineatul (6) de la articolul respectiv.

Comisia stabileste data de la care alte organe, oficii si agentii ale Uniunii trebuie sa
inceapa sd utilizeze sistemul de tip rdspuns pozitiv/rdspuns negativ (,hit/no hit”)
mentionat la articolul 80, prin intermediul unui act de punere in aplicare, astfel cum
se mentioneaza la alineatul (9) de la articolul respectiv.

Articolul 138
Procedura comitetului

Comisia este asistatd de un comitet. Comitetul respectiv este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

Tn cazul in care se face trimitere la prezentul articol, se aplici articolul 5 din
Regulamentul (UE) nr. 182/2011. Tn cazul in care comitetul nu emite un aviz,
Comisia nu adoptd proiectul de act de punere in aplicare si se aplica articolul 5
alineatul (4) al treilea paragraf din Regulamentul (UE) nr. 182/2011.
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(@)

(1)
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Articolul 139
Exercitarea delegirii de competente

Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevazute
la prezentul articol.

Competenta de a adopta acte delegate mentionata la articolul 19 se confera Comisiei
pe o perioadd nedeterminatd de la ... [data intrdrii Tn vigoare a prezentului
regulament].

Delegarea de competente mentionatd la articolul 19 poate fi revocata oricand de
Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegarii de
competente specificate in decizia respectiva. Decizia produce efecte din ziua care
urmeaza datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o
data ulterioara mentionata in decizie. Decizia nu aduce atingere actelor delegate care
sunt deja Tn vigoare.

Inainte de adoptarea unui act delegat, Comisia consultd expertii desemnati de fiecare
stat membru in conformitate cu principiile prevazute in Acordul interinstitutional din
13 aprilie 2016 privind o mai buna legiferare.

De indata ce adoptd un act delegat, Comisia 1l notifica simultan
Parlamentului European si Consiliului.

Un act delegat adoptat in temeiul articolului 19 intra in vigoare numai in cazul in
care nici Parlamentul European si nici Consiliul nu au formulat obiectii in termen de
doud luni de la notificarea acestuia catre Parlamentul European si Consiliu sau in
cazul in care, inaintea expirarii termenului respectiv, Parlamentul European si
Consiliul au informat Comisia c¢d nu vor formula obiectii. Respectivul termen se
prelungeste cu doua luni la initiativa Parlamentului European sau a Consiliului.

Articolul 140
Abrogare
Regulamentul (UE) 2016/794 se abroga de la [data aplicarii prezentului regulament].

Toate trimiterile la Regulamentul (UE) 2016/794 se interpreteaza ca trimiteri la
prezentul regulament.

Articolul 141
Intrarea in vigoare si aplicarea

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in
Jurnalul Oficial al Uniunii Europene.

Prezentul regulament se aplica de la [data].
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(3) Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in
statele membre Tn conformitate cu tratatele.

Adoptat la Bruxelles,

Pentru Parlamentul European Pentru Consiliu
Presedinta Presedintele
[-..] [-..]
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1.2.

1.3.

1.3.1.

1.3.2.

FISA FINANCIARA LEGISLATIVA SI DIGITALA - AGENTII

CADRUL PROPUNERIVINITIATIVEI

Titlul propunerii/initiativei

Propunere de regulament al Parlamentului European si al Consiliului privind Agentia
Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol), de
modificare a Regulamentelor (UE) 2018/1726 si (UE) 2024/982 si de abrogare a
Regulamentului (UE) 2016/794

Domeniul (domeniile) de politica vizat(e)

Domeniul de politica: afaceri interne
Activitate: 12 Securitate

12 02 01: Fondul pentru securitate interna (FSI)
12 10 01: Europol

Obiectiv(e)
Obiectiv(e) general(e)

Obiectivul general al acestei initiative este de a consolida capacitatea Europol de a
sprijini statele membre in prevenirea si combaterea criminalitdtii grave si organizate
si a terorismului intr-un mediu de securitate transfrontalier si din ce in ce mai
complex si, prin urmare, de a contribui la securitatea si siguranta generali a UE. in
special, scopul sau este de a se asigura cad Europol poate oferi in mod eficace sprijin
operational si analitic, poate facilita schimbul de informatii si poate contribui la
raspunsuri coordonate ale UE la amenintarile infractionale emergente si in continua
evolutie.

Obiectiv(e) specific(e)

Obiectivul specific nr. 1:

Consolidarea rolului Europol ca centru de informatii pentru asigurarea respectarii
legii

Acest obiectiv urmdreste sa consolideze capacitatea Europol de a colecta, prelucra,
analiza si partaja informatii de 1naltd calitate in materie penald la nivel
transfrontalier. Scopul sau este de a imbunatati promptitudinea, interoperabilitatea si
posibilitatea de utilizare a schimburilor de informatii cu statele membre si cu
organele si agentiile UE. Obiectivul abordeazd fragmentarea si subutilizarea
instrumentelor existente, asigurand in acelasi timp garantii solide in materie de
protectie a datelor si de drepturi fundamentale.

Obiectivul specific nr. 2:

Europol ca centru operational

Obiectivul este de a consolida capacitatea Europol de a oferi sprijin operational
prompt, realizabil si cuprinzator In investigatiile privind criminalitatea grava si
organizata si terorismul. Acest lucru include posibilitatea ca Europol sa se implice
mai eficace in cazurile transfrontaliere, prin consolidarea capacitdtii sale de a
identifica legaturile operationale dintre investigatiile nationale, de a coordona
urmarirea operationald intre statele membre si de a furniza In permanenta date
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1.3.3.

operative in materie penald, sprijin analitic, tehnic, criminalistic si pentru
investigatiile financiare.

Scopul este, de asemenea, de a consolida cooperarea Europol cu organele si agentiile
Uniunii, 1n special cu Parchetul European (EPPO). Se urmareste sd se asigure un
sprijin continuu la nivelul Uniunii pe parcursul intregului ciclu de viatd operational
prin imbunatatirea fluxului de informatii, a coordondrii operationale si a utilizarii
complementare a capacitatilor la nivelul Uniunii.

Obiectivul specific nr. 3:

Europol ca centru tehnologic si de inovare

Propunerea vizeazd consolidarea capacitdtii Europol de a sprijini autoritatile
competente ale statelor membre de-a lungul intregului ciclu de cercetare, inovare si
dezvoltare a capacitatilor. Aceasta include posibilitatea ca Europol sa identifice
nevoile comune 1n materie de capacitdti, sa stimuleze activititile de cercetare si
inovare, sd sprijine testarea, validarea si extinderea solutiilor inovatoare si sa
dezvolte sau sd furnizeze capacitdti comune care sd raspunda cerintelor operationale
comune. Scopul este, de asemenea, de a pozitiona Europol ca platformd centrala
pentru cooperarea in domeniul tehnologiei si al inovérii, facilitind punerea ih comun
a cunostintelor de specialitate, a resurselor si a investitiilor si sprijinind autonomia
tehnologica strategica si rezilienta Uniunii in domeniul securitatii interne.

Obiectiv(e) general(e)

Impactul global:

Se preconizeaza ca initiativa va Imbunatiti eficacitatea, viteza si coordonarea
investigatiilor transfrontaliere, permitdnd identificarea mai timpurie a persoanelor
implicate in activitati infractionale si a retelelor infractionale si neutralizarea mai
eficace a criminalitatii grave si organizate si a terorismului care afecteaza securitatea
Uniunii. De asemenea, se preconizeaza cd initiativa va consolida capacitatea Uniunii
de a detecta si de a combate frauda, coruptia, spdlarea banilor si alte activitdti
infractionale care aduc atingere intereselor financiare ale UE.

Prin urmare, se preconizeaza ca cetatenii UE vor beneficia de comunitati mai sigure,
de o mai buna protectie a victimelor, de reducerea infiltrarii retelelor infractionale in
economie si 1n institutiile publice, de reducerea prejudiciilor financiare si societale
cauzate de activitatile infractionale si de un mediu mai sigur pentru Intreprinderi
pentru activitdti economice si investitii legitime in intreaga Uniune. Propunerea nu
contine obligatii de reglementare pentru cetdteni/consumatori $i nu genereaza costuri
suplimentare 1n aceastd privinta.

Se preconizeazd cd propunerea va genera economii de scard semnificative pentru
autoritatile publice prin punerea in comun, la nivelul UE, a capacitatilor
operationale, analitice, tehnice si criminalistice digitale specializate, reducand astfel
dublarea resurselor si a investitiilor Intre statele membre. Autoritatile nationale vor
beneficia de un acces mai eficient la expertiza avansatd, sprijin operational si
capacitdti tehnologice, a caror dezvoltare la nivel national, iIn mod individual, ar fi
costisitoare si ar necesita o utilizare intensiva a resurselor.

Mai exact:

Beneficii pentru autorititile de aplicare a legii din statele membre si pentru
organele si agentiile UE:
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analitice relevante care sprijind investigatiile nationale si transfrontaliere.

O coordonare operationald mai timpurie si mai eficace in cadrul
investigatiilor transfrontaliere, inclusiv initierea mai rapida a cooperarii
operationale, masuri judiciare ulterioare mai prompte atunci cand este
necesar si activitati analitice comune in toate statele membre.

Un sprijin din partea Europol mai rapid, mai accesibil si mai relevant din
punct de vedere operational pentru investigatiile nationale si comune,
inclusiv produse analitice operationale furnizate mai prompt, mai fiabile si
mai detaliate, sprijin in cadrul investigatiilor financiare si masuri de
urmarire operationala.

O mai bund identificare a retelelor infractionale, a legaturilor operationale
transfrontaliere si a fluxurilor financiare ilicite intre jurisdictii.

Gestionarea mai eficace a investigatiilor complexe care implicd probe
digitale si seturi mari de date nestructurate prin sporirea accesului la
capacitdti analitice, tehnice, criminalistice si criminalistice digitale
specializate la nivelul Uniunii.

Intensificarea sprijinului analitic si operational acordat organelor si
agentiilor relevante ale Uniunii, in special Parchetului European, in vederea
facilitarii complementaritdtii si a desfasurdrii unor actiuni de investigare
ulterioare coordonate si a unei actiuni mai coerente la nivelul Uniunii pe
parcursul intregului ciclu de viatd al investigatiilor si al procedurilor
judiciare.

Eficientd sporita:

— Marirea ponderii investigatiilor nationale care beneficiaza de
informatii la nivelul Uniunii, de sprijin operational si de capacitati
specializate.

— O urmadrire operationald mai rapidd si reducerea intarzierilor in
investigatiile transfrontaliere.

— Reducerea costurilor asociate accesului la capacitati analitice, tehnice
si criminalistice digitale specializate prin economii de scard la nivelul
Uniunii.

— Reducerea suprapunerii eforturilor si a investigatiilor paralele prin

imbunatatirea schimbului de informatii, a coordonarii operationale si a
mecanismelor de deconflictualizare.

—  Utilizarea mai eficientd a sistemelor de informatii existente ale
Uniunii printr-o interoperabilitate sporitd si o utilizare operationalad
partajata.

— Reducerea nevoii de dezvoltare a unor capacitati analitice separate de
catre organele si agentiile relevante ale Uniunii, in special EPPO, cu
exceptia cazului in care astfel de capacitdti sunt necesare in temeiul
mandatului specific al organelor si agentiilor relevante ale Uniunii,
prin sporirea accesului la capacitatile analitice ale Europol la nivelul
Uniunii.
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Beneficii pentru securitatea interna a Uniunii:

— Consolidarea capacitdtii de a anticipa, a detecta si a rdspunde la evolutia
criminalittii grave si organizate si a terorismului.

— Identificarea timpurie a structurilor infractionale care 1isi desfasoara
activitatea in mai multe jurisdictii.

- Un sprijin probatoriu mai puternic pentru procedurile judiciare prin
consolidarea capacitdtilor analitice, tehnice si criminalistice.

— Consolidarea Increderii publice in capacitatea Uniunii de a proteja cetdtenii,
intreprinderile si finantele publice impotriva criminalitdtii grave si
organizate.

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Obiectivul specific 1:

- Europol mentine pana la 5 standarde si documente de orientare de referinta
privind schimbul de informatii (numarul de standarde si orientari privind
formatul datelor si schimbul de date sprijinite in mod activ de Europol; nivelul de
referinta O; tinta 5.)

- Jumatate dintre investigatorii in materie penald din UE au primit un card de
identitate digitala a politiei din UE si au avut acces efectiv la spatiul comun
de date al politiei din UE (ponderea ofiterilor de politie din UE cu competente
de investigare in materie penald inregistrati ca utilizatori ai spatiului comun de
date al politiei din UE; nivelul de referinta 0 %; tinta 50 %)

- Jumatate dintre anchetele penale care justifica utilizarea unor instrumente
analitice de ultima generatie se bazeaza pe instrumente puse la dispozitie de
Europol (ponderea cazurilor penale deschise nh cursul anului in intreaga UE
pentru care anchetele s-au bazat pe instrumente analitice achizitionate Th comun
sau puse la dispozitie online de Europol prin intermediul spatiului comun de date
al politiei din UE; nivelul de referinti 0 %; tinta 10 %84

- Toate persoanele considerate suspecte sau condamnate pentru o infractiune®® in
cursul anului au fost verificate Tn raport cu datele Europol, in fiecare stat
membru (numarul statelor membre pentru care raportul dintre ,,numarul de
cautari anuale in bazele de date ale Europol” si cifrele Eurostat privind
persoanele suspectate sau infractorii in cursul anului este mai mare de 1,00;
nivelul de referinta 1; tinta = 26)

- Autoritdtile de aplicare a legii au urmarit in mod sistematic, impreuna cu alte
state membre, cazurile transfrontaliere (numarul de state membre pentru care
raportul dintre ,,noile cazuri transfrontaliere initiate, cum ar fi cu SIENA sau
JOAC...” si ,,noile cazuri din cursul anului care au generat un raspuns pozitiv in
bazele de date ale Europol” este mai mare de 0,90; tinta = 26)

- Autoritatile de aplicare a legii au furnizat Europol informatii despre cazuri

84

85

Conform evaludrii Comisiei, intre 10 % si 15 % din anchetele penale justificd utilizarea instrumentelor
de IA.

Infractiuni, suspecti si infractori, astfel cum sunt definiti la
https://ec.europa.eu/eurostat/cache/metadata/en/crim_sims.htm.
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transfrontaliere in jumatate din cazuri (numdrul de state membre pentru care
raportul dintre ,,furnizarea de informatii cdtre Europol prin intermediul SIENA
sau prin alte mijloace” si ,,numarul de cazuri noi in cursul anului care au generat
un raspuns pozitiv in baza de date a Europol” este mai mare de 50 %; nivelul de
referintd = 5; tinta = 26)

Informatiile privind toate persoanele condamnate pentru o infractiune in cursul
anului au fost comunicate statelor membre si Europol in sistemul
informational Europol (raportul dintre ,,inregistrarile incarcate sau actualizate in
SIE in cursul anului” si numarul de persoane condamnate publicat de Eurostat;
tinta = 100 %)

Obiectivul specific 2:

Marirea ponderii investigatiilor transfrontaliere care beneficiazd de sprijinul
operational, analitic sau tehnic al Europol.
(tinta: +30 %)

Reducerea timpului mediu dintre primirea informatiilor operationale de catre
Europol si diseminarea rezultatelor analitice catre statele membre
(tinta: < 24 de ore)

Sporirea numadrului de investigatii care implica probe digitale sprijinite prin
capacitatile analitice si criminalistice digitale ale Europol
(tinta: +50 %)

Sporirea numarului sau a valorii investigatiilor financiare, a urmaririi activelor
sau a cazurilor de recuperare a activelor sprijinite de Europol.
(tinta: +40 %)

Numarul de cazuri in care Europol prezintd birourilor de indisponibilizare a
activelor din statele membre propuneri de masuri urgente de indisponibilizare sau
de conservare a activelor.

Sporirea numarului de legaturi operationale identificate de Europol intre
investigatiile desfasurate in diferite state membre.
(tinta: +40 %)

Sporirea numadrului de investigatii nationale sprijinite direct prin intermediul
birourilor de sprijin Europol.

Marirea ponderii cazurilor tratate de EPPO care necesitd sprijin analitic si care
beneficiaza de asistenta Europol.
(tinta: 90 %)

Obiectivul specific 3:

Numarul de lacune in materie de capacitdti si de prioritdti in materie de
dezvoltare tehnologica identificate prin Cadrul de analiza prospectivd si de
dezvoltare a capacitatilor care conduc la actiuni subsecvente concrete la nivelul
Uniunii sau al statelor membre.

(tinta: 10 actiuni/an)

Numarul de capacitati avansate sau de solutii tehnologice puse la dispozitie de
Europol pentru utilizare operationala de cétre statele membre.
(tinta: 5/an)

Numadrul de activitdti de formare specializata sprijinite de Europol privind
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tehnologiile avansate, investigatiile digitale si capacitatile criminalistice.
(tinta: 6/an)

Propunerea/initiativa vizeaza:
O o actiune noua

O o actiune noud intreprinsd ca urmare a unui proiect-pilot/a unei actiuni
pregititoare®®

prelungirea unei actiuni existente

O o fuziune sau o redirectionare a uneia sau mai multor actiuni catre o altd/o noua
actiune

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung,
inclusiv un calendar detaliat pentru punerea in aplicare a initiativei

Punerea in aplicare a initiativei legislative va necesita implementarea progresiva a
unor masuri juridice, organizatorice, operationale si tehnologice la nivelul Uniunii si
la nivel national. Implementarea ar trebui sd inceapd odata cu intrarea in vigoare si
aplicarea regulamentului si va necesita o extindere treptata a resurselor, in special a
resurselor umane si TIC, in concordantd cu cererea tot mai mare de servicii si
capacitati ale Europol.

Punerea in aplicare va necesita, in special: (i) adoptarea legislatiei tertiare si a
standardelor tehnice; (i) instituirea unor noi structuri de guvernantd, de sprijin
operational si de dezvoltare a capacitdtilor in cadrul Europol; (ii1) investitii majore in
infrastructuri analitice si de gestionare a informatiilor sigure, interoperabile si bazate
pe cloud; (iv) dezvoltarea si implementarea progresiva a unor capacitati avansate de
analiza, bazate pe inteligentd artificiald si criminalistica digitala si (v) integrarea
serviciilor, a sistemelor si a sprijinului operational ale Europol in fluxurile de lucru
nationale in materie de investigatii si in mecanismele transfrontaliere de cooperare in
materie de aplicare a legii.

Punerea in aplicare va necesita, de asemenea, o cooperare consolidata si acorduri de
lucru actualizate intre Europol si organele si agentiile relevante ale Uniunii, in
special Parchetul European.

Obiectivele de etapa orientative sunt calculate incepand cu anul intrarii in vigoare a
noului regulament si sunt mentionate ca A.

Comisia:

— A+1 si anii urmatori: adoptarea legislatiei tertiare, in special in ceea ce
priveste centrul de informatii (SO1).

Masuri organizatorice, operationale si de guvernanta ale Europol:

— A instituirea grupurilor consultative si de coordonare pentru TIC si
gestionarea informatiilor, a Grupului consultativ pentru capacitati si inovare
si a Comitetului executiv.

— A instituirea unei capacitdti operationale dedicate care sd sprijine cazurile

86

Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.
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legate de EPPO.

A+3: capacitate de sprijin operational a EPPO structuratd si dotatd cu
personal suficient.

A: devin aplicabile norme simplificate privind clasificarea persoanelor
vizate.

A infiintarea centrelor specializate ale Uniunii, a Serviciului operational si
de analiza (SO2) si a Serviciului pentru capacitati si inovare (SO3), inclusiv
adoptarea de catre Consiliul de administratie a normelor de punere in
aplicare corespunzatoare.

A+3: dotarea cu personal suficient a centrelor specializate ale Uniunii, a
Serviciului operational si de analiza (SO2) si a Serviciului pentru capacititi
si inovare (SO3).

A infiintarea birourilor de sprijin Europol in statele membre.

Din A+1 pana in A+3: personal detasat la Biroul national de sprijin
Europol.

Din A+1 pana in A+3: actualizarea acordurilor de lucru relevante dintre
Europol si organele Uniunii.

Din A+3 pana in A+4: dezvoltarea progresivd, impreund cu organele
relevante ale Uniunii, a unor mecanisme automatizate de verificare
incrucisatd de tip raspuns pozitiv/raspuns negativ 1n raport cu datele
Europol.

A+1: dezvoltarea unui sprijin specializat la nivelul UE pentru autoritatile
nationale care urmdresc sa obtind probe electronice de la furnizorii de
servicii online.

Dezvoltarea capacitatilor Europol, TIC, inovare:

A+1: instituirea Cadrului de analizd prospectivd si de dezvoltare a
capacitatilor si a capacitdtii centrale de achizitii publice comune pentru
componentele tehnice (SO3).

A+2: prima actualizare a standardului UMF sub conducerea Europol si
disponibilitatea capacititii ADN (SO1).

A+2: crearea unei infrastructuri de cloud hibride scalabile si sigure la
nivelul de protectie de baza (BPL), echivalentd cu informatiile sensibile
neclasificate.

A+5: extinderea infrastructurii cloud la mediile de informatii clasificate.

A+2: primul test de integrare cu un credential de identitate a politiei
nationale.

Din A+3 pana in A+5: integrarea progresivd a credentialelor de identitate
digitald a politiei nationale.

A+2: migrarea unei prime platforme importante de gestionare a
informatiilor si a unor instrumente analitice catre infrastructura de cloud.

Din A+3 pana in A+5: migrarea progresiva a sistemelor si a instrumentelor
analitice ale Europol ramase catre infrastructura de cloud la nivelul BPL.
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A+6: migrarea sistemelor relevante catre medii cloud clasificate.

Din A+1 pana in A+6: modernizarea treptata a platformelor analitice si de
gestionare a informatiilor de baza, inclusiv a SIENA, a serviciilor de
verificare incrucisata si a mediului analitic al Europol, printr-0 automatizare
sporitd, functionalitati bazate pe inteligenta artificiald, o posibilitate de
utilizare Tmbunatatitd, o performantd sporitd, standardizarea datelor si
functionalitati biometrice extinse.

A: prima interconectare imbundtdtita cu bazele de date nationale n temeiul
Priim 1II, utilizdnd o prima modalitate biometrica.

A+2: extinderea la modalitati biometrice suplimentare.

Din A pana in A+6: extinderea progresivd a instrumentelor analitice
inovatoare si bazate pe 1A aflate la dispozitia Europol si a statelor membre.

Tncepand cu A: consolidarea progresiva a capacititilor de informatii din
surse deschise (OSINT).

Statele membre:

Din A pina in A+7 (continuu): ajustarea treptatd a organizarii lor nationale
si introducerea sau consolidarea automatizarii schimbului de informatii cu
Europol.

Din A pana in A+7 (continuu): modernizarea sistemelor nationale si a
fluxurilor de lucru din cadrul anchetelor penale pentru a integra treptat
servicille ~ Europol, instrumentele analitice si  standardele de
interoperabilitate.

A+1: primele state membre modernizeaza credentialele digitale nationale in
materie de aplicare a legii in conformitate cu standardele armonizate ale
Uniunii.

Din A+2 pana in A+4: eliberarea treptatd a cardului de identitate digitala a
politiei din UE cétre investigatorii nationali in materie penala.

A+6: toate sistemele nationale conectate la Europol necesita autentificarea
prealabila prin intermediul cardului de identitate digitala a politiei din UE.

A+1: armonizarea punctelor terminale digitale ale investigatorilor pentru a
facilita accesul la infrastructura de cloud, platformele si instrumentele
politiei din UE.

A: infiintarea si gdzduirea birourilor de sprijin Europol de cétre statele
membre.

Organele Uniunii:

Din A+1 pana in A+3: actualizarea acordurilor de lucru relevante cu
Europol.

A: EPPO trebuie sd pund in aplicare treptat masurile tehnice si
organizatorice necesare pentru a sprijini cooperarea operationald consolidata
st accesul la sprijinul analitic al Europol.

Din A+3 pana in A+4: dezvoltarea progresiva, impreuna cu Europol, a
unor mecanisme automatizate de verificare incrucisatda de tip raspuns
pozitiv/raspuns negativ.

162

RO



RO

1.5.2.

Valoarea adaugata a interventiei UE

Valoarea adaugata europeand ex ante:

Criminalitatea grava si organizatd si terorismul opereazd din ce in ce mai mult la
nivel transfrontalier, se bazeaza pe tehnologii si infrastructuri digitale si exploateaza
diferentele dintre cadrele juridice, operationale si tehnice de la nivel national.
Amploarea, viteza si complexitatea acestor amenintdri necesitd actiuni coordonate,
sisteme interoperabile si capacitdti comune la nivelul Uniunii. Actiunea individuald a
statelor membre nu ar fi suficientd pentru a asigura o coordonare operationald
transfrontalierd eficace, analiza datelor operative in materie penala la scara larga sau
dezvoltarea si implementarea unor capacititi tehnologice si analitice avansate in
intreaga Uniune.

Valoarea adaugata europeana a cadrului juridic existent:

Evaluarea cadrului juridic actual a confirmat, pe baza unei ample consultari a partilor
interesate, cd Europol oferd o valoare addugatd europeand clard, servind drept
platformd centralizatd pentru schimbul de date in materie penald si coordonarea
operationald transfrontalierd. Infrastructura sa permite schimbul de informatii in timp
real intre statele membre, contribuind la identificarea legaturilor dintre investigatii
care altfel ar ramane nedetectate. Farda Europol, cooperarea ar depinde de canale
bilaterale mai lente si mai putin eficace, ceea ce ar ingreuna combaterea retelelor
infractionale transnationale sofisticate. Partile interesate sunt de acord cu faptul ca
sprijinul analitic si de coordonare al Europol imbunatiteste In mod semnificativ
eficienta investigatiilor transfrontaliere in comparatie cu eforturile pur nationale sau
bilaterale.

Potrivit evaluarii, Europol ofera, de asemenea, capacitati specializate la nivelul UE,
cum ar fi criminalistica digitald, informatiile financiare si expertiza in domeniul
criminalitatii informatice, pe care multe state membre, in special cele mai mici sau cu
mai putine resurse, nu le-ar putea dezvolta Tn mod independent. Aceastd punere in
comun a resurselor evitd suprapunerile si asigurd faptul c@ toate statele membre
beneficiaza de instrumente avansate. Studiile de caz aratd ca implicarea Europol se
dovedeste adesea esentiald in dezmembrarea retelelor infractionale complexe care
actioneaza in mai multe jurisdictii. In plus, agentia actioneazi ca un portal unic
pentru cooperarea dintre autoritatile de aplicare a legii din UE si cele internationale,
reducand necesitatea incheierii mai multor acorduri bilaterale.

Valoarea adaugata europeana a actiunii propuse

Actiunea propusd oferd o valoare addugatd clard la nivelul Uniunii prin stabilirea
unor cadre operationale, tehnice si de interoperabilitate comune care nu pot fi
dezvoltate in mod eficace prin masuri nationale izolate sau prin acorduri de
cooperare bilaterald. In special, elaborarea unor standarde armonizate pentru
credentialele digitale in materie de aplicare a legii, punctele terminale digitale,
formatele de date si fluxurile de date in cadrul investigatiilor necesitd o coordonare la
nivelul Uniunii pentru a asigura interoperabilitatea, schimbul securizat de informatii
si coerenta investigatiilor transfrontaliere intre statele membre si organele relevante
ale Uniunii.

Propunerea ofera, de asemenea, valoare adaugata prin faptul ca permite acordarea de
sprijin operational la nivelul Uniunii, precum si mecanisme de coordonare si de
verificare incrucisatd bazate pe datele si sistemele de informatii ale Europol.
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Imbunititirea accesului la capacititile Europol si utilizarea operationald a acestora
de catre statele membre si organele relevante ale Uniunii, in special EPPO, pot, prin
natura lor, sa fie organizate in mod eficace numai la nivelul Uniunii.

In plus, propunerea genereazi economii de scarid prin punerea in comun a
capacitdtilor tehnologice, analitice si criminalistice digitale avansate la nivelul
Uniunii, inclusiv a instrumentelor bazate pe inteligenta artificiala, a infrastructurilor
de cloud securizate, a tehnologiilor criminalistice avansate si a mecanismelor de
achizitii publice comune. Acest lucru reduce dublarea investitiilor si fragmentarea
operationala intre statele membre si permite dezvoltarea si implementarea
capacitatilor intr-un mod mai eficient si la costuri mai mici decat prin solutii
nationale paralele.

Invataminte desprinse din experientele anterioare similare

Evaluarea cadrului juridic actual, in special consultarea partilor interesate, a
confirmat ca:

« Coordonarea la nivelul UE este indispensabild. Intrucat criminalitatea
transnationald necesitd o cooperare structuratd si centralizata (iar eforturile
nationale, luate separat, sunt insuficiente), sistemele de schimb de date 1n
materie penald si capacitatile operationale si analitice ale Europol sunt
esentiale pentru eficacitatea investigatiilor transfrontaliere.

o Capacitatile tehnologice si analitice avansate sunt esentiale. Avand in
vedere relevanta tot mai mare a probelor digitale, a criptarii si a criminalitatii
informatice, care necesita cunostinte de specialitate dincolo de capacitatile
fiecarui stat membru, Europol trebuie sa inoveze in permanentd (de exemplu,
in domeniul criminalisticii digitale si al analizei bazate pe 1A) pentru a putea
raspunde nevoilor operationale ale statelor membre.

e Schimbul de informatii sistematic si automatizat trebuie consolidat.
Practicile inconsecvente de schimb de date intre statele membre reduc
eficacitatea operationald, problemd care ar putea fi solutionatd printr-0
utilizare mai intensiva a sistemelor de schimb automatizat si a procedurilor
standardizate.

e Coerenta in cadrul de securitate al UE este esentiald: Sunt necesare
mandate clare, norme aliniate in materie de protectie a datelor si un schimb
eficient de informatii pentru o cooperare neintrerupta intre Europol si alte
organe ale Uniunii.

e Principiile REFIT ar trebui sa ghideze eficienta procedurala.
Simplificarea proceselor, sporirea interoperabilitdtii si reducerea sarcinilor
administrative ar stimula viteza operationala. Prin urmare, ar trebui sa se
acorde prioritate modernizarii instrumentelor digitale (de exemplu, IA,
platformele de date securizate) pentru a sprijini colaborarea n timp real.

Prin urmare, cadrul juridic actual al Europol ramane eficace, dar trebuie sa
evolueze pentru a raspunde amenintirilor emergente si nevoilor operationale.
Adaptarile viitoare ar trebui sa se axeze pe tehnologie, interoperabilitate si cooperare
rationalizatd pentru a asigura rezilienta cadrului de securitate al UE.

In vederea asigurarii unei puneri in aplicare eficace a masurilor propuse, experienta
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anterioard a demonstrat, de asemenea, importanta asigurdrii unor structuri de
guvernantd clare, a unor mecanisme solide de stabilire a prioritatilor si a unei
coordonari eficace intre Europol, statele membre, Comisie si alte organe relevante
ale Uniunii pentru a evita suprapunerea eforturilor si pentru a asigura o dezvoltare
operationald si tehnologica coerenta la nivelul Uniunii.

In plus, experienta dobandita in urma proiectelor anterioare de dezvoltare a
capacitatilor si de modernizare a TIC a demonstrat necesitatea unei alocari si
trasabilitati clare a resurselor Uniunii Tn cadrul activitdtilor de sprijin operational si
tehnologic, combinate cu mecanisme solide de monitorizare, raportare si
responsabilitate. Prin urmare, propunerea consolideazd mecanismele de guvernanta,
planificare si raportare. In plus, existd sinergii clare care pot fi realizate in cadrul
proiectelor TIC prin cooperarea dintre Europol si eu-LISA, Agentia UE pentru
Gestionarea Operationald a Sistemelor Informatice la Scarda Largd in Spatiul de
Libertate, Securitate si Justitie. Pe baza cunostintelor de specialitate, a experientei si
a cooperarii sale cu furnizorii externi de servicii, eu-LISA poate furniza Tn mod
eficace si eficient citre Europol servicii legate de gestionarea informatiilor si TIC. In
acest scop, propunerea stabileste o cooperare structurata intre Europol si eu-LISA Tn
ceea ce priveste dezvoltarea, implementarea si exploatarea sistemelor de informatii si
a infrastructurii de comunicatii aferente.

Compatibilitatea cu cadrul financiar multianual si posibilele sinergii cu alte
instrumente corespunzdatoare

In Orientirile politice pentru Comisia Europeand pentru mandatul 2024-2029,
presedinta Comisiei Europene a anuntat obiectivul ,,ca Europol sa devind o agentie
de politie cu adevarat operationald si care, cu timpul, sd 1si mareasca numarul de
angajati, la cel putin dublu fatd decat este in prezent. Acest lucru ar trebui sa fie
insotit de o supraveghere si un mandat consolidate”, pentru a intensifica sprijinul
acordat autoritdtilor nationale de aplicare a legii.

La 16 iulie 2025, Comisia si-a prezentat propunerea privind cadrul financiar
multianual (,,CFM”)® pentru perioada 2028-2034, care se ridici la aproape 2 mii de
miliarde EUR. Avand in vedere amenintarile tot mai mari la adresa securitatii cu care
se confruntd Uniunea si valoarea adaugatd demonstrata a actiunii coordonate a UE si
a statelor membre in domeniul securitatii interne, CFM propus urmareste sa sprijine
punerea n aplicare a ProtectEU — o strategie europeand de securitate internd si sa
consolideze capacitatea UE de prevenire, pregétire si raspuns.

Tn acest cadru, Comisia a propus o consolidare semnificativa a resurselor alocate
agentiilor descentralizate din domeniul justitiei si afacerilor interne, inclusiv Europol.

Cifrele prezentate in prezenta fisa financiara legislativa si digitala se refera exclusiv
la resursele financiare si umane suplimentare necesare pentru punerea in aplicare a
noilor masuri introduse de propunere in comparatie cu actualul Regulament privind
Europol®. Se estimeazi cd propunerea va necesita resurse suplimentare pentru
Europol si eu-LISA, legate de punerea in aplicare a atributiilor delegate agentiei prin

87
88

COM(2025) 570 final; https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52025DC0570.
Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol)
http://data.europa.eu/eli/req/2016/794/2026-01-11.
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prezentul regulament, in valoare de aproximativ 1,053 miliarde EUR si 910 posturi
suplimentare® pe durata CFM 2028-2034, comparativ cu bugetul de referintd pentru
2027, care prevede 1 226 de angajati si credite in valoare de 256,557 milioane EUR.

Prin urmare, aceste cifre ar trebui citite Impreuna cu resursele necesare pentru
punerea in aplicare a masurilor existente in temeiul cadrului juridic actual, estimate
la 1,946 miliarde EUR si 1226 de angajati pe durata CFM 2028-2034, pe baza
bugetului anual pentru 2027 proiectat pe o perioadd de sapte ani, cu o ratd anuald a
inflatiei de 2 %. In total, acestea se ridica la un pachet global de 2,999 miliarde EUR
pe durata urmatorului CFM si la un efectiv de 2 336 de angajati la sfarsitul anului
2034, cifre care sunt in concordantd cu propunerea legislativda a Comisiei privind
CFM 2028-2034.

Activitatile care urmeaza sa fie desfasurate de statele membre in aceeasi perioada
pentru a sprijini o interoperabilitate sporita, integrarea sistemelor Europol in fluxurile
de lucru nationale 1n cadrul investigatiilor, implementarea credentialelor digitale ale
politiei si consolidarea capacitatilor de schimb de informatii sunt estimate la
aproximativ 590 de milioane EUR 1in primii sapte ani de punere in aplicare, in special
pentru adaptarea sistemelor nationale, a fluxurilor de lucru si a interfetelor tehnice
necesare pentru a sprijini o cooperare mai integratd si automatizatd cu sistemele si
instrumentele Europol.

Impactul estimat asupra cheltuielilor si a personalului pentru 2028 si ulterior este
addugat doar cu titlu orientativ si nu aduce atingere urmatorului cadru financiar
multianual. Sursa de finantare si domeniul de aplicare al angajamentului financiar al
Uniunii pentru perioada de dupa 2027 depind in continuare de rezultatul negocierilor
interinstitutionale privind CFM 2028-2034 si, ulterior, vor fi stabilite prin procedura
bugetara anuald. Toate creditele si alocdrile de personal incepand cu 2028 sunt
orientative.

e, .

realocare a creditelor

Revizuirea din 2022 a mandatului Europol a reprezentat un pas important in directia
modernizdrii mandatului agentiei, in special prin consolidarea capacitatilor sale de
prelucrare a datelor, de inovare si de sprijin ca raspuns la caracterul din ce in ce mai
digital, transfrontalier si complex al criminalititii grave si organizate si al
terorismului. Aceastd revizuire a fost insotita de o crestere de aproximativ 178 de
milioane EUR fatd de bugetul de 1285 de milioane EUR adoptat initial pentru
Europol in propunerea privind CFM 2021-2027, ceea ce corespunde unei cresteri de
14 %.

De atunci, mediul operational a evoluat semnificativ. Retelele infractionale si-au
extins rapid utilizarea tehnologiilor digitale, a inteligentei artificiale, a comunicatiilor
criptate si a infrastructurii online, combinand in acelasi timp din ce In ce mai mult
criminalitatea facilitata prin mijloace informatice, criminalitatea financiara, traficul si
alte activititi ilicite in modele infractionale extrem de adaptabile si transnationale. In
acelasi timp, volumul si importanta strategicd a datelor operationale n anchetele

89

In principiu, se preconizeaza ci functiile de guvernanti ale Europol vor ramane, in linii mari, stabile in
ceea ce priveste personalul. Se preconizeaza cd propunerea va genera castiguri in materie de eficienta,
n special prin simplificarea si rationalizarea procedurilor legate de protectia datelor, limitdnd astfel
nevoile suplimentare de personal pentru functiile de guvernanta orizontala si administrative.
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penale au crescut substantial. Aceasta situatie a condus la o crestere continua a
asteptarilor statelor membre si ale organelor Uniunii in ceea ce priveste sprijinul
operational, analitic, tehnologic, criminalistic si de coordonare oferit de Europol,
avand drept rezultat solicitdri repetate de consoliddri anuale ale bugetului si
efectivelor de personal ale Europol, peste nivelurile prevazute initial in actualul
CFM.

Prezenta propunere introduce noi sarcini substantiale in domeniul operational,
tehnologic si al dezvoltdrii capacitatilor, integrand si consolidand in acelasi timp
activitatile existente Intr-un cadru operational si de guvernantd mai coerent.
Realizarea impactului operational preconizat si consolidarea in consecintd a
capacitatilor Uniunii in materie de aplicare a legii necesita investitii suplimentare
substantiale in personal specializat, infrastructura tehnologicd avansatd, medii
securizate de tip cloud si de analiza, instrumente bazate pe inteligenta artificiala si
mecanisme de sprijin operational. Astfel de investitii nu pot fi incluse In pachetul
financiar actual si, prin urmare, necesita sprijin financiar suplimentar de la bugetul
Uniunii.

Toate estimarile nevoilor de resurse suplimentare prevazute in propunere se bazeaza
pe bugetul de referinta al Europol pentru 2027, inclusiv pe creditele operationale si
redistribuire in cadrul agentiei pentru a identifica daca noile atributii introduse de
propunere ar putea fi incluse in cadrul existent privind resursele. Evaluarea
respectivd a concluzionat cd Europol functioneaza deja la capacitatea operationala
maximi sau aproape de aceasta. In special, Consiliul de administratie a adoptat deja,
in 2024, masuri de redefinire a prioritdtilor, ca raspuns la constrangerile legate de
redistribuire care sd permitd Europol sd absoarba atributiile suplimentare prevazute
de propunere fard a afecta In mod negativ punerea in aplicare a activitatilor
operationale existente si sprijinul acordat statelor membre.

In consecinti, propunerea prevede resurse financiare si umane suplimentare pentru
Europol pe durata urméatorului CFM, pentru a asigura punerea in aplicare durabila a
mandatului revizuit si pentru a evita subfinantarea structurala a responsabilitatilor
extinse ale agentiei.

Punerea 1n aplicare a propunerii va implica activitati suplimentare pentru ca eu-LISA
si furnizeze Europol servicii legate de gestionarea informatiilor si TIC. In
consecintd, propunerea prevede modificari specifice ale mandatului eu-LISA si
prevede un numar limitat de resurse umane suplimentare pentru eu-LISA pe durata
urmatorului CFM, pentru a asigura punerea in aplicare durabila a cooperarii
structurate dintre Europol si eu-LISA, astfel cum se prevede in mandatele revizuite
ale agentiilor. In acest moment, nu este posibil si se cuantifice cheltuielile
operationale aferente acestor activitati care urmeaza sa fie alocate eu-LISA, deoarece
inca nu este clar ce servicii anume ar urma sa fie implementate de Europol prin
intermediul serviciilor furnizate de eu-LISA. Prin urmare, cheltuielile operationale
aferente acestor activitati care urmeaza sa fie alocate eu-LISA din totalul cheltuielilor
operationale prevazute in prezenta fisd financiara legislativa si digitala vor fi evaluate
la o data ulterioara.

Punerea 1n aplicare a propunerii va implica, de asemenea, activitati suplimentare
pentru serviciile Comisiei, 1n special pentru Directia Generala Migratie si Afaceri
Interne (DG HOME), in ceea ce priveste guvernanta, supravegherea, coordonarea
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politicilor si elaborarea si adoptarea actelor de punere in aplicare. De asemenea, va fi
necesar un sprijin suplimentar din partea Directiei Generale pentru Servicii Digitale
(DG DIGIT), in special in ceea ce priveste instituirea si gestionarea lantului de
aprovizionare TIC si a cadrelor contractuale de cloud computing care sprijind
infrastructura tehnologica a Europol.
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1.6.

1.7.

Durata propunerii/initiativei si a impactului sau financiar

O durata limitata

(] in vigoare de la [ZZ/LL]AAAA pana la [ZZ/LL]AAAA

O impactul financiar din AAAA pana in AAAA pentru creditele de angajament si
din AAAA pana in AAAA pentru creditele de plata.

[X] durati nelimitati

Punere 1n aplicare cu o perioadd de crestere in intensitate din AAAA pana in

AAAA,

— urmatd de o perioada de functionare la capacitate maxima.

Metoda (metodele) de executie a bugetului planificata (planificate)

Gestiune directa asigurata de Comisie

prin intermediul serviciilor sale, inclusiv al personalului din delegatiile
Uniunii;

O] prin intermediul agentiilor executive

O Gestiune partajata cu statele membre

Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:

O tarilor terte sau organismelor pe care le-au desemnat acestea

O organizatiilor internationale si agentiilor acestora (a se preciza)

0 Bancii Europene de Investitii si Fondului European de Investitii
organismelor mentionate la articolele 70 si 71 din Regulamentul financiar
[ organismelor de drept public

O organismelor de drept privat cu misiune de serviciu public, cu conditia sa li se
furnizeze garantii financiare adecvate

O] organismelor de drept privat dintr-un stat membru care sunt responsabile cu
punerea Tn aplicare a unui parteneriat public-privat si carora li se furnizeaza
garantii financiare adecvate

0] organismelor sau persoanelor carora li se incredinteaza executarea unor actiuni
specifice in cadrul politicii externe si de securitate comuna, in temeiul titlului V
din Tratatul privind Uniunea Europeana, si care sunt identificate in actul de baza
relevant

[CI-organismelor stabilite Tntr-un stat membru, reglementate de dreptul privat al
unui stat membru sau de dreptul Uniunii si eligibile pentru a li se incredinta, in
conformitate cu normele sectoriale, executia unor fonduri sau a unor garantii
bugetare ale Uniunii, Tn mdsura in care aceste organisme sunt controlate de
organisme de drept public sau de organisme de drept privat cu misiune de serviciu
public si beneficiazd de garantii financiare adecvate care sunt furnizate sub forma
de raspundere solidara din partea organismelor de control sau de garantii
financiare echivalente si care pot fi limitate, pentru fiecare actiune, la cuantumul
maxim al sprijinului din partea Uniunii.
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MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

Monitorizarea si raportarea activitatilor desfasurate de Europol in cadrul gestiunii
indirecte vor respecta dispozitiile prevazute in noul Regulament privind Europol si in
Regulamentul financiar®® si vor fi in conformitate cu abordarea comuni privind
agentiile descentralizate®.

Europol va prezenta anual Comisiei, Parlamentului European si Consiliului un
document unic de programare, in care isi va prezenta programele multianuale si
anuale de lucru, obiectivele, rezultatele preconizate si indicatorii de performanta.
Prezentul document este elaborat tinand seama de avizul Comisiei si al grupului mixt
de control parlamentar specializat (JPSG). in plus, Europol va adopta un raport anual
de activitate consolidat, care evalueaza progresele inregistrate n raport cu obiectivele
documentului unic de programare. Consiliul de administratic aproba acest raport
nainte de a fi transmis Comisiei, Parlamentului European, Consiliului, Curtii de
Conturi si parlamentelor nationale pana la data de 1 iulie a fiecarui an.

Tn temeiul articolului 130 propus din Regulamentul revizuit privind Europol,
Comisia va efectua o evaluare a Europol o datd la cinci ani, analizdnd valoarea
adaugata, impactul, eficacitatea, eficienta si metodele de lucru ale acesteia. Evaluarea
poate propune modificdri structurale sau operationale, inclusiv implicatii financiare.
Comisia 1si prezinta raportul Consiliului de administratie, care formuleaza observatii
in termen de trei luni. Raportul final, impreund cu concluziile Comisiei si
observatiile Consiliului de administratie, este apoi trimis Parlamentului European,
Consiliului, parlamentelor nationale si Consiliului de administratie, principalele
constatari fiind facute publice, dupa caz.

Propunerea consolideaza si mai mult rolul Consiliului de administratie in definirea si
monitorizarea indicatorilor de performanta, a obiectivelor si a prioritdtilor de punere
in aplicare stabilite Tn documentul unic de programare, ih programele anuale de
activitate corespunzdtoare si In raportul anual de activitate consolidat. Pentru a
sprijini aceste functii, propunerea instituie un comitet executiv si structuri de
coordonare specializate In domeniul TIC si al gestionadrii informatiilor, responsabile
cu sprijinirea supravegherii strategice, a monitorizdrii bugetare si a urmaririi punerii
in aplicare operationale si tehnologice. Propunerea consolideaza, de asemenea,
legatura dintre raportarea cu privire la performantd si programarea strategicd prin
alinierea mai strdnsd a criteriilor de evaluare din raportul anual de activitate
consolidat la obiectivele si indicatorii de performanta stabiliti in cadrul documentului
unic de programare si la stabilirea bugetului anual.

Tn cele din urma, propunerea consolideazi si mai mult cadrul Europol de guvernant,
monitorizare si asigurare a raspunderii. Ea consolideaza rolul de supraveghere al
Consiliului de administratie prin extinderea supravegherii acestuia dincolo de
indicatorii de performantd, la exercitarea efectiva a competentelor conferite
directorului executiv, precum si la monitorizarea prioritdtilor strategice si
operationale. Consiliul de administratie va putea, de asemenea, sd ia masuri in cazul
in care cel putin o treime dintre membrii sai isi exprima Ingrijorarea cu privire la o
anumita problema operationald sau de guvernanta.

90
91

Regulamentul financiar aplicabil bugetului general al Uniunii.

Declaratie comuna privind agentiile descentralizate.
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2.2.
2.2.1.

Pentru a sprijini transparenta, raspunderea si cooperarea eficace dintre statele
membre si Europol, Europol va raporta anual Comisiei, Parlamentului European,
Consiliului si parlamentelor nationale cu privire la informatiile furnizate de statele
membre, inclusiv in ceea ce priveste domeniile de criminalitate prioritare pentru
Uniune. Aceste rapoarte se vor baza pe criterii cantitative si calitative stabilite de
Consiliul de administratie. Grupul mixt de control parlamentar specializat (JPSG) va
continua sa exercite un control politic asupra activitatilor Europol, in special in ceea
ce priveste eficacitatea operationald, raspunderea si respectarea obligatiilor n
materie de drepturi fundamentale.

Sistemul (sistemele) de gestiune si de control

Justificarea metodei (metodelor) de executie bugetara, a mecanismului
(mecanismelor) de punere in aplicare a finantarii, a modalitatilor de plata si a
strategiei de control propuse

Avand in vedere faptul ca propunerea are un impact asupra contributiei anuale a UE
la Europol, bugetul UE va fi executat prin gestiune indirecta.

In temeiul principiului bunei gestiuni financiare, bugetul Europol se executi pe baza
principiului unui control intern eficace si eficient. Prin urmare, Europol are obligatia
de a pune in aplicare o strategie de control corespunzatoare, coordonata intre actorii
competenti implicati in lantul de control.

In ceea ce priveste controalele ex post, Europol, in calitate de agentie descentralizata,
face in special obiectul:

- auditului intern efectuat de Serviciul de Audit Intern al Comisiei;

- rapoartelor anuale ale Curtii de Conturi Europene, care furnizeaza o declaratie de
asigurare privind fiabilitatea conturilor anuale si legalitatea si regularitatea
operatiunilor subiacente;

- descarcarii anuale de gestiune acordate de Parlamentul European;

- unor eventuale investigatii efectuate de Oficiul European de Luptd Antifrauda
(OLAF) pentru a se asigura, in special, cd resursele alocate agentiilor sunt
utilizate Tn mod corespunzator.

- In calitate de directie generald partenerd a Europol, DG HOME va pune in
aplicare strategia sa de control privind agentiile descentralizate pentru a asigura
furnizarea de date fiabile in cadrul raportului sau anual de activitate. Cu toate ca
agentiile descentralizate au o responsabilitate deplind pentru executia bugetului
lor, DG HOME este responsabila cu plata regulata a contributiilor anuale stabilite
de autoritatea bugetara.

- In fine, Ombudsmanul European asigura un nivel suplimentar de control asupra
Europol si de raspundere in cadrul Europol.

Pe baza evaluarii cadrului juridic actual, a evaluarii impactului care insoteste
propunerea pentru un nou regulament privind Europol si a cresterii semnificative a
resurselor financiare $i umane preconizate sa sprijine punerea in aplicare a
propunerii, se introduc mecanisme suplimentare de guvernanta, gestionare si control
pentru a consolida supravegherea financiard, responsabilitatea si respectarea
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2.2.2.

principiilor bunei gestiuni financiare:

in temeiul cadrului propus, in cazul in care Comisia Europeand considera ca un
proiect de decizie a Consiliului de administratie, inclusiv documentul unic de
programare, ridica semne de Tntrebare cu privire la respectarea dreptului Uniunii,
a mandatului Europol sau a principiilor bunei gestiuni financiare, aceasta poate
solicita Consiliului de administratie sd reexamineze proiectul de decizie inainte
de adoptarea sa;

Consiliul de administratie are autoritate disciplinara asupra directorului executiv,
consolidand astfel responsabilitatea in ceea ce priveste gestiunea operationald si
financiara;

propunerea instituie un comitet executiv responsabil, printre altele, de
monitorizarea actiunilor Intreprinse in urma constatdrilor si a recomandarilor
rezultate din auditurile interne si externe, inclusiv din investigatiile efectuate de
OLAF si EPPO, precum si de elaborarea si, daca este necesar, adoptarea
deciziilor bugetare provizorii, sub rezerva validarii ulterioare de catre Consiliul
de administratie.

Aceste masuri sunt menite sa consolideze controlul intern, guvernanta financiara si
supravegherea executiei bugetare a Europol.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

S-au identificat urmatoarele riscuri:

dezechilibre intre nevoile operationale pe termen scurt si investitiile strategice pe
termen lung, in special in ceea ce priveste migrarea catre infrastructuri de cloud
securizate si automatizarea fluxului de lucru operational;

neconcordante 1intre obligatiille legale, prioritdtile strategice, planificarea
multianuala si punerea in aplicare anuald, in special in domeniul gestionarii
informatiilor si al capacitatilor TIC;

presiunea asupra resurselor operationale care rezultd din cresterea volumelor de
date, a cererilor operationale si a amenintdrilor in continua evolutie la adresa
securitatii;

capacitatea Europol de a consolida personalul si competentele in materie de GI si
TIC si de a aborda extinderea misiunii si a atributiilor agentiei;

intarzieri in recrutarea si pastrarea personalului specializat in domeniul TIC si in
domeniul analitic necesar pentru a sprijini evolutiile tehnologice majore;

cresterea costurilor de intretinere a TIC;

lipsa unei strategii pe termen lung de gestionare a activelor TIC si de achizitii
publice;

costuri suplimentare legate de respectarea normelor si de asigurarea
conformitatii, asociate cu implementarea unor instrumente analitice avansate si
bazate pe inteligenta artificiald in temeiul cadrului de reglementare al Uniunii,
inclusiv al Regulamentului privind IA;

cresterea volumului de lucru legat de tratarea cererilor de acces ale persoanelor
vizate;
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dependentele de punerea in aplicare in timp util a masurilor tehnice si
organizatorice de cdtre alte organe si agentii ale Uniunii, in special de catre
EPPO.

In ceea ce priveste masurile de atenuare:

Europol pune in aplicare un cadru specific de control intern bazat pe cadrul de
control intern al Comisiei Europene si pe cadrul de control intern integrat stabilit
initial de Comitetul Organizatiilor de Sponsorizare. Documentul unic de
programare trebuie sd furnizeze informatii privind sistemele de control intern, in
timp ce raportul anual de activitate consolidat trebuie sda contind informatii
privind eficienta si eficacitatea sistemelor de control intern, inclusiv in ceea ce
priveste evaluarea riscurilor. Raportul anual de activitate consolidat pentru 2024
mentioneaza cd, pe baza analizei componentelor si a principiilor de control intern
care au fost monitorizate Tn cursul anului 2019, utilizand atat elemente
cantitative, cat si calitative, sistemul de control intern al Europol este evaluat ca
fiind prezent si ca functionand in mod integrat n cadrul agentiei.

Un alt nivel de supraveghere internd este asigurat, de asemenea, de structura de
audit intern a Europol, pe baza unui plan anual de audit, luand in considerare, in
special, evaluarea riscurilor in cadrul Europol. Structura de audit intern ajuta
Europol sa 1si indeplineasca obiectivele, printr-o abordare sistematica si metodica
de evaluare a eficacitatii proceselor de gestionare a riscurilor, de control si de
guvernanta si prin emiterea de recomandari pentru Tmbunatatirea acestora.

In calitate de DG partener al Europol, DG HOME efectueazi un exercitiu anual
de gestionare a riscurilor pentru a identifica si a evalua potentialele riscuri
ridicate legate de operatiunile agentiilor, inclusiv de cele ale Europol. Riscurile
considerate critice sunt raportate anual in planul de management al DG HOME si
sunt insotite de un plan de actiune care precizeaza masurile de atenuare.

Comitetul executiv, introdus prin propunerea legislativa, joaca un rol esential de
financiare ale Europol. Acesta este responsabil de supravegherea executiei
bugetului Europol, de asigurarea respectarii normelor financiare si a principiilor
bunei gestiuni financiare, precum si de elaborarea deciziilor financiare si
bugetare in vederea adoptarii lor de catre Consiliul de administratie. O functie-
cheie este obligatia sa de a se asigura ca se da curs in mod adecvat constatarilor si
recomandarilor auditurilor interne si externe, precum si investigatiilor efectuate
de OLAF si EPPO, consolidand astfel integritatea financiara si transparenta. Desi
comitetul in sine nu efectueaza audituri, acesta examineaza rapoartele de audit,
evalueaza implicatiile acestora si propune masuri corective pentru a remedia
deficientele sau neregulile identificate, actionand astfel in calitate de controlor al
probitatii financiare in cadrul Europol.

In cele din urma, Grupul de coordonare si Grupul consultativ pentru TIC
gestionarea informatiilor, precum si Grupul consultativ pentru inovare si
capacitati vor sprijini Consiliul de administratie in delimitarea activitatilor si a
subactivitatilor legate de planificarea bugetard si executarea mandatului si a
prioritatilor strategice ale agentiei, in special prin identificarea unor indicatori
concreti si reprezentativi pentru activitatea agentiei iIn domeniu, precum si prin
monitorizarea punerii in aplicare de catre agentie a obiectivelor legate de TIC si a

rezultatelor concrete.
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2.2.3.

2.3.

Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul dintre
costurile controalelor si valoarea fondurilor aferente gestionate) si evaluarea
nivelurilor preconizate ale riscurilor de eroare (la plata si la inchidere)

Raportul dintre ,,costurile controalelor si valoarea platilor” este raportat de Comisie.
Conform raportului anual de activitate pe 2024 al DG HOME, acesta a fost de
0,10 % 1n cazul entitdtilor carora le-a fost incredintatd gestionarea indirectd si al
agentiilor descentralizate, printre care se numara si Europol.

Curtea de Conturi Europeana a confirmat legalitatea si regularitatea conturilor anuale
ale Europol pentru 2024, ceea ce implica o ratd de eroare mai micd de 2 %. Nu exista
indicii conform carora rata de eroare va creste in urmatorii ani.

Tn plus, articolul 80 din Regulamentul financiar al Europol prevede posibilitatea ca
agentia sa partajeze o structura de audit intern cu alte organisme ale Uniunii care isi
desfdsoara activitatea In acelasi domeniu de politicd, In cazul in care capacitatea de
audit intern a unui singur organism al Uniunii nu este eficienta din punctul de vedere
al costurilor.

Masuri de prevenire a fraudelor si a neregulilor

Propunerea include masuri de asigurare a bunei gestiuni financiare si de prevenire a
fraudei, a neregulilor si a conflictelor de interese in desfasurarea activitatilor
operationale si de finantare ale Uniunii, in special articolul 128 si dispozitiile
financiare din capitolul XII.

In acest cadru juridic, Consiliul de administratie al Europol trebuie si adopte si si
actualizeze periodic o strategie internd antifrauda. Europol a adoptat o strategie
antifraudi actualizati la 25-26 iunie 2025. Tn conformitate cu acest cadru, Europol va
continua sa participe la activitatile de prevenire a fraudei desfasurate de OLAF si va
raporta fara intarziere Comisiei suspiciunile de frauda si de nereguli financiare.

Propunerea consolideaza, de asemenea, guvernanta internd si supravegherea
financiara prin instituirea unui comitet executiv responsabil cu monitorizarea
constatarilor auditului si cu asigurarea punerii in aplicare a recomandarilor de audit si
control. In plus, Comisia isi pastreazi competenta de a formula obiectii cu privire la
deciziile Consiliului de administratie care pot genera riscuri de gestiune financiara
defectuoasa sau de nerespectare a dreptului Uniunii.

Activitdtile Europol vor face in continuare obiectul cadrelor financiare, de audit, de
protectie a datelor si de asigurare a raspunderii aplicabile ale Uniunii, inclusiv al
supravegherii si al investigatiilor efectuate de OLAF, EPPO, Curtea de Conturi si
Consiliul de cooperare al Europol.

DG HOME va continua sa 1si pund in aplicare strategia antifrauda in conformitate cu
strategia antifrauda a Comisiei (SAFC), care se aplica si agentiilor descentralizate
aflate in sfera sa de competenta, inclusiv Europol.
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IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIV/INITIATIVEI

Impactul estimat asupra cheltuielilor si a personalului pentru 2028 si ulterior este
adaugat doar cu titlu orientativ si nu aduce atingere urmatorului cadru financiar
multianual. Sursa de finantare si domeniul de aplicare al angajamentului financiar al
Uniunii pentru perioada de dupa 2027 depind in continuare de rezultatul negocierilor
interinstitutionale privind CFM 2028-2034 si, ulterior, vor fi stabilite prin procedura
bugetard anuald. Toate creditele si alocarile de personal incepand cu 2028 sunt

orientative.
3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)
e Linii bugetare existente
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
.. - Tipul de o
Linia bugetara cheltuieli Contributia
Rubrica din
cadrul . . ) o din partea
financiar | 1t Coe21u}1e ‘economlcé, sociald si terltqr}alé, Dif /Nedif. | din partea wrilor | din partea alte venituri
multianual | agricultura si zone rurale, afaceri maritime, o tarilor candidate si | altor tari
. >, . 03 . alocate
prosperitate si securitate AELS potential terte
candidate®
Agentii descentralizate )
Nedif. DA/NU | DA/NU | DA/NU DA/NU

Europol

92
93
94

RO

Dif. = credite diferentiate / Nedif. = credite nediferentiate.

AELS: Asociatia Europeana a Liberului Schimb.

Tarile candidate si, dupa caz, potential candidate din Balcanii de Vest.
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3.2 Impactul financiar estimat al propunerii asupra creditelor

3.2.1.

Sinteza impactului estimat asupra creditelor operationale

— [ Propunerea/initiativa nu implica utilizarea de credite operationale

— Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos

3.2.1.1. Credite din bugetul votat

milioane EUR (cu trei zecimale)

Coeziune economica, sociald si teritoriald, agriculturd si zone rurale, afaceri maritime,

Rubrica din cadrul financiar multianual 1 i : . . . . .
prosperitate si securitate/Planuri de parteneriat nationale si regionale
milioane EUR (cu trei zecimale)
[Agentia]: Europol Anul 2028 | Anul 2029 Anul 2030 | Anul 2031 | Anul 2032 Anul 2033 Anul 2034 TOTALZB:; 4M 2028-
Linia bugetara: 12 10 01 Europol/Contributia de la bugetul | g7 545 02346 | 120,831 | 150,385 | 178830 | 207,164 | 234,384 1041,452
UE pentru agentie
Lini a: 11 10 02 eu-LISA ibuti 1
inia bugetard: 1110 02 ew LISA/Contributia de la 0,756 1,687 1,863 | 1,863 1,863 1,863 1,863 11,758
bugetul UE pentru agentie
Total Europol si eu-LISA 58,268 94,033 122,694 | 152,248 180,693 209,027 236,247 1 053,21
Anul Anul Anul Anul Anul Anul Anul TOTAL CEM 2028-
2028 2029 2030 2031 2032 2033 2034 2034
9 Angajamentele si platile sunt identice.
% Angajamentele si plitile sunt identice.
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Total credite
operapongle (inclusiv Angajamente 4. 58,268 94,033 122,694 152,248 180,693 209,027 236,247 1 053,21
contributia pentru
agentia
descentralizatd) Plati 5. 58,268 94,033 122,694 152,248 180,693 209,027 236,247 1 053,21
TOTAL credite cu caracter administrativ
finantate din bugetul unor programe ®) 0 0 0 0 0 0 0 0
specifice
TOTAL credite in .
A t =4+6
cadrul RUBRICI 1 ngajamente + 58 268 94 033 122 694 152 248 180,693 209,027 236,247 1 053,21
din cadrul financiar | ... =5+6 58 268 94033 | 122694 | 152248 | 180,693 | 209,027 | 236,247 1053,21
multianual
milioane EUR (cu trei zecimale)
Rubrica din cadrul financiar multianual 4 ,,Cheltuieli administrative”
milioane EUR (cu trei zecimale)
Anul Anul Anul Anul Anul Anul Anul -
DG: HOME TOTAng:I;M 2028
2028 2029 2030 2031 2032 2033 2034
Resurse umane 0,496 0,496 0,690 0,690 0,884 0,884 1,078 5,218
Alte cheltuieli administrative 0,268 0,518 0,268 0,518 0,268 0,518 0,268 2,626
TOTAL DG
HOME 0,764 1,014 0,958 1,208 1,152 1,402 1,346 7,844
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TOTAL credite Tn cadrul RUBRICII 4 din
cadrul financiar multianual 0,764 1,014 0,958 1,208 1,152 1,402 1,346 7,844
(Total angajamente = Total plati)

milioane EUR (cu trei zecimale)

Anul Anul Anul Anul Anul Anul Anul TOTAL CFM
2028 2029 2030 2031 2032 2033 2034 2028-2034
TOTAL
credite in
cadrul Angajamente 59 032 95 047 123 652 153 456 181 845 210 429 237 593 1061 054
RUBRICILOR
1-4
din cadrul
financiar Plati 59 032 95 047 123 652 153 456 181 845 210 429 237 593 1061 054
multianual

Impactul estimat asupra cheltuielilor si a personalului pentru 2028 si ulterior este addugat doar cu titlu orientativ si nu aduce atingere
urmatorului cadru financiar multianual. Sursa de finantare si domeniul de aplicare al angajamentului financiar al Uniunii pentru perioada de
dupd 2027 depind in continuare de rezultatul negocierilor interinstitutionale privind CFM 2028-2034 si, ulterior, vor fi stabilite prin procedura
bugetara anuala. Toate creditele si alocarile de personal incepand cu 2028 sunt orientative.

3.2.2.  Realizarile preconizate finantate din credite operationale

Creditele operationale si resursele suplimentare necesare exclusiv pentru ca Europol sa atingd cele trei obiective specifice diferite si sa
desfasoare actiunile corespunzatoare, precum si pentru eu-LISA, legate de punerea in aplicare a atributiilor delegate agentiei prin prezentul
regulament, se ridicd la 1,053 miliarde EUR si la 910 posturi suplimentare in cadrul bugetului ambelor agentii. Aceste credite si resurse
suplimentare se adauga la costul masurilor existente din bugetul Europol (1,946 miliarde EUR si 1 226 de angajati), totalizand 2,999 miliarde
EUR si 2 126 de angajati in cadrul bugetului Europol, precum si 10 angajati suplimentari pentru bugetul eu-LISA in legatura cu punerea in
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aplicare a atributiilor delegate agentiei prin prezentul regulament. Aceste credite operationale si resurse suplimentare vor fi alocate 1n totalitate

pentru a sprijini:

— SO1: gestionarea informatiilor si TIC ale Europol.

—  SO2: centrele specializate ale Uniunii, birourile de sprijin Europol, sprijinul dedicat EPPO.

— SO83: capacitatea Europol de cercetare, inovare si consolidare a capacitatilor.

In acelasi timp, se preconizeaza ca functiile de guvernanta ale Europol vor ramane, in linii mari, stabile in ceea ce priveste personalul, datorita
cresterii eficientei generate de propunere, in special prin simplificarea si rationalizarea procedurilor legate de protectia datelor, limitand astfel

nevoile suplimentare de personal pentru functiile de guvernanta orizontala si administrative.

RO

Obiectiv specific Costuri Milioane EUR Personalul
Nivel de referinta la 2027 1 796,200 1226
Nu se aplica Inflatia 149,590 0
Masurile existente 1 945,790 1226
Modernizarea sistemelor si a instrumentelor
existente 130,070 115
SO1 Accesul la bazele de date nationale 37,857 53
Integrarea 1n sistemele nationale 25,400 34
Cloudul digital al politiei UE 415,415 194
Birourile de sprijin Europol 112,163 157
SO2 Centrele specializate ale Uniunii 118,703 171
Cooperarea inter-agentii 18,801 26
Sprijinul dedicat EPPO 40,895 70
SO3 Capacitati avansate 117,615 50
Sprijin tehnic si achizitii 36,292 40
Masuri noi 1 053,210 910
TOTAL 2 990,000 2136
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3.2.3

Sinteza impactului estimat asupra creditelor administrative
— [ Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

— Propunerea/initiativa implica utilizarea de credite cu caracter administrativ,
conform explicatiilor de mai jos

3.2.3.1. Credite din bugetul votat

Anul | Anul | Anul | Anul Anul Anul Anul TOTAL
CREDITE VOTATE 2028-
2028 2029 2030 2031 2032 2033 2034 2034
RUBRICA 4
Resurse umane 049 | 049 | 069 | 0,69 0,884 0,884 1,078 5,218
Alte cheltuieli 0268 | 0518 | 0268 | 0518 0,268 0,518 0,268 2,626
administrative
Subtotal de la
RUBRICA 4 0,764 1,014 | 0,958 1,208 1,152 1,402 1,346 7,844
Tn afara RUBRICII 4
Resurse umane 0,000 | 0000 | 0000 0000 0000 0,000 0,000 0,000
Alte cheltuieli cu caracter | ¢ 500 | 9000 | 0000 | 0000 | 0000 | 0000 0,000 0,000
administrativ
Subtotal Tn afara
RUBRIGH 4 0,000 | 0000 | 0000 0000 0000 0,000 0,000 0,000
TOTAL | 0,764 | 1,014 | 0,958 | 1,208 | 1,152 ] 1,402 ‘ 1,346 ‘ 7,844

Necesarul de credite pentru resursele umane si pentru alte cheltuieli cu caracter
administrativ va fi acoperit de creditele directiei generale (DG) respective care sunt
deja alocate pentru gestionarea actiunii si/sau au fost redistribuite intern in cadrul
DG-ului respectiv, completate, dupéd caz, cu resurse suplimentare care ar putea fi
alocate DG-ului care gestioneaza actiunea in cadrul procedurii anuale de alocare si
tindnd seama de constrangerile bugetare.

Impactul estimat asupra cheltuielilor si a personalului pentru 2028 si ulterior este
adaugat doar cu titlu orientativ si nu aduce atingere urmatorului cadru financiar
multianual. Sursa de finantare si domeniul de aplicare al angajamentului financiar al
Uniunii pentru perioada de dupa 2027 depind in continuare de rezultatul negocierilor
interinstitutionale privind CFM 2028-2034 si, ulterior, vor fi stabilite prin procedura
bugetara anuala. Toate creditele si alocdrile de personal incepand cu 2028 sunt
orientative.

3.2.4.  Necesarul de resurse umane estimat
— [ Propunerea/initiativa nu implica utilizarea de resurse umane
— Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor
de mai jos
3.2.4.1. Finantare din bugetul votat
Estimari in echivalent norma intreaga (ENI)
Anul Anul Anul Anul Anul Anul Anul
CREDITE VOTATE
2028 2029 2030 2031 2032 2033 2034
* Posturi din schema de personal (functionari si agenti temporari)
2001 02 01 (la sediu si in reprezentantele 2 2 3 3 4 4 5
Comisiei)
20 01 02 03 (delegatiile UE) 0 0 0 0 0 0 0
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(cercetare indirecta) 0 0 0 0 0 0 0
(cercetare directa) 0 0 0 0 0 0 0
Alte linii bugetare (a se preciza) 0 0 0 0 0 0 0
¢ Personal extern (in ENI)
2002 01 (AC, END din ,,pachetul global”) 1 1 1 1 1 1 1
2002 03 (AC, AL, END si JPD in
delegatiile UE) L L L L L L L
Linia de sprijin administrativ | e la sediu 0 0 0 0 0 0 0
e in
[XX.01.YY.YY] delegatiile 0 0 0 0 0 0 0
UE
(AC, END - cercetare indirectd) 0 0 0 0 0 0 0
(AC, END - cercetare directa) 0 0 0 0 0 0 0
Alte linii bugetare (a se preciza) — rubrica 4 0 0 0 0 0 0 0
Alte linii bugetare (a se preciza) — in afara
rubricii 4 0 0 0 0 0 0 0
TOTAL 3 3 4 4 5 5 6

Avand in vedere situatia dificila per ansamblu de la rubrica 4, atdt in ceea ce priveste
personalul, cat si nivelul creditelor, necesarul de resurse umane va fi asigurat din efectivele de
personal ale DG-ului in cauza alocate deja pentru gestionarea actiunii si/sau redistribuite in

cadrul DG-ului sau al altor servicii ale Comisiei.

Personalul necesar pentru punerea in aplicare a propunerii (in ENI):

Personal ce in mod exceptional, personal suplimentar*
urmeaza sa fie
acoperit de
personalul actual
disponibil Tn
cadrul serviciilor
Comisiei
Personal ce Personal ce Personal ce
urmeaza sa urmeaza sa urmeaza sa fie
fie finantat | fie finantat de finantat din
in cadrul la linia BA taxe
rubricii 4
sau
Cercetare
Posturi din schema de .
) Nu se aplica
personal
Personal extern 1
END, INT)
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Descrierea sarcinilor care trebuie efectuate de:

Functionari si
personal
temporar

2 posturi AD in faza de configurare, alocate pentru perioada 2028-2029,
responsabile cu adoptarea legislatiei secundare, mentinute in faza ,,de
functionare”, pentru a tine seama de actele de punere in aplicare tot mai
numeroase legate de platformele si sistemele de gestionare a informatiilor,
care trebuie adaptate periodic in conformitate cu evolutia constantd a
instrumentelor de aplicare a legii, in special Tn ceea ce priveste
criminalistica si analiza, precum si cu aspectele corespunzatoare legate de
protectia datelor

1 AD specialist in contabilitate analitica si strategia GI si C&I, in legatura
atat cu Comitetul executiv, cét si cu Grupul de coordonare GI si TIC

1 AD cu competente bugetare pentru a sprijini dublarea reprezentarii in
Consiliul de administratie, crearea Comitetului executiv si obligatii
suplimentare de monitorizare

1 AST: sprijinirea si pregatirea reuniunilor si a informarilor suplimentare
ale organismelor suplimentare (14+ pe an)

Personal
extern

1 END: sprijin de specialitate in gestionarea informatiilor, protectia datelor,
cercetare si inovare: participarea la Grupul consultativ pentru GI si TIC

Impactul estimat asupra cheltuielilor si a personalului pentru 2028 si ulterior este adaugat doar
cu titlu orientativ si nu aduce atingere urmatorului cadru financiar multianual. Sursa de
finantare si domeniul de aplicare al angajamentului financiar al Uniunii pentru perioada de
dupa 2027 depind in continuare de rezultatul negocierilor interinstitutionale privind CFM
2028-2034 si, ulterior, vor fi stabilite prin procedura bugetara anuald. Toate creditele si

alocarile de personal Incepand cu 2028 sunt orientative.

3.2.5.  Prezentare generala a impactului estimat asupra investitiilor legate de tehnologia
digitala

3.2.6. Compatibilitatea cu cadrul financiar multianual actual (nu se completeaza pentru

agentiile descentralizate)

3.2.7.  Contributiile tertilor

Propunerea/initiativa:

— nu prevede cofinantare din partea tertilor

— [ prevede cofinantare din partea tertilor, estimata mai jos:

Credite Tn milioane EUR (cu trei zecimale)

Anul Anul Anul Anul Anul Anul Anul
2028 2029 2030 2031 2032 2033 2034

Total

asigurd cofinantarea

A se preciza organismul care

TOTAL credite cofinantate

RO
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3.2.8.  Estimarea resurselor umane si utilizarea creditelor necesare in cadrul unei agentii
descentralizate

Cuantumul creditelor care urmeaza sa fie alocate agentiilor in urmatorul CFM este orientativ
si face obiectul acordului privind CFM. Ar trebui integrat in subventia agentiilor ca urmare a
caracterului permanent al sarcinilor alocate prin prezenta propunere si va fi compensat, dupa
caz, printr-o reducere echivalenta a bugetului unui program relevant din cadrul aceleiasi
rubrici a CEFM. In cazul in care este necesari o reducere compensatorie, este posibil ca
resursele alocate agentiilor sd trebuiascd, de asemenea, sa fie revizuite prin intermediul
procedurii bugetare anuale.

Cerinte privind personalul (unitti echivalent norma intreaga)

Asentia: E | Anul Anul Anul Anul Anul Anul Anul
genia: Turopo 2028 2029 2030 2031 2032 2033 2034
Agenti temporari
’ 109 216 322 429 535 637 749
(gradele AD)
Agenti temporari
0 0 0 0 0 0 0
(gradele AST)
Subtotal agenfi 109 216 322 429 535 637 749
temporari (AD+AST)
Agenti contractuali 0 10 19 36 51 64 77
Experti nationali detasati 12 22 34 45 53 64 74
Subtotle agen;i fontractl.mli si 12 3 53 81 104 128 151
experti nationali detasati
TOTAL personal 121 248 375 510 639 765 900

Credite acoperite de contributia de la bugetul UE in milioane EUR (cu trei zecimale)®':

Anul Anul Anul Anul Anul Anul Anul TOTAL

Agentia: Europol 2028 2029 2030 2031 2032 2033 2034 | 2028-2034

Titlul 1: Cheltuieli cu personalul | 12491| 37722| 63154| 89056| 115069| 140 307 | 166 197 623 996

Titlul 2: Cheltuieli cu
infrastructura si cheltuieli
operationale

45021| 54624 57677| 61329| 63761| 66857 68187 417 456
Titlul 3: Cheltuieli operationale

TOTAL credite acoperite de

57512 92346( 120831( 150385| 178830 207 164 | 234384| 1041452
bugetul UE

97 A se vedea nota de subsol Error! Bookmark not defined..
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Prezentare generald/sintezd a resurselor umane si a creditelor (in milioane EUR) necesare
pentru propunere/initiativd in cadrul unei agentii descentralizate®:

Asentia: Euronol Anul Anul Anul Anul Anul Anul Anul T%ZQL
gemtia: P 2028 2029 2030 2031 2032 2033 2034 2034
Agenti temporari (AD+AST) 109 216 322 429 535 637 749 749
Agenti contractuali 0 10 19 36 51 64 77 77
Experti nationali detasati 12 22 34 45 53 64 74 74
Total personal 121 248 375 510 639 765 900 900
Credite acoperite de bugetul UE 57512 92346( 120831| 150385| 178830| 207 164| 234 384| 1041 452
Credite acoperite de taxe
3 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(daca este cazul)
Credite cofinantate
3 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(daca este cazul)
TOTAL credite 57512 92346( 120831| 150385| 178830( 207 164| 234 384| 1 041 452
Cerinte privind personalul (unitati echivalent norma intreaga)
Asentia: eu-LISA Anul Anul Anul Anul Anul Anul Anul
gentia: eu 2028 2029 2030 2031 2032 2033 2034
Agenti temporari
’ 7 7 7 7 7 7 7
(gradele AD)
Agenti temporari
0 0 0 0 0 0 0
(gradele AST)
Subtotal agenti
temporari (AD+AST) ! ! ! ! ! ! !
Agenti contractuali 0 3 3 3 3 3 3
Experti nationali detasati 0 0 0 0 0 0 0
Subtotfll agen,tt (':ontractt.mlt si 0 3 3 3 3 3 3
experti nationali detasati
TOTAL personal 7 10 10 10 10 10 10

Credite acoperite de contributia de la bugetul UE in milioane EUR (cu trei zecimale)®:

9% A se vedea nota de subsol Error! Bookmark not defined..
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Asentia: eu-LISA Anul Anul Anul Anul Anul Anul Anul TOTAL

genfia: eu 2028 2029 2030 2031 2032 2033 2034 2028-2034
Titlul 1: Cheltuieli cu personalul 0,756 1,687 1,863 1,863 1,863 1,863 1,863 11,758
Titlul 2: Cheltuieli cu
infrastructura si cheltuieli
operationale

.m. .m. .m. .m. .m. .m. .m. .m.

Titlul 3: Cheltuieli operationale P P P P P P P P
TOTAL credite acoperite de 0756| 1687| 1863 1863| 1863 1,863| 1863| 11,758
bugetul UE

Toate nevoile bugetare suplimentare pentru eu-LISA legate de punerea in aplicare a
atributiilor delegate agentiei in prezentul regulament vor fi compensate din creditele alocate
Europol in cadrul acestei fise financiare legislative si digitale.
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Prezentare generalad/sinteza a resurselor umane si a creditelor (in milioane EUR) necesare

pentru propunere/initiativd in cadrul unei agentii descentralizate!%:

Asentia: eu-LISA Anul Anul Anul Anul Anul Anul Anul T;%ZQL
gentia: eu 2028 2029 2030 2031 2032 2033 2034

2034
Agenti temporari (AD+AST) 7 7 7 7 7 7 7 7
Agenti contractuali 0 3 3 3 3 3 3 3
Experti nationali detasati 0 0 0 0 0 0 0 0
Total personal 7 10 10 10 10 10 10 10

Credite acoperite de bugetul UE 0,756 1,687 1,863 1,863 1,863 1,863 1,863 11,758

Credite acoperite de taxe
0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000

(daca este cazul)

Credite cofinantate
’ 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(daca este cazul)

TOTAL credite 0,756 1,687 1,863 1,863 1,863 1,863 1,863 11,758

Toate nevoile bugetare suplimentare pentru eu-LISA legate de punerea in aplicare a
atributiilor delegate agentiei In prezentul regulament vor fi compensate din creditele alocate
Europol n cadrul acestei fise financiare legislative si digitale.
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DIMENSIUNILE DIGITALE

4.1. Cerinte cu relevanta digitala
Trimiterea la | Descrierea cerintei Actori afectati sau | Procese la nivel Thalt Categorii
cerinta vizati de cerinta
Articolul 8 | Statele membre raspund solicitarii | Europol Schimb de informatii Digitalizarea si
alineatul (7) liuropol .de 1nf0rf11a;11 si date operative | - gy Accesul la informatiile | AUtomatizarea
in materie penald pentru a contribui la SM ’ proceselor
masurile de coordonare. Date
Serviciul public
digital
Articolul 9 | Statele membre asigura accesul Europol | Europol Schimb de informatii Servicii publice
alineatul (2) la informatiile gcces1b11e blroqulor Qe ARO SM Accesul la informatiile digitale
recuperare a activelor (ARO) si mentin SM ’ Date
un nivel de accesibilitate directa.
Articolul 9 | Statele membre trebuie sa informeze | Europol Schimb de informatii Servicii publice
alineatul (3) Europol cu privire la decizia de a nu | AAL SM c q digitale
indisponibiliza bunurile, la cererea . e(:jr_ere ibili ¢ Dat
N . . Inaisponipliiizare ate
Europol; AAL SM trebuie sa ia masuri P
imediate in cazul in care exista riscul
disparitiei bunurilor.
Articolul 9 | Unitatile de investigare financiara (FIU) | Europol Schimb de informatii | Servicii publice
alineatele (4) si (5) | din statele membre trebuie sa raspunda | FIU SM | intre Europol si FIU digitale
solicitarilor Europol (in conformitate cu | ENU SM Analiza Date
articolul 12 din Directiva 2019/1153).
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Articolul 7 Produse analitice de natura operationala | Europol, Comisia, | Analiza Digitalizarea si
alineatele (1) si (2) | si strategica ale Europol, pe baza | AAL SM, Consiliul Raport automatizarea
informatiilor  furnizate de statele proceselor
membre, de organele relevante ale Date
Uniunii si din OSINT.
Articolul 7 | Sprijinul acordat de Europol | Europol Standardizare Date
alineatul (2) metodologiilor si standardelor comune Si beneficiarii: | Analizi
privind produsele analitice. AAL SM.
Consiliul, Comisia,
EurojusttEUBOA
Articolul 7 | Statele membre, EUBOA furnizeaza | Europol Analiza Servicii publice
alineatele (3) si (4) Eurqpol 1nforn.1a‘g11' pr1v1nfl produsele | SM  (in  general) Schimb de informatii digitale
analitice strategice si operationale. EUBOA ’
= : s Date
partajare catre Europol
Articolul 11 Fluxurile de date in contextul cererilor | Europol Cooperare operationala | Date
Europol de initiere a unei anchete State membre
penale. (unitati nationale)
Eurojust
EPPO
Articolele 12 51 13 | Coordonarea de catre Europol a | Europol Schimb de informatii Digitalizarea si
gestionarii furnizarii si solicitarilor de AC SM. TC. 10. | Analiza automatizarea
informatii primite si transmise. EUBO A’ I proceselor
Serviciul public
digital
Articolul 18 litera | Cooperareca Europol cu autoritatile | Europol Schimbul de informatii | Servicii publice
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@ competente in contextul ordinului de | AC SM | cu AC si PP digitale
eliminare a continutului online cu | Parti private Ordine de eliminare | Date
caracter terorist.
TCO
Articolul 18 litera | Semnalarile Europol cétre furnizorii de | Europol Schimbul de informatii | Servicii publice
(@) servicii online. AC SM | cu PP digitale
Parti private Semnalarea TCO Date
Articolul 18 litera | Sprijinul acordat de Europol pentru | Europol Schimb de informatii Serviciul public
(©) raspunsul in situatii de criza. /;\gt — SM Raspunsul in situatii de digital
arii private criza Date
Articolul 16 litera | Europol sprijina ARO 1in ceea ce | Europol Schimb de informatii Serviciul public
@) prllfeste tulrmarlrea §1d 1(ilent1ﬁgarea ARO SM Procedura de digital
Instrumentelor, —a  produselor ~ 51— a indisponibilizare Date
bunurilor care fac sau care ar putea face
obiectul unui ordin de indisponibilizare
sau de confiscare, in conformitate cu
articolul 6.
Articolul 16 litera | Sprijinul operational si analitic acordat | Europol Schimb de informatii Serviciul public
(© EPPO de catre Europol. EPPO . digital
Analiza
Date
Articolul 21 Europol poate prelucra informatii in | Europol Colectare Date
alineatul (4) timp ce face parte din JIT AC SM Analiza informatiilor
Articolul 22 ENU primeste mesajele schimbate intre | ENU SM | Schimbul de informatii | Digitalizarea si
alineatul (5) Europol si autoritdtile sale competente. | AC SM | intre Europol si SM automatizarea
litera (a) Europol proceselor
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Date

Serviciul public
digital
Articolul 22 ENU au acces la datele nationale privind | ENU SM | Accesul la datele SM Date
alineatul (5) aplicarea legii si la alte date relevante | Europol Dicitali .
litera (b) necesare pentru cooperarea cu Europol igtta 1zatea #
' automatizarea
proceselor
Serviciul public
digital
Acrticolul 22 | Adoptarea tehnica si operationala a | Europol Asimilare Digitalizarea si
alineatul (8), | sistemelor si instrumentelor Europol la | ENU SM automatizarea
articolul 25 | nivel national de catre ENU si de catre | AAL SM proceselor
alineatul  (6) si | birourile de sprijin Europol (ESO).
articolul 26 Europol asigura personalul pentru ESO,
acoperd costurile legate de conectarea
ENU si ofera sprijin tehnic si financiar
pentru ENU.
Articolul 28 Surse de informatii aflate la dispozitia | Europol, Colectarea informatiilor | Date
Europol. EPPO,
Autoritatile de

aplicare a legii
(AAL) din SM

RO

Parti private
Tari terte si
organizatii
internationale
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scop
(analiza, verificare incrucisata, cercetare
si inovare).

Acrticolul 29 Obligatia statelor membre de a furniza | AC SM partajare catre Europol Date
informatii _catre_Europ_ol prin cana@ul Europol Serviciul public
SIENA, inclusiv  prin  intermediul digital
ofiterilor de legituri in materie de | Ofiteri de legatura
imigratie. in  materie de

imigratie

Articolul 29 | Utilizarea canalului SIENA de catre | AC SM | partajare catre Europol Digitalizarea si

alineatul (3) statele membre. Europol Accesul  Europol la Ea)l;(t)c():rer;a:;tlgjtrea

datele SM

Articolul 29 | Raportul Europol privind informatiile | Europol Raport Date

alineatul (6) furnizate de statele membre. Consiliul
Parlamentul
European

Acrticolul 30 Europol va sprijini statele membre in | Europol Schimb de informatii SIS | Serviciul public
aplicarea regulamentelor privind SIS®”. | AAL din statele digital
Membrul informeaza Europol cu privire membre Date
la introducerea semnaldrilor privind
existenta unor informatii si raspunsurile
pozitive referitoare la acestea.

Articolele 32 si 33 | Limitarea prelucrarii de catre Europol in | Europol Verificare incrucigata Digitalizarea si
functie de .n"‘tfra (Slt anume Categoria | oy peneficiarii | Analiza ;‘:é‘zg‘sztl'gfrea
persoanei vizate: victimd sau persoand | oo <olor analitice
suspectatd) si in functie de P Inovare
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membre 1 a sistemelor de informatii ale
UE.

informatii ale UE

Controalele de securitate
ale ETIAS si VIS

Solutie digitala

Articolele 32 si 33 | Limitari ale prelucrarii informatiilor de | Europol, Colectare Digitalizarea si
catre Europol, prin restrictii stabilite de | Consiliul de Analizs automatizarea
proprietarul datelor (principiul | administratie al proceselor
proprietatii asupra datelor) in momentul | Europol Verificare incrucisata
partajarii. AAL SM | Analizs

AEPD
schimb de informatii
inovare

Articolul 34 Notificarea de catre Europol a | Europol Schimbul de informatii — | Serviciul public
autoritatilor de aplicare a legii din | AAL SM notificarea Europol catre | digital
statele membre atunci cand se identifica AAL Date
informatii operationale relevante, 1n
cadrul tuturor proceselor.

Articolele 35- Crearea unui serviciu de verificare | Comisia Dezvoltare Date

39 incrucisata: natura, formatul si calitatea | Europol Schimb de informatii Digitalizarea i
datelor (El); verificare 1incrucisata | AAL din statele ’ . ’

< . < . A A automatizarea
automata la introducere. Se afla la | membre Verificare incrucigata proceselor
dispozitia Europol, a AAL din statele | Sistemele de

RO

Serviciul public
digital
Articolele 35-39 Statele membre trebuie sa isi conecteze | Comisia Dezvoltare Date
S|ste.m‘ele de gegtlonareA a cgzurllor la | Europol Colectare Digitalizarea si
serviciul de verificare incrucisata (EI), | AC SM automatizarea
sd incarce date (EI) si sa efectueze partajare catre Europol proceselor
interogari asupra datelor (EI) Verificare incrucisata
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Articolele 35- Crearea mediului analitic al Europol, | Europol Colectare, analiza, | Date
40 pentru a sprijini activitdtile analitice ale Indirect. AC SM Veri_ﬁcare incrucisata, Solutie digitala
Europol de  stocare, prelucrare, ' " | schimb, raportare. ’

. . S . ' | EUBOA, e .
verificare incrucisatd, vizualizare si organizatji Dlgltahz_area sl
analizd a datelor, inclusiv in sprijinul | . . <. automatizarea

. _ .. | internationale, tari
anchetelor penale si al coordondrii terte ’ proceselor
operationale; capacitati analitice, i
tehnice, digitale, criminalistice sau
multidisciplinare specializate, inclusiv
prin servicii de investigare, analitice,
tehnice si strategice
Articolul 41 Conditiile de cautare in mediul analitic | Europol Verificare incrucisata Date
al Europol. A.‘C SM, Serviciul public
sistemele de digital
informatii ale UE
Solutie digitala
Articolele 42, 43, | Crearea unui spatiu comun de date al | Comisia Dezvoltare Date
44 5145 politiei, u““za.n d |rv1frasj[ructu.ra de cloud Europol Schimb de informatii Digitalizarea s
a FEuropol si gazduind instrumente _ automatizarea
analitice si de comunicare pentru | ACSM, TC Analize comune
. : T proceselor
investigatorii din statele membre (EI);
crearea de cazuri de analizd operationala Solutie digitala
comuna. Serviciul public
digital
Articolul 46 Crearea aplicatiei de retea a Europol | Comisia Dezvoltare Date
pentru schimbul securizat de informafii | Europol Schimb de informatii | Solutie digitala
(SIENA) pentru facilitarea schimburilor ’ ’
. . v | SM, TC, 10, PP e .
de informatii. Responsabilititi, Digitalizarea si
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arhitecturd, obligatii de utilizare de catre

automatizarea

statele membre si Europol, precum si proceselor
functionalitati (EI). Serviciul public
digital

Articolul 47 Crearea unei platforme de cooperare | Parti private Dezvoltare Solutie digitala
cu partile private. Europol Serviciul public

Statele membre digital

Articolul 47 | Partile private trebuie sa raporteze si sa | Europol Ordine de eliminare | Digitalizarea si

alineatul (2) litera | notifice Europol n temeiul TCO, semnalari automatizarea

() Regulamentului privind TCO® si al DSA proceselor
Regulamentului  privind  serviciile
digitale (DSA)*® prin  intermediul
platformei.

Articolul 47 Europol trebuie sd furnizeze partilor | Europol Situatie de criza online Digitalizarea si

alineatul (2) private informatiile necesare pentru | 5. .. . automatizarea

. . . e . . Parti private

litera (b) identificarea continutului online, a proceselor
serviciilor, a conturilor, a
infrastructurilor sau a activitatilor
digitale relevante prin intermediul
platformei.

Articolul 48 Europol sprijind exploatarea Sistemului | Europol Dezvoltarea si | Solutie digitala
eurgpe'anﬂde inventariere a ev1den‘gelor. exploatarea sistemului Serviciul public
politiei in aplicarea Regulamentului diai

S 1158 igital
Pram I1°°.

Articolul 49 Pot fi dezvoltate servicii si instrumente | Comisia Dezvoltare Date

suplimentare (EI) in cadrul spatiului | Comitetul Europol
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comun de date al politiei Europol Colectare, schimb de | Solutie digitala
AC SM, TC, mf‘??na?“’ ) a“‘i‘hzti" Digitalizarea si
EUBOA, OlI, pp|YeH rltcare . inerucisatd, | 5 tomatizarea
raport, analiza comuna proceselor
Serviciul public
digital
Articolul 50 Infrastructura de cloud a Europol: | Comisia Dezvoltare Solutie digitala
crearea, utlhzareg ca mfrasj[rl.l.cturg Europol Achizitii publice Serviciul public
standard pentru sistemele, serviciile si digi
) . g igital
instrumentele Europol oferite statelor
membre, inclusiv cele existente, accesul
securizat (EI).
Articolul 51 Identitatea digitald europeana pentru | Comisia Standardizarea  datelor | Date
serviciile de politie: crearea unui sistem | SM,  tari  terte | din  documentele de T
. N ) ¥ A : e Solutie digitala
armonizat de identificare si acordare a | Europol identitate ale politiei
i i itie, di Serviciul ublic
acce_sulyu perso_nal_ulul de poh‘g_le, direct Dezvoltare en Y
sau indirect (prin intermediul sistemelor digital
nationale), la infrastructura de cloud a Identificarea $1
Europol (EI). gestionarea accesului
Articolul 52 Instrumente statistice si de raportare: | Europol Dezvoltare Date
crearea §i ufll};area }nst‘ruvm'('entelor‘ in AAL din s_te_ltele Rapoarte Solutie digital
scopul evaluarii, monitorizarii, analizei | membre, Comisia T _
si raportirii (EI). Serviciul public
digital
Acrticolul 53 Sprijinul acordat de Europol pentru | Europol Standardizare Date
dzz_vol‘tarlea :tlr ag]Op tarea formatului %AII‘_ISA(‘:“n statele Schimb de informatii Digitalizarea s
universal pentru mesaje. automatizarea
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membre proceselor
Comisia Serviciul public
digital
Articolele 55 si 56 | Crearea Grupului de coordonare si a | Europol Dezvoltare Date
Grupulul C(-)nsultatlsf- pentru TI(.ZH si AAL din statele Standardizare Digitalizarea si
gestionarea informatiilor, care sprijind | membre :
... e e L X . - automatizarea
deciziile Consiliului de administratie | Comisia Asimilare
L . O proceselor
privind arhitectura TIC, gestionarea o _
datelor, interoperabilitatea si alinierea la Serviciul public
nevoile  operationale ale statelor digital
membre.
Articolul 54 Crearea unei aplicatii UE pentru | Europol Dezvoltare Date
compararea profl‘lurllor ADN, in|AAL din statele Standardizare Solutie digitala
beneficiul Europol si al statelor membre. | membre
Comisia Achizitii publice Serviciul public
Asimilare digital
Verificare incrucisata
Analiza
Acrticolele 57- Europol, prin intermediul Grupului | Europol Dezvoltare Digitalizarea si
64 consultativ pentru inovare si cu sprijinul | Statele membre Standardizare automatizarea
Grupului consultativ pentru capacitéti si | EUBOA proceselor
inovare, elaboreaza, revizuieste si | Comisia Achizitii publice
actue}h?eazé per}ocvhc. un cadru de Asimilare
analiza prospectiva si de dezvoltare a
capacitatilor  pentru a  asigura Inovare
coordonarea si  complementaritatea
dintre Europol, organele relevante ale
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Uniunii si statele membre In ceea ce
priveste cercetarea, inovarea, testarea,
dezvoltarea, desfasurarea de proiecte-
pilot si adoptarea de capacitati avansate
pentru asigurarea respectarii legii,
inclusiv prin punerea in comun a
capacitatilor  existente, participarea
coordonata la procesele de standardizare
si achizitiile publice comune.

Articolul 61 Utilizarea spatiului de testare in materie | Europol Dezvoltare Date
de reglementare pentru dezvoltarea I
i novare
capacitatilor avansate bazate pe [A.
Articolele 80 si 81 | Organele  Uniunii si  autoritatile | EUBOA Verificare incrucisatd de | Digitalizarea si
nationale desemnate pentru VIS au | Autoritéti catre EUBOA automatizarea
acces |tnd[rect Iazjl Eurtopoli (Et[). EF;PIO (\JI/els,Semnate PeNtru | ~onirolul de securitate proceselor
primeste in mod automat informafile VIS Servicii  publice
pentru ' Comisia digitale
Date
Acrticolul 94 Transferul de date cu caracter personal | Europol Transferul de date Date
?atre .‘garl terte sl organizatil Tiri terte
internationale. ’ '
Organizatii
internationale
Statele membre
Acrticolul 96 Europol prelucreaza date de la parti | Europol Schimb cu parti private | Servicii publice
alineatele (1)-(3) private. Parti private | ~oiactare digitale
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Date

Acrticolul 96 | Rezultatul  prelucrdrii  informatiilor | Europol Schimb cu parti private | Digitalizarea si
alineatul (3) provenite de la parti private transmise | Parti private Proces, analizi, raport automatizarea
catre ENU. ENU SM ’ ’ proceselor
Articolul 96 | Europol a permis transferul de date catre | Europol Schimb cu parti private | Digitalizarea si
alineatele (4)-(6). | parti private in cazuri specifice. PP, persoana vizata automatizarea
Proprietarul datelor proceselor
Date
Articolul 86 Europol transmite o cerere de informatii | Europol Schimb cu parti private | Digitalizarea si
alineatul (8) partilor private prin intermediul ENU. ENU SM automatizarea
Parti private proceselor de servicii
publice digitale
Date
Acrticolul 97 Europol trebuie sa transmita informatiile | Europol Schimb cu parti private | Servicii publice
provenite de la persoane fizice catre digitale
statul membru sau tara terta in cauza. Digitali .
’ ; igitalizarea si
automatizarea
proceselor
Date
Articolul 98 Europol are acces la schimburile dintre | Europol Schimb cu parti private | Digitalizarea si
statele membre si partile private. Parti private automatizarea
proceselor
Serviciul public
digital
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Articolele 99, 100, | Limitarile si responsabilitatile in ceea ce | Europol Toate prelucrarile de date | Date
101, 102 s1 107 priveste prelucrarea datelor cu caracter operationale Dicitali .
ersonal, inclusiv pentru cercetare si Igitalizarea 4
P ’1. il p vest automatizarea
inovare, limitarile in ceea ce priveste proceselor
stocarea si stergerea datelor cu caracter
personal;, pe baza verificarilor care
trebuie efectuate cu privire la fiabilitatea
sursei, la exactitatea informatiilor, la
categoria persoanclor vizate si la
categoriile speciale de date cu caracter
personal.
Articolul 103 Notificarea autoritatilor vizate in cazul | Europol Incilcarea securitdtii | Servicii publice
incalcarii securitatii datelor cu caracter | AAL SM datelor cu  caracter | digitale
personal. personal Date
Articolul 104 Informarea persoanei vizate cu privire la | Europol Incilcarea securitatii | Servicii publice
incalcarea securitatii datelor cu caracter | Persoana vizata datelor ~cu  caracter | digitale
personal. personal Date
Articolele 105 Dreptul de acces, rectificare, stergere si | Europol Dreptul persoanei vizate | Servicii publice
si 106 restrictionare al persoanei vizate. Persoana vizata digitale
Date
Articolul 102 Europol trebuie sa pastreze inregistrari | Europol Toate prelucrarile de | Date
ale tuturor informatiilor prelucrate. informatii operationale Digital; .
’ ’ ’ igitalizarea s
automatizarea
proceselor
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Articolul 116 Europol trebuie sa informeze periodic | Europol Raport Servicii publice
alineatul (3) grupul mixt de control parlamentar | JSPG digitale
specializat (JSPG). Date
Acrticolul 117 Parlamentul European trebuie sa aiba | Europol Accesul la informatii Servicii publice
acces la date operationale sensibile | Parlamentul digitale
neconfidentiale (SNC). European Date
Acrticolul 130 O data la cinci ani, Comisia prezinta un | Comisia Raport Date
raport de evaluare Parlamentului
European, Consiliului, parlamentelor
nationale si Consiliului de administratie.
Acrticolul 136 Europol efectueaza interogari in baza de | Europol Schimb de informatii Date
date  nationala  prin  intermediul | AAL SM . . o .
ismului routerului Priim 11 Accesul la informatiile | Digitalizarea si
mecanismulul routerulul Frum 1Il. SM automatizarea
proceselor
Articolul 137 Dispozitii privind inceperea functionarii. | Comisia Inceperea functionarii Serviciul public digital
Europol
Statele membre
4.2. Date

Constrangerile privind datele depind de procesul operational

Tipul de date prelucrate si schimbate depinde in mare masura de proces si de actorii implicati (a se vedea tabelul A). Desi formatul aplicabil diferit al
datelor depinde, intr-adevar, de tipul de procese de date (tabelul C), aplicabilitatea si asigurarea respectarii acestuia depind de proces, deoarece datele
nu sunt schimbate in aceeasi situatie operationala si sub aceleasi constrangeri juridice, in special in ceea ce priveste calitatea datelor.
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Identificarea ofiterilor de politie va fi procesul in care constrangerile privind datele vor fi cele mai ridicate pentru a asigura cel mai Tnalt
nivel de asigurare a securitatii atunci cand se acceseaza aplicatii, servicii si date furnizate in cadrul infrastructurii de cloud a Europol, inclusiv,
n special, spatiul comun de date al politiei.

Schimbul de informatii, analiza si, in mod similar, inovarea. Europol isi desfasoara activitatea intr-un mediu informational caracterizat de
volume mari de date eterogene, care provin adesea din surse, jurisdictii si contexte operationale multiple. O parte substantiala din aceste
informatii este primitd intr-un format nestructurat sau mixt. Acest lucru reflectd realitatea activitdtii moderne de aplicare a legii, in care
seturile de date sunt complexe, dinamice si nu sunt pe deplin standardizate si in care extragerea de informatii relevante pentru investigatiile in
curs constituie principala sarcind operationala. Acest lucru este valabil in special in cazul probelor electronice, cum ar fi materialele
informationale confiscate, care se prezintd intr-un format nestructurat si, de cele mai multe ori, criptat. Aceste date sunt analizate si prelucrate
fie de Europol in mediul analitic al Europol, fie in comun de catre autoritatile competente ale statelor membre, organele UE si partile private,
n cadrul spatiului comun de date al politiei. Informatiile pot fi schimbate intre parti prin intermediul spatiului comun de date al politiei sau al
SIENA. Aplicarea standardelor depinde in principal de sursa datelor si, prin urmare, POATE respecta standardele si specificatiile care stau la
baza bazei de date corespunzatoare. Cu toate acestea, intrucat informatiile necesare pentru ca Europol sa isi indeplineasca atributiile sunt
definite doar in functie de scop, urmatoarea listd raimane neexhaustiva.

Verificarea incrucisata: Se instituie un serviciu de verificare incrucisata (articolele 35-39) pentru identificarea rapida a legaturilor cu
persoane sau obiecte anterioare implicate intr-o activitate infractionald si care se referda numai la persoane condamnate, suspectate ca au
savarsit sau sunt pe punctul de a savarsi o infractiune. Statele membre pot accesa mediul analitic al Europol [articolul 41 alineatul (4)] pe baza
unui raspuns pozitiv/negativ. Un mecanism de tip raspuns pozitiv/raspuns negativ (articolul 80) permite verificarea incrucisata a informatiilor
cu mediul analitic al Europol pentru EUBOA si se poate referi la persoane suspectate, la persoane condamnate, dar si la victime sau la
persoane care au o legatura indirecta cu acestea.

Desi sunt publicate in format digital, rapoartele administrative nu respecta cerintele stricte ale standardelor tehnice.

Procesele legate de drepturile in materie de date cu caracter personal sunt in mare masura manuale; desi procesele de prelucrare si
partajare a datelor pot fi structurate si pot respecta anumite standarde, acest lucru nu este o cerinta.
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Constrangeri la nivelul proceselor

RO
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Trimiterea la cerinta =3 > A = A < 5 k= m A2 3

Articolul 8 alineatul (7) X

Articolul 9 alineatul (2) X

Articolul 9 alineatul (3) X

Articolul 9 alineatul (4) X

Articolul 9 alineatul (5) X

Articolul 7 alineatul (1) X

Articolul 7 alineatul (2) X

Articolul 7 alineatul (3) X

Articolul 7 alineatul (4) X X

Articolul 7 alineatul (5) X X

Articolul 11 X
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Proces B - = 5 @ N o
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Trimiterea la cerinta S Y 2 R & A < 2 = & A3 3

Articolul 18 litera (a) X X

Articolul 18 litera (b) X

Articolul 18 litera (c) X X

Articolul 16 litera (a) X

Articolul 16 litera (c) X X

Articolul 21 alineatul (4) X X

Articolul 25 alineatul (5) litera (a) X

Articolul 25 alineatul (5) litera (b) X

Articolul 28 X

Articolul 29 X X

Articolul 29 alineatul (6) X

Articolul 30 X
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Trimiterea la cerinta

Articolul 34

Articolul 35

Articolul 36

Articolul 37

Articolul 38

Articolul 39

Articolul 40

Articolul 41

Articolul 42

Articolul 43

Articolul 44

Articolul 45
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Trimiterea la cerinta

Articolul 46

Articolul 49

Articolul 51

Articolul 52

Articolul 53

Articolul 55

Articolul 56

Articolul 54

Articolul 61

Articolul 80

Articolul 81

Articolul 94
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Trimiterea la cerinta

Proces

Identificarea ofiterului

de politie

Verificare Incrucisata

Schimbul de informatii

intre AAL

Analiza operationala si

-

strategica

Inovare

Raport administrativ

Drepturile in materie

de date cu caracter

personal

Articolul 96 alineatul (1)

Articolul 96 alineatul (2)

Articolul 96 alineatul (3)

<o

Articolul 96 alineatul (4)

Articolul 96 alineatul (5)

Articolul 96 alineatul (6)

Articolul 96 alineatul (7)

PR R | X1 X Schimb cu parti private

Articolul 97

Articolul 98

Articolul 99

Articolul 100

Articolul 101
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Tipul de date pentru fiecare proces

Proces | g — —_
— © o — (OS]
5 o & - 178 o g
= = S 2 s S > 2 2
= 5 | EZ| E | = 8 £ g
2. 5 S 2 g g =g="
5 = £ E e | & @ £ 5
o 1>) = );ce < 'E +~
(] [= Q > o B = (S g
o S Y = =2 £ g
S ) = - 5 S 3 = 8
S < e < Ne) < .9 ) < g
E o 3 g < = N Bb L © R
=IR=S = = o = =2 S 2 &

. e 5= 5 < 5 = S s 5 & o8
Tipul general de date si aplicabilitatea standardelor =3 = A & R < 3 = & asS
Se .aplic.ﬁl ste}ndardele privind formatul datelor? M M 0 0 0 0 Nu.s? Nu.se
(Obligatoriu/Optional) aplica | aplica
Tipul de date
Identitatea digitald a politiei din UE X
Evidentele politiei si ale justitiei X X X X X
Informatii detinute de alte administratii X X X X
Informatii detinute de autoritati private X X X X X
OSINT X X X X X
Probe digitale X X X X X
Raport operational X X X X
Raport strategic X X X X
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Raport administrativ

Tipul de date si standardele aplicabile in materie de date

Tip de date

Standardul aplicabil in materie de date

Identitatea digitala a politiei din UE

Urmeaza sa se stabileasca de

Evidentele politiei si ale justitiei

Priim II, EPRIS, ECRIS, ECRIS-TCN, registrul SIS

Atunci cand schimbul de date se efectueaza in cadrul UE, se aplica
standardele corespunzatoare, precum EPRIS, Priim II, ECRIS,
ECRIS-TCN sau SIS. Acestora li se aplici UMF. UMF stabileste o
taxonomie a datelor stocate in evidentele politiei si ajutd autoritatile
nationale sd 1si coreleze datele cu cele ale altor state membre si ale
autoritdtilor de aplicare a legii din cadrul Europol.

Bazele de date nationale ale politiei s1 justitiei

Atunci cand schimbul de date nu se efectueazd in cadrul UE,
predomina, de obicei, formatul bazelor de date nationale, deoarece
implementarea UMF in sistemele nationale de gestionare a cazurilor
nu a fost impusa ca obligatorie.

In esentd, tipurile de date cuprinse in UMF sunt urmitoarele: Persoana
(identitatea), descrierea fizica, profilul ADN, datele de recunoastere
faciald, datele dactiloscopice, amprentele palmare, infractiunea,
documentul de calatorie/identificare/oficial, fotografia, arma, arma de
foc, organizatia, cauza penala, zborul/calatoria; mijloacele de plata,
mijloacele de transport; contul si datele asociate, masurile care trebuie
luate in cazul identificarii, condamnarea, sentinta.
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Informatii detinute de alte administratii

Registrul civil

Regulamentul (UE) 2016/1191 — formulare standard multilingve
(FSM)

Reteaua europeana de registre de stare civild (ECRN) — schimbul
transfrontalier securizat de date

RISER - serviciu electronic uniform pentru accesul la registre

Alinierea la standardele CRVS ale ONU - campuri structurate,
metadate, identificatori unici

Document de calatorie/Carte de identitate

ICAO 9303
Informatii de calatorie
Directiva PNR
Regulamentele API

Evidente privind imigratia detinute de administratie

Bazele de date centrale ale UE: VIS, EURODAC, EES, ETIAS:
standardele sunt stabilite de legislatia corespunzdtoare si ar trebui sa
respecte UMF.

Datele detinute sunt legate de identitatea persoanelor, documentul de
calatorie.

De asemenea, se poate face schimb de informatii din bazele de date
nationale.

Registre ale bunurilor imobile sau sisteme electronice de
extragere a datelor si registre funciare si cadastrale de la
nivel national
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Registre nationale de evidentd a cetateniei si a populatiei in
ceea ce priveste persoanele fizice

Registre nationale de autovehicule, aeronave si
ambarcatiuni

SIS 11, Priim II

Registre comerciale, inclusiv registrele comertului si ale
societatilor

Date fiscal-bugetare, inclusiv date detinute de autoritatile
fiscale

Date nationale privind securitatea sociald

Informatii detinute de autoritati private

Informatii privind conturile bancare

In temeiul Directivei (UE) 2024/1640,

Evidente ale tranzactiilor

Informatii privind ipotecile si imprumuturile

informatii continute in bazele de date privind moneda
nationala si in bazele de date privind schimbul valutar

Informatii referitoare la garantii

Date vamale, inclusiv transferurile fizice transfrontaliere de
numerar

Informatii  privind situatiile financiare anuale ale
societatilor
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Informatii privind transferurile electronice de fonduri si
soldurile conturilor

Informatii privind conturile de criptoactive si transferurile | Astfel cum sunt definite la articolul 3 din Regulamentul (UE)
de criptoactive 2023/1113 al Parlamentului European si al Consiliului (44).

OSINT

In functie de formatul multimedia aplicabil

Probe digitale

Interceptare legala ETSI TS 103 705, ETSI TS 104 007
Metadate privind comunicatiile Standardele ETSI aplicabile

Inregistrare video In functie de formatul multimedia aplicabil

Raport operational

Raport strategic

Raport administrativ

Alinierea la Strategia europeana privind datele

Explicatie privind modul in care cerinta (cerintele) este (sunt) aliniata (aliniate) la Strategia europeana privind datele

Propunerea de revizuire a mandatului Europol se aliniaza pe deplin la Regulamentul (UE) 2018/1725 (RPDUE), integrand principiile sale de
baza in cadrul operational al Europol si abordand in acelasi timp nevoile specifice ale cooperarii in materie de aplicare a legii. Textul supune in mod
explicit prelucrarea datelor cu caracter personal de catre Europol cerintelor prevazute la articolul 98 alineatul (1) din RPDUE, integrand in cadrul sau
juridic obligatii esentiale, cum ar fi legalitatea, limitarea scopului si reducerea la minimum a datelor. Articolul 32 alineatul (2) restrictioneaza
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prelucrarea datelor la scopuri predefinite — cum ar fi verificarea incrucisata, analiza operationala si cercetarea — care reflectd in mod direct cerinta
RPDUE ca datele cu caracter personal si fie colectate in scopuri specificate, explicite si legitime. In mod similar, principiul limitarii stocrii este
consolidat prin articolul 101, care impune Europol sa reevalueze necesitatea pastrarii datelor la fiecare trei ani si stabileste o perioadd maxima de
stocare de cinci ani, in conformitate cu articolul 4 din RPDUE. Propunerea include, de asemenea, mecanismele de responsabilitate din RPDUE, cum ar
fi cerinta privind evaludrile impactului asupra protectiei datelor (EIPD) pentru prelucrarea cu grad ridicat de risc [articolul 102 alineatul (3)] si
obligatia de a consulta Autoritatea Europeana pentru Protectia Datelor (AEPD) inainte de a incepe noi tipuri de prelucrare (articolul 108), reflectand
articolul 90 din RPDUE. In plus, textul asigura respectarea dispozitiilor RPDUE privind drepturile persoanelor vizate, inclusiv accesul, rectificarea si
stergerea (articolele 105-106), indeplinind obligatiile de documentare si de transparentd ale RPDUE (articolul 98). Prin integrarea sistematica a acestor
cerinte de fond, propunerea garanteaza ca capacitatile operationale extinse ale Europol raman pe deplin conforme cu standardele solide de protectie a
datelor prevazute in RPDUE.

Regulamentul privind datele® nu se aplici prezentei propuneri, deoarece in propunere nu este prevdzutd nicio obligatie care si impuni
intreprinderilor sa puna datele la dispozitia altor intreprinderi.

Europol va promova elaborarea unor standarde comune in materie de date in toate statele membre ale UE, in ceea ce priveste produsele analitice
strategice (articolul 7), schimbul de informatii in materie penald, in special in ceea ce priveste ADN-ul, precum si tehnicile criminalistice si de analiza a
datelor, in timp ce politica nu se refera la informatiile din sectorul public in sine care pot fi reutilizate, astfel cum se propune n Directiva privind datele
deschise®, in special din motive de siguranti publica.

Spatiul comun de date al politiei prezentat in propunere va fi spatiul comun in care investigatorii vor putea aduce informatii comune privind
investigatiile pentru analiza operationald si va constitui un factor important pentru sustinerea activitdtilor de cercetare si inovare ale Europol
(articolul 60) pentru antrenarea, dezvoltarea, testarea si validarea capacitatilor analitice si criminalistice avansate in spatiile de testare in materie de
reglementare, in conformitate cu Regulamentul privind IA. Atat spatiul comun de date al politiei, cat si activitatile de C&I vor beneficia de capacitatile
scalabile de stocare si prelucrare ale infrastructurii de cloud a Europol. Aceste trei componente contribuie la aparitia unui spatiu comun al datelor
privind asigurarea respectarii legii.

Furnizarea actului privind guvernanta datelor®® in vederea transferului cétre tari terte nu se aplica in ceea ce priveste activitatea de aplicare a legii.

Alinierea la principiul ..doar o singura data”

Explicarea modului in care a fost luat in considerare principiul ,,doar o singura data” si a modului in care a fost explorata posibilitatea de reutilizare
a datelor existente
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Solicitarile de informatii adresate de Europol partilor private sunt realizate efectiv de statele membre in temeiul articolului 96 alineatul (7).
Punerea in aplicare de catre autoritdtile de aplicare a legii din statele membre a principiului ,,doar o singurd datd” este, prin urmare, reglementata de
dreptul intern si, astfel, nu intrda in domeniul de aplicare al prezentei propuneri. Informatiile colectate de Europol si de autoritatile de aplicare a legii in
astfel de conditii sunt gestionate la nivel central in cadrul platformei de cooperare cu partile private (articolul 47) pentru a facilita comunicarea dintre
Europol, statele membre si partile private si pentru a se asigura ca Europol nu solicitd aceleasi informatii de doua ori. Cererile de informatii initiate
direct de statele membre in temeiul articolului 96 alineatul (8), gestionate prin intermediul platformei, precum si schimburile corespunzatoare de
informatii cu partile private sunt puse la dispozitia Europol, respectand acelasi principiu de limitare a solicitarilor la intreprinderi.

Cererile de informatii adresate de Europol autoritatilor competente ale statelor membre, EUBOA, tarilor terte si organizatiilor internationale nu vor fi
repetate, astfel de cereri fiind gestionate la nivel central in cadrul agentiei de catre Serviciul operational si de analiza al Europol, in conformitate cu
articolul 12. In schimb, cererea lor de informatii sau de sprijin, indiferent dacd este de naturd analitica, tehnicd, financiard sau operationala, va fi
monitorizati de acelasi serviciu care asiguri o gestionare adecvata si rapida. in mod similar, ENU din statele membre fiind, de asemenea, informati cu
privire la toate schimburile de informatii dintre Europol si autoritdtile sale competente, se va asigura ca nu se vor depune cereri duble [articolul 25
alineatul (5)].

Explicarea modului n care datele nou create sunt usor de gasit, accesibile, interoperabile si reutilizabile si respecta standarde de inalta calitate

Propunerea de revizuire a cadrului de reglementare al Europol garanteaza ca datele nou create respectd principiile FAIR in cadrul comunitatii
inchise formate din autorititile de aplicare a legii din statele membre si, intr-o anumita masurd, din tarile terte, organismele UE din domeniul JAI,
precum si organizatiile internationale care participa la lupta impotriva criminalititii grave si organizate si a terorismului. In aceasta privinta, cadrul
propus mentine standarde de inaltd calitate prin guvernanta structurata si infrastructurd tehnica avansata.

Usurinta gasirii se realizeaza prin instituirea unor platforme centralizate, cum ar fi mediul analitic al Europol (articolul 40) si spatiul comun de date al
politiei (articolul 42), care ofera registre securizate si indexate pentru date operative in materie penald, analize operationale si investigatii comune.
Aceste sisteme Tncorporeaza standarde privind metadatele, identificatori unici si functionalitati de cautare [inclusiv interogari alfanumerice, biometrice
si multimedia (articolul 41)] pentru a permite extragerea precisa a datelor. Accesibilitatea este garantata prin controale ale accesului bazate pe roluri,
prin identitatea digitala europeand pentru serviciile de politie (articolul 51) si prin instrumente interoperabile, cum ar fi SIENA (aplicatia de retea
pentru schimbul securizat de informatii, articolul 46), care faciliteaza schimbul de date neintrerupt si securizat intre statele membre, organele Uniunii si
partenerii autorizati. Infrastructura de cloud a Europol (articolul 50) asigurd, de asemenea, accesul scalabil, la cerere, la date, respectand in acelasi
timp cerinte stricte de securitate si suveranitate, inclusiv compartimentarea si criptarea. Interoperabilitatea este integrata in propunere prin standarde
tehnice obligatorii, cum ar fi formatul universal pentru mesaje (UMF) (articolul 53), care armonizeaza schimbul de date intre sistemele de informatii
ale Uniunii, precum si prin integrarea instrumentelor Europol cu platformele existente ale UE, cum ar fi Sistemul de informatii Schengen (SIS) si
EPRIS (Sistemul european de inventariere a evidentelor politiei, articolul 48). Serviciul de verificare incrucisata (articolul 36) si aplicatia pentru
compararea profilurilor ADN (articolul 54) automatizeaza comparatiile intre seturile de date, reducand compartimentarea informatiilor si permitand
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legaturi in timp real intre cazuri. Potentialul de reutilizare este sprijinit de Cadrul de analiza prospectiva si de dezvoltare a capacitatilor
(articolul 57), care promoveazd metodologii standardizate, instrumente analitice comune si modele de sisteme modulare (de exemplu, componente
software reutilizabile in infrastructura de tip cloud). Standardele de inalta calitate sunt puse in aplicare prin protocoale de validare a datelor (de
exemplu, ,,sisteme de incarcare a datelor” pentru Incdrcarile automatizate, articolul 38), revizuiri periodice ale acuratetei datelor (articolul 101) si
instrumente statistice si de raportare (articolul 48) care monitorizeazi performanta, coerenta si conformitatea cu dreptul Uniunii. in plus, Grupul de
coordonare pentru TIC si gestionarea informatiilor (articolul 50) supravegheaza coerenta tehnica, in timp ce programele de formare (articolul 64)
asigura faptul ca personalul dispune de competentele necesare pentru a mentine integritatea datelor. Impreuna, aceste masuri creeazi un ecosistem
solid, in care datele sunt nu numai eficace din punct de vedere operational, ci si aliniate la cele mai bune practici juridice si tehnice.
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Fluxuri de date

Descriere la nivel Tnalt a fluxurilor de date

Tipul de date Trimitere Actori care | Actori  care | Factorul Frecventa (daca
(trimiteri) la | furnizeaza primesc declansator este cazul)
cerinta datele datele pentru schimbul
(cerinte) de date

Solicitare de informatii pentru a | Articolul 8 | Europol SM Initiativa Europol |/

contribui la masura de coordonare | alineatul (7)

Informatii si date operative 1in | Articolul 8 | AAL SM Europol Cerere din partea |/

materie penala alineatul (7) Europol

Solicitare de informatii Articolul 9 | Europol ARO SM Initiativa Europol |/
alineatul (2)

Informatii si date operative 1in | Articolul 9 | ARO SM Europol Cerere din partea |/

materie penala alineatul (2) Europol

Cerere de a actiona | Articolul 9 | Europol AAL SM Initiativa Europol, | /

(indisponibilizare) alineatul (3) risc de disparitie

Decizie privind indisponibilizarea | Articolul 9| AAL SM Europol Cerere din partea | /
alineatul (3) Europol

Solicitare de informatii Articolul 9 | Europol FIU SM Initiativa Europol |/
alineatul (4)

Informatii si date operative in | Articolul 9| FIU SM Europol Cerere din partea |/

materie penala alineatul (5) Europol
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Produse analitice Articolul 7 | Europol SM Initiativa Europol
Consiliul
Comisia
Informatii si date operative in | Articolul 7|SM Europol Cererea  Europol
materie penala alineatele (4) si | EUBOA privind un produs
(5) analitic operational
sau strategic
Cereri de initiere a unei informatii | Articolul 11 Europol SM in cazul in care
in materie penala Europol considera
ca ar trebui sa fie
initiatd o ancheta
penala cu privire la
o infractiune care
se 1incadreaza in
domeniul de
aplicare al
obiectivelor sale
Ordin de eliminare a continutului | Articolul 18 AAL SM Europol Decizia SM de a
online solicita eliminarea
Ordin de eliminare a continutului | Articolul 18 Europol PP Coordonarea
online litera (a) Europol si a AAL
SM
Semnalarea continutului online Articolul 18 | Europol PP Cererea  Europol
litera (b) sau a AAL SM
Informatii si date operative in | Articolul 18 Europol PP Cererea Europol
materie penald (continut online,
217

RO

RO



servicii, conturi, infrastructuri sau | litera (e)
activitati digitale)
Informatii si date operative in | Articolul 16 | Europol/ARO ARO/Europol | Initiativa
materie penala litera (a) Europol/ARO
Informatii si date operative in | Articolul 16 | Europol/EPPO | EPPO/Europol | Initiativa
materie penala litera (c) Europol/EPPO
Informatii si date operative in | Articolul 21 Europol/JIT JIT/Europol Initiativa
materie penala alineatul (4) Europol/JIT
Informatii si date operative in | Articolul 25 Europol ENU SM Atunci cand fac
materie penala alineatul (5) schimb de
litera (a) informatii cu AAL
SM
Solicitare de informatii Articolul 25 Europol ENU SM Initiativa Europol
alineatul (5)
litera (a)
Solicitare de informatii Articolul 25 ENU SM Autoritatile Cererea Europol
alineatul (5) SM
litera (c)
Informatii si date operative in | Articolul 25 Autoritatile SM | ENU SM Cererea Europol
materie penala alineatul (5) care detin
litera (b) informatii
Informatii si date operative 1in | Articolul 25 ENU SM Europol Cererea Europol
materie penala alineatul (5)
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Informatii publice Articolul 28 Sursa accesibila | Europol Initiativa Europol |/
publicului
Informatii si date operative in | Articolele 29, | AC SM Europol Observatia SM |/
materie penala 32,33 Ofiter de poftrwlt - carel'cl
legitura pentru tniormatiie - sun
s . necesare pentru
1migratie N .
indeplinirea
obiectivelor
Europol
Raport Articolul 29 Europol Consiliul Aplicarea Anual
Parlamentul regulamentului
European
Informatii si date operative 1in | Articolul 34 Europol AAL SM Atunci cand sunt |/
materie penala gasite  informatii
operationale
relevante
Informatii si date operative 1in | Articolul 38 AAL SM Serviciul  de | Fara intarzieri | Sistematic
materie penala verificare nejustificate atunci
incrucisata cand se constata ca
datele ndeplinesc
conditiile
prevazute la
articolele 35-38
Informatii si date operative 1in | Articolul 49 AAL SM Serviciul  de | Atunci cand | Sistematic
materie penala verificare efectueaza
incrucisata investigatii/atunci
cand un caz are o
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dimensiune
transfrontaliera
Informatii si date operative in | Articolul 49 Serviciul de | AAL SM La cererea SM de
materie penala verificare mai sus
incrucisata
Informatii si date operative in | Articolul 41 Europol Mediul Initiativa AAL
materie penala ENU SM analitic al | SM/ENU
Europol
Réaspuns pozitiv/raspuns negativ Articolul 41 Mediul analitic | ENU SM La cererea de mai
al Europol sus
Orice informatie Articolul 46 Europol, SM, | Europol, SM, |/
CT,EUBOA, Il | CT, EUBOA,
I
Statistici si rapoarte Articolul 52 Instrument SM, Europol, | La cerere
alte entitdti
Informatii si date operative in | Articolul 94 Europol Tari terte Initiativa partii
materie penala terte sau a Europol
Informatii si date operative 1in | Articolul ~ 96 | PP Europol Initiativa PP
materie penala alineatul (3)
Informatii si date operative 1in | Articolul 96 | Europol AC SM Initiativa Europol
materie penala alineatul (3)
Informatii si date operative 1in | Articolul 96 | Europol PP Initiativa Europol
materie penala alineatele (4) si
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()
Solicitare de informatii Articolul 96 Europol ENU Initiativa Europol |/
alineatul (7)
Raport Articolul 96 | Europol Consiliul  de | Punerea in aplicare | Anual
alineatele (11) administratie, | a regulamentului
si (12) PE, Consiliul
Informatii si date operative in | Articolul 97 | Persoana fizica | Europol Initiativa PP /
materie penala alineatul (1)
Informatii si date operative in | Articolul 97 Europol SM, TC La primirea | /
materie penala alineatul (3) informatiilor  de
mai sus
Notificarea incélcarii securitatii | Articolul 103 Europol AAL SM In  cazul unei |/
datelor cu caracter personal incalcari a
securitatii  datelor
cu caracter
personal
Notificarea incalcarii securitatii | Articolul 104 Europol Persoana In  cazul  unei |/
datelor cu caracter personal vizata incalcari a
securitatii  datelor
cu caracter
personal
Date cu caracter personal Articolul 105 Europol Persoana La cererea | /
vizata persoanei vizate
Informarea JSPG Articolul 116 Europol JSPG Variaza in functie | Variaza.
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alineatul (3)

de partea specifica

a informatiilor
JSPG
Solicitare de informatii Articolul 117 | Parlamentul Europol Initiativa PE /
alineatul (1) European
Informatii si date operative in | Articolul 109 | Europol Parlamentul La cererea de mai |/
materie penala alineatul (2) European sus
Raport Articolul 130 Europol Consiliul  de | Punerea in aplicare | 5 ani
administratie, |a regulamentului,
PE, Consiliul, | intrarea Tn vigoare
parlamentele | a regulamentului
nationale
Cerere de informatii privind datele | Articolul 136 Europol Bazele de date | Initiativa Europol |/
personale SM prin
intermediul
routerului
Prim
Identitatea persoanei Articolul 136 Bazele de date | Europol La cererea de mai |/
SM prin sus
intermediul
routerului Priim
Acte de punere in aplicare ale | Articolul 137 Comisia SM Procedura /
Comisiei prin care se stabileste comitetului
inceperea functionarii
Informatii suplimentare SIS Articolul 30 SIRENE SM Europol In urma obtinerii | /
222

RO

RO



unui raspuns
pozitiv cu privire la
o semnalare SIS
Informatii si date operative in | Articolul 30 Europol SIRENESM |Ca raspuns la |/
materie penala notificarea de mai
sus
Informatii provenite din tari terte | Articolul 30 Europol SM Initiativa Europol |/
Notificarea introducerii Articolul 30 SM Europol La introducerea |/
semnalarii SIS
Informatii suplimentare Articolul 30 Europol SM La cerere, atunci |/
cand se primesc
raspunsuri pozitive
privind semnalari
specifice
4.3. Solutii digitale
Trimitere o Cumseiain -
. S Principalele . Cum este . Utilizarea
Solutie (trimiteri) la . s Organismul . N considerare ..
Y e functionalitati . asigurata . tehnologiilor 1A
digitala cerinta obligatorii responsabil accesibilitatea? potentialul de (daca este cazul)
(cerinte) g ' reutilizare?

Serviciul Articolele 35- | Stocarea, cautarea si | Europol Nu se aplica Sinergii cu eu- | Module de
Europol de | 39 verificarea  incrucisata : LISA comparare a
el o . interfata . . )
verificare automata a informatiilor o Articolul 78 datelor biometrice

~ . o . . . > masinii .
incrucisata prin intermediul datelor ’ alineatul (2),
alfanumerice si eventual cu
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biometrice.

Trebuie sa cuprinda: o
infrastructura pentru
stocarea informatiilor; o
interfatd de cautare; o

interfata pentru
incarcarea, actualizarea
sau stergerea
informatiilor; 0
infrastructura de
comunicatii  securizata
intre serviciul de

verificare Incrucisatd si
statele membre/organele
Uniunii/portalul
european de cdutare.

componentele
Prim I

Articolul 36
alineatul  (4):
serviciul de
verificare
incrucisata
utilizeaza
componentele
tehnologice,
elementele
constitutive i
infrastructura
existente
dezvoltate  si
gestionate  de

penale si al coordonarii
operationale. Acesta
trebuie sa cuprinda spatii

de lucru analitice,
functionalitati de
gestionare a cazurilor,
instrumente de

eu-LISA
Mediul Articolele 40 Mediul Europol pentru | Europol Specificatiile A se vedea | A se vedea spatiul
analitic  al | si4l stocarea, prelucrarea, interfetelor cu | spatiul comun | comun de date al
Europol verificarea  Incrucisata, utilizatorii ale | de  date  al | politiei
vizualizarea si analiza Europol politiei
datelor, inclusiv  n
sprijinul anchetelor
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colaborare, servicii de
prelucrare a datelor si
alte capacitdti. Acesta
prevede  proiecte de
analiza separate in mod
logic pentru stocarea si
prelucrarea datelor 1in
scopuri analitice
distincte.

Cautare de tip raspuns
pozitiv/raspuns negativ:
permite efectuarea de
interogdri ale datelor
stocate pentru a
identifica legaturi cu
cazurile existente.

Spatiul
comun
date

politiei

de
al

Articolele 42-
45

Mediul Tn care statele
membre pot initia cazuri
de analiza operationald
comuna: sa Incarce, sa
stocheze, sa verifice
incrucisat, sd prelucreze
si sd analizeze date
privind investigatiile, sa
vizualizeze, sa editeze in
comun documente si
rapoarte, s comunice $i
sa faca schimb de
informatii in  mod

Europol

n cazul

interfetel pentru
utilizatori, actul
de punere in
aplicare
mentionat  la
articolul 42
alineatul (4)
specificatiile
Europol

2
—

Cerinta de a
partaja si de a

reutiliza
componentele
hardware si
software  ale
mediului
analitic al
Europol si de a
pune la
dispozitie
instrumentele,
functionalitatile

Este probabil ca
instrumentele,
functionalitatile si
modulele gazduite
(definite prin acte
de punere in
aplicare) sa
integreze
tehnologia IA.
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Trebuie sa cuprinda: o

infrastructura  centrala
pentru stocarea si
prelucrarea datelor;

interfata (interfetele) web
si aplicatia (aplicatiile)
mobild (mobile) care
permit personalului
responsabil cu aplicarea
legii sa facd schimb de

informatii; interfata
(interfetele) de
programare specifica

(specifice) care sprijina
interoperabilitatea cu
sistemele informatice ale
statelor membre si ale

organelor UE; 0
infrastructura de
comunicatii  securizata

intre SIENA si statele

securizat. si modulele
Trebuie sa se bazeze pe acestuia.
infrastructura de cloud.

SIENA Articolul 46 Schimbul securizat de | Europol Stabilite de | Dezvoltare Module online
informatii intre statele specificatiile specifica. pentru a facilita
membre, Europol, alte Europol privind introducerea si
organe ale Uniunii, tari interfata pentru interpretarea
terte  si  organizatii utilizatori informatiilor
internationale. schimbate
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membre/organele
Uniunii/tarile
terte/organizatiile
internationale.
Platforma de | Articolul 47 Punerea 1in aplicare a | Europol Stabilite de | Platforma /
cooperare Ccu ordinului  de eliminare specificatiile cuprinde deja
partile TCO, semnalarea 1n Europol privind | trei fluxuri de
private temeiul DSA si situatia interfata pentru | lucru diferite
(inclusda  1n de criza online. utilizatori
mediul Facili o
litic al _acﬂltarea comunicarii
ana | dintre Europol, statele
Europol) membre si partile private
care ofera servicii in UE.
Actioneazad ca platforma
de raspuns in situatii de
criza online, facilitand
comunicarea si
permitand Europol sa
furnizeze partilor private
informatiile necesare.
Sistemul Articolul 48 Nu au fost introduse | Europol /l /l I
european de functionalitati noi.
inventariere a Articolul stabileste doar
evidentelor cd Europol trebuie sa
politiei indeplineasca atributiile
(EPRIS) care Ti sunt conferite prin
Regulamentul (UE)
2024/982, in ceea ce
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priveste EPRIS.

Alte servicii
si
instrumente

Articolul 49

Comisia poate adopta
acte de punere n aplicare
prin care se stabilesc
procedurile pentru
definirea
functionalitatilor
necesare ale serviciilor si
instrumentelor
suplimentare.

Comisia
Europeana

I

I

I

Infrastructura
de cloud a
Europol

Articolul 50

Ofera  capacitati  de
stocare si  prelucrare
redimensionabile,
securizate si  elastice,
care permit crearea
spatiului comun de date
al politiei.

Prin urmare, sprijind
Europol si autoritatile
competente ale statelor
membre sd acceseze
instrumentele  Europol,
mediile de colaborare si
alte capacitati
operationale de
prelucrare a datelor. Pot
fi utilizate si de alte
organe ale Uniunii si de
tari terte in acelasi scop.

Europol

Nu se aplica

interfata
masinii

Achizitii
comune
servicii
cloud
computing

de
de

Analiza bazatd pe
IA se va baza pe
scalabilitatea
preconizata
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Trebuie  sd  sprijine
stocarea, prelucrarea,
analiza si schimbul de
date.

Trebuie sa asigure un
control strict al accesului
si compartimentarea
datelor.

Drepturi de acces
detaliate.

Identitatea
digitala
europeana
pentru
serviciile de
politie

Articolul 51

Ofera sistemul necesar
de autentificare si
identificare solida pentru
accesarea spatiului
comun de date al politiei

Statele
membre

Europol

Act de punere
in aplicare 1n
temeiul
articolului 51

Ar trebui
elaborat un act
de punere n
aplicare in
vederea
reutilizarii
cadrului
privind
componentele
tehnice instituit
prin
Regulamentul
(UE)
nr.910/2014 si
prin actele de

punere n
aplicare a
acestuia. Ar
trebui sa
permita

Nu
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utilizarea
portofelelor UE

statele membre

pentru
identitatea
digitald, atunci
cand este
posibil
Instrumente | Articolul 52 Furnizarea de statistici si | Europol Act de punere | Articolul 86 Limitate la
statistice  si rapoarte  in  scopul in aplicare 1in | alineatul (2) formatarea
de raportare evaluarii, al temeiul litera (a) raportului
monitorizarii, al articolului 52 reutilizeaza
analizarii si al raportarii. alineatul (6) componente
C < . similare din
olecteaza, genereazd si .
furnizeaza informa{ii .SIStemEIE.
statistice agregate, mfotmatlc? la
indicatori, jurnale scard largd ale
tehnice, indicatori de UE, cum ar fi
- ; CRRS
utilizare  si  rapoarte
analitice.
Aplicatia UE | Articolul 54 Permite compararea | Europol Nu se aplica Aplicatia Nu
pentru sigura si  fiabild a Interfata pentru
compararea profilurilor  ADN in masinii compararea
profilurilor sprijinul  investigatiilor i profilurilor
ADN statelor membre privind trebuie sa fie
infractiunile utilizata de
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Serviciul de verificare incrucisata al Europol si altele

Politica  digitala si/sau
(atunci cand sunt aplicabile)

sectoriala

Explicarea modului in care se aliniaza

Regulamentul privind 1A

Algoritmii de comparare incrucisata pot utiliza sisteme sau modele de 1A in sensul
Regulamentului privind IA, in special in domeniul datelor biometrice sau al asigurarii
respectarii legii (de exemplu, amprente digitale, imagine faciala, crearea de profiluri). Actul
de punere in aplicare adoptat in temeiul articolului 37 alineatul (4) va asigura alinierea la
Regulamentul privind IA si la orientdrile Comisiei, In special in ceea ce priveste clasificarea
sistemelor de IA cu grad ridicat de risc. Ar putea fi utile orientari suplimentare din partea
Europol pentru utilizatorii din statele membre cu privire la integrarea si punerea in aplicare
in cadrul procedurilor nationale, in conformitate cu diferite norme de reglementare,
indiferent daca se Incadreaza sau nu in categoria de risc ridicat.

Mediul analitic al Europol si spatiul comun de date al politiei; desi propunerea nu prevede
ca aceste medii sd se bazeze pe tehnologia IA, ele vor fi mediul securizat dedicat pentru
Europol si, respectiv, pentru statele membre, in vederea efectudrii de analize infractionale
avansate pe baza materialelor probatorii si a altor informatii, prin utilizarea de instrumente,
bazate in principal pe IA gdzduita in oricare dintre cele douda medii. Multe dintre
instrumentele utilizate Tn analiza criminalitatii nu se incadreaza in categoria de risc ridicat
(de exemplu, prelucrarea unor seturi de date mari si complexe, cum ar fi transcrierea
fisierelor audio, pentru extragerea unor entitdti, cum ar fi numele si numerele de telefon, din
mesaje text, fard a analiza continutul mesajului; Clasificarea imaginilor si detectarea
obiectelor, dar fara date biometrice). Numai o parte importantd a celorlalte cazuri (cum ar fi
utilizarea detectoarelor de minciuni sau a instrumentelor de creare de profiluri) ar intra sub
incidenta anexelor I si III la Regulamentul privind IA. Sistemele de IA care se Incadreaza
sau nu 1n categoria sistemelor de A cu grad ridicat de risc sunt explicate in Orientarile
Comisiei privind clasificarea sistemelor de 1A cu grad ridicat de risc.

In temeiul prezentei propuneri, Europol are capacitatea de a antrena si de a dezvolta
propriile instrumente bazate pe IA prin utilizarea spatiilor de testare in materie de
reglementare [articolul 61 alineatul (2)] si misiunea de a sprijini adoptarea de catre statele
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membre a instrumentelor si capacitatilor gazduite corespunzatoare [articolul 59
alineatul (3)] si de a oferi formarea aferenta [articolul 64 alineatul (1) litera (b)].

Avand in vedere aceste obiective extrem de ambitioase, Europol va fi consolidata pentru a-
si Indeplini obligatiile in calitate de furnizor si, respectiv, de operator de sisteme de IA,
inclusiv de sisteme cu grad ridicat de risc (a se vedea SO3/Capacititi avansate, cu 117
milioane EUR si 40 de ENI in urmatorul CFM). Formarea si sprijinul pentru statele membre
in vederea respectdrii normelor in materie de IA atunci cand utilizeazd instrumentele
furnizate de Europol vor fi sprijinite prin crearea unor birouri de sprijin Europol (112
milioane EUR, 157 de ENI).

SIENA si cooperarea in cadrul platformei pentru partile private

O astfel de solutie digitala poate integra numai modulul bazat pe IA in linie care nu prezinta
un grad ridicat de risc, cum ar fi prelucrarea limbajului natural (traducere, transcriere etc.).
Obligatiile de transparenta vor fi indeplinite in contextul efortului de modernizare a
sistemului si a instrumentelor existente (130 de milioane EUR, 115 ENI).

Infrastructura de cloud a Europol

Identitatea digitald europeand pentru serviciile de politie

Instrumente statistice si de raportare

Aplicatia UE pentru compararea profilurilor ADN

Niciuna dintre aceste solutii nu se va baza pe tehnologia [A

Cadrul
ciberneticd

UE

privind

securitatea

Noul mandat propus este aliniat la NIS2 (printre altele, pentru partile private) si la
Regulamentul privind securitatea cibernetica, intrucat

a) noile cerinte impuse organismelor in cauza, printre care se numara si Europol,
impun Tn mod explicit aplicarea cadrului UE privind securitatea cibernetica (i)
pentru achizitionarea de servicii de cloud, conform articolului 50 alineatul (4) si
(ii) si pentru elaborarea de statistici, conform articolului 52 alineatul (5).

b) consolideaza rolul Europol in investigatiile privind criminalitatea informatica.
Desi Europol in sine nu este o entitate care face obiectul NIS2, propunerea
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consolideaza masurile organizatorice de securitate cibernetica (de exemplu,
gestionarea securizatd a datelor, raspunsul la incidente). Aceasta consolideaza
capacitatea Europol de a sprijini statele membre in investigarea incidentelor
cibernetice, fara a impune obligatii directe entitatilor private.

Aplicatia UE pentru compararea profilurilor ADN este, de asemenea, In conformitate cu
Regulamentul privind rezilienta cibernetica (CRA), avand in vedere ca produsul nu impune

cerinte care ar afecta modul in care producatorul pune in aplicare cerintele esentiale ale
CRA.

elDAS

Desi eIDAS nu se aplicd functionarilor publici si personalului agentiilor, va fi necesara o
identitate digitald a politiei din UE pentru a accesa infrastructura de cloud a Europol care sta
la baza spatiului comun de date al politiei. Utilizarea unei astfel de identitdti se poate
extinde si la alte solutii digitale (SIENA, ...).

Actele de punere in aplicare vor asigura introducerea unui mijloc de identificare digitala
pentru toti investigatorii in materie penald, cu un nivel de asigurare ridicat. in acest scop, se
va urmadri alinierea si reutilizarea sistemelor si a infrastructurii existente prevdzute de
Regulamentul privind e-IDAS.

Portalul digital unic si IMI

Portalul digital unic nu se aplica serviciilor oferite de Europol autoritatilor competente ale
statelor membre, EUBOA, partilor private sau persoanelor fizice.

Sistemul de informare al pietei interne nu se aplicd, deoarece initiativa nu intrd in domeniul
de aplicare al pietei interne.

Altele
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4.4.  Evaluarea interoperabilitatii

Descriere generala a serviciului (serviciilor) public(e) digital(e) afectat(e) de cerinte

Serviciul Descriere Trimitere (trimiteri) la cerinta | Solutie (solutii) | Alta (alte) solutie
public digital (cerinte) pentru Europa | (solutii) de
sau categoria interoperabild | interoperabilitate
de servicii N . s
. u se aplica
publice
digitale
Sprijin Pregatirea produselor | Articolul 7 Europol sprijind
strategic analitige ] .de . Elaturé Articolele 49, 50, 51, 52, 53 elaborarea si uti'l.izarea}
operationala si strategica, unor  metodologii  si
standarde analitice
comune
Facilitarea Partajare: obligatiile statelor | Articolul 8 alineatul (7), articolul 9, UMF, standarde privind
schimbului de | membre, inclusiv ale ARO, | articolul 16 litera (a), articolul 16 informatiile financiare si
informatii ale FIU si ale Europol de a | litera (c) biometrice prevazute de

face schimb de informatii

Servicii de verificare
incrucisatd:  un  serviciu
central, inclusiv o aplicatie
pentru compararea
profilurilor ADN pentru AC
SM; mecanismul de tip
raspuns pozitiv/raspuns
negativ pentru EUBOA si
sistemele de informatii ale

Articolele 12 si 13, articolul 25
alineatul (5) literele (a) si (b),
articolele 29, 30 si 34

Articolele 35-39
Articolele 46 si 54
Articolele 80 si 81

Articolele 45, 46, 47, 49, 50-51 si
136

legislatia
sectoriald/privind
schimbul de informatii
(ARO, CSB, Prim II,
VIS..))

Aplicatia ADN va
implementa pentru prima
datd un standard stabilit
de UE n acest domeniu.

. Identitatea digitala

UE; accesul suplimentar al enropeani pentru
EPPO la mediul analitic al ;. 0.
servicille ~ de  politie
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Europol

Canale de schimb de
informatii: spatiul comun de
date al politiei, pentru
cazurile comune si SIENA,
pentru schimburile
bilaterale/multilaterale.

faciliteaza contactarea
omologilor Tn  cadrul
schimburilor.

Cooperarea cu
partile private

Furnizarea de  informatii
partilor private in situatii de
crizd, pentru eliminarea si
semnalarea continutului
online cu caracter terorist si a
continutului ilicit, pe baza
unei platforme dedicate.

Solicitarea de informatii de la
parti private prin intermediul
ENU.

Articolele 14, 47 si 96-99
Articolele 49, 50, 51, 53, 55 51 56

UMF

Sprijinirea

analizei datelor
operative  n
materie penald

Asigurarea analizei datelor
operative In materie penala

Mediul analitic al Europol cu
criminalistica avansata.

Set de instrumente analitice
avansate si criminalistica

Sprijind analiza penald
comuna

Spatiul comun de date al
politiei pentru cooperarea

Articolele 13-19
Articolele 48, 49, 50, 51, 53, 55 51 56

Articolele 41-45

Articolele 48, 49, 50, 51, 53, 55, 56
si 137

UMF

Set de masuri si cadre de
guvernanta pentru
orientarea, standardizarea,
coordonarea, dezvoltarea,
implementarea sl
sprijinirea adoptarii de
catre statele membre a
unor capacitati analitice
avansate, inclusiv bazate
pe lA: articolele 13-19,
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comuna a statelor membre.

Aceleasi instrumente avansate
ca cele de mai sus.

articolul 22 alineatul (3)
litera (a), articolele 26, 53,
54,55, 56 si 57-64

Drepturile n
materie de
protectie a
datelor

Aplicarea drepturilor
persoanelor vizate Tn ceea ce
priveste protectia datelor si

supravegherea

Articolele 103-106,
alineatul (3) si articolul 117

articolul

116

Nu se aplica

Dependenta serviciilor publice digitale de solutiile digitale
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Impactul cerintei (cerintelor) de interoperabilitate transfrontaliera din perspectiva serviciului public digital

Sprijin strategic

Evaluare

Masura (masuri)

Obstacole potentiale ramase
(daca este cazul)

Alinierea la politicile digitale si
sectoriale existente

Nu a fost identificata nicio politica digitald sau sectoriala.

Masurile organizatorice in vederea
unei furnizari transfrontaliere fara
probleme a serviciilor publice
digitale

- Delegarea Consiliului de administratie catre Comitetul
executiv [articolul 75 alineatul (1)]

- Comitetul executiv trebuie sd sprijine deciziile
Consiliului de administratie [articolul 75 alineatul (5)]

- Reuniunea periodicd a HENU [articolul 25
alineatul (4)].

Masurile luate pentru a asigura o
intelegere comuna a datelor

- Europol trebuie sa elaboreze standarde privind
produsele strategice [articolul 7 alineatul (3)].

Utilizarea specificatiilor si
standardelor tehnice deschise
convenite de comun acord

- Europol trebuie sa elaboreze standarde privind
produsele strategice [articolul 7 alineatul (3)].

- Instrumentul comun de statistica si raportare, cu
categorii definite printr-un act de punere in aplicare
[articolul 52 alineatul (6)].
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Facilitarea schimbului de informatii

Europol dezvolta o aplicatie UE pentru compararea profilurilor ADN pentru a
sprijini schimburile de date ADN in temeiul Prim Il (articolul 54).
Responsabilitatea Europol in ceea ce priveste EPRIS este explicata la
articolul 48.

. Directiva (UE) 2023/977 privind schimbul de informatii: SIENA este
utilizatd de punctul unic de contact national pentru a furniza informatii catre
Europol [articolul 46 alineatul (3)], ca un canal implicit pentru schimbul de
informatii cu Europol [articolul 46 alineatul (5)]; Crearea unui JOAC poate fi
continuarea unui schimb de informatii in temeiul directivei [articolul 46
alineatul (4)]; SIENA poate fi utilizata pentru schimbul de informatii cu tarile
terte [articolul 46 alineatul (7)].

. Regulamentul (UE) 2017/1939 al Consiliului privind EPPO: in temeiul
articolului 73 alineatul (3), informatiile care au generat un raspuns pozitiv
trebuie sa fie comunicate EPPO.

Regulamentul (UE) 2018/1727 privind Eurojust: accesul reciproc la
informatii in scopul verificarii incrucisate.

. Directiva (UE) 2024/1260 privind recuperarea activelor: conform politicii
propuse, detaliazd si extinde responsabilititile si competentele agentiei in
cadrul de cooperare previzut la articolul 29 din directivi. In temeiul
articolului 9, Europol obtine acces la datele la care birourile de recuperare a

Evaluare Masura (masuri) Obstacole potentiale ramase
(daca este cazul)

Alinierea la | Noua politicd consolideazd domeniul de aplicare material al celor doud | Regulamentul  nu  contine

politicile instrumente prevederi cu  privire  la

gég;toilizle M Pram Il Regulamentul (UE) 2024/982 se modifica pentru a extinde :’Eterlagz gz;lfea fll\l“ (;lrn(;.atoaril'e.

X capacitatea Europol de a consulta bazele de date nationale (articolul 136); regulamente privin 1SpozItil

existente specifice referitoare la schimbul

de informatii in  scopul

prevenirii, depistarii si
investigarii activitatilor
infractionale

. PNR: Directiva 2016/681

. APIl:  Regulamentul (UE)
2025/13

. Regulamentul (UE)
nr.767/2008  privind VIS,
Regulamentul 2017/2226
privind EES, Regulamentul
(UE) 2018/1240 privind ETIAS,
Regulamentul (UE) 2024/1358
privind Eurodac

. Regulamentul (UE) 2023/1113
privind informatiile referitoare
la criptoactive

. Directiva (UE) 2021/555 si
Regulamentul (UE) 2025/41
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activelor au acces direct sau indirect.

. Regulamentul (UE) 2019/818 privind interoperabilitatea: Europol are sarcina
de a sprijini dezvoltarea UMF (articolul 53).

Responsabilititi mai clare prin codificarea centrelor si a sistemelor

. Regulamentul (UE) 2019/1240 privind ofiterii de legdtura in materie de
imigratie: obligatiile de a se conecta la SIENA; se clarifica obligatiile de a
contribui la furnizarea de informatii catre Europol.

. Directiva (UE) 2019/1153 privind informatiile financiare: se precizeaza ca
domeniul de aplicare al cooperarii cu FIU poate fi mai larg decat spalarea
banilor si finantarea terorismului, iar aceste aspecte sunt regrupate in cadrul
unui articol dedicat, si anume articolul 9 alineatele (4) si (5) privind sprijinul
pentru investigatiile financiare si recuperarea activelor.

. Regulamentul (UE) 2019/818 privind interoperabilitatea: accesul sistemelor
informatice la scara largd ale UE si al Regulamentului privind screeningul la
datele Europol pentru verificarea incrucisatd (si anume sistemele centrale
ETIAS si VIS) se bazeaza pe un canal securizat de comunicatii instituit in
temeiul articolului 36 alineatul (2) litera (e) cu portalul european de cautare
(ESP).

. Regulamentul (UE) 2024/1356 privind screeningul: accesul autoritatilor de
screening se bazeazd in prezent pe canalul de comunicare stabilit intre
mecanismul de verificare incrucisata si ESP.

Alinierea ramane neschimbata/reformulare

. SIS: Regulamentul (UE) 2018/1860, 1861, 1862, rolul Europol in ceea ce
priveste analiza informatiilor suplimentare, in introducerea semnaldrilor in
scop informativ, in ceea ce priveste raspunsurile pozitive referitoare la
semnaldrile 1n scop informativ si la semnalarile privind activitati teroriste, in
conformitate cu regulamentele aplicabile.

. Directiva (UE) 2015/849 privind FIU: garantia privind neinterferenta in

privind armele de foc
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schimburile cu parti private in temeiul directivei raimane aceeasi.

. Regulamentul (UE) 2019/881 privind securitatea cibernetica: Cooperarea cu
ENISA ramane identica.

Masurile
organizatorice
in vederea unei
furnizari
transfrontaliere
fara probleme a
serviciilor
publice digitale

Privind dezvoltarea capacitatilor necesare pentru furnizarea de servicii publice
digitale

Crearea Grupului de coordonare pentru TIC si gestionarea informatiilor
(articolul 55).

Crearea Grupului consultativ pentru TIC si gestionarea informatiilor
(articolul 56).

Europol trebuie sd furnizeze sprijin tehnic pentru integrare [articolul 22
alineatul (2) paragraful al treilea].

Sarcinile unitatilor nationale Europol sunt clarificate in ceea ce priveste
adoptarea serviciului public digital [articolul 25 alineatul (6)], inclusiv
cele de natura tehnica.

ENU este sprijinitd de Biroul de sprijin Europol (articolul 26), care
dispune de peste 150 de angajati Europol pe teritoriul UE.

Masurile luate

A se vedea sprijinul acordat de Europol, ENU si birourile de sprijin.

pentru a

asigura 0

intelegere

comuna a

datelor

Utilizarea Generalizarea UMF: UMF nu are mandatul de a

specificatiilor si
standardelor
tehnice deschise
convenite de
comun acord

Europol trebuie sa sprijine dezvoltarea si adoptarea acestuia (articolul 53).
Grupul consultativ TIC/GI [articolul 56 alineatul (5) litera (c)] contribuie
la identificarea si promovarea standardelor tehnice comune.

Sprijinirea de catre Europol a proceselor de standardizare, inclusiv
elaborarea si promovarea unor standarde comune, a unor cerinte de

dezvolta solutii digitale
pentru Europol.

UMF nu are mandatul de a
asigura integrarea sistemelor
nationale.
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interoperabilitate si a unor specificatii operationale si tehnice relevante
pentru cooperarea ih materie de aplicare a legii [articolul 57 alineatul (3)
litera (b)]: Tn special [articolul 65 alineatul (2) litera (b)], prin intermediul
Serviciului sdu pentru capacitati si inovare.

Europol trebuie sa furnizeze sprijin tehnic pentru integrare [articolul 22
alineatul (2) paragraful al treilea].

Schimb cu parti private

. Regulamentul (UE) 2021/784 privind TCO: Centrul european
de combatere a terorismului, recent reorganizat, a preluat toate
atributiile Europolului in ceea ce priveste sesizdrile si elimindrile
si 1s1 desfasoara activitatea pe o platforma de cooperare digitala
cu partile private, nou infiintatd [articolul 47 alineatul (2)
litera (a)].

. Regulamentul (UE) 2022/2065 privind DSA: similar celui de
mai sus de la articolul 47 alineatul (2) litera (a).

. Cadrul UE privind materialele care contin abuzuri sexuale
asupra copiilor: Atributiile si capacitatile Europol in ceea ce
priveste schimbul de materiale care contin abuzuri sexuale asupra

copiilor sunt rationalizate in continuare cu regimul generic al
schimburilor cu partile private in temeiul articolului 97.

Alinierea ramane neschimbata/reformulare

Directiva (UE) 2015/849 privind FIU: garantia privind

Evaluare Masura (masuri) Obstacole potentiale ramase
(daca este cazul)

Alinierea la politicile | Responsabilitati mai clare prin reorganizarea centrelor si a | Regulamentul nu contine

digitale si sectoriale | sistemelor prevederi cu privire la

existente interactiunea cu _ urmatoarele

regulamente privind dispozitii
specifice referitoare la schimbul
de informatii in scopul prevenirii,
depistarii s investigarii
activitatilor infractionale.
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neinterferenta in schimburile cu parti private In temeiul directivei
ramane aceeasi.

Masurile organizatorice in
vederea  unei  furnizari
transfrontaliere fara
probleme a  serviciilor
publice digitale

Privind dezvoltarea capacitétilor necesare pentru furnizarea de
servicii publice digitale statelor membre si EUBOA: a se vedea
mai sus ,,schimbul de informatii”.

In ceea ce priveste implementarea/adoptarea de citre parti
private:

- Europol poate stabili relatii de cooperare cu parti private
(articolul 91).

- Europol stabileste o procedura de acordare sau retragere a
accesului securizat al partilor private la platforma
[articolul 43 alineatul (3)].

Acordarea de sprijin partilor
private, Tn mod similar cu cel
acordat statelor membre, la
discretia Europol si in
conformitate cu acordurile
bilaterale.

Masurile luate pentru a
asigura o intelegere comuni
a datelor

- A se vedea sprijinul acordat de Europol, ENU si birourile de
sprijin.

Acordarea de sprijin partilor
private, in mod similar cu cel
acordat statelor membre, la
discretia Europol si in
conformitate cu acordurile
bilaterale

Utilizarea specificatiilor si
standardelor tehnice
deschise convenite de comun
acord

- Europol invita partile private sa contribuie la activitatea
Grupului consultativ pentru inovare (articolul 67).

Invitatie adresata partilor
private de a contribui la
activitatea Grupului
consultativ pentru inovare
care nu vizeaza in mod
explicit standardul
(articolul 67)
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Sprijinirea analizei datelor operative in materie penali

Evaluare

Masura (masuri)

Obstacole potentiale ramase (daca este
cazul)

Alinierea la politicile digitale
si sectoriale existente

Noua politici consolideazd domeniul de aplicare

Regulamentul nu contine prevederi cu

material al celor doud instrumente

Directiva (UE) 2024/1640 privind combaterea spalarii
banilor: Europol poate sprijini analiza comuna
efectuata de Oficiul European de Luptd Antifrauda
(ACSB) n temeiul articolului 76 din directiva.

Regulamentul (UE) 2019/1896 privind Frontex:
Europol furnizeaza Frontex analize de risc pe baza
informatiilor ~ privind  célatoriile [articolul 77
alineatul (1)]

Alinierea ramane neschimbata/reformulare

privire la interactiunea cu urmatoarele
requlamente privind dispozitii specifice
referitoare la schimbul de informatii in
scopul prevenirii, depistarii si investigarii
activitatilor infractionale

Regulamentul (UE) 2022/850 privind
sistemul e-codex

Regulamentul (UE) 2023/969 privind
platforma de colaborare JIT

Masurile organizatorice in
vederea unei furnizari
transfrontaliere fara
probleme a serviciilor publice
digitale

La fel ca in cazul ,,schimbului de informatii”

- Interes specific pentru noile obligatii ale Europol
care sprijind adoptarea de noi capacitati analitice si
criminalistice avansate Tn temeiul articolului 59

Masurile luate pentru a
asigura o intelegere comuna a
datelor

La fel ca 1n cazul ,,schimbului de informatii”
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Utilizarea specificatiilor

standardelor tehnice deschise

convenite de comun acord

si | La fel ca in cazul ,,schimbului de informatii”

4.5. Masuri de sprijinire a implementarii digitale

Descriere generald a masurilor care sprijind punerea in aplicare digitala

Descrierea masurii

Trimitere (trimiteri) la
cerinta (cerinte)

Rolul Comisiei

(daca este cazul)

Actorii care urmeaza sa
fie implicati

(daca este cazul)

Calendarul
preconizat

(daca este cazul)

Adoptarea actelor de punere | Articolul 38 alineatul (3) si | Adoptarea actelor Statele membre A0+1
in aplicare/delegate sau a | articolul 137 alineatul (1)
orientirilor Articolul 50 alineatul (9) si

articolul 137 alineatul (2)

Articolul 42 alineatul (4) si

articolul 137 alineatul (3)

Articolul 81 alineatul (8) si

articolul 137 alineatul (4)

Articolul 52 alineatul (6) si

articolul 137 alineatul (5)
Adoptarea  normelor  de | Articolul 13 alineatul (5) Vot n cadrul | Europol A0+1
punere n aplicare Articolul 70 alineatul (2) Consiliului de | Statele membre

litera (i) administratie Comisia
Sprijin pentru testare, | Articolele 25, 26 Rol de supraveghere | Europol Dependent de
implementare, integrare, Articolul 65 alineatul (2) n Grupul de | Statele membre solutie; a se vedea
asimilarea operatiunilor, coordonare,  Grupul 8151
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inclusiv formare

litera (b)
Articolul 66 alineatul (1)
Articolele 59, 62, 63, 64

consultativ GI/TIC
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