RO

* Kk

* %o
»

3 COMISIA
>k EUROPEANA

Bruxelles, 11.2.2026
COM(2026) 81 final

COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

Plan de actiune privind securitatea in materie de drone si solutii antidrone

RO



1. Introducere

Dronele, indiferent daca sunt utilizate in aer, pe mare sau pe uscat, au devenit o parte
integranta a economiilor si societitilor moderne. Fara pilot, automatizate si sprijinite din ce
in ce mai mult de inteligenta artificiald, dronele ofera beneficii economice concrete in sectoare
precum constructiile, energia, transporturile, agricultura, raspunsul in situatii de urgenta si
logistica. Tncepand din 2019, utilizarea dronelor aeriene este reglementatdi in Uniunea
Europeana de un cadru normativ armonizat. Rolul lor tot mai important in supraveghere si
recunoastere a facut ca dronele sa fie o componentd-cheie a securitatii Europei. Dintr-o
perspectiva industriald europeand, numai segmentul pietei dronelor aeriene comerciale este
estimat la aproximativ 14,5 miliarde EUR pana in 2030 si ar putea depasi 50 de miliarde EUR
pana in 2033.

Cu toate acestea, incidentele recente care implica utilizarea ostild sau iresponsabild a dronelor
au scos la iveala provocari semnificative si din ce Tn ce mai mari in materie de securitate
pentru Uniune. Dronele au fost utilizate cu incalcarea spatiului aerian al statelor membre, au
perturbat operatiunile aeroportuare si au cauzat incidente evitate la limita cu aeronave civile,
evidentiind vulnerabilitdtile arhitecturii noastre de securitate, inclusiv in ceea ce priveste
siguranta aviatiei. De fapt, impactul acestor incidente depaseste cu mult spatiul aerian, afectand
protectia infrastructurii critice, frontierele externe, porturile, nodurile de transport si spatiile
publice, inclusiv zonele dens populate, precum si siguranta maritima si securitatea energetica.
Mai precis, in sectorul energetic, dronele au fost utilizate pentru a perturba operatiunile
centralelor electrice, ale instalatiilor eoliene si solare, ale sistemelor de incalzire centralizata si
ale navelor de transport al energiei, demonstrand potentialul lor de a afecta continuitatea
aproviziondrii si rezilienta economicd. Survoldrile efectuate de drone neidentificate sau
necooperante sporesc tensiunea in materie de securitate si actioneaza ca un instrument de
semnalizare, testand pregdtirea Uniunii, precum si capacitatea acesteia de a raspunde si de a lua
contramasuri.

In spatele acestor amenintiri si provocari in materie de securitate se ascund o gama largd de
actori — actori ostili statali si cu legaturi statale, organizatii teroriste, grupuri infractionale
organizate si persoane fizice. Ele acopera diferite niveluri de intensitate, de la comportamentul
infractional sau neglijent pana la operatiuni hibride si activitati de tip militar, estompand in mod
deliberat granitele dintre domeniul civil si cel militar. De asemenea, ele exploateaza caracterul
transfrontalier al pietei interne si al infrastructurii comune, clarificand faptul ca 0 amenintare
la adresa unui stat membru reprezinta o amenintare la adresa Uniunii in ansamblu.

Tn acest context, desi protejarea infrastructurii critice, a frontierelor externe si a spatiilor publice
s1 asigurarea securitdtii aeronautice si maritime raman in primul rand responsabilitatea statelor
membre, caracterul transfrontalier si impactul ridicat al incidentelor legate de drone fac
indispensabile o0 mai buna coordonare, pregitirea comuna si solidaritatea la nivelul UE.
Un raspuns eficace necesita o abordare cuprinzatoare, coordonata si specificd, care sd reuneasca
dimensiunea civild si pe cea militard. Acest plan de actiune reprezinta un raspuns la solicitarile
statelor membre? si ale Parlamentului European? de a elabora o abordare unitari Tmpotriva

! Concluziile Consiliului European din 23 octombrie 2025. EUCO 18/25.
2 Rezolutia Parlamentului European din 9 octombrie 2025 referitoare la un rispuns unitar la recentele violdri de
catre Rusia ale spatiului aerian si infrastructurii critice ale statelor membre ale UE [2025/2901 (RSP)]; Rezolutia
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amenintarilor reprezentate de operatiunile ostile cu drone. El este conceput pentru a sprijini
statele membre prin actiuni coordonate si pentru a completa masurile nationale, consolidand un
raspuns coerent si eficace.

Acest plan de actiune asigura o abordare coerenti la nivelul intregii administratii, cu
respectarea deplind a competentelor relevante, evitand in acelasi timp fragmentarea. Acest plan
de actiune se axeaza in primul rand pe partea de securitate interna civild, unde persista lacune
si portite de scapare importante, si abordeaza intregul spectru de amenintari legate de drone, de
la prevenirea incidentelor neintentionate sau produse din neglijentd la amenintarile la adresa
securitatii interne a UE si la amenintarile hibride, completand si sprijinind in acelasi timp
activitatea desfdsuratd in domeniul apararii. Planul stabileste un set prioritar de actiuni in
domeniul civil, menite sd consolideze prevenirea, detectia si raspunsul, precum si si
consolideze sinergiile dintre sectorul civil si cel militar, dupa caz. De asemenea, consolideaza
pregatirea pentru aparare a Europei, in conformitate cu activitatea desfasuratd de UE si de
statele membre prin intermediul mai multor directii de lucru legate de Foaia de parcurs privind
pregatirea pentru aparare 2030.

Consolidarea securititii operatiunilor cu drone si protectia impotriva utilizarii ostile a
dronelor sunt conditii prealabile pentru incredere, acceptarea de catre public si implementarea
legitima si pe scard largd a dronelor. Prin urmare, acest plan de actiune sprijind, de asemenea,
o agenda pozitiva privind dronele. Prin consolidarea securitatii, contribuie la dezvoltarea unei
piete europene competitive a dronelor, deblocand potentialul de inovare, de crestere economica
si de creare de locuri de munca in toate sectoarele.

Acest plan de actiune trebuie interpretat in cadrul unui set mai amplu de initiative prezentate de
Comisie pentru a consolida pregatirea UE si priorititile sale in materie de securitate interna
si aparare. Avand in vedere provocarile urgente in materie de securitate, planul de actiune se
axeaza pe actiuni care pot fi puse in aplicare pe termen scurt, elaborand in acelasi timp masuri
de pregatire pe termen mai lung. Desi cele mai recente amenintari se refera la dronele aeriene,
planul de actiune se refera, de asemenea, la dronele terestre, la dronele maritime de suprafata si
subacvatice si la capacitatile antidrone aferente, precum si la baloanele meteorologice utilizate
Tmpotriva unor state membre. Acest plan de actiune se bazeazi pe Comunicarea din 20233
privind contracararea amenintarilor potentiale reprezentate de drone si inlocuieste evaluarea sa
la jumitatea perioadei, precum si pe Strategia UE 2.0 privind dronele*, care oferi cadrul general
de politica pentru dezvoltarea unui ecosistem european competitiv si sigur al dronelor.

2. Pregitire: cresterea rezilientei UE

Planul de actiune se axeaza pe consolidarea rezilientei si a pregatirii. Acest lucru se bazeaza,
in primul rand, pe capacitatea Europei de a rdmane in avangarda evolutiei tehnologice a
dronelor si a sistemelor antidrone, dar si pe capacitatea sa de a intensifica productia industriala.
In al doilea rand, acest lucru necesitd actiuni consolidate impotriva dronelor ostile, cu o
integrare sigurd si securizata a dronelor in spatiul aerian si pe piatd, precum si masuri sporite

Parlamentului European din 22 ianuarie 2026 referitoare la drone si noi sisteme de rizboi — nevoia UE de a se
adapta pentru a raspunde provocarilor actuale in materie de securitate [2025/2088 (INT)].

3 COM(2023) 659 final.

4 COM(2022) 652 final.
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de rezilientd pentru a proteja infrastructurile critice, frontierele externe si spatiile publice,
domeniul maritim.

2.1. Intensificarea dezvoltarii tehnologice si a productiei industriale de drone si
sisteme antidrone

Dronele se dezvolta rapid, inregistrand progrese in ceea ce priveste viteza, distanta parcursa,
incarcatura pe care o pot transporta, autonomia, crearea de roiuri, integrarea 1A, folosirea de
materiale avansate, miniaturizarea si rezistenta la razboiul electronic. Prin urmare, sistemele
antidrone trebuie, de asemenea, sd se adapteze rapid pentru a tine pasul cu aceste evolutii.
Sprijinirea dezvoltarii acestor tehnologii este esentiala pentru pregatirea Europei. Acest lucru
necesitd mobilizarea nivelului adecvat de investitii publice si private la nivel national si la
nivelul UE, atat din perspectiva civila, cat si din perspectiva de aparare.

Programele de finantare ale UE sprijina dezvoltarea tehnologicd a dronelor si a capacitatilor
antidrone, Tn special prin intermediul programului Orizont Europa sau al Fondului european de
aparare. De asemenea, mai multe scheme sunt dedicate sprijinirii Tn mod specific a start-
upurilor si intreprinderilor in faza de extindere pentru a se dezvolta, fie cd este vorba de
Consiliul European pentru Inovare (CEI) prin intermediul schemei sale de accelerare, de
sistemele UE de inovare disruptivda (EUDIS) pentru aplicatii in domeniul apararii prin
hackathoane si acceleratoare specifice, de HEDI (Centrul de inovare in domeniul apararii al
UE) al AEA sau de BraveTech EU, permitand valorificarea inovatiilor testate pe campul de
lupta din Ucraina. De asemenea, ar trebui sa fie mobilizata finantarea privata pentru a sprijini
inovarea si intensificarea productiei.

Cu toate acestea, este necesard de urgentd o mai bund corelare si sporire a impactului intre
instrumentele UE, inclusiv fondurile de coeziune, si investitiile nationale, pentru a preveni
suprapunerile, a limita dispersarea fondurilor si a concentra resursele asupra unor prioritati
clare. Tn acest scop, Comisia propune un cadru nou si coordonat pentru a stimula
dezvoltarea tehnologica si productia de drone si sisteme antidrone, pe baza a cinci piloni.

In primul rand, UE trebuie si isi concentreze investitiile acolo unde conteazi cu adevirat.
Comisia va initia impreund cu statele membre o cartografiere industriala civil-militara,
conceputa pentru a defini prioritatile adecvate in ceea ce priveste tehnologiile si capacitatile.
Acest lucru va sta la baza investitiilor in dezvoltarea de tehnologii, in integrarea acestora in
drone si in sisteme antidrone si in intensificarea necesara a productiei industriale. Un astfel de
demers va necesita cooperarea si schimbul de informatii intre statele membre, Comisie, in
consultare cu Inaltul Reprezentant, in limitele responsabilititilor care le revin, precum si cu
diferiti actori nationali si ai UE din domeniul civil si cel militar.

In al doilea rand, UE trebuie si adopte o nou abordare in ceea ce priveste testarea solutiilor
inovatoare care si permiti trecerea mai rapida de la laborator la implementare. In acest scop si
pe baza propunerii Comisiei privind spatiile de testare in materie de reglementare®, ar trebui
eliminate orice obstacole din calea testdrii tehnologiilor inovatoare pentru drone si antidrone in
zone desemnate Tn mod specific si intr-un cadru temporar si controlat instituit de un stat membru
sau de AESA. Industria europeand are nevoie de infrastructurd pentru a testa si valida solutiile

® Propunere de regulament al Parlamentului European si al Consiliului privind stabilirea unui cadru de masuri
pentru facilitarea transportului de echipamente, de bunuri si de personal militar in intreaga Uniune.
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antidrone. UE va urmari s consolideze o retea multinationald de centre de testare si
expertiza pentru drone in toate statele membre, infiintata pentru a testa, a demonstra, a valida
si a califica sistemele militare sau cu dubla utilizare in mediile lor operationale specifice, cum
ar fi Centrul de experimentare a fundului marii in materie de securitate (SEASEC).

Laboratorul viu antidrone al Centrului Comun de Cercetare (JRC) va fi transformat
intr-un veritabil centru de excelentd antidrone al UE. Centrul va lucra in sinergie cu
Reteaua centrelor de testare a dronelor de aparare civila din UE, care se afla in prezent in
etapa-pilot de punere in aplicare, in cooperare cu Agentia Europeand de Aparare. Aceasta va
desfasura — periodic si ori de cate ori este necesar — Un program amplu de testare si validare
a masurilor antidrone, incepand cu prima serie de teste axatd pe protectia infrastructurii
critice. De asemenea, Comisia va sprijini elaborarea unei metodologii de testare armonizate®
pentru sistemele antidrone si va emite o recomandare privind cerintele voluntare de
performanta pentru sistemele antidrone.

In al treilea rand, este necesar s se aduci claritate si securitate pe piata prin intermediul unor
cerinte de siguranta specifice si al unui sistem de certificare pentru sistemele antidrone.
Integrarea cerintelor de sigurantd in testarea si validarea antidrone asigurad faptul ca masurile
antidrone nu compromit siguranta aviatiei. AESA, 1n calitate de autoritate competentad pentru
siguranta aviatiei, ar trebui, prin urmare, sd elaboreze criterii care sa fie respectate de sistemele
antidrone.

Tn al patrulea rand, interoperabilitatea este esentiala pentru ca producitorii de drone si de
sisteme antidrone sd poata extinde productia atat pentru piata civild, cat si pentru cea militara,
aducand flexibilitate, continuitate operationald si promovand o cooperare transfrontaliera
aliniere a standardelor civile si a celor militare, Comisia, cu sprijinul Inaltului Reprezentant, va
examina modalitdti de promovare a utilizarii standardelor aplicabile atat dronelor civile, cat si
celor militare, si tehnologiilor antidrone.

In al cincilea rand, producerea dronelor si a sistemelor antidrone la scari largi este
esentiala. Multi actori industriali din UE isi intensifica capacitatile in diferite domenii, inclusiv
in ceea ce priveste dronele submarine. Prin urmare, UE trebuie s investeasca in masificarea
capacitatilor de productie pentru drone care pot fi desfasurate si sisteme antidrone, acordand o
atentie deosebiti nevoilor intreprinderilor inovatoare emergente. In acest scop, Comisia
Europeana va evalua posibilitatea de a valorifica viitorul act legislativ privind accelerarea
protejarea infrastructurii critice prezentate in sectiunea 4. In plus, Comisia va utiliza, de
asemenea, actiuni de consolidare a industriei in cadrul Programului privind industria europeana
de aparare pentru a stimula productia in UE de drone si capacitdtile antidrone, astfel cum se
descrie in sectiunea 5.

Eforturile europene de extindere a productiei de drone si antidrone trebuie sa fie un efort comun
public-privat. Comisia va extinde implicarea industriei prin convocarea unui Forum industrial
pentru drone si sisteme antidrone, pe baza initiativei Aliantei pentru drone cu Ucraina. Acest
lucru va reuni un ecosistem amplu de tehnologii de baza si de sprijin, cum ar fi cipurile, 1A,

8 Prin intermediul proiectului Courageous? care este in curs, finantat prin FSI.
4
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tehnologiile cuantice, cloud si cibernetice. In plus, Comisia va lua in considerare optiuni de
parteneriat public-privat pentru a aborda principalele lacune tehnologice pentru dezvoltarea si
industrializarea sistemelor de drone produse in UE.

2.2. Consolidarea securititii interne si a rezilientei impotriva dronelor

Prezenta tot mai mare a dronelor neinregistrate in UE sporeste riscurile de utilizare abuziva. In
acelasi timp, o gama larga de actori statali si nestatali pot exploata dronele, deoarece chiar si
modelele de baza ,,gata de utilizare” pot fi utilizate la active strategice cu eforturi minime.
Negarea plauzibila inerenta a unor astfel de acte le transforma intr-un vector eficace de
amenintari hibride, capabil sa provoace perturbari si sa exploateze vulnerabilitatile. Prin
urmare, este urgent sa se uniformizeze cerintele de rezilienta in mai multe domenii.

2.2.1. Integrarea sigurd si securizatd a dronelor in spatiul aerian i pe piatd

Pana la sfarsitul anului 2024, ecosistemul dronelor din UE depdsise doud milioane de operatori
inregistrati, ceea ce reprezinti o crestere de aproximativ 20 % in doar un an. in acelasi timp,
operatiunile profesionale si cu risc mai ridicat s-au extins rapid, reflectand cresterea maturitatii
organizationale in rindul operatorilor’. Aceastd profesionalizare rapidd confirmi ci dronele
sunt o componentd permanentd si in expansiune a aviatiei europene, subliniind, in acelasi timp,
necesitatea urgenta de a consolida increderea, securitatea si rezilienta.

UE a instituit deja un cadru aviatic cuprinzator pentru dronele aeriene, oferind o baza solida
pentru dezvoltarea in conditii de siguranta a unui sector aflat in crestere rapida. Cu toate acestea,
evolutia amenintarilor la adresa securitatii si incidentele recente au evidentiat limitari ale
cadrului actual. Comisia, in stransd cooperare cu AESA, va propune un pachet privind
securitatea in materie de drone pentru a adapta cadrul privind dronele aeriene la realitatile
actuale in materie de securitate, mentinand in acelasi timp conditiile pentru inovare si cresterea
pietei. Aceasta va modifica actele de punere in aplicare si actele delegate relevante® care decurg
din Regulamentul privind normele comune in domeniul aviatiei civile®. Obiectivul este de a
consolida identificarea operatiunilor cu drone si raspunderea pentru acestea, atat pentru
operatorii de drone, cat si pentru pilotii de drone, inclusiv prin extinderea cerintelor de
inregistrare si identificare la toate dronele de peste 100 g. Astfel, se va consolida legatura dintre
inregistrarea operatorilor si posibilitatea de utilizare a dronelor, evitaindu-se astfel utilizarea
dronelor care nu pot fi identificate.

In acelasi timp, extinderea in conditii de siguranti a operatiunilor legitime cu drone necesiti un
mediu modern de gestionare a traficului. UE a instituit deja un cadru armonizat pentru
U-spacel?, care introduce servicii digitale pentru a sprijini operatiunile cu drone sigure,
automatizate si scalabile. Desi acest cadru este In vigoare, implementarea sa in statele membre
ramane inegala. Prin urmare, Comisia va Incuraja si va sprijini o punere in aplicare mai activa
a serviciilor U-space, in conformitate cu prioritatile nationale si cu nevoile operationale. De
asemenea, Comisia va accelera colaborarea cu statele membre pentru a Tmbundtati definirea si
publicarea digitald** a zonelor geografice in care operatiunile cu drone sunt restrictionate sau

" Numdrul autorizatiilor de operare a crescut de aproape cinci ori, de la aproximativ 700 la peste 3 400, Tn timp
ce certificatele de operator UAS usor (LUC) au crescut cu peste 60 %. Cifre: AESA |AM Hub.
8 Regulamentul de punere in aplicare (UE) 2019/947 si Regulamentul delegat 2019/945.
® Regulamentul (UE) 2018/1139 si actele de punere in aplicare aferente.
10 Regulamentele de punere n aplicare (UE) 2021/664, (UE) 2021/665 si (UE) 2021/666.
11 De exemplu, prin intermediul platformei de mobilitate aeriand inovatoare (IAM) a AESA.
5
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https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/drone-operations-easa-member-states

supuse unor conditii. Pe aceastd baza, Comisia, impreund cu AESA si cu statele membre, va
evalua conditiile tehnice pentru viitoarele functionalitati de geoperimetru care ar putea contribui
la prevenirea patrunderii neintentionate a dronelor conforme in zonele sensibile sau cu risc
ridicat.

Comisia va prezenta, de asemenea, masuri de simplificare a reglementarilor pentru drone,
menite si introduci flexibilitate pentru anumite operatiuni'?, cum ar fi eliminarea necesititii
aprobarii prealabile de catre autoritati si reducerea sarcinii administrative aferente. Aceasta va
include, de asemenea, o posibila extindere a cerintelor de geovigilenta la toate dronele de peste
100 g.

Comisia va incerca sa mobilizeze instrumentele de finantare relevante ale UE pentru a asigura
punerea in aplicare eficace si coerentd in intreaga Uniune a masurilor prezentate mai sus.

Dincolo de nevoile legislative specifice si de masurile operationale mentionate mai sus pentru
a spori rezilienta, un element central al securitdtii consta in asigurarea faptului cd dronele
introduse pe piata UE indeplinesc cerintele de securitate adecvate, astfel incat dronele legitime
sa nu poatd deveni un risc de securitate pentru cetatenii UE sau sa nu poata fi transformate in
vectori de amenintare de catre actori ostili.

Prin urmare, Comisia va propune initierea unei colaborari cu statele membre cu privire la o
evaluare coordonata la nivelul Uniunii a riscurilor in materie de securitate ale dronelor si ale
capacitatilor antidrone, evaluand riscurile din lantul lor de aprovizionare in materie de TIC.
Aceasta ar putea fi urmata de un set de instrumente de securitate pentru drone si solutii
antidrone, care sa propuna masuri proportionale de reducere a riscurilor la adresa securitatii,
n special pentru implementarea de sisteme antidrone in jurul infrastructurilor critice.

Odata cu aplicarea deplinad a Regulamentului privind rezilienta ciberneticd (CRA) in decembrie
2027, marea majoritate a dronelor introduse pe piata UE vor face obiectul unor cerinte
obligatorii Tn materie de securitate ciberneticd, promovand astfel securitatea de la stadiul
conceperii la nivel de produs. Avand in vedere rolul important al semiconductorilor in
dezvoltarea si exploatarea sistemelor autonome, producatorii de drone ar trebui sa integreze
cipuri de Tncredere in sistemele lor. Aceasta inseamna cipuri care sunt sigure, fiabile si
rezistente la interventii neautorizate sau la amenintari cibernetice.

La nivel de sistem, Comisia va lucra, de asemenea, la instituirea unei etichete a UE pentru
drone de incredere pentru a spori si mai mult increderea in dronele civile. Eticheta s-ar baza
pe verificarea de catre o parte terta independenta si ar defini criterii suplimentare de incredere
si rezilienta la nivel de produs, fara a se suprapune cu legislatia existentd a UE in materie de
securitate cibernetica.

In final, avand in vedere evolutia rapida a pietelor dronelor si in urma solicitarilor Parlamentului
European®® si ale statelor membre!* de a evalua relevanta si eficacitatea continui a Strategiei
UE 2.0 privind dronele, evaluarea progreselor din 2026 va oferi un bilant cuprinzator al
strategiei, identificand lacunele si intarzierile in punerea in aplicare, si va evalua daca actiunile

12 Pentru operatiunile in raza vizuald (VLOS) si in afara razei vizuale (BVLOS).

13 A European Lead Market for Civilian Drones — Now or Never (O piati europeani pilot pentru dronele civile —
acum sau niciodata).

14 CONSILIU: 16054/25 REV 2.
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sale raman adecvate scopului sau necesita ajustari, in special cele care contribuie la securitate
si competitivitate.

2.2.2. fmbundtd;irea gradului de pregatire la frontierele externe, in spatiile publice si in
infrastructurile critice

Imbunatatirea gradului de pregatire a UE inseamnd investitii semnificative In protectia
infrastructurilor critice, inclusiv in domeniul maritim, la frontierele externe si in spatiile
publice.

In ceea ce priveste rezilienta fizica a infrastructurilor critice, UE a instituit un cadru orizontal:
Directiva privind rezilienta entitatilor critice (REC), care impune statelor membre sd adopte
o strategie nationald Tn materie de rezilientd, sa efectueze evaludri ale riscurilor in toate cele
unsprezece sectoare reglementate de directiva, sa identifice entitétile lor critice si sd ia masurile
necesare pentru a preveni incidentele perturbatoare. Punerea in aplicare urgentd si deplind a
directivei REC de catre statele membre ar trebui sé fie o prioritate imediatd. Pentru a sprijini
statele membre si entitatile critice, Comisia va emite orientiri fara caracter obligatoriu
pentru masurile de consolidare a rezilientei, inclusiv in ceea ce priveste contracararea
amenintarilor reprezentate de drone si utilizarea functionalititilor de geoperimetru. De
asemenea, Comisia va propune statelor membre care doresc acest lucru, un plan de testare la
stres a rezilientei infrastructurilor critice impotriva intruziunii dronelor, pe baza
modelului testelor de rezistentd efectuate anterior asupra infrastructurii critice din sectorul
energetic si pentru cablurile submarine.

Domeniul maritim este deosebit de sensibil la amenintarile si atacurile dronelor aeriene, de
suprafatd si subacvatice. O mai bund cunoastere a domeniului maritim este esentiald pentru a
proteja infrastructura maritimd criticd si pentru a raspunde nevoilor militare. Dupa ce sunt
instituite, centrele regionale de cabluri® ar putea fi extinse pentru a asigura o functie mai
ampla de constientizare cu privire la domeniul maritim, utilizdnd patrimoniul de drone si
monitorizind amenintirile reprezentate de drone'®' in vederea protejirii, in special, a intregii
infrastructuri maritime critice.

Tn acest scop, Comisia va lansa o actiune-pilot pentru a spori gradul de constientizare cu
privire la domeniul maritim. Acesta ar putea fi pus n aplicare de statele membre Tn contextul
centrelor regionale de cabluri, promovand cooperarea in materie de paza de coasta si implicand
Agentia Europeana pentru Controlul Pescuitului (EFCA), Agentia Europeand pentru Siguranta
Maritima (EMSA) si Frontex. Actiunea-pilot va identifica, de asemenea, lacunele si nevoile
operationale urgente pentru detectia si combaterea dronelor in domeniul maritim. si ar putea fi
sprijinitd prin programele de aparare ale UE. Se va asigura o cooperare stransa cu proiectul
MARSUR al AEA si cu sistemele de supraveghere maritima ale NATO. De asemenea, Comisia
va sprijini implementarea capacitdtilor de detectie submarina, contribuind la capacitatile de
constientizare cu privire la domeniul subacvatic, utile atat pentru protectia infrastructurii critice,
cat si pentru aplicatiile maritime de aparare, in special in zonele in care infrastructurile sunt
supuse amenintarilor (de exemplu, regiunea Marii Baltice, a Marii Negre sau arctica).

Utilizarea ostila a dronelor poate afecta in mod direct controlul la frontierele externe si, in
special, supravegherea frontierelor, permitdnd recunoasterea modelelor de patrulare si a

15 Astfel cum se mentioneaza in Planul de actiune privind securitatea cablurilor. JOIN(2025) 9 final.
16 Astfel cum se aratd in cadrul Planului de actiune al UE privind securitatea cablurilor si in conformitate cu
Pactul european privind oceanul planetar si cu actiunile relevante ale Strategiei UE 1n materie de securitate
maritima (SUESM).
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punctelor de trecere a frontierei, facilitdnd criminalitatea transfrontaliera si perturband
infrastructura si operatiunile de gestionare a frontierelor. Codul frontierelor Schengen permite
utilizarea masurilor civile antidrone pentru a proteja frontierele terestre si maritime si, prin
extensie, acolo unde este necesar pentru a preveni eludarea controalelor la frontiere, se extinde
la perimetrele de securitate ale aeroporturilor.

Protectia spatiilor publice impotriva amenintarilor reprezentate de dronele necooperante s-a
aflat in centrul actualului cadru de politicd antidrone al Comisieil’. Obiectivul este de a oferi
autoritatilor de aplicare a legii capacitatile si formarea adecvate pentru a raspunde amenintarilor
reprezentate de drone si pentru a utiliza dronele in scopuri de securitate publica, cum ar fi
controlul multimilor. Comisia isi va intensifica actiunile de sprijinire a aplicarii legii n
aceste eforturi, Tn special prin modernizarea formarii pentru a integra utilizarea masurilor de
atenuare si neutralizare si pentru a o extinde la operatorii de infrastructuri critice. Grupul de
experti antidrone deja instituit va fi extins pentru a include agentiile relevante ale UE (de
exemplu, Frontex, Europol, AESA, AEA). Grupul va sprijini identificarea unor solutii
antidrone comune promitatoare, inclusiv prin cresterea frecventei schimbului de informatii
clasificate. Pentru a facilita aceasta activitate, va fi elaborat un program de lucru bienal pentru
grupul de experti antidrone.

2.2.3. Protectia impotriva amenintirilor hibride din partea altor vectori de amenintare fard
pilot, cum ar fi baloanele

In ultimul an, citeva sute de baloane meteorologice au fost lansate din afara UE in spatiul aerian
al unor state membre in diferite scopuri ilicite, inclusiv pentru contrabanda. Deoarece baloanele
sunt, de reguld, echipate cu cartele SIM care transmit localizarea dupa aterizare, traficantii pot
recupera iIncarcatura transportatd. Din cauza dimensiunii si greutatii lor, a traiectoriilor
imprevizibile cauzate de vant, a altitudinii la care pot ajunge si a capacitatii de incdrcare, aceste
baloane fara pilot prezinta riscuri grave pentru sigurantd si securitate, mai ales cand survoleaza
infrastructuri critice, precum aeroporturile, unde pot provoca accidente sau pot duce la
inchiderea acestora. Detectia lor este deosebit de dificila, deoarece modulele de conectivitate
sunt, de obicei, inactive in timpul zborului. Prin urmare, baloanele grele fara pilot reprezinta o
amenintare strategica si in mare masura necontrolabila.

Mai multe masuri din acest plan de actiune ar putea fi utile pentru a aborda amenintarile
reprezentate de baloanele meteorologice. Este necesar sd se ia masuri suplimentare pentru a
elimina posibilitatea ca infractorii sa utilizeze astfel de baloane si ca actorii statali si nestatali
sa le exploateze ca instrument de campanie hibrida. Comisia propune organizarea unui grup
de lucru specific pentru a aborda aspectul multidimensional al amenintirilor, analizand
masurile legate de conectivitate, monitorizarea spectrului, devierea traiectoriei de zbor, precum
si alte modalitati de remediere a amenintarilor, inclusiv cooperarea dintre operatorii de
telecomunicatii si autorititile nationale in materie de securitate si aparare nationala. in plus, in
vederea aducerii unor solutii inovatoare, rapide si operationale pentru a spori rezilienta la acest
tip de amenintare, Comisia, impreuna cu statele membre cele mai vizate, va organiza rapid 0
cerere de exprimare a interesului bazati pe misiuni pentru sectorul privat, in special
pentru intreprinderile nou-infiintate, pentru a propune noi modalitati de gestionare a unor astfel
de amenintari.

17 Care decurge din Comunicarea din 2023 privind contracararea amenintirilor reprezentate de drone.
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Actiuni-cheie privind pregatirea:

e In mod prioritar, Comisia, impreuna cu statele membre, dupa caz:

va propune un pachet privind securitatea in materie de drone pana in T3 2026 pentru
a adapta rapid cadrul de reglementare la noile amenintari la adresa securitatii:
o Vvaasigurainregistrarea obligatorie pentru toti operatorii de drone mai mici (peste
100 g);
o va extinde obligatia de identificare directa la distanti a dronelor la dronele mai
mici (peste 100 g);
o Vva evita decolarea dronelor daca nu se introduce un numar de identificare al
operatorului;
o va introduce simplificarea reglementarilor si a flexibilitatii pentru anumite
operatiuni.

va colabora cu statele membre care doresc acest lucru cu privire la un plan voluntar
de efectuare de teste privind rezilienta infrastructurilor critice impotriva intruziunii
dronelor;

va adopta orientari privind REC fara caracter obligatoriu privind masurile de
consolidare a rezilientei pentru entitatile critice, cu orientdri specifice privind
contracararea amenintarilor reprezentate de drone (T2 2026);

va emite 0 recomandare privind cerintele voluntare de performanta pentru sistemele
antidrone (T4 2026);

va lansa, pana in T3 2026, 0 evaluare coordonata a riscurilor in materie de securitate
privind dronele si capacitatile antidrone, in vederea adoptarii unui set de instrumente
de securitate pentru drone;

va lansa, in T2 2026, un forum industrial privind dronele si sistemele antidrone —
»Forumul D-TECT” (Drone TEch for Countering Threats);

va sprijini extinderea start-upurilor care activeaza in domeniul dronelor si al sistemelor
antidrone si cresterea capacititilor de productie;

va reuni imediat un grup de lucru cu statele membre interesate care sa vizeze
amenintarile cu baloane si va lansa in T2 2026 un hackathon dedicat amenintarilor
cu baloane, pentru ca industria si comunitatea startup-urilor sd propunad solutii
inovatoare.
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Comisia va asigura monitorizarea, impreuna cu statele membre, in urmatoarele scopuri:

= elaborarea, pana in T4 2026, a unei etichete a UE privind dronele de incredere pentru
a spori credibilitatea dronelor civile introduse pe piata;

* imbunititirea, pana in T4 2026, a disponibilititii informatiilor privind zonele
geografice UAS si, pana in 2027, stabilirea cerintelor tehnice pentru functia de
geoperimetru;

* finfiintarea, pana in T1 2027, a unui centru de excelenta antidrone al UE si lansarea
de programe de testare, integrand cerintele de siguranta a aviatiei; sprijinirea elaborarii
unui standard complet pentru o metodologie armonizati de testare pentru
contracararea sistemelor de aeronave fara pilot la bord;

= lansarea, pana in 2027, a unei actiuni-pilot pentru a spori gradul de constientizare
cu privire la domeniul maritim in vederea contracararii amenintarilor reprezentate de
dronele de suprafata si submarine;

= Extinderea, in T1 2026, a componentei Grupului de experti antidrone prezidat de
Comisie (CUASG) pentru a include agentiile relevante ale UE (de exemplu, Frontex,
Europol, AEA, AESA);

* imbunatatirea, pana in T2 2026, a ciclului de formare pentru operatorii de aplicare

a legii pentru a include masuri de atenuare si neutralizare.

3. Detectie: cresterea capacititii de detectare a amenintarilor reprezentate de drone

Detectia, urmadrirea si identificarea sunt elemente centrale in lupta impotriva activitatilor ostile
cu drone. Capacitatea de a face distinctia intre prieteni si inamici contribuie la filtrarea si
clasificarea dronelor detectate in functie de profilurile lor de risc, permitand, in cele din urma,
concentrarea atentiel si a resurselor autoritdtilor de securitate. Acest lucru necesitd o
Tmbunatatire serioasd a constientizarii situatiei in ceea ce priveste operatiunile cu drone,
inclusiv prin integrarea mai multor fluxuri de informatii care in prezent nu sunt conectate.
Aceasta necesitd, de asemenea, consolidarea capacitatilor de detectie prin implementarea unei
abordari multidetectie s1 valorificarea evolutiei tehnologice, precum si a retelelor de
telecomunicatii.

3.1. imbunititirea gradului de constientizare a situatiei

Absenta supravegherii aeriene integrate a activitdtilor cu drone, combinata cu limitarile inerente
ale capacitatilor de detectie, le permite actorilor ostili sd se sustraga potential detectarii, cel
putin temporar, si le oferd posibilitatea de a-si nega in mod credibil implicarea. Prin urmare,
este esential sd se Tmbunatateascd constientizarea situatiei in ceea ce priveste operatiunile cu
drone.

Tn primul rand, este necesar si se sprijine centralizarea datelor relevante in sistemele
dedicate cu afisare integrata a informatiilor. Pe baza cadrului de reglementare existent, cum
ar fi cel pentru U-space, precum si a obligatiilor consolidate de inregistrare in viitor, va fi posibil
sa se stabileasca o capacitate de detectie, urmarire si identificare in timp aproape real a oricaror
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drone legitime. Va fi necesar si se uneasci mai multe fluxuri de informatii. In acest sens,
Eurocontrol a dezvoltat un sistem cu afisare integrata a informatiilor privind traficul aerian
— CIMACT (instrumentul de coordonare a managementului traficului aerian civil-militar), care
permite detectarea si identificarea in timp real a amenintarilor potentiale reprezentate de drone.
Comisia va sprijini aparitia unor astfel de instrumente care integreaza date de detectie si
identificare, precum si factori de sprijin in amonte pentru a face distinctia intre activitatea cu
drone autorizatd si cea necooperantd. Privind in perspectivd, o mai bund constientizare a
situatiei ar putea fi consolidata in continuare prin dezvoltarea treptatd a unor solutii de
vizibilitate a dronelor, pe baza cadrelor U-space, de inregistrare si de identificare.

Tn al doilea rand, datele relevante ar trebui s fie accesibile autorititilor competente. Cadrul
de reglementare al UE pentru siguranta aviatiei oferd deja temeiul juridic pentru aceasta'®. Pe
aceastd baza, statele membre ar trebui sd ia madsuri practice pentru a se asigura cd datele
relevante sunt partajate intre autoritatile competente din domeniul aviatiei civile, al asigurarii
respectdrii legii si fortele militare. Acest lucru ar permite monitorizarea si evaluarea nivelului
amenintarilor, asigurarea unui raspuns mai rapid si asigurarea raspunderii operatorilor de drone
care nu respecta masurile de securitate.

Tn al treilea rand, este esential s se incurajeze intensificarea schimbului de informatii intre
statele membre pentru a imbunatiti lectiile invatate din incidentele anterioare si pentru a
stabili un tablou situational clar. Prin urmare, Comisia va analiza Impreuna cu statele membre
posibilitatea de a crea treptat o platforma operationali, securizati, usor de utilizat si de
incredere a UE privind incidentele legate de drone, pe baza raportarii in scopuri de
reglementare a incidentelor, dupa caz, si a unei platforme digitale cu sursa deschisa existente.
Platforma ar permite un flux de informare aproape Tn timp real cu privire laincidentele relevante
si ar fi accesibila autoritdtilor nationale relevante. Platforma ar putea sprijini crearea unei baze
de date structurate a dronelor neautorizate si ar obtine beneficii de pe urma dezvoltdrii unui
format comun de date pentru sistemele antidrone. Comisia va sprijini initiativele statelor
membre care doresc acest lucru pentru a imbunatati schimbul de informatii, de exemplu la nivel
regional.

In al patrulea rand, capacititile de detectie, urmirire si identificare ar trebui, de asemenea,
sa fie integrate 1n sistemele nationale de supraveghere a frontierelor si sd contribuie la tabloul
situational european, inclusiv la EUROSUR?'®, pentru a permite sprijinul operational si
gestionarea coordonatd a incidentelor transfrontaliere. Acest lucru ar trebui sd acopere, de
asemenea, dupa caz, detectiile relevante in contextul operatiunilor Frontex. Comisia va sprijini
statele membre care doresc acest lucru sa urmareasca asigurarea unor sinergii intre sectorul civil
si cel militar cu ajutorul sistemelor militare de constientizare a situatiei si al sistemelor de
securitate, cu respectarea deplina a legislatiei UE.

3.2. Implementarea capacititilor de detectie multisectoriale

Detectia dronelor ilegale si potential ostile se bazeaza In mod necesar pe mai multi senzori.
Detectia traditionald pe baza de radar prezinta caracteristici specifice. Radarele cu raza lunga
de actiune detecteazd obiecte mai mari la o altitudine mai mare, in timp ce radarele cu raza
scurti de actiune se concentreazi pe urmirirea pe distante scurte. In plus, diferitele caracteristici

18 Regulamentul (UE) 2018/1139, articolul 74.
19 Sistemul european de supraveghere a frontierelor.
11

RO RO



ale dronelor si ale operatiunilor cu drone prezinta provocari, cum ar fi reflectarea terenului,
sectiunea transversald redusa a dronelor, altitudinea scazuta la care pot zbura dronele si riscul
de saturatie in cazul roiurilor de drone. In consecinti, detectia dronelor ostile necesiti 0
abordare cu senzori multipli, integrata prin intermediul software-ului de comanda si
control (C2) bazat pe IA, care sd permita stabilirea unei constientizari clare a situatiei, in
special pentru a proteja infrastructura critica.

Evolutiile tehnologice in curs vor consolida capacititile de detectie. De exemplu, atat in
domeniul sistemelor radar pasive, cat si in cel al sistemelor radar active, radarele definite prin
software 1n banda X si in afara acesteia pot oferi capacititi de detectie sporite. Alte domenii de
interes sunt senzorii acustici, cum ar fi microfoanele acustice cu retea fazata bazate pe 1A,
LiDAR (detectia si masurarea distantei cu ajutorul razei coerente) care utilizeaza laser in
impulsuri, camerele cu infrarosu termic care permit detectarea unor mici variatii de caldura si
senzorii optici.

UE ar trebui sa isi consolideze sprijinul pentru dezvoltarea pe plan intern a acestor
tehnologii cu dubla utilizare, care trebuie integrate in sistemele de detectie multisectoriale,
sprijinite de o comunicare modulara, distribuitd, C2 bazata pe 1A si criptata. Aceste sisteme ar
putea fie sa fie implementate pentru a proteja in mod permanent infrastructura critica specifica,
fie sa fie montate pe vehicule terestre sau maritime pentru o mai mare flexibilitate. Sistemele
sunt civile in momentul conceperii, dar ar putea completa in mod util capacitatile militare
existente pentru a consolida capacitatile generale de detectie. Interoperabilitatea — prin
implementarea unor standarde recunoscute — este esentiald pentru a permite modularitatea cu
senzorii traditionali si viitori, precum si cu efectorii, si integrarea armonioasa cu sistemele de
aparare aeriand sau de supraveghere aeriand. Aceste capacitdti modulare ar putea fi
implementate Tn mod util prin intermediul unui program comun de achizitii publice pentru
protectia infrastructurii critice specifice®.

3.3. Valorificarea retelelor de telecomunicatii pentru o mai buna detectie

Retelele de telecomunicatii SG existente ar putea fi valorificate pentru a imbunatiti si a
extinde detectia dronelor. UE si statele sale membre ar trebui sa sprijine implementarea unei
capacitati de detectie prin infrastructura de comunicatii mobile pe doua niveluri de detectie si
urmadrire a dronelor.

La primul nivel, capacitatea existentd a retelei ar trebui utilizatd pentru a detecta dronele
conectate prin recunoasterea identitatilor neobisnuite ale cartelelor SIM, a tipurilor de
transmitere a datelor sau a activitatilor. Retelele ar trebui sd furnizeze alerte bazate pe
comportament cu privire la activele cu circulatie rapida pe caile netraditionale, formand sisteme
automatizate de detectie si de alerta timpurie bazate pe IA. Aceasta metoda de detectie s-ar baza
pe un parteneriat puternic intre autoritdtile nationale si operatorii de telecomunicatii. Ea
necesitd, de asemenea, parteneriate industriale solide intre intreprinderile din domeniul IA si

20 A se vedea sectiunea 4.
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furnizorii si operatorii de telecomunicatii, precum si o punere in aplicare deplind a setului de
instrumente pentru securitatea cibernetici a retelelor 5G222,

Aceastd capacitate de urmarire a conectivitatii ar putea fi consolidatd prin implementarea
conceptului de ,,spatiu aerian digital” care sa furnizeze conectivitate bazatd pe 5G dronelor
— i, prin urmare, si permita detectia lor — la altitudini mai mari decét in prezent. Tn acest scop,
Comisia colaboreaza cu statele membre cu privire la o decizie de punere in aplicare pentru a
asigura o disponibilitate armonizata suficienta a spectrului in benzile de frecvente mobile
terestre armonizate traditionale. Acest lucru va permite operarea in conditii de sigurantd a
dronelor pe distante mari. De asemenea, Comisia ar concepe un mecanism de diferentiere a
dronelor de alti utilizatori ai retelei si ar institui obligatia de a conditiona conectarea la reteaua
mobila de identificarea prealabila a dispozitivului ca drona.

La al doilea nivel, detectia prin infrastructura de comunicatii mobile ar trebui valorificata pentru
a detecta dronele neconectate. Sistemele integrate de comunicatii si detectie (ISAC) permit
integrarea functiilor de detectie in reteaua de comunicatii mobile. De fapt, aceste sisteme pot
transforma antenele 5G si de generatie urmatoare in senzori radar, capabili sd detecteze
localizarea spatiald a oricarui obiect neidentificat aflat in zbor, inclusiv a baloanelor. Pe termen
scurt, o astfel de tehnologie ar putea fi implementatd in anumite locuri, cum ar fi instalatiile de
infrastructura critica. Daca va fi implementata pe deplin pe un teritoriu sau intr-0 regiune
extinsd, tehnologia ar putea sta la baza gemenilor digitali, care ar reprezenta in mediul digital
prezenta fizica a obiectelor in spatiul aerian. De asemenea, tehnologia ar putea eventual avea
aplicatii militare, cum ar fi completarea sistemelor militare existente de supraveghere aeriana
sau detectarea bruiajului de radiofrecventa.

Tehnologia ISAC este in prezentd testat de furnizorii europeni de telecomunicatii, iar primii
pasi pentru standardizarea acesteia au fost deja facuti, in special in cadrul tehnologiei 6G. Pentru
a accelera implementarea sa, Comisia va propune modificarile de reglementare necesare, de
exemplu pentru a se asigura cd alocarea spectrului permite detectia, limitand in acelasi timp
interferentele cu aviatia. In acest scop, au fost previzute dispozitiile corespunzatoare in actul
legislativ privind retelele digitale propus recent. Pe termen scurt, Comisia va propune acordarea
unui mandat Conferintei europene a administratiilor de posta si telecomunicatii (CEPT), in
temeiul cdruia aceasta organizatie sa elaboreze conditiile tehnice si operationale pentru detectie.
Dupa finalizarea acestor lucrari, Comisia va adopta o decizie de armonizare modificatd, prin
care se va permite utilizarea spectrului pentru detectie.

In plus, Comisia va explora, impreuni cu statele membre, modalititi de valorificare, att pentru
uz civil, cat si militar, a retelelor de telecomunicatii 5G pentru capacitatea de calcul distribuit,
analizand solutii de tip edge si cloud.

2L A se vedea https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-
mitigating-measures.

22 In conformitate cu revizuirea Regulamentului privind securitatea cibernetica COM(2026) 11 si cu actul
legislativ privind retelele digitale COM(2026) 16.
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Comisia va sprijini statele membre care doresc si testeze in timp real si sa desfiasoare
aceste noi capacititi de detectie pentru a proteja infrastructura critica sau pentru a extinde
aceasta capacitate de detectie pe un teritoriu care deserveste autoritatile militare, de aplicare a
legii si orice alte autoritati relevante. De asemenea, Comisia va invita Ucraina s ia in
considerare participarea sa la aceste activitati. Ar putea fi luatd in considerare implementarea
capacitatilor de detectie prin infrastructura de comunicatii mobile de-a lungul frontierelor
statelor membre cele mai afectate de amenintarile reprezentate de drone sau de alte obiecte
zburdtoare, cum ar fi baloanele. Va trebui instituit un cadru national de guvernanta adecvat intre
autoritatile civile si militare, furnizorii de echipamente de telecomunicatii, proprietarii de
turnuri, operatorii de telecomunicatii si administratorii de infrastructurd, pentru a se asigura
faptul ca cerintele nationale de securitate sunt indeplinite in mod explicit.

Actiuni-cheie de detectie:
In mod prioritar, Comisia, impreuna cu statele membre:

e va lansa o cerere de exprimare a interesului adresata statelor membre, Ucrainei si
partenerilor industriali europeni pentru a testa in timp real si a implementa o
capacitate de detectie a dronelor cu dubla utilizare bazata pe infrastructura de
telefonie mobila (T2 2026):

o un mecanism de alertd timpurie bazat pe IA pentru dronele conectate ostile,
consolidat de conceptul de spatiu aerian digital;

o detectie prin infrastructura de comunicatii mobile a dronelor neconectate;

o integrarea in aplicatiile militare actuale si viitoare a detectiei prin infrastructura
de comunicatii mobile.

e vaadopta masurile de reglementare necesare pentru a permite utilizarea spectrului
pentru detectie printr-o decizie modificatd de armonizare a spectrului.

De asemenea, Comisia va asigura monitorizarea, impreuna cu statele membre, in urmatoarele
scopuri:

e imbunatitirea gradului de constientizare a situatiei prin:

o centralizarea datelor relevante in sistemele dedicate cu afisare integratd a
informatiilor;

o explorarea instituirii progresive a unei platforme a UE pentru incidentele
legate de drone;

o integrarea capacitatilor de detectie, urmarire si identificare in sistemele
nationale de supraveghere a frontierelor;

o formate de date comune pentru capabilitatile antidrone.

e incurajarea ferma a statelor membre si instituie un cadru de schimb de informatii
ntre autoritatile aeronautice civile, autoritatile de aplicare a legii si cele militare.
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4. Raspunsul: o cooperare si o solidaritate mai puternice la nivelul UE

Ori de cate ori are loc un incident si sunt detectate una sau mai multe drone ostile, amenintarile
trebuie abordate cu promptitudine si eficace. Raspunsul operational la incidente este
responsabilitatea statelor membre, avand in vedere legdtura stransd cu aspectele legate de
securitatea si apararea nationald. Cu toate acestea, actiunile coordonate la nivelul UE pot sprijini
statele membre in implementarea capacitatilor si a solutiilor antidrone. Aceastd dimensiune
necesita sinergii puternice intre sectorul civil si cel militar si reguli de angajare bine definite si
repetate, bazate pe amenintare.

4.1. Sinergiile operationale intre sectorul civil si cel militar

In ceea ce priveste apararea aeriana colectiva, NATO are un rol principal de protectie impotriva
amenintarilor conventionale, cum ar fi amenintarile aeriene si cu rachete de inalta performanta.
Odata cu aparitia amenintarilor reprezentate de drone, in special a sistemelor ieftine, apararea
aeriani evolueazi, necesitand un nivel suplimentar al retelei antidrone. In acelasi timp,
protejarea frontierelor, a aeroporturilor, a porturilor maritime, a infrastructurii energetice si a
amplasamentelor sensibile impotriva dronelor ieftine nu se poate baza doar pe fortele militare.
Acest lucru evidentiaza necesitatea coordonarii civile si militare. Capacitatile antidrone trebuie
abordate ca o retea dinamica, adaptabila si globala, atat in scopuri de securitate civila, cat si de
aparare.

Tn momentul in care este detectatd o amenintare, sunt activate protocoale nationale care conduc
la masuri preventive (cum ar fi inchiderea spatiului aerian), precum si la masuri antidrone dintr-
o gama largd de solutii. Desi aceste proceduri sunt decise si operate la nivel national, este
necesar ca ele sa fie supuse unui test de rezistentd in raport cu un scenariu de amenintari
transfrontaliere sau multivectoriale, dar si In raport cu amenintari emergente, cum ar fi roiurile
de drone sau dronele miniaturizate.

In plus, la o altitudine foarte mica, raspunsul antidrone necesit timpi de reactie secundari si
proceduri civil-militare bine sincronizate, care raman inegale la nivel transfrontalier. Asimetria
costurilor dintre amenintarile cu costuri reduse si mijloacele de aparare limitate, combinatd cu
numadrul mare de drone si cu saturatia spatiului aerian, face ca fragmentarea sa fie dificil de
sustinut. Formatele de date divergente, clasificarea si lanturile de raportare impiedica obtinerea

hibride. Abordarea acestor lacune necesita interoperabilitate, guvernantd si rezultate
operationale rapide in toate ecosistemele.

De aceea este important sa se stabileascd proceduri si linii de comunicare relevante intre toti
actorii, inclusiv la nivelul UE. In acest scop, se propune lansarea, impreuna cu toti actorii civili
si militari relevanti, a unui exercitiu anual antidrone la nivelul UE.

4.2. Sprijin pentru desfasurarea capacitatilor antidrone

Este necesard o abordare pe mai multe niveluri si cu efectori multipli (care s combine mai
multe masuri tehnice antidrone) pentru a contracara spectrul larg de amenintari reprezentate de
dronele necooperante. Contramasurile se bazeaza pe o combinatie intre o gama larga de solutii,
cum ar fi dispozitive de bruiaj, lasere, microunde de mare putere, dispozitive de captare a
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dronelor, abordare cibernetica, precum si solutii cinetice dure, de exemplu drone de atac
individuale sau Tn roi, rachete si munitii cu raza scurta de actiune.

Atunci cand dronele sunt conectate la o retea de comunicatii, o posibild contramasura include
capacitatea de a perturba, incetini, bruia sau pune capat conectivitatii vectorilor ostili, fard a
afecta conectivitatea dronelor prietenoase. Pe baza unei cereri din partea autoritatilor nationale
relevante, operatorii de telecomunicatii ar trebui sa fie in masura sd ia masurile necesare pentru
a interzice SIM-ul sau modulul de conectivitate, pentru a opera o detasare fortatd sau pentru a
stabili o abordare de geoperimetru. In prezent, Comisia lucreaza la o decizie de punere in
aplicare de armonizare a conditiilor operationale si tehnice pentru operarea in conditii de
siguranta a dispozitivelor terminale, cum ar fi dronele.

Avand in vedere evolutia situatiei in materie de securitate, este esential si urgent ca
infrastructurile critice sa fie dotate cu cele mai recente echipamente si sisteme antidrone. Prin
urmare, in deplind complementaritate cu activitatile in curs din domeniul apérarii, Comisia va
colabora cu statele membre pentru a lansa — prin intermediul unei cereri de exprimare a
interesului — o initiativdi a UE de implementare a contracararii dronelor pentru
infrastructura critica:

In primul rand, pe baza cartografierii nevoilor descrise in sectiunea 2, Comisia va continua s
sprijine dezvoltarea sistemelor antidrone interne, acordand o atentie deosebita sprijinirii
abordarilor inovatoare si scalabile, in special din partea noilor actori din ecosistemele civile si
de aparare. Din aceasta perspectiva, Comisia va colabora cu industria si cu statele membre
pentru a defini domeniile prioritare de investitii In cadrul programelor civile si de aparare ale
UE, in vederea extinderii abordarii Th cadrul viitorului Fond european pentru competitivitate.

Tn al doilea rand, Comisia va propune o initiativi voluntari a UE de achizitionare in comun
a sistemelor antidrone pentru implementarea solutiilor antidrone in infrastructurile critice.
Obiectivul este de a valorifica capacitatea de achizitii publice a agentiilor relevante ale UE (de
exemplu, Frontex, EMSA, EFCA), precum si de a crea sinergii cu achizitiile publice comune
(inclusiv cu sistemele de achizitii publice inainte de comercializare sau inovatoare) gestionate
de ministerele nationale relevante, in special de ministerele apdrarii sau de interne, in contextul
punerii in aplicare a initiativelor FSI, IMFV, precum si SAFE?, EDIP?* si al activititii coalitiei
pentru capacitati in materie de drone sau, daca statele membre aleg acest lucru, a Initiativel
europene privind dronele de aparare, a initiativelor Supravegherea flancului estic si Scutul
aerian, precum $i al punerii in aplicare a Strategiei UE pentru Marea Neagra si a Centrului
pentru securitate maritima de la Marea Neagra.

4.3. Crearea ,,nivelului software-ului” pentru capacititile antidrone

Capabilitatile antidrone eficace sunt in mod necesar alimentate de un sistem de comanda si
control (C2), nivelul software-ului permitand integrarea senzorilor si a efectorilor, astfel cum a
demonstrat experienta Ucrainei. Pentru a detecta si a contracara amenintarile sofisticate si
coordonate reprezentate de drone, este esential ca statele membre sd dezvolte in comun

23 Regulamentul (UE) 2025/1106 al Consiliului din 27 mai 2025 de instituire a Instrumentului ,,Actiunea pentru
securitatea Europei” (SAFE).
24 Propunere de regulament al Parlamentului European si al Consiliului de stabilire a Programului privind
industria europeand de aparare si a unui cadru de masuri care sé asigure disponibilitatea si furnizarea la timp a
produselor din domeniul apérarii. COM(2024) 150 final.
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capacitati suverane de comanda si control la nivel european (C2), bazate pe un software IA,
un nivel ridicat de securitate cibernetica, criptare de ultima generatie, un cloud securizat la
periferia retelei si o capacitate de calcul de inaltd performanta. Interoperabile de la stadiul
conceperii, duale prin natura lor, aceste solutii C2 ar trebui sd poatd functiona in sinergie cu
capacitdtile de detectie si sa fie concepute pentru a colabora cu mai multi efectori impotriva
dronelor ostile. Acestea ar trebui sd permitd integrarea echipamentelor mostenite,
interactionand intre ele, precum si cu sistemele civile si de apirare relevante. in conformitate
cu Strategia privind aplicarea A, gigafabricile de A care sunt infiintate in prezent cu sprijinul
bugetului UE ar trebui sa faciliteze dezvoltarea unor astfel de capacitati C2.

4.4. Solidaritatea: echipe de interventie rapida in caz de urgenta antidrone

Confruntate cu amenintari sau pentru a securiza amplasamente specifice in vederea anumitor
evenimente, statele membre trebuie sa se poata baza pe o solidaritate europeana consolidata,
rapida si scalabila. Acest lucru este deosebit de relevant atunci cand natura sau amploarea
amenintarilor depdseste capacitatile de raspuns ale unui stat membru.

Comisia propune sd colaboreze cu statele membre pentru a infiinta echipe de raspuns rapid la
incidente de securitate legate de drone, care ar putea actiona ca unitati de rezerva cu
desfasurare rapida, dotate cu cele mai recente tehnologii de detectie si raspuns, la cererea unei
autoritati a unui stat membru, in cadrul unei abordari de asistentd reciproca. Centrul de
coordonare a raspunsului la situatii de urgentd ar putea oferi sprijinul necesar, dupa caz.
Comisia va analiza modul in care acest lucru se poate baza pe extinderea mecanismelor de
punere Tn comun si partajare ale retelelor de aplicare a legii finantate de UE?®, ale programului
de consiliere Tn materie de protectie a securitatii (PSA) si ale agentiilor UE (de exemplu,
Frontex) pentru a asigura acoperirea transfrontalierd si desfdasurarea de unitdti mobile in
contextul evenimentelor cu grad ridicat de risc si de mare vizibilitate, mentinand in acelasi timp
interoperabilitatea. Aceasta ar functiona, de asemenea, in sinergie cu capacitdtile existente, cum
ar fi echipele UE de raspuns rapid in caz de amenintdri hibride.

4.5. Integrarea capacitatii antidrone in gestionarea frontierelor

Frontierele externe ale UE sunt supuse unor amenintdri intense cu drone pe sectiunile de
frontierd terestra si maritima si In vecindtatea acestora. Frontex sprijind statele membre in
abordarea acestor amenintari. Acesta utilizeaza drone pentru supravegherea frontierelor in
cadrul operatiunilor comune si promoveaza interoperabilitatea.

Comisia va sprijini Frontex in organizarea de programe-pilot cu drone si sisteme
antidrone, demonstratii in direct si concursuri cu premii in materie de inovare in contexte
frontaliere realiste. Aceasta va consolida integrarea dronelor si a competentelor antidrone in
formarea corpului permanent. Frontex va oferi, de asemenea, orientdri practice privind
modelele de desfasurare pe mai multe niveluri si gestionarea incidentelor transfrontaliere.

Instrumentul pentru managementul frontierelor si vize (IMFV) sprijina statele membre in
imbundtdtirea supravegherii frontierelor si a detectdrii amenintarilor la frontierele externe ale
UE, inclusiv in ceea ce priveste dronele si capacitdtile antidrone. Comisia a evaluat
candidaturile primite pentru o cerere de echipamente in valoare de 150 de milioane EUR.

%5 Cum ar fi reteaua de securitate pentru protectia spatiilor publice cu risc ridicat — HRSN sau ATLAS.
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Scopul este de a sprijini statele membre in achizitionarea de echipamente fara echipaj pentru
supravegherea aeriand si maritima, cu obiectivul final de a fi trimise de Frontex in operatiuni
comune.

In plus, in decembrie 2025 a fost publicati o cerere recenti de propuneri in valoare de 250 de
milioane EUR pentru o mai buna securizare a frontierelor externe ale UE, inclusiv impotriva
dronelor. Acesta vizeaza statele membre care se confruntd cu o presiune sporitd si complexa
asupra gestiondrii frontierelor si le sprijind in unul sau mai multe dintre cele trei domenii
prioritare: achizitionarea directa de drone si sisteme antidrone pentru frontierele externe,
integrarea dronelor si a sistemelor antidrone in sistemele nationale de supraveghere a
frontierelor si implementarea unor tehnologii si sisteme de comunicatii inovatoare pentru a
aborda amenintarile hibride care afecteaza frontierele externe si punctele de trecere a frontierei,
inclusiv cele din aeroporturile internationale. Pentru a facilita punerea in aplicare si
interoperabilitatea, Comisia incurajeaza abordarile coordonate intre statele membre interesate,
inclusiv cooperarea prin achizitii publice comune/transfrontaliere in domeniul inovarii si
achizitii publice comune, dupa caz.

4.6. Catre un cadru de reglementare antidrone la nivelul UE

In prezent, cadrele juridice si operationale pentru combaterea activititilor necooperante sau
nesigure cu drone raman extrem de fragmentate in intreaga Uniune, dupa cum o demonstreaza
un studiu recent cuprinzator de cartografiere a cadrelor de reglementare ale statelor membre
pentru sistemele antidrone.

Majoritatea statelor membre se bazeazd pe dispozitii dispersate in legislatia privind aviatia,
politia, apararea si telecomunicatiile si doar cateva au inceput sa elaboreze strategii antidrone
nationale integrate. Unele state membre nu au niciun fel de norme nationale. Operatorii de
infrastructuri civile si critice nu au, de reguld, autoritatea juridica de a neutraliza o drona
amenintatoare. Masurile active de atenuare, cum ar fi bruierea, spoofingul sau interventia
cinetica, raman limitate la unitatile de politie militare si specializate din cauza interferentei
stricte cu spectrul si a normelor de siguranta a aviatiei. Prin urmare, unii operatori pot detecta
amenintarile, dar nu pot raspunde in mod eficace, ceea ce intdrzie neutralizarea si sporeste
riscurile de securitate.

Prin urmare, este necesar sa se ia in considerare extinderea cadrului Comunicarii din 2023
privind contracararea amenintarilor reprezentate de drone la un set de norme comune
obligatorii si neobligatorii pentru autorititile statelor membre si operatorii privati, pentru
a clarifica rolurile si mandatele tuturor actorilor implicati, inclusiv ale proprietarilor de
infrastructuri critice. Cadrul ar putea include cerinte minime de performanta pentru sistemele
antidrone, o terminologie si o taxonomie armonizate, 0 monitorizare integrata, sprijinirea
platformei de raportare a incidentelor si stimulente pentru standardizare. Ar trebui sd ofere un
nivel de referinta al rezilientei statelor membre si sd fie pus in aplicare in complementaritate cu
cadrul pentru utilizarea legitima a dronelor. In acest scop, Comisia va lansa un studiu de
fezabilitate privind optiunile posibile pentru instituirea unui cadru de reglementare
antidrone la nivelul UE pani in 2030. In paralel, pentru a raspunde nevoilor pe termen scurt,
Comisia va emite o recomandare privind contracararea amenintirilor reprezentate de
drone, care va detalia orientarile pentru operatorii de aplicare a legii.
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Actiuni-cheie privind raspunsul:

In regim de urgenta, Comisia, impreund cu statele membre:

va lansa, pana in T2 2026, o cerere de exprimare a interesului pentru a institui o
initiativd voluntara a UE de implementare a sistemelor antidrone pentru
infrastructura critica, bazata pe:
o o prezentare generala a nevoilor UE 1n materie de capabilititi antidrone cu
dubla utilizare;
o un program-pilot comun de dezvoltare pentru capacitatile antidrone;
o achizitii comune voluntare pentru protectia infrastructurii critice;
o implementarea capacitatilor antidrone la frontierele maritime si terestre (prin
intermediul cererii de exprimare a interesului in valoare de 250 de milioane
EUR in cadrul IMFV).

in cadrul implementarii in curs a gigafabricilor de IA, va sprijini capacitatile C2
dezvoltate la nivel national, cu dubla utilizare si bazate pe IA pentru activele
autonome, in vederea implementarii unor solutii software suverane;

va lansa un exercitiu anual la scara larga al UE de securitate/elaborare a unui
plan de actiune privind dronele pentru a testa cooperarea transfrontaliera si
sinergiile intre sectorul civil si cel militar (primul exercitiu in toamna anului 2026).

Comisia va asigura monitorizarea, impreuna cu statele membre, in urmatoarele scopuri:

lansarea unui studiu de fezabilitate pentru un cadru de reglementare antidrone
la nivelul UE, care sa stabileascd un nivel de referintda minim comun pentru
autoritatile statelor membre si pentru operatorii privati de infrastructuri critice;

adoptarea unei recomandari a Comisiei privind contracararea amenintarilor
reprezentate de drone pentru operatorii de aplicare a legii;

sprijinirea Frontex in utilizarea dronelor in scopuri de supraveghere
consolidata a frontierelor prin operatiuni comune, programe-pilot cu drone si
sisteme antidrone si demonstratii in direct;

explorarea, pand in T4 2026, a posibilitatii infiintdrii unor echipe de urgenta
antidrone rapide pentru a consolida solidaritatea si asistenta reciproca impotriva
amenintarilor reprezentate de drone;

incurajarea statelor membre sa elaboreze cadrul juridic adecvat pentru a permite
luarea de masuri de remediere eficiente, inclusiv de a realiza abordari, impotriva
amenintarilor reprezentate de drone si consolidarea capacitatii proprietarilor privati
de infrastructuri critice de a lua masurile necesare.
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5. Consolidarea pregatirii Europei pentru aparare impotriva amenintarilor
reprezentate de drone

Pe langa consolidarea rezilientei UE la gama larga de amenintari reprezentate de drone, este
necesar, de asemenea, sd se consolideze in continuare pregatirea Europei In materie de aparare
pentru a contracara amenintarile reprezentate de drone, avand in vedere ca utilizarea dronelor a
devenit o parte integranti a razboiului modern. In acest context, Europa trage invataminte din
razboiul neprovocat din Ucraina, precum si din ecosistemul inovator care a fost instituit pentru
a se adapta rapid la dinamica campului de lupta.

Din perspectiva apararii, utilizarea tot mai frecventa a dronelor si a sistemelor antidrone reflecta
evolutii mai ample in mediul de securitate, inclusiv un ritm operational mai rapid, activitati sub
pragul de conflict armat si interactiunea tot mai mare dintre domeniul civil si cel militar. Aceste
evolutii afecteaza nu numai desfasurarea operatiilor militare, ci si consideratiile mai ample
legate de protectia teritoriald, de asigurarea activelor critice si de pregatirea generald pentru
aparare.

Dronele sunt utilizate intr-o gama larga de functii militare, inclusiv pentru informatii,
supraveghere si recunoastere, atac, protectia fortelor si sprijin logistic. In acelasi timp,
capabilitatile antidrone au devenit un element integrant al capacitatii de supravietuire a fortei si
al libertatii de manevra, in special in mediile contestate si saturate de drone.

Dronele si sistemele antidrone reprezintd unul dintre domeniile prioritare in materie de
pentru apirare a subliniat necesitatea de a aborda aceastd capabilitate In mod prioritar.
Natiunile-lider si alte state membre, cu sprijinul Tnaltului Reprezentant, in special prin rolul
activ de coordonare al AEA, au inceput deja lucrarile privind dronele si sistemele antidrone in
cadrul unui domeniu prioritar in materie de capabilitdti specific pentru a aborda deficitele de
capabilitati foarte specifice. Alte capabilitati adiacente sunt abordate in domenii de capabilitati
precum apdrarea aeriand si antirachetd, artileria, razboiul electronic si inteligenta artificiala.
Acest grup de coordonare oferd cadrul in care interdependentele, provocarile in materie de
interoperabilitate si dependentele operationale pot fi abordate in comun. Acesta ar trebui sa
serveasca drept instrument principal de coordonare a eforturilor statelor membre in vederea
atingerii obiectivelor convenite in materie de pregatire pentru aparare, inclusiv prin conectarea
prioritdtilor in materie de capabilitdti cu instrumentele de sprijin industrial relevante.

In ceea ce priveste sprijinul financiar, domeniul prioritar in materie de capabilitati privind
dronele si sistemele antidrone vizeaza extinderea si stimularea capacitatii industriale europene
in domeniul dronelor aeriene prin obiective si calendare specifice si prin mobilizarea
Programului privind industria europeana de aparare (EDIP) si a Instrumentului SAFE. Comisia
isi va intensifica sprijinul in acest sens, inclusiv prin cadrele de colaborare ale EDIP (structura
pentru un program european de armament — SEAP, proiectul european de interes comun in
domeniul apararii — EDPCI), facilitind dialogul cu Alianta pentru drone si realizand
cartografierea industriald in concordantd cu actiunile descrise mai sus. Aceste lucrari vor
contribui la Initiativa europeana de aparare impotriva dronelor, precum si la initiativa
Supravegherea flancului estic, propusa in Foaia de parcurs privind pregatirea pentru aparare.

Comisia si Inaltul Reprezentant vor continua Initiativa europeani de apiirare impotriva
dronelor, cu scopul de a sprijini coerenta intre capabilitati si eforturile operationale si
industriale la nivelul UE, in vederea realizarii prioritatilor in materie de pregatire pentru
aparare, inclusiv in ceea ce priveste componentele civila, militard si cu dubla utilizare, si Tn mod
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transversal cu lucrarile in curs din cadrul eforturilor relevante ale coalitiei din domeniul prioritar
in materie de capabilitati.

Aceastd activitate se va baza In special pe experienta Ucrainei de pe campul de luptd in
domeniul sistemelor interoperabile de gestionare a datelor, inclusiv al sistemelor de comanda
si control (integrare), al sistemelor de detectie (constientizare) si al sistemelor de efectori
eficiente din punctul de vedere al costurilor (rdspuns). Initiativa europeand de aparare impotriva
dronelor ar trebui sa sprijine o abordare mai integrata, tindnd seama de principalele dependente
operationale de-a lungul Intregului lant de raspuns operational. Initiativa va viza construirea
unui ecosistem industrial de utilizatori finali inovatori si a unor linii de productie capabile sa
produca rezultate atunci cand este necesar. Combaterea atacurilor roiurilor de drone necesita
sisteme modulare si interoperabile, bazate pe o arhitecturd deschisa. Astfel de sisteme sunt, de
asemenea, esentiale pentru combaterea atacurilor pe distante lungi. Ar trebui valorificate
sinergii puternice cu dezvoltarea sistemelor C2 cu dubla utilizare pentru protectia infrastructurii
critice. Acest lucru va contribui, de asemenea, la initiativa Supravegherea flancului estic in
domenii precum construirea unei baze industriale pentru capabilitatile de drone si antidrone,
apararea aeriand si antirachetd, alerta timpurie, C2 si gestionarea datelor, capabilitatile de
detectie si constientizare a situatiei, efectorii cinetici si non-cinetici, precum si cei de razboi
electronic.

Eforturile la nivel european ar trebui sa conduca la o capabilitate europeana cuprinzatoare
in materie de drone si sisteme antidrone si si ofere o abordare globald complexa si pe mai
multe niveluri, capabild sa conecteze senzorii si efectorii din intreaga Uniune, sa sprijine
procesele decizionale si sd garanteze constientizarea continud a situatiei.

Capacitatea de a accelera dezvoltarea unor capabilitti de aparare tot mai avansate cu drone si
sisteme antidrone este o parte integranta a pregatirii pentru aparare a Europei. Pana in prezent,
o suma totald de 1 miliard EUR din Fondul european de apirare (FEA) si din programele sale
precursoare a fost dedicata unei game largi de actiuni de cercetare si dezvoltare legate de drone.
UE intentioneaza sa continue investitiile in drone si in tehnologii antidrone in urmatorii 2 ani,
fiind prevazute 200 de milioane EUR Tn cadrul FEA.

Tn plus, statele membre ale UE sunt pe punctul de a investi in mod semnificativ pentru a
achizitiona cele mai recente drone si sisteme de arme antidrone prin intermediul
instrumentului SAFE. Acest lucru va consolida securitatea frontierelor UE, pregatirea militara
si autonomia strategicd in sistemele cu echipaj optional, stimuldnd in acelasi timp baza
tehnologica si industriala de aparare si reducand dependenta de furnizorii din afara UE.

De asemenea, UE va accelera dezvoltarea unor actori inovatori si revolutionari in domeniul
dronelor si al sistemelor antidrone pentru aparare. Prin viitoarea initiativi AGILE, Comisia va
propune un nou instrument de sprijinire a inovarii dinamice si rapide a produselor si
tehnologiilor de aparare eficiente din punctul de vedere al costurilor pentru fortele armate. Se
preconizeaza, de asemenea, ca initiativa BraveTechEU va include actiuni care vizeaza inovarea
rapidd a solutiilor antidrone ca raspuns la nevoile operationale reale convenite cu Ucraina,
continuate impreund cu AEA. De asemenea, Comisia faciliteaza accesul la capital (actiuni)
pentru astfel de intreprinderi, care vor beneficia de fondul de 1 miliard EUR 1n curs de creare
cu BEI/FEL Tn plus, astfel cum s-a anuntat in Foaia de parcurs a UE pentru transformarea
industriei de aparare, Comisia va lansa aliante tehnologice EUDIS, crednd o retea de start-
upuri/intreprinderi in fazd de extindere in domeniul apdrarii si de forte armate in jurul
domeniilor prioritare in materie de capabilitati. Acest lucru va ajuta Intreprinderile sa raspunda
mai bine nevoilor statelor membre. Una dintre aceste aliante tehnologice va fi cea privind
dronele.
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Statele membre trebuie, de asemenea, sd investeascd in masificarea capacitatii de productie a
dronelor si a sistemelor antidrone, 1n acelasi mod 1n care acest lucru se face pentru munitii, fie
pentru a le desfasura in mod activ acum, fie pentru a le stoca sub forma de rezerva strategica.
In acest sens si cu acordul statelor membre, EDIP va oferi sprijin capacitatilor industriale de
productie de drone si antidrone, care vor functiona in sinergie cu initiativa civila echivalenta.
In cadrul acestei activititi, este necesar si se asigure accesul la materii prime critice pentru
industria dronelor prin cercetarea alternativelor sau prin constituirea de stocuri, daca este
necesar. Tn plus, Comisia va acorda prioritate punerii in aplicare a foii de parcurs a UE privind
transformarea industriei apardrii in ceea ce priveste consolidarea capabilitatilor de aparare
impotriva dronelor. Dupa 2027, componenta pentru aparare, rezilientd, securitate si spatiu a
Fondului european pentru competitivitate, in sinergie cu alte componente, va oferi un cadru
stabil si previzibil si flexibilitate pentru a rdspunde prioritatilor emergente.

In final, pentru a consolida cooperarea cu Ucraina, Comisia instituie o Alianti pentru drone
cu Ucraina, astfel cum s-a anuntat in Foaia de parcurs privind pregdtirea pentru aparare.
Aceastd alianta va reuni producdtori de sisteme, intreprinderi nou-infiintate/in curs de extindere
si 0 comunitate de inovatori pentru a valorifica experienta si baza industriald a Ucrainei. Alianta
va interactiona cu utilizatorii finali, inclusiv din Ucraina, astfel incat sa poata oferi solutii rapide
si sd poatd mobiliza solutii dovedite in luptd. De asemenea, va facilita activitatea de
standardizare, certificare si interoperabilitate. Va contribui la crearea de intreprinderi comune
si de parteneriate public-privat in UE si Ucraina. Comitetul Aliantei pentru drone va coordona
actiunile cu statele membre si cu reprezentantii din industrie. Alianta va lucra in deplind sinergie
cu Forumul industrial al dronelor D-TECT. Dupa caz, Alianta pentru drone se va baza pe
reteaua, cunostintele si parteneriatele generate de cadrul de investitii pentru Ucraina si de
parteneriatul mai amplu UE-Ucraina.

In paralel, consolidarea cooperiirii UE-Ucraina in ceea ce priveste securitizarea si
diversificarea lantului de aprovizionare va fi esentiala pentru a depasi blocajele din productia
de drone, Tn special pentru a asigura cresterea capacititii si disponibilitatea componentelor
electronice critice. Acest lucru va fi continuat in special n contextul Grupului operativ UE-
Ucraina privind cooperarea industriald in domeniul apararii.

Uniunea Europeand ar trebui, de asemenea, prin intermediul intregii game de instrumente si
initiative relevante (inclusiv explorarea utilizarii IEP st EUMAM), sd stimuleze si s sprijine
schimburile si programele de formare dintre Ucraina si statele membre pentru pilotii,
inginerii si specialistii in intretinere de drone.
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Actiuni-cheie privind pregatirea pentru apdrare
In mod prioritar, Comisia si Inaltul Reprezentant, in limita prerogativelor lor:

o fsi vor intensifica sprijinul acordat statelor membre in domeniul prioritar in
materie de capabilititi privind dronele si sistemele antidrone, inclusiv prin
promovarea convergentei si a sinergiilor intre activitatea de coalitie a domeniilor
prioritare in materie de capabilitati si eforturile conexe In curs in materie de
capabilitati, precum si prin instrumente precum EDPCI si SEAP; aceste eforturi vor
incadra Initiativa europeand de aparare impotriva dronelor si initiativa
Supravegherea flancului estic.

o vor sprijini industrializarea rapida a solutiilor de drone/sisteme antidrone in
scopuri de aparare,

 vor lansa Initiativa Aliantei pentru drone cu Ucraina pentru a stimula crearea unui
ecosistem industrial inovator;

e vor stimula si sprijini schimburile si programele de formare intre Ucraina si statele
membre pentru pilotii, inginerii si specialistii In intretinere de drone.

6. Cooperare internationala

Consolidarea securitdtii UE impotriva amenintarilor reprezentate de drone poate fi avutd in
vedere numai intr-un context mai larg si prin cooperarea cu partenerii. Cooperarea cu Ucraina
este esentiala pentru acest plan de actiune. Multe dintre actiunile avute in vedere vor fi puse in
aplicare in cadrul unui parteneriat intens cu Ucraina si in cadrul tuturor componentelor, ceea ce
ar aduce beneficii atat Ucrainei, cat si UE.

Planul de actiune va deschide o cooperare specifica cu vecinii apropiati, cum ar fi Regatul Unit,
Norvegia, Elvetia, Islanda, precum si Moldova, partenerii din Balcanii de Vest, din Marea
Mediterana, din regiunea Marii Negre si alti parteneri cu care converg interesele UE in materie
de securitate si aparare, recunoscand faptul ca partenerii UE fac obiectul aceluiasi tip de
amenintari cu drone. UE manifesta un interes puternic in instituirea mecanismelor de cooperare
necesare cu partenerii, in special tindnd cont de faptul ca pot exista consideratii transfrontaliere
in ceea ce priveste protectia infrastructurilor critice. Este necesar, in special, sa se aiba in vedere
un mecanism de alerta timpurie intre parteneri atunci cand se detecteazd o amenintare.

O cooperare solidd UE-NATO in ceea ce priveste dronele si masurile antidrone este esentiala
pentru punerea n aplicare rapida si eficientd a planului de actiune. Comisia si Inaltul
Reprezentant se vor angaja in schimburi periodice si structurate cu NATO pentru a identifica
integrarea reciprocd a potentialelor solutii antidrone cu dubld utilizare, pentru a evita
suprapunerile si pentru a maximiza sinergiile.

7. Concluzii

UE trebuie sd ia masuri rapide si decisive pentru a da un exemplu puternic de solidaritate si
unitate. Masurile prevazute in prezentul plan de actiune sunt concepute ca o contributie la
nivelul UE menita sd ofere raspunsuri imediate si pe termen scurt la ansamblul amenintarilor
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reprezentate de dronele cu care se confruntd UE. Planul de actiune stabileste o abordare holistica
prin abordarea chestiunii protectiei infrastructurii critice si a frontierelor externe, propunand,
de asemenea, adaptarea legislatiei necesare pentru a spori securitatea dronelor si implementarea
celor mai recente evolutii tehnologice in vederea imbunatatirii capacitatilor de detectie si a
eficientei raspunsului.

Planul de actiune ar trebui considerat un proces dinamic, care trebuie adaptat in functie de
evolutia si natura amenintarilor. Actiunile prezentate sunt propuneri adresate statelor membre
in vederea intensificdrii actiunilor comune si a cooperarii, pe baza principiului asumarii in
comun a responsabilititii, pentru a aborda intregul domeniu de aplicare al chestiunii. Tn urma
adoptérii acestui plan de actiune, Comisia intentioneaza sa lanseze o discutie intensa si
structuratd cu privire la toate actiunile propuse cu partile interesate, inclusiv cu industria, cu
Parlamentul European si cu statele membre, pentru a stabili o ordine clara a prioritatilor
actiunilor.

in acest scop, Comisia va lua in considerare instituirea, impreuna cu statele membre, a unui
mecanism strategic de coordonare a punerii in aplicare a masurilor propuse in prezentul plan de
actiune, care sa conecteze diferitele dimensiuni si sd asigure o cooperare stransa cu Consiliul.
Avand in vedere cele de mai sus, Comisia invita statele membre sd numeasca un coordonator
national pentru securitatea dronelor, al carui rol va fi de a supraveghea, de a Incuraja si de a
promova punerea in aplicare la nivel national a acestui plan de actiune. Acest mecanism nu ar
trebui sa aduca atingere platformelor de cooperare tehnica existente in acest domeniu. Comisia
va publica un raport anual de inventariere pe baza contributiilor voluntare din partea statelor
membre pentru a monitoriza punerea in aplicare a planului de actiune.
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