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1. INTRODUCERE
1.1 Despre ENISA

Infiintatd in 2004, Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor
(ENISA) a urmarit initial sa asigure un nivel ridicat de securitate a retelelor si a informatiilor in
cadrul UE si s cultive o culturd a constientizarii aspectelor legate de securitate in beneficiul
partilor interesate. De-a lungul anilor, mandatul si responsabilititile agentiei au evoluat
semnificativ pentru a tine pasul cu peisajul securitatii digitale in schimbare rapida din Europa. Ca
raspuns la complexitatea tot mai mare a provocarilor in materie de securitate cibernetica, in 2019,
Regulamentul privind securitatea cibernetica a extins mandatul ENISA si i-a acordat un statut
permanent in cadrul institutional al UE. Aceasta extindere a mandatului a consolidat si mai mult
rolul ENISA 1n sprijinirea gestionarii si coordonarii eforturilor in materie de securitate cibernetica
n intreaga UE, punand accentul pe mai multe domenii-cheie:

o acordarea de asistentd pentru elaborarea si punerea In aplicare a politicii si legislatiei UE legate
de securitatea cibernetica;

e consolidarea capacititii UE de a preveni, detecta si raspunde la incidentele de securitate
cibernetica, 1n special prin furnizarea de asistentd operationala si tehnica statelor membre si
institutiilor UE;

e promovarea consolidarii capacitatilor si a cooperarii in materie de securitate cibernetica in
cadrul UE;

o sensibilizarea publicului, a organizatiilor si a Intreprinderilor cu privire la riscurile in materie
de securitate cibernetica si promovarea celor mai bune practici;

e contributia la instituirea si punerea in aplicare a cadrului european de certificare a securitatii
cibernetice, menit sd reducd fragmentarea pietei si s consolideze securitatea cibernetica a
produselor, serviciilor si proceselor TIC in intreaga UE si

e sprijinirea cooperarii cu partenerii internationali in conformitate cu politicile externe ale UE.

Activitatile ENISA cuprind in prezent recomandari de baza in materie de securitate, rapoarte
privind situatia amenintarilor, orientari pentru standardizare si studii privind cele mai bune practici
in diferite domenii. Agentia organizeaza ateliere, exercitii si programe de formare pentru a spori
expertiza 1n randul profesionistilor din domeniul securitatii cibernetice si al factorilor de decizie.
In plus, ENISA joacd un rol esential in raspunsul la cererile din partea Comisiei si a statelor
membre, in sprijinirea sarcinilor de certificare si in furnizarea de consiliere personalizata cu privire
la elaborarea si punerea in aplicare a politicilor in materie de securitate cibernetica.

Impactul preconizat al ENISA include imbunatatirea securitatii retelelor si a informatiilor in cadrul
UE, consolidarea increderii in piata unica digitald si promovarea cooperarii in materie de securitate
cibernetica intre principalele parti interesate din Europa. Pe masurd ce Europa isi continua
transformarea digitald, strategiile de adaptare ale ENISA asigura securitatea si rezilienta peisajului
digital al regiunii, abordand provocari precum amenintarile la adresa securitatii cibernetice,
tensiunile geopolitice si fragmentarea politicilor intre statele membre.

1.2 Despre cadrul european de certificare a securitatii cibernetice (ECCF)

Cadrul european de certificare a securitatii cibernetice (ECCF) a fost instituit in temeiul
Regulamentului privind securitatea cibernetica, cu scopul principal de a consolida peisajul



Securitatii cibernetice in intreaga Uniune Europeand. ECCF este conceput pentru a crea o abordare
unificatd si orizontald a certificarii securitdtii cibernetice in toate statele membre, reducand astfel
fragmentarea in cadrul pietei interne a produselor, serviciilor si proceselor TIC. Astfel, acesta sta
la baza increderii pietei, stimuleaza cresterea pietei securitdtii cibernetice a UE si asigura o
rezilientd si capacitati solide Tn materie de securitate ciberneticad. Cadrul abordeaza sase nevoi
principale:

e promovarea increderii pietei la nivelul UE;

o imbunatatirea masurilor de securitate cibernetica si a rezilientei;

o stabilirea unor standarde ridicate de rezilienta in ofertele de pe piata;

e consolidarea cooperarii dintre partile interesate din domeniul securitatii cibernetice;

o reducerea sarcinilor de certificare si

o sensibilizarea publicului si a intreprinderilor europene cu privire la securitatea cibernetica.

In plus, ECCF urmareste sd sporeasca transparenta in ceea ce priveste asigurarea securitatii
cibernetice, promovand securitatea de la stadiul conceperii si securitatea implicitd, ceea ce implica
atenuarea vulnerabilitdtii si respectarea unor cerinte de securitate specifice.

Pentru a atinge aceste obiective, ECCF se bazeaza pe mai multi piloni esentiali, dezvoltarea
sistemelor europene de certificare a securitatii cibernetice fiind esentiala pentru aceste eforturi.
Cadrul pune accentul pe asigurarea si rezilienta cuprinzatoare in materie de securitate cibernetica
n Tntreaga UE prin intermediul acestor sisteme. Cadrul promoveaza crearea de comunitati pentru
a oferi contributii esentiale partilor interesate si pentru a facilita cooperarea cu statele membre si
intre acestea. Regulamentul privind securitatea ciberneticd mandateaza, de asemenea, o consultare
publica a tuturor partilor interesate relevante prin intermediul unui proces de consultare formal,
deschis, transparent si favorabil incluziunii, precum si formarea de grupuri consultative ad-hoc
pentru a colecta diverse perspective si expertiza ca parte a procesului de dezvoltare a sistemului
de certificare. ENISA este esentiald pentru coordonarea acestor eforturi prin consultarea
sistematica a partilor interesate pentru a se asigura cd toate elementele legislative sunt abordate
Tnainte de a prezenta Comisiei Europene propunerile finale de sisteme in vederea adoptarii.

Circumstantele in materie de securitate cibernetica care stau la baza crearii ECCF reflecta o
schimbare rapida a peisajului amenintarilor, acesta fiind marcat de cresterea numarului de atacuri
cibernetice care exploateaza vulnerabilitatile si de practici de securitate insuficiente, combinate cu
fragmentarea emergenta a certificarii in UE. Acest peisaj subliniaza necesitatea ca misiunea ECCF
sa asigure integritatea, confidentialitatea si disponibilitatea datelor pe parcursul intregului ciclu de
viatd al produselor, serviciilor si proceselor TIC. La finalizarea activitatilor sale de baza, se
preconizeazd ca ECCF va produce mai multe realizari, inclusiv documente legate de sisteme,
publicatii, evenimente si Tmbunatdtiri structurale care sa sprijine punerea in aplicare. Aceste
eforturi urmaresc sa promoveze o adoptare pe scard mai largd a certificarilor de securitate
cibernetica, sa rationalizeze procesele, sa sporeasca increderea pe piata interna si sa consolideze
atat capacitatile sectorului public, cat si pe cele ale sectorului privat.

Privind 1n perspectivd, potrivit preconizarilor, contributille ECCF vor consolida rezilienta
cibernetica si competitivitatea UE, asigurand interactiuni digitale sigure si fara sincope in cadrul
UE si abordand in acelasi timp provocdrile emergente In materie de securitate cibernetica. Se
anticipeaza efecte majore pe termen mediu si lung, rezultatele favorabile depinzand de factori
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interni si externi dinamici, inclusiv de schimbarile geopolitice, de evolutia peisajelor de securitate
si de nevoile emergente ale pietei.

1.3 Scopul raportului

Prezentul raport urmareste sa evalueze impactul si eficacitatea ENISA si a ECCF, avand in vedere
evolutia peisajului tehnologic si de reglementare. Tn conformitate cu articolul 67 din Regulamentul
(UE) 2019/881, cunoscut sub denumirea de ,,Regulamentul privind securitatea cibernetica”,
prezenta evaluare nu numai ca revizuieste mandatul si activitatile ENISA, ci si evalueaza rolul
ECCF in promovarea unui mediu cibernetic securizat in intreaga UE pana la 28 iunie 2024.
Constatarile prezentate sunt extrase din raportul de evaluare pregatitor finalizat in decembrie 2024.

Analiza acoperi perioada 2017-2023 si serveste mai multor scopuri esentiale. In primul rand,
aceasta urmareste sa examineze performanta, guvernanta si practicile de lucru ale ENISA si ale
ECCF. Acest lucru implica stabilirea gradului in care si-au indeplinit obiectivele si au contribuit
la consolidarea securitatii cibernetice si a functiondrii pietei interne in cadrul UE. Evaluarea se
axeaza pe cinci criterii principale — eficacitatea, eficienta, relevanta, coerenta si valoarea adaugata
europeand — oferind astfel un cadru pentru intelegerea realizarilor ambelor entitati si a domeniilor
in care sunt necesare imbunatatiri.

Prin examinarea acestor elemente, raportul oferd informatii cu privire la posibilele ajustari ale
mandatului ENISA si ale strategiilor de consolidare a impactului ECCF. In cele din urma, aceste
evaluari urmaresc sa faciliteze luarea unor decizii in cunostintd de cauza pentru a promova
rezilienta UE 1n materie de securitate cibernetica. Raportul este structurat n sectiuni distincte: o
introducere privind ENISA si ECCF, o analiza a constatarilor evaludrii si o sinteza a concluziilor
si recomandarilor.

Regulamentul (UE) 2024/2847 (Regulamentul privind rezilienta cibernetica) introduce cerinte
orizontale in materie de securitate ciberneticd pentru produsele cu elemente digitale (hardware si
software, inclusiv componentele acestora atunci cand sunt introduse pe piatd separat). Acesta
conditioneazd introducerea lor pe piata Uniunii de respectarea unui set de cerinte esentiale de
securitate cibernetica, urmand abordarea noului cadru legislativ al Uniunii. Regulamentul privind
rezilienta cibernetica a intrat in vigoare la 10 decembrie 2024 si se va aplica integral de la
11 decembrie 2027. Propunerea Comisiei a fost insotita de o evaluare cuprinzatoare a impactului,
care a analizat motivele care stau la baza introducerii unor astfel de norme. Avand in vedere cele
de mai sus si faptul ca Regulamentul privind rezilienta ciberneticd se afld inca in perioada sa de
tranzitie, nu s-a considerat necesar s se evalueze in detaliu In prezentul raport al treilea element
mentionat la articolul 67 alineatul (3) din Regulamentul privind securitatea cibernetica:
,Evaluarea examineaza daca sunt necesare cerinte esentiale de securitate cibernetica pentru a avea
acces la piata interna, cu scopul de a impiedica ca produsele TIC, serviciile TIC, procesele TIC si
serviciile de securitate gestionate care nu respecta cerintele de baza in materie de securitate
cibernetica sd intre pe piata interna.”

Intrucat constatirile prezentului raport stau la baza obiectivelor de politicd ale revizuirii
Regulamentului privind securitatea cibernetica, prezentul raport insoteste actul legislativ si, prin
urmare, este esential ca acesta sa fie prezentat ca parte a acestui pachet.



2. CONSTATARILE PRINCIPALE ALE EVALUARII

2.1 ENISA

Aceastd sectiune prezintd principalele constatari ale evaludrii ENISA, concentrandu-se asupra
eficacitdtii, eficientei, relevantei, coerentei si valorii adaugate pe care o aduce peisajului securitatii
cibernetice din UE. In plus, se oferd o examinare mai atenti a guvernantei interne si a practicilor
din cadrul agentiei pentru a clarifica dinamica sa operationala si domeniile in care sunt necesare
imbunatatiri.

Eficacitate

Raportul de evaluare pregatitor subliniazd ca ENISA si-a indeplinit mandatul, obtinand aproape
toate realizarile planificate. Cu toate acestea, trebuie mentionat faptul ca, in lipsa unor indicatori
suficienti, analiza eficacitatii se bazeaza in principal pe interviurile si sondajele realizate in randul
partilor interesate. In special, in perioade dificile, cum ar fi pandemia de COVID-19 si razboiul de
agresiune al Rusiei Tmpotriva Ucrainei, agentia a dat dovada de flexibilitate si a obtinut evaluari
pozitive din partea partilor interesate. In timpul pandemiei de COVID-19, ENISA a sprijinit
Comisia si statele membre prin definirea cerintelor de securitate pentru aplicatia COVID intr-un
termen scurt. De asemenea, a jucat un rol in cooperarea cu Ucraina, care a vizat asigurarea faptului
ca nu exista efecte de propagare ale atacurilor asupra infrastructurii si sectoarelor critice, cum ar
fi energia. Eficacitatea ENISA rezulta dintr-0 structura de guvernantd solida si dintr-un model
organizational bazat pe o matrice care faciliteaza indeplinirea sarcinilor si cooperarea. ENISA si-
a atins multe dintre obiective. Partile interesate au recunoscut si au apreciat, in general,
contributiile ENISA la consolidarea rezilientei UE in materie de securitate cibernetica. Agentia a
promovat cooperarea si schimbul de informatii Intre statele membre si alte parti interesate pentru
a sprijini obiectivele UE in materie de securitate cibernetica. Eforturile agentiei de a facilita
cooperarea tehnica, de a promova standarde comune de securitate ciberneticd si de a sprijini
initiativele de consolidare a capacitatilor au fost deosebit de apreciate. Raportul de evaluare
sugereazd, de asemenea, ca modul de lucru al ENISA poate fi Tmbundtatit in ceea ce priveste
stabilirea prioritatilor sarcinilor. Prin reevaluarea orientarii sale operationale, ENISA poate
valorifica cadrele existente si feedbackul partilor interesate pentru a Tmbundtdti si mai mult
indeplinirea sarcinilor. Aceasta abordare este deosebit de importantd pentru rezolvarea prioritatilor
emergente, fara a compromite angajamentele existente. Angajamentul continuu al ENISA fata de
implicarea si consultarea partilor interesate a reprezentat un punct forte, insa capacitatea
operationald a agentiei denotd resurse insuficiente. Utilizarea unei realocari mai dinamice a
sarcinilor si a resurselor ar putea contribui partial la asigurarea indeplinirii la timp a noilor cereri
si la consolidarea capacitatii ENISA de a raspunde ntr-o anumita masura provocarilor in materie
de securitate cibernetica. Obiectivul agentiei de a-si mentine si consolida reputatia in comunitatea
securitdtii cibernetice ar putea fi realizat in continuare prin asigurarea faptului ca sarcinile sunt
aliniate nu numai la obiectivele strategice, ci si la capacitatea operationala. Aceasta prioritizare ar
trebui facilitatd prin eforturi de colaborare intre ENISA, statele membre si factorii de decizie de la
nivelul UE pentru a asigura alinierea la obiectivele strategice si la capacitatea operationala.

Eficienta

Tn cursul perioadei de evaluare 2017-2023, ENISA a demonstrat ci functioneazi eficient in cadrul
structurii sale de guvernanta existente. Datoritd cadrului organizational bazat pe matrice, ENISA
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a acordat prioritate sarcinilor, a optimizat alinierea resurselor si a incurajat cooperarea dintre
diferite unitati. Aceasta abordare, impreund cu o combinatie echilibrata de personal operational si
administrativ, a contribuit la facilitarea indeplinirii sarcinilor sale mandatate. Cu toate acestea,
existd o oportunitate clard pentru ENISA de a-si spori eficienta printr-o mai buna stabilire a
prioritatilor, o orientare clara si o alocare mai strategica a resurselor. Eficienta agentiei a fost uneori
afectata de factori externi si de necesitatea unei guvernante interne mai rationalizate. Pe plan intern,
ENISA a dezvoltat solutii inovatoare, cum ar fi un model organizational bazat pe matrice, pentru
o coordonare mai eficace intre functiile operationale si cele administrative.

Cu toate acestea, evaluarea a evidentiat mai multe domenii-cheie in care ENISA are posibilitatea
de a-si imbunatati eficienta. Interviurile cu personalul ENISA, sondajele in randul partilor
interesate si documentatia internd au indicat ca agentia a intmpinat dificultati in a tine pasul cu
cererile tot mai mari si in a ocupa posturi specializate, situatie exacerbata de un deficit global de
specialisti IT. Acest lucru a dus la Intarzieri, la redefinirea prioritatilor in ceea ce priveste sarcinile
si la perioade de stres si volum de munca ridicat. Cu toate acestea, anumite ajustari ar putea atenua
aceste provocdri. Recentele decizii strategice de realocare a resurselor umane demonstreaza o
capacitate care poate aborda, intr-o anumita masura, schimbarile prioritatilor. Desi in 2022 a fost
pusd in aplicare o crestere bugetard majora de 15 milioane EUR pentru a integra actiunea de sprijin
in materie de securitate cibernetica, aceasta crestere nu a fost insotita de o crestere proportionala a
personalului. De fapt, o realocare de aproximativ 10,5 ENI in 2022 in vederea adaptérii la actiunea
de sprijin in materie de securitate cibernetica demonstreaza capacitatea de a optimiza resursele
actuale atunci cand este necesar, chiar daca, in acest caz, ENI necesare pentru punerea in aplicare
a actiunii de sprijin au fost, de fapt, obtinute partial prin achizitii publice si partial prin personal de
gestionare a contractelor, astfel cum s-a subliniat in raportul de evaluare pregatitor. Cele 10,5 ENI
au fost realocate din programul de lucru existent al agentiei, 4 ENI de la activitatea 4 (,,Facilitarea
cooperarii operationale), 4 ENI de la activitatea 5 (,,Raspunsul cooperativ la nivelul Uniunii si al
statelor membre”) si 2,5 ENI de la alte activitati. In consecinti, ENISA a luat masuri pentru a
reduce nivelul de prioritate si/sau a reduce anumite activitati in 2023, si-a transferat resursele
umane cdatre sarcini operationale care decurg in special din sarcini concrete din legislatie, cu efecte
secundare negative pentru alte sarcini care erau mai putin clare din mandatul ENISA, de exemplu
in ceea ce priveste competentele si sensibilizarea.

Gestiunea bugetara prezintd, de asemenea, oportunitati de imbunatatire. Agentia s-a confruntat cu
o tendintd descendenta in ceea ce priveste echilibrarea creditelor aprobate si a celor angajate intre
2019 si 2022 din cauza intarzierilor inregistrate in cadrul unor actiuni precum actiunea de sprijin
in materie de securitate cibernetica. Prin inversarea acestei tendinte si prin eforturile depuse n
directia gestionarii cheltuielilor administrative, inclusiv prin abordarea Intarzierilor in materie de

VVVVV

Relevanta

Relevanta ENISA in domeniul securitatii cibernetice este subliniata de capacitatea sa de reactie la
evolutia nevoilor partilor interesate si de flexibilitatea sa de a se adapta la peisajul in schimbare.
Agentia si-a demonstrat in mod constant capacitatea de a-si revizui si de a-si realinia domeniile de
actiune pentru a aborda evolutiile emergente, mentindndu-si astfel pozitia de componenta vitald in
cadrul de securitate ciberneticd al UE. Desi nivelul de satisfactie al partilor interesate cu privire la
eforturile ENISA este, in general, pozitiv, existd dimensiuni in care relevanta acesteia poate fi
sporiti in continuare. In pofida caracterului sau reactiv, ENISA ar putea imbunititi sprijinul si ar
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putea spori vizibilitatea in randul diferitelor sectoare si parti interesate, in special pentru IMM-uri,
care adesea Intdmpind dificultati in a Indeplini cerintele In materie de securitate cibernetica.
Trecerea la furnizarea unor instrumente si resurse mai directe, adaptate la sectoare specifice, dar
care s ofere, de asemenea, informatii si instrumente pentru a aborda amenintarile emergente poate
spori impactul agentiei. Abordarea agentiei in ceea ce priveste implicarea partilor interesate a fost
eficace, utilizand forumuri, comitete si grupuri de lucru pentru a implica in mod activ expertii
nationali Tn operatiuni si publicatii. Cu toate acestea, structura descentralizata complexa din unele
state membre a generat provocdri care ar putea fi atenuate printr-o mai buna organizare si o
coordonare mai clara cu autoritatile nationale. Initiativele in curs ale agentiel, inclusiv elaborarea
de orientari in materie de securitate cibernetica si de programe de consolidare a capacitatilor,
reflectd angajamentul sdu de a promova cooperarea si de a consolida pozitia colectivd a UE n
materie de securitate ciberneticd. Promovarea unei colabordri mai stranse intre industrii si
imbunatatirea accesului la informatii ar putea aborda unele limitari percepute de sectorul industrial.
Potentialul considerabil de imbunatatire al ENISA consta in reevaluarea prioritatilor, rationalizarea
proceselor si dobandirea de noi resurse adecvate si maximizarea eficientd a resurselor existente,
consolidand astfel rolul sau fundamental in ecosistemul de securitate cibernetica al Europei. Prin
alinierea strategica la Strategia europeana de securitate ciberneticd, prioritdtile revizuite ale ENISA
ar putea crea cai pentru contributii cu un impact mai mare. Consolidarea capacitatii agentiei de a
oferi sprijin politic si tehnic ar putea implica furnizarea mai multor resurse si 0 mai mare
selectivitate in ceea ce priveste angajamentele sale si imbunatatirea domeniilor sale de interes
operational. In concluzie, desi relevanta ENISA este clard, se mai pot aduce imbunitatiri. Prin
redefinirea prioritatilor activitatilor si prin furnizarea mai multor resurse si optimizarea resurselor
existente, ENISA 1isi poate consolida atat eficienta, cat si impactul global, aliniindu-se mai
indeaproape la cerintele dinamice ale peisajului european al securitatii cibernetice.

Coerenta

In evaluarea coerentei ENISA, evaluarea evidentiaza atat punctele forte, cat si domeniile in care
sunt necesare imbunatatiri. Angajamentul ENISA de a promova cooperarea in materie de securitate
cibernetica la nivelul UE este evident, in special prin facilitarea acesteia si prin colaborarea directa
Ccu partile interesate. Aceasta abordare duala a permis ENISA sa contribuie in mod semnificativ la
domeniul cibernetic, aliniindu-se la cadrele legislative recente. Cu toate acestea, desi rolul ENISA
de facilitator si coordonator este pozitiv, mai multe domenii necesitd Tmbundtatiri pentru a spori
coerenta. Evaluarea a identificat necesitatea de a Tmbunatati sinergiile dintre responsabilitatile si
actiunile ENISA si cele ale altor organisme ale UE, cum ar fi Centrul european de competente in
materie de securitate cibernetica (ECCC), precum si ale autoritatilor nationale din domeniul
securitatii cibernetice. Desi aceste roluri sunt adesea complementare, existd oportunititi de a
rationaliza si mai mult operatiunile si de a imbunatati eficienta organizationala. Prin oficializarea
acordurilor de cooperare cu alte entitati, cum ar fi EMSA si JRC, ENISA ar putea valorifica mai
bine sinergiile si ar putea asigura o abordare unificatd a initiativelor in materie de securitate
ciberneticd. Comunicarea interna si gestionarea resurselor in cadrul ENISA ar trebui, de asemenea,
imbunadtdtite. Interactiunea agentiei cu partile interesate din sectorul privat si cu partenerii
internationali trebuie sa fie mai previzibild si mai transparenta pentru a mentine increderea si a
ncuraja eforturile de colaborare. In conformitate cu Regulamentul privind rezilienta cibernetica si
cu Directiva NIS 2, o delimitare clara a sarcinilor ENISA in ceea ce priveste sprijinul pentru
punerea in aplicare a politicilor ar putea spori eficienta si ar putea asigura coerenta intre masurile
de reglementare. Aceastd claritate ar imbunatati, de asemenea, capacitatea ENISA de a raspunde
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cerintelor de reglementare sectoriale. Pe scurt, desi ENISA a demonstrat o bazd solida in
promovarea coerentei In materie de securitate cibernetica in UE, agentia are posibilitatea de a-si
redefini prioritatile in ceea ce priveste eforturile. Aceastd abordare o va ajuta sa isi indeplineasca
mandatul in mod eficient si sa se adapteze la peisajul in continua evolutie al securitatii cibernetice.
Prin abordarea ineficientelor actuale si prin consolidarea coordondrii intre agentii, ENISA isi poate
mentine in mod eficace rolul esential in cadrul de securitate cibernetica al UE.

Valoarea adaugata a UE

ENISA a contribuit Tn mod semnificativ la consolidarea ecosistemului de securitate cibernetica al
UE, 1nsa exista oportunititi de imbunatatire care ar putea amplifica impactul acesteia. Servind
drept nod centralizat, ENISA a facilitat cooperarea vitald in intreaga UE, a completat eforturile
nationale, in special 1n statele membre cu infrastructuri de securitate ciberneticd mai putin
dezvoltate, si a aliniat practicile si politicile in materie de securitate cibernetica. In calitate de
agentie descentralizata a UE, mandatul specializat al ENISA i-a permis sa isi consolideze expertiza
in materie de securitate cibernetica si sa colaboreze in mod eficace cu statele membre, jucand un
rol esential in modelarea peisajului securitatii cibernetice din Europa. In acest context, este esential
ca ENISA sa se concentreze asupra statelor membre, avand in vedere rolul sau in furnizarea de
informatii cu privire la amenintdrile emergente si in recomandarea de instrumente si strategii
pentru abordarea acestora. Agentia ar putea consolida si mai mult cooperarea internationald, in
conformitate cu prioritatile Uniunii, inclusiv cu partenerii din tari terte, cu organizatiile
internationale si cu agentiile de securitate cibernetica, pentru a aborda mai bine natura globala a
amenintirilor cibernetice. In plus, ENISA joaci un rol esential in promovarea certificrii securititii
cibernetice si in sprijinirea activitatilor de standardizare, ceea ce contribuie la reducerea
fragmentarii pietei si promoveaza practici solide Tn materie de securitate ciberneticd in intreaga
UE. In pofida absentei unor organisme similare cu expertiza si agilitatea organizationali a ENISA,
accentul principal pe care aceasta il pune In prezent pe autoritatile nationale a atras critici din partea
partilor interesate din sectorul privat. Feedbackul din partea actorilor importanti din industrie
indica faptul ca s-ar putea face mai mult pentru a adapta informatiile la provocarile specifice ale
sectorului privat. Desi accentul principal pus pe autoritatile nationale este esential, consolidarea
strategicd a implicarii partilor interesate si a colabordrii cu industria ar putea raspunde acestor
preocupdri. In plus, mandatul ENISA ar putea beneficia de pe urma reevaluirii strategice a
prioritdtilor sale pentru a se adapta fara probleme la provocarile In continua evolutie in materie de
securitate ciberneticd. Acest lucru ar permite ENISA sa 151 mentind contributiile valoroase la UE,
abordand in acelasi timp in mod eficace nevoile tot mai mari ale diferitelor parti interesate.

Principalele realizari si provocari

ENISA este recunoscutd pe scard larga in cadrul comunitatii de securitate cibernetica a UE pentru
reputatia sa solida, pentru publicatiile de calitate si pentru rolul sdu semnificativ in promovarea
cooperdrii dintre statele membre si alte entitati de securitate cibernetica. Activitatea ENISA care
contribuie la armonizarea cerintelor in materie de securitate cibernetica este esentiala pentru
stabilirea unui nivel coerent de protectie in toate statele membre, contribuind in mod direct la
consolidarea capacitatilor, in special pentru statele membre mai mici. Aceastd armonizare nu
numai cd asigurd un mediu digital sigur in intreaga UE, ci si sporeste gradul de pregatire in materie
de securitate cibernetica in randul partilor interesate.



Cu toate acestea, evaluarea a identificat mai multe provocari cu care se confrunta ENISA. ENISA
are o agilitate limitatd in ceea ce priveste raspunsul la amenintarile in continud evolutie la adresa
securitatii cibernetice, ceea ce poate duce la posibile intarzieri in activitatile sale. Pentru a atenua
provocirile legate de constrangerile in materie de resurse, pirtile interesate consultate? au
subliniat, printre altele, necesitatea imbunatatirii proceselor de recrutare si a strategiilor de
gestionare a volumului de muncd. Extinderea mandatului ENISA pentru a consolida rolul sau
operational ar putea raspunde acestor preocupdri, permitandu-i sa valorifice progresele tehnologice
si s Tmbunatateasca cadrele de securitate cibernetica. Aceasta restructurare ar permite ENISA sa
abordeze in mod proactiv amenintarile dinamice, sporind impactul acesteia prin initiative comune
de formare si prin contributii la procesele de elaborare a politicilor.

In cele din urma, sistemele ENISA de consultare si gestionare a partilor interesate sunt considerate
eficace 1n facilitarea gestiondrii nevoilor si asteptdrilor partilor interesate, insa este necesard o
relatie mai puternicd si mai transparentd cu statele membre pentru a consolida cooperarea si
schimbul de informatii. Printre prioritatile viitoare se numara actualizarea cadrelor interne pentru
a gestiona mai bine responsabilitatile tot mai mari si diferitele provocari, asigurdndu-se ca ENISA
isi poate indeplini pe deplin sarcinile care i revin, avand 1n vedere numarul sau de angajati.

2.2 ECCF

Aceastd sectiune prezintd principalele constatdri ale evaluarii privind ECCF, concentrandu-se
asupra eficacitatii, eficientei, relevantei, coerentei si valorii adaugate pe care o aduce peisajului
securititii cibernetice din UE. In plus, raportul sintetizeaza principalele puncte forte si puncte slabe
identificate ale cadrului, pe baza unei analize SWOT.

Eficacitatea

ECCF a fost conceput ca un pilon pentru imbunatatirea asigurdrii securitatii cibernetice pe piata
internd a UE, cu scopul de a armoniza certificarea produselor, serviciilor si proceselor TIC. Acesta
a fost instituit pentru a aborda aspecte persistente, cum ar fi fragmentarea pietei si necesitatea unei
transparente sporite si a unei increderi sporite a publicului in solutiile digitale. Prin modelul sau
structurat de guvernanta care implica entitati precum ENISA, Grupul european pentru certificarea
securitatii cibernetice (ECCG) si Reteaua autoritdtilor nationale de certificare a securitatii
cibernetice, ECCF a pus bazele unei coordondri sporite intre partile interesate, inclusiv statele
membre si entitatile private. Cu toate acestea, realizarea practica a acestor obiective s-a confruntat
cu numeroase provocari care au limitat eficacitatea ECCF. O deficientd semnificativa a actualului
ECCEF este incapacitatea sa de a aborda in mod eficace fragmentarea sistemelor de certificare in
intreaga UE, Tn principal din cauza limitarilor procedurale. Aceasta fragmentare a persistat in
pofida intentiei cadrului de a armoniza procesele de certificare, ceea ce a condus la inconsecvente
si ineficientd in asigurarea securitatii cibernetice. Acest lucru se poate observa in intarzierea
substantiald Tn operationalizarea primului sistem de certificare, criteriile comune ale UE (EUCC),
care a durat 57 de luni de la initiere pana la adoptare. Aceasta intarziere evidentiaza ineficienta
proceselor cadrului, influentatd in principal de procedurile de aprobare complexe si
multidimensionale. In plus, ambiguitatea in ceea ce priveste responsabilititile si raspunderea in
randul partilor interesate a complicat si mai mult capacitatea cadrului de a-si atinge obiectivele.
Factorii externi au complicat si mai mult obiectivele ECCF. Peisajul geopolitic in continua
evolutie, caracterizat de cresterea amenintdrilor cibernetice si a tensiunilor politice legate de
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suveranitatea datelor si de controlul digital, a necesitat masuri de adaptare, iar ECCF a intdmpinat
dificultati in a le pune 1n aplicare rapid. Aceste presiuni externe au dus la adoptarea cu Intarziere
a sistemelor, astfel cum s-a observat in cazul EUCS (sistemul european de certificare domeniul
cloud computingului), unde discutiile au stagnat in cadrul dezbaterilor fara caracter tehnic, cum ar
fi cerintele de localizare a datelor. In pofida acestor obstacole, au existat rezultate pozitive — n
special in ceea ce priveste sensibilizarea statelor membre cu privire la importanta si complexitatea
certificarii securitdtii cibernetice. Desi a cauzat intarzieri operationale, pandemia de COVID-19 a
subliniat, de asemenea, necesitatea unei infrastructuri digitale reziliente, punand securitatea
cibernetica in centrul atentiei in materie de politici. Pandemia de COVID-19 a avut influente atat
negative, cét si pozitive asupra ECCF. In ceea ce priveste aspectele ,,negative”, tranzitia brusca
catre reuniunile online a contribuit la intirzierea proceselor de dezvoltare a sistemului. In ceea ce
priveste aspectele ,,pozitive”, pandemia de COVID-19 a sporit gradul de constientizare cu privire
la importanta lanturilor de aprovizionare reziliente care depind mai putin de tiri terte. in plus,
analiza a identificat invatdminte esentiale, remarcand alocarea inegald a resurselor intre partile
interesate, inclusiv intre statele membre, ceea ce impiedica dezvoltarea si punerea in aplicare
uniforma a sistemelor de certificare. Abordarea acestor disparitéti este vitala pentru eficienta si
eficacitatea viitoare, Tn special prin pastrarea personalului de specialitate in cadrul ENISA si prin
promovarea unui dialog constant intre toate partile implicate.

Eficienta

Eficienta ECCF a facut obiectul unei examindri, avand in vedere termenele extinse pentru
adoptarea sistemelor de certificare a securitatii cibernetice si multitudinea aspectelor complexe
implicate. In pofida intentiei sale strategice de a rationaliza procesul de certificare in intreaga UE,
eficienta ECCF a fost afectatd in special de discutiile si etapele de pregatire elaborate, care au
culminat cu intarzieri semnificative; primul sistem a fost adoptat abia la inceputul anului 2024, la
aproape cinci ani de la punerea in aplicare. Aceste termene prelungite pot fi atribuite unor
provocari multidimensionale, care includ atat dimensiunea politica, cat si cea tehnica.

Provocarile politice, inclusiv politizarea discutiilor privind cerintele de certificare, au impiedicat
realizarea de progrese prin crearea unui mediu in care transparenta si comunicarea au avut de
suferit. De exemplu, sistemul UE de certificare Tn domeniul cloud computingului (EUCS) a fost
afectat in mod semnificativ de dezbaterile privind cerintele de suveranitate a datelor, atrdgand
presiuni politice din partea tarilor terte si a industriei din afara UE, ceea ce a condus la trecerea de
la discursul tehnic la cel politic in cadrul ECCG.

Complexitatea tehnicad a contribuit si mai mult la ineficiente, in special la dificultatea de a
transpune proiectele de sisteme in acte juridice, avand in vedere natura diversd si exigenta
produselor/serviciilor destinate certificarii, cum ar fi tehnologia 5G si cloud computingul.
Numeroasele solicitari si lipsa unor standarde stabilite in anumite domenii au adaugat niveluri de
dificultate proceselor de pregétire si adoptare, impunand unui numdr mare de parti interesate sa
asigure alinierea la politicile si practicile existente in multe etape. In pofida acestor cazuri de
ineficienta, in acest cadru au aparut mai multe elemente pozitive. Crearea unor grupuri si forumuri
dedicate, inclusiv a Grupului european pentru certificarea securitatii cibernetice (ECCQG), a
Grupului de lucru ad-hoc dedicat sistemelor specifice si a Grupului partilor interesate pentru
certificarea securitatii cibernetice (SCCQ), a facilitat implicarea necesara a partilor interesate. Cu
toate acestea, se mai pot aduce imbunatatiri substantiale in ceea ce priveste asigurarea unei
functionari optime a acestor structuri; de exemplu, membrii SCCG au perceput o lipsd de implicare
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a grupului in ECCF. Imbunititirea guvernantei interne este esentiala pentru a aborda participarea
activa si contributia strategica a partilor interesate.

Relevanta

ECCF apare ca un raspuns esential la caracterul din ce in ce mai complex si sofisticat al
amenintarilor cibernetice in intreaga UE, urmarind sd instituie sisteme armonizate de certificare a
securititii cibernetice care sa asigure increderea si si promoveze o piati digitala sigura. In pofida
premisei sale promitatoare, se considerd in continuare cd relevanta cadrului este mai mult
potentiald decat practicd, sistemele de certificare intrand abia recent in faza operationald. Aceasta
realizare intarziatd a rezultatelor tangibile subliniaza disparitatile Tn materie de executie si
genereazd incertitudine cu privire la pozitia actuala a ECCF in peisajul securitétii cibernetice.
Importanta ECCF rezida in rolul sdu strategic in cresterea standardelor de securitate cibernetica si
in facilitarea recunoasterii reciproce a certificarilor in toate statele membre, reducand astfel
costurile individuale ale intreprinderilor si imbunatatind functionarea pietei interne. Cadrul
urmareste o integrare solida cu alte acte juridice ale UE, cu scopul de a rationaliza procedurile si
de a facilita comertul transfrontalier.

Mai multi factori consolideaza relevanta ECCF, in pofida provocarilor cu care se confrunta in
indeplinirea sarcinilor sale. Cresterea bruscd a amenintdrilor cibernetice sporeste considerabil
necesitatea unei strategii unitare de securitate ciberneticd care sd se poatd adapta rapid la scenarii
in schimbare, cum ar fi relevanta sporita a certificarii in domenii care necesita un nivel inalt de
asigurare, cum ar fi serviciile de cloud si infrastructurile 5G. Mandatele de achizitii publice din
aceste sectoare reflectd cererea tot mai mare pentru un cadru de certificare unificat si fiabil, o
cerere pe care ECCF o poate indeplini. In plus, legitura ECCF cu actele legislative emergente, in
special cu Regulamentul privind rezilienta cibernetica si cu Directiva NIS 2 (Securitatea retelelor
si a informatiilor), evidentiaza valoarea sa anticipatda in abordarea nevoilor in materie de
infrastructura criticd si a conformitatii juridice in Intreaga UE. Rolul proactiv al ENISA si
instituirea autoritatilor nationale de certificare a securitdtii cibernetice marcheaza etape esentiale
in directia consolidarii interactiunilor colaborative si a promovarii adoptarii certificarii. Cu toate
acestea, decalajele Tn ceea ce priveste alocarea resurselor si expertiza Intre statele membre mai
mari si cele mai mici continud sa perpetueze dezechilibrele in ceea ce priveste participarea si
eficacitatea, afectand dezvoltarea sistemelor colective.

Coerenta

Coerenta ECCF este, de asemenea, afectata de lipsa unor mecanisme clare de raspundere, ceea ce
a condus la dificultdti in alinierea obiectivelor sale la alte masuri legislative. Aceastd
neconcordanta risca sd creeze suprapuneri si ineficiente in peisajul securitatii cibernetice. Coerenta
deplind a ECCF cu alte instrumente legislative ale UE, inclusiv cu Directiva NIS 2 si cu
Regulamentul privind rezilienta cibernetica, este esentiald pentru asigurarea unei abordari unificate
in materie de securitate cibernetica. ECCF prezinta o aliniere teoretica la aceste masuri legislative,
concepute pentru a aborda diferite aspecte ale securitatii cibernetice in peisajul UE, nsa integrarea
in lumea reald ramane complexa si necesitd o supraveghere atenta. Viitoarea punere in aplicare a
sistemului de criterii comune ale UE (EUCC) reprezintd un test semnificativ pentru aceasta
coerenta, deoarece implementarea sa cu succes va demonstra capacitatea ECCF de a armoniza si
de a mobiliza in mod eficace eforturi legislative suplimentare. Partile interesate au subliniat
necesitatea unei coordondri atente intre ECCF si actele de reglementare emergente pentru a preveni
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suprapunerile, care ar putea submina eficienta si ar putea dilua impactul preconizat in toate
sectoarele. Mai precis, apar preocupari cu privire la interfata dintre ECCF si Regulamentul privind
rezilienta cibernetica, intrucat ambele initiative vizeaza consolidarea standardelor de securitate
cibernetica, dar risca sa fie redundante daca nu sunt aplicate intr-o sinergie completa, in care o
legislatie o sprijin si o completeazi pe cealalta. In ceea ce priveste sectorul, coerenta trebuie
extinsa pentru a tine seama de progresele tehnologice continue, asigurandu-se ca initiativele in
materie de securitate cibernetica sunt nuantate in mod corespunzator pentru a raspunde nevoilor in
materie de infrastructurd critica.

Valoarea adaugata a UE

In pofida potentialului siu, ECCF a intdmpinat dificultiti in a aduce valoare adiugati prin
promovarea unui mediu unificat si eficace in materie de securitate ciberneticd in intreaga UE.
ECCF a urmarit sd consolideze in mod semnificativ peisajul securitatii cibernetice din UE prin
introducerea unei proceduri de dezvoltare si a unei structuri de guvernantd fara precedent pentru
procesele de certificare. In esentd, ECCF a reprezentat un progres esential in ceea ce priveste
capacitatea UE de a crea o abordare armonizata a certificérii produselor, serviciilor si proceselor
TIC. Valoarea adaugata inerenta a acestui cadru la nivelul UE consta in potentialul sdu de a elimina
abordarile nationale disparate, promovand o piata internd cu standarde de securitate cibernetica
coerente, fiabile si recunoscute in toate statele membre. Cu toate acestea, termenele prelungite si
punerea in aplicare fragmentata a sistemelor au impiedicat capacitatea ECCF de a-si valorifica pe
deplin valoarea preconizatd. Mai precis, intarzierea sistemelor care pot fi puse Tn aplicare,
evidentiata de adoptarea tardiva a unor initiative precum criteriile comune ale UE (EUCC), a redus
impactul imediat, 1asand in mare masura neatins potentialul sdu teoretic. Disparitatile in ceea ce
priveste punerea in aplicare sistemica, agravate de grade diferite de pregétire si de disponibilitate
a resurselor Intre statele membre, dilueaza si mai mult influenta cuprinzatoare a cadrului. Cu toate
acestea, ECCF a revigorat dinamica de cooperare in intreaga UE. Prin infiintarea unor grupuri
precum ECCQG, acesta a institutionalizat eforturile de coordonare, permitand o implicare mai ampla
la diferite niveluri de guvernantd. Aceasta infrastructura colaborativd incurajeaza schimbul de
informatii si strategiile comune, promovand o pozitie unificatd in materie de securitate cibernetica
impotriva amenintarilor In continud evolutie. Pentru ca ECCF sa 1si deblocheze intreaga valoare
adaugata europeand, este esentiala o participare sporitd si concisa a partilor interesate. Promovarea
unui mediu favorabil incluziunii, in care partenerii din sector, autoritatile nationale si organismele
UE sd contribuie in mod activ la procesul de certificare si sa il ghideze, va asigura acceptarea pe
scara larga si eficacitatea standardelor de securitate cibernetica.

Principalele realizari si provociri

ECCF serveste drept instrument esential pentru consolidarea colabordrii la nivelul UE intre
ENISA, statele membre si sectoare, consolidand relevanta acestuia in mediul dinamic al securitatii
cibernetice. Adaptabilitatea sa faciliteaza dezvoltarea sistemului prin intermediul grupurilor de
lucru ad-hoc si se aliniaza la cadrele legislative ale UE, cum ar fi NIS2. Desi semnificativ, acest
potential ramane in mare masura neexploatat din cauza punerii in aplicare limitate a sistemelor
efective.

ECCEF este esential pentru abordarea amenintarilor emergente la adresa securitatii cibernetice si
pentru promovarea conformitdtii, in special in ceea ce priveste valorificarea noilor tehnologii, cum
ar fi inteligenta artificiald. Partile interesate recunosc rolul sdu in consolidarea cooperarii dintre
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statele membre si in Tmbunatatirea pregatirii in materie de securitate ciberneticad. Valoarea sa in
promovarea schimburilor pe piata internd, prin inlocuirea sistemelor nationale de certificare cu
sisteme la nivelul UE, este, de asemenea, recunoscuta.

Cu toate acestea, ECCF este afectat de deficiente semnificative. Procesele indelungate de adoptare
a sistemelor 1i afecteaza eficacitatea, o provocare exacerbatd de complexitatea tehnica si de
presiunile politice exercitate de activitatile de lobby din industrie. Aceste intarzieri submineaza
increderea si impiedicd adoptarea rapidd a sistemelor europene de certificare a securitatii
cibernetice. Exista oportunitati pentru ECCF de a consolida cadrele de securitate cibernetica ale
UE, Insa amenintari precum constrangerile in materie de resurse si tensiunile geopolitice reprezinta
provocdri. Modificérile prioritatilor de politica si potentialele suprapuneri legislative ar putea
afecta eficacitatea cadrului, riscand inconsecvente pe piata. Abordarea acestor aspecte este vitala
pentru a asigura evolutia ECCF de la un concept promitétor la un mecanism pe deplin operational,
consolidand standardizarea si certificarea securitatii cibernetice la nivelul UE.

3. CONCLUZII SI RECOMANDARI
3.1 ENISA

Evaluarea ENISA subliniaza rolul sau esential in eforturile de creare a unui peisaj coerent in
materie de securitate ciberneticd in intreaga UE. ENISA si-a demonstrat eficacitatea si a generat
rezultate valoroase. Tntrucat cererile adresate ENISA continud si creascd, este important si se
reevalueze si sd se rationalizeze operatiunile acesteia pentru a alinia mai bine resursele si
prioritatile, cu un accent continuu pe sprijinirea statelor membre in abordarea amenintarilor la
adresa securitatii cibernetice si pe consolidarea infrastructurilor nationale de securitate cibernetica.
Perfectionarea procesului sdu de elaborare a rapoartelor, facandu-le mai usor de utilizat si mai
accesibile prin mijloace vizuale si rezumate concise, ar putea spori eficacitatea si relevanta ENISA
in peisajul actual al amenintarilor. Consolidarea canalelor de comunicare este esentiald pentru a se
asigura ca activitatile si serviciile ENISA sunt vizibile in mod clar pentru partile interesate, inclusiv
pentru actorii din industrie. O strategie de comunicare bine definitd ar putea contribui la
promovarea unor conexiuni $i a unei cooperari mai strdnse In cadrul retelelor de securitate
cibernetica existente, cum ar fi ISAC.

ENISA isi poate Tmbunatati eficienta pundnd un accent mai strategic pe stabilirea prioritdtii
sarcinilor, permitand o abordare mai rationalizatd a gestiondrii presiunilor legate de volumul de
muncd. Pentru a imbunatati relevanta in randul partilor interesate, rolul central al ENISA in
sprijinirea statelor membre ar trebui s@ fie consolidat in continuare prin consolidarea capacitatii
sale de a oferi informatii in timp util cu privire la amenintarile emergente si la instrumentele
strategice pentru abordarea acestora. In plus, astfel cum au indicat o serie de parti interesate,
ENISA ar putea stabili metode mai structurate si mai transparente de colaborare cu entitati private,
inclusiv de sprijinire a IMM-urilor. Ar trebui urmarita claritatea in ceea ce priveste rolul ENISA
n punerea in aplicare a politicilor impreuna cu alte institutii ale UE, asigurandu-se ca in avangarda
acestor eforturi de consolidare a coeziunii strategiei unificate de securitate cibernetica a UE se afla
colaborarea cu statele membre, care ar include, de asemenea, consolidarea cooperarii cu alte
agentii ale UE si cdutarea de sinergii cu alte organisme de securitate cibernetica pentru actiuni
comune de sporire a coerentei operationale in intreaga Europa.
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In general, este importanti mentinerea statutului ENISA ca agentie specializati in cadrul UE,
deoarece asigurd un accent continuu pe prioritatile Tn materie de securitate cibernetica. Aceste
recomandari urmaresc sd consolideze capacitatea ENISA de a-si gestiona In mod eficace
responsabilitatile si sd reafirme rolul sau de entitate principala in domeniul securitatii cibernetice.

3.2 ECCF

Evaluarea ECCF evidentiazi mai multe recomandari strategice. In primul rand, in pofida rolului
esential al ENISA 1n promovarea cooperarii si a coeziunii operationale intre statele membre si alte
parti interesate, constrangerile privind eficienta si eficacitatea ECCF au fost evidente, in principal
din cauza complexitatii proceselor de adoptare a sistemelor. Aceste aspecte evidentiaza necesitatea
unei revizuiri substantiale a structurilor de guvernantd pentru a spori claritatea operationala si
responsabilitatea la toate nivelurile.

Pentru a aborda aceste constatari, se recomandd mai multe actiuni de optimizare a contributiei
ENISA la ECCF. Ar trebui sa existe un efort concertat pentru a asigura o distributie coerenta si
adecvata a resurselor financiare si umane Intre ENISA si alte parti interesate din cadrul ECCF.
Stabilizarea regimurilor de ocupare a fortei de munca este esentiald pentru a reduce fluctuatia si a
consolida memoria institutionala, facilitdind astfel punerea in aplicare eficienta a sistemelor si
intretinerea continud. Dezvoltarea unor procese decizionale rationalizate in cadrul ECCF, care sa
clarifice rolurile si responsabilitdtile, va promova transparenta si eficienta, in special in ceea ce
priveste consolidarea eforturilor de colaborare intre statele membre, Comisie si ENISA. Acest
lucru va promova responsabilitatea si va reduce ineficientele. Este esential un angajament de
stabilire si respectare a unor termene realiste pentru dezvoltarea si punerea in aplicare a sistemelor
de certificare. Acest lucru implicd sprijinirea unei analize tehnice detaliate si consolidarea
eforturilor de pregdtire pentru a anticipa si a atenua in mod eficace influentele politice.

In plus, investitiile active in formarea si pastrarea personalului calificat in cadrul ENISA sunt
esentiale pentru a asigura continuitatea si expertiza atunci cand se confruntd cu provocari complexe
in materie de securitate cibernetica. Stabilitatea pe termen lung a fortei de munca va fi vitala pentru
mentinerea eficacitatii operationale a ECCF. In plus, ar trebui sporit sensibilizarea industriei si a
consumatorilor prin campanii specifice si implicare strategica, subliniind valoarea produselor si a
serviciilor certificate. O abordare proactiva in ceea ce priveste obtinerea de sprijin din partea
partilor interesate este esentiald pentru stimularea cererii si a increderii in initiativele ECCF.
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