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A. Necesitatea de a actiona
Care este problema si de ce este o problema la nivelul UE?

Uniunea Europeana (UE) se confrunta cu o transformare profunda a mediului sau de securitate,
pe masura ce criminalitatea grava si terorismul capata un caracter tot mai transnational, devin
tot mai avansate din punct de vedere tehnologic si sunt tot mai interconectate. Retelele
infractionale functioneazd prin ecosisteme transfrontaliere flexibile care combina
infrastructurile digitale, fluxurile financiare ilicite, retelele logistice si serviciile online. In
prezent, activitdtile infractionale sunt adesea concepute, coordonate si extinse la nivel
transnational inca de la inceput, ceea ce face ca criminalitatea sd devina, in mod implicit, o
problema transfrontaliera.

Progresele tehnologice rapide au accelerat aceastd schimbare. Comunicatiile criptate,
instrumentele de automatizare si criptomonedele nu mai sunt doar mijloace de facilitare a
activitatii infractionale, ci active operationale de bazad ale retelelor infractionale moderne.
Impreuni cu platformele digitale si infrastructurile online, acestea le permit infractorilor sa isi
coordoneze operatiunile n timp real, sa 1si extinda activitatile ilicite cu o viteza fara precedent,
sa ascunda fluxurile financiare, sa 1si adapteze rapid modelele operationale si s exploateze
punctele slabe din toate jurisdictiile. In acelasi timp, granitele dintre criminalitatea informatica,
criminalitatea financiara si alte forme de criminalitate grava si organizata devin tot mai neclare.

In prezent, Europol este un factor de amplificare a fortei in domeniul securititii europene,
reflectand trecerea de la cooperarea ca optiune la cooperarea ca necesitate. Acest nivel de
integrare, odatd de neimaginat, a devenit posibil datoriti unor consolidari juridice succesive?,
pe baza vointei statelor membre de a pune in comun cunostintele de specialitate si capacitatile
pentru a intensifica lupta impotriva formelor grave de criminalitate si a terorismului. Aceste
actiuni pun In practica obiectivul prevazut in tratate de a asigura un nivel ridicat de securitate
pentru UE si cetitenii sdi intr-un spatiu fird frontiere interne?. Pe misurd ce mandatul si
instrumentele sale au evoluat, Europol a devenit un pilon central al unei arhitecturi de securitate
europene mai integrate si mai operationale.

In pofida mandatului siu consolidat, Europol nu dispune de toate resursele necesare pentru a-
si indeplini misiunea in acest mediu in continud evolutie. Astfel cum s-a subliniat in raportul
Comisiei in temeiul articolului 68 alineatul (3) din Regulamentul privind Europol® si in
evaluarea Europol?, agentia se confruntd cu constrangeri de naturd juridicd, operationald si
structurald care ii limiteaza capacitatea de a oferi sprijin prompt, cuprinzator si realizabil
statelor membre. Lacunele persistente in materie de informatii impiedica elaborarea unui tablou
complet, din perspectiva informatiilor operative in materie penald, asupra amenintdrilor
transfrontaliere. Cooperarea si coordonarea operationale inegale si fragmentate cu statele
membre limiteazd valoarea adaugatd a sprijinului acordat de Europol pentru actiunea
autoritatilor nationale pe teren. Limitarile in ceea ce priveste capacitatile tehnice, cunostintele
de specialitate si pregatirea reduc capacitatea de a raspunde in mod eficace la activitati

! Regulamentul (UE) 2016/794 a fost modificat in 2022 prin Regulamentul (UE) 2022/991 pentru a aborda noile
amenintari la adresa securitatii si in 2025 prin Regulamentul (UE) 2025/2611 pentru a combate in mod eficace
introducerea ilegala de migranti.

2 Articolul 88 din TFUE defineste misiunea Europol de a sustine si de a consolida cooperarea dintre autorititile
de aplicare a legii din statele membre in ceea ce priveste prevenirea si combaterea criminalitatii transfrontaliere
grave si a terorismului.

3 COM(2025) 752 final.

* A se vedea anexa 7.



infractionale din ce in ce mai sofisticate si facilitate din punct de vedere tehnologic. Impreuna,
aceste constrangeri reduc eficacitatea operationala a Europol si capacitatea sa de a-si valorifica
pe deplin valoarea adaugata.

Au fost identificate doud probleme principale:

e FEuropol si autoritatile nationale se confruntd cu lacune persistente In materie de
informatii atunci cand investigheaza infractiuni transfrontaliere si identifica amenintari.

e Sprijinul operational acordat de Europol rdméane limitat si fragmentat.
Obiective: Care este rezultatul urmarit?

Obiectivul general al prezentei initiative este de a imbunatati eficacitatea cooperarii in materie
de aplicare a legii la nivelul UE 1n ceea ce priveste prevenirea si combaterea criminalitatii grave
s1 organizate si a terorismului, pentru a contribui la un nivel ridicat de securitate internd in UE.

Mai precis, initiativa urmareste:

e consolidarea rolului Europol ca centru de informatii pentru asigurarea respectarii
legii;
e consolidarea capacitatii Europol de a sprijini actiunile operationale de aplicare a legii.

Care este valoarea adaugata a actiunii la nivelul UE (subsidiaritate)?

Europol joacd un rol unic si indispensabil in sprijinirea statelor membre 1n ceea ce priveste
prevenirea si combaterea criminalitatii grave si a terorismului, in special atunci cand aceste
amenintari au o dimensiune transfrontaliera. Prin analiza datelor operative in materie penala,
prin sprijinul operational si tehnic acordat investigatiilor, prin coordonarea actiunilor
transfrontaliere de aplicare a legii si prin sprijinul acordat echipelor comune de ancheta,
Europol extinde aria de acoperire, viteza si eficacitatea investigatiilor nationale. Agentia
permite autoritatilor sa identifice legaturile dintre activitatile infractionale desfasurate in mai
multe state membre, sa identifice tintele prioritare si sa coordoneze raspunsurile operationale,
consolidand astfel in mod semnificativ capacitatea colectiva a Uniunii de a dezmembra retelele
infractionale.

Europol pune la dispozitie, de asemenea, capacitati specializate, cunostinte de specialitate si
infrastructura tehnologica pe care statele membre, luate individual, nu le-ar putea dezvolta sau
mentine in mod eficient pe cont propriu. Prin centralizarea cunostintelor de specialitate, a
instrumentelor si a infrastructurii de mare valoare la nivelul Uniunii, Europol genereaza
economii de scara substantiale, reduce suprapunerea investitiilor si se asigura ca toate statele
membre beneficiazd de capacitati de ultimd generatie, indiferent de dimensiunea lor sau de
resursele nationale de care dispun.

B. Solutii

Care sunt diferitele optiuni disponibile pentru atingerea obiectivelor? Exista o optiune
preferata?

Au fost luate in considerare doud optiuni de politica principale.

Prima optiune se axeaza pe imbunatatiri specifice ale modelului operational existent, care ar
consolida sprijinul acordat de Europol investigatiilor statelor membre. Acest lucru ar include
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masurile-cheie se numara obligatii specifice privind schimbul de date in domeniile prioritare
ale criminalitatii, implementarea obligatorie a unor instrumente automatizate de incércare a
datelor si actualizari majore ale sistemelor TIC ale Europol pentru a imbunatati automatizarea,
interoperabilitatea si capacitatile analitice. Europol ar oferi, de asemenea, sprijin tehnic,
standarde comune si formare pentru a asigura beneficii operationale pentru statele membre. In
cadrul acestei abordari, masurile ar imbunatati, de asemenea, punerea in aplicare a clasificarii
persoanelor vizate (DSC — Data Subject Categorisation) fara sa modifice cadrul juridic, in
special prin instrumente analitice avansate si proceduri actualizate. Aceastd prima optiune ar
consolida, de asemenea, cooperarea cu organele si agentiile Uniunii. In special, ea ar consolida
sprijinul analitic acordat de Europol investigatiilor EPPO prin cunostinte de specialitate
specifice si o coordonare mai stransd, ar Tmbundtdti continuitatea operationald Europol-
Eurojust printr-un schimb de informatii mai automatizat si prin sprijin specializat pentru
accesarea probelor electronice si ar permite schimburi structurate cu ACSB prin intermediul
unui sistem de tip radspuns pozitiv/raspuns negativ (,,hit/no hit”) pentru a identifica mai bine
legaturile dintre informatiile financiare si formele grave de criminalitate organizati. In acelasi
timp, a doua optiune ar integra capacitatile analitice ale Europol direct in investigatiile
nationale prin conectarea sistemelor nationale de gestionare a cazurilor la bazele de date si
instrumentele Europol.

A doua abordare a avut in vedere o evolutie mai structurald a modelului operational al
Europol. Scopul sau a fost acela de a depasi un cadru axat in principal pe transmiterea bilaterala
a informatiilor, orientdndu-se catre dezvoltarea unor infrastructuri de comunicatii comune la
nivelul Uniunii, 1n special a spatiului comun de date al politiei din UE. Aceastd abordare ar
simplifica, de asemenea, clasificarea persoanelor vizate (DSC) prin alinierea Regulamentului
privind Europol la RPDUE si la Directiva privind protectia datelor in materie de asigurare a
respectirii legii. In loc si impuni clasificarea inainte de orice prelucrare a datelor, DSC s-ar
aplica acolo unde este relevant si posibil, avand in vedere natura datelor. Acest lucru ar
imbunatati capacitatea Europol de a prelucra seturi de date mari si complexe, mentinand in
acelasi timp o supraveghere strictd a protectiei datelor de catre AEPD. Aceasta abordare
prevede, de asemenea, o formad mai integratd de sprijin operational, Incorporata direct in
mediile nationale de anchetd, inclusiv prin infiintarea birourilor de sprijin ale Europol in statele
membre. In plus, aceastd optiune include, de asemenea, o cooperare consolidati cu Parchetul
European, de la un model bazat pe cerere la un parteneriat sistematic si structurat.

Pe aceastd baza, optiunea preferatd combind elemente ale ambelor abordari. Aceasta se
bazeazd pe imbunatatirile progresive identificate in cadrul primei abordari, in special in ceea
instrumentelor Europol in investigatiile nationale. In acelasi timp, ea depaseste modelul
existent atunci cand este necesar pentru a aborda limitarile structurale, in special prin
permiterea accesului autorizat la datele nationale, prin consolidarea prezentei operationale a
Europol in statele membre si prin consolidarea cooperarii sale cu Parchetul European. Aceste
misuri sunt concepute pentru a se consolida reciproc. In special, imbunititirile progresive din
cadrul primei abordari creeazd conditiile necesare pentru ca masurile mai avansate sa
functioneze Tn mod eficace, asigurandu-se ca disponibilitatea sporita a datelor, sistemele si
fluxurile de lucru sprijina utilizarea de noi capacitdti operationale la nivelul Uniunii.



C. Impactul optiunii preferate

Care sunt avantajele optiunii preferate (sau ale optiunilor principale daca nu exista o
optiune preferata)?

Se preconizeaza ca optiunea preferatd va imbunatati In mod semnificativ eficacitatea cooperarii
transfrontaliere Tn materie de aplicare a legii prin reducerea fragmentarii informatiilor, prin
accelerarea identificarii legaturilor operationale intre investigatii si prin consolidarea
coordondrii operationale Intre organele si agentiile UE. De asemenea, se preconizeaza ca
aceastd optiune va imbunatati capacitatea autorititilor nationale de a investiga forme de
criminalitate din ce in ce mai digitale, transfrontaliere si care utilizeaza in mod intensiv datele,
prin consolidarea sprijinului analitic, prin capacitati tehnologice comune si prin structuri de
sprijin operational mai integrate. Se preconizeazd cd cetdtenii vor beneficia de pe urma
consolidarii securitdtii interne si a unei preveniri si investigari mai eficace a criminalitatii grave
si organizate, precum si a terorismului.

Optiunea preferata necesitd investitii semnificative atat la nivelul Uniunii, cat si la nivelul
statelor membre, in special pentru dezvoltarea unor infrastructuri tehnologice comune, a unor
solutii de interoperabilitate, a unor masuri de integrare operationald si a unor capacitati analitice
si operationale consolidate. Costurile unice estimate se ridica la aproximativ 255 de milioane
EUR pentru statele membre si la 240 de milioane EUR pentru Europol, in timp ce costurile
recurente anuale sunt estimate la aproximativ 48 de milioane EUR pentru statele membre si la
78 de milioane EUR pentru Europol. Costurile totale estimate pentru perioada 2028-2034 se
ridicd la aproximativ 590 de milioane EUR pentru statele membre si la 789 de milioane EUR
pentru Europol. In acelasi timp, se preconizeaza ci utilizarea infrastructurilor si a capacitatilor
comune la nivelul Uniunii va genera Imbunatdtiri semnificative ale eficientei si economii de
scard, inclusiv economii estimate la aproximativ 42 de milioane EUR in comparatie cu
abordarile de punere in aplicare separate.

Ingerintele in drepturile la viata privata si la protectia datelor cu caracter personal care rezulta
din optiunea preferata raiméan necesare si proportionale, avand in vedere obiectivul de a asigura
prevenirea si combaterea eficace a criminalitdtii grave si organizate si a terorismului Intr-un
mediu operational din ce In ce mai digital si transfrontalier. Evaluarea impactului a
concluzionat cd actualul cadru nu mai reflecta in mod adecvat realitdtile operationale ale datelor
operative moderne in materie penald si creeaza limitari structurale care afecteaza capacitatea
Europol de a sprijini in mod eficace statele membre. In acelasi timp, propunerea consolideaza
si restructureazd In mod substantial cadrul de garantii aplicabil activitatilor de prelucrare ale
Europol. In special, ea introduce un cadru juridic si tehnic mai detaliat care reglementeaz
mediile de date ale Europol, regimurile de prelucrare, conditiile de acces, separarea mediilor
de prelucrare, cerintele de inregistrare si trasabilitate, perioadele de stocare si mecanismul de
supraveghere si control.



