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Rezumat

Transformarea digitald a schimbat radical societatea, iar hartuirea cibernetica a devenit
una dintre cele mai serioase provocari in materie de sigurantd online cu care se confrunta
tinerii din Europa. Ca raspuns, Comisia Europeana a adoptat Planul de actiune impotriva
hartuirii cibernetice la 10 februarie 2026, consolidandu-si angajamentul de a proteja copiii si
tinerii in mediul digital.

Acest plan de actiune se bazeaza pe implementarea unei aplicatii la nivelul UE prin care
victimele hartuirii online sa poata primi cu usurinta ajutor, coordonarea abordarilor nationale
in ceea ce priveste combaterea comportamentului daundator online si prevenirea hartuirii
cibernetice prin incurajarea unor practici digitale mai bune si mai sigure.

Bazandu-se pe un set deja solid de masuri juridice si de politici ale UE impotriva
comportamentelor online cu efect nociv si pe contributiile unei game largi de parti interesate,
prezentul plan de actiune va contribui la construirea unui mediu digital sigur si favorabil
incluziunii si capacitarii copiilor si tinerilor din Europa. Planul va fi o sursa de completari si
de inspiratie pentru initiativele UE aflate in desfasurare privind un internet mai sigur,
responsabilitatea platformelor, competentele si educatia digitala, capacitarea copiilor si a
tinerilor, colectarea datelor si cooperarea internationald.

Cuvinte-cheie:  protectia copilului, hartuirea ciberneticalonline, alfabetizare digitala,
protectia datelor, criminalitate informatica, masuri impotriva discriminarii, sandtate mintala,
tehnologie digitala, securitatea informatiilor, retele sociale
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I. CONTEXT

Extinderea accesului la continutul online si la canalele digitale a generat schimbari
semnificative in modul in care cetatenii isi desfdsoarda diverse aspecte ale vietii cotidiene,
inclusiv 1n interactiunile dintre ei. Conform unui sondaj Eurobarometru privind comunicatiile
electronice, aproape intreaga populatie europeana (97%) detine acces la un telefon mobil.

Aceasta tendinta este deosebit de pronuntata in randul tinerilor, care au crescut intr-0 lume
digitala, fiind expusi constant tehnologiilor de comunicatie si platformelor online. Agresiunea
in mediul digital, inclusiv hartuirea online, intimidarea prin intermediul retelelor sociale si
distribuirea neautorizatd a informatiilor personale reprezintd o amenintare serioasd pentru
tinerii din Europa, afectand nu doar bunastarea lor emotionala si psihologica, ci si siguranta lor
generala.

Studiile recente indica faptul ca o proportie semnificativd a adolescentilor europeni a
experimentat cel putin o forma de comportament agresiv online, evidentiind necesitatea
implementdrii unor masuri preventive si educative pentru promovarea unui mediu digital sigur
si responsabil.

Tn acest context, conform studiului Organizatiei Mondiale a Sanatitii din 2022 privind
comportamentul sandtos la copiii de varsta scolara din Europa, Asia Centrala si Canada,
aproximativ 16% dintre adolescenti au raportat ca au fost victime ale hartuirii cibernetice cel
putin o data sau de doua ori in lunile anterioare desfasurarii studiului.

In mai 2022, Comisia Europeani a lansat Strategie europeani pentru un internet mai bun
pentru copii (BIK+), care vizeaza atdt combaterea continutului ilegal si daundtor, cat si
infiintarea unei linii telefonice de asistentd armonizate pentru victimele hartuirii cibernetice.
Strategia BIK+ se bazeaza pe cadrul anterior din 2012, adaptandu-1 la noile provocari digitale
si nevoile specifice ale copiilor si adolescentilor in mediul online.

Tn paralel, exista o preocupare tot mai mare in randul cetitenilor cu privire la impactul pe
care lumea digitala o are asupra minorilor. Tntr-un studiu Eurobarometru din 2025 privind
Deceniul Digital, peste 90% dintre europeni considerd ca autoritdtile publice trebuie sa ia
masuri urgent pentru a proteja copiii in mediul online.

Uniunea Europeand a inclus combaterea hartuirii cibernetice ca prioritate in orientdrile
politice ale presedintelui Comisiei Europene, Ursula von der Leyen. In octombrie 2025,
Comisia a publicat programul sau de lucru pentru 2026, care a introdus un plan de actiune
dedicat prevenirii si combaterii hartuirii cibernetice. In elaborarea acestui plan, Comisia a
consultat autoritatile statelor membre, organizatiile societatii civile si experti in domeniu,
inclusiv printr-o consultare publica, un sondaj realizat in randul copiilor privind experientele
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de hartuire cibernetica si raportul ,.Hartuirea cibernetica: perspective din stiintd, politici si
legislatie”.

La 14 iulie 2025, Comisia a publicat orientarile sale privind protectia minorilor in temeiul
Regulamentului privind serviciile digitale, pentru a asigura 0 experienta online sigura pentru
copii si tineri. Aceste orientdri marcheaza o etapa importanta in eforturile Comisiei de a spori
siguranta online a copiilor si a tinerilor si stabilesc masuri proportionale si adecvate pentru a
proteja minorii Tmpotriva riscurilor digitale, cum ar fi manipularea psihologica, continutul
daunator, comportamentele problematice si dependente si practicile comerciale nocive.

Prin acest plan de actiune, Comisia invita statele membre, autoritatile regionale si locale,
platformele online, societatea civila, institutiile de invatamant, familiile, copiii si tinerii sa
participe intr-un efort comun pentru a transforma spatiul digital este intr-un mediu sigur,
respectuos, incluziv si favorabil dezvoltrii.

II.  PREZENTAREA COMUNICARII

In sensul prezentului plan de actiune, Comisia urmireste si promoveze o definitie comuna
a hartuirii cibernetice. Aceasta este definitd ca un comportament manifestat prin intermediul
tehnologiilor digitale, avand drept scop sau efect principal umilirea, excluderea sociald, abuzul,
hartuirea sau afectarea repetata si continud a persoanelor, in special a copiilor si tinerilor.

Grupurile cele mai expuse riscului de hartuire cibernetica includ copiii de varsta scolara
si adolescentii, fetele, copiii provenind din gospodarii cu venituri reduse, tinerii cu dizabilitati,
minoritatile etnice si religioase, migrantii si refugiatii, precum si membrii comunitatii
LGBTIQ+.

Consecintele hartuirii cibernetice pot fi severe si de duratd, afectdnd nu doar indivizii, ci si
societatea in ansamblu. In cazul copiilor si tinerilor, aceste efecte pot avea implicatii profunde,
contribuind la amplificarea inegalitatilor existente si la perpetuarea vulnerabilitatilor sociale.

Calea de urmat

Réspunsul UE la hartuirea cibernetica trebuie sa fie mai ferm, mai consecvent si mai coordonat,
vizand consolidarea eforturilor de prevenire si promovarea alfabetizarii digitale, precum si
imbunatdtirea si simplificarea proceselor de raportare si sprijin pentru victime la nivelul intregii
Uniunii. In acest scop, prezentul plan de actiune se structureazi pe trei piloni interconectati:

+ Pilonul I: O abordare coordonati a protectiei la nivelul UE

Regulamentul privind serviciile digitale (RSD) ramane un instrument esential pentru eforturile
de asigurare a respectarii legii, obligand furnizorii de platforme online accesibile minorilor sa
garanteze un nivel ridicat de confidentialitate, siguranta si securitate pentru utilizatorii tineri.
Actiuni-cheie includ:

e punerea unui accent mai mare pe combaterea hartuirii cibernetice in revizuirea
orientarilor RSD referitoare la protectia minorilor;

e adoptarea orientdrilor RSD referitoare la notificatorii de incredere, care vor contribui
la clarificarea rolului acestora in combaterea continutului ilegal, cum ar fi hartuirea
cibernetica ilegal,

e evaluarea modalitatilor de combatere a hartuirii cibernetice pe platformele de
distribuire a materialelor video in cadrul evaludrii in curs a Directivei serviciilor
mass-media audiovizuale (DSMAV) si al revizuirii acesteia;

e sprijinirea punerii in aplicare efectiva a dispozitiilor Regulamentului privind
inteligenta artificiala referitoare la practicile interzise in domeniul IA;
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e facilitarea punerii In aplicare efectiva a obligatiilor de transparentd prevazute in
Regulamentul privind inteligenta artificiald, inclusiv printr-un cod de bune practici
privind marcarea si etichetarea continutului generat de IA.

Tn plus, statele membre sunt invitate si transpuni obiectivele comune in masuri nationale
eficace si sd construiasca un ecosistem integrat si functional de combatere a hartuirii
cibernetice.

+ Pilonul II: Prevenire si sensibilizare

Cea mai bund modalitate de a combate hartuirea cibernetica este de a actiona inainte de
producerea incidentelor ddundtoare. Prevenirea hartuirii cibernetice necesita practici digitale
sandtoase de la o varsta frageda. Actiuni relevante includ:

e abordarea hartuirii cibernetice in actualizarea orientarilor pentru cadrele didactice
privind combaterea dezinformarii si promovarea alfabetizarii digitale prin educatie si
formare;

e consolidarea educatiei civice in scoli prin intermediul unui cadru al competentelor
cetdtenesti in UE si al unor orientari in acest sens;

e consolidarea competentelor digitale, prevenirea hartuirii cibernetice si bunastarea
digitala prin intermediul Foii de parcurs pentru 2030 privind viitorul educatiei si al
competentelor digitale;

e contribuirea la prevenirea hartuirii cibernetice in viitorul Plan de actiune al UE
privind protectia copiilor impotriva criminalitatii;

e extinderea resurselor si formarii privind hartuirea cibernetica in scoli si in cadrul
educatiei non-formale si informale, intr-un mod accesibil persoanelor cu dizabilitati;

e sprijinirea Grupului pentru metoda deschisa de coordonare privind combaterea
discursurilor de incitare la urd in sport in activitatea sa privind recomandarile pentru
combaterea hartuirii cibernetice in mediul sportiv.

Astfel, statele membre sunt invitate sa consolideze prevenirea si identificarea timpurie a
hartuirii cibernetice prin orientari clare si formare pentru actori precum cadrele didactice,
ingrijitorii, profesionistii care lucreazd cu copiii in diferite domenii si sa consolideze
participarea copiilor la elaborarea politicilor si la punerea in aplicare a mdsurilor pentru
bunastarea copiilor.

+ Pilonul III: Posibilititi de semnalare si sprijin cuprinzitor

Victimele hartuirii cibernetice trebuie sd dispund de canale clare, de incredere si accesibile
pentru a semnala abuzurile si pentru a obtine ajutor, inclusiv in cazul hartuirii cibernetice prin
mesagerie privatd. Pentru a fi eficace, eforturile de sprijin trebuie s depaseasca acordarea de
ajutor exclusiv victimelor hartuirii cibernetice si sa se adreseze inclusiv martorilor, agresorilor,
parintilor, ingrijitorilor, cadrelor didactice si intregii comunitati scolare. Actiuni relevante
includ:

e sprijinirea introducerii in toate statele membre a unei aplicatii accesibile pentru
siguranta online, care sa faciliteze semnalarea hartuirii cibernetice si sa fie adaptata la
contextele nationale, in sinergie cu mecanismele de raportare existente, inclusiv cu
liniile de asistentd telefonica si cu liniile telefonice de urgentd, promovand sprijinul
multidisciplinar atat online, cat si offline;

e abordarea copiilor victime si victimizarea online, care poate include hartuirea
cibernetica, in urmatoarea strategie a UE privind drepturile victimelor.
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Statele membre sunt Incurajate sd dezvolte si sa puna la dispozitie aplicatii nationale pentru
siguranta online, integrate intr-un sistem functional de gestionare a cazurilor si sprijin pentru
utilizatori, sa le conecteze cu platformele online si s promoveze adoptarea lor pe scara larga,
inclusiv prin furnizarea de instrumente pentru protectia datelor in limbile nationale.

+ Extinderea bunelor practici la nivel international si cooperarea multipartiti

UE urmadreste sa protejeze bunastarea si drepturile copiilor in interiorul frontierelor sale, dar si
sa contribuie in mod semnificativ la promovarea unui mediu digital mai sigur si mai incluziv
la nivel mondial. Ziua pentru un internet mai sigur este in prezent o campanic mondiala care
invita partile interesate sa ia impreund masuri pentru ca internetul s devina un loc mai sigur si
mai bun pentru toti, in special pentru copii si tineri, sensibilizand publicul cu privire la
principalele provocari online si la preocupdrile si tendintele emergente.

Protejarea si capacitarea minorilor in mediul online reprezinta o prioritate la nivel mondial, iar
Strategia digitala internationald pentru Uniunea Europeana reflectd acest lucru. De asemenea,
UE va promova cooperarea impotriva hartuirii cibernetice in cadrul forurilor internationale, in
conformitate cu Pactul digital mondial.

+ Etapele urmitoare

Comisia va monitoriza punerea in aplicare a planului de actiune pentru toti cei trei piloni,
colaborand indeaproape cu statele membre si cu alte parti interesate. De asemenea, Comisia va
sprijini statele membre pentru a integra cadrele de monitorizare n strategiile sau politicile
nationale de combatere a hartuirii cibernetice.

Tn final, Comisia va realiza un bilant al planului de actiune in 2029, incluzand consultari cu
copii si tineri pentru a evalua impactul si eficienta masurilor adoptate.

I11. POZITII SI LUCRARI ALE INSTITUTIILOR UE
3.1 Consiliul Uniunii Europene

> 20 iunie 2025 - Consiliul a adoptat concluzii prin care solicita statelor membre si
Comisiei s protejeze mai bine sdnatatea mintald a copiilor si adolescentilor, prin promovarea
unei utilizari sigure si sanatoase a instrumentelor digitale si prin crearea unui mediu digital mai
sandtos, mai sigur si mai adaptat varstei.

> 26 noiembrie 2025 - Consiliul a adoptat o pozitie referitoare la o legislatie destinata
protejarii copiilor Tmpotriva abuzurilor online. Aceasta prevede clasificarea serviciilor online
n trei categorii de risc: ridicat, mediu si scdzut, pe baza unor criterii obiective, cum ar fi tipul
serviciului si natura continutului oferit. In baza acestei clasificari, autorititile pot solicita ca
furnizorii de servicii online incadrate Tn categoria de risc ridicat sa dezvolte si sa implementeze
tehnologii si masuri specifice menite sa reduca riscurile asociate utilizarii serviciilor lor de
catre copii si tineri.

3.2 Parlamentul European

> 26 noiembrie 2025 — Rezolutia privind protectia minorilor online a propus stabilirea
unei limite armonizate la nivel european de 16 ani pentru accesul la platformele de comunicare
sociala, la serviciile de partajare a materialelor video si la interactiunea cu interlocutorii bazati
pe inteligenta artificiald (IA). Minorii cu varste intre 13 si 16 ani ar putea accesa aceste servicii
doar cu consimtamantul parintilor sau al tutorelui legal. Rezolutia subliniaza, de asemenea, ca
Legea privind serviciile digitale (DSA) obliga platformele online accesibile minorilor sa
implementeze masuri adecvate si proportionale pentru a asigura un nivel ridicat de
confidentialitate, sigurantd si securitate in utilizarea serviciilor. In plus, rezolutia propune
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imbunatatirea orientarilor Comisiei Europene, accentuand necesitatea protectiei minorilor
Tmpotriva:

. designului care creeazd dependenta (cum ar fi notificarile si interactiunile concepute
pentru a mentine atentia utilizatorului);

. recomandarilor si continutului bazate pe crearea de profiluri (profilarea personalizata
care poate influenta comportamentele copiilor);

. recomandarilor bazate pe implicare, care favorizeazd continutul care stimuleaza
angajamentul continuu si poate avea efecte negative asupra sanatatii mentale si
comportamentale a minorilor.

Prin aceste masuri, rezolutia urmdreste sd asigure un cadru clar de protectie pentru copii si
adolescenti in mediul online, responsabilizand atat platformele digitale, cat si parintii si
autoritatile nationale.

3.2 Alte pozitii

> 4 decembrie 2025 — Tn cadrul Forumului pentru un internet mai sigur (SIF)* desfasurat
in format hibrid cu tema ,, De ce conteaza varsta: Protejarea si capacitarea tinerilor in era
digitala” s-a discutat despre modalitati de asigurare a unei experiente online adecvate varstei,
printr-o abordare proportionala si centratd pe drepturile copiilor, incluzand metode de
verificare a varstei si alte instrumente complementare pentru a sprijini parintii in luarea unor

decizii responsabile, cu o atentie speciald acordata jocurilor video.

Forumul a reunit peste 200 de participanti in persoana si peste 600 online, reprezentand mai
mult de 65 de tari, si a inclus o varietate de parti interesate publice si private, precum copii si
tineri, care au impartasit experientele lor pozitive si provocarile intampinate in mediul digital.
SIF 2025 a mentinut un format condus de tineri, organizat cu sprijinul Grupului Consultativ
pentru Tineret (YAG), alaturi de echipa de coordonare a Comisiei Europene, iar sesiunile au
fost animate de BIK Youth Panel, care a permis copiilor si tinerilor sa isi exprime opiniile
direct in fata factorilor de decizie, reprezentantilor industriei, societdtii civile, academicienilor,
parintilor si cadrelor didactice.

I11.  INFORMATII ST EVOLUTII REFERITOARE LA SITUATIA DIN ROMANIA

In Romania, combaterea hirtuirii cibernetice si a bullyingului are un cadru
legislativ, Tn special Tn contextul educational, iar aspectele penale sunt abordate prin Codul
Penal in materie de hirtuire(art.208). Strategiile si planurile existente se concentreaza pe
preventie, protectia copiilor, interventia scolard si sprijinul victimelor, in cooperare cu
initiativele europene mai largi.

Legea nr. 221/2019 pentru modificarea si completarea Legii educatiei nationale
nr.1/2011% Aceasti lege a introdus obligatii specifice pentru combaterea violentei psihologice
in scoli, inclusiv formele de bullying si cyberbullying, fiind completatd prin norme
metodologice care prevad:

> identificarea si prevenirea situatiillor de bullying si cyberbullying in unitdtile de
invatamant;
> constituirea de grupuri de actiune antibullying in fiecare scoald pentru preventie,

raportare si interventie;

! Forumul pentru un internet mai sigur (SIF) este o conferinta internationald anuald de referintd in Europa, in
cadrul careia factorii de decizie, cercetatorii, autoritatile de aplicare a legii, tinerii, parintii si ingrijitorii, profesorii,
ONG-urile, reprezentantii industriei, expertii si alti actori relevanti se reunesc pentru a discuta despre cele mai
recente tendinte, oportunitati, riscuri si solutii legate de siguranta copiilor in mediul online si de transformarea
internetului tntr-un loc mai bun.
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> programe de informare si formare pentru elevi, parinti si cadre didactice;

> proceduri clare de raportare si solutionare a cazurilor. Normele de aplicare ale legii
detaliazd, la nivel operational, implicarea scolilor in prevenirea si gestionarea situatiilor de
bullying/cyberbullying.

> Legea nr. 272/2004 privind protectia si promovarea drepturilor copilului 3stabileste Tn
mod general dreptul copilului la protectie impotriva tuturor formelor de violenta, inclusiv cele
manifestate in mediul online. Aceasta abordare generala oferd un cadru legal de referinta pentru
implementarea masurilor preventive si a interventiilor menite sd protejeze copiii impotriva
riscurilor digitale si sd asigure bundstarea lor.

> Legea nr. 198 din 4 iulie 2023 invatimantului preuniversitar* , include norme specifice
pentru servicii de informare, consiliere si sprijin pentru personalul unitétilor de invatamant si
pentru elevi in scopul prevenirii traficului si consumului de droguri, a delincventei si
predelincventei juvenile si a altor comportamente de risc, precum si a oricdrei forme de violenta
in spatiul scolar, inclusiv bullying, cyberbullying, hartuire.

> Proiect de Legea majoratului online are ca obiect de reglementare instituirea unor
masuri pentru protectia minorilor impotriva continutului daunator accesibil prin intermediul
serviciilor online, in vederea asigurdrii unei dezvoltari fizice, mintale si morale
corespunzdtoare minorilor. Prezenta initiativa urmareste atdt cresterea responsabilitatii
parintilor fatd de accesul nediscriminat al copiilor in mediul online, cat §i o crestere a
responsabilitatii furnizorilor de servicii online fata de continutul la care ofera acces minorilor
cu varste mai mica de 16 ani.

> Planului national de combatere a violentei scolare® aprobat prin Hotirarea nr.
1065/2024. Acest plan introduce un set coerent de masuri destinate prevenirii si combaterii
violentei in mediul scolar, avand ca obiectiv principal crearea unui mediu sigur, primitor si de
sustinere pentru elevi, cadre didactice si parinti in cadrul unitatilor de invatdmant. Printre
masurile prevazute se numara asigurarea pazei si implementarea unor mecanisme eficiente de
semnalare si gestionare a cazurilor de violenta, inclusiv bullying si hartuire cibernetica
(cyberbullying), contribuind astfel la protectia si bunastarea elevilor.

Consiliul Economic si Social din Romania

> 25 februarie 2026 — Avizul Consiliului Economic si Social referitor la propunerea
legislativd pentru protectia minorilor Tmpotriva riscurilor utilizarii retelelor sociale avizeaza
nefavorabil proiectul de act normativ, motivand ca textul combinad in mod neclar interdictia
accesului minorilor la retelele de socializare cu restrictii privind utilizarea telefoanelor mobile
si cu posibilitatea de sanctionare a parintilor, fara a delimita clar regimurile juridice aplicabile
si fard a justifica riguros necesitatea fiecdrei masuri in parte.

De asemenea, interzicerea generala a accesului minorilor la retelele de socializare, fara a tine
cont de varsta, nivel de maturitate sau scopul utilizarii, este considerata o masura excesiva care
contravine principiului proportionalitdtii si altor principii fundamentale de protectie a
drepturilor copilului.

> 25 februarie 2026 — Avizul CES referitor la propunerea legislativa privind protectia
minorilor sub 16 ani pe platformele de social media avizeaza nefavorabil proiectul de act
normativ cu motivarea ca adoptarea unor masuri legislative la nivel national Tn domeniul
protectiei minorilor in mediul online este nu doar inoportuna, dar risca sa afecteze piata unica
europeana si poate conduce la retragerea de pe piata romaneasca a unor operatori globali de
platforme digitale. Avizul subliniaza ca prevederile specifice protectiei minorilor in mediul
online sunt deja reglementate la nivel european, conform articolului 28 din Regulamentul
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privind serviciile digitale, alineatul (1), care instituie obligatia furnizorilor de platforme
accesibile minorilor de a adopta ,, masuri adecvate si proportionale pentru a asigura un nivel
ridicat de confidentialitate, siguranta si securitate a minorilor in cadrul serviciului lor.”

Alte surse utile

» Fisa informativa privind Planul de actiune impotriva hartuirii cibernetice;

» QOrientarile Comisiei privind masurile de asigurare a unui nivel ridicat de confidentialitate,
siguranta si securitate online pentru minori;

= Centrul Comun de cercetare pentru bunastarea digitala;

= Planul de actiune pentru educatia digitala 2021 — 2027,

= Strategia europeana pentru un internet mai bun pentru copii - BIK+.
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