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RAPORT DE AUDIT

Auditul Sistemului e-licitatie

Misiunea de audit avand ca tema Auditul Sistemului e-licitatie implementat in
Sistemul Electronic National s-a desfagurat in baza Programului de control
financiar si audit pe anul 2007, aprobat de Plenul Curtii de Conturi a Roméniei prin
Hotararea nr. 79 din 20 decembrie 2006.

Sistemul e-licitatie care functioneaza in cadrul Sistemului Electronic National si
care constituie obiectul misiunii de audit, furnizeaza servicii electronice online in
domeniul achizitiilor publice, prin intermediul portalului www.e-licitatie.ro,
asigurand, totodata, transparenta in indeplinirea obiectivelor specifice si prevenirea
coruptiei prin mijloace electronice.

Acest serviciu electronic implementeazi o piatd virtuald care oferd un cadru sigur
si eficient prin intermediul caruia ofertantii si cumparatorii se pot intalni, negocia
si efectua tranzactii comerciale pentru achizitii publice de bunuri.

Divizia 1, Directia 3 Auditul performantei si al sistemelor informatice a efectuat,
in perioada 1 ianuarie 2007 — 25 noiembrie 2007, Auditul Sistemului e-licitatie,
care functioneaza in cadrul Sistemului Electronic National.




Capitolul 1. Introducere

Dezvoltarea portalului e-guvernare in cadrul Sistemului Electronic National
(SEN), conceput ca unic punct de acces la serviciile si informatiile institutiilor
administratiei centrale si locale, a oferit suportul pentru lansarea si extinderea
livririi de servicii electronice citre administratie, mediul de afaceri si cetéteni. Prin
acest program de anvergurd, Guvernul Romaéniei isi propune sd promoveze
transparenta, sd creascéd eficienta in administratie prin reducerea costurilor $i a
birocratiei, s asigure accesibilitatea largd la informatiile si serviciile publice,
indiferent de timp si de loc, si prevind §i sd combatd coruptia prin mijloace
electronice.

Prin Legea nr. 161/2003, Inspectoratul General pentru Comunicatii  si
Tehnologia Informatiei (IGCTI) a fost stabilit ca operator la nivel national al
proiectelor de guvernare electronicd, respectiv al portalurilor asociate, www.e-
guvernare.ro, www.e-licitatie.ro §i www.autorizatiiauto.ro.

Prin Ordonanta de urgentd nr. 73/2007, atributiile specifice in domeniul operdrii
la nivel national a sistemelor informatice ale administratiei publice centrale,
care furnizeazd servicii publice destinate guverndrii prin mijloace electronice, se
preiau de catre Ministerul Comunicatiilor §i Tehnologiei Informatiei si se exercitd
prin Agentia pentru Serviciile Societdtii Informationale (4SSI), care se infiinteaza
ca institutie publicdi cu personalitate juridicd in subordinea Ministerului
Comunicatiilor si Tehnologiei Informatiei.

In ceea ce priveste obiectul de activitate, ASSI are ca atributii principale:
a) dezvoltarea si operarea pentru urmatoarele sisteme:

- Sistemul e-guvernare,

. Sistemul electronic de achizifii publice, precum §i

. Sistemul informatic pentru atribuirea electronicd a autorizatiilor de
transport international rutier de marfd si pentru atribuirea electronica
a traseelor nationale din programele de transport prin serviciile
regulate judetene, interjudetene limitrofe si interjudetene.

b) reglementarea activitatilor specifice furnizarii serviciilor de guvernare
prin mijloace electronice, in conditiile legii;

¢) implementarea, coordonarea i operarea la nivel national pentru sisteme
informatice si de comunicatii proprii, in scopul furnizarii serviciilor
destinate guvernarii prin mijloace electronice;

¢) formularea unor propuneri de acte normative pentru imbunatatirea
cadrului legislativ in domeniul furnizarii de servicii publice prin mijloace
electronice si al serviciilor societdtii informationale;




f) alte atributii care sustin asigurarea continuitdfii furnizarii serviciilor,
implementarii §i operarii sistemelor informatice ale administratiei publice,
destinate guvernarii prin mijloace electronice.

Implementarea serviciului electronic e-licitatie s-a realizat in conformitate
cu Ordonanta Guvernului numdrul 20/ 2002 privind achizitiile publice prin
licitatii electronice.

Incepand cu anul 2007, functioneazi o versiune noud de sistem, impusd de
modificarea cadrului legislativ prin intrarea in vigoare a urmdtoarelor acte
normative:

Ordonanta nr. 34/2006 privind atribuirea contractelor de achizitie publica, a contractelor
de concesiune de lucrari publice si a contractelor de concesiune de servicii.

Legea nr. 337/2006 pentru aprobarea Ordonantei de urgentd a Guvernului nr. 34/2006
privind atribuirea contractelor de achizitie publica, a contractelor de concesiune de lucrari
publice si a contractelor de concesiune de servicii.

Hotdardrea Guvernului nr. 925/2006 privind aprobarea normelor de aplicare a
prevederilor referitoare la atribuirea contractelor de achizitie publicd din Ordonanta de
urgentd a Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie publicd, a
contractelor de concesiune de lucriri publice si a contractelor de concesiune de servici

Misiunea de audit care face obiectul prezentului raport a avut in vedere o
problematicd vastd, generatd de implementarea noilor tehnologii si de efectele
antrenate de acestea:

a) imbunititirea calitatii serviciilor publice;

b) cresterea eficientei serviciilor publice prin reducerea costurilor s1 a
birocratiei;

¢) promovarea transparentei;

d) adaptarea serviciilor publice pentru a raspunde cerintelor pietei;

¢) informarea prin mijloace electronice cu privire la legislatia si
reglementarile aferente Sistemului e-licitafie, prin informatii proprii
portalului sau prin trimiterea la alte surse electronice de informare;

f) informarea prin intermediul portalului specializat www.e-licitatie.ro si
asistarea utilizatorilor cu privire la formularele online aferente Sistemului e-
licitatie, precum si a modalitétilor de completare a acestora;

g) asigurarea accesibilititii la informatiile furnizate de Sistemul e-licitatie,
indiferent de timp si de loc (sistemul permite accesarea acestor informatii si
in afara programului de lucru al personalului de specialitate);

h) perfectionarea utilizarii tehnologiilor web in scopul furnizarii de
informatii de calitate, care contribuie la reducerea costurilor administrative
si sociale;

i) reducerea costurilor administrative §i sociale in domeniul achizitiilor
publice, prin dezvoltarea unui sistem modern si eficient, disponibil pentru
toate institutiile publice si mediul de afaceri.




Misiunea de audit care face obiectul prezentului Raport s-a desfagurat in
conformitate cu Ghidul Auditului Performantei elaborat de Curtea de Conturi a
Romaniei, pe langd acesta fiind luate in considerare si cerintele standardelor
internationale de audit acceptate (INTOSAI — International Organization of
Supreme Audit Institutions), standardele internationale de audit al sistemelor
informatice (COBIT - Control Objectives for Information and related
Technology), precum si ale ghidurilor de bund practicd elaborate de ISACA
(Information Systems Audit and Control Association).

De asemenea, s-a tinut seama si de raportul, orientat pe bune practici in domeniu,
E-Procurement and its effect on future audit approach, elaborat de EUROSAIIT
Working Group in martie 2004.

Formatul raportului de audit este cel recomandat in Ghidul Auditului Performantei
al Curtii de Conturi a Romaniei. Raportul identifica organizatia, aria de cuprindere,
obiectivele, perioada acoperitd si natura, planificarea in timp si aria de acoperire
ale activitatii de auditare efectuate. Raportul declard constatdrile, concluziile si
recomandarile, precum si orice rezerve, calificari sau limitari ale perspectivei pe
care auditorul de sisteme informatice le are in legiturd cu auditarea in cauza.

Capitolul 2. Obiectivele si necesitatea auditului

Auditarea serviciilor electronice existente in cadrul Sistemului Electronic National
se desfisoard in contextul tendintei de extindere i generalizare a acestui tip de
servicii pe plan international, proces care viyeayd asigurarea unor servicii
electronice de calitate pentru cetdteni, administratie i mediul de afaceri, precum si

in contextul asigurdrii compatibilitatii cu administratiile europene.

Obiectivul general al auditului

Evaluarea stadiului de dezvoltare, implementare §i utilizare a
infrastructurilor si instrumentelor specifice tehnologiei informatiei si
comunicatiilor in cadrul Sistemului e-licitatie, pentru furnizarea de servicii
electronice in domeniul achizitiilor publice, pentru institutii publice si
mediul de afaceri. Formularea de recomanddri in scopul accelerdrii
extinderii acestui serviciu electronic.

Obiective specifice ale auditului

- Evaluarea portalului asociat Sistemului e-licitatie (www.e-licitatie.ro);
- Evaluarea solutiilor arhitecturale si de implementare;



- Evaluarea securititii sistemului §i a informatiilor;

- Evaluarea managementului continuitatii sistemului si al dezvoltarii;

- Evaluarea disponibilitatii si accesibilitatii informatiilor;

- Conformitatea cu legislatia;

- Analiza riscurilor;

- Evaluare stadiului si a calitatii instruirii personalului si a asistarii
utilizatorilor;

- Comunicarea intre institutiile de profil si cu utilizatorii;

- Evaluarea impactului social al utilizarii serviciului electronic e-licitatie;

- Conformitatea cu cele mai bune practici in domeniu;

- Efectele in planul modernizarii serviciilor din administratia publica;

Necesitatea efectudrii auditului are ca motivatie determinarea gradului de utilizare
a tehnologiei informatiei si comunicatiilor (TIC) in fumnizarea de servicii
electronice cétre persoane fizice §i juridice, in particular pentru Sistemul electronic
e-licitatie, avand 1n vedere atit extinderea semnificativa a utilizarii acestui serviciu
in Romaénia, cét si participarea la schimbul european de informatii in format
electronic, in domeniul achizitiilor publice.

Sistemul e-licitatie este utilizat in prezent pe scard larga de peste 8500 de autoritati

contractante si 9000 de ofertanti, numérul de produse de catalog publicate in sistem
depasind 23265.

Prin utilizarea Sistemului e-licitatie, institutiile publice s1 companiile private din
Romania au posibilitatea procurdrii de bunuri §i servicii prin mijloace electronice
la costuri de achizitie scazute. De asemenea, sistemul furnizeaza, in timp real, atat
informatii calitative cdt si indicatori aferenti dinamicii acestei activitati, prin
includerea unor facilitdti avansate de raportare.

Capitolul 3. Desfasurarea auditului
3.1 Planificarea auditului

Elaborarea programului de audit a avut la baza detalierea obiectivelor abordate in
cadrul misiunii de audit, in functie de pozitia si rolul actorilor implicati in cadrul
sistemului auditat.

Entitati auditate. Misiunea de audit avand ca tema Auditul Sistemului
e-licitatie disponibil in Sistemul Electronic National (SEN) s-a desfasurat la
Agentia pentru Serviciile Societdtii Informationale (ASSI), care are ca
atributie dezvoltarea si operarea Sistemului electronic de achizitii publice,
e-licitatie.



Abordarea auditului. Abordarea generald a auditului s-a bazat pe evaluarea
riscurilor. Auditul s-a efectuat pentru intreg ciclul de viatd al sistemului.

Efectuarea auditului s-a desfisurat pe baza programului de audit care a constat
in detalierea subiectelor care urmau sa fie tratate pe parcursul misiunii de audit si
s-a concretizat in urmétoarele programe de lucru:

» Program de lucru privind evaluarea controalelor generale IT

» Program de lucru privind evaluarea riscurilor IT

» Program de lucru privind evaluarea site-ului web §i testarea controalelor IT
specifice Sistemului e-licitatie, prin interviuri realizate pe baza listei de
verificare LV Controale IT Web si demonstrarea si testarea aplicatiei
Jfunctionale pe portalul www.e-licitatie.ro

» Program de lucru privind evaluarea riscurilor specifice sistemelor de
management al documentelor electronice, prin interviuri realizate pe baza
listei de verificare LV Riscuri IT Web

» Program de lucru pentru evaluarea perimetrului de securitate.

Aprobarea programului de audit. Programul de audit a fost aprobat la nivelul
Diviziei I — Controlul contului general de executie a bugetului de stat, datoriei
publice, garantiilor guvernamentale si a creantelor statului; auditul performantei
si al sistemelor informatice, precum si la nivelul Sectiei de Control Financiar
Ulterior din cadrul Curtii de Conturi a Romdniei.

Evaluarea riscurilor. Misiunea de audit a avut ca scop obtinerea unei asiguriri
rezonabile asupra implementdrii si functiondrii Sistemului e-/icitatie, 1in
conformitate cu prevederile legislatiei in vigoare (referitoare la SEN si la achizitiile
publice), cu reglementdrile in domeniu si cu standardele specifice de securitate,
precum si evaluarea sistemului prin prisma performantei privind modernizarea
serviciilor publice.

Riscurile detectate pe parcursul misiunii de audit se referd la doud categorii de
probleme:

a) Riscuri privind planificarea, dezvoltarea si introducerea serviciilor electronice

Exemple de astfel de riscuri avute in vedere: lipsa unei planificéri strategice,
coordonarea si managementul calittii neadecvate; insatisfactia utilizatorilor;
ignorarea explorarii profilului utilizatorilor; neglijarea aspectelor legate de
asigurarea calitatii; lipsa unor evaludri privind eficacitatea costurilor;
neindeplinirea atributiilor privind crearea cadrului necesar legal si
organizational; implicarea sporadicd si inconsecventd in elaborarea si
implementarea reglementdrilor si standardelor IT si de securitate; furnizarea
neadecvatd a infrastructurii tehnice; dependenta de companiile IT; lipsa
reglementarii drepturilor privind reteaua Internet; lipsa unor evaludri ale
proiectelor raportate la evolutiile tehnologiilor informatiei si comunicatiilor.



b) Riscuri in functionarea serviciilor electronice

Exemple de astfel de riscuri avute in vedere: politici de securitate IT tehnica
s organizationald neadecvate care afecteazd integritatea, autenticitatea,
confidentialitatea si disponibilitatea informatiilor, securizarea transferului de
date, capabilitatea informatiilor de a fi auditate, securitatea tranzactiilor;
redundanta, discontinuitati media si interoperabilitate neadecvata.

Evaluarea riscurilor a avut in vedere verificarea urmatoarele categorii de controale
generale:

a)

b)

d)

€)

utilizarea sistemului IT se realizeazd in cadrul unei structuri clar definite,
conducerea la cel mai inalt nivel este informata despre activitatea IT si este
receptivi la schimbare, gestionarea resurselor umane se face eficient,
monitorizarea cadrului legislativ si a contractelor cu principalii furnizori se
desfagoara corespunzitor, are loc revizuirea functionalitatii, operarii si
dezvoltarilor de componente, astfel incat acestea si fie in concordantd cu
necesitdtile activitatii entitatii si s nu expuna entitatea la riscuri nejustificate;
accesul neautorizat la datele sau programele critice este prevenit si controlat,
mediul in care opereazd sistemele este sigur din punct de vedere al
confidentialitatii, integritatii si credibilitatii;

aplicatiile sunt disponibile atunci cdnd este nevoie, functioneazd conform
cerintelor, sunt fiabile si au implementate controale sigure asupra integritatii
datelor;

sunt luate masurile necesare pentru diminuarea riscului deteriorarii (accidentale
sau deliberate) sau a furtului echipamentelor IT, se actioneaza corespunzator
pentru reducerea probabilitatii aparitiei unor defectiuni majore si sunt stabilite
masurile necesare pentru ca, in cazul indisponibilizarii facilititilor de procesare,
entitatea sd 151 reia in mod eficient activitatea, intr-o perioadd de timp
rezonabil;

sistemul este conform cu reglementérile legale in vigoare.

Documente de lucru. Au fost utilizate chestionare si liste de verificare elaborate la
nivelul Diviziei I — Directia 3 Auditul performantei si al sistemelor informatice.

Tehnici de audit. Tehnicile de audit utilizate in cadrul misiunii au inclus:

- Realizarea de interviuri cu persoane cheie implicate in proiect;

- Utilizarea chestionarelor / machetelor;

- Examinarea unor documentatii tehnice, economice de monitorizare i de
raportare: grafice de implementare, corespondentd, rapoarte interne, situatii
de raportare, rapoarte de stadiu al proiectului, registre de evidentd /
monitorizare a utilizarii serviciului electronic e-licitatie, contracte, sinteze
statistice, metodologii, standarde;

- Inspectie in spatiile din sediul ASSI in care functioneaza Sistemul e-/icitatie;



- Participarea la demonstratii si simularea in mediu de test i in conditii reale a
procedurilor aferente utilizirii Sistemului e-/iciatie functional pe portalul
www.e-licitatie.ro;

- Consultarea unor documentatii tehnice;

- Examinarea site-ului web al institutiei.

3.2 Efectuarea auditului

Divizia I, Directia 3 Auditul performantei si al sistemelor informatice a efectuat
auditul la nivelul ASSI. Auditul a avut in vedere evaluarea sistemului din punctul
de vedere al gestiondrii resurselor informatice disponibile (date, aplicatii,
tehnologii, facilititi, resurse umane, etc.), in scopul atingerii obiectivelor, prin
functionare si conformititii cu un cadru comun de referintd (standarde, bune
practici, cadru legislativ, etc.).

Au fost desfisurate interviuri cu urméatoarele persoane implicate in proiect:

Gruia Daniel — Presedinte ASSI

Marcu lon — Sef departament Servicii e-guvernare

Dumitru Pompilicd — Sef departament Achizitii Publice Electronice
Lovin Eduard Lucian — Director Directia e-guvernare

Simion Silviana — Sef serviciu Suport Autoritati Contractante
Fodor Oana — Sef serviciu Suport Companii

Dénescu Petru - Sef serviciu Autoritate de Certificare

Calota Stefan — Administrator baza de date

Au fost efectuate teste de control si teste de detaliu, prin examinarea site-urilor
web, a documentatiilor tehnice si prin evaluarea mediului IT.

S-a efectuat o evaluare a riscurilor IT in ceea ce priveste: dependenta de IT,
resursele si cunostintele IT, increderea in IT, schimbdrile in IT, externalizarea
serviciilor IT, focalizarea pe activitate, securitatea informatiei.

De asemenea, s-au verificat controalele IT referitoare la: managementul IT,
securitatea fizica si controalele de mediu, securitatea informatiei $i a sistemelor,
continuitatea sistemelor, managementul schimbdrii §i dezvoltarea de sistem,
auditul intern.

Probele de audit au fost obtinute utilizdnd tehnicile de audit mentionate in
Sectiunea 3.1 Planificarea auditului.

Analiza si interpretarea rezultatelor

In cadrul misiunii de audit s-a ficut o evaluare generald, din perspectiva
multidimensionald a cadrului de functionare a Sistemului e-licitatie din cadrul
SEN, care s-a fundamentat in special pe evaluarea Sistemului e-licitatie, i pe



analiza, interpretarea §i sinteza informatiilor obtinute in cadrul interviurilor sau
colectate prin intermediul chestionarelor si listelor de verificare.

Elaborarea Raportului de audit

Raportul de audit elaborat de Curtea de Conturi a Romaéniei include cele mai
semnificative aspecte care au rezultat in cadrul misiunii de audit cu privire la
stadiul §i evolutia implementdrii §i utilizdrii sistemului electronic de achizitii
publice (SEAP), functional pe portalul www.e-licitatie.ro, si contine constatiri,
concluzii si recomandari referitoare la abordarea problematicii acestui domeniu la
nivelul ASSI, prin prisma obiectivelor specifice expuse in Capitolul 2.

Capitolul 4. Sistemului e-licitatie. Cadru de implementare si
functionare

Potrivit definitiei formulate in Ordonanta de urgentd nr. 34/2006 privind
atribuirea contractelor de achizitie publicd, a contractelor de concesiune de
lucrdri publice si a contractelor de concesiune de servicii, Sistemul electronic de
achizitii publice — SEAP d esemneaza sistemul informatic de utilitate publica,
accesibil prin Internet la o adresa dedicat, utilizat in scopul aplicdrii, prin mijloace
electronice, a procedurilor de atribuire.

Operatorul SEAP (al sistemului electronic de achizitii publice) este Agentia pentru
Serviciile Societatii Informationale (ASSI). In conformitate cu prevederile
Ordonantei de urgentd nr. 34/2006, aceastd institutic asigurd autorititilor
contractante suportul tehnic destinat aplicarii, prin mijloace electronice, a
procedurilor de atribuire. Prin aceeasi hotdrare, Guvernul poate stabili o procedura
specificd de acordare a dreptului de a deveni operator al unui astfel de sistem si
altor persoane juridice.

Operatorul SEAP are obligatia de a pune la dispozitia Autoritatii Nationale pentru
Reglementarea si Monitorizarea Achizitiilor Publice (ANRMAP), rapoartele in
format electronic, elaborate pe baza datelor disponibile in SEAP, in scopul
asigurdrii informatiilor necesare credrii de baze de date statistice.

Sistemul e-licitatie lansat in luna martie 2002 a avut ca suport proiectul pilot initiat
de Ministerul Comunicatiilor si Tehnologiei Informatiei in anul 2001.

Arhitectura Sistemului Electronic de Achizitii Publice (SEAP), conceputi de citre
Inspectoratul General pentru Comunicatii si Tehnologia Informatiei (IGCTI), a fost
dezvoltatd de un consortiu format din companii roménesti:
« UTI - securitate, certificat digital, layer de securitate, securitatea
comunicatiei
« TotalSoft - dezvoltarea aplicatiilor



« Microsoft — software de bazi
« HP - echipamente.

Luand in considerare modificarile implicate la nivelul sectorului public si al celui
privat, determinate de factori cum ar fi schimbdrile la nivelul strategiei
guvernamentale/administratiei publice, al resurselor umane, financiare si
tehnologice, Sistemul e-licitatie a cunoscut o dezvoltare graduala.

La sférsitul anului 2002, sistemul cuprindea un numir de 159 autoritati
contractante, 95 de companii private si 7 categorii de produse. Tipul si numirul
autoritétilor contractante si al produselor tranzactionate prin intermediul sistemului
e-licitafie au crescut progresiv si a oferit utilizatorilor posibilitatea invatarii
functionalitdtii sistemului, a testarii solutiilor tehnice alese si adaptarii acestora
reglementdrilor legale si cerintelor utilizatorilor.

In cadrul Conferintei eGovernment "Transforming Public Services" care a avut loc
la Manchester in luna noiembrie 2005, a fost aprobatd o declaratie ministeriali
care, fixeazi repere si obiective, inclusiv pentru serviciile de achizitii electronice.
In perioada 2006-2010 Statele Membre isi vor concentra eforturile pe crearea
conditiilor optime privind livrarea serviciilor electronice cu un impact mare
asupra utilizatorilor, astfel incdt, in anul 2010, cel putin 50% dintre serviciile
care privesc achizitiile publice sd se desflisoare prin procedurd electronicd.

Mentiondm c4, la sfarsitul anului 2005, in Roménia ponderea in total a achizitiilor
publice derulate prin proceduri electronica a fost estimati la 5-7 %.

Constatare: In prezent, fotalul achizitiilor publice nu poate fi calculat in timp
real, cu exactitate, din cauza coexistentei celor doua tipuri de proceduri pentru
achizitii publice: procedura elecronica i procedura manuali. Lipsa unei intrari
unice a informatiilor provenind din cele doud surse, privind achizitiile publice,
induce erori de sincronizare si corelare a informatiilor respective. Din acest motiv,
pe site-ul www.anrmap.ro sunt afigate numai rapoarte privind volumul estimat al
achizitiilor publice.

Recomandare: Dezvoltarea unui mecanism de preluare continui a unor informatii
sintetice din sistemul manual si corelarea acestora cu informatiile din SEAP, in
scopul elabordrii unor situatii de raportare operative coerente, complete si corecte.

in anul 2006, Inspectoratul General pentru Comunicatii §i Tehnologia Informatiei a
implementat o noud versiune a Sistemului e-licitatie, care respecti prevederile
legale nationale in domeniul achizitiilor publice, armonizate cu reglementirile
legale ale UE (Directivele 2004/17/EC §i 2004/18/EC).

Versiunea extinsa a Sistemului e-/icitatie lansata in luna octombrie 2006 oferi noi
facilitati tehnice:

* publicarea anunturilor de intentie, de participare si de atribuire, a invitatiilor
de participare, precum si a documentatiilor de atribuire;



* publicarea celorlalte tipuri de anunturi: anunturi de intentie utilitati, anunt de
participare utilitati, anunturi de atribuire utilitati, anunt de participare pentru
concursul de solutii, rezultatul concursului de solutii, anunturi de
concesionare;

* aplicarea integrald prin mijloace electronice a procedurii de cerere de oferti
utilizand criteriul de atribuire "preful cel mai scdzut" si "oferta cea mai
avantajoasd din punct de vedere economic”;

* posibilitatea utilizarii licitatiei electronice ca faza finald a unei proceduri de
atribuire desfasurate offline sau a unei proceduri de cerere de oferti online
avand criteriul de atribuire "pretul cel mai scézut",

* posibilitatea de a achizitiona direct, prin intermediul unui catalog electronic,
produse sau servicii.

Ordonanta de urgentd nr. 34/2006 privind atribuirea contractelor de achizitie
publicd, a contractelor de concesiune de lucrdri publice si a contractelor de
concesiune de servicii, prevede obligatia operatorului SEAP de a asigura pentru
Autoritatea Nationala pentru Reglementarea §i Monitorizarea Achizitiilor Publice
(ANRMAP) accesul nerestrictionat la anunturile transmise de citre autoritatile
contractante, inainte de publicarea acestora.

Autoritatea Nationald pentru Reglementarea §i Monitorizarea Achizitiilor Publice
verificd fiecare anunt transmis de citre autoritdtile contractante pentru publicare in
SEAP, in mésura in care anuntul respectiv este in legaturd cu aplicarea procedurii
de atribuire a unui contract cu o valoare estimatd mai mare dect pragurile valorice
prevazute de lege. In termen de 2 zile lucritoare de la data primirii anuntului in
SEAP, Autoritatea Nationald pentru Reglementarea §i Monitorizarea Achizitiilor
Publice are obligatia:

a) fie, sd emita citre operatorul SEAP acceptul de publicare pentru anuntul
respectiv, in cazul in care in urma verificirii nu se constati erori/omisiuni de
completare;

b) fie, sd respingd publicarea anuntului, in cazul in care se constati
erori/omisiuni de completare, informand totodata autoritatea contractanti asupra
acestei decizii precum si asupra modului in care erorile/omisiunile pot fi remediate.

Dupa publicarea anuntului in SEAP, autoritatea contractantd are obligatia de a
transmite anuntul §i citre Regia Autonomd Monitorul Oficial al Romaniei, spre
publicare in Partea a VI-a, Achizitii publice.

La aceste facilitdti se adaugd transmiterea in format electronic a anunturilor
autoritatilor contractante catre Oficiul pentru Publicatiile Oficiale ale
Comunitétilor Europene, in vederea publicirii acestora in Jurnalul Oficial al
Uniunii Europene (JOUE). Dobéndirea calititii de OJS eSender a permis
operatorului SEAP si faciliteze autoritatilor contractante publicarea anunturilor in
JOUE exclusiv prin mijloace electronice.
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Operatorul SEAP nu are dreptul de a publica anuntul transmis de autoritatea
contractantd sau de a-l transmite spre publicare in Jurnalul Oficial al Uniunii
Europene, fard obtinerea acceptului de publicare emis de citre Autoritatea
Nationala pentru Reglementarea si Monitorizarea Achizitiilor Publice.

in cazul in care, din motive de natura tehnica independente de operatorul SEAP, nu
este posibild transmiterea anunturilor, in format electronic, spre publicare in
Jurnalul Oficial al Uniunii Europene, obligatia de transmitere a acestora revine
Autoritatii Nationale pentru Reglementarea si Monitorizarea Achizitiilor Publice.

In perioada urmaitoare este prevdzutd implementarea de facilitdti tehnice ce vor
permite aplicarea, integral prin mijloace electronice, a procedurilor de licitatie
deschisi si licitatie restrdnsd, concesiuni si sistemul de achizitie dinamic.

Portalul www.e-licitate.ro pune la dispozitia cetdtenilor informatii cu privire la
legislatia si reglementdrile aferente interactiunii dintre acestia si administratia
publicd, asigurd un punct unic de acces la informatiile privind achizitiile publice,
furnizeazi instructiuni de completare a documentelor online si oferd suportul
electronic pentru completarea asistata a acestora.

Documentele completate online privind achizitiile publice pot fi semnate electronic
conform legislatiei in vigoare i trimise prin mijloace electronice.

Portalul www.e-licitate.ro permite utilizare bi-directionald (servicii online),
respectiv permite completarea online a formularelor si asigurarea intregului circuit
al documentului fard a mai fi nevoie de deplasare sau de utilizarea mijloacelor
clasice de transmitere a documentelor.

In cadrul portalului www.e-licitatie.ro care constituie punctul unic de acces la
serviciul electronic de achizitii publice este asiguratd siguranta informatiilor i a
tranzactiilor.

Garantarea identitatii utilizatorului si protejarea informatiilor confidentiale
transmise pe Internet se realizeaza prin utilizarea certificatelor digitale.

Certificatul digital autentificd identitatea celui care il foloseste, continand
informatii despre proprietar (de exemplu, numele, adresa de e-mail), data la care
certificatul a fost emis, numele autoritatii de certificare si cheia publici (Public
Key Infrastructure - PKI) pentru criptarea si decriptarea informatiei.

Prin semnarea documentelor se realizeazi criptarea informatiei cu cheia privati a
celui care semneaza. Semnarea electronic a documentelor are suport legal.

Certificatele digitale sunt eliberate de citre Agentia pentru Serviciile Societitii
Informationale, (fosta Inspectoratul General pentru Comunicatii si Tehnologia
Informatiei (IGCTI).
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Capitolul 5. Evaluarea serviciului electronic e-licitatie in contextul
evolutiei citre e-guvernare

Auditarea Sistemului e-/icitatie a fost desfasurata din perspectiva progreselor citre
e-guvernare In Romania, marcate de o serie de actiuni absolut necesare intr-un
astfel de proces.

5.1 Cadru institutional si legislativ

La nivel guvernamental au fost intreprinse o serie de actiuni cu caracter strategic,
sustinute de legislatie:

infiinfarea grupului de lucru Grupul de Promovare a Tehnologiei
Informatiei in Romdnia (HG nr. 271/2001), care are ca obiectiv principal
crearea de premise durabile pentru implementarea societatii informationale in
Roménia;

claborarea §i aprobarea Strategiei Guvernului privind informatizarea
administratiei publice (HG nr. 1.007/2001);

aprobarea Strategiei nationale pentru promovarea noii economii si
implementarea societdtii informationale (HG nr. 1440/2002) in care se
subliniazd faptul cd "trecerea la Societatea Informationald este unul din
obiectivele strategice ale Guvernului Romdniei pentru perioada 2001 — 2004
§i una dintre conditiile de preaderare la Uniunea Europeand".

infiintarea Sistemului Electronic National (SEN), ca sistem informatic de
utilitate publicd, in scopul asigurdrii accesului la informatii publice si
furnizirii de servicii publice citre persoane fizice si juridice (Zitlul II din
Legea 161/2003, privind transparenta in administrarea informatiilor gsi
serviciilor publice prin mijloace electronice). In aceeasi lege, a fost stabilit
operatorul pentru e-guvernare (Inspectoratul General pentru Comunicatii si
Tehnologia Informatiei — IGCTI — aflat in momentul aparitiei legii in
subordinea Ministerului Comunicatiilor si Tehnologiei Informatiei, si in
prezent in subordinea Primului Ministru)

In perioada 2001-2005, Ministerul Comunicatiilor §i Tehnologiei Informatiei,
organ de specialitate al administratiei publice centrale in domeniul comunicatiilor
s1 tehnologiei informatiei, avind scopul de a realiza politica Guvernului Romaniei
in acest domeniu, a elaborat o serie de strategii si programe, precum:

Strategia Guvernului Romdniei de stimulare §i sustinere a dezvoltdrii
sectorului de comunicatii in perioada 2002-2012;

Economia bazata pe cunoastere;

Strategia Guvernului Romaniei pentru dezvoltarea sectorului tehnologiei
informatiei;
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 Strategia de Dezvoltare Durabild a Romdniei ORIZONT — 2025;
= Strategia Nationald de Export.

De asemenea, cadrul legislativ a fost extins cu o serie de acte normative privind:
semndtura electronicd, achizitiile publice prin licitatii electronice, incasarea prin
mijloace electronice a impozitelor i taxelor locale, comertul electronic,
atribuirea  electronicd si distribuirea autorizatiilor de transport rutier
international de marfd, procedura de avizare a instrumentelor de platd cu acces la
distantd (de tipul aplicatiilor Internet-banking, home-banking sau mobile-
banking), masurile pentru realizarea schimbului de informatii in domeniul
standardelor §i reglementarilor tehnice intre Romdnia si statele membre UE si
Comisia Europeand, protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal.

Ministerul Comunicatiilor si Tehnologiei Informatiei, ca organ de specialitate al
administratiei publice centrale exercitd rolul de a realiza politica Guvernului in
domeniul comunicatiilor electronice, serviciilor postale, tehnologiei informatiei si
al serviciilor societatii informationale, principala functie a acestuia fiind aceea de
defini obiectivele strategice §i tactice in domeniile mentionate, asigurand
planificarea, elaborarea §i implementarea politicilor, precum si monitorizarea,
evaluarea si controlul realizarii acestor politici.

Cadrul institutional de aplicare a Strategiei Guvernului privind Sistemul Electronic
National include toate institutiile administratiei publice. Toate administratiile care
activeazad in spatele ghiseului (back-office), si care detin arhive cu informatii
necesare atét serviciilor proprii cat si altor unitati ale administratiei publice, vor
permite accesul gratuit §i permanent la propriile servicii, al tuturor unititilor
administrative care activeazi ca interfati (front-office).

In ceea ce priveste contextul institutional in care se plaseaza Sistemul e-licitatie, in
ultimii trei ani se constatd o dinamic3 ridicatd a modificarilor legislative, care au
implicat reorganizri ale IGCTI, prin schimbarea subordonarii acestei institutii sau
prin reorganizarea de fond care are loc in prezent, ca urmare a infiintérii Agentiei
pentru Serviciile Societatii Informationale, institutie care a preluat componenta e-
guvernare din SEN. Prezentdm in continuare aceste acte normative intrate in
vigoare in perioada noiembrie 2004 — noiembrie 2007:

1. Legea nr. 510 din 17 noiembrie 2004 privind reorganizarea Inspectoratului General pentru
Comunicatii i Tehnologia Informatiei

2. Hotararea de Guvern nr. 348/2005 privind organizarea si functionarea Inspectoratului
General pentru Comunicatii i Tehnologia Informatiei (IGCTI)

3. Ordonanta de Urgentd a Guvernului nr. 134/2006 privind infiintarea Autoritarii Nationale
pentru Reglementare in Comunicatii §i Tehnologia Informatiei (ANRCTI)

4. Hotirdrea Guvernului nr. 415/2007 privind aprobarea Regulamentului de organizare si

functionare a Autoritdfii Nationale pentru Reglementare in Comunicaii si Tehnologia Informatiei
(ANRCTI)
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5. Ordonanta de Urgentd a Guvernului nr. 25/2007 privind stabilirea unor masuri pentru
reorganizarea aparatului de lucru al Guvernului, cu modificarile completirile ulterioare.

6. Ordonanta de Urgentd a Guvernului nr. 73/2007 privind organizarea si functionarea Agentiei
pentru Serviciile Societdtii Informationale

In ceea ce priveste legislatia privind achizitiile publice, in perioada 2006 — 2007,
aceasta a fost foarte consistentd, antrenidnd modificdri de fond ale sistemului
informatic care sustine Sistemul e-licitatie.

Mentiondm actele normative intrate in vigoare in perioada 2006 — 2007:

1. Ordonanta de Urgentd nr. 34 din 19 aprilie 2006 privind atribuirea contractelor de achizitie
publica, a contractelor de concesiune de lucrari publice si a contractelor de concesiune de servicii.

2. Legea nr. 337 din 17 iulie 2006 pentru aprobarea Ordonantei de urgentd a Guvernului nr.
34/2006 privind atribuirea contractelor de achizitie publicd, a contractelor de concesiune de
lucrdri publice si a contractelor de concesiune de servicii.

3. Hotdrirea Guvernului nr. 925 din 19 iulie 2006 pentru aprobarea normelor de aplicare a
prevederilor referitoare la atribuirea contractelor de achizitie publicd din Ordonanta de urgenti a
Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie publicd, a contractelor de
concesiune de lucrdri publice si a contractelor de concesiune de servicii.

4. Hotdrdrea Guvernului nr. 1660 din 22 noiembrie 2006 pentru aprobarea normelor de aplicare
a prevederilor referitoare la atribuirea contractelor de achizitie publicd prin mijloace electronice
din Ordonanta de urgentd a Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie
publicd, a contractelor de concesiune de lucriri publice si a contractelor de concesiune de servicii.

5. Hotirdrea Guvernului nr. 1337 din 27 septembrie 2006 privind completarea Hotarérii
Guvernului nr. 925/2006 pentru aprobarea normelor de aplicare a prevederilor referitoare la
atribuirea contractelor de achizitie publicad din Ordonanta de Urgenta a Guvernului nr. 34/2006
privind atribuirea contractelor de achizitie publicd, a contractelor de concesiune de lucrari publice
si a contractelor de concesiune de servicii.

6. Hotirdrea Guvernului nr. 782 din 14 iunie 2006 pentru aprobarea Regulamentului de
organizare si functionare al Consiliului National de Solutionare a Contestatiilor.

7. Hotdrdrea Guvernului nr. 71/2007 pentru aprobarea normelor de aplicare a prevederilor
referitoare la atribuirea contractelor de concesiune de lucrdri publice si a contractelor de
concesiune de servicii din Ordonanta de Urgenta a Guvernului nr. 34/2006

8. Ordonanta de Urgentd a Guvernului nr. 30 din 12 aprilie 2006 privind functia de verificare a
aspectelor procedurale aferente procesului de atribuire a contractelor de achizitie publici.

9. Hotdrdrea Guvernului nr. 942/2006 pentru aprobarea Normelor de aplicare a Ordonantei de
Urgentd a Guvernului nr. 30/2006 privind functia de verificare a aspectelor procedurale aferente
procesului de atribuire a contractelor de achizitie publica.

10. Ordinul nr. 26/29.01.2007 pentru aprobarea Regulamentului privind supravegherea modului
de atribuire a contractelor de achizitie publica.

11. Ordinul nr. 183 din 3 noiembrie 2006 privind aplicarea dispozitiilor referitoare la contractul
de publicitate media.

12. Ordinul nr. 155/2006 privind aprobarea Ghidului pentru atribuirea contractelor de achizitie
publica.

13. Ordonanta de Urgentd nr. 94 din 26 septembrie 2007 - pentru modificarea si completarea
Ordonantei de Urgentd a Guvernului nr.34/2006 privind atribuirea contractelor de achizitie
publicd, a contractelor de concesiune de lucriri publice si a contractelor de concesiune de servicii.
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Anumite categorii de informatii furnizate de Sistemul Electronic pentru Achizitii
Publice (SEAP) sunt prelucrate, in vederea avizirii, publicirii si monitorizirii, de
catre Autoritatea Nafionald pentru Reglementarea si Monitorizarea Achizitiilor
Publice (ANRMAP), infiintatd in anul 2005. Activitatea acestei autorititi nationale
este reglementatd in urmatoarele acte normative:

1. Ordonanta de Urgentd nr. 74 din 29 iunie 2005 privind infiintarea Autorititii Nationale
pentru Reglementarea si Monitorizarea Achizitiilor Publice.

2. Hotararea Guvernului nr. 895 din 4 august 2005 privind organizarea si functionarea
Autorititii Nationale pentru Reglementarea si Monitorizarea Achizitiilor Publice.

3. Hotdrdrea Guvernului nr. 525/30.05.2007 privind organizarea si functionarea ANRMAP

5.2 Directii de evaluare

Sistemul e-/icitatie reprezintd o componenti importantd a modernizirii extensive a
administratiei, prin care se lanseazi re-ingineria proceselor de afaceri aferente
achizitiilor  publice, in scopul simplificdrii structurilor si  procedurilor
administrative, prin trecerea de la sistemele bazate pe hirtie la sisteme de lucru
fard hdrtie. Absenta documentatiei pe hartie accentueazi necesitatea implementrii
unor controale IT mai puternice (controale generale si controale programate in
sistemele utilizatorului) precum si a unor controale manuale stricte in mediul in
care functioneaza sistemul utilizatorului.

Serviciile electronice au asociate elemente de risc deoarece informatia inscrisi pe
documentul de hartie traditional este inlocuitd cu informatie digitald, care poate fi
usor copiatd, modificatd, stearsa, etc., fard si lase urme trasabile. De aceea, pentru
acest tip de sisteme, se acordd o importanti deosebitd securititii mediului in care
functioneazd sistemul si cunostintelor personalului care administreazi sau
utilizeaza sistemul.

O atentic deosebitd trebuie acordatdi evaludrii controalelor care asigura
conformitatea  tranzactiilor ~electronice cu cerintele asupra informatiei
(autenticitate, integritate, confidentialitate, non-repudiere) si siguranta in ceea ce
priveste: completitudinea, acuratetea, validarea/aprobarea, furnizarea la timp.

Directiile de evaluare avute in vedere in cadrul misiunii de audit au fost:

Conducere si organizare

Finantare

Personal

Pregatirea clientului si accesibilitate
Protectia informatiilor §i confidentialitatea
Securitatea sistemului

Managementul tehnologiei si al informatiei
Audit intern

o N AW~
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Constatédrile si concluziile privind aceste directii de evaluare sunt expuse in
sectiunile urmatoare.

5.2.1 Conducere si organizare

Prin Ordonanta de Urgentd a Guvernului nr. 73/2007, Agentia pentru Serviciile
Societdtii Informationale se organizeazd si functioneazad ca institutie publici cu
personalitate juridicd in subordinea Ministerului Comunicatiilor si Tehnologiei
Informatiei, in scopul implementdrii si operdrii la nivel national a sistemelor
informatice ale administratiei publice centrale care furnizeaza servicii publice
destinate guverndrii prin mijloace electronice.

In data de 25 octombrie 2007, a fost incheiat Protocolul de predare — preluare intre
Autoritatea Nationald pentru Reglementare in Comunicatii si Tehnologia
Informatiei (care avea in subordine Inspectoratul General pentru Comunicatii si
Tehnologia Informatiei), i Agentia pentru Serviciile Societatii Informationale.

In cadrul discutiilor desfisurate in perioada misiunii de audit, conducerea actual,
reprezentatd de domnul Daniel Gruia, presedintele ASSI, a prezentat viziunea noii
institutii i a asigurat conditiile pentru buna desfasurare a auditului. Presedintele
ASSI si-a manifestat disponibilitatea de a continua, de a perfectiona si de a extinde
serviciile electronice de tip e-guvernare in scopul cresterii performantei in
administratia publicd si al cregterii confortului cetatenilor, precum si de a
implementa un cadru de interoperabilitate eficient in administratia publici.

In ceea ce priveste Sistemul e-licitatie, acesta trebuie sd se sustind din punct de
vedere financiar si sd fie capabil sd-si recupereze costurile (de dezvoltare, de
mentenantd, indirecte). Sunt necesare actiuni de promovare continui a serviciilor
electronice e-/icitatie, prin seminarii, anunturi pe portal, campanie de marketing si
de instruire a utilizatorilor.

Extinderea serviciilor electronice astfel incat in anul 2010, cel putin 50% dintre
serviciile care privesc achizifiile publice sd se desfisoare prin procedurd
electronica (anunturi si tranzactii propriu-zise), reper stabilit printr-o declaratie
ministeriald, in cadrul Conferintei eGovernment "Transforming Public Services"
care a avut loc la Manchester in luna noiembrie 2005, constituie un obiectiv
important urmadrit de conducerea ASSI.

In acest sens, o actiune absolut necesard care sa sustind acest obiectiv este
asumarea de cdtre Guvernul Romdaniei, printr-un act normativ, a Declaratiei de
la Manchester.

Avand in vedere particularititile sistemelor de tip e-guvernare, riscurile la care
sunt expuse, precum si deficientele constatate in cadrul misiunii de audit in ceea ce
priveste cadrul procedural, conducerea ASSI si-a manifestat intentia de a se
implica in dezvoltarea si asigurarea unui sistem eficient de controale interne IT
(politici, strategii, linii directoare, proceduri) care va fi implementat in perioada
urmatoare.
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Constatare: Se constatd ci nu existd o Strategie IT proprie si un cadru
procedural asociat, precum si lipsa unui sistem de monitorizare si control, ceea
ce genereazd dificultatea de a mdsura si de a evalua rezultatele. Nu a fost stabilit
un cadru de referintd formal pentru evaluarea performantei.

Recomandare: Reevaluarea stadiului implementdrii Sistemului e-licitatie din
cadrul sistemului e-guvernare pe baza unei analize de risc asupra domeniului si
elaborarea unei strategii IT la nivelul ASSI pentru programele si proiectele
aferente, precum §i definirea unui cadru unitar care sd asigure planificarea,
elaborarea si implementarea politicilor in domeniul furnizirii serviciilor
electronice e-licitatie, precum si, monitorizarea, evaluarea §i controlul realizarii
acestor politici.

5.2.2 Finantare

Prin - protocolul de predare — preluare intre Autoritatea Nationald pentru
Reglementare in Comunicatii §i Tehnologia Informatii si Agentia pentru Serviciile
Societatii Informationale. In acest context au fost preluate fondurile aferente
fostului IGCTI, personalul necesar pentru asigurarea continuitatii furnizirii
serviciilor, implementérii si operdrii sistemelor informatice ale administratiei
publice ce furnizeazd servicii destinate guvernirii prin mijloace electronice,
infrastructura necesard operdrii la nivel national a sistemelor informatice ale
administratiei publice centrale, ce furnizeaza servicii publice destinate guvernrii
prin mijloace electronice.

Conducerea ASSI apreciazi ci in prezent finantarea este acoperitd, dar este supusi
riscurilor care decurg din extinderea numarului de servicii cu valoare adadugata si
din incaséri reduse.

Neaplicarea unei viziuni integratoare la nivel guvernamental, constituie motivul
suprapunerii unor proiecte avind acelasi domeniu de aplicatie, ceea ce are drept
consecintd alocarea si cheltuirea ineficienta a fondurilor sau lipsa unor servicii care
sd acopere cerintele clientilor.

Lipsa unei coordondri unitare, lipsa unui cadru comun de cooperare §i
interoperabilitate conduce la multiplicarea finantdirilor §i la sciderea
semnificativd a eficientei utilizdrii fondurilor. Este necesard o analiza globali a
finantérilor la nivelul administratiei publice centrale pentru a depista dezvoltirile
aceluiasi tip de proiect efectuate in paralel de citre instutiile (MEF, MIRA,
MMES, CNAS, CNPAS) generate de

ASSI 151 propune ca obiective crearea unui cadru adecvat pentru mentinerea
controlului implementarii proiectelor, orientarea finantarilor catre proiecte
dezvoltate de ASSI, crearea unui cadru de reglementare si cooperarea in vederea
asigurdrii interoperabilitdtii, dezvoltarea serviciilor electronice pe directiile
prevazute de Legea nr. 161/2003.
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5.2.3 Personal

Asigurarea ci personalul are cunostintele si abilititile necesare si ci este utilizat
cficient, constituie elementul cheie pentru succesul extinderii implementarii si
utilizérii noilor tehnologii furnizate de Sistemule-licitatie.

Constatari: In cadrul ASSI, competentele cerute pentru un astfel de mediu de
operare sunt stabilite §i definite. In general, personalul isi cunoaste rolurile si
responsabilititile si are suficientd autoritate pentru a le indeplini. Competentele
includ: achizitionarea tehnologiei, managementul schimbarii, negocierea si
managementul contractelor, managementul aptitudinilor de nivel inalt al
contractorilor/consultantilor in IT si Comunicatii, securitatea sistemului,
managementul proiectului, managementul risculuti, managementul
relatiilor/asocierilor si perfectionarea implementarii sistemului, operarea si
administrarea sistemului.

In cadrul restructurdrii care urmeaza sa aibd loc, noua conducere intentioneazi
includerea unor noi competente in cadrul ASSI: auditul sistemelor IT. auditul
securitatii, managementul proiectelor, analiza de procese de afaceri, arhitecturd
aplicatii, arhitecturd date, care vor trebui si fie consistente cu obiectivele noii
institutii, cu viziunea si cu noile abordiri ale noii conduceri.

Cerintele legate de personalul specializat care asigura administrarea, intretinerea si
utilizarea sistemelor, necesitd o evaluare regulati pentru a se asigura ci este alocat
un numdr suficient de personal cu competente privind mediul de operare.
Constatare: Nu existd planuri de instruire pe termen lung avand ca obiectiv
promovarea unei performante ridicate. Avand in vedere dinamica domeniului se
impune asigurarea instruirii continue pentru a obtine si a mentine aptitudinile
necesare.

Pentru a atrage si pentru a pastra personalul si pentru a promova o performanta
ridicatd este necesard mentinerea unei politici de stimulare adecvate.

Recomandare: Avand in vedere specificul serviciilor online i evolutiile rapide in
domeniul tehnologiilor informatiei si comunicatiilor, este necesari implementarea
unei politici de motivare si mentinere a personalului cu experientd in
administrarea si operarea sistemelor informatice, atragerea unor resurse umane
competente §i responsabile, actualizarea cunogtintelor din acest domeniu prin
includerea in planul de instruire a unor cursuri dedicate profilului special al
sistemului e-licitatie.

5.2.4 Pregitirea clientului si accesibilitate

Implementarea Sistemului e-licitatie oferd o alternativi la modul clasic de
interactiune, institutiilor publice si mediului de afaceri, in sensul ci se ofera
posibilitatea de a alege pot alege unde si cind si acceseze serviciile publice care le
sunt destinate. Din ce in ce mai mult, oamenii doresc sd acceseze serviciile publice
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aici gi acum. Costul dezvoltdrii serviciilor on line este modest in comparatie cu al
altor canale de distributie.

Ratele de eroare pentru procesarea electronicid a formularelor sunt semnificativ
scazute fata de procesdrile bazate de hartie. Calculatorul poate verifica modul de
completare al unui formular si poate da indrumiri, raspunde la intrebdri, si chiar
avertiza utilizatorul sa completeze toate cAmpurile obligatorii din formular.

Constatare: Gradul de utilizare a serviciilor electronice este determinat de
pregatirea beneficiarilor Sistemului e-licitatie, de dotarea tehnica si de abilitatile
utilizatorilor, de nivelul de instruire al acestora, precum si de increderea acestora in
sistemele IT. De aceea, o latura importanta in crearea cadrului de implementare a
noilor tehnologii o constituie pregitirea utilizatorilor pentru un astfel de demers.
Un factor care influenteazd negativ receptivitate fatd de noile tehnologii il
constituie pregdtirea neuniformd a utilizatorilor pentru a utiliza tehnologia
informatiei si faptul cd acestia nu congtientizeazd beneficiile pe care aceasta le
aduce.

Utilizatorii nu au incd suficientd incredere in securitatea pe care o oferi
sistemele de comunicatii si solutiile informatice, in general.

In vederea lansdrii noii versiuni a Sistemului e-licitatie, in perioada
11-21decembrie 2006 au fost organizate instruiri pentru aproximativ 900 de
utilizatori §i pentru ANRMAP. In anul 2007, au mai fost instruiti, la cerere,
aproximativ 300 de utilizatori. Participantii au fost autorititi contractante sau
companii ofertante. Instruirile s-au desfagurat atat la sediul IGCTI cat si la sediul
beneficiarilor.

Procedura de Inscriere a fost de tip online: anunt pe site, utilizarea unui cont pentru
inscrieri, obtinerea listei de participanti (separatd pentru autorititi contractante de
cea pentru companii ofertante), programare instruire.

Recomandare: Este necesard desfasurarea continud a unor actiuni pentru
informarea, constientizarea si instruirea utilizatorilor pentru ca acestia si devini
utilizatori competenti ai Sistemului e-licitatie.

Constatare: In etapa de proiectare a functiilor aferente Sistemului e-licitatie au fost
analizate si evaluate pregitirea clientilor, cerintele acestora pentru servicii
electronice, si modul cum vor beneficia acestia de ele. Serviciile electronice sunt
disponibile tuturor utilizatorilor care se agteaptd sa le utilizeze. Sistemul este usor
de utilizat, este asigurata asistentd tehnicd online pentru utilizatori si acestia sunt
incurajati s utilizeze Internetul si tehnologiile asociate.

Cu toate ca numdrul clientilor care cunosc serviciul electronic e-/icitatie disponibil
este semnificativ, existd un numdir mare de institutii publice care utilizeaza
procedura manuald. Avand in vedere ci ASSI nu cunoaste numirul exact al
institutiilor publice din Romania, cu toate ci s-au ficut demersuri in acest sens, nu
se poate preciza numdrul beneficiarilor potentiali care in prezent nu utilizeazi
SEAP.
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Recomandare: Sunt necesare actiuni concertate si consecvente pentru dezvoltarea
culturii informatice, pentru instruirea beneficiarilor actuali si potentiali pentru a le
asigura accesul la noua tehnologie, precum si pentru dezvoltarea increderii in
Sistemul e-/icitatie, in asigurarea securitatii tranzactiilor i in protectia datelor.

3.2.5 Protectia informatiilor si confidentialitatea

Constatare: A fost creat cadrul legislativ in ceea ce priveste protectia datelor cu
caracter personal, asigurarea accesibilitatii, disemindrii si a modului de conservare
a informatiilor publice in scopul cresterii increderii in SEN. Asigurarea protectiei
informatiilor si confidentialitatea presupun, de asemenea, existenta unui cadru de
monitorizare a modului in care informatia este gestionata pentru a fi conforma cu
legislatia si cu standardele implementate.

Informatiile gestionate in cadrul Sistemului e-/icitatie, cu exceptia informatiilor
privind preturile, sunt in cea mai mare parte informatii publice si sunt publicate pe
site-ul web. Avand in vedere specificul §i extinderea sistemului, precum si
increderea pe care utilizatorii trebuie si o aibd in Sistemul e-licitatie, in caz de
fraudd, reputatia entitatii ar fi putemic afectatd, iar sistemul ar fi compromis.
Motivatia pentru frauda este indusd de insusi obiectivul principal al sistemului,
efectuarea achizitiilor publice, fatd de care se pot manifesta interese (uneori foarte
mari) din partea competitorilor.

Informatia privind preturile, care este cea mai sensibild, are asignat un nivel de
protectie ridicat, in concordantd cu restrictiile de divulgare sau de senzitivitate a
acestora. Aceastd informatie este incriptatd si nu este accesibild sub nici o formda
utilizatorilor neautorizati.

Nu este definitd custodia datelor pentru orice informatie care ar putea fi divulgata,
transmisd sau primitd de la o tertd parte. Restrictiile asupra divulgirii informatiilor
sunt agreate formal de cétre personal si de tertii care au acces la informatii
confidentiale.

Nu existd date cu caracter personal gestionate de sistemul e-/icitatie.

Recomandari:

(a)- Evaluarea sistemului de securitate a informatiilor, de protectie a datelor, de
asigurare a accesibilitatii, disemindrii §i a modului de conservare a informatiilor
publice si impunerea de misuri pentru perfectionarea acestuia.

(b)- Elaborarea unor linii directoare pentru asistarea institutiilor publice, pentru a
permite partajarea informatiilor in scopul livrarii unor servicii de calitate.

(c)- Constientizarea beneficiarilor serviciilor electronice in legiturd cu politica
privind protectia informatiilor/ confidentialitatea, si cu faptul ci aceasta este
consistentd cu cerintele legislative si asigura utilizarea informatiilor personale intr-
un mod transparent.
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(d)- Stabilirea unei metodologii de clasificare a informatiilor §i de protejare a
informatiilor senzitive pentru a preveni divulgarea sau accesul neautorizat la
acestea. Evaluarea politicilor de mentinere a inregistrarilor si de utilizare a acestora
s1 a conformitdtii cu cerintele legislatiei in vigoare.

(e)- Monitorizarea regulatd a utilizdrii informatiei pentru a asigura conformitatea
cu politicile si cerintele legislative.

(f)- Stabilirea sanctiunilor adecvate pentru violarea confidentialititii, in vederea
cresterii interesului public in ceea ce priveste adecvarea protectiei proprietitii /
confidentialititii la cerintele beneficiarilor serviciilor electronice, pentru a
Imbunitéti perceptia publicd asupra esecului datorat nerespectdrii sarcinilor legate
de protectia informatiilor / confidentialitate.

(g)- Publicarea pe web a politicii privind protectia informatiilor / confidentialitatea
intr-o manierd accesibild, usor de gésit, si a mecanismelor de utilizare a
informatiei.

5.2.6 Securitate

In reteaua globald Internet care constituie suportul pentru componenta e-licitatie,
asigurarea securitatii retelelor informationale devine o cerintd fundamentala pentru
cresterea increderii utilizatorilor in mijloacele electronice utilizate. Atat cauzele
atacurilor in retea cét si evolutiile tehnice cunosc schimbdri rapide, dinamica
acestora necesitind implementarea §i evaluarea periodicd a sistemului de
securitate.

Avand in vedere riscurile care decurg din dependenta organizatiilor de retelele de
comunicatii electronice §i de sistemele si serviciile informatice, precum si din
vulnerabilitatea acestora in ceea ce priveste securitatea informatiilor, MCTI a
initiat Strategia Guvernamentald in domeniul securitdfii informatiei, care este in
curs de avizare §i aprobare. Acest proiect are in vedere patru concepte de bazi din
domeniul securtitdtii: preventie, protectie, reactie si perfectionare.

Preocupérile MCTI pentru standardizare in domeniul tehnologiei informatiei si al
securitdtii informatiei §i sistemelor s-a materializat in adoptarea si aprobarea
variantelor roménesti pentru un numir semnificativ de standarde internationale
privind securitatea informatiei, dintre care exemplificim pe cele care se refera la
furnizarea serviciilor electronice:

o SR ISO/CEI 17799:2000 — Tehnologia informatiei. Cod de practicd pentru
managementul securitdatii informatiei

o SR ISO/CEI 15408-1: 2004 - Tehnologia informatiei. Tehnici de securitate
— Criterii de evaluare pentru securitatea tehnologiei informatiei (Partea 1:
Introducere si model general)

o SR ISO/CEI 15408-2:2002 - Tehnologia informatiei. Tehnici de securitate —
Criterii de evaluare pentru securitatea tehnologiei informatiei (Partea 2:
Cerintele functiilor de securitate)
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o SR ETSI TS 102023 V1.2.1:2003 — Semndturi electronice §i infrastructuri
(ESI). Cerinte privind politica pentru autoritdtile de marcare temporaldi

Recomandari:

(a)- Elaborarea politicii de securitate IT a ASSI in concordantd cu politicile
guvernamentale si cu evolutiile in domeniu.

(b)- Crearea cadrului procedural pentru implementarea si utilizarea
standardelor si procedurilor de securitate in cadrul ASSI, care si asigure un grad
ridicat de fiabilitate §i siguranti al operatiunilor desfasurate in cadrul Sistemului
e-licitatie, In acord cu practicile internationale in domeniu.

Evaluarea stadiului de implementare la nivelul ASSI a politicilor, al adoptarii unor
standarde §i recomandari in domeniul tehnologiei informatiei privind eficienta si
securitatea sistemelor IT.

(c)- Adoptarea unei aborddri de management al riscurilor pentru a determina
nivelele de securitate. Elaborarea si mentinerea unui set de norme privind
responsabilizarea intregului personal in asigurarea securititii sistemului.

Este necesara evaluarea §i gestionarea riscurilor specifice care decurg din: lipsa
politicii de securitate; lipsa capabilitatilor pentru a adresa subiectele privind
securitatea; virusi si atacuri ale hacker-ilor, atacuri care genereazi cideri ale
sistemului sau/si perturba activitatea; inabilitatea de a opera in eventualitate unei
caderi majore de sistem; motive de securitate care nu permit realizarea de
parteneriate cu alte organizatii.

(d)- Impunerea unor standarde de competenti pentru specialistii implicati in
managementul securitatii. Elaborarea unor linii directoare pentru implementarea
madsurilor de securitate.

(¢)- Pentru dezvoltarea increderii in sistemele informatice, asigurarea securitatii
acestora si protectia datelor, 0 masura eficientd este promovarea pe scara larga a
auditului intern in domeniul securitdtii sistemelor informatice si retelelor de
comunicatii. Auditul trebuie si furnizeze informatii detaliate despre elementele
implicate in securitatea informatiilor, si evalueze vulnerabilitatea si amenintirile
existente in cadrul ASSI cu privire la problemele de securitate, si evalueze si sa
implementeze infrastructura de securitate optima.

()- Se va nominaliza persoana care va indeplini functia de manager de
securitate.

5.2.7 Managementul tehnologiei si al informatiei

Constatare: In cadrul institutiei s-a pus accent pe livrarea serviciilor electronice,
care a constituit obiectivul principal in dezvoltarea componentei e-/icitatie si s-a
acordat o atentie deosebitd schimbirii (re-ingineriei) proceselor afacerii.
Schimbarile in modul in care opereazi institutiile publice, prin utilizarea
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tehnologiei informatiei care au impus reproiectarea proceselor afacerii, sunt
semnificative. S-au operat perfectionri ale fluxurilor de informatii si ale metodelor
de lucru, acestea impunénd modificiri ale sisteme IT la nivelul utilizarii, in primul
rand la nivelul interfetei utilizator.

Recomandare: Este necesard monitorizarea continud a riscurilor specifice care
decurg din functionarea Sistemului e-licitatie: existenta unor tehnologii proiectate
sau implementate incorect; utilizarea unor tehnologii nevalidate care genereaza
caderi ale sistemului; utilizarea unor tehnologii neadecvate la cerintele curente,
care au ca efecte performantd, disponibilitate §i sigurantd sciizute; interactiune
ineficientd a sistemelor care genereazi procese ineficiente; continut informational
inaccesibil sau greu accesibil, imposibilitatea utilizarii unor oportunititi pentru
cresterea gradului de partajare a informatiilor si a tehnologiilor intre institutii.

5.2.8 Audit intern

Constatare: In cadrul misiunii de audit extern desfasurate de Curtea de Conturi a
Romaniei, referitoare la componenta e-licitatie din cadrul portalului e-guvernare,
au fost constatate deficiente semnificative, in special privind cadrul formal de
implementare a managementului securitdtii sistemului, o mare parte a acestor
deficiente decurgand din lipsa sau inconsistenta unor controale adecvate (politici,
proceduri, norme, reglementiri), fapt care genereaza riscuri majore la acest nivel,
in ceea ce priveste functionarea acestui serviciu electronic. De asemenea, s-a
constatat faptul ¢ pand in prezent, in cadrul institutiei, nu s-au desfisurat actiuni
de audit intern referitoare la acest domeniu.

Recomandare: Crearea unei structuri dedicate auditului IT si auditului
securitdfii, includerea unei teme de audit in planul de audit intern al ASSI, pe anul
2008, avand ca obiect evaluarea stadiului implementdrii si utilizarii Sistemului
e-licitatie i perspectivele care decurg din evolutiile in domeniu.

Capitolul 6. Evaluarea controalelor generale IT pentru Sistemul
e-licitatie

L. Organizarea si managementul sistemului IT

Implicarea conducerii la cel mai inalt nivel in coordonarea activititilor legate de

Sistemul e-licitatie operational in Sistemul Electronic National

Viziunea noii institutii, asumati de conducerea ASSI, privind continuarea,
perfectionarea si extinderea serviciilor electronice de tip e-guvernare in scopul
cresterii performantei administratiei publice si al cresterii confortului cetitenilor
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precum si intentia implementdrii unui cadru de interoperabilitate eficient in
administratia publica, conferd incredere in ceea ce priveste asigurarea unui cadru
adecvat extinderii Sistemului e-licitatie.

Conducerea ASSI si-a manifestat intentia de a se implica in dezvoltarea si
asigurarea unui sistem eficient de controale interne IT (politici, strategii, linii
directoare, proceduri) care va fi implementat in perioada urmitoare.

In ceea ce priveste implicarea conducerii IGCTI in coordonarea activitatilor, nu ne
putem exprima o opinie, intrucit nu au fost disponibile documente referitoare la
managementul IT pentru perioada anterioard infiintarii ASSI. Din interviurile
desfasurate cu personalul de conducere de la nivelul departamentelor, directiilor si
serviciilor rezultd ca nu au fost elaborate strategii si politici IT formale, bazate pe
o evaluare a riscurilor (riscuri in etapa de implementare, riscuri in etapa de livrare
a serviciilor electronice, etc.), nu au fost stabilite linii directoare pentru atingerea
obiectivelor, nu au fost prezentate initiative strategice in domeniul IT
determinate de tranzitia catre procedurile electronice. Riscurile nu au fost
identificate, planificate §i gestionate in mod formal §i nu s-a efectuat o analizd a
beneficiilor potentiale ale utilizarii Sistemului e-licitatie..

Planificarea activitatilor IT

Constatare: Nu existd un plan corespunzitor si documentat pentru coordonarea
activitatilor legate de functionarea Sistemului e-licitatie. Rezultatele scontate,
precum si tintele si etapele in dezvoltarea §i implementarea proiectelor e-licitatie
nu sunt documentate (in planificarea entititii).

Managementul programelor si al proiectelor. Raportarea cdtre conducerea
IGCTI

Managementul proiectelor e-licitatie este cuprinzitor si sistematic dar nu se
realizeaza pe baza unui cadru formal adecvat. Activititile si progresul proiectelor
e-licitatie nu sunt monitorizate in raport cu planurile elaborate in acest domeniu.
Supervizarea, dezvoltarea si intretinerea Sistemului e-licitatie se desfisoard in
cadrul Departamentului Achizitii Publice prin Mijloace Electronice. Persoanele
responsabile cu monitorizarea rezultatelor au suficientd autoritate pentru a
identifica subiectele si pentru a initia actiuni corective. Nu existi o raportare
regulata cétre conducerea de varf a activitatilor legate de implementarea Sistemului
e-licitatie. Nu functioneazid un sistem unitar de raportare privind utilizarea
serviciilor electronice de tip e-licitatie (cu stabilirea termenelor de raportare,
activitati urmdrite, cauze §i masuri luate in cazul aparitiei problemelor, etc.). Nu
sunt stabiliti indicatori de performanta IT care trebuie sd fie adusi la cunostinta
conducerii institutiei, in mod oficial.
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Respectarea reglementdrilor in domeniu si a cerintelor proiectului

Este stabilitd responsabilitatea asigurdrii c¢i Sistemul e-/icitatie implementat este
actualizat in conformitate cu ultima versiune furnizati (versiunea programelor,
continutul digital, etc.). Configuratiile hardware / software au fost livrate si
instalate conform clauzelor contractuale, pe etape si la termenele stabilite.
Pachetele software au fost furnizate conform clauzelor contractuale. Documentatia
a fost furnizata conform contractului.

Organizarea sistemului de monitorizare a activitdtilor si serviciilor IT

Monitorizarea activitatilor legate de Sistemul e-licitatie s-a realizat la nivelul
Departamentului Achizitii Publice prin Mijloace Electronice si la nivelul celor trei
servicii din cadrul departamentului: Serviciul Autoritate de Certificare, Serviciul
Autoritafi Contractante, Serviciul Suport Companii. Nu existd atributii privind
monitorizarea consecventd, pe baza formald, a stadiului proiectelor e-licitatie. Nu
exista o metodologie de evaluare a implementarii si utilizarii proiectelor e-licitatie.
Se efectueazd in mod periodic evaludri ale performantei utilizatorilor sistemului
e-licitatie. Personalul implicat in proiectele e-licitatie este instruit profesional in
mod periodic.

Monitorizarea la nivelul utilizdrii

Nu existd o procedurd formala privind planificarea §i monitorizarea utilizarii
sistemului  la nivelul beneficiarilor sistemului (institutii §i autoritati publice,
cetdteni, mediul de afaceri). Serviciile electronice e-licitatie au fost furnizate
continuu. Utilizatorii sunt interesati §i se implica continuu in perfectionarea si
diversificarea serviciilor electronice e-licitatie. Nu este documentati o politica de
protectie a utilizatorului privind calitatea serviciilor electronice.

Concluzii

Implementarea noii versiuni, in ianuarie 2007, a sistemului e-/icitatie s-a realizat ca
urmare a schimbdrilor legislative care au impus-o. Conducerea institutiei sprijina si
impulsioneazad implementarea Sistemului e-/icitatie.

Nu a fost stabiliti o politicd oficiald, consistentd privind implementarea
componentei e-licitatie in cadrul institutiei. Implementarea a fost efectuata firi a
exista o strategie sau politica scrisd bazati pe evaluarea riscurilor.

Nu au fost elaborate in mod formal proceduri specifice de monitorizare, analizi si
evaluare a beneficiilor potentiale, acestea fiind identificate la nivel general.

Obiectivele IT din cadrul entitatii sunt coroborate cu obiectivele proiectelor pentru
e-licitatie.

Conducerea ASSI este congtientd atdt de importanta introducerii si extinderii
sistemului e-/icitatie, ct si de riscurile ce pot si apard in cadrul sistemului e-

26



licitatie ca urmare a utilizirii acestuia. De asemenea, este preocupata de gisirea
unor solutii pentru recuperarea investitiei ficute in proiect, prin cresterea
numdrului de utilizatori §i finantarea dezvoltdrilor din cadrul proiectului.
Conducerea ASSI considerd necesara aprobarea unor politici privind achizitiile
publice, in consens cu Declaratia ministeriald de la Manchester, precum si crearea
unui cadru legal care sa prevadi obligativitatea pentru institutiile publice de a
utiliza SEAP.

In cadru auditului a rezultat cd, pe parcursul implementrii sistemului, au avut loc
intalniri periodice intre conducerea institutiei si personalul implicat in functionarea
SEAP, care au avut ca obiect discutii legate de necesitatea implementarii
Sistemului e-/icitatie $i de misurile care se impun. Nu au fost prezentate
documente care sa consemneze astfel de activitati.

Recomandare: Elaborarea unei strategii formale §i a unui plan corespunzdtor si
documentat pentru coordonarea activititilor legate de furnizarea serviciilor
clectronice, care si defineascid si si impund principiile si metodele de
implementare, utilizare, intretinere si dezvoltare a sistemelor informatice, precum
si atributiile factorilor implicati in gestionarea proceselor IT.

Conducerea trebuie si fie informatd cu regularitate despre activitatea IT, prin
contacte cu factorii implicati in operarea sistemului pentru evitarea
discontinuitdtilor §i a perturbatiilor legate in special de asigurarea continui a
serviciilor.

Recomandare: Se impune crearea si consolidarea unui cadru eficient care si
asigure coordonarea i monitorizarea activititilor legate de sistemul IT
(planificare, raportare, asigurarea calititii serviciilor, respectarea reglementérilor in
domeniu si a cerintelor proiectelor IT, securitatea informatiei si a sistemului,
continuitatea sistemului, managementul schimbarii si dezvoltarea de sistem,
auditul intern IT). Trebuie sd se asigure adecvarea la noul context organizatoric,
avind la bazd criterii functionale, compatibile cu ierarhizarea administrativi:
asigurarea unui cadru metodologic si procedural adecvat acestui nivel, informarea
regulatd a conducerii in ceea ce priveste functionarea sistemului informatic,
asigurarea respectdrii procedurilor interne IT, asigurarea si utilizarea tehnologiilor
informatiei intr-o maniera eficienti, in concordanti cu cerintele specifice.

Nivel de risc: Avind in vedere importanta, complexitatea si specificul
problematicii asociate atributiilor stabilite prin lege pentru ASSI, precum gi lipsa
unui sistem de controale interne IT (politici, strategii, proceduri, linii directoare,
etc.), adecvat la ceringele si amploarea activitdtii, considerdm nivelul de risc ca
fiind major.

Gradul de automatizare

Constatare: Infrastructura hardware/software aferentd Sistemului de achizitii
publice SEAP este de ultima generatie. Prin utilizarea acestui sistem, institutiile
publice din Roménia si mediul de afaceri au posibilitatea procuririi de bunuri si
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servicii prin mijloace electronice. Sunt evidentiate efecte pozitive caracterizate prin
scaderea costurilor de achizitie, cresterea numarului de utilizatori, cresterea
numarului de produse achizitionate online.

In ceea ce priveste atribuirea prin licitatie electronicd a contractelor, au fost
raportate economii reale prin utilizarea serviciului e-/icitatie disponibil.

Aplicatiile sunt integrate in sistem. Acesta este bazat pe o arhitecturd deschisi si
permite extinderea prin includerea de noi aplicatii. In dezvoltarea si perfectionarea
sistemului, au fost luate in considerare si cerintele ANRMAP.

La data efectudrii auditului, aplicatiile back-office sunt integrate cu aplicatiile
Jront-office si se asigurd comunicarea si schimbul de informatii dintre acestea intr-
o modalitate efectiva i compatibila.

Nivel de risc: Avand in vedere existenta unor configuratii hardware/ software si a
arhitecturilor si tehnologiilor informatice aferente de ultimd generatie, adecvate
cu cerintele sistemului SEAP, riscul asociat livrdrii unor servicii electronice de
calitate in acest context este apreciat ca fiind minor.

Dependenta de sistemul informatic

Constatare: Avéand in vedere ca in cadrul sistemului SEAP volumul tranzactiilor
este semnificativ, apreciem dependenta de sistemul informatic ca fiind critica,
aplicatiile fiind indispensabile atit pentru nivelul operational, cit si pentru
asigurarea fondului de date la nivel central. De asemenea, sunt critice: asigurarea
serviciilor de comunicatie i operativitatea interventiilor in cazuri de incidente.

Datoritd faptului ca o parte a serviciilor IT este externalizatd, existind un risc
major in cazul in care furnizorul ar intrerupe livrarea serviciilor (chiar din motive
de fortd majord), recomanddm o evaluare a riscurilor aferente externalizirii
serviciilor IT si stabilirea mdsurilor privind asigurarea continuitdtii sistemului.

Nivel de risc: Avand in vedere efectele indisponibilitdtii sistemului peste un anumit
prag de timp, riscul estimat, generat de dependenta de sistemul informatic este
major.

Resurse si cunogtinte IT

Functionarea Sistemului e-/icitatie se desfisoard in cadrul a trei servicii din
Departamentul Achizitii Publice prin MijloaceElectronice: Serviciul Autoritate de
Certificare, Serviciul Autoritdti Contractante, Serviciul Suport Companii.
Competentele in cadrul sistemului e-/icitatie sunt determinate

Constatare: Personalul aflat in componenta structurilor IT care gestioneazi
procesele aferente componentei e-licitatie este instruit atit in ceea ce priveste
utilizarea tehnologiilor informatiei §i respectarea procedurilor de operare a
sistemului cat si in aplicarea politicilor privind securitatea sistemului, asigurarea
corectitudinii §i protectiei informatiilor.
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In Sistemul e-/icitatie sunt antrenate aproximativ 25 de persoane. Pozitiile cheie au
fost identificate, definite i completate.

Aptitudinile personalului sunt evaluate continuu si comparate cu necesitatile
sistemului. Instruirea §i suportul mentin abilititile personalului la curent cu
dezvoltarile Sistemului e-/icitatie. Existd mecanisme pentru a transfera cunostinele
dobandite din exterior citre entitate.

Nivelul de instruire al personalului este ridicat. Se desfisoara instruirea continua,
pe categorii de probleme specifice acestui sistem. Astfel, au fost organizate cursuri
interne pe probleme de securitatea sistemelor (Riscuri de securitate la comunicatia
prin e-mail 1 Riscuri de securitate privind navigarea pe Internet) la care au
participat aproximativ 50 de persoane.

Pentru departamentele de achizitii publice specializate din teritoriu apartinand
Directiei economice a IGCTI, au fost instruite aproximativ 30 de persoane care
utilizeaza sistemul e-licitatie (pentru achizitiile proprii).

Sunt realizate testari periodice (de 3 ori pe an), atdt pentru a evalua nivelul
profesional al personalului cét si pentru depistarea problemelor pentru care este
necesard aprofundarea instruirilor. Este necesard extinderea instruirii, avand in
vedere, de asemenea, complexitatea problematicii configuratiilor sau extinderea
sistemului.

Au mai fost semnalate necesitati de instruire pe subiecte legate de managementul
proiectelor si de managementul schimbrii si dezvoltarii sistemului.

Recomandare: Elaborarea unei politici formale in ceea ce priveste instruirea
personalului §i a unui plan documentat, in care sa fie incluse teme de interes major,
legate de activitatea ASSI (securitatea sistemelor, managementul proiectelor
managementul schimbirii si dezvoltarii sistemului, standarde §i bune practici,
administrare sistem, utilizare aplicatii, etc.).

In general, personalul instruit este suficient in raport cu necesititile actuale de
utilizare a sistemului e-/icitatie §i cu capacitatea configuratiilor de calcul. Exista si
anumite categorii de personal, in special personalul tehnic IT, pentru care se
constata o supraincércare a acestuia.

In cazul indisponibilitatii, sarcinile aferente functiei de administrare de sistem sunt
preluate de persoane cu cunostinte in acest domeniu. Nu existd o proceduri
formald privind modul in care trebuie si se desfisoare acest proces, ceea ce
implica riscuri majore in ceea ce priveste siguranta si securitatea sistemului.

Constatare: Existd anumite cunostinte care sunt concentrate la nivelul unui numar
restrans de personal, in special pentru administratorul de sistem, ceea ce genereaza
un risc major, in cazul indisponibilititii acestuia.

Recomandare: Evaluarea posturilor considerate ca fiind critice si pregitirea unor
persoane pentru dublarea acestor posturi.

Fluctuatia personalului propriu implicat in coordonarea si functionarea sistemului
e-licitatie, inclusiv in utilizarea sistemului, pe perioada deruldrii proiectului este
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redusd. Aceasta se datoreaza politicii de motivare si stimulare a personalului, care
are un moral bun.

Politica de motivare si stimulare oferd flexibilitate in implementarea si
managementul sistemului e-licitatie:

- promoveazad acceptarea dezvoltarilor tehnologice si a schimbirilor in
activitate,

- Incurajeazi re-orientarea aptitudinilor pentru noile activititi,

- atrage i retine personal calificat, cu perfectionare inalta,

- incurajeazd performanta.

Recomandare: Avand in vedere specificul domeniului §i evolutiile rapide in
domeniul furnizirii serviciilor electronice, este necesard mentinerea politicii de
motivare a personalului cu experientd in operarea administrarea si intretinerea
sistemului, atragerea unor resurse umane competente si responsabile, actualizarea
cunostintelor din acest domeniu prin includerea in planul de instruire a unor cursuri
dedicate profilului special al sistemului e-/icitatie, politici care vor avea ca efecte
cresterea satisfactiei personalului care se va reflecta in nivelul de performanti.

Nivel de risc: Avand in vedere nivelul de instruire adecvat cu cerintele de operare
ale sistemului SEAP, precum gi utilizarea unor proceduri performante de protectie
a informatiilor, riscul unor interventii eronate din partea personalului este
minor.

Increderea in IT

Personalul ASSI este informat despre necesitatea si beneficiile Sistemului
e-licitatie, intelege perspectivele si evolutia sistemului e-/icitatie, rolurile pe care le
va juca si asteptarile de la acesta.

Conducerea de varf si personalul implicat in proiecte demonstreazi incredere in
implementarea programelor §i proiectelor aferente Sistemului e-licitatie. Sistemul
e-licitatie acopera necesititile curente ale activitatii, este flexibil si adaptabil.

In ceea ce priveste coordonarea, administrarea, intretinerea si utilizarea, pesonalul
implicat apreciaza sistemul ca fiind complex, dar fara si implice dificultati tehnice
deosebite.

Erorile semnalate in perioada imediat urmitoare lansdrii sistemului (testarea cu
utilizatorii) au fost corectate. In prezent, cele mai frecvente solicitari pentru suport
se referd la intelegerea procedurii de autentificare. Semnalarea anomaliilor, erorilor
sau incidentelor se face online sau prin intermediul helpdesk, suportul tehnic este
acordat permanent, prin expunerea modalititilor de corectare/ rezolvare a
problemelor apirute.

Sistemul poate suporta extinderea serviciilor electronice e-licitatie, prin includerea
de noi aplicatii fiind bazat pe o arhitectura deschis.
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Atat documentatia tehnica furnizata de citre dezvoltatorii software cat si suportul

metodologic oferit in cadrul sistemului sunt apreciate de utilizatorii interni ca fiind
adecvate.

Utilizatorii interni nu considera dificila utilizarea sistemului si apreciazi ca fiind
utild implementarea si extinderea acestuia.

Nivel de risc: Increderea in sistem a utilizatorilor si suportul oferit implicd, in
ceea ce priveste perspectiva utilizarii sistemului SEAP, un nivel de risc minor.

Externalizarea activitatilor si serviciilor IT

Externalizarea activitdtilor §i serviciilor IT include: service echipamente,
dezvoltare software de aplicatie, dezvoltare software de securitate, servicii Internet.

Furnizorii IT sunt companii mari, cunoscute pe piata IT&C si au reputatie solida:

1. TotalSoft — Dezvoltare si intretinere sistem software e-licitatie — aplicatia de
achizitii publice

2. UTI SYSTEM S.A. Dezvoltare Sistem electronic de Achizitii Publice —
modulul de securitate

3. RCS & RDS S.A. Furnizare de servicii dedicate Internet

4. NET VISION TELECOM Furnizare de servicii dedicate Internet

5. HP Romania — furnizare de echipamente hardware

Nu sunt semnalate probleme in legaturd cu dependenta fatid de furnizori. Pentru
versiunea curentd, entitatea dispune de codul sursa al componentelor software.

Nivel de risc: Avand in vedere mdrimea si reputatia furnizorilor, precum gsi
clauzele contractuale, riscul decurgénd din contractele cu acestia, in ceea ce
priveste calitatea serviciilor, respectarea termenelor, confidentialitatea este
minor.

Calitatea serviciilor

Entitatea auditatd este certificatd ISO 9001/2000. Manualul calititii contine, in
harta proceselor, procesele aferente Sistemului e-licitafie. De asemenea, contine
procedurile operationale aferente urmatoarelor structuri organizationale: Serviciul
Portal eGuvernare, Serviciul Autoritate de Certificare, Serviciul Suport Autoritdti
Contractante, Serviciul Suport Companii.

Recomandare: Extinderea certificdrii pentru conformitatea cu un standard de
referintd de securitate a sistemelor (de exemplu ISO 17799).
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Raportarea citre management

Constatare: Conducerea IGCTI nu a implementat un sistem de raportare formali
si regulatd a activitatilor IT catre management. In situatia in care apar probleme,
aceste sunt semnalate, de reguld in scris sau direct, citre conducere. Lipsa unei
proceduri formale de raportare conduce la cresterea riscului ca problematica IT si
nu fie suficient cunoscuta de conducere.

Recomandare: Introducerea unor raportiri formale si sistematice citre conducerea
ASSI, privind activitatea IT. Se recomanda, de asemenea, stabilirea unei raportiri
IT formale §i regulate citre management, pe subiecte clar definite (proiecte IT,
probleme interne, probleme de securitate etc.)

II. Securitatea fizicd si controalele de mediu

Controlul accesului fizic

Amplasamentul destinat echipamentelor aferente infrastructurii e-guvernare /
e-licitatie este adecvat.
Existd regulament de acces care include proceduri de acces stabilite §i aprobate
oficial, in spatiile care gizduiesc echipamentele IT. De asemenea, se precizeazi:
cine are acces in sili, care sunt mijloacele prin care se controleaza accesul in
aceste spatii (card de acces, sistem biometric, camera video), cerinta ca vizitatorii
sa fie Insotiti de un angajat al entitatii. Sunt instalate echipamente de restrictionare
a accesului utilizatorilor (sistem biometric).
A fost elaboratd §i documentatd procedura operationald privind accesul fizic in
incéperile in care este amplasata infrastructura IT ce compune Sistemul Electronic
National care include Sistemul e-licitatie.
In legaturd cu sistemul biometric utilizat pentru autorizarea accesului in sala
serverelor, s-a constatat ca intre locul unde este amplasat acesta si sala serverelor
se afla un birou, cu acces in sala serverelor prin card de acces, in care isi
desfagoard activitatea un numaér de 5 persoane (adiacent silii serverelor).
Recomandare: Amplasarea sistemului de acces biometric la usa de acces in sala
serverelor.

Protectia mediului

Salile in care este instalatd configuratia aferentd Sistemului e-/icitatie sunt echipate
cu: sisteme de prevenire a incendiilor, dispozitive pentru controlul umiditatii, aer
conditionat, camere ecranate.

La nivel de institutie exista regulament intern privind protejarea cablurilor de retea,
amplasarea elementelor active ale retelei in rackuri speciale, etc.

Recomandare: Implementarea unei proceduri privind asigurarea securititii fizice
si de mediu care sa includa controale IT care si asigure, pe de o parte, protectia
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impotriva accesului personalului neautorizat, iar pe de alta parte, protectia in ceea
ce priveste deteriorarea mediului in care functioneazi sistemul (cauzati de foc,
apd, cutremur, praf, cideri sau cregteri bruste ale tensiunii electrice).

II1. Securitatea informatiilor si a sistemului
Auditul perimetrului de securitate

Scopul stabilirii perimetrului de securitate pentru retele este acela de a permite
organizatiilor sd gestioneze riscurile asociate cu implementarea si utilizarea
retelelor publice sau private. Perimetrul de securitate este primul si cel mai
important nivel de apérare al unei organizatii. El asigurd apararea pe mai multe
niveluri care trebuie si fie parcurse pentru a obtine accesul la bunurile si resursele
informationale interne.

Obiective de audit: Controlul asupra proceselor IT privind asigurarea securititii,
pentru a satisface cerintele afacerii de a proteja informatiile impotriva utilizirii
neautorizate, dezvaluirii, modificirii, deteriorarii sau pierderii este realizat prin
controale ale accesului logic, care asigura ci accesul la sistem, date §i programe
este permis utilizatorilor autorizati si ia in considerare:

« cerintele de confidentialitate;

 autorizarea, autentificarea si controlul accesului;

« identificarea utilizatorului si profile autorizate;

» managementul cheilor criptografice;

« gestionarea incidentelor, raportarea si revizuirea;

» prevenirea si detectarea virusilor;

o firewalls;

 administrarea centralizata a securititii;

« instruirea utilizatorilor;

* instrumente de monitorizare a conformitatii, testarea intruziunilor si
raportare.

Proceduri de audit. Auditul perimetrului de securitate are ca obiectiv examinarea
componentelor cheie si a subiectelor care trebuie luate in considerare cand este
instalata §i/sau utilizata o arhitectura de retea.

Evaluarea perimetrului de securitate s-a desfisurat pe baza unor documente
prezentate de entitate, pe baza informatiilor obtinute in cadrul interviurilor $1 prin
inspectia zonelor in care se afla serverele pe care este instalat Sistemul e-licitatie.

Au fost prezentate urmitoarele documente:

Personalul cheie de administrare a retelei, personalul cheie de utilizare
Schema arhitecturii de retea,
Materiale de instruire legate de securitate,
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Nu au fost prezentate documente privind analiza riscurilor legate de securitatea
retelei, care trebuie sa includa informatii privind sistemul, datele si clasificarea
serviciilor.

Nu au fost prezentate copii ale urmitoarelor documente ale organizatiei:

Politica de securitate

Strategiile/strategia privind securitatea

Organigrama curentd pentru aria de administrare a retelei si a sistemului
Rapoarte de violare a securitdtii §i proceduri de managementul revizuirilor

Politica de securitate IT

Constatare: In cadrul entitétii auditate exista reguli si proceduri privind securitatea
sistemului IT dar nu existd o politicd formald de securitate IT. In ceea ce priveste
administrarea sistemului, aceasta este realizati consistent si coerent, existd
persoane cu atributii specificate in fisa postului, privind administrarea sistemului .
Desi nu existd un ofiter de securitate, persoana responsabild pentru securitate
(administratorul sistemului) are indatoriri stabilite in mod concret.

Constatare: Nu este respectatd conditia de separare a atributiilor pentru
administratorul de sistem si responsabilul cu securitatea.

Securitatea si protectia informatiilor se asigurd prin utilizarea parolelor, a
sistemului antivirus §i monitorizarea jurnalelor de operatii. Existi o procedur
formala pentru atribuirea §i administrarea drepturilor de acces. Acordarea parolelor
se face pe baza unor reguli. Administrarea drepturilor de utilizator nu se realizeazi
pe baza unei proceduri, neexistind un formular pentru crearea si stergerea
conturilor de utilizator si pentru acordarea, modificarea si revocarea drepturilor de
acces.

Informatiile  transmise pe Internet sunt incriptate, riscul pierderii
confidentialitdtii sau al modificarii continutului informatiilor de citre persoane
neautorizate este minor.

Nu existd o strategie de securitate documentatd care suporti necesititile afacerii
organizatiei. Nu a fost ficutd o evaluare consistentd a riscurilor pentru a
identifica toate vulnerabilitatile potentiale ale retelei. Nu sunt specificate tipurile
de controale care trebuie implementate. Nu existd proceduri §i standarde
documentate, suficient de detaliate, pentru a implementa strategiile de securitate,
(cu exceptia procedurilor din Manualul Calitatii ISO 9001/2000).

Nu au fost implementate strategii formale sustinute prin proceduri si standarde
de securitate detaliate, documentate. O serie de functiuni privind securitatea sunt
preluate de aplicatii i componente specifice din sistemele de operare.
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Au fost implementate o serie de proceduri importante privind optimizarea retelei
§i reducerea riscurilor de intruziune. Acestea nu sunt formalizate intr-un
document insusit i aprobat de conducerea entititii.

Au fost identificate si clasificate potrivit nivelului lor de incredere toate
conexiunile retelei organizatiei si au fost separate, in DMZ (Zona Demilitarizatd),
serviciile si conexiunile, in functie de categoriile de incredere definite.

Au fost sterse din sistemul de operare server, toate serviciile care nu sunt necesare
$1 au fost instalate toate patches-urile curente in sistemul de operare si in aplicatii.
A fost minimizata utilizarea protocoalelor neincriptate. Se efectueaza scanarea
virugilor pe servere externe, inainte de a admite fisierele in reteaua organizatiei.

Au fost redenumite conturile de administrator (fatd de defaulr) pentru a face
dificila identificarea lor. Au fost schimbate toate parolele defaulr, au fost
dezactivate toate conturile guest si au fost sterse sau dezactivate toate serviciile
FTP anonime. A fost restrictionat puternic accesul de la distantd la log-urile
sistemului. Au fost revizuite atent si ajustate in concordanté cu caracterul critic al
informatiei permisiile legate de figiere, directoare, etc.. Sunt afisate mesaje de
avertizare atunci cand sunt accesate resursele sistemului. Sunt separate adecvat
conturile de administrare a sistemului.

Constatare: Nu este nominalizat un ofiter de securitate IT.

Nivel de risc: Nu existd o politicd de securitate formald care si acopere toate
activitatile IT intr-un mod consistent, ceea ce implicd un risc major.

Zone de incredere

Punctele de acces fizic la resursele informatice prezente in schema arhitecturii de
retea au fost identificate iar personalul are cunostintd despre acest fapt. Arhitectura
DMZ implementati este potrivita cu clasificarea privind increderea si protocoalele
asociate cu conexiunile la serviciile de retea. Nici unei persoane nu-i este permis
accesul la toate componentele structurii securitatii retelei organizatiei.

Conexiuni externe

Conexiunile externe sunt protejate impotriva atacurilor informatice (virusi, acces
neautorizat) prin utilizarea urmatoarelor componente si tehnologii specifice
retelelor:

- Sistem de detectate a intruziunilor (IDS)
- Routere, firewall,

- Layer transparent de securitate,

- Criptarea traficului

- Sistem antivirus centralizat
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Au existat numeroase atacuri informatice asupra retelei, dar acestea au fost
neutralizate.

Echipamentele de tip Router - au ca primd responsabilitate rutarea traficului si nu
accentuarea filtrdrii datelor si sunt instalate intre segmente din retea cu diferite
nivele de incredere pentru a asigura conectivitatea. Toate serviciile si protocoalele
care nu sunt necesare au fost sterse din toate router —ele externe.Toate punctele de
acces la router-e care nu sunt necesare au fost sterse pentru a reduce accesul la
serviciile prin care un router poate fi gestionat. Router-ele externe nu sunt utilizate
ca filtre granulare si filtrarea statica sau dinamica este implementata prin firewall
in concordanta cu politica pentru firewall.

Echipamentele de tip Switches utilizate au capacitatea de a fi gestionate si/sau
monitorizate de la distanta, au fost fixate limite de la care acestea pot fi accesate in
retea, au fost sterse serviciile care nu sunt necesare.

Firewalls - Nu existd documentatie care sd precizeze ceea ce este permis in
interiorul si in exteriorul retelei pentru toate serviciile si aplicatiile. Nu este
documentatd formal arhitectura gateway. Setul de reguli firewall interzice tot
traficul, cu exceptia cazurilor cind acesta este cerut explicit.

Detectarea intruziunilor

A fost implementat un sistem de detectare a intruziunilor (IDS — Intrusion
Detection System), pentru identificarea si izolarea acestora.

Regulile pentru IDS nu sunt documentate astfel incit sa se specifice la ce
evenimente se va activa o alerta si ce rispuns se va da pentru acea alerta.

Evaluarea securitdtii retelei

Testarea penetrdrii este consideratd ca o functie integrala de bazid a securititii
informatiei. Organizatia efectueaza lunar teste de penetrare. Au fost documentate si
aprobate scopurile §i obiectivele pentru testele de penetrare.

Au fost elaborate si implementate proceduri privind securitatea retelei, specializate
in functie de tipurile de componente hardware si de rolul pe care le au acestea in
cadrul retelei: procedura operationala privind securitatea sistemelor de guvernare
electronica §i procedura operationald privind mentenanta subsistemului gateSAFE,
Acestea nu sunt elaborate si documentate in intregime in concordanti cu cerintele
unor standarde internationale de securitate.

Constatare: Nu este nominalizat un manager pentru securitatea sistemului.

Institutia a initiat demersurile pentru certificarea sistemului in ceea ce priveste
managementul securitdtii §i in acest context sunt in curs de elaborare: politica de
securitate, planuri i proceduri privind securitatea.

Recomandare: Revizuirea si completarea procedurilor existente cu controale
adecvate acestui tip de sistem care este expus intr-un grad inalt atacurilor din
exterior, cat si elaborarea unor noi proceduri, in conformitate cu standardele
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internationale de securitate (ex. ISO 17799). De asemenea, recomandim
nominalizarea unui manager pentru securitatea sistemului.

Pentru a creste constientizarea cu privire la securitate in cadrul sistemului, au fost
organizate cursuri interne, testarea personalului, instruiri tematice. Se desfisoara
instruirea continud privind securitatea pentru tot personalul relevant. Partenerii
sunt certificati pentru standarde de securitate.

Pentru a raspunde schimbirilor de sistem sau ale mediului de operare, nu s-a
realizat in mod formal o evaluare a riscurilor, documentati, si o urmarire regulati a
vulnerabilitatilor ce pot si apara.

Sunt implementate mecanisme eficace pentru: asigurarea protectiei impotriva
atacurilor, inclusiv virusi, hackeri, etc.; identificarea unicd a participantilor la o
tranzactie electronicd; asigurarea ci participarea la o tranzactie nu poate fi
recuzata.

Sistemul e-licitatie este testat extensiv si regulat si revizuit dar nu sunt
implementate politici §i proceduri formale aferente acestor operatiuni. Testele
continue si revizuirile includ: test de penetrare (test real life de securitate pentru
conexiuni Internet sau prin acces la distantd din exterior); revizie diagnostic (o
revizie internd detaliatd a acelor pérti ale sistemului relevante pentru securitate).

Nu este implementat un sistem automat care recunoaste hibele in sistemul de
securitate.

Au fost raportate activitati neautorizate si vulnerabilititi ale sistemului de citre
administratorii de retea catre conducerea institutiei.

Accesul individual la sistem si informatii este strict controlat, dar nu pe o bazi
formala.

Protectia informatiilor si confidentialitatea

Nu este dezvoltat un plan de management al confidentialitatii. Existd angajamente
de confidentialitate semnate de fiecare angajat din cadrul Departamentului e-
Guvernare implicat in Sistemul e-licitatie si de angajatii Departamentului de
achizitii publice prin mijloace electronice.

Nu este documentata o politica de protectie a informatiilor si de confidentialitate in
concordanta cu cerinte specificate care si promoveze o partajare a informatiilor
corectd §i rezonabild cu beneficii reflectate in eficienta si eficacitate.

In conditiile In care se solicitd informatii identificabile si individuale, nu exista
posibilitatea divulgarii privind: informatia colectati si modul in care a fost
colectatd, utilizarea intentionatd a informatiei colectate si a modului in care va fi
furnizatd, partajarea informatiei cu o tertd parte, modul in care entitatea mentine
acuratetea §i securitatea informatiilor individuale identificabile pe care le primeste
si le memoreazd, modul in care persoanele pot sd-si revizuiasca informatiile proprii
s sa solicite corectii.
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Nu se realizeazd o monitorizare a practicilor, pentru a pregiti aderarea la politica
de management al protectiei informatiilor i a inregistrarilor a institutiei.

Administrarea securitdtii

Nu este nominalizat un responsabilul pentru securitatea Sistemului e-/icitatie, altul
decat administratorul de retea. O parte dintre atributiile responsabilului pentru
securitatea sistemului sunt alocate administratorilor de retea. Cele doud functii
trebuie sd aibd atributii distincte.

Controlul accesului logic

Revizuirea jurnalelor de operatii in cadrul Sistemului e-licitatie

Nu existd proceduri privind monitorizarea si analiza periodicd a jurnalelor de
operatii ale sistemului IT e-licitatie. Nu existd proceduri privind administrarea
utilizatorilor. In prezent, este in curs de elaborare un plan de securitate in care se
intentioneazi includerea unor astfel de proceduri.

In ceea ce priveste administrarea drepturilor utilizatorilor, existi manuale de
utilizare pentru utilizatorii externi. Pentru utilizatorii interni existd drepturi si
roluri asignate de catre administratorul bazei de date. Acestea sunt mentionate in
manualul de utilizare pentru actorul — Operator SEAP.

Nu existd o procedura formald care si mentioneze masurile ce trebuie luate in
cazul in care administratorul de sistem pleaca din institutie.

Existd un formular electronic pentru crearea si stergerea conturilor de
utilizator, si pentru acordarea, modificarea si revocarea drepturilor de acces.
Drepturile de acces se acorda in baza acestui formular. Formularul fiind electronic
nu contine semndturi, identificarea autorului §i a utilizatorului realizindu-se
automat.
Reguli pentru parole
Pentru accesul in sistem sunt definite urmatoarele reguli pentru parole:

- Lungimea parolei — minim 6 caractere;

- Nu sunt specificate reguli referitoare la continutul parolei;

- Nu este mentionata o perioada de valabilitate a parolei;

- Nu este specificat un numir de incercari pana la blocarea contului, daca
parola nu este valida;

- In cazul blocérii contului, numai administratorul contului il poate debloca;
- Nu este precizat un numar de parole precedente retinute de catre sistem;

- Utilizatorii nu sunt fortati s schimbe parola la prima accesare.
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In Sistemul e-licitatie, accesul din exterior se face pe baza unui certificat digital.
La fiecare autentificare utilizatorul trebuie si se conecteze cu cont utilizator si
parola de acces, dupa ce in prealabil a obtinut certificatul digital. Aceste metode de
autentificare sunt complementare, nefiind posibild accesarea sistemului din exterior
fara aceste elemente. Toate cererile ficute citre Sistemul e-licitatie sunt tratate, in
mod transparent, de catre un layer de securitate.

Au fost elaborate §i documentate proceduri operationale privind revocarea
certificatelor digitale, privind emiterea §i reinnoirea certificatelor digitale pentru
Serviciul portal e-guvernare.

Proceduri de control asupra conturilor cu drepturi depline

Drept de administrare pentru sistemul e-licitatie il detine administratorul de baze
de date, care alocd i autorizeaza conturile cu drepturi depline si monitorizeazi
activitatile utilizatorilor cu drepturi depline.

IV. Managementul continuitatii sistemului

Constatare: In scopul eliminarii riscului unor defectiuni majore generate de
sistemul IT sunt implementate proceduri pentru mentinerea integrititii datelor
entitatii prin intermediul unor servicii operationale si facilitati de prelucrare si,
dacd este necesar, prin furnizarea unor servicii temporare pani la reluarea
serviciilor intrerupte. Nu este documentat un plan de recuperare in caz de
dezastru.

Copii de sigurantd (back-up) ale datelor si sistemului

Existd o procedura formala de salvare a fondului de date. Sunt efectuate copii atat
automat, cat si manual, cu frecventd zilnicd, pe servere oglindd si pe benzi
magnetice. Continutul copiei este de tip sistem, fond de date, complet si
incremental. Locul de stocare a copiei este in cladirea in care este instalat sistemul
care opereaza in modul de productie.

Nu existd o locatie de back-up diferitd de sediul ASSI, ceea ce implici un risc
major in ceea ce priveste recuperarea datelor i a sistemului, pentru cazul in care s-
ar produce o avarie cu distrugeri fizice Existd un proiect de creare si implementare
a unui data center, ca locatie de back-up, respectand standardele internationale din
domeniu.

Copiile de rezervi ale sistemului sunt testate automat cu frecventa saptimanala.N u
existd o procedurd formala de testare. Existd o procedura de recuperare/restaurare.
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Managementul capacitdtii

A fost efectuatd analiza capacititii configuratiei disponibile de a face fata
cerintelor sistemelor sau aplicatiilor prin prisma unor criterii de performanti
stabilite. Concluziile formulate au generat misuri referitoare la eliminarea
ingustdrilor de trafic, optimizarea configurdrii retelelor si/sau sistemelor,
reproiectdri ale fluxurilor, extinderea configuratiilor sau inlocuirea acestora. In
prezent, nu existd probleme legate de necesitatea extinderii configuratiei
hardware/software. Sistemul actual a fost proiectat pentru a admite 100000 de
utilizatori.

Managementul problemelor

Constatare: Managementul problemelor nu este realizat pe baza unei proceduri
formale, problemele fiind raportate ierarhic. Nu existd o evidentd a problemelor
(registrul problemelor) si nici proceduri pentru analiza problemelor, pentru
urmdrirea problemelor rimase deschise sau nerezolvate.

Utilizatorii semnaleaza problemele prin e-mail, telefon sau pe forum-ul de discutii.

Din punctul de vedere al aplicatiei, pentru probleme software, se tine o evidenta
electronicd, pe calculatorul administratorului, printr-o aplicatie cu interfata web de
raportare a bug-urilor, direct dezvoltatorilor. Acestia, trateazi anomaliile semnalate
$1 transmit actualizarile necesare.

Problemele aparute, sunt analizate de conducerea Departamentului e-Guvernare si
de cea a Departamentului de achizitii publice prin mijloace electronice.

Pentru detectarea problemelor rimase deschise se utilizeazi o aplicatie care
efectueaza o filtrare dupa acest criteriu.

Nu existd o procedurd pentru tratarea cazurilor de probleme detectate si
nerezolvate.

Planificarea continuitdtii

Planificarea continuitdtii proceselor IT presupune existenta unui plan documentat
corespunzdtor de continuitate a afacerii si, in particular, a operatiunilor IT. Planul
de continuitate a afacerii reprezinti un control corectiv semnificativ si are la bazi o
metodologie care sd ofere cadrul procedural pentru toatd problematica abordati:
definirea obiectivelor, agrearea bugetului, definirea proceselor, alocarea resurselor,
stabilirea termenelor §i a responsabilititilor, aprobare. Trebuie examinate, de
asemenea, masurile de prevenire a dezastrului pentru a opera perfectionarea
acestora. Pe baza analizelor §i informatiilor preliminare se realizeaza dezvoltarea
planului de continuitate, care va fi implementat, testat prin simulari periodice si
actualizat in functie de schimbdrile impuse de rezultatele simulirilor.

Planul de continuitate trebuie si fie ficut cunoscut personalului implicat in
procesele IT.
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Constatare: Nu a fost documentat corespunzitor un plan de continuitate a
activitatii IT. A fost elaboratd o versiune care se referd in special la crearea unui
centru de recuperare in caz de dezastru, intr-un loc separat de cel in care
functioneaza sistemul in modul de productie.

Recomandare: Elaborarea planului de continuitate a activitafii  IT.
Implementarea acestuia trebuie sd constituie o prioritate pentru ASSI, intrucit,
sistemul functioneazd la nivel national, in timp real, dependenta de sistemul IT
este mare, iar pierderile rezultdnd din nefunctionarea sistemului sau distrugerea
datelor ar fi semnificative, reputatia institutiei fiind deterioratd.

Acest plan trebuie sa includd crearea unui centru de recuperare in caz de
dezastru, intr-o locatie separatd de cea in care functioneazd sistemul in modul de
productie. Pénd la definitivarea acestui proiect recomandidm crearea conditiilor
pentru pastrarea unei versiuni a copiilor back-up intr-o alta locatie.

Managementul operatiunilor IT

Proceduri operationale IT

Sunt documentate urmatoarele proceduri de operare: proceduri de recuperare sau
restartare, instalare de software §i hardware, raportarea incidentelor, rezolvarea
problemelor, asigurarea mentenantei pentru infrastructura hardware a Sistemului
Electronic National.

Compartimentul de managementul calitatii este reponsabil de actualizarea
procedurilor operationale IT.

In ceea ce priveste intretinerea sistemului IT, sunt incheiate contracte de service cu
firme de profil care asigura functionalitatea neintrerupta a configuratiilor hardware
/ software.

Protectia impotriva virugilor

Au fost instalate programe antivirus pentru protejarea sistemelor IT impotriva
atacurilor din exterior. Solutia antivirus se aplica distinct, serverelor si tuturor
statiilor de lucru (serverele si statiile de lucru au solutii antivirus diferite).
Software-ul antivirus scaneazi toate figierele (pe server si statiile de lucru)
automat, in mod periodic.

Utilizatorii nu au permisiunea si dezactiveze software-ul antivirus la statia lor de
lucru.

Recomandare: In scopul elimindrii riscului unor defectiuni majore generate de
sistemul TI, se vor implementa controale adecvate astfel incat entitatea si poata
relua in mod eficient operatiunile, intr-o perioadd de timp rezonabila, in cazul in
care functiile de prelucrare nu mai sunt disponibile. Sunt necesare, de asemenea,
completarea procedurii operationale de back-up, Intretinerea si gestionarea copiilor
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de sigurantd ale datelor si sistemelor, implementarea unor politici pentru
managementul problemelor, planificarea continuitatii, protectia impotriva virusilor.

Nivel de risc: Lipsa planului de continuitate a proceselor IT in conditiile in care
sistemul functioneazd la nivel national in timp real, dependenta de sistemul IT este
mare, iar pierderile rezultdnd din nefunctionarea sistemului sau distrugerea
datelor ar fi semnificative, implicd un risc major.

V. Managementul schimbarii si al dezvoltdrii

Constatare: La nivelul entititii auditate nu existd o procedurd formala pentru
implementarea schimbdrilor tehnice pentru sistemul IT, in ceea ce priveste
schimbarea configuratiei hardware/software sau dezvoltarile de aplicatii IT.

Schimbdrile de sistem au fost autorizate si testate. Existd un formular pentru cereri
de modificare si dezvoltare a sistemului IT, pe baza cerintelor si reglementarilor
legale din domeniul achizitiilor publice emise de ANRMAP. Cererile se aproba la
nivelul institutiei. Este realizatd o monitorizare continud pentru a se asigura ca nu
au loc schimbari neautorizate de sistem, toate modificarile se fac in baza unor
documente oficiale emise de organismele autorizate. Investitiile in hardware,
software si servicii IT pentru sistemul e-/icitatie sunt evaluate corespunzator pe
baza unor note de fundamentare.

Recomandare: Implementarea unei proceduri formale privind managementul
schimbdrii sistemului, care sd prevadd modul de operare a schimbarilor tehnice
pentru sistemul IT, in ceea ce priveste configuratia hardware/software sau
dezvoltdrile aplicatiilor IT, modul de urmirire a implementdrii §i asigurarea unei
evidente clare a modificarilor operate asupra sistemului IT.

Capitolul 7. Evaluarea portalului www.e-licitatie.ro

Portalul www.e-licitatie.ro constituie punctul de acces pentru initierea livrarii de
servicii electronice pentru achizitii publice. Eficacitatea livrarii serviciilor
electronice depinde, in primul rind, de ceea ce oferd portalul web in termeni de
informatie, interactivitate si tranzactii. Beneficiile livrarii de servicii electronice,
precum si utilizarea performanti a acestora sunt conditionate de gradul in care site-
urile web sunt accesibile §i prietenoase pentru utilizatori.

Importanta focalizdrii pe necesitdtile utilizatorilor. Necesitdtile utilizatorilor
trebuie sd fie identificate si definite din punctul acestora de vedere. Din aceastd
perspectiva, procesul de dezvoltare a unui site web trebuie sd porneascd de la
cerinta furnizirii unor informatii si servicii accesibile si folositoare utilizatorului,
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in functie de categoria din care acesta face parte si de cunostintele sale tehnice.
Este esential ca site-urile web sa fie proiectate pentru a fi utilizate 1 nu pentru a
defavoriza sectoare ale populatiei.

Constatare: Componenta e-licitafie este integratd in sistemul e-guvernare. In
prezent, intrarea in aplicatie se poate realiza in trei moduri: prin portalul e-
guvernare, direct prin portalul e-licitatie sau prin intermediul unui motor de
cautare (Google). Se recomanda intrarea in aplicatie direct prin portalul e-licitatie.
Se intentioneazi perfectionarea interfetei front office — back-office, prin unificarea
intrarilor in portalul e-guvernare. Implementarea noii solutii presupune
modificarea procedurii de autentificare intrucat unificarea componentelor care vor
deveni interoperabile va impune introducerea unor filtre pentru autentificarea
personalizatd la nivel de componentd.

Recomandare: Revizuirea arhitecturii si a formei de prezentare pentru portalul
e-guvernare, i evaluarea oportunitétii reproiectdrii acestuia. In acest context este
necesara si o evaluare a resurselor de finantare necesare.

Obiectivele afacerii aferente portalului e-licitatie sunt: furnizarea unor servicii de
calitate, transparenta si trasabilitatea achizitiilor publice in Roménia. Utilizatorii
tintd sunt autoritdti contractante, operatori economici, institutii publice si public.

7.1 Considerente generale privind cadrul de auditare a portalului
www.e-licitatie.ro

Constatare: Continutul portalului www.e-licitatie.ro evaluat este relevant si
adecvat, interfata cu utilizatorul este prietenoasd, functionalitatea este adecvatd
si orientatd pe necesitdtile utilizatorilor.

A fost luata in considerare consultarea cu utilizatorii asupra continutului,
functionalitatii §i interfetei, realizatd prin tehnici interactive online (forum care
colecteazi reactia utilizatorilor) pe tot parcursul dezvoltarii sistemului, in scopul
cresterii performantei serviciilor electronice e-licitatie prin utilizarea unor
infrastructuri si servicii IT de calitate.

7.2 Criteriile de evaluare

Aspectele cele mai importante privind evaluarea portalului www.e-licitatie.ro se
referd la: relevanta continutului; actualitatea §i acuratetea informatiilor furnizate;
furnizarea tranzactiilor; accessibilitatea site-ului la momentul necesar, utilizand
instrumente de ciutare cu o vitezd de riaspuns acceptabild; organizarea logica a
continutului, in concordanta cu necesitatile utilizatorilor; existenta link-urilor care
ii ajutd pe utilizatori sd gaseasca informatii atat pe site cat si in altd parte; asistarea
utilizatorilor in stabilirea cu usurintd a scopului a site-ului web si a modului de
utilizare efectiva; furnizarea informatiilor privind legalitatea, necesare utilizatorilor
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pentru a intelege consecintele utilizrii portalului www.e-licitatie.ro; facilitarea
comunicatiei bi-directionale; furnizarea unor motoare de ciutare performante.

Criteriile de evaluare care au fost luate in considerare pentru a stabili dacd
utilizarea site-ului web este prietenoasd au fost:

a) Deschiderea: masura in care portalul www.e-licitatie.ro furnizeazd informatii

complete si de incredere si oportunitdti pentru interactiune intre sistem si
utilizatori.

b) Orientarea: orientarea utilizatorului in cadrul portalului www.e-licitatie.ro,
comunicarea cu claritate a scopului si audientei tinta, precum si furnizarea
asistentei help sau a instructiunilor de exploatare. Este necesard de asemenea
comunicarea informatiilor necesare despre protectie, copyright/conditii de utilizare
sau securitate.

¢) Acoperirea: continutul portalului www.e-licitatie.ro estc adecvat scopului
declarat si utilizatorilor.

d) Mentinerea la zi §i acuratefea: continutul trebuie si fie evaluat si mentinut
relevant si actualizat, corect din punct de vedere lingvistic, s indeplineasca
criteriile de calitate pentru informatie.

e) Interactivitatea: portalul www.e-licitatie.ro trebuie sa furnizeze informatii la
cerere, forme pentru servicii e-mail, servicii de comunicatie interactivd in timp
real, tranzactii standard sau la cererea utilizatorilor, si permitd transmiterea
formelor si inregistrarea pentru servicii, s ofere oportunitdti pentru discutii
publice, s furnizeze baze de date pentru cdutare.

f) Accesibilitatea: se referd la gradul in care portalul www.e-licitatie.ro este
disponibil pentru un numér mare de utilizatori cu nivele diferite de aptitudini si
tehnologii. Accesibilitatea se caracterizeaza prin: viteza de acces la site,
disponibilitate, selectivitate, regasire cu ajutorul instrumentelor de cautare uzuale,
legdturi cdtre alte site-uri.

g) Usurinta utilizdrii: se referd la usurinta cu care utilizatorii pot naviga in functie
de scopul cautdrii in interiorul portalului www.e-licitatie.ro si pot gasi informatiile
sau serviciile cautate.

h) Legdturi (Link-uri): se referd la fumizarea legdturilor interne citre pagina
principald sau catre alte categorii de informatii sau servicii electronice din
interiorul portalului www.e-licitatie.ro, sau catre pagini din alte site-uri web.

i) Proiectarea si arhitectura: se refera la organizarea §i aspectul grafic al paginilor
portalului www.e-licitatie.ro.

j) Metadatele: se referd la informatiile necesare motoarelor de cautare pentru a
localiza portalul www.e-licitatie.ro in concordantd cu criteriile de cautare. Ele
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furnizeaza informatii despre informatii $i ajutd utilizatorul sa gdseascd sursa
informatiilor cautate.

k) Navigabilitatea: s¢ refera la facilitdtile de cdutare si acces interactiv la
informatii din cadrul portalului www.e-licitatie.ro oferite de instrumente
specializate (browsere, motoare de céutare).

7.3 Constatdri rezultate din testarea controalelor specifice pentru evaluarea
portalului www.e-licitatie.ro

7 3.1 Evaluarea portalului www.c-licitatie.ro

Rezultatele testelor asupra portalului www.e-licitatie.ro au fost obtinute prin
demonstrarea functionalitatii sistemului e-licitatie de catre personalul de
specialitate din ASSI i prin testarea zonei publice accesibile pe Internet fard a fi
necesara autentificarea.

Utilizatorii interactioneazd cu site-ul web pentru satisfacerea urmdtoarelor
cerinte: consultarea informatiilor afisate pe portalul e-licitatie, autentificare,
descircarea formularelor si a documentelor aferente aplicatiei e-licitatie,
completarea formularelor, transmiterea formulare completate, —consultarea
rapoartelor afisate pe portal.

Tipul si structura site-ului web sunt adecvate scopului si cerintelor utilizatorilor,
acestia avand la dispozitie atat instrumentele, formularele si documentele necesare
desfagurarii procedurilor electronice, cat si asistentd online din partea furnizorului
(help contextual, mesaje de avertizare, mesaje de confirmare, utilizarea listelor de
selectie, documentatie online, forum de discutii).

Formularele electronice, disponibile pentru completare, respecta formatele cerute

de reglementirile in vigoare §i sunt compatibile cu formatele utilizate in cadrul de
lucru european.

Arhitectura este conceputa prin gruparea informatiilor intr-o manierd accesibila
utilizatorilor pentru asigurarea identificarii facile a informatiilor cautate. In acest

sens, Meniul de baza contine titluri sugestive ale categoriilor de informatii
(sectiuni).

Portalul www.e-licitatie.ro se identificd cu usurinta prin publicarea siglei si a
denumirii serviciului public electronic, iar paginile care il compun poarta in titlu

sigla si denumirea institutiei, pentru a putea fi confirmatd in permanenta situarea
utilizatorului in interiorul sistemului.

Constatare: Portalul www.e-licitatie.ro are continut corect din punct de vedere
lingvistic.
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Constatare: Continutul necesar pentru 2 suporta serviciile furnizate pe portalului
www.e-licitatie.ro este grupat intr-0 maniera logica, modul de accesare 2
informatiilor bazandu-se pe tehnicile clasice de navigare pe Internet. Informatiile
relevante sunt grupate dupd continut.

Continutul informatiilor este cuprinzator, inteligibil §i util, meniurile sunt
suficient de explicite. Aspectul paginilor este prietenos: textul, grafica, legéturlle,
sistemul de navigare, aspectul si dimensiunea textului, culoarea fundalului. Sunt
folosite foarte putin informatii in format video sau audio. Partea graﬁcé- este
optimizatd pentru ca timpul de accesare §i descarcare a formularelor sa ﬁe.mmlm.
S.a constatat preocuparca permanentd pentru imbunititirea former §1 a
continutului.

In zona publica sunt accesibile informatii legate de anunturi si rezultate privitoare
la achizitiile publice initiate prin procedura electronicd, precum §i informatii
aferente procedurilor de atribuire.

Versiunea actuald a sistemului prelucreaza urmitoarele categorii de anunturi:
anunturi de intentie publicate, anunturi de participare publicate, anunfuri de
atribuire publicate, anunfuri de concurs (solutii), concesionari, rezultate concurs
de solutii.

Pentru fiecare tip de anunt introdus in sistem sunt afisate listele cu autoritatile
contractante. Prezenta in listd reprezinta si confirmarea ca informatiile transmise de
utilizator au fost introduse in sistem si au fost incluse in fluxul de prelucrare impus
de procedura electronicd.

Listele cu autoritdtile contractante sunt afisate in zona publicd a sistemului s
contin urmitoarele informatii: denumire contract, auloritate contractantd, termen
(data publicare, data limitd participare).

In versiunea actuald a sistemului, procedurile de atribuire se referd la: cereri de
ofertd, cumpdrdri directe, licitatii electronice prin procedura offline.

In zona publicd sunt utilizate aceleasi formate de prezentare a informatiilor care
sunt utilizate de aplicatia propriu-zisa.

In Anexa I sunt prezentate informatiile referitoare la anunturi si la procedurile de
atribuire, care au fost extrase din zona publica a portalului www.e-licitatie.ro.

Constatare: Site-ul web aferent componentei e-licitatie este structurat intr-o
manierd logicd si utild, pentru a facilita navigarea.

Gruparea si ierarhizarea logica a continutului sunt adecvate acestui tip de
aplicatie. Metodele de grupare utilizate sunt: alfabetica, cronologica, geografica,
bazate pe utilizator, bazate pe activitdti, audienta (indivizi, afaceri, guvern),
legdturi cu alte grupuri de informatii (/ink-uri catre ANRMAP, Guvern, etc.),
etichetarea paginilor web, harta site-ului).

Utilizatorii inteleg modul de accesare a informatiilor. Pentru eventuale
nelamuriri, foarte rare in prezent, se utilizeaza forum-ul de discutii existent pe web-
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site, comunicarea problemelor ptin e-mail sau prin telefon. In perioada de lansare a

aplicatiel numérul utilizatorilor care apelau la aceste servicii era mare, si, se datora,
In principal, reticentei acestora fatd de noile instrumente de lucru impuse de noua
versiune a Sistemului e-licitatie.

Structura  site-ului web aferent componentei e-licitatie este suficient de
cuprinzatoare §i menu-urile sunt explicite.

Testarea internd a site-ului web aferent componentei e-licitatie a fost efectuata
initial cu un grup de utilizatori proprii si cu utilizatori selectati dintre beneficiarii
versiunii anterioare a sistemului e-licitatie. Aceastid etapd a fost urmati de
validarea in exploatare curenta.

Obiectivele website-ului aferent componentei e-licitatie si serviciile care trebuie
monitorizate §i evaluate sunt consistente cu necesitdtile utilizatorilor. Evaluarea si
monitorizarea serviciilor se realizeazd pe baza unor filtre pentru detectarea si
semnalarea incidentelor.

Constatare: Atat conducerea cat si persoanele responsabile din fiecare directie
monitorizeaza si evalueaza site-ul web in mod constant, localizeaza rispunderea in
ceea ce priveste informatiile publicate pe site.

Cu toate cd arhitectura website-ul entitdtii permite o monitorizare si urmdrire a
traficului desfasurat pe site, furnizdnd statistici privind utilizarea portalului,
institutia nu a formulat, implementat si derulat proceduri formale de evaluare a
portalului, din punct de vedere al gradului de satisfacere a necesititilor
utilizatorilor care si precizeze: definirea rolurilor §i a responsabilititilor,
specificarea sistemului de monitorizare, stabilirea evaluirilor periodice, stabilirea
sistemului de raportare i de identificare a rdspunderii.

Sarcinile privind monitorizarea si evaluarea website-ului aferent componentei
e-licitatie au fost alocate dinamic, prin decizii luate ad-hoc privind definirea
rolurilor si stabilirea responsabilitatilor sau decurg din atributiile inscrise in fisa
postului.

Sunt prevazute facilitati de monitorizare si evaluare pentru serviciile referitoare la
utilizarea supravegherii on-line, focalizarea pe anumite grupuri, testiri efectuate de
utilizatori, statistici privind site-ul web, software de raportare web, mecanisme de
feedback pentru utilizatori).

Nu au fost elaborate si implementate proceduri formale pentru monitorizarea si
evaluarea acestor servicii,

Se aplicd metoda supravegherii on-line, prin intermediul SMTP (Simple Mail
Transfer Protocol) starea se transmite la un server central iar incidentele sunt
tratate.

Activitatile de evaluare si monitorizare sunt realizate in concordantd cu principiile
de confidentialitate. Sunt semnate angajamente de confidentialitate ale angajatilor
implicati.
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Utilizatorul este informat despre categoriile de informafii colectate, scopul

o f (BN [} 1 1 {! ' * Cl {' tv I
colectdrii informatiel, cine are acces la informatie 1 unde va 11 memorata. In
sectiunea Termeni i conditii de pe website sunt precizate astfel de detalii.

In ceea ce priveste site-ul web s-au facut urmatoarele constatari:

- Informatiile din Home page referitoare la identificarea organizatiei,
reflectarea necesititilor sau a cerintelor, integrarea unor simboluri care
reprezinta entitatea (culori, sigle) sunt relevante.

- Navigarea este facilitatd de modalitati de regasire a informatiilor, de
localizarea pozitiei utilizatorului in site la un moment dat.

- Sunt implementate functii adecvate de identificare §i clutare a
informatiei.

- Regasirea informatiei este focalizata pe utilizator. Continutul este
inteligibil si util pentru utilizator.

- Performanta tehnologicd a sistemului, la nivelul operatorului, este
asiguratd. Cerintele minimale pentru utilizatorii externi sunt precizate
pe site.

+ Accesibilitatea este asigurata prin tehnici de regdsire adecvate si prin
tehnologii de asistare a clientilor pentru utilizarea site-ului web
(manuale online, help contextual, helpdesk).

7.3.2 Furnizarea formularelor online in Sistemul e-licitatie

A. Importanta formularelor electronice §i necesitatea de a adopta strategii §i
tehnici pentru managementul acestora

Informatia continutd in formulare este utilizabild numai dacd este inregistrata
corect si poate fi identificatd si accesatd ori de céte ori este nevoie.

Inregistrarile electronice nu au formad "fizica", pot fi accesate, sterse, duplicate,
alterate, firid a lisa urme (in conditiile utilizarii retelelor si a Internetului), de
oriunde in lume.

Implementarea unui sistem de gestiune a formularelor electronice ridicd o serie
de probleme speciale si impune implementarea unui cadru metodologic,
procedural si tehnic aparte, care pune accent, in egald mdsurd pentru proprietar,
si pentru utilizator, pe urmdtoarele aspecte:

1. Autenticitatea inregistrarilor electronice

2. Implementarea politicilor si procedurilor pentru controlul inregistrarilor
electronice;

3. Implementarea unei structuri de management adecvate pentru asigurarca
suportului (asistentei) pentru managementul formularelor electronice si
pentru monitorizarea conformititii cu politicile i procedurile existente;
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4. Implementarea unor controale tehnice adecvate pentru protejarea

inregistrarile electronice;
5. Implementarea unui management adecvat al inregistrarilor electronice.

Sistemul e-licitatie efectueazi o serie de operatiuni care nu furnizeaza dovezi pe
suport de hartie, informatiile sursd sunt initiate electronic sau generate direct de
sistemul informatic, fara o autorizare specifica a tranzactiilor individuale.

Sistemul produce rapoarte pe suport de hértie care contin numai valori sintetice, in
timp ce detaliile care sustin respectivele valori sunt retinute in fisierele aplicatiel.

Subiectele generice avute in vedere in cadrul misiunii de audit in ceea ce priveste
sistemul de management al documentelor electronice se referd la urmatoarele
aspecte:
a) cer inte legale: privind pastrarea inregistrarilor, furnizarea probelor pentru
audit, in format electronic;
b) apli carea standardelor si a codurilor de bune practici recunoscute, a
metodelor de management al evidentelor electronice (organizarea pastrérii
inregistrarilor entititii), coroboratd cu politici si proceduri adecvate.

Lista informatiilor/formularelor/documentelor aferente componentei e-licitatie
contine toate formularele previzute de legislatia in vigoare. IGCTI a participat la
elaborarea normelor specifice SEAP si a formulat propuneri privind utilizarea
formularelor standard UE, pentru a se asigura atdt standardizarea si
compatibilitatea cu formatele de prezentare europene cat si facilitarea generarii
unor rapoarte in timp real cétre Jurnalul Oficial al Uniunii Europene (OJEU) si
citre ANRMAP. Aceste propuneri au fost aprobate de ANRMAP.

Anunturile pentru care OUG nr. 34/2006 impune obligatia publicarii in Jurnalul
Oficial al Uniunii Europene se redacteaza de catre autoritatea contactanta intr-o
limbd oficiald a UE si trebuie si respecte forma adoptatd prin Regulamentul
Comisiei Europene nr. 1564/2005, care stabileste formatul standard al anunturilor
publicate in cadrul procedurilor de atribuire prevazute in directivele 17/2004/CE i
18/2004/CE.

Utilizatorul este ghidat in cadrul website-ului pentru a gési informatiile §i pentru a
preveni completarea unor informatii selectate incorect. Sunt furnizate link- uri in
paginile principale relevante.

Nu au fost constatate dificultati in ceea ce priveste regésirea informatiilor pe
website si nici in ceea ce priveste regdsirea informatiilor, formularelor,
documentelor sau raportelor aferente componentei e-/icitatie.

Integritatea informatiilor, a formularelor on-line si a documentelor aferente
Sistemului e-licitatie este garantatd de arhitectura de securitate, prin serviciile de
securitate, care nu permit accesul la informatiile din sistem decat prin
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autentificarea proprietarului datelor si astfel protejeaza validitatea informatiilor
fata de tentativele de deteriorare.

Informatiile, formularele si documentele on-line sunt consistente unele cu altele si
cu formularele tiparite. Sunt utilizate aceleasi formate si aceeasi terminologie
pentru campuri.

Formularele on-line utilizate in Sistemul e-licitatie au formatele prevazute de
legislatia in vigoare armonizate si aliniate la formatele standard UE.

Se respectd forma adoptatd prin Regulamentul Comisiei Europene nr. 1564/2005,
care stabileste formatul standard al anunturilor publicate in cadrul procedurilor de
atribuire previzute in directivele 17/2004/CE si 18/2004/CE

Din punctul de vedere al facilitatilor de interactiune, informatiile sunt accesibile
tuturor utilizatorilor, fiind incluse facilititi diverse pentru o aceeasi functie (de
exemplu includerea unor butoane alternative pentru "click", pentru utilizatorii care
nu au mouse, pentru ca acestia sa nu fie exclusi).

Sunt folosite tehnici de tipul listelor de selectie pentru introducerea unor informatii
predefinite.

In cadrul completirii interactive este verificatd logica raspunsurilor §i se afigeaza
mesaje de avertizare in situatiile in care informatiile introduse nu satisfac
conditiile.

A fost prevazutd o facilitate care sd permitd ca utilizatorii sd-si exprime opinia in
legiturd cu dificultatea completdrii formularelor online (prin intermediul unui
chestionar de evaluare a reactiilor utilizatorilor, in format electronic).

Asigurarea cd informatiile provin de la persoana care le-a transmis este datd de
certificatul digital. In plus, aplicatia emite un mesaj care avertizeaza utilizatorul,
inainte de publicarea anuntului, in legéturd cu raspunderea acestuia.

Nu existd riscul ca un formular si poaté fi completat de o persoand in numele altei
persoane, acest risc fiind de asemenea prevenit de obligativitatea autentificérii prin
certificat digital. Existd procedura de tratare a situatiilor generate de distrugerea,
pierderea sau furtul calculatorului pe care este inregistrat cerificatul digital, sau de
uitare a parolei.

Dacia utilizatorii au probleme cu transmiterea electronicd, se propune acestora
transmiterea formularului printr-o metoda alternativd, care constd in accesarea
portalului de pe alt calculator, cu acelasi certificat digital.

Confirmarea cd formularul completat a fost acceptat in sistem este datd de
regisirea imediatd a acestuia in lista de anunturi publicate (publicarea imediata a
acestuia) insotitd de un e-mail de confirmare. Dacd formularul nu este completat
corect se transmite un mesaj utilizatorului.

Utilizatorul cunoaste ce pasi vor fi urmati dupa transmiterea formularului si care
este timpul de raspuns: anuntul se publicd imediat in SEAP daca nu este necesar
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avizul ANRMAP sau se asteaptd avizul in termenul stabilit de lege. Daca se
depiseste termenul stabilit de lege, textul din lista afisatd pe portal este colorat in
rosu (pentru a se atentiona depasirea de termen).

ANRMAP are componentd proprie, privatd, in SEAP. Se inregistreaza ca orice
utilizator, dar are un meniu propriu, personalizat si drepturi privilegiate.

7.3.3 Navigarea in cadrul portalului e-licitatie

Navigarea in cadrul portalului se realizeazd prin link-uri, text i submeniuri,
traseul parcurs poate fi usor identificat, utilizatorul este informat cu privire la
pozitia unde se afla in cadrul site-ului.

Site-ul este compatibil cu diferite versiuni de browsere (Internet Explorer, Mozilla,
Opera, Netscape, Firefox), astfel cd accesibilitatea nu este restrictionatd pentru
anumite categorii de utilizatori.

Utilizatorii pot determina unde se afld in cadrul website-ului, inldntuirea paginilor
fiind logica si avand asociata o harta a site-ului.

Fiecare pagind are in antet sigla aplicatiei, astfel incat acesta sd stie in orice
moment unde se afla.

Pentru navigarea in cadrul portalului www.e-licitatie.ro este disponibil un cadru de
asistare a utilizatorului (prezentarea structurii, plasarea elementelor de navigare,
ghidare online). Metodele de navigare utilizate in site-ul web sunt de tip: icon,
link, text, submenu.

Utilizatorii pot determina care este website-ul pe care se afld la un moment dat: se
afigeaza in cadrul paginii sigla portalului e-licitatie si denumirea sistemului. Nu
exista riscul de esec dacd utilizatorul nu intrd in website prin pagina "home", ci
printr-un link sau prin intermediul unui motor de cautare, de exemplu portalul
WIWW. e-gUVernare.ro.

Utilizatorii sunt ghidati pentru a putea avansa dupa ce au gasit o pagind: la un nivel
mai inalt pentru a avea o privire de ansamblu, la un nivel mai jos pentru a obtine
detalii, catre informatii asociate in website sau in alte website-uri.

Constatare: Lista noutdti nu se regiseste in pagina principald si nici nu este
mentionatd in harta site-ului, accesul la aceasta fiacdndu-se printr-un artificiu
ne cunoscut utilizatorului. Lista noutdati contine si legdtura cdtre un program
Demo, care este furnizat utilizatorilor pentru a demonstra facilititile si pentru a
simula functionarea Sistemului e-/icitatie in mediu de test.

Recomandare: Includerea facilitatii de accesare din pagina principald a manualului
de prezentare pentru Sistemul e-/icitatie, a programului Demo i a listei de noutati.

Constatare: Pe portalul e-licitatie sunt disponibile informatii referitoare la modul
de completare sau la pasii ce trebuie urmati, utilizatorul fiind asistat online. Pentru
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portalul e-/icitatie se asigurd, de asemenea asistentd de tip help desk. Intr-un numar
redus de cazuri se folosesc metode de asistentd a utilizatorilor sub forma de call
center (apel telefonic taxabil).

7.3.4 Arhivarea resurselor web

In cadrul institutiei este stabiliti si documentatd responsabilitatea pastrarii
inregistrarilor site-ului web, in conditiile legii. Sunt stabilite prin fisele de post,
atributii pentru autorii de continut digital, administratorul site-ului web, personalul
IT, administratorul de retea, administratorul datelor.

Constatari:

(a)- A fost implementat un sistem de achizitie §i stocare a inregistrarilor web care
sa asigure ci resursele web sunt arhivate i accesibile in orice moment. In general,
informatiile se arhiveazi pe suport magnetic, continutul intregului site web este
arhivat periodic tot pe suport magnetic, iar pe un alt calculator se salveaza o replica
a imaginii intregului site. Datele sunt salvate (tape library) si pastrate in formatul
generat de utilizator. Stocarea inregistrarilor web asigurd reconstituirea site-ului
web ori de céte or1 este necesar.

(b)- Avand in vedere ci sistemul de conservare a inregistrarilor este bazat pe
replicare, nu este implementata o tehnologie care si utilizeze metadate (metadatele
reprezinti informatii structurate atagate resurselor bazate pe web, care permit
regisirea, gestionarea, controlul si intelegerea inregistrarilor. Acestea reprezintd
informatii descriptive asociate inregistrarilor).

(c)-Nu au fost implementate proceduri specifice pentru managementul
dependentei de infrastructura hardware / software (inclusiv pentru mediile de
stocare).

(d)- S-a realizat instruirea adecvatd a personalului implicat in gestionarea
inregistrarilor electronice.

(e)- Nu au fost implementate proceduri formale pentru planificarea in vederea
degradarii morale a tehnologiilor, utilizarea unor standarde aplicate pe scard larga,
implementarea masurilor de securitate pentru protejarea inregistrarilor impotriva
alterdrii deliberate sau accidentale, asigurarea unui mediu de control i de
monitorizare.

.....

termen lung inregistrarilor bazate pe web,:

- managementul inregistrarilor: verificarea §i reimprospatarea periodicad
a mediilor de stocare;

- b) planificarea in perspectiva degradarii morale a tehnologiilor:
asigurarea ci inregistrarile pot fi copiate, reformatate sau migrate;
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- ¢) utilizarea unor standarde aplicate pe scard largé;

- d) implementarea masurilor de securitate pentru protejarea
inregistrarilor impotriva alterarii deliberate sau accidentale;

- €) asigurarea unui mediu de control si monitorizare.

7.3.5 Managementul continutului

Tipurile de continut gestionate de entitate sunt: text, grafic, multimedia, aplicatii si
alte componente software, continut tranzactional pentru generarea dinamicd a
paginilor web, fisiere care pot fi descércate (.pdf, .rtf, .doc, .xIs).

Constatari:

(a)- Au fost efectuate analize (in general analize informale) cu privire la
implicatiile pe care le are extinderea proceselor pe site-ul web asupra proceselor de
management al continutului. Nu au fost semnalate probleme legate de
managementul problemelor sau al capacitatii.

(b)- Institutia nu are procesele de management al continutului, documentate pentru
toate tipurile de continut web.

(c)- Managementul continutului este focalizat pe stabilirea proceselor de
management al continutului viabil: utilizabil, corect, actualizat. Aceasta se
realizeaza pe baza unor sarcini de serviciu alocate personalului. Nu se constatd
existenta unei politici formale, documentate, insusite de personalul IT.

(d)- Nu au fost implementate formal standarde in ceea ce priveste:
confidentialitatea, securitatea, accesibilitatea, publicarea pe web, arhivarea, linii
directoare pentru managementul continutului.

(e)- Nu au fost implementate proceduri care sa asigure ghidarea in ceea ce
priveste revizuirea continutului (frecventa revizuirilor, modul de finalizare in
conditii de performanta).

(f)- Cerintele privind memorarea si arhivarea continutului pentru a reconstitui
schimbarile versiunilor site-ului web si a asigura accesul la versiunile anterioare
sunt satisfacute, in general, prin salvare in ordine cronologica, existdnd astfel
posibilitatea reconstituirii versiunilor succesive.

(g)- Nu a fost documentat un proces de prelucrare a feedback-ului primit de la
clienti pe site-ul web sau prin intermediul altor servicii electronice.

Cu toate ca acest proces nu este documentat, sesizdrile si sugestiile afisate pe
forum sau primite prin e-mail sunt analizate si rezolvate operativ.

Avand in vedere importanta deosebitd acordata calitatii serviciilor furnizate si
satisfacerii exigentelor clientilor, au fost colectate, pe bazd de chestionar, opinii cu
privire la sistemul electronic de achizitii publice.
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(h)- Au fost asigurate conditii tehnice privind retinerea si disponibilizarea
inregistrdrilor pentru a putea fi revizuite periodic, dar nu au fost elaborate in
mod formal proceduri pentru efectuarea acestor operatiuni.

(i)- Nu au fost implementate proceduri referitoare la procesele de distrugere a
inregistrarilor programate a fi distruse (distrugere logica pentru mediile care nu
pot fi sterse; distrugere fizicd pentru medii de memorare de pe care sd nu se poatd
reconstitui informatia), inclusiv proceduri care trebuie sd specifice numarul de
suprascrieri care se poate face pe un mediu magnetic de memorare pentru a asigura
distrugerea totald a inregistrérilor.

(i)- Nu au fost implementate proceduri referitoare la prevenirea pierderii
deliberate sau accidentale a finregistrdarilor electronice: pastrarea integritatii
fisierelor prin utilizarea unor medii care nu pot fi sterse sau prin intermediul unor
controale specifice care sa asigure un inalt nivel de protectie pentru gestionarea
intregului fond de date electronice: inregistrari, piste de audit, volume de medii de
memorare.

7.3.6 Riscuri specifice identificate pentru sistemele de management al
documentelor electronice aplicabile la Sistemul e-licitatie

Avéand in vedere orientarea pe ciclul de viata al sistemului, riscurile specifice
identificate pentru sistemele de management al documentelor electronice sunt:

L. Riscuri in faza de achizitie a fnregistrdarilor: achizitia incompletd a datelor;
pierderea integritatii inregistrarilor in faza de achizitie a acestora; schimbarea
incorecta a datelor; falsificarea deliberatd a datelor pe parcursul achizitiei datelor
(frauda la intrare); stergerea neautorizatd a datelor; difuzarea neautorizatd a
informatiilor sensibile.

II. Riscuri de clasificare: clasificare incorectd a informatiilor; alterarea
neautorizatd a datelor; schimbiari incorecte sau incomplete ale datelor;
neinregistrarea schimbarilor metadatelor; pierderea datelor.

IIl. Riscuri de utilizare: utilizare incorectd a datelor si sistemului; actiuni
neautorizate asupra datelor si sistemului; actiuni neadecvate asupra datelor si
sistemului.

Constatare: Nu s-a realizat o evaluare a riscurilor specifice sistemelor bazate pe

web, care decurg din: stocarea inregistrarilor, asigurarea accesibilitatii pentru toate
categoriile de utilizatori, cerintele legislative, securitatea sistemului IT.
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CAPITOLUL 8 Evaluarea efectelor implementarii si utilizarii
Sistemului e-licitatie in ceea ce priveste modernizarea administratiei

Evaluarea stadiului de dezvoltare, implementare si utilizare a infrastructurilor, a
instrumentelor si tehnologiilor informatiei $i comunicatiilor pentru furnizarea
serviciului electronic de achizitii publice e-licitatie, pentru institutii publice si
mediul de afaceri a scos in evidentd o serie de aspecte pozitive, care reflectd
utilitatea §i necesitatea perfectiondrii i extinderii livrarii si utilizarii serviciului
electronic de achizitii publice.

Din momentul lansarii si pdnad in prezent, Sistemul e-licitatie a demonstrat ci
desfagurarea achizitiilor publice prin mijloace electronice poate contribui la
cresterea eficientei i transparentei achizitiilor publice. Beneficiile Sistemului
Electronic de Achizitii Publice pot fi sintetizate astfel:

» Simplificarea procedurilor de atribuire a contractelor de achizitie
publica;

» Oferirea de metode standardizate de lucru pentru utilizatori;

» Accesul cetitenilor la informatii privind procesul de achizitii publice;

* (Crearea de mecanisme rapide de auditare a procesului de achizitie
publici;

* Reducerea cheltuielilor bugetare;

» Facilitarea participarii IMM-urilor la procedurile de atribuire a
contractelor de achizitie publica;

» Reducerea birocratiei si diminuarea coruptiei;

= Incurajarea dezvoltirii comertului electronic in Romania.

Rezultatele pozitive ale sistemului roméanesc de achizitii publice electronice au fost
evidentiate si pe plan international. Sistemul e-/icitatie a dobandit recunoastere
internationald, primind titlul de bund practica la nivel european (Conferinta
Europeand de e-Government, Como, 2003) si la nivel international (Conferinta
Internationald e-GP, Banca Mondiald, Manila, 2004), precum si premiul Golden
Link pentru cea mai inovativa solutie la sectiunea Apdrare Internationald sau
Guvernare Civila, acordat de Asociatia de Comunicatii si Electronicd a Fortelor
Armate (USA, 2005). De asemenea, Sistemul Electronic de Achizitii Publice a
fost desemnat finalist la concursul e-Europe Awards 2005, Manchester (Marea
Britanie).

Perceptia utilizatorilor in legdturd cu complexitatea Sistemului e-licitatie este
Javorabild, avind in vedere maniera prietenoasd de accesare §i de navigare in
interiorul portalului. Natura problemelor evidentiate pe forum-ul de discutii
demonstreaza ci nu existd dificultati de utilizare. Cele mai multe dintre probleme
se referd la autentificare si sunt datorate nerespectarii procedurii.
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Sistemul contribuie la modernizarea metodelor si procedurilor din administratia
publicd. Fiind un sistem in timp real, impactul in eventualitatea cd acesta nu ar mai
fi disponibil, ar fi semnificativ, daci se are in vedere faptul ca in prezent sunt
inregistrati, in sectiunea de anunturi, peste 9000 de utilzatori (majoritatea institutii
publice). In plus, procedurile in curs de derulare ar trebui reconstituite manual, fapt
care ar induce anomalii in derularea procedurilor de achizitii publice, intarzieri si
pierderi substantiale.

A fost desfasurata o investigare privind clientii, pentru a stabili: asteptarile privind
utilizarea serviciilor electronice, abordarile preferate privind livrarea serviciilor
electronice, daca serviciile electronice sunt disponibile in general utilizatorilor
tintd, satisfactia oferitd de serviciile electronice. S-a constatat o reactie pozitiva
motivata de faptul ca:

- livrarea serviciilor electronice e-licitatie reflecta necesitatile clientului;

- sunt respectate cerintele de calitate a acestui serviciu;

- tranzactiile electronice se realizeaza in timp real si

- serviciile electronice sunt disponibile si in afara orelor de activitate
normald, pentru confortul utilizatorilor.

Au fost mentinute si canalele de livrare a serviciilor traditionale (procedura
manuald).

Este respectatd politica de acces si preturi a guvernului (HG nr. 1660/ 2006 privind
aprobarea Normelor de aplicare a prevederilor referitoare la atribuirea
contractelor de achizitie publica prin mijloace electronice). Taxele pentru
utilizatori nu sunt excesive si nu descurajeazd clientii sa opteze pentru utilizarea
serviciilor electronice.

Nu sunt cerinte speciale pentru utilizatori, de a dispune de hardware sau
software specializate pentru a accesa portalul.

Sunt implementate metode-suport care sa faciliteze utilizarea optiunilor privind
serviciile electronice (help contextual, asistentd online, etc.), furnizate pe tot
intervalul in care le sunt necesare clientilor.

Cetétenii, afacerile si alte institutii publice si entitati guvernamentale au acces
simplu, usor si convenabil din punctul de vedere al costurilor, la serviciile publice,
prin sistemul e-licitatie.

Au fost avute in vedere, in permanentd, mdsuri pentru cresterea satisfactiei
cetdtenilor, acesta fiind obiectivul principal pe toatd durata de viatd a proiectului,
ceea ce a generat schimbdri ale rolului, mentalitdtii si atitudinii utilizatorilor.
Utilizatorii doresc extinderea serviciilor electronice oferite de sistemul e-/icitatie,
fiind receptivi la noile metode.

Pe portalul www.e-licitatie.ro sunt afisate informatii statistice care reflecta in timp
real dinamica utilizarii sistemului: numdrul autoritdtilor contractante, numdrul
ofertantilor inregistrati in sistem, numdrul anunturilor publicate in sistem,

56



numarul invitatiilor la cerere de ofertd publicate in sistem, numdrul anunturilor
trimise la JOUE, numdrul de produse de catalog publicate in sistem, numarul
cererilor de ofertd publicate in sistem, numdrul cumpararilor directe publicate in
sistem, valoarea totald a achizitiilor atribuite in sistem.

Din analiza datelor statistice furnizate pe portalul www.e-licitatie.ro, se constata o
crestere a valorilor indicatorilor de mai sus, incepand de la zero, la 3 ianuarie 2007,
cind a fost lansata oficial versiunea actuald a Sistemului e-/icitatie. De la aceasta
data, utilizatorii au inceput sa se inregistreze in noul sistem si sd deruleze proceduri
de achizitii publice prin mijloace electronice.

La data de 15 noiembrie 2007 situatia era urmatoarea:

* Numdrul autoritatilor contractante inregistrate in sistem: 9029

* Numadrul ofertantilor inregistrati in sistem: 9189

» Numdrul anunturilor si invitatiilor la cerere de ofertd publicate in
sistem: 148211

* Numarul anunturilor trimise la JOUE: 8569

* Numarul produselor de catalog publicate in sistem: 24397

* Numadrul cererilor de oferta publicate in sistem: 20268

* Numarul cumpérérilor directe publicate in sistem: 38917

» Valoarea totala a achizitiilor atribuite in sistem: 115409773 LEI

(Date extrase de pe portalul www.e-licitatie.ro: 15 noiembrie 2007)

Principalele efecte remarcate ca urmare a introducerii noii versiuni a Sistemului
e-licitatie sunt:

» reducerea timpului afectat unor activitdti care necesitd deplasiri, lucrul cu
ghiseul, intalniri, discutii, etc., prin inlocuirea acestora cu proceduri online;

» scaderea costurilor achizitiei avand in vedere cd fluxurile tranzactiilor au fost
optimizate iar taxele pentru utilizatori nu sunt excesive;

» cresterea numarului de utilizatori;

= cresterea numdrului de produse achizitionate online;

= asigurarea confidentialitatii prin utilizarea procedurilor de Incriptare a
informatiilor sensibile;

» reducerea timpului de rdspuns pentru avizari si aprobdri din partea ANRMAP,
care opereaza direct pe portalul www.e-licitatie.ro.

» asigurarea transparentei in efectuarea achizitiilor publice §i prevenirea
coruptiei;

» sporirea eficientei administratiei centrale si locale, i asigurarea de sprijin
pentru dezvoltarea industriei si a mediului de afaceri prin atribuirea prin licitatie
electronica a contractelor;

» asigurarea interoperabilitatii cu ANRMAP;

= asigurarea compatibilititii cu sistemele similare disponibile in térile europene.

¥
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Sistemul e-licitatie oferd mecanisme de trasabilitate a tranzactiilor, fiind usor de
reconstituit intregul flux al procedurilor de achizitii publice parcurs de tranzactie.
Aceste facilitati pot oferi informatii valoroase §i un cadru de analiza in
combaterea fraudelor.

Informatiile afigate in zona publici a sistemului oferd institutiilor publice, mediului
de afaceri si cetitenilor, o imagine privind stadiul si derularea procedurilor de
achizitii publice de interes pentru fiecare categorie.

La aceste facilititi se adaugd transmiterea in format electronic a anunturilor
autorititilor contractante cdtre Oficiul pentru Publicatiile Oficiale ale
Comunitatilor Europene, in vederea publicarii acestora in Jurnalul Oficial al
Uniunii Europene (JOUE). Dobdndirea calitatii de OJS eSender a permis
operatorului SEAP sd faciliteze autoritdtilor contractante publicarea anunturilor
in JOUE exclusiv prin mijloace electronice.

Operatorul SEAP nu are dreptul de a publica anuntul transmis de autoritatea
contractantd sau de a-l transmite spre publicare in Jurnalul Oficial al Uniunii
Europene, fird obtinerea acceptului de publicare emis de catre ANRMAP.

In cadrul portalului se asigurd interoperabilitatea cu ANRMAP, care este un
utilizator privilegiat al sistemului. Operarea direct pe portal de citre ANRMAP,
reduce substantial timpul de raspuns in ceea ce priveste avizdrile i aprobarile, si
asigurd operativitate in ceea ce priveste publicarea anunturilor in Jurnalul Oficial al
Uniunii Europene (JOUE).

La intalnirea Public of OJS eSenders meeting — July 2007, organizatd de Oficiul
pentru Publicatiile Oficiale ale Comunitdtilor Europene, privind organizarea $i
implementarea colectiilor electronice de anunturi, Roménia a fost plasata pe locul I
cu un procentaj de 99% privind publicarea anunturilor, prin mijloace electronice.
De asemenea, ocupd o pozitie foarte buna in Europa, in ceea ce priveste transmisia
anunturilor in format XML.

In anexa II, este prezentat un set de statistici publicate in cadrul intélnirii Public of
OJS eSenders meeting — July 2007, care au fost furnizate de ASSI in cadrul
misiunii de audit.

AUDITOR,

SEF SERNVICIU, -

Claud;\?"z)nescu
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A. Anunturi
L. Anunturi de intentie publicate

Denumire contract
Cod CPV

Tip contract
Numar anunt

Cu errata

Lista anunturilor de intentie publicate

Denumire contract Autoritate contractanta

II. Anunturi de participare publicate

Denumire contract
Cod CPV

Tip contract
Numar anunt
Utilitati

Lista anunturilor de participare publicate

Anexa I

Autoritate contractanta
Denumire CPV

Data publicare

Utilitati

Inreg/pag

Data publicare

Autoritate contractanta
Denumire CPV

Data publicare

Tip procedurd

Cu errata

Inreg/pag

Denumire contract  Autoritate contractanta  Data publicare  Data limita participare

II1. Anunturi de atribuire publicate

Denumire contract
Cod CPV
Tip contract

Autoritate contractanta
Denumire CPV
Data publicare

Numar anunt Tip procedurd
Utilitati Cu errata
Inreg/pag
Lista anunturilor de atribuire publicate
Denumire contract Autoritate contractanta Data publicare
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IV. Anunturi de concurs (solutii)
Denumire contract

Cod CPV

Numar anunt

Utilitati

Cu errata

Lista anunturilor de concurs publicate

Denumire contract Autoritate contractanta

V. Concesionari
Denumire contract
Cod CPV

Tip contract
Numar anunt

Lista concesionarilor
Denumire contract Autoritate contractanta
VI. Rezultate concurs de solutii

Denumire contract

Cod CPV

Numar anunt

Utilitati

Lista rezultatelor pentru concursul de solutii

Denumire contract Autoritate contractanta

B. Proceduri de atribuire
L Cereri de ofertdi

Invitatii de participare

Autoritate contractanta
Denumire CPV

Data publicare

Tip procedura
Inreg/pag

Data publicare

Autoritate contractanta
Denumire CPV

Data publicare

Cu errata

Inreg/pag

Data publicare

Autoritate contractanta
Denumire CPV

Data publicare

Cu errata

Inreg/pag

Data publicare

Lista invitatii de participare

Cereri de oferta in desfasurare
Cereri de oferti atribuite
Cereri de ofertd anulate

Lista cereri de oferta in desfagurare
Lista cereri de oferta atribuite
Lista cereri de oferta anulate
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II. Cumpdrdri directe

Cumpdrari directe in desfasurare
Cumparari directe atribuite
Cumpdrari directe neatribuite

III. Licitatii electronice procedure offline

Licitatii electronice in desfasurare

Proceduri offline in deliberare

Proceduri offline atribuite

Lista cumpardrilor directe in desfasurare
Lista cumpararilor directe atribuite
Lista cumpararilor directe neatribuite

Vizualizare lista licitatii electronice in
desfasurare si cautare si filtrare dupa criterii
de interes

Vizualizare lista proceduri offline in
deliberare cu faza de licitatie electronica si
cautare si filtrare dupa criterii de interes

Vizualizare lista proceduri offline atribuite

cu faza de licitatie electronica si cautare si
filtrare dupa criterii de interes
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ANEXA II

Statistici publicate in cadrul intalnirii Public of OJS eSenders meeting — July 2007
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r Ulterior, Divizia l

Catre Curtea de Conturi, Sectia de Control Financia

-lui Prof. Univ. Stefan Popa

in atengia D
Auditul sistemului e

Ref. Proiectul taportului privind - Jlicitatie”

Stimate Domnule Profesor Stefan Popa
Vi mulfumim pentu inaintarea ptoiectului raportulul privind _Auditul

sistemulut e-licitatie”.
Activitatea de audit desfisuratd de Curtea de Conturi 12 institutia noastra 2
dovedit un profesionalism deosebit atat in abordarea subiectului cAt §1 in sintetizarea

acestuia in proiectul de raport inaintat citre not.
Acestea ne sunt de © deosebitd utilitate pentit o mai buni intelegere 2
punctelor din actvitate pe caft le putem imbunitig pentrd atingerea misiunit
poastre: ,,Cresterea confortului cetitenilor prin cregterea eficientel administratiel

publice”.

Vi mengjonim ci nu avem observatil la raportt.

27 NOV.2007




