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Tema : Implementarea unui set de masuri in scopul imbunatatirii ergonomiei si a fiabilizirii

"Sistemului integrat de conferinte, vot electronic, sonorizare, traducere simultan3,
comunicatii audio, video si de date” din Sala de Plen a Camerei Deputatilor.

Urmare evenimentului petrecut in data de 16 noiembrie 2010, cand sedinta consacrata votului final a
fost intarziatd aproximativ 20 de minute, va informez c3 am intreprins demersurile necesare in vederea
eluciddrii cauzelor acestei situatii. Astfel, am dispus infiintarea unei Comisii de anchet3 precum si
incheierea unui contract de prestiri servicii de audit de securitate cu o terta parte (S.C. IBM ROMANIA
S.R.L.).

In urma analizelor efectuate a rezultat c3 sistemul de vot electronic prezintd un nivel de securitate
corespunzator si ca sunt respectate cele mai bune practici de securitate conform normativelor in
domeniu.

Totusi, in vederea fiabilizarii si cresterii nivelului de incredere privind securitatea sistemului de vot, pe
baza concluziilor Raportului de auditare efectuat de 5.C. IBM ROMANIA S.R.L. si a recomandarilor
Comisiei de anchetd, am aprobat implementarea in termen de 45 de zile, a urmitoarelor misuri :

1.} Masuri pentru fiabilizarea sistemului de vot electronic (up grade hardware echipamente de calcul
de tip PC, configurarea unui calculator PC de rezervi, revizuirea unor proceduri si a fiselor de recuperare
in caz de dezastru referitoare la aplicatiile / datele si sistemele critice, implementarea unui serviciu de
mentenanta post - garantie pentru sistemul de vot electronic )

2.) Masuri pentru cresterea securitatii sistemului de vot electronic (introducerea unui echipament
suplimentar de protectie de tip firewall, actualizarea sistemelor de operare ale calculatoarelor PC cu
ultimele pachete de securitate, configurarea sistemelor de operare ale calculatoarelor PC pentru a
permite auditarea ulterioard a acestora, autentificarea nominald a utilizatorilor prin parole si / sau
mijloace biometrice).
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in actuala sesiune parlamentars3, incepdnd cu data de 22 februarie 2011, a fost sistat3 afisarea online pe
site-ul Camerei Deputatilor a rezultatelor sesiunilor de vot electronic, urmand a fi reluati dupi
implementarea masurilor de mai sus.

Totodatd, ca masurd administrativé, pentru cresterea securitatii transmisiilor de date la nivelul intregului
sistem informatic al Camerei Deputatilor, avem in vedere implementarea standardului ISO 27001 - 2005
referitor la Sistemul de Management al Securit3tii Informatiei, cu termen de implementare in anul 2012
- functie de alocarea fondurilor necesare in cadrul Bugetului Camerei Deputatiior.

Anexez la prezentul Concluziile Raportului de audit de securitate efectuat de 5.C. IBM ROMANIA S.R.L.

SECRETAR GENERAL,
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CONCLUZII

asupra Raportului de auditare a sitemului de vot electronic,
confarm contract inregistrat sub nr. 57 / 22/ 2011

Raportul de audit a fost elaborat de citre S.C. IBM ROMANIA S.R.L, plecind de la cerintele previzute in
contractul fnregistrat sub nr. 57 /22/ 2011, avand ca obiect al achizitiei "Auditarea securitatii sistemulul

de vot electronic al Camerei Deputatilor”.

in vederea identificirii vulnerabilititilor, evaluarea de securitate a sistemului de vot electronic s-a

desfasurat in perioada 21- 27 ianuarie 2011.

Testele de penetrare s-au efectuat din urmatoarele locatii: din interiorul retelei sistemului de vot
electronic, din interiorul Palatului Parlamentului si din exterior (internet - reteaua mentropelitand), ludnd
in considerare drept profil al potentialului rdufacitor: un utilizator malitios {rdu intentionat) din exteriorul
Palatului Parlamentului, un vizitator al Palatului Parlamentulul, un angajat nemultumit cu acces la reteaua

interna,

in urma rezultatelor analizei efectuate, sistemul de vot electronic al Camerei Deputatilor prezints un
nivel de securitate corespunzator cerintelor specifice activitatilor si scopului in care acest sistem este

utilizat si respecta cele mai bune practici de securitate conform normativelor in domeniu.

1.) Securitatea operatiunilor de vot electronic este garantata de producatorul solutiei, respectiv prin
utilizarea de protocoale de comunicare proprietare intre pupitrele de vot electronic, unitatile CCU si
echipamentele care gazduiesc solutia de vot electronic. Conexiunile utilizate intre pupitrele de vot din
sala sl unitatile CCU sunt protejate corespunzator impotriva distrugerilor intentionate, accidentale sau

interceptarilor neautorizate,

2,) Securitatea bazelor de date aferente sistemului de vot - rezultatele sesiunilor de vot - rezidi din
constructia sistemului de vot (izolat fizic de reteaua Palatului Parlamentului si stocate in format
proprietar) precum si de aplicarea unui set de bune practici privind securitatea informatiei (Sistemul de
management al calitdtii ISO 9001, perimetre de securitate fizicd, managementul utilizatorilor sl a

parolelor).

3.} Securitatea transmisiilor rezultatelor sesiuniior de vot electronic, in scopul afisérii pe site-ul Camerei
Deputatilor este asiguratd Tmpatriva atacurilor din exterior prin existenta unui echipament intermediar
care asigura trecerea de la reteaua sistemului de vot la reteaua Palatului Parlamentului, amplasat intr-un

spatiu securizat. Pe acest echipament s-au identificat componente de securitate actualizate.



Sistemul de Vot Electronic a raspuns solicitérilor din caietul de sarcini, concluzionand ci acesta desi nu
este vulnerabil Tn conditiile actuale de exploatare, nici din interiorul imobilului, nici din exterior,

securitatea acestuia poate fi imbunititits. in acest scop, au fost formulate sl prezentate in raport

oportunitdti de imbunétatire a nivelului de securitate existént.

- Referitor la securitatea bazelor de date, se recomandd instalarea unor pachete antivirus si efectuarea
unor setdri particulare la nivelul sistemului de operare Windows XP (inhibarea porturilor usb, serial,
paralel, a functiei de auto-run la dispozitivele de stocare de tip CD-ROM, floppy), actualizarea sistemelor
Windows cu ultimele patch-uri de securitate. Aceste misuri de securitate vor fi implementate fin
colaborare cu integratorul sistemului pentru a nu se afecta functionalitatea aplicattel software Bosch din

cadrul sistemului de vot.

- Referitor la securitatea transmisiilor rezultatelor de vot electronlc, se recomand3 instalarea unui
echipament suplimentar de protectie de tip firewall, care s3 asigure protectia total3 a echipamentului

intermediar, ce asigura trecerea de la reteaua sistemului de vot la reteaua Palatului Parlamentului.

Ca madsuri administrative, Camera Deputatilor va trebui s3 ia Tn considerare - la nivelul sistemului
informatic integrat - implementarea standardului 1S0 / 1EC 27001:2005, care reprezinti singurul standard
auditabil international ce defineste cerintele pentru un Sistem de Management al Securitétii Informatiei
(SMmst).

Punerea in practici a recomandarilor propuse necesits alociri etapizate de resurse, pe termen scurt si
mediu.
REPREZENTANT SC IBM ROMANIA S.R.L.

Mihai IONESCU
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