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SAPITOLUL |
EVOLUTI RELEVANTE ALE MEDIULUI DE SECURITATE

fn ansamblul evoluiiilor de ia nivel regional, Romé&nia a rémas un reper de stabiliaie
al constructiei eurc-atlantice, tn contextul in care staiele din vecindtate se confrunta
cu o serie de fenomene Ingrijoratoare din punct de vedere al securitdiii - instabilitate
politicd, tendinie secesioniste, pusee exiremists, dezechilibre macro-economice i
provocdr la adresa parcursului de integrare europeand. Suplimentar, s-au f&cut
resimiite pe teritoriul national reverberaiii ale unor stari confliciuale din areale cu
problematicd teroristd sau instabiliiaie cronicd, potentdnd diverse amenintari
transfrontaliere.

Nu Tn ultimul rénd, unsle provocari semnificative la adresa securitaii nationale au
avut determinare interna, asociats in principal persistentei unor disfunctii sistemice la
nivel socio-economic, coroborate cu mentinerea efectelor crizel economice §i
perpetuarea praciicilor de corupiie.

In 2013, SRl a depus eforturi susiinute pentru gestionarea sifuatiei operative
complexe, dinamice gi fluide, caracterizate deopotrivd de evoluii recurente care au
cunoscut Tn intervalul de referinid nuantari si modificdri, dar si de momente de
intensitate crescutd, ce au necesitat 0 mobilizare deosebitd a capabilitéfior

Serviciului.

Antiterorism
Situatia operativa pe profil antiterorist Tn anul 2013 a relevat revenirea amenintarii
teroriste la registrul indirect gi general, concretizatd predominant prin riscuri de
natur3 non-operationald, din sfera propagandei si a sprijinului financiar si logistic.
Coordonatele principale ale riscurilor de securitate pe profil antiterorist au fost
conturate si In 2013 de evolutile din Nordul Africii gi Orienful Mijlociu. Regiunea
MENA a cunoscut o accentuare a deficitului de securitate, determinata, pe de o
parte, de activismul crescut al francizelor Al Qaeda si al nucleelor jihadiste, iar pede
altd parte, de capacitaiea redusa a autorititilor de a gestiona situatiile interne. in
mod particular, prelungirea crizei din Siria a amplificat instabilitatea zonei si a dus la
extinderea tensiunilor inter-etnice si inter-confesionale. In egald mé&sura, regiunea
Afganistan - Pakistan a continuat s& fie marcata de violente, indeosebi Tn contexiul
retragerii trupelor internationale.

Din aceste perspeciive, Romania a constituit un spaiu de refugiu si tranzit atractiv atat
pentru imigrantii sociali, cat si pentru cei aflafi in conexiune cu structuri fundamentaliste
ori cu istoric radicalfterorist, o mare parte dintre acegtia avand ca destinafie finald Vestul
Europei. S-au evidentiat ca noutate riscurile generate de franzitarea teritoriului national
de catre luptatori din state occidentale cétre spafiile de conflict. (in special Siria) si invers,
la revenirea acestora in tarile de provenienid, cu amplificarea amenin{arii derivate din
radicalizarea si conexiunile stabilite cu entitét] teroriste.

Rezonanta unora dintre liderii ONG musulmane din tara noastra la evenimentele din
spafiul MENA, dar si prezenta Tn cadrul comunitafilor alogene a unor imigranti cu
istoric radica! si potential de influentd la nivelul coreligionarilor au determinat
amplificarea acfiunilor de propagandad si prozelitism, cu diseminarea unor mesaje
radicale — In principal in cercuri restrénse si ermetlce inclusiv in mediul wrtual 0@ .
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Securliale ciberneticé

Atzcurile cibernetles asupra sistemelor informatice de interes nafional, h spachl
celor spartinénd instituiiilor statului din domeniils politicd externd, energstic,
financiar, adminisiratie publicd, dar si securitate nationala si apsrare au continuat sé
se situeze la un nivel ridicat. Acestea au avut drept scop, cu predileciie, preluarea
controlulul asupra infrastructurilor clbernetice, cu evitarea afectarii funcijonalitai,
astfel ncdt =& fie asigurat accesul pe o duratd c&t mal mare la informati
cornfideniiale.

2in cauza nivelului scdzut de securitate informaticd al unor infrastructuri cibernetice
de nivel nafional, grupdri de hackerl auichione gi sirdine au vizat — pe l&ngd
accesarea datelor gestionaie sau afectarea temporard a functionalitiiii — preluarea
sub control, inclusiv peniru inifierea prin intermediul acesiora a alfor agresiuni
informatice.

Securitatea sisiemeior informatice aparfinand institutiilor de stat din Romania a fost
afectatéd si de perpstuarea carenielor manageriale de securitate a informatiei, de
nivelul scazut al culturii de securitate cibernetica a utilizatorilor i de lipsa unor politici
de securitate specifice.

Platformele de comert electronic si sistemele de platd electronice au reprezeniat
finte predilecte ale atacurilor cibernetice indreptate Tmpotriva sistemelor informatice
apartindnd unor entitall private, fiind utilizate pe scard tot mai larga refele de bofi
specializafl si sisteme de operare destinate dispozitivelor mobile (cu predilectie
Android gi 108).

Agresiunile cibernetice rezlizate de grupari hacktiviste au vizat cu predilscie
infrastructuri cibernetice apariindnd unor institufii publice sau entitdli private, avand
drept scop accesarea bazelor de date, obiinerea credentialelor de acces, alierarea
coniinutului, precum gi blocarea temporara a acesiora.

Implementarea si operationalizarea proiectelor de interes major destinate creéri
societdfli informationale au fost grevate de probleme remanents, semnificative
fiind: nivelul redus de experiiz& si inconsecventa autoritafilor; praciici de cariclizare
si eludarea legislatiei Tn materia achizifiilor publice, inclusiv cu sprijinul
responsabililor din cadrul autoritafilor contractanie; slaba calificare a personalului
desemnat s8 Intocmeasca documentaiii de atribuire pentru proiecte de informatizare
si a membrilor in comisiile de evaluare a oferelor si de acceptania,

Coniraspionaj

Principalele riscuri si ameniniari la adresa securitdiii nationale pe aceasti
dimensiune au derivat din acfiunile de spionaj desfasurate de servicii de informatji
din diverse state (predilect estice si orientale), remarcandu-se inclusiv o intensificare
a actiunilor din categoria cyber-spicnajului.

Ca ftrasaiurd comunad a acesior activitiii se evidentiazZ frendul de dezvoltare a unor
puncte de sprijin pe teritoriul Romaniei, care s& faciliteze exploatarea informativa a
oporiunitafilor Tn planul relaiiondrii cu anumifi decidenii si/sau a vulnerabilitafiior
existente la nivelul sistemului de protejare a informatiilor clasificate din diverse entitafl.
Obiectivele structurilor In cauzd pe relatia cu Roménia — subsumate fndeosebi
directiilor de politicd externd promovate de statele de proven:en;a si racordate la
evolutiile majore in plan regional/iinternational — au vizat:

- penetrarea lnformatlva a institufiilor statului si din administrafia publica centrala si
locald; : .
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- sxerciiares de influenis la foate nivelurile (pci itic, economic, diplomatic, social) n
vederes atectérii actului decizional;

- infflerea de intruziuni informatice avand ca iinta ms&mtn de stat sau alie snitfl
gestionare/beneficiare de informatil cu caracter restricionat sau de interes strategic;
- obstruclionaresa proiectelor promovate de staful roman T plan regional;

— initisrea de agresiuni informaiionale vizénd diseminarea Tn mass-media autohione
si internationale a unor mesaje menite s& denigreze statul roman;

— ohiinerea/consolidarea controlului asupra unor obieclive economice strategice;

— consolidarea controlulul asupra comunitétilor conationale de pe feritoriul autohion
in scopul uiilizdri acestora n promovarea !mereseior statelor de provenients,
contrare Roméanie;

— derularea de operatiuni sub acoperire impotriva unor terti, cu utilizarea Roméniei
ca ,zona de suport”.

Securitafe economica

In 2013, economia nationald a inregisirat o ugoard revigorars, insd au persistat
disfunciii semnificative, In contextul insuficieniei resurselor financiare din plan intern
care sd sustind refacerea economiei, al nivelului redus al accesdrii fondurilor
suropene, precum si al mentinerii reticeniel potentialilor investitori de a dezvolta (noi)
afaceri. Tn plus, Tn numeroase cazuri, procedurile aferente rentabilizarii operatorilor
din portofoliul statului nu s-au finalizat.

Pe acest fond, s-au mentinut carenfe pe foate segmentele, aspect evidentiat de
existenta unor infrastructuri energetice si de transport slab dezvoltate si uzate, de
evolutia sub potential a sectorului agricol autohton si de problemele ce afecteaza
operatorii industriali.

Tn domeniul energetic, au persistat situatiile problematice la nivelul unor mari agenti
economici cu capital de stat, preocupdrile entitdtilor cu capital privat de a-si
maximiza profiturile n condiiii de naturd s afecteze inferesele nationale, inclusiv
prin actiuni de carielizare, dar gi intarzierile in modernizarea infrastructurii de
transport al energiei electrice si dificultdfile In asigurarea materiei prime peniru
sectorul nuclear. Anularea perspectivelor de operationalizare a NABUCCO a impus
demararea unor demersuri de reconfigurare a directilor de aciiune pentru
asigurarea, in perspectiva, a necesarului de gaze naturaie, prin valorificarea - n
condifii de rentabilitate i protejare a factorilor de mediu — a resurselor din platoul
continental al Mérii Negre sau chiar a celor neconventionale (gaze de gisi).

La nivelul infrastructurii de transport (aflatd, Intr-o stare avansaté de degradare) s-au
perpetuat deficieniele asociate subfinanfdrii si utiliz&rii nejudicioase a resurselor
financiare, favorizarii unor interese private in Tncredinfarea si derularea unor contracte,
precurn i nefructificarii instrumentelor asociate parteneriatului public-privat.

Principalele disfuncii ce au afectat palierul dezvoltirii regionale au fost cauzate de
promovarea unor lucrdri nejustificate de investifii, atribuirea preferentiald a
conhtractelor si nerespectarea, de catre agentii economici implicati, a prevederilor
contractuale asumate (In special a termenelor gi calitafif lucrarilor).

in domeniul indusirial, principalele riscuri si vulnerabilitaii la nivelul operatorilor cu
capital de stat au fost cauzate de managementul defectuos, cu consecinfe majore
asupra rentabilitiii agentilor economici respectivi. Reprezentantii entitaflor cu
capital privat au acfionat [a nivelul palierelor de decizie in vederea obiinerii de
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concesil financiar-fiscale, prefurl preferentiale ale resurselor energetice etc., fiind
ictodatz preocupatl de externalizarea, pe diverse céi, a profiturilor oblinute.

Pe dimensiunea sbsorbiiel fondurilor comunitare, s-au perpetuat problemele fn
derularez etapelor subsecvente atragerii banilor europeni, situatia cea mai dificid
fiind Inregistrat& In ceea cs privegte fondurile siructurale si de cosziune.

Domeniul agricol a continuat s& fie marcat de disfunctii remanente, fapt ce nu
garanfeaza uillizarea pofeniiaiului acesiei remuri ca pérghie de dezvoliare a
economiel nationale. Relevante I acest sens au fost modul deficitar de accesare §i
gestionare a fondurilor comunitare, persistenta praciicillor neconforme sifsau
neconcurentiale ale unor operaiori din domeniu §i mentinerea carenielor sistemice
(faramitarea excesiva a exploatafiilor agricole, ponderea redusa a entitatilor agricole
integrate si a siruciurilor asociative, nerespeciarea {ehnologiilor de cuituid,
ineficienta sistemului de irigatii).

In domeniul protectiel mediului a continuat s& se manifeste o serie de probleme
cauzate, in principal, de valorificarea ineficienta a oporiunitatilor asociate asistentsi
europene alocate prin POSM, persistenta deficientelor in gestionarea proiectelor
finantate din Fondul peniru Mediu, perpetuarea situafiiior de neindeplinire a
obligatiilor de mediu si a carenielor In conservarea biodiversitagii.

Nivelul venituriior bugetare a continuat sa fie afectal de meniinerea practicilor
specifice economisi subterane, in spetd, de aciivitdlile subsumate evaziunii fiscal-
vamale, criminalitfii economico-financiare organizaie si corupiiel, n contexul
eficientsi Inca scdzute a masurilor destinate prevenirii i combaterii fenomenului.

fn pofida eforturilor intreprinse pentru a genera efecte pozitive pe piata fortei de
munca, In principal pentru diminuarea gomajului, In 2013 nu au fost Inregistrate
rezultafe semnificative. O problem& majord a constiiuit-o fenomenul muncii Ja
negru” si la gri”.

Pentru sistemul bancar autchton principalele provocéri ale anului 2013 au fost
constituite de meniinerea nivelului indicatorilor de performanta la valori siabile si
evitarea efectului de contagiune generat de convulsiile Inregistrate in Cipru.

Pe piata de capital sunt de remarcat deopoirivd evolufiile pozitive induse de
derularea programului de listari ale acfiunilor societafilor la care staiul detine
participatii (NUCLEARELECTRICA SA si ROMGAZ SA) si cele negative asociate
amplificarii activitatilor ilicite ale reprezentantilor unor entitafi din domeniu, favorizate
de insuficienta consolidare a capacitaiii institutionale a ASF.

Ca si n anii precadenti, au continuat sa se manifeste vulnerabilitdfi in asigurarea
protectiei fizice a unor obieciive din (sub)seclioare ale infrastructurii crltlce
nafionale, pe fondul executérii deficitare a serviciilor de paza.

Apararea Constitufiei

Mentinerea unui nivel ridicat al corupiisi la nivelul ms’utu;u[or publice si remanenta
efectelor crizei economice au continuat s& afecteze — pe fondul accentudri
instabilitdiii in plan politic si social — buna funciionare a serviciilor pubiicefsociale.
Similar anilor precedenti, exercitarea actului. decizional ia nivelul administratiei
publice centrale/locale a fost grevatd de ingerintele unor grupuri de interese
ilegitime destinate favorizarii unor persoane fizice ori juridice.

Tncercrile de influentare a actului de justitie si constrangerile bugetare au afectat, In
continuare, functionarea sistemulul judiciar si operationalizarea reformei in
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domeniu. Probleme suplimentars au derivat din insuficienta resursel umane, spatiile
inadecvale gi starea precard a infrastructurd IT.

Pe fondul constréngerilor bugetare, managememul defectuos al resurselor ma‘{enaie
si financiars, infrastructura precars, insuficienta personalului de specialitate, inclusiv
pe linia implementarii/deruldni programelor nationale de s&naiate, au confinuat &d
greveze funciionarea sietemulul sanitar si, implicit, calitatea actului medical.

Similar anilor precsdenii, finaniarea nejudicioasd a sistemului m&%&u@ de
invatdmént a avut drept consecintd agravarea dificultafiior Tn asigurarea condifjior
ds desfigurare a actului educational, indeosebi Th ceea ce privesie calitalea
infrastructurii si 2 resursei umane implicate in actul de Invatdmant si managerial.
Subfinantarea cronicd a continuat s3 afecteze si cercetarsa sifinjifica, situalie
reflectatd in rezultaicle slabe obtinute in domeniu.

In sistemul de proteciie sl asistenid a categoriilor soclale defavorizate au
persistat deficieniele in activitatea institufiilor componente, pe fondul deficifului de
resurse materiale gi umane gi al utiliz&rii nejudicicase a fondurilor alocate. Sistemul
continud s& se afle In atentia persoanelor interesate si acceseze, f8rd drept, beneficii
financiare, cu sprifinul unor functionari sau chiar al unor refele specializate. Noile
reglementdri Tn domeniul adoptiei nu au generat o crestere a numarului de minori
adoptafi, conjunctural semnaléndu-se disfunciii procedurale, de naturd sd afecleze
interesul copiilor aflaji in aceasta situatie.

Tn 2013, s-au mentinut deficiente in protejarea si valorificarea patrimoniulut cultural
national, pe fondul numa&rului crescut de interventii asupra monumentelor istorice,
fara respectarea regimului juridic reglementat, precum si al gestionarii defectuoase a
proiectelor de restaurare la nivelul unor instituii centraleflocale. Tn plus, mai multe
zone de interes arheologic au fost expuse riscurilor de disirugere, ca urmare a
proliferarii actiunilor de braconaj.

In vederea racordrii la demersurile autonomiste ale liderilor maghiari, activismul
extensiilor autohione ale structurilor extremiste ungare a confinuat sa exploateze
momentele cu semnificatie simbolicd pentru congenerii din Transilvania, in sensul
promovérii n randul tineretului maghiar a conceptelor revizioniste si cultului unor
personalitdti maghiare confroversate.

Interesele minoritifilor nationale au fost, In continuare, afectate de preocupérile
unor oficiali/diplomati din statele limitrofe pentru implicarea comunitatilor congenere
din tara noastra in sustinerea propriilor interese. Evolutii pozitive nu s-au Tnregistrat
nici In ceea ce priveste situatia comunitatilor romanesti din regiune din perspectiva
prezervérii identitare — proces afectat suplimentar de lipsa de coeziune si insuficienta
implicare a mediuiui asociativ reprezentativ in acest proces.

Pe fondul dezvolizri la nivel national a curentului contestatar la adresa unor proiecte
investiionale cu potenfial impact asupra mediului, activismul nucleelor
anarhiste/radical-ecologiste a inregistrat o dinamica ascendenta (cresterea numarului
si amplitudinii protestelor publice).

in sfera activitifilor informative ilegale cu potential de afectare a actului decizional
la nivel central, s-au meniinut preocupérile unor detectivi particulari sau Jurnal|§t| de
investigatii pentru culegerea neautorizati de date confidentiale ori protejate de lege
privind diseminarea publicd, preponderent din mediul administratiei locale i
centrale.
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Ameninian bansfrontefiere

Fea fondul perpetudrli factoriior generatori sau favorizanti, activitiille de criminalifate
organizatd fransfrontalierd cu impact asupra securitatii nationale s-au meniinut gi pe
parcursul anuiui 2013 ia cote ridicate.

Principalele riscuri gl ameniniérl la2 adresa sscuriisii Roméaniel ascciate crHminalitE
organizate transfrontaliere au derivat din:

- evaziunea fiscald de mare amploare, retele infractionale orientdndu-se tot mai mukt
catre operatiuni comerciale In regim intracomunitar, dar si cdire domeniul jocurilor de
noroc; _

— conirabanda cu produse accizate si de larg consum, orice nou tip de actiune de
contracarare a operatiunilor contrabandiste inifiat de autoritdii avand efecte limitate
fn timp, n conditiile in care grupérile infractionale au fost n masurd s& identifice
rapid soluiii de naiurd a meniine la aceleasi cote cantititile de produse iniroduse
ilegal Tn tar;

— migrafia ilegald, anul 2013 fnregistrand o crestere constantd a tentativelor de
trecere frauduloaséd a frontiersi de stai, indeosebi la frontiera roméno-bulgara, pe
fondul prelungirii situatiei de criza din zona Orientului Mijlociu. Totodatd, numarl
mare de refugiaii sirieni afiati fn Turcia a dus la cristalizarea unui coridor de frafic de
imigranii utilizand ca punct de infrare frontiera maritima - Marea Neagr4,

— traficul de droguri de mare risc, in conditiile in care grupéri infractionale au actionat
pentru asigurarea unei piefe de distributie si consum de droguri in tara noastrs. S-au
menfinut active indeosebi refelele criminale turce, cu anumite fluctuatii in ceea ce
priveste organizarea operatiunilor de tranzit prin Romanis; ,

- criminalitatea informatica, retelele de sorginte autohtond operand in continuare, cu
predilecie, in exteriorul Romaéniei. S-a constatat tendinta de preluare sub control a
segmentelor specializate Tn infractiuni informatice de catre reiele de crima
organizaid, asifel incat, prin organizare specificd, s-a asigurat o eficientizare a
activitatilor ilegale (devenind mult mai profitabile).

Pe dimensiunea contraproliferdrii armelor de distrugere In masd si a
armameniului conventional, persista o serie de factori de risc asociati intereselor
unor state proliferante pentru obtinerea din Romania de expertizd si tehnologie
utilizabile Tn domeniul nuclear (precum gi in domenii conexe).

Anul 2013 a inregisirat semnale pozilive Tn direclia solutionarii dosarului nuclear
iranian; acest proces ramane, Ins&, condifionat, de o serie de factori cu evolutie
impredictibiia.

Protectia informafiiior clasificate

Pe fondul persistentei vulnerabilitatilor si a disfunciilor in ceea ce priveste protectia
informatiilor clasificate la nivelul entitdtilor din sfera de competents a Serviciului,
riscurile aferente s-au mentinut a valori ridicate i pe parcursul anului 2013, pe foafe
componentele acestui domeniu: protectia juridica, procedurala si fizicd, protectia
personalului gi INFOSEC.

Riscurile reliefate pe acest palier au fost induse/poteniate de o serie de vulnerabilita
referitoare, in principal, la;

- incoefenta si inconsistenta suportului normativ, organizatoric si metfodologic in
materie;

- instabilitatea cadrului organizatoric gi institufional la nivelul autorit&tilor publice
centrale/structurilor teritoriale ale acestora;
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~ dezinteresul factoriior responsebii pentru Indeplinirea obligafiiior aferenie
reg!ementar;ier in vigoars, ignorarea sau minimalizarea consecinfelor comprom;terﬂ
acestor informaii;

- precaritatea  pregtiti pereena[uiul cu atributli nemijlocite pe linia proteciiel
informatiilor clasificate si a2 educaiiei de securitate a utilizatorilor acestor dats;

- insuficienta capabilitdfilor necesare implementdrii si operationaliz&rii mésurior
INFOSEC sgi inconsistenia aciivitaiii struciurilor specializate.

Din perspeciiva disfunciiilor identificate, principalii factori de risc pe parcursul anului
2013 au vizat:

~ nerespectarea principiulul ;necesitatii de a cunoagie” si a normelor de acordare a
accesului la informatfii clasificate;

- elahorarea, prelucrarea, stocarea §i transmisia informatjilor secreie de stat prin
sisteme informatice si de comunicatii neacreditate;

- neinstituirea/organizarea  necorespunzdioare a zonelor de  securitale,
inexistentafineficienta sistemelor de control al accesului In aceste zone si
nerespectarea conditiilor de pastrare a documentelor clasificate;

- neindeplinirea obligatiilor referitoare la elaborarea si operafionalizarea normelor
interne de proieciie a informatjilor clasificate;

- nerespectarea  prevederiior  standardeior th  materie  referifoare [a
cercetarea/solutionarea incidentelor de securitate.

CAPITOLUL
PRENCEPALELE COQRD@NATE ALE ACTI\RTATH DERULATE
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fn 2013, sunt de evidentiat ca evolutii relevante la nivelul SRI:

B in plan instifuiional

— configurarea proceselor inferne de o manierd care s& permitd permanenis
conectars la evolufiile mediului de securitate sl gestionarea eficientd s
operativd a acestora, prin abordéri tip fask-force, inclusiv In cooperare cu parienerii
interni i internationali. Tn acest sens, prezinta relevantd deosebits implementarea
prevederilor unei noi reglementéri interne In domeniul informatii-operatiuni,
care a setat pe baze noi activitatea de profil;

— mentinerea la parametri ridicali 2 capacititii de csordonare a politicilor sl
strategiiior Serviciului, dublati de o preccupars in crestere pentru configurarea de
planuri de aciiune sau de proceduri subsecvente, dar si penfru cdt mal buna
comunicare a acestora catre personalul SRI, de naturd sa asigure implementarea
opiima;

— confinuarea politicii mobilitdfii manageriale intre structurile SRI, in scopul
unei mai bune disemindri a bunelor practici intre directiile judetene de informatii, dar
gi al realizarii transferului de expertizad Tnire structurile centrale si cele teritoriale;

- institufionalizarea unor grupuri de lucru pe problematici considerats
prioritate la nivelul Serviciului, in scopul identificarii de solutii pragmatice prin
utilizarea unor formate flexibile, inter-departamentale;

B pe dimensiunea operationalé

— concenirarea eforturitfor siructurilor de informatii pe gesiionarea unor spefs
complexe, cu impact semnificativ in planul securitafii nationale;

— continuarea procesului de recalibrare a structurilor profilurilor de activitate din
plan teritorial, conform principiului alocarii resurselor pe prioritafile de securitate
nationald specifice zonei de competents;

~ cregterea nivelului de profesionalism in lucrul cu sursele secrete de informaiii gi
in utilizarea tehnicilor investigative;

~ Intérirea mecanismului de asistenid si sprijin juridic al activitaiii, evideniiata in
optimizarea activitafilor de informare/sesizare a organelor de cercetare gi urmarire
penald, reprezentare juridica gi aparare a intereselor Serviciului;

P n domeniul analizei si informarii

— dinamica ascendenta a activitafli de informare a beneficiarilor iegali atat sub
aspect canfitativ, cit mai ales calitativ, avind la baz3 procese complexe de
analizd, care au inclus componenta de analizd strategsca §i integrarea adecvaté a
informatiilor din surse deschise; _

— sporirea consistentei si complexitégii documentelor de informare, inclusiv prin
includerea unor elemente de prognoza, utile din: perspect[va fundamentaru actului
decizional;

— 0 mai bund conectare la agenda gi necesitéti!e factorilor de decizie (inclusiv
cele referitoare la bugetul de timp limitat);

NECLASIFICAT
12/44



- cregterea operefivitagl tn ansmiteree produselor informationale, Th scopul
ssigursrii oportunitdiii In informare, sens n caré g fost dezvoltatd capacitatea de
regctis rapidd In momenie de irdensitate/incércdturd mars;,

- aprofundarea confueriri dinire zona de analizé si cea de informat, inclusiv
prin participarea la grupuri de lucru cu caracter permanent gi ad-hoc constiiuite l2
nivelul Serviclulul pe problematici considerate prioritars;

- gicientizarea =ctivitdfii n zona de analizd @p@?&iﬁ@naia o econiribujie
semnificativd revenind dezvoltdrii instrumentarului analitic;

— cresfersa aporiulul din surse deschise la indeplinirea obiectivelor operationale,
concomitent cu adapiarea produselor si serviciilor OSINT la nevoile beneficiarilor;

- dinamica ascendentd a activititilor de cooperare internationald Th domeniul
enalizel;

B pe dimensiunea tehnica

- operationalizarea Centrului CYBERINT, cu atributii in gesiionarea problematicii
securitdtii cibernetice, fiind depuse eforturi sustinute penfru asigurarsa infrastructurii
necesare si a minimului de resursd umana;

- dezvoltarea, prin resurse proprii, a unor sistemelaplicatii/solutii informatice
si perfectionarea acestora, asigurdndu-se astfel ceniralizarea datelor aferenie
activitaiii specifice gi accesul in timp real la acestea;

— diversificarea modalitifilor de utilizare a mijloacelor tehnice existente, in
vederea acoperirii cerintelor operationale ale structurilor din domeniul informatii-
operatiuni;

— roalizarea de produse hardware sau software cu parametri tehnicl superiori
destinate protectiei criptografice a informatiilor in format electronic;

B Tn domeniul cooperarit

2) in plan national:

- imbunétitirea parteneriatelor cu institutiile din cadrui sistemului national de
securitate, find de evidentiat cooperarea consistentd in cadrul Comunitatii
Nationale de Informatii, dar si contribufia semnificativd a Serviciului la eforiul inter-
institutional pe linia prevenirii si combaterii evaziunii fiscale de amploare;

— trendul ascendent al cooperérii cu organele de urméarire penald n cazuri
complexe care au suscitat interesul major al opiniei publice;

— consolidarea progreselor inregistrate in perioada anierioard in ceea ce priveste
cooperarea in gestionarea afacerilor europene pe dimensiunea securitati si
convenirea pozitiel nationale in format NATO,;

- crearea premiselor de realizare a sistemului national OSINT, prin proiectarea
unui model de partajare a resurselor informagionale si iehnologice si transferul de
expertiza cétre instituiiile din domeniul securitatii nationale;

b) in plan extern:

— dinamica ascendentd a activitdfilor de cooperare internafionald, consolidarea
unor relafii parteneriale prin rezultate operationale deosebite, inifierea de noi
colaborari si cresterea volumului schimbului de informatii;,

- consolidarea cooperarii internationale in format bilateral gi muliilateral, cu
implicaii directe asupra promovérii profilului SRI de serviciu activ, profesionist,
dedicat indeplinirii angajamentelor asumate _

— impulsionarea relatiilor de cooperare bilaterald cu serviciile dm Bﬂgpll de
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Yeet, revitalizarsa unor relafi efiate sub poteniial;

— grganizares, [z stendarde ridicate, a unor actvitiil tn format muldlateral pe
problematicl de maxima actualitsie peniru comunitatea de informatii europsand;

— oferirez unor programe de instruire in domenful OSINT cfitre pariene
externi, exirem de apreciate de acestia;

pe dimensiunea managementului resurselor umans

— cregterea mobilitdili resursel umane gl simplificarea unor instrumenie
manageriale, pe fondul aplicdrii prevederilor Ghidului Carierei si a rodar
rmecanismelor asociaie; S

— continuarea procssului de reconceptualizare a activiiziii de nvaiiméntin SR,
Tn acord cu necesitatile resimtite si ceriniele beneficiarilor;

— intensificarea demersurilor de cunoasgtere psihologic a personalului instituiei;

- realizarea unor activitd{i de diagnozd organizafionald pentru fundamentares
deciziilor de optimizare a funciionarii Serviciului;

B pe palierul promeovarii culturii de securitate

— 0 prezentd aciiva a conducerii SRI Tn spatiul public si In dialogul cu mass-media
(lanséari de carte, interviuri);

— imbunéatatirea dialogului cu beneficiarii legali, mai ales In sensul congtientiz&ii
acestora cu privire la riscurile de securitate ciberneticd la a caror coniracarare pot
contribui prin masuri adoptate pe domeniile lor de competents;

- derularea unor campanii de informare asupra locului i rolului SRI Th sistemul
instifutional romanesc adresate publicului tanér;

— continuarsa parteneriatului cu Facultaiea de Sociologie si Asisteni® Sociald
¢in cadrul Universitdfii Bucuresfi, prin susiinerea cursului masteral Sfudii de
securitate - Analiza informafiilor,

—editarsa de publicatii de specialitate, care se bucurd de apreciere i
recunoastere in mediul academic si universitar;

P in planul comunicarii publice, a fost continuatd campania profesionistéd de
promovare a imagini institufiei, find demarate demersuri de intensificare a
prezentel SRI Tn mediul virtual (Facebook, Twitter, Pinterest), de imbunai&iire a
relationarii cu fostii angajaii, dar si cu publicul intern, si de marcare a unor momenie
importanie pentru instituie (Ziua nafjionala, Ziua SRI, Ziua luptatorului antiterorist).

CAPITOLUL W
PARAMETRI Al ACTIVITATII DESFASURATE

ill.1. Activitatea de informatii
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Anul 2013 a reprezentai pentru SRI un moment al echilibrului institufional, avénd
T vedere necssifatea, pe de o parte, a mentineri unui ritm c&t mai dinamic al
procesulti de meodemizare — cu parcurgerea etapelor asumate prin Viziunsa
strategicd 2011-2015 ,SRI in era informationald” — i, pe de alid parie, a atingeril
standardelor de performantd opsrationald inregistrate Th anii anferiori, chiar §i in
condifiile unor resurse limitate.

Principalele eforturi operaionale au fost concenrate, ca si Tn 2012, pe acele dimensiuni
care asigurd funciionarea struciurald a statului si a capacitaii [ui de acfiune, respectiv
identificarea si fundamentarea manifestarilor de coruptie/conilictului de interese, a
infraciiunilor de evaziune fiscald sau a activitsiilor ilegale care aduc prejudicii bugetului
de stat. De asemenea, o atenfie deosebitd a fost acordatd destructurrii retelelor de
crimd organizatd, intreprinderii unor masuri cu caracter ofensiv pe zona de
cyberintelligence si protectie a infrastructurilor critice, precum si a asigurarii unui mix
adecvat de mé&suri de prevenire si contracarare n plan antiterorist.

SRI a depus eforturi sustinute pe linia informarii beneficiarilor legali, a cooperari, la
un nivel cat mai ridicat, cu structurile din cadrul sistemului national de securitate sicu
ceilalii parteneri institutionali, precum si a extinderii activitiiilor de cooperare cu
servicil aliate gi partenere.

in context, pot fi reliefate o serie de succese operationale, pe toate dimensiunile
aferente misiunilor Serviciului:

e ideniificare
— manifestari aferente coruptiei/conflictului de interese cu potential de afectare a
aciului decizional sau de influentare a actului de justifie,
— activitati legale ale unor grupari infractionale;
— vulnerabilitati in securizarea unor sisteme informatice $i de comunicatfi, unele
aferente unor infrastructuri criice sau pe care se gesfionsaza informatii
clasificate/nedestinate publicitatii;

® prevenire
— adoptarea unui numar semnificativ de masuri specifice;
~ investigaresa, identificarea si transmiterea elementelor prevazute de cadrul legal
care stau la baza deciziilor de declarare a unor ceidieni siréini ca indezirabil,
respectiv de nepermitere a intrrii in {ard in cazul alfora;

s destructurare
— refele de crimé organizats axafe pe evaziune fiscald de amploare, spalare de bani,
deturnare de fonduri europene, extorcare de fonduri si criminalitate informatica;

— refea de trafic de droguri;

- retele infractionale ce au actionat pe segmentul agroalimentar;

~ retele specializate in fraudarea CAS;
e informarea organelor abilitate, urmatd de adoptarea unor masuri de refinere/
arestare B
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—fgoiorl de decizie care acordau proiecie activitdfilor infractionale gifsau
influentau solufionarea unor cauze aflate In faza de instrumentare §i judecars;
— faclori de decizie care acordau protectie activititilor infraciionale;
—membri gl coordonatori ai unor refele de frafic cu droguri de mare risc sau
specializate In fraude informatice;

cybemproisclie
- investigarea §i contracararea unor aiacuii cibermnetice asupra unor sisteme
informatice de interes national;

@ DFoMmoVars
- igeniificarea de oporiunitdti de realizare a intereselor nationale, In special In
domeniul econormic;
~ afirmarea valorilor de securitate Tn coniexi euro-atlaniic.

In ceea ce priveste dinamica activititii de informatii pentru realizarea
securitafii nailonale, SRI a acordat o ateniie deosebita: )

— continu&rii procesului de adaptare structural-functionala la evoluiiile mediului de
securitate, prin reconfigurarea unor siructuri in vederea valorificarii optime a
potentialului operafional, respectiv prin dezvoltarea unor capacitdfi adecvats de
réspuns la amenintirile cibernetice;

— asigurdrii unui flux constant de informaiii destinate informarii beneficiarilor
legali, culegerea de informaiii filnd dirijata Tn acord cu agenda si necesitatile reale de
informare ale acestora;

— cregteril calitdfii, consistentel datelor si informatiilor puse la dispozifie
organelor de aplicare a legii si operativitai in transmiterea informatiilor referitoare
la savarsirea de infraciiuni catre organele de urmérire penald, pentru a se evifa
pierderea unor momente operative si a unor oportunitafi in planul probatiunii;

— asigurdrii comunicarii eficiente cu organele de urmérire penald in scopul
valorificérii superioare a rezuitaielor muncii de informatii;

— intensificdrii activitaiilor de cooperare externd pe urmétoarele coordonais:
cresterea contacielor cu servicii parienere, derularea unor operafjiuni comune,
impulsionarea schimbului de mesaje/evaludri analitice.

m Din perspectiva ponderii informatiilor pe problematici de securitate nationald,
dimensiunea securitate economicé a continuat s& reprezinte si in 2013 principala
directie de acfivitate a Serviciului, pe fondul evolutillor Tnregistrate Tn anumite
sectoare de activitate din domeniu, in strénsd conexiune cu dinamica mediilor
economice internationale. Comparativ cu anul 2012, s-a inregistrat o crestere a
ponderii informatiilor referitoare la riscuri si ameninidri din domeniul apararii §i
valorilor constituiionale, precum si Tn ceea ce priveste proteciia informatiilor
clasificate si prevenirea si combaterea terorismului. Tn contexiul emergentei
amenintarilor cibernetice, informatiile obfinute pe aceasid linie de activitate s-au
mentinut la un nivel ridicat.

Distributia informatiilor obiinute la nivelul Serviciului — prin raportare la problematica
de securitate najionald — a avut urmatoarea structura:

~ securitate economic3 - 27,85%;

— apérarea ordinii si valorilor constitutionale — 26,58%;

— amenint&ri transfrontaliere — 16,03%,

NECLASIFICAT
16/44



NECLASIFICAT

- conirasplena] sl promovaras unor inierese de securifele — 12,57%;
— prevenirea gl combatersa terorismulul — 14,34%;

— proteciia informatiiior clasificate — 3,47%;

- riscurl gf ameninggri IT&C - 2,16%.

lii.2. Valorificarea informatiilor

2.1. Informarea factorilor de decizie

» In ceea ce priveste dimensiunea calitativd a procesului de informare a
bensficiarilor legali, sunt de evidentiat eforiurile depuse pentru:

— sporirea consistentel, relevantei si opoﬂunitégii produselor informationale, prinir-
o mai buné racordare la agenda, necesitfile si bugetul de timp al beneficiarilor;

— cregterea dimensiunii evaluative §i consolidarea compenentei anficipativ-
predictive a documentielor de informare, pentru o cat mai bunad sustinere a actului
decizional; ' ' ' '
- reflectarea expertizei directe a SRI in anumite domenii;

— cregterea gradului de valorificare Tn produsele de informare a resursel reprgggrﬁft'ai,eiq
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cooperares externsg 2 Serviefului;

— fransmitersa unor decumente complexe care au relevat — In baza unor analize
mulli-sursg g trans-secioriale — svolulii semnificative ale unor ameninidr de
securitate gi, mal ales, implicafiile acesiora pentru sacuritatea nationald 2 Roméaniel.
Astfel de infarmé&ri au fost puse si la dispozitia beneficiarilor din plan local, in varianie
guapiate specificului local, cu scopul de a le oferi o imagine completd a evolutiilor de
securitate relevante pentru aria lor de competents;

— dezvoltarez unel politici de inifiere a relationérii cu noii beneficiari instalati in
functie, prin furnizarea at8t a Ghidului beneficiarului (brogurd In care sunt
prezentaie principalels repere ale cooperdrii inter-instiivtionale, rolurile care revin
celor doud parii si regulile ce se impun a fi respeciate), cat gi a unor documenie de
punere In tema a decizionalilor respectivi in legaiura cu principalele evolutii la nivelul
domeniilor aflate in competenta.

B Th 2013, au fost puse la dispozitia beneficiarilor legali din plan central 5.983
informari (cu 24,46% mai mulie decat Tn 2012), concretizate in 2.529 documents
integrate de informare. Sporirea numarului documenielor diseminate decizionalilor
de la acest nivel s-a datorai inclusiv preocupdri de a transmite mesaje
particularizate la necesitatile de cunoastere ale fiecrui factor de decizie.

Una dinire prioritdiile constante ale SRI in abordarea informdrii Tn plan ceniral a fost
focusarsa pe problemele majore de securitate si remiterea de documente de
informare cu un grad de complexitate si de integrare cat mai ridicat.

@ Din punctul de vedere al reflectarii celor mai importante problematici ds
securitate nafionald in documeniele de informare, prezintd relevantd urmatoarele
date statistice:

— securitate economica — 54,29%;

— apararea valorilor constitutionale — 21,35%;

-~ promovaraa unor obiective de politica externd a Romaniei — 16,41%;

— vulnerabilitatifriscuri de naturd teroristd si asociate manifestarilor de criminalitate
organizata — 7,95%.

= In contextul reducerii numarului beneficiarilor informati (pe fondul unei mai mari
stabilitdfi In funclie. comparativ cu pericada antericard), si numérul reactiilor
acestora a fnregisirat o sciders de 36,82% (de la 1.070 recepiionate Tn 2012, la 676
in 2013).

Ponderea reaciiilor care coniin aprecieri favorabile la adresa calitafii $i oportunitati
informdrilor receptionate de la SRI s-a meniinut la un nivel foarte ridicat (aproximativ
98% din totalul reaciiilor), ceea ce indicad un grad ridicat de adecvare a produselor
informationale ale SRI la agteptarile factorilor de decizie in stat.

Si In 2013, Guvernul si Administratia Prezideniiald au reprezentat principali
beneficiari ai documentelor de informare ale. Serviciului (67,54% gi, respectiv,
20,32%, tn ugoara crestere faid de 2012).

O a treia categorie de beneficiari este cea a partenerilor din sistemul national de
securitate, cdrora le-au fost puse la dispozifie 8,26% din informarile Serviciului,
pentru a susfine astfel efortul comun de prevenire si combaiere a riscurilor §i
amenintarilor la adresa securitatii nationale. |

Nu in ultimul rand, pentru a se asigura fundamentarea unor méasuri preventive sau
corective imediate, au fost remise informéri unor autoritdti sau institufi
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suionomefindependsnte ou rol de reglemeniare gf control In domeni
spacirice/specializate (plaia de capital, de asigurar, sectorul bancar stc.).

B In contextul unsl mal marn siabilitéfi In funciie a heneficiarilor legali din plan
tocal comparativ cu anul precaedent (coniext n care majoritatea acesiora au solicitat
autorizafii de acces la informatli clasificate), SRI a reugit s& inverseze trendul
descendent Tnregisirat In 2012, prin transmiierea céire aceastd categorie de
decizionali a 3.087 documente de informare (2.601 adresate prefeciilor si 784
pressdintilor Consilillor Judeiene), cu 30,78% mal mulie decai h 2012 (cand au fost
fransmise 2.345 analize).

Similar, feedback-ul la produsele informationale diseminate de SRI in plan local a
crescut cu aproximativ 33% faid de 2012. Se consiatd meniinerea la un nivel foarle
ridicai a ponderii reactiilor de confirmare a ufilita{ii si oportunitafii informarilor in
iotalul feedback-ului receptiionat (circa 99,5%). Acesia reprezintd un indiciu relevant
al faptului cd beneficiarii din plan local apreciazd calitatea i oporiunitafea
informarilor remise de Serviciu, aldturi de numéarul mare de situafii (1030) In care
faciorii de auforitate de nivel local au infreprins méasuri vizand soluiionarea
problemelor, efectuarea de controale sau aplicarea de sanciiuni.

2.2. Midsuri specifice de prevenire

= Pentru prevenirea riscurilor aftate in aria de responsabilitate, SRl a pus in aplicare, in
2013, 3.863 masuri (comparativ cu 3.713 Tn 2012), acestea fiind distribuite Tn domenille
de realizare a securitaiii naionale avute in competenta astfel:

— contraspiongj, susiinerea intereselor de politic externd si protectia informatilor
clasificate — 38,08% din totaiul masurilor;

— apérarea valorilor si drepturilor constituiionale — 29,7%;

— securitate economica — 17,43%;

— evaluarea si gestionarea amenintarilor transfrontaliere — 7,58%;

— identificarea si evaluarea amenintarilor de natura terorista — 6,08%;

— identificarea si evaluarea amenintérilor IT&C — 1,13%.

= In conformitate cu atributiile SRI, mésurile in cauzi s-au concretizat, predilect, In:

— propuneri de limitare, infrerupere sau revocare a dreptului de sedere Tn Roménia,

respectiv de declarare drept persoand indezirabilg;

— propuneri de neacordarefretragere a avizului prevazut de legi speciale;

— notificari la consemnele speciale date la frontiera;

— realizarea sigurantei unor obiective (institufii) ce pot constitui finta unor acte teroriste;

— actiuni de stopare a activitafilor — derulate pe teritoriul Roméniei — de sprfgi_r_j@[fgnpr

organizatii teroriste; s
7
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— demersuri specializate ps linis proteciiel informatilior clasificate;

~ activits{l de pregéiire individuald penfru autcapérarea Impotriva amenintérilor &
adressa securtitdfii nationale;

—gciivitdi de identificare i determinare a disfunctilor In conceperea g
impiementarea proiectslor mgjore de realizare a societétii informationale Th Roménia
(In vedersa prevenirii materializarii lor).

Este de meniionat ¢ Tn 2013 a fost finalizatd procedura initiatd in 2012 referitoare
la propunerile formulate cdfre Autoritaiea Nationald pentru Cetdtenie din cadmul
Ministerului  Justifiel privind refragersa csififeniei roméne. unor persoans ¢e
desfisoard activitaii contrare securitdiii nationale. In toate cazurile propunerile SR
au fost confirmate de instania de judecatd, care a dispus mésurile respective, in
conditiile Th care acesiea au consecinte juridice deosebite.

2.3. Informarea gi sesizarea organelor de cercefare i
urmaérire penald

= Numdrul total al informarilor thaintate organelor de aplicare a legii a cunoscut o
cregtere consistenta (3.853 inform&ri Tn 2013 fatd de 3.289 T 2012), acestea fiind
disfribuite asifel: _

~ 51 — Parchetului de pe langa Tnalta Curte de Casatie si Justitie (fatd de 25 in anul
2012);
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—Fah (fa ;é de 573 In anul 2012) - Direcfiei de Investigare a !E‘E?’i'a’f:‘:;ftmiisf de
Crimi nai a te QOrganizaid ¢i Terorism din cadrul Parcheiului de pe l&ngé nalia Curle
de Casalie sl Justitie (162 ceniral gi 624 teritorial);

- 8588 (ta & de 860 In 2012) — Direciiei Nationale Aniicoruptie (478 central gi 4580
teritorial);

— 85 (aid de 44 1n 2012) - parchetelor de pe l&ngé curiile de apel;

— 308 (fatd de 176 in 2012) — parchetelor de pe l&nga tribunale;

— 138 (f2ia de 90 In 2012) — parcheielor de pe langa judecatorii;

— 852 (f=ih de 554 In 2012) — organelor de politie din cadrul MAL;

- 876 (fats de 965 Tn 2012) — Grupurilor de Lucru Operaficnale (create n
conformitate cu Hotdrdrea CSAT nr.89/2010 pentru prevenirea si combaierea
evaziunii fiscale), In care SRI este partener, derulate in scopul combaterii aciivitatior
evazioniste de mare amploare.

Referitor |a informarile adresate Ministerului Public, acestea au fost realizate, in
principal, din oficiu de SRI — 546 (fa{id de 425 cazuri in anul 2012), precum si de
urmare in situafiile Tn care, ulterior au fost obtinute date si informatii suplimentare —
1.184 (fatd de 829 situatii Tn anul 2012) sau la solicitarea scrisd a organelor de
urmarire penald — 887 (faia de 517 cazuri ih anul 2012).

Experii In domeniul juridic ai Serviciului, din cadrul structurilor teritoriale si cenirale, au
fost coopiati ca membri In echipe operative comune de cooperare cu structurile locale si
cenirale ale organelor de aplicare a legii Th 463 de cazuri (fata de 314 in 2012).

In cadrul echipelor operative comune au avut loc numeroase intruniri, in cadrul
carora exper{i In domeniu juridic ai SRI au indeplinit un rol insemnat in evaluarsa
juridica a situaiiei operative si a masurilor propuse peniru documentarea activitafilor
infractionale.

in acest context s-a actionat permanent, prin exercitarea competentelor specn‘" ce, in
directia cresierii valorii de utilizare a produsului informaiional destinat informarii
organelor de urmérire penald, atdt prin prisma asigurarii unui fundament penfru
atingerea obiectivelor aferente protejarii valorilor de securitate, ¢t si a consolidarii
rolului Serviciului in ceea ce privegie combaisrea fenomenelor infraciionale ce
afecteaza grav, pe diverse componente, securitaiea nafionala.

Acestea au determinat efecte si reactii pozitive ia nivelul beneficiarilor, mulie dinfre
materiale fiind valorificate Tn cadrul probatiunii Tn dosare penale.

[ii.3. Protectia impotriva riscurilor si amenintarilor teroriste

e
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I 2013, In calitate de auforitate nationald In domeniul preveniri si combaterl
teroriemulul, ER1 & ntreprine demersuri de prevenire si confracarars a unor activiiai cu
potential de tisc terorist direct sau care vizau sprijinirea de pe ieriioriul nafional a unor
arupéri teroriste.

Actiunile specifice rezlizate de SRI T scopul profejdrii infereselor nafionale fata de
amenintarea teroristd au constat, tn principal, fn:

— mi@suri de prevenirs (235), unele cu un caracter ofensiv accentuat.

Inire acesiea mentiondm: declararsa ca indezirablii a 8 ceidieni siraini (implicafi Tn activitsl
de sprilin [ogistic gi financiar a unor grupari jihadists), 41 de m&suri de nepermitere a inér&ril
n fard (peniru perscane suspectate de intentii sau implicare In activitd{i teroriste), 18 misurd
de neacordarelrstragers a avizulul prevazut de legi spsciale’;

~ informéri adresate organsior de cercetare si urmarire penala {20).
Acssiea au vizat: apeluri ielefonice ¢ mesaje confindnd amenintér feroriste, inteniii de a
organiza atacuri vizand faciliiéfile NATO din {ara noasird, aciivitdfi propagandistice islamice
cu potential de radicalizare si aciivitdjl infracfionale derulate in Romania pe linia transferurilor
de fonduri sf a migratiel ilegale Th conexdune cu terorismul;

— proteciia misiunilor diplomatice acreditate Th Romaénia aflate Tn aria de
responsabilitaie a Serviciului.

In 2013 s-au derulat 3.600 de actiuni de patrulare-cercefare si peste 150 de masuri de
consolidare a dispozitivelor;

- controlul antiferorist-antideturnare i protectia antiterorista pe aeroporturile

civile.
‘Confrolul d= securiate Iz cele doud aeroporturi internajionale din Bucuresti {,Hend
Coznd&"/AIHCB si ,Aurel Viaicu"/AIBBAV) s-a desfisurat la parametiri optimi de eficienj,
permijand identificarea a 4 arme, 60 de elemenie de munifie, circa 16.500 de ariicole interzise
gi obiecte potenfial periculoase. Totodaia, In vederea cregterii profesionalismului operatorilor
de securitate In relafia cu pasagerii, s-a implementat un sistem pilot de evaluare a indicatorilor
de periormanis;

— asigurarea proteciiei/gardarii aniiteroriste, precum gi realizarea interventiei
antiteroriste/conirateroriste pirotehnice.

Au fost efectuate:

— pesie 800 de misiuni la personalitéii aflate in responsabiliiate;

- misiuni de descoperire si identificare a DEI, in cadrul cooperarii cu DHCOT;

-0 inferveniie pirotehnica la Piatra Neamt, o misiune de interventia contraterorista pirotehnicd
la lagi §i o descinders Tn judetul Suceava;

-7 interveniii pirotehnice asupra unor cbiecte suspecte a confine DEI, piasate la diferiie
chieciive (ambasade, regedinie ale unor diplomati, AIHCB);

~ 3 misiuni de canfrol ishnic antiterorist (ca urmare a unor amenintari cu bomhba), investigarea
unui plic suspect de a confine agenii CBRN;
~ 894 de misiuni de permanenia peniru interventie pirofehnica la AIHCB si AIBBAY;

- 76 de misiuni de conirol tehnic antiterorist la obiective unde s-au desfisurat activitati cu
participarea unor oficiali/personalitéi (In principal ia solicitari ale SPP) efc.;

— 456 de misiuni de protectle antiteroristd a aeronavelor i pasagerilor pe
durata zborurilor (Insotitori Inarmaii la Bordu! Aeronavelor — [1BA).

' Refuzarea solicitérii de acordare a cetéfeniel roméne, neacordarea vizei pentru Roménia, retragerea
statutului de refugiat.
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m Pe dimensiunea prevenirii gi combaterii amenintérilor cibernetice, SRl a
aciionat In vederea identificarii si contracardrii atacurilor cibernetice asupra
sistemelor cibernetice de interes naiional, precum si a documentarii informative a
activitafilor ilegale derulaie de grupari de criminalitate organizata specializate in
fraude informatice. Relevantie in acest sens sunt:

— informarea prompi3 a insfitufillor vizate de atacul MiniDuke — ce urmdrea
obtinerea accesului la refele informatice de interes national si culegerea de informatii
confidentiale — ¢i infreprinderea méasurilor de contracarare necesare pentru
restabilirea functionarii normale a refelelor afectate;

— arestarea, ca rezuliat al cooperdrii dintre S8R, BDICOT si NCA Marea Britanie, 238
de membri ai unei grupéri autohfone de criminalitate informaticd responsabilé de
lansarea de agresiuni cibernetice prin care cetdfeni ai SUA, Marii Britanii, Spaniei si
Mexicului au facut obiectul unor fraude informatice Tn valoare de peste 1 milion de lire
sterline;

— retinerea, ca rezuitat al cooperdrii dintre SRl si DICOT, a 33 de membri ai unui
grup infractional organizat specializat in fraude informatice, care a prejudiciat circa
1.000 de cetaieni americani, provocand daune de peste 2 milicane dolari SUA.

In 2013, SRI a avut o contribufie semnificativa atat la consclidarea cadrului
legislativ national Tn domeniul securitifii cibemnetice, in special in definitivarea
Strategiei de Securitate Cibemneticd a Roméniei, cat si in operationalizarea
mecanismelor de cooperare inter-institufionald destinate cresterii capacitatii
de reactie la atacuri cibernetice, respectiv a Consiliului Operativ de Securitate
Cibemeticd (COSC) — ce asigurd coordonarea uniiard a Sisfemnului Nalional de
Securitate Ciberneticd (SNSC) - ¢i a Grupului de Suport Tehnic — cu responsabilitati
in elaborarea Planului de Acfiune privind implementarea SNSC.

Pentru indeplinirea responsabilitailor ce Ti revin Serviciului pe componenta securitafii
cibernetice — Tn virtutea competenielor de auforitate nationald In domeniul cyber-
intelligence — a fost infiintati o unitate cu atribuiii In domeniul securitatii cibernetice,
Cenfrul CYBERINT, care a preluat si responsabilitdiile Centrului National
CYBERINT (structurd desemnata sa asigure coordonarea tehnica a COSC).

Ulterior adoptarii SSCR si a Planului de Actiune pnvnnd implementarea SNSC prin HG
nr.271/2013, COSC si GST au acglonat cu pnontate pentru consolidarea bazei
legale Tn domeniu, relevante fiind: _ e

— finalizarea prolectului Legii privind securitafea cibemeticd a Roméniei Acé'fsfabue§e\te
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cadruyl general de regiementare & acfivi'éégiiér In comeniut securitaiii cibernetice;

- alshorares proisciulul de Hotdrére CSAT penfiu instifuiree Sistemulul Nafional de
Alertd Cibemelicd gi a Nivelurilor de alertd cibemetics, n scopul asigurdrii unui cadi
organizatoric si procedural adecvat prevenirii si contracardrii activitsiilor de naturd sé
afecteze securitatea cihemetica [a nivel national; _

—intocmirea proiectului Hofdrérii CSAT pentru promovarea Programufui nations!
destinat managemeniului riscului Tn domeniul securitsiii cibemetice, destinat asigur
unei gestionari eficiente a provocérilor si amenintdrilor cibernetice la nivelul fiecérel
entitat ce gestioneazd infrasiructuri cibernetice.

e Ca parte a eforfurilor de consolidare a capacitatilor nationale de raspuns Tmpotriva
atacurilor la adresa infrastructurilor cibernetice de interes national, S%RI':

— participd, In cooperare cu MAI, MApN, STS si Ministerul pentru Societatea
Informafionald, prin Centrul National de Raspuns la Incidente de Securitate CERT-
RO, la implementarea prolectului Sisfem nafional de proteciie a
infrastructurilor IT&C de interes nafional Impotriva ameninfarilor provenita din
spafiul eybernefic, finaniat prin Programul Operational Seciorial Cregieres
Competitivititii Economice (POSCCE);

—asigurd, fmpreund cu MApN, reprezentarea Roméniel in proiectul
multinational Muléinational Cyber Defence Capability Development (MN CD2)
fansat la nivelul NATO, care va permite asigurarea compatibilitatii infrastructuri
nationale Tn domeniul securfidtii cibernetice cu cea a NATO, precum si participarsa
activa la dezvoltarea unor concepie moderne in domeniul apararii cibernetice.

[l.5. Protectia informatiilor clasificate

@ Exercitarea de cétre SRI a atributiilor ce fi revin in calitate de cea mai importantd
autoritate desemnaté de securitate Tn domeniul protectiei informatiilor clasificate
nationale, NATO si UE, s-a caracterizat prin mentinerea unei dinamici ascendentea
actiunilor ce s-au derulat pe urmétoarele directii:

» coordonarea generala a activitafii si conirolul masurilor de protectie a informafiilor
clasificate, evolufia activitifilor subsecvente fiind de naturd s determine progrese
(cantitative si calitative) in eliminarea unor vulnerabilitati frenante, prin:

— cregterea cu aproximativ 20% fafd de anul precedent a situatiilor de acordare de
asistenia de specialitate la solicitarea unor persoane fizice gi juridice detindtoare de
astiel de informatii (512 situatii).

— optimizarea, in cadrul deruldrii activitdfilor de conirol (818), a capacitatii de
inferveniie pentru verificarea modului in care definatorii de informatii clasificate
aplicd prevederile legislatiel In domeniu, identificarea riscurilor si vulnerabilitatilor s
adoptarea masurilor legale menite s3 contribuie la mléturarea acestora.

Dintre acestea, 50 de activitati de control au fost determinate de s:tuatu de urgenta i
au avut ca scop verificarea unor aspecte punctuale stabilite ca urmare a identificari
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unui risc de securitate si 12 inopinate, iar cu prilejul acestora au fost ideniificate 172
incidente de securitate, reprezenténd peste 85% din totalul incidentslor identifisate In
perioada de referintd.

In vederea respecifini cedrului legal h malerie si protejdrii adecvate a informafilor
clashicate s-2 procedat la aplicarea, In uma acgiunitor de conirol, a 247 sanciuni
confraventionale — 103 avertisments sl 114 amenzi in valoare tolala de aproxfr-latw
150.000 lel.

In ioste situalile au fost dispuse masuri si termene concrete peniru aplicarsa
reglementarilor in vigoare si s-a scordat sprifinul necesar pentru soluiionarea
acestora, precum si cu privire la modalitatile in care pot fi nldiurate principalgie
cauze generatoare de riscuri la adresa informatiilor clasificaie gestionats;

b realizarea —pe coordonate de eficientizare a activitdiii specifice si mentiners a
atitudinii pro-acfive in aplicarea cadrului legal —a verificarilor specifice de securitate
necesare:

— avizérii programelor de prevenire a scurgerii de informafii clasificate care au fost
ntocmite (837 asifel de documente) sau, dupd caz, actualizate, completate ori
modificate (1.349) de entititile detinatoare de astfel de dafe aflate in sfera de
competentd a SRI. Volumul solicitériior de acordare a avizului de specialitate pentru
aceste documente a inregistrat o crestere cu'peste 10% fati de anul 2012;

— acorddrii avizelor penfru accesul unor persoane fizice la informatii clasificaie
nationale si NATOMJE, activitatea fiind marcatd de aprofundarea operationalizirii
instrumentelor/procedurilor de lucru specifice, dar ¢i de evolutile aleatorii ale
dinamicii solicitarifor atat in plan cantitativ, cat si din perspectiva repartifiei teritoriale;
— acordarii avizului in vederea eliberdrii autorizagiei/certificatului de securitate
industriald (225 solicitér), respectiv avizarii eliberdrii autorizatiilor speciale peniru
desfisurarea activitdfilor de aero-fotografiere, filmare, scanare laser sau
cartografiere in obiective si zone de pe teritoriul nafional care prezinta importania
deosebitad pentru apararea secretelor de stat (6 situatfi).

a O coordonatd importantd a activitdtilor derulate de SRl in vederea prevenirii
materializ&rii riscurilor de compromitere a informatiilor clasificate a fost reprezentata
de politica activé de informare a beneficiarilor legal abilitati din plan central gi local cu
privire la deficienfe inregistrate la nivelul sistemelor de proteciie a informatilor
clasificate instituite Tn cadrul unor autoritdti si institutii publice centrale, cat si la
unitafi care funciioneazd in subordinea, Tn coordonarea, sub autoritatea sau in
domeniul de activitate al acestora, fiind difuzate 117 documente de informare.

= In continuarea progreselor inregistrate in anii anteriori, si Tn anul 2013 activitdjile
pe linia protectiei informatiilor clasificate derulate subsecvent cooperdrii iner-
institufionale cu autoritéiile desemnate de securitate, ORNISS si alte mstitu’;u cu
atributii in domeniul securitatii nationale s-au materiaiizat in:

— fransmiterea a 3.436 de raspunsuri la solicitéri {in mare parte ale MAI, dar gi ale
SIE si STS) referitoare, in principal, la persoane fizice si juridice care au facut
obiectul verificarilor de securitate pentru avizarea accesuiui la informatii secrete de
stat, respectiv angajarea/derularea de relafii contractuale in cadrul cdrora sunt
vehiculate astfel de date. Numérul acestor solicitéri a crescut cu 7,05% fafa de 2012
si cu 46,22% fata de 2011;

— semnalarea, in 74 de cazuri, a unor premlse de compromltere a :nformatu[or
clasificate proprii. : WA
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= Urmné&rind formerea gi promovarea culiurii de securiiate, precum si dezvoltares
comunicarii cu socletaiea civild In acest domeniu, SR! a organizat In cadrl
Academiel Nafionsle de Informatii Mihai Vitsazul' programul de formare i
dezvoliare profesionald continud ,Protectia informatiilor clasificate” destinat thsusir
ge céuwe reprezentantl al insfituiilor, autoritdiilor publice si organizafiior
neguvemameniale a cunosgtinfelor generale specifice domeniului, familiariz&ri cu
cadrul legislativ si institutional si prezentarii modalitaiilor de relationare cu autoritates
desemnaid de securiiate.

g SRi a ndeplinit In condiiii de operativitzte si sigurantd afributiile ce fi revin In
calitate de autoriiate Tn malerie Tn ceea ce priveste colectarea, transpordul,
distribuirea gl protecfia, In condifii adecvate, pe feritoriul Roménisi, 5
corespendenisi clasificate nationale si RATO/UE, find astfel consolidate
evolutiile pozitive din anii precedenii.

fn anul 2013, volumul de corespondenti procesat la nivel central s-a men;znut la
nivel relativ similar celui din 2012 (2.556.681 trimiieri — plicuri, colete, mape de
tranzit), in timp ce numarul beneficiarilor deservili a crescut cu 4,04%. La nivel
teritorial, volumul de corespondentd a fost de 7.406.355 trimiteri, iar numéarul
beneficiarilor deserviti a crescui cu 1,75%.

Structurile de proteciie corespondenid clasificatd au depus un efort deosebit in
conditiile Tn care solicitérile trimiterilor au avut adeseori un caracter de urgenta.
Numérul de trasee organizate la nivel central a fost meniinut, iar, simulian cu
asigurarea deruldrii continue si Tn deplina sigurania a activitaiilor specifice, fraseele
si programele de deservire a beneficiarilor au fost adaptiate permanent, ca urmare a
reorganizarii unor autoritatl si institutii publice, schimbarii de sedii, includerii in sisiem
a unor noi beneficiari.

m Pentru prevenirea unor eventuale aciiuni periculoase ce pot fi executate prin
infermediul frimiterilor postale, corespondenia procesaid la nivel ceniral a fost
verificaté din punct de vedere antiterorist tehnic (23.940 mape si 8.007 colete), farda
se constata probleme deosebite. La nivelul structurilor judeiene au fost efeciuate
60.848 verificari la aparatura cu raze X7, fira a fi identificate situatii de risc.

11l.6. Dezvoltari pe dimensiunea OSINT

Evolutiile de securitate au impus o adaptare continud a aclivitalii i a formelor de
réspunsfreaciie dezvoltate Tn cadrul CSD, concrefizatd in diversificarea s
intensificarea aportului direct la informarea beneficiarilor legali, prin extinderea
tipologiei produselor informafionale gi valorificarea de noi materiale -periodice,
specializate pe problematici de securitate. Au fost valorificate Ia benef;c;an din afara
SRI 1.258 documente OSINT. :

Au continuat demersurile de coagulare a sistemului nafionat OSINT, SRI acfionand
ca factor de coeziune, care a transferat expertiza prin organizarea unor programe de
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instrulte dedicats ¢l 2 profectat un sistem de partajere a resurselor informationals gl
tehnologics de ciire instiiutiile din domeniul securitdiii nationale, ap&rarii nationale sl

ordinii publice.

CAPITOLUL IV
COOPERAREA INTERNA SI INTERNATIONALA

[V.4. Cooperarea inter-institutionald

aTn 2013, s-au intensificat si diversificat formele de cooperare cu instituie
semnatare ale Protocolului General de cooperare, caracteristica principala
reprezentand-o dinamica pozitiva i cregterea gradului de aprofundare a datelor ce
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at fEcut oblectul informérilor tranemise de SR, Tn paralel cu orientarea ma@:.mfo‘r
catre spefe resliste, actiuni complexe gi finte de nivel ridicat.

= Activitdfile aerulate au vizat sist continuarea operaiionaliz&rii planuriior comune de
actiune intocmite T anii anteriori, cat si iniflerea unor noi colaborér, inclusiv prin
constituirea de echipe operstive mixte care au Inclus, in unsle situail, si
reprezentanil & instifugiilor de la nivel central.

O dimensiune importanid a cooperdrii a reprezeniat-o sprijinul informativ gl
tehnic oferit de SRI, cu promiptitudine si profesionalism, Th gestionarea unor spefs
complexe.

in pofida unei ugoare diminudr a schzmbmw mf@rmaimnai s-a evideniial
imbunéatiiirea dimensiunii calitative a acesfuia, ca urmare a cresterii valorii de
utilizare a produselor informationale fransmise/receptionate.

Relafionarea eficientd gi afitudinea pro-activd manifestate in cooperarea cu
structurilefinstitutiile partenere au facilitat acordarea cu celeritate a sprijinului tehnic
solicitat si — subsecvent — succesul unor operafiuni de documentare a unor
infractiuni, cele mai relevante si complexe fiind cele de coruptie (irafic de influenia si
darefluare de mit3).

z O dimensiune relevantd a colaborarii SRI cu partenerii institutionali a vizat:

— asistenta tehnicd specializatd acordatd prin activitidli de experiizare tehnico-
criminalisticd a probelor materiale puse la dispoziie, pentru clarificarea/aprofundarea
unor aspecte complexe ori documentarea unor fapte infraciionale;

—suport tehnic acordat la cerere unor institulii publice Tn domeniul protectisi
informatiilor clasificate/nedestinate publicitatii;

A crescut substania si calitatea cooperarii ,,pe orizontald” cu structurile teritoriale
ale institufiilor partenere, marcéndu-se asifel consolidarea iendiniei de dezvoltare a
cooperérii la nivelul structurilor locale.

a Principalele problematici care au facut obiectul cooperarii inter-institutionale n 2013:
— evaziunea fiscald (subsumat formatelor de lucru instituite la nivel national prin
hotarari ale CSAT);

~ acte de corupiie, fraude si operafiuni suspecte de spélare a banilor;

— fapte si activitafi asociate fenomenului terorist;

— factori de risc la adresa ordinii publice si siguranfei persoanei;

— activitai infracfionale circumscrise criminalitafii organizate;

— amenintari transfrontaliere;

— securitatea obiectivelor/reprezentanielor oficiale si prevenirea producerii de
evenimente ce ar fi putut afecta viafa gi integritatea fizica a personalitdiilor proiejate;
— factori de risc la adresa siguranfei in domeniul militar;

— prevenirea acliunilor care pot aduce atingere valorilor constituionale;

— activitati ilegale de culegere de informatii derulate in beneficiul unor entitafi straine;
— implicatii asupra securitétii naticnale derivate din evolutiile mediului international de
securitate.

Suni, de asemenea, de evidentiat un'natoarete teme importante ale cooperarii inter-
institutionale:
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- gesiichares uncr dosare ou relevanii sirategics peniru sscuriiates naljonals - precuim
edificarea scutulut antirachetd, ssigurarea securitdfli prezentsi militare americane
n Roménia;

— accesares de fonduri europens, In partenerial cu alte institutii din sistemul de
secuiitate nationald.

e Principalele activitall de cooperare s-au realizat pe relafia cu Ministerul Publie,

MAl SIE, MARN, SPP si Ministerul Justifiel. '
Binomul instifutional Minlsterul Public - SRI a funcilonat si In 2013 la parametri optimi, fapt
refiectat in dinamica rezulistelor atét din perspectiva cunoasterii, prevenirii si combaleri
amenintarilor la adresa securitatii nationale, cat si din punctul de vedere al efectelor In planut
insiruciiel penale.
Coopsrarsa cu BMAI si-a menjinut tendinfa ascendents din punct de vedere califativ
inregistratd in anii anieriori, desi s-a constatat o diminuare a volumulul ackivitatior de
cooperare. Conlucrarea s-a caracterizat prin disponibiliiate reciprocd in realizarea
schimburilor de informafii inregistrandu-se foiodaif progrese in ceea ce privegte
debiracratizarea si operativiiaiea demersurilor.
Colaborarea cu MApN, In crestere atat din punct de vedere calitativ, ¢at §i numeric, s-a
avidentiat prin nivelul ridicat de consistenta si complexitate a aciivitafilor desfasurate. Prezinta
relevanis deosebitd cooperarea SRI cu Statul Major General din cadrul acestui minister, in
cadrul demersului national de operationalizare a Centrului Nafional Militar de Comanda.
Pe relatia cu SIE, schimbul de informatii s-a dinamizat, nregistréndu-se o cregtere de 37,44%
a numarului informafiilor transmise/receplionate comparativ cu 2012.
In ceea ce priveste conlucrarea cu SPP, se constatd amplificarea semnificativd a volumului
de activitsil vizand profectia demnitariior (715 In 2013, fatd de 404 in 2012), respectv a
numarului de controale antiteroriste si interventii piroiehnice (139 In 2013, faid de 45 In 2012).
Dat fiind spacificul activitafii, cooperarea cu STS §i Ministerul Justijiei s-a menfinut la un
nivel relativ scizut (cu ugoare cresteri ale schimbului informaiional pe anumite domeni, in
relatia cu Ministerul Justifiel), limitandu-se Tn mare parte |la acordarea de avize sau efectuarea
de verificari in evideniele operative.

IV.2. Cooperarea externéd
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= La sfargiiul anulul 2013, Serviciul desfigura aciivitdii de coopsrare cu 83 servic
de informatii gl securitate din 65 de {&ri, 30 structuri de aplicare a legii cu airibuii
similare 3RI gi 7 organisme cu afribufii de coordonare si control.

De asemenea, SRI este membru in 5 formate de cooperare mulfilaterald si, avand n
vedere statuful Roméniei de membru al diverselor organizati internaiionals,
coopereazs cu organisme NATO si UE, respectiv cu departamente si struciuri cu
profil de securitate din cadrul OSCE, ONU, Interpol, CCEMN sau SEDM.

in acelasi timp, Serviciul s-a implicat tn formule de cooperare care depésesc sfera
intelfigence, precum Inifiativa Globald peniru Combaterea Terorismului Nuclear,
Grupul de Lucru Tn domeniul Securitdiii Industriale, Inifiativa de Securitate In
domeniul Proliferarii — PSi, Aranjameniul de la Wassenaar, Forumul Viitorul Global -
GFF, EUROSINT Forum sau Clubul de la Budapesta.

VYolumul aclivitdiii de cooperare internajionala a crescut Th 2013 pe toate palierele
- cu peste 10% numarul de actiuni comune, cu 7% numarul de mesaje schimbate i
cu peste 48% numéarul de Tntalniri cu ofiferii de legétura.

Tn acelasi fimp, atitudinea pro-activa a institutiei noastre si nivelul ridicat de expertiz}
acumulat au permis evolufii consistente Tn ceea ce priveste organizarea/gazduirea
unui numér semnificativ de evenimenie, sub egida organizaiiilor multinationale la
care este parie (grupuri de lucru, seminarii etc.).

Pe fondul evoluiiei riscurilor de securitate, au fost inifiate noi relaii parieneriale, au fost
create premisele peniru relafionarea cu alte servici din spatii de inieres si au fost
exiinse domeniile de cooperare cu parienerii exisienii, n particular pe dimensiunile
securitate ciberneticd, contraspionaj, contraproliferare, crima organizata, fehnic, instruire
personal, combaterea terorismului, analiza, spélarea banilor, surse deschise.

2.1. Cooperarea bilaterala

Dimensiunea operafionald a cooperarii infernafionale a cunoscut o crestere in
2013, aspect evidentiat de derularea unui numar semnificativ de operaiiuni comune,
in special cu partenerii strategici.

= In acelasi timp, anul 2013 a marcat, in plan bilateral, trecerea intr-o fazi
superioard de evolufie a relafilor de cooperare ale Serviciului, prin cregterea
activititilor de transfer de expertizé catre parteneri.

& Nu in ultimul rand, 2013 a reprezentat anul consiruirii/consolidarii unor piloni ai
cooperarii bilaterale cu serviciile din regiune, Ca ummare a organizéri de
contacte la nivel de conducere, s-a reugit derularea de prime intalniri bilaterale [a
nivel de experii, cu perspective promititoare de aprofundare a parteneriatelor.

2.2. Cooperarea muliilaterald

Reperele principale ale cooperarii SR ‘l‘n'form'at' NATO in anul 2013 au vizat:
— implicarea SRI in demersurile de aprofundare a reformei informatiilor initiate i
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20140 la nivelul NATO;

— cregterea relevaniel Unitdtli de Informati (S‘Ei‘uctut'a de analiz de la Cartierul General
&l F\EAE@) ca principal intermediar Tnire SRI si formatele aliate de decizie (In particular
Consiliul Nord-Atlantic), prin sporirea numéarului de analize tfransmise Unita{ii.

De alifel, Tn 2013, au fost Tnregisirate atét un ,salf” cantiiativ In cooperarea cu
organismele NATO, cét si o evoluiie calitativa semmﬁcaiwa Serviciul asumandu-gi i
punénd cu succes in praciica proiecte cu un grad de complexitate ridicat. in aceste
condifii, Rom&nia s-a meniinui In topul coniributorilor {locul 2) la produssle/proieciele
Unitdiii de Informaiii, ale carei solicitéri au crescazt cu aproximativ 50% in 2013 in
raport cu anul enterior;

— cresterea profilului national prin asumarea de céire SRI a unui rol sporit in domeniul
securitdtii cibernetics la nivel Aliat (prin implicarea n profectul Multinational Cyber
Detence Capability Development;

— recunoasgterea la nivelul NATO a experiizei SRI In domeniul surselor deschise.

Tn anul 2013, vizibilitatea SRI Tn relatia cu Consiliul UE a fost consolidata prin
transmiterea de elemente substaniiale de mandat pentru proiectele legislative g
non-legislative relevante pentru activitatea Serviciului, Tnregistréndu-se o cregtere cu
85% a contributiilor la mandatele nationale pentru diferitels grupuri de fucru.

S-au asigurat reprezentarea Roméaniei Tn Grupul de Lucru privind Terorismul -
aspecte interne (TWP), informarea asupra discutiilor in Grupul de Lucru privind
Terorismul ~ aspecte externe (COTER) si, dupé caz, acordarea de suport peniru
promovarea intereselor nafionale, dar si moniiorizarea evolutillor relevante pentru
SRI din COSI / GENVAL® / Consiliul Justifie si Afaceri Interne / Friends of
Presidency pentru promovarea intereselor Roméaniei privind subiectele aflate in
responsabilitatea directa (terorism) sau indirectd a SRI (PNR, Aranjamentele de
réspuns politic integrat in situafii de crizd, Clauza de solidaritate).

Pe relatia cu Serviciul European de Actiune Externd, s-a consolidat gi diversificat
cooperarea cu INTCEN, structura de analizd a SEAE, céreia i-a fost remis un numar
ridicat de contributii voluntare ale SRI. '

SRI a participat la fundamentarea la nivelul structurilor Comisiei Europene a
politicilor relevante pentru Serviciu, precum cele aferente securitatii aviatice.

Pe dimensiunea accesérii de fonduri europene, in perspectiva lansarii Fondului de
Securitate Internd din cadrul multianual 2014-2020, SRI a depus eforturi intense si
consecvente pentru introducerea intre domeniile finaniabile a celui de lupta
impotriva terorismului, in conditiile unui buget multianual redus alocat Roméniel.

Pe de alté parie, nu a fost neglijati accesarea de finantéri europene fn domenii din
competenta SRI, in parteneriat cu institutii conationale sau cu parteneri externi
(inclusiv institutii din state non-comunitare).

a Cooperarea muliilaterald in formatele consacrate

Pe |&nga participarea activd la majoritatea activitafilor Grupului peniru Combaterea
Terorismulul (CTG), indiferent de nivelul de reprezentare (Plenare, reuniuni ale
sefilor de unitafi si seminarii la nivel de experi), SRI a organizat un seminar §i a
gestionat un proiect operaiional in acest format.

SIE si SR §1—au Tncheiat cu succes, la sfargitul [unii aprilie 2013, mandatul de co-
presedinti ai Conferintei Serviciilor dm Sud-Estul’ Europel (SEEIC), activitatea

2 Comatetu[ pentru Cooperare Operationald Tn domeniul Securitiil intferne.
% Grupul de lucru privind Aspecte Generale, inclusiv Evalugri.
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desfésuratd In acezsls celitate filnd foarte apraciats la nivelul formatului.
La niveiul Conterintet Central-Europene (MEC), Serviciul a organizat la standards
ridicate & douz editie a seminarului pe problematics cyber.

e Alfte formule de cooperare internationald

Este de mentiohat co-organizarea, impreund cu Adminisiratia Prezideniiald, a dou#
activitdl In marja Programulul Harvard Black Sea Securify (mariie si decembrie),
la care au participat reprezentanii ai mediilor diplomatic, aparare, justifie gi ai unor
think-tank-uri, ONG-uri si universiiafi din SUA si din tarile riverane Mé&rii Negre g
Marii Caspice. Anul 2013 a marcat §i preluarea acestui program de cétre Roménia
(in principal de catre SRIJ/ANIMVY).

De asemenea, SRI a organizat la Bucuresti, Tn aprilie 2013, Tmpreund cu Consortiul
PP al Academiilor de Apérare gl al Institutelor de Studii de Sescuritate, Grupul
de Lucru privind Combatsrea Terorismului ,Dacia’®, cu tema ,Amenintsri emergenie
intr-o lume dinamicd”.

CAPITOLUL YV
COORDONAREA S| CONTROLUL ACTIVITATI SERVICIULUI

V.1. Coordonarea sirategica a activitatli de cétre Consiliul Suprem de
Apérare a Tarii

Consiliul Suprem de Apé&rare a T&rii, coordonatorul strategic al activitifilor derulate
in domeniul securit&tii nationale, a transmis SR, in 2013, 38 de hotérari adoptate la
nivelul acestui for (faid de 20 Tn 2012) din care rezultau sarcini pentru institufia
noastra, pofrivit competenielor sale legale. De alifel SRI a fundamentat si susjinut
adoptarea unora dintre aceste acte normative, pornind de la evalugrile proprii asupra
evoiutiilor cu potential de risc In special in domeniile de securitate gestionate in
calitate de auioritate nationala.

m SRl a propus, iar CSAT a aprobat o serie de masuri menite s8 consolideza starea de

securitate nafionald In domenii nereglementate anterior sau gestionate de SR, respectiv:

o sgcuritate ciberneticd. Au fost aprobate constituirea In cadrul SRI a unitétii cu atributii in

domeniul securitdfii cibernetice, respectiv documeniele strategice si de cooperare la nivel

national in aceastd materie;

e prevenirea gi combaterea terorsmului, find vizate:

- consolidarea capacifaitlor institufionale de rdspuns in sitfuatia unor atacuri teroriste,

respectiv cele ale Cenirului Nafional de Actiune Antiteroristd (CNAA) — destinat s3 asigure

gestionarea unei situafli de crizd teroristd, caz n care va funciiona pe suporiul logistic §i

operational ai Centrului de Coordonare Operativa Antiteroristd (CCOA) din cadrul SR,

- modificarea si completarea Metodologiel privind organizarea si executarsa interventief

contraterorists;

-analiza stadiului operationalizarii Programului insofiforilor inarmafi la bordui

geronavelor,

s De asemenea, In conformifate cu atribuiiile legale ale CSAT, Serviciul a supus analizel §i

aprobé&rii acestui organism: _

- principaiele obiective majore si direciii de actiune ale SRI pentru anul 2013;

- activitatea desfasurata de SRI Tn anul 2012 pentru protectia informa;i'ilor clasificate din

sfera sa de competenta.
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= In cooperare cu alts instfiutl, SRI a parficipat la elaborarea unor documenie siraiegice care
su vizet domenii relevante peniru securitatea nafionals. Acssiea au fost validate de CSAT,
Serviciuiul revenindu-i responsabilitdfi Tn transpunerea In practicé a acesiora pe zonels sals
de responszbiliiate. Sunt de mentionat:

~lista nafionald revizuiid = oblectivelorfzonslior cu valozrs rdicstd relevanis din
perspectiva ap&rérll impotriva rachetsior balisiics;

-siarsa indusitiel de securifaie si implicatille ssupra cepacitiili opsrationale a
institutiilor din sistemul de securitats nationald, find ndeplinit obieciivul de elaborare - (2
nivelul unui grup de lucru Tn cadrul ciruiz a fost reprezentat i SRI — a Strafegiel indusiriel
nationale de sscuritate. ' '

& In scopul fundamentsrii — in cooperare cu celelalte instituii najionale cu airibuii in
domeniul securitdiii nationale — a actului decizional de nivel sirategic, Servicil 2
iransmis CSAT 17 decumente previzute in Programul de aciivitate al acestui for
pentru 2013 si alie 5 documente suplimentar (hecesitaiea naintdrii acestora
derivand din evolujiile mediului de securitate, dar si din unele dezvolidri survenite la
nivel institufional).

Documentele din aceasts categorie prezeniate de SRI au vizat, prinire alisle:

- ameninférile cibernetice la adresa Romaniei i securitates sistemelor informatice de inferes

national;

~evoluii in planul operafiunilor de transfer de produse cu dubid wtilizare (civila si militara),

precum §i asmament conveniionat,

- implicajii in planul securitsfi nationale ale fenomenului migratiei ilegale, In principal in

conexiune cu terorismul; '

— punctele vulnerabile i oporiunititile sirategice din domeniul ensrgetic auiohton.

De asemenea, au fost remise Secretariatului CSAT 20 de raspunsuri 2 solicitari
punciuale, adresate Serviciului In conformitate cu airibuiiile ce Ti revin si expertiza
detinutd pe domeniile de securitate aflate in responsabilitate.

Prezinfa relevania raspunsurile la cererile remise Tn contextul proceduril instifuite pentru aplicarea
de cifre CSAT a prevederilor Legii nr.148/2011 pentru aprobarea OUG nr.75/2010 penfru
modificarea si completarea Legii Concurentei nr.21/1996. A fost soiicitat punciul de vedere al
SRl cu privire la potentialele riscur [a adresa securitafii nafionale generate de unele operafiuni de
fuziune, achizifionare de participafii sau preluare de drepturi i obligaiii la firme autohtone (de céire
enfitafi romanegti sau straine).

m SRl a sustinut formularea de perspective integrate asupra unor evolufii de
securitate relevante, sens In care a furnizat coniributii 1a documente prezentate de
alte instituiii [a nivelul acestui for.

Concret, Serviciul gi-a adus aporiul la fundameniarea documentului referitor la riscurile,
amenintarile §i vulnerabilitifile la adresa securitifii nafionale, prognozate pentru anul 2014
(document integrat de Oficiul pentru Informafii integrate din cadrul Comunitatii Nafionale de
Informatii si prezentat In CSAT de consilierul prezidenfial pentru securitate nationald —
estimare menitd s& fundamenteze Planul Nafional de Prioritafi informative pentru 2014).

V.2. Controlul democratic

2.1. Controlul parlamentar

= In contexiul relafiondrii, pe parcursul anului 2013, cu Comisia Comund Permanentd a
Camerei Deputatilor si Senatului pentru exercitarea confrolului parlamentar asupra
activitsti Serviciului Romén de Informafii, SRl a transmis acestel instifulii 62 de
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documents (repoarts, puncls de veders, iInforméar g.2.), dinfre care 40 Tn urma unor
ecliciiér nunctusle zle Comlsiet.
Dinire documentele frimise c2 sEspuns la soliclir (remise inclustv Tn sprijinul alfor comisi
parfamentars) se evideniizzs:
-réspunsurl la diverss memorll despre posibile lezar de ciire SRl 2 unor drapturilor
consiitufionale;
- réspunsuri la solicitgrite unor parlamentar pe diverse feme.

i In perioada de referints, informarile trimise din proprie Inlilativd Comisiel s-au
focalizat pe reliefarea unor evolutii relevanie inregistrate atat in domenii aflate in
responsabilifatea directd SRI, c&t si In procesul de transformare/modernizare
institutionald. Clarificarile oferite si pe acest canal au f8cut posibild crisializarea, la
nivelul organismului pardamentar de confrol, a unei imagini transparente s
cuprinzdioare asupra complexitdii specfrului de activitdli realizate n cadmnl
Serviciului.

Pe acest palier, prezinid relevania:

- informérile lunare cu privire la aciivitaiile desfasurate de SR;

~ estimarea informativa Riscuri si amenintaii la adresa securitéfii Roméniei - 2013,

- informarea referitoare la prioritatile procesului de transformare institujionala.

@ Complementar suporiului informaiional, contaciele directe realizate, in intervalul
de referint, cu reprezeniantii SRI au asigurat cadrul adecvat efectusrii unor verificér
aplicate asupra legalitatii si eficieniei activitatilor Serviciului.
In 2013, membrii Comisiei au efectuat vizite de control la 3 unitdii cenirale si o unitate
teritorials.

De asemenea, necesitatea clarificarii unor particularitaii ale contextuiui operativ sau
evolufii cu implicatii in planul securitdtii najionale a impus, similar anilor precedentj,
realizarea — In anumite situafii, In regim de urgentd — a unor Intalniri Intre membrii
conducerii Serviciului $i cei ai organismului parlamentar de confrol.

2 Un moment de referintd -a reprezeniat prezenia conducerii Serviciului la sedinta
comuna a Camerei Deputatilor si Senatului (10 decembrie 2013) dedicati prezentari
si dezbaterii rapoartslor privind activitatea desfiguratd de SRI in anii 2007 -
2012.

2.2. Controlul de legalitate

® Activitatea SRI este permanent supus& unui complex proces de auditare din
perspectiva asigurérii juridice. Monitorizarea constantd a respectarii cadrului legal
national si comunitar are in vedere, prioritar, prezervarea drepturilor si a libert&ilor
fundamentale prevézute de cadrul normativ nafional, documeniele si tratatele
internationale la care Romania este parte.

In egald masurd, este urmaritd respectarea reglementdrilor interne, dar gi a
angajamentielor institutionale asumaie Tn cadrul cooperarii inferne si internationale in
care SR este implicat.

In 2013, expertiza si asistenta oferitd de structura juridicd a Serviciului a permis
respectarea exigentelor legale, realizdndu-se totodatd concordania deplind cu
interesele de realizare a securitafii nationale. '

In aceeasi ordine de idei, au fost asimilate la nivel institutional prevederile Codului
civil si ale Codului de procedura civild (inirat in vigoare Tn februarie 2013), ceea ce a
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permies eplicarsa curslvd, Tn acord cu actorli principali al drepiulul roménese, &
prescriptiilor procsdurale, standardelor, determingrilor gi cadrelor institulte.

= In Indeplinirea rolului s8u de autotitsts nationald v domeniul interceptir
comunicafilor, SRl a asigurat i In 2013, prin intermediul Centrului Najional de
Interceptare a Comunicaiiilor (CNIC), punerea n aplicare cu operativiiate a acielor
de autorizere a interceptéri comunicatiilor, h conditile Legii nr.535/2004 privind
prevenirea 51 combaterea ferorismului sau ale Codului de procadurd pensid.
Actiunile respective au fost desfisurate pentru toate siructurile din sistemul nafional
de securitaie si pentru Ministerul Public.

Asigurarea legalitdfii punerii Tn exscutare & actelor de auforizare a intercepirii
comunicaiiilor se realizeazd permanent, prinir-un control preventiv de conformitaie
si, respactiv, prin verificarea corectitudinii datelor.

In cursul anului 2013, CNIC a pus in aplicare 38.884 de acts de autorizare pentru
beneficiarii din sistemul de securifate nafionald (fald de 36.085 de acle de
auforizare In anul precedenti, reprezentand o crestere cu 7,76%).

Din punctul de vedere al insiitufiilor solicitante, disiribuiia a fost urmé&toarea:

— 35.183 de acte de autorizare au provenit de la celelalte instituiii din sistemul de
apérare, ordine publici gi securitate nationala;

— 3.701 de acte de auforizare pentru SRI (fatd de 3.405 anul precedeni), finalitatea
informatiilor obtinute fiind Th principal preventivd ori de sesizare a organelor de
urmarire penala.

Se menfine tendinta de reducere a ponderii mandatelor de securitate nafionald fn fotalul
autorizérilor legale de interceptare (comparativ cu perioada 2008 - 2010, cénd aceasia se
situa Tnire 10-13%).

2.3. Controlul financiar

Respectarea principiilor specifice activitiiilor economico-financiare a reprezentat o
prioritate la nivelul SRI, astfel reusindu-se asigurarea fondurilor bugetare necesare
functionrii unitafilor instituliel si ufilizarea creditelor bugetare Tn concordantd cu
destinatia acestora si in conditii de maxima legalitate si eficienta.

Similar anilor precedenti, Serviciul a transmis periodic, ih conformitate cu procedurile
cadru Tn domeniu, organelor de stat abilitate, n speta Minisierului Finanielor Publices,
documentatii In care a fost reflectatd in mod fransparent, corect si aplicat activitalea
aconomico-financiara a institutiel.

Suplimentar, in interiorul Serviciului -este derulat constant confroiul financiar
preveniiv propriu, cu rolul de a analiza si consolida executia bugetului instituiiei de
catre fiecare ordonator terfiar de credite, pe programe majore si sectoriale. Pentru
utilizarea cu maxima eficientd §i economicitate a fondurilor aprobate Serviciului in 2013,
executia bugetaré la nivelul ordonatorilor de credite a fost moniforizata saptdmanal in
luna noiembrie, respectiv ziinic pe parcursul lunii decembrie. |

Implementarea unui sisfem informatic peniru gestionarea unitara a resurselor vine sé
ntéreascd, prin instituirea unui ansamblu de reguli si proceduri aplicabile intr-un cadru
strict controlat, instrumentele detinute la nivelul Serviciului care permit identificarea
abaterilor si luarea mésurilor corective necesare in zona formarii si utilizari resurselor,
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De asemenes, au fosi realizate, de céire Curtea de Conturi & Roménisi, activitdii de
gudit public extern la nivelul ordonatorului principal de credite, precum gi la dol
ordonatorl terfiari de credife, fiind atestatd legalitatea operatiunilor sfeciuste in
adminisirarea gl ntrebuintarea resursslor financiare aprobate prin bugst, precum i
in gestionarea patrimoniulul, pentru exerciiiul bugetar aferent anului 2012.

CAPITOLUL Vi
RELATIONAREA CU SOCIETATEA CIVILA

Vi.1. Relafiile cu societatea civild si educatia de securitate

In pericada de referints, demersurile asociate proieetirii in spatiul public a unei
imagini veridice si convingétoare privind roful si importanfa SRI in sistemul national
de securitate au vizat consolidarea increderii societatii civile (situatd, in continuare, pe
un frend ascendent) in capacitatea adaptativi a Serviciului in raport cu noile provocar
de securitate si angrenarea societatii civile In efortul de prezervare a valorilor nafionale.

Din aceastd perspeciiva, pe dimensiunea promovérii culturii de securitaie -
conditie esentiald a unui parteneriat cu mediul civic bazat pe deschidere si
disponibiliiate reciprocd - o alenfie prioritard a fost acordatd valorificadi
oportunitatiior oferite de organizarea unor/participarea la diverse evenimente publice.

Pe aceastd components, un impact semnificativ au Inregistrat:

—dinamizarea, §i In plan local, a activitéfilor de promovare a locului si rolului SRI in
arhitectura de securitate a statului roméan;

- participarea SRI la EXPOMIL 2013.

i in 2013, activitdtile didactice aferente programului de master Studii de securitafe -
Analiza informafiilor, organizat de SRl Tn cooperare cu Facultatea de Sociologie si
Asistenta Sociald (Universitatea Bucuresti), au contribuit la indeplinirea obiectivului
institufional de cregtere a gradului de constientizare, la nivelul opiniei publice, a
statutului SRI de instituiie cu responsabilitafi in protejarea securitafii nationale.

g Conectarsa la nolle tendinte din mediul academic s-a manifestat si tn 2013 ca
prioritate, in contexiul meniinerii preocupdrii instituliei pentru consolidarea
dimensiunii de cercetare si (re)confirmarea statutului SRI de furnizor/promotor de
expertiza in sfera culturii de infelligence, principalul vector fiind Academia Najionala
de Informatii ,Mihai Viteazul®, prin Institutul National de Studii de [ntelligence.

In 2013, valorizarea si pe plan extern a componente! academice din cadrul SR! s-a reflectst
inclusiv in:

~-cooptarea Academiei cu statutul de membru al grupului decizional al consorfiului
LexConverge, cesa ce va confribui la dezvoltarea acesteia ca pol al studiiior de intelligence si
securitate, oferind posibilitatea promovarii temelor de cercetare la acest nivel;

- preluarea organizérii programului Harvard dedicat segmentului de leadership public din
regiunea extins& a Marii Negre, cu fema ,Securitatea in Regiunea Marii Negre”.

Demersurile privind armonizarea eforturilor de dezvoltare ale SRI cu iendiniele de
evolutie pe plan nafional i european, promovarea iraginii mstltuglonaie 8l
dezvoltarea comunicarii cu societatea civild s-au reflectat in:

— aprofundarea cooperarii cu institutiile nationale cu profil de cercetare stiinfifica;
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- organizeres, sub egida SRI (prin infermediul Academis]), & unor prografi¢
universitare §i posfuniversitars adresate societdfif civile (247 absolvenii &
programelor B enul universitar 2012 — 2013, respectiv 253 cursanfi In enuf
uriversitar 2013 — 2014);

— pariiciparea expertilor Serviciului la manifestari siiintifice internafionale de prestigiy;
— initiereafimplicarea SRI in prolecte de cercetare de nivel academic/strategic, unele
finaniate prin POSCCE.

V1.2, Relatiile cu publicul gi magswmedsa

Proiectarea unei imagini corecte asupra rolului SRI Tn gestionarea problematicior
de securitate nationald si dezvoltarea culturii de securitate la nivelul societafii civile
au ramas, si in 2013, obiective instituionale prioritare. Peniru realizarea acesiora au
fost intreprinse demersuri semnificative, cu rezultate concrete in planul cresterii
nivelului de Incredere a populatiei In capacitatea Serviciului de a-gi Indeplini
misiunile tncredintate prin lege.

Demersurile pe linia comunicérii publice au vizat in principal:

— extinderea prezenfei SRI in mediul virtual, prin deschiderea conturilor oficiale
ale institutiei pe site-urile de socializare (Facebook, Twitier si Pinterest), lansarea
versiunii in limba engleza a site-ului SRI gi addugarea de consistenta rubricilor
interactive existente pe site (seciiunea Verificd-fi aptitudinile);

— continuarea demersurilor pe linia cresterii transpareniei i a deschideril,
pentru o mai bund cunoastere la nivelul opiniei publice a locului, rolului i
competentelor SRI.

Retine atentia, pe acest plan, organizarea Zilei Porfilor Deschise, dedicate familifor
angajatilor SRI, cu prilejul Zilei intemnationale a Dreptului de A Sti (o premiera in istoria
institutiel). Totodats, au fost organizate vizita studentilor de la Masterul ,Studii de securitate —
Analiza informafiilor” din cadrul Facultatii de Sociologie si Asisten{s Sociala a Universitati din
Bucuresti la sediul central al SRI, precum si vizite de cuncagtere la ANIMV, ce au oferit
prilejul potenfialilor candidati de a cunoaste specificul acestei unitat] de Invaiamant superior;

—~ o implicare activdi in dezvoltarea culturii de securitate, prin derularea
campaniei ,SRI in 50 de minute” in licee din toata tara.

= Analiza activitatii de relationare cu publicul si mass-media a confirmat tendinfa de
diminuare a numérului de pefitii si solicitéri de primire in audienta adresaie
Serviciului, trend explicabil inclusiv pe fondul eficientizarii procesului de comunicare
publica derulat de SRI in ulfimii ani.

Cu ioate acestea, se mentine ta un nivel ridicat numérul solicitarilor (formulate prin intermediul
petifilor sau n cadrul audientelor) a céror solufionare este de competenta altor autoritafi sau
institufii ale statului.

Pe parcursul anului 2013, Serviciul a recepfionat, la nivelul structurii centrale
dedicate, 2.123 petitii (in scidere cu aproximativ 30% comparativ cu 2012), dintre
care 34,1% au fost adresate de persoane juridice (Parlament, Adminisirajia
Prezidentiald, Guvern, ministere, autoritati publice locale, parlide politice, alte
institufii militare, societdfi- comerciale, asociafii i organizafi). De asemenes, la
acslasi nivel, au fost primite 12 solicitéri In baza Legii nr.544/2001 pnvmd liberul
acces la informatfii de interes public. :
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Un trend descendent a fost Tnregistrat si pe linia solicii@rilor de primire In audientd, n
pericada de referintd fiind primite 1.8631 cereri In acest sens, cu 18% mal puiin decét
tn anul precadant.

In cadrut discufilor petenti au abordat aspecie referiioare la: condifiile de Tncadrare M
Serviciu sau de inscriers [a cursurile organizate de ANIRV, obiinerea de adeverinie si alig
drepiuri; obfinerea unor documente necesars cslculdri/recalculdrii pensiel; formularss de
raclamatii i sesizir,

Me adresa de posid eiecironicd a Serviciului relafii@sri.ro au fost receptionate 1,480
solicitéri (in sc&dere cu 8% faid de anul 2012) pentru care au fost elaborate 688
adrese de réspuns, restul mesajelor constand In diverse oferie care nu au necssitat
formularea unor puncte de vedere.

V1.3, Predarea arhivelor fostel Securitati

Tn conformitate cu prevederile OUG nr.24/2008, aprobatd cu modificari si completar
prin Legea nr.293/ 2008 privind accesul la propriul dosar si deconspirarea Securitati,
SR! a confinuat demersurile pe linia declasificdrii dosarelor, in anul 2013 fiind
predate Consiliului National peniru Siudierea Arhivelor Securitatii:

—~ 83 de dosare declasificate din fondurile reiea, informativ si penal, care au fost
analizate In cadrul Comisiei Mixte Paritare, de cétre specialistii CNSAS si ai SRI;

— 80 de dosare de personal din fondul neoperativ, apariindnd cadrelor Securitatii ale
caror nume au fost publicate Tn Monitorul Oficial, partea a lll-a;

- copii pe microfilm pentru 8 dosare, in baza solicitérilor punctuale, si 3.861 role cu
microiiime ce coniin informatii pentru 240.873 dosare de la fondurile informativ si
refea.

Totodats, au fost intocmite 386 adrese de rdspuns la solicitériie Consiliuiui,
majoritatea formulate In baza Legii nr.221/2009 privind condamndrile cu caracter
politic si masurile administrative asimilate acestora, pronuntafe in perioada 6 martie
1945-22 decembrie 1989, cu modificérile si completarile ulferioare.

fn total, pe parcursul anului 2013, la solicitarea CNSAS au fost efectuate verificar
pentru 5.573 persoane, cu circa 40% mai putin decét Th anul anterior (9.296 persoane).

CAPITOLUL Vii
MANAGEMENTUL RESURSELOR

Vil.1. Managementul resurselor umane

1.1. Parametri ai resurselor umane ale Serviciului

s Prioritétile coordonatei de management al resurselor umane h anuf 2013 au vizat
asigurarea potentialului uman gi profesional necesar pentru indeplinirea misiunilor
specifice, In condifiile menfinerii restrictilor in privinia Tncadrari de personal in
sistemul public. |

in acest context, directile principale de actiune au constat in cregterea competente
profesionale si sustinerea carierei in cadrul Serviciului, sub imperativul adaptari
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constante lg evolutlile din pericada de referinid h plan instifutionsal, dar si pe pisiz
foriei de munca.

O provocare a constifuit-o Tncadrarea cu personal & nou-infiintats! unit&if In domeniul
securitati cibarnstice, In condiiiile restrictive Tn ceea ce priveste angajarile, dar siale
necesiidlii de atragers si meniinere de specialigli inalt calificati (dat fiind nivelul
inferior de refribuire comparativ cu mediul privat

& Din aceastad perspectivd, in ahul 2013 s-a acordat o ateniie sporita;

— dezvoligrii politicllor integrate menite =& asigure predictibilitatea carierei
profesionale a personalului, cu reevaluarea modelslor specifice profilurilor de
activitate. Conex, s-a avut Tn vedere implemeantarea unitard a prevederilor Ghiduluf
carierel, concomitent cu operationalizarea principiului mobilitati resursei umane In
conformitate cu nevoile instifutionale;

— anticipdrii nevoilor de resurse umane, perfeciiondrii proceselor de evaluare si
testare, ncadrarii unor experii cu profil profesional adecvat, precum si cenirérii pe
competenie a procesului de formare profesionala;

— procesului de integrare organizationald si profesionaid a debutaniilor, prin
perfeciionarea instrumentielor de mentorat;

— aplicarii coerente a managementului prin obiective in evaluarea activitatii cadrelor
militare.

Modificarile structural-organizatorice operate in conformitaie cu dezideratele
documenielor programatice au fost insofite de preocuparea constantd peniru
aniiciparea si asigurarea resurselor umane necesare indeplinirii misiunilor
Serviciului.

n aceasti idee, un accent aparte a fost pus pe procesele de selectare a candidatiior
pentru concursurile de admitere la studiile organizate de Academia Nationald de
Informatii ,Mihai Viteazul” si Academia Tehnica Militara sau pentru incadrare directa
(in special in zonele fehnice care necesitd specializari de nisd sau Tnalt calificate),
astfel incat sa corespunda nevoilor de competenta §i specializare ale instifufiei.

in egald masurd, pregaiirea profesionald s-a axat pe formarea si consolidarea
abilitafilor generale si specifice, corespunzatoare diferitelor profiluri de activitate.

= Repartifia posturilor pe domenii de activitate se Inscrie in constanta uitimilor doi ani,
respectiv Tn proporiie de 71% in domeniul operational si 28% in cel functional.

La sfarsitul anului 2013, ca urmare a dinamicii de personal si a modificarilor in
structurile organizatorice, nivelul general de incadrare a fost de 82% (la fel cain
anul frecut), iar dinamica de personal a fost pozitiva

1.2. Activitdti de pregétire profesionald

m Anul 2013 a reprezeniat o etapd de consolidare a sistemului de pregéiire
profesionald, o ateniie deosebitd fiind acordatd cregterii calitdfii pe toaie
dimensiunile procesului de formare profesionald — formare initiald, specializare
si perfeciionare. '

Subsumat acestui obiectiv, unitafile specializate ale Serviciului au acfionat pentru:

— reconfigurarea examenului de admitere la cursurile de master profesional, prin
introducerea unor probe de testare a abilitatilor pentru munca de mforma;u respectiv
peniru analiza de intelligence; -
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— derularsa, pentru cursaniii din cadrul programslor de licentd, a unor activitdll extre-
curriculare cu aplicabiliiate I munca de informati;

- dezvoltarea dimensiunii de {reining a programelor de instruire dedicate
debutaniilor, angrenarea acesiora in aplicati n‘uhsdlcczpiinare comptexe avand rolul
de a facilita integrarea in profesie;

— organizarea de cursuri post-universifare sau de programe de formare gi dezvoltare
profesionald continué centrate pe dezvoliarea de noi competenie;

- peifectionarea personalului didactic, prin participarea la conferinfe, sesiuni de
comunicéri, workshop-url, programe de pregétire oferite de parieneri siréini, precum
si schimbuii de experientd cu institutii similare din striinitate. -

in acord cu obiectivele de dezvoltare institutionald ale SR, activitatea de cercetare
gtiintificd a urmarit crearea cunoasterii In domeniul intelligence si securiisie
nationald, prin dezvoltarea de proiecte proprii de cercetare sau implicarea in proiecie
fn colaborare cu organizaiii din sirdindtate. Pe aceastd dimensiune, s-a actionat
peniru asigurarea unei mai bune coreldri a planuriior de TnvaiZmant si a
continuturilor disciplinelor din cadrul programelor de instruire si pregéatire
profesionalé cu exigeniele profesiei de ofiter de informaii.

In vederea cresterii capacitatii profesionale a resursei umane, cadre ale Serviciului
au participat la programe de pregéatire organizate la nivel;
— natlonal, ge alte institutii din sistemul de apérare, ordine publicad si securitate
nationald sau institufii civile de Tnvatdmant si alti furnizori de formare din spatiul
public, in scopul obtinerii de competente Tn domenii Tn care SRI nu organizeazi
programe dedicate de pregétire.
In 2013, cadre ale SRI au pariicipat la programe de instruire organizate de MApN -
Universitatea Naijionald de Apérare ,Carol I"; Academia Tehnicd Militard; Academia Forielor
Terestre ,Nicolae Balcescu™; Colegiul National de Apérare; Departamentul Regional de Studi

pentru Managementul Resurselor de Apérars, MAl — Cenirul Muliifunciional de Pregétie
Schengen, ORNISS si Comisia Nafionald peniru Controlul Activititilor Nucleare.

Totodats, cadre ale Serviciului au urmat/urmeaz& cursuri de specializare sau perfectionarea in
domenii de interes pentru aciivitatea desfaguratd, organizate Tn institutii civile de Tnvatamant;

— internaiional, de cafre servicii partenere sau organizaiii cu atribufii in domeniul
securitaii, in vedersa dezvoltarii de competente pe diferite profiluri de aclivitate.

m De asemenea, SRI a oferit programe de pregétire pentru:

— cadre ale institufiilor din sistemul de aparare, ordine publicd si securitate
nafionald, atat pe dimensiunea de formare initiald, cat si pe cea de specializare in
domenii in care Serviciul esie autoritaie nationals;

— cadre ale serviciilor partenere, Tn domenii in care Serviciul deiine un nivel ridicat
de expertiza.

Vil.2. Managementul resurselor financiar-logistice

Finantarea cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea prevederilor
Legii privind finanfele publice, ale legilor privind bugetul de stat gi bugetul asigurarilor
sociale de stat pe anul 2013, ale actelor normative prin care acestea au fost
rectificate gi ale celorlalte acte normative specifice sectorului de apérare national,
crdine publicd i sigurantd nafionala.
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Fondurile bugsiare siocsie Serviciului au fost repariizate, prin intermadiul Sistemulul
de Planificare Integratd, n conformitate cu necssitdfle de resurse peniiu
indeplinirea misiunilor specifice, la nivelul fiscrui ordenator teriiar de oredits, pe
programe majore, sectoriale si pe categoril de chsliuisii.

Bugetele pe unit#}l au fost modificate In procesul executiei bugstare (ca urmare a redistribuiril
unor sarcini g & necesitatii efectudil unor cheltuieli ce nu au puiut fi dimensionaie exact [a
incepuiul anulid bugetar), iar frimestrial, la propunerea ordonatorilor terfiar de credite, aufost
reactuslizaf indicatorii aprobati pe programe majore/sectoriale si categoril de cheliuieli (In
funciie de necesiisfile concrete de finaniare de [a nivelul fiecirei unitati).

s Fondurile aprobate inifial SRI — conform Legii nr.5/2013 privind bugeau! de staipe
anul 2013 - au fost in cuanium de 1.043.468 mil lel. Acestea au fost majorate pe
parcursul anului 2013, dupa cum urmeaza:

—tn conformitate cu HG nr.435/2013 privind participarea SRI ¢i MApN la proiectul
~Mufinational Cyber Defence Capability Development 2 - MN CDZ", Serviciului i-au
fost suplimentate fondurile cu 2.340 mii lei (pentru derularea proieciului in anul 2013);

- prin OG nr.17/2013 a fost aprobatd suplimentarea fondurilor alocate institufiei de la
bugetul de stat, pe subdiviziunile clasificatiei bugetare, cu suma de 28.000 mii Isf;

— prin QUG nr.98/2013 a fost aprobatd suplimentarea alocatiilor bugetare cu 27.500 mii
le;
— potrivit HG nr.851/2013, resursele alocate Serviciului au fost suplimentate cu suma
de 204 mii lei (de la Fondul de rezerva bugetara la dispoziiia Guvernului), Tn scopul
finan{drii cheltuielilor peniru pariiciparea la paradele si ceremoniile militare
organizate cu prilejul Zilei Nafionale a Roméniei;
- prin HG nr.972/2013 a fost aprobata suplimentarea bugetului cu suma de 10.000
mii lel, pentru punerea in aplicare a HCSAT nr.00105 din 1 octombrie 2013,
respectiv pentru finanfarea obligatiilor restante catre furnizorii de active nefinanciare,
rezultate din acordurile cadru si contractele multianuale Incheiate cu acestia.
Astfel, la finele anului 2013, alocatiile bugetare definitive au Tnsumat 1.111.510 mii lei
(din care 1.098.642 mii lei de la bugetul de stat, iar 11.868 mii lei din venituri proprii).
e Veniturile proprii aprobate pentru anul 2013, aferente actlwta;llor organizate In baza
prevederilor HG nr.1451/2007 pentru modificarsa HG nr. 1411/2004°, cu modificarie si
completarile ulterioare, au urméatoarele surse de provenients:
Capitolul 33.16 — Venituri din prestdri de servicii gi alte activitafi, din care:
~ subcapitol 05 — Taxe i alte venituri In Invat&mant — 2.537 mii lej;
—subcapitol 16 — Venituri din valorificarea produselor obfinuie din activitaiea proprie sau
anexd — 4,500 mii lei;
Capitoful 45.10 — Sume primite de la UE in contul plafilor efeciuate (pentru derufarea
proiectelor finanfate din fonduri exierne nerambursabile), din care:

— subcapitol 02 ~ Fondul Social European — 4.831 mii lei.

o Alocatiile bugetare definitive au fost structurate pe titluri de chelivieli, astfel:
~ cheltuieli de personal — 878.307 mii lei;

— bunuri si servicll — 158.845 mii lei;

-~ transferuri intre units§i ale administratiei publice — 30.512 mii lei;

- alte transferuri — 665 mii lei;

- proiecte cu finanjare din FEN post-aderare — 7.889 mii lei;

- asisten{a soclald — 5.458 mii lej;

- alie cheltuieli — 74 mii lsi;

— active nefinanciare — 29.750 mii lei.

* Privind aprobarea infiin{sri, pe {angd Serviciul Romén de informafii, a unor actlwtap fi naniéte;
integral din venituri proprii. .

NECLASIFICAT
41/44




NECLASIFICAT

= Execuiia bugetard pe anul 2013 a fost realizatd pe programe mejore,
conformitate cu Sistemul de Planificare Integratd, astfel:

- informaiii-operafiunt — alocatii bugetare definitive In suméa de 362.048,87 mii ldl,
din care au fost realizate pl&fi tn cuantum de 361.280,17 mii lei (reprezenténd
32,93% din fotalul pl&tilor Serviciulul);

— operagiuni tshnice — buget In sumé de 205.912,68 mii lei, din cars au fost
afecituate pl&ll in valoare de 201.395,10 mii lei (18,32%);

— financiar-logistic — alocatii bugetare definitive Th suma de 238.364,88 mii lei, din
care au fost realizate plaii In suma de 238.309,05 mii lei (21,68%);

- administrafie, analiza, planificare, cooperare si confrol — buget In suma de
305.183,46 mii lel, din care au fost efectuate plali In cuantum de 297.571,53 mii kel
(27,07%).

m Prin Legea nr.6/2013 privind bugeful asigurarilor sociale de stat pe anul 2013,
institutiel i-au fost aprobate, inifial, fonduri in cuanium de 350.808 mii lel. Pe parcursul
executiel bugetare, acesiea au fost diminuate cu 9.275 mii lei conform OUG
nr.18/2013), alocatiile bugetare definitive pe anul 2013 fiind de 341.534 mil lel.

Alocatiils bugstare aprobate prin bugetul pe anul 2013 au asigurat achitarea drepturilor ds
asigurar gl asisientd socialg, inclusiv cheliuislile de fransmitere a acestora la beneficiari, precum
si plata prestafiilor postale peniru corespendenta cu pensionarii.

CAPITOLUL VIl
PRIORITATI PENTRU ANUL 2014

VHIL.1. Repere generale

& Activitaiea Serviciului se va desfagura prin raportare la documeniele de orientare
strafegica de la nivel national si institutional (Planul Nafional de Prioritaii Informafive
2014 si, respectiv, in proiectie multianuald, Strafegia de Informafii a SRI), urmand s
se concenireze pe gestionarea si contracararea riscurilor gi amenintarilor la adresa
securita{ii naiionale evidentiate in Esfimarea Informativa pentru 2014.

Congcret, pornind de la amploarea, impactul i potentialele premise de accentuare,
vor fi avute prioritar in vedere:

— gorupiia, fenomen remanent, cu manifestari pregnante In toate zonele societafii i
efecie negative atat direct, prin influeniarea mecanismelor decizionale Tn defavoarea
intereselor societatii, cat si indirect, prin afectarea imaginii de {aré; '

— dificultdfile economice, asociate nevalorificarii judicioase a resurselor energetice,
proliferérii economiei subterane, absorbiiei deficitare a fondurilor comunitare,
problemelor intampinate de marii operatori industriali In rentabilizarea si dezvoltarea
activitatii, disfunciilor persistente In sistemul financiar-bancar;

— disfunctiile din sistemele publice de sinitate si invafimant, cu afectarea
drepturilor constituionale la asistenta medicald si educatie;

— activitifile informative desfasuraie de serviciile de informatii ale unor state din
regiune, cu accent pe ofensivitatea crescuti a actiunilor Federatiei Ruse;

— efectele induse de evolutiile ingrijordtoare din proximitatea Roméniei, precum
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gi de dificuitdtile ssocigte proceselor de democratizare Tn arealul Mari Negre
(inclusiv In cesa ce priveste parcursul european al Republicti Moldove);

~ criminalifatea organizetd, materializatd indeosebi In contrabandd cu produse
puiemnic accizate ssu confraficuis, rafic de persoane si migraiie ilegald, irafic de
substanie interzice, de produse cu dubl utilizare, spalare a banilor;

- agrestunile cibernetice, derulate de actori statali i non-statali, cu scopul principal
de a obiine informatii {politice, militare i siiintifice), prin specularea vulnerabiliiafior
n protectia sistemelor IT&C i a nivelului scézut al culturii de securifate cibernetica;
— amenintarea feroristd care, desi a revenit in 2013 la natura indirecia si general3,
constituie In continuare o prioritate;

— manifestirile extremiste (inclusiv cele cu substrat autonomist-separatist), precum
si alte actiuni ce pot afecta climatul etnic si social, respectiv valorile identitare i
interesele comunitatilor roménesti din zonele limitrofe ori din spaiul comunitar;

— potentialele riscuri la adresa securitafii nationale generate de evoluiia situaiiei de
securitate din Siria sau aite zone de conflict.

a Una dintre provocérile majore ale perioadei urmétoare derivd din asimilarea
institufionald si aplicarea practicd a recentelor modificari ale cadrului normativ cu
incidentd inclusiv asupra activitatii specifice a SRI, o dimensiune importants find
pregétirea si perfectionarea personalului cu responsabilitati directe.

WYili.2. Obiective si directii de actiune pentru 2014

In conformitate cu planificarea multianuald subsecventd Viziunii Sirafegice 2011-
2015 ,SRI in era informationald” si Strategiei de Informafii, SRI va continua
derularea unor demersuri demarate anterior ori va initia noi angajamente pentru
indeplinirea obiectivelor strategice pentru anul 2014:

1. Dezvoltarea capabilitdfilor Serviciului pentru indeplinirea misiunilor stabilite
prin Strafegia de Informalii

1.1. Dezvoltarea capabilitifilor de intelligence peniru cunoagtersa anticipativd a
evoiutiilor relevante pentru securitatea naiionald si gestionarea optimé a riscuriler gi
amenintarilor, precum si a oportunitéilor de promovare a intereselor nafionale;

1.2. Optimizarea activitsfilor de analizd sirategicd si operationala si consolidarea
rolului acestora in sustinerea actului decizional la nivel institufional, precum si la
nivelul beneficiariior legali;

2. Consolidarea cooperérii inter-instituflonale gi cregterea contributiei Serviciu!iai
in cadrul comunititil de informatii nafionale, europene gi euro-atlantice

2.1. Dezvoltarea cooperarii gi comunicarii inter-instituionale cu membrii comunitafii
de informatii si celelalte instituiii din sistemul nafional de securitate;

2.2. Extinderea si aprofundarea activitdfilor de cooperare internationald pentru
Indeplinirea misiunilor SRI, promovarea intereselor de securitate nafionald si
respectarea angajamentelor ce revin institufiei;

2.3. Cresterea contributiei dimensiunii de analiza gi prognozéa in cadrul formatelor de
cooperare inter-institutionale si international; :
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§ 2. Orientaree céfre un management performant al activitiil
3.1. Dezvoliarea plenificarii integrate a activitdiflor Serviciulul g operationalizarea
tuturor instrumentelor aferents;
3.2. Racordarea Iz evoluiiile tehnologice penfru cregierea periormantsi pe toafe
domeniile de activiiate; '
3.3. Optimizarsa activitdiilor de conirel intern T SRI, conform politicii instituficnale n
domeni;
3.4, Crestersa periormaniei In domeniul resurselor umane, pofrivit documentelor
conceptual-normative privind evolutia in cariers si instruirea-pregéiirea personalului;
3.5. Cresterea eficientel si eficacitatii asigurarii material-financiare, Tn conformitate cu
prioritéiile aciionals;
3.6. Consolidaresa culturii organizationale si a activitéfii de comunicare publica;

&, Asligurares stirii de legalitate si a securitafli instituionale

4.1. Consolidarea sistemului iniegrat de proteclie, incluzadnd componentele de
securitate a personalului, a operatiunilor, fizica gi procedurala;

4.2, Intdrirea mecanismului de asistentd si sprijin juridic, inclusiv prin sustinerea
demersurilor extra si inira-institutionale privind elaborarea, avizarea si aprobarea acielor
normative cu caracter general sau intern cu incidenta Tn activitatea Serviciului.

NECLASIFICAT
44144



