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~Controlul Democratic al Serviciilor de Informatii in cadrul Uniunii

Europene’], Bruxelles, Parlamentul European.
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Euvopaan Pardizarent - Hationa! Sarilornents

in perioada 28-29 mai 2015, Ia invitatia
domnului Claude Moraes, Presedintele Comisiei
pentru Libertati Civile si Afaceri Interne (LIBE)
din Parlamentul European, precum si a
domnului  Siegfried Bracke, Presedintele
Camerei Reprezentantilor din Belgia, o
delegatic a Parlamentului Romaniei a participat
la lucririle Conferintei Controlul Democratic al
Serviciilor de Informatii in cadrul Uniunii
Europenel, carc a avut loc la Bruxelles, la

Palatul Parlamentului European.
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- Georgian Pop, Presedintele Comisiei comune permanentd a Camerei Deputatilor si Senatului
pentru exercitarea controlului parlamentar asupra activititii SRI;
- Mihaita Calimente, Presedintele Comisiei speciale a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra activititii Serviciului de Informatii Externe,
iar din partea Senatului: doamna senator Steliana Miron si domnul senator Marian Pavel,
membri ai Comisiei juridice, de numiri, disciplina, imunititi si validiri.
Secretariatul tehnic al delegatiei Senatului a fost asigurat de Costel Gruia, consilier in cadrul
comisiei mai sus amintita, :
De asemenea, la lucrin a participat 51 doamna Izabela Moldovan, Reprezentantul Senatului

Romaniei pe langd Parlamentul European.

Contextul Intilnirii:

Desi operatiunile serviciilor de informatii sunt de competenta statelor membre - articolul 4(2) al
tratatului UE certifici in mod limpede ci@ securitatea nationald este responsabilitate integralad a
fiecirui stat membru -, evemimentele recente au revelat necesitatea cresterii cooperdrii dintre

serviciile nationale de informatii $i organismele de supervizare ale acestora de la nivelui UE.

Dezvoltarea unei Strategii EU de Securitatec Internd este de asemenea un semn clar al necesititit

intaririi cooperdrii i schimbului de informatii.

In plus, in timp ce prevenirea amenintarilor asupra securitatii - precum atacurile teroriste - raman
strict de competenta a fiec&i stat, urmirirea penald a acestora cere o cooperare legala si judiciari,

fapt pe deplin recunoscut in cadrul articolului 83 al TUE.

Mobilitatea crescutd in Europa si dezvoltarea masiva a mediului virtual necesiti o cooperare stransa

intre statele membre pentru a asigura ci drepturile fundamentale sunt pe deplin respectate.

In acest context, prezenta conferintd anunta cd isi propune un dialog constructiv intre actorii
relevanti din aria serviciilor de informatii, nationali gi europeni, despre punctul de vedere asupra

evolutiilor recente si repercusiunile implicite.

Lucrarile conferintei au fost deschise de domnul Claude Morales, fost raportor al Parlamentului
European pe subiectul Supravegherea electronica in masa., care, in cadrul cuvantului de deschidere

a apreciat prezenta reprezentantilor din 17 tari europene.



Doamna Solvita Aboltina, Presedintele Comisiei pentru Apérare nationald si Securitate din cadrul
Parlamentului din Letonia, a vorbit despre necesitatea asigurarii unei bune securitati cibernetice,
despre extinderea terorismului dar si a cresterii numarului de racolari de persoane in vederea
implicarii in actiuni teroriste. De asemenea, s-a aratat faptul ca este imperios necesar a se pastra
securitatea nationala, cu acordarea celei mai mari atentii pentru respectarea zonei private a
cetateanului, chiar daca acesta, din anumite considerente, achieseaza, mai degraba, la declararea si
prelucrarea datelor persohale cu scopul obtinerii unor oferte comerciale. Globalizarea problemelor

necesita colaborare si un efort comun. 5.

In cadrul Sesiunii de deschidere: Repercusiunile supravegherii serviciilor de informatii intr-o

lume in continua schimbare, au luat cuvantul domnii:

- Siegfried Bracke, Presedintele Camerel Reprezentantilor din Belgia, care a prezentat modul
in care se face in aceasta tara controlul asupra serviciilor de informatii precum si necesitatea

dezvoltarii relatiilor de colaborare dintre organismele de control nationale;

- Illkka Salmi, Director al IntCen, care a prezentat organizarea si activitatea Centrului UE de
Analiza a Informatiilor (in anul 2014 au fost realizate 500 de studii pe regiuni/ tari/ clienti),
aratand ca in cadrul acestor evaluari nu se prelucreaza si nu se retin date cu caracter personal,
ca evaluarile finale sunt realizate de comisiile Parlamentului European, si ca informatiile
relevante obtinute de EUROPOL sunt trimise catre ministerele de externe si serviciile de

informatii din tarile membre UE;

- David Bickford, fost director al Departamentului juridic din serviciile britanice MI5 si MI6, a
aratat necesitatea asigurarii unei proportionalitati in cadrul activitatii de strangere a
metadatelor (dataplus), rolul judecatorului chemat sa realizeze o balansare intre interesele
statului si interesul cetateanului, pericolul prezentat de reteaua DARK  de criptare a datelor,
necesitatea existentel unui control parlamentar asupra serviciilor de informatii pentru a se
limita anumite abuzuri ale acestora, precum si preocuparile legate de lupta de recrutatorii de

personae vulnerabile.

- Prof lain Cameron, Universitatea din Uppsala, a prezentat actualizarea din martie 2015 la
raportul Comisiei de la Venetia pe controtul democratic al serviciilor de securitate. > S-a

vorbit despre culegerea de informatii/date personale de un stat pe teritoriul unui alt stat,
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aratandu-se ca aceasta poate avea loc in mod legitim cu aprobarea acestuia, dar s-ar putea
ajunge sub jurisdictia statului de colectare din punct de vedere al obligatiilor privind
drepturile omului in cadrul CEDO. In orice caz, prelucrarea, analiza si comunicarea acestul
material se Incadreazi in mod clar sub jurisdictia statului de colectare si este reglementati
atat de legislatia nationala cat si de standardele aplicabile drepturilor omului. Poate exista
concurenti sau chiar incompatibilitate intre obligatiile impuse companiilor de
telecomunicatii de statul care colecteaza datele si obligatiile de prptectie a datelor in statul
teritorial; apar cu atat mai necesare standardele internationale minime privind protectia vietii

private.

- Dr. Mario Oetheimer, sef al Departamentului Societatii Informationale si Protectia Datelor
din cadrul Agentiei pentru Drepturi Fundamentale. (FRA). S-a aratat faptul ca proiectul de
supraveghere FRA se concentreazi pe protectia drepturilor fundamentale la viata privati si
protectia datelor cu caracter personal astfel cum sunt consacrate in Carta drepturilor
fundamentale a Uniunii Europeane si Conventia Europeand a Drepturilor Omului. Proiectul
este in prezent in prima fazi, se bazeazi pe cercetare legala de birou cu privire la garantiile
drepturilor fundamentale, la autorititile nationale de informatii si de supraveghere. O a doua
faza a proiectului va urmiri in timp util aceste aspecte si se va construi pe constatarile initiale

din prima fazi.?

Incepand cu partea a II-a a zilei de 28 mai, lucrarile conferintei s-au desfasurat pe ateliere de
lucru, cu usile inchise, conform Regulii Chatam House. Astfel, in data de 28 mai au avut loc doud

ateliere:

- Atelierul I - Provocirile viitoare ale organismelor de control — schimbarea caracterului

amenintirilor de securitate si dezvoltirile tehnologice rapide
Context general al problematicii:

Implementarea mecanismelor §i organismelor nationale de control pe teritoriul Europei a fost inegala
din punct de vedere al mandatelor si autorititilor in fiecare stat membru. Aceastd situatie a fost
evidentiatdi de multe dintre schimbirile si provocirile curente, precum modificarea caracterului

international al amenintarilor la adresa securitdtii — radicalizarea, ,luptitorii strdini”, dezvoltarea
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retelei Dark. Aceastd situatie, combinatd cu dezvoltarea revolutionara in domeniul stocarii datelor si
capacitdtii de analizd, crestereca latimii de banda a internetului §i aparitia aparaturii computerizate
mobile permit serviciilor de informatii colectarea si procesarea unei cantititi vaste de date personale

in scopul contracararii provocirilor de securitate.

Preocupiri abordate:

v Cum afecteazd aceste fenomene activitdtile serviciilor de informatii §i care sunt
repercusiunile acestor tendinte asupra controlului acestora?

V' Sunt organismele de control suficient dotate pentru a-si indeplini optim activitatea, avéind in
vedere cele de mai sus? De ce tip de expertizd (tehnicd) aditionald sau autorizare ar fi nevoie
pentru acest scop? ?

v Cum se poate obtine o mai bund cooperare §i asumare a responsabilitdtii in procesul
colectdrii de informatii?

v' Care sunt provocdrile subsecvente ale amenintdrilor crescute internationale, transfrontaliere
determinate de radicalizare §i aga-numitii ,, luptdtori strdini” pentru organismele de control?

v' Cum afecteazd rolul organismelor nationale de control rapida dezvoltare tehnologicd si

datele mobile?
Au prezentat alocutiuni:

Wil M. Van Gemert, director adjunct Operatiuni, Centrul European Impotriva Infractiunilor
Cibernetice, Europol; Dr. Thorsten Wetzling, Institutul Brandenburg; Dr. Berthold Huber,

vicepresedinte al Comisiei G-10, Bundestag Germania.

- Atelierul I1 - intre;inerea cooperirii si schimburilor de bune practici intre orgahismele

de control ale serviciilor de informatii l1a nivelul UE

Context general al problematicii:

In urma recunoagterii necesitdtii unei cooperdri crescute intre organismele europene de control al
serviciilor de informati, a fost creatd o platformd (ENNIR} care permite organismelor de control sa
isi impdrtdseascd problemele comune §i buna practicd. Cu toate acesteq, cooperarea

transfrontalierd este incd punctuald, limitatd 5i ad hoc.

Preocupiri abordate:
v' Ce mdsuri practice pot fi luate pentru cresterea cooperdrii dintre organismele de control
european (de exemplu: secretariat, legdturi cu reteaua existentd a parlamentelor nationale,

impdriirea unor anumite resurse / expertize)?



v' Care sunt principalele bariere si cum pot fi acestea depdsite (de exemplu: bariere de limbd,
confidentialitate, reguli ale unor organisme terte, diverse forme de control si legislatie
nationale, clearance de securitate, riscul de scurgeri de informatii)?

v’ Este recomandabild dezvoltarea la nivel european a anumitor mecanisme de colaborare sau
minime standarde pentru controlul de informatii? Dacd da, cum ar fi aplicate acestea in mod

practic?
Au prezentat alocutiuni:

Dr. André Hahn, Presedinte al German Kontrollgremium; Guy Rapaille, Presedintele Belgian Comité
R; Prof. Tan Leigh, Facultatea de drept Durham; Theo Koritzinsky, Comitetul norvegian de

supraveghere parlamentara.
in data de 29 mai 2015, a avut loc ultimul atelier:

- Atelier III - Rolul comisiilor nationale de anchetd si comisiilor de control intr-o

societate globalizata

Context general al problematicii:

Rolul comisiei de anchetd este de a oferi scrutinizarea actiunilor guvernamentale sau serviciilor de
informatii. Misiunea acesteia este de a identifica defectiunile unui caz public aflat in discutie.
Comisia formatd din parlamentari trebuie sd colecteze informatii ori in legdturd cu fapte certe ori in
legdaturd cu managementul serviciilor publice peniru a prezenta probele gdsite organismului care a

creat-o.

Preocupdri abordate:
v' Care sunt condifiile necesare (duratd, compozitie, nivelul de putere de investigatie etc.)
pentru ca aceastd comisie sd isi desfasoare optim activitatea?
v’ Care sunt cele mai frecvent intdilnite probleme de comisiile de anchetd (de exemplu:
accesul la informatii secrete, chemarea martorilor, publicarea rapoartelor etc.) §i

cum pot fie ele depagite?

Au luat cuvéintul:
Senator Giuseppe Esposito, vicepresedintele comisiei italiene de control; Prof. Dr. Patrick Sensburg,
Presedintele Comisiei germane de anchetd a NSA; Jean- Jacques Urvoas, Presedintele Comisiei

legislative, Adunarea Nationala a Frantei.



Sintetizand, in cadrul acestor ateliere au fost abordate urmatoarele subiecte:

Repercusiunile supravegherii serviciilor de informatii intr-o lume in continui schimbare
Provocirile viitoare ale organismelor de control — schimbarea caracterului amenintdrilor de
securitate g1 dezvoltarile tehnologice rapide

Intretinerea cooperdrii si schimburilor de bune practici intre organismele de control ale
serviciilor de informatii la nivelul UE

Rolul comisiilor nationale de ancheti si comisiilor de control intr-o societate globalizati

Este demn de mentionat faptul ca delegatia Parlamentuiui Romaniei a uzat de posibilitatea de

a adresa intrebari lectorilor, pe temele discutate, atat in cadrul dezbaterilor publice cat si in

atelierele de lucru, raspunsurile oferite, in masura in care acestea au fost primite, nu au

acoperit intotdeauna, in totalitate, intrebarea adresata.

Ca si concluzii desprinse din cele prezentate, mentionam:

1.

prelucrarea si retinerea datelor cu caracter personal trebuie sa se faca asigurand un
echilibru permanent, o proportionalitate, intre necesitatile legate de siguranta si
securitatea nationala, a natiunilor europene si nu numai, pe de o parte, si, pe de alta
parte, respectarea drepturilor cetatenesti, care reies din asigurarea premizelor,

protejarea si respectarea vietii private a fiecarui om;

intarirea colaborarii intre serviciile de informatii, pe de o parte, dar si intre diferitele
forme de organizare si exercitare a controlului, de preferat parlamentar, democratic

asupra serviciilor de informatii in cadrul Uniunii Europene.




