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In temeiul prevederilor art. 4 alin. 3 si ale art. 40 din Legea nr. 94/1992, privind
orghnizarea si fungtionarea Curtii de Conturi, republicatd, va transmitem aldturat, in vederea
examinarii, Sinteza Raportului de audit ,Eficacitatea procesului de informatizare a
activitatii curente la institutii publice” intocmit la Administratia Nationalda a
Penitenciarelor, aprobatd de cétre Plenul Curtii de Conturi intrunit in sedinta din data de 27
octombrie 2016 si postata pe Site-ul Curtii de Conturi, pagina publica.

Actiunea de audit al performantei a fost efectuata de catre Curtea de Conturi a Romaniei in
perioada 03.05-22.07.2016 si a vizat perioada 2013-2015/ciclul de viata al sistemului informatic.

Initierea actiunii de audit a avut ca principal fundament interesul general al societatii
legat de sistemul penitenciar din Rominia.

Tinta auditului a fost efectuarea unui audit al performantei independent asupra
ansamblului de aspecte, conjuncturi §i activititi subsumate obiectului de activitate al
Administratiei Nationale a Penitenciarelor in vederea identificarii vulnerabilitétilor, riscurilor
specifice, disfunctionalitatilor, deficientetor, consecintelor acestora si responsabilitatilor aferente.

Concluzia generali a auditului este aceea ca sistemul informatic al ANP este functional
si perfectibil, aplicatiile acestuia acoperd partea preponderenta a activititii curente, rezolva intr-o
bunid masurd sarcinile specifice, se afla in exploatare i, In acelasi timp, in dezvoltare,
contribuind 1n sens pozitiv la cresterea calititii muncii, a pregitirii profesionale, la
uniformizarea practicii privind evidenta persoanelor private de libertate.

Atentia acordati de cditre Camera Deputatilor analizarii aspectelor continute 1n
prezenta sinteza, precum si monitorizarii modului in care Guvernul si Ministerul Justifiei vor
intelege sa sprijine Administratia Nationali a Penitenciarelor pentru implementarea
recomandirilor formulate de citre Curtea de Conturi, ar contribui intr-un mod semnificativ la
atingerea obiectivelor pentru care a fost initiat si desfasurat auditul.
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Prezentul raport este destinat spre informare Parlamentului Romaéniei,
Guvernului Roméniei, Ministerului Justitiei si Ministerului Finantelor Publice.

Aspectele prezentate in acest raport sunt rezultatul misiunii de audit al
performantei desfasurate in perioada 03.05 —-22.07.2016 in conformitate cu
Standardele proprii de audit ale Curtii de Conturi, elaborate in baza standardelor
internationale de audit.

Totodata, au fost avute in vedere prevederile urméatoarelor documente:

Regulamentul privind organizarea si desfasurarea activititilor specifice
Curtii de Conturi, precum si valorificarea actelor rezultate din aceste
activitati (RODAS), aprobat prin HP nr. 155/2014;

Manualul privind auditul performantei — Editia 2013;

Manualul auditului sistemelor informatice — Editia 2012;

Ghidul de audit al sistemelor informatice — Editia 2012;

Programul de activitate al Curtii de Conturi pe anul 2016, aprobat prin
Hotérarea Plenului nr. 257/30.07.2016.

Administratia Nationali a Penitenciarelor (ANP) este organizati si
functioneazi potrivit prevederilor unui pachet de acte normative d1ntre care
cele mai importante sunt:

Constitutia Roméniei;

Noul Cod Penal al Roméniei;

Noul Cod de Proceduri Penali;

Legea nr. 293/2004 privind Statutul functionarilor publici cu statut
special din Administratia Nationald a Penitenciarelor, cu modificarile
si completarile ulterioare;

Legea nr. 48/2012 privind finantarea activitdtii ANP si a unitdtilor
subordonate;

Legea nr. 254/2013 privind executarea pedepselor si a mdsurilor
privative de libertate dispuse de organele judiciare in cursul
procesului penal, cu modificarile si completirile ulterioare;

HG nr. 584/2005 privind stabilirea activitdtilor specifice si a
Jinanidrii unitdtilor sanitare din sistemul de apdrare, ordine publicd §i
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sigurantd nationald, precum §i a unitdtilor sanitare din refeaua
ministerului justitiei, cu modificarile si completirile ulterioare;

e HG nr.157/2014 pentru aprobarea regulamentului de aplicare a Legii
nr 254/2013;

e HG nr. 652/2009 privind organizarea si functionarea Ministerului
Justitiei, cu modificarile si completirile ulterioare;

e HG nr. 1849/2004 privind organizarea, functionarea §i atributiile
Administratiei Nationale a Penitenciarelor, cu modificarile si
completarile ulterioare;

e Ordinul MJ nr. 1540/C/20 iunie 2006 privind organizarea §i
atributiile Directiei pentru prevenirea criminalitatii in mediul
penitenciar,

e Ordinul MJ nr. 1270/2008 pentru aprobarea Regulamentului privind
organizarea §i functionarea Consiliului  tehnico-economic al
Administratiei Nationale a Penitenciarelor;

e Ordinul MJ nr. 1662/C/2011 pentru aprobarea Competentelor de
gestiune a resurselor umane ale ministrului justitiei, directorului
general al Administratiei Nationale a Penitenciarelor si directorilor
unitdtilor subordonate acesteia,

e Ordinul MJ nr. 2003/C/2008 pentru aprobarea ROF a ANP;

e Ordinul MJ nr. 3465/C/2014 pentru completarea Regulamentului de
organizare §i  functionare a Administratiei  Nationale a
Penitenciarelor, aprobat prin Ordinul MJ nr. 2003/C/2008;

e Ordinul MJ nr. 1316/C/2012 pentru aprobarea Normativului privind
asigurarea tehnicd de autovehicule a ANP si unitdtilor subordonate,

e Decizia directorului general nr. 550/2011 privind aprobarea
Regulamentului de organizare i functionare a penitenciarelor-spital,
cu modificarile si completarile ulterioare;

¢ Decizia directorului general al ANP nr. 507/2012 privind aprobarea

Regulamentului de organizare si functionare a unitdtilor penitenciare,

cu modificarile si completarile ulterioare;

Decizia directorului general al ANP nr. 543/2012 privind aprobarea

ROI in ANP;

e Decizia directorului genmeral al ANP nr. 416/2015 pentru
modificarea anexei nr. 1 la Regulamentul de organizare si functionare
a penitenciarelor-spital, aprobat prin Decizia directorului general al
Administratiei Nationale a Penitenciarelor nr. 550/2011.
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Administratia Nationaldi a Penitenciarelor este serviciul public
responsabil cu aplicarea regimului de detentie si cu asigurarea interventiei
recuperative, in condifii care garanteazi respectarea demnitdfii umane,
facilitind responsabilizarea si reintegrarea in societate a persoanelor private de
libertate i contribuind la cresterea gradului de sigurantd a comunitdtii, la
mentinerea ordinii publice §i a securititii nationale.

ANP aplicd in domeniile de competenta sa Strategia Guvernului Roméniei
privind executarea pedepselor si masurilor prlvatlve de libertate pronuntate de
instantele judecatoresti.

Dezvoltarea unui serviciu public pentru cresterea sanselor de
reintegrare sociald a detinutilor, prin dezvoltarea capacititii acestora de a-si
cstiga existenta dupa liberare:

— crearea unui sistem sigur pentru detinuti, personal si comunitate;

— loialitatea personalului;

— respectul demnitatii umane a detinutilor

OBIECTIVELE

AUDITULUI

Obiectivul general al auditului constd in evaluarea performantei
implementdrii si utilizdrii sistemului informatic al ANP, a instrumentelor,
tehnologiilor informatice §i infrastructurii existente, a incadrdrii in obiectivele
prevdzute atdt in programele si strategiile proprii cdt §i in cele ale sistemului
Judiciar.

Pornind de la aceste considerente auditul se va concentra asupra
urmatoarelor obiective specifice :
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Obiectivele enuntate mai sus stabilite pe baza rationamentului profesional,
vor fi tratate in contextul misurdrii performantei prin prisma celor 3 E —
economicitate, eficientd, eficacitate — abordare generatd de necesitatea de a
contura o imagine mai clari a performanfei sistemului informatic
implementat in cadrul ANP si unititilor subordonate.

Totodati, urmare necesititii de a evalua performanta fondurilor alocate,
auditorii publici externi vor analiza si concordanta sistemului IT si a
aplicatiilor componente cu legislatia care reglementeazi domeniul.

Auditul a incercat sd rdspundd la urmdtoarele intrebdri:

% In ce masura sistemul informatic reuseste sd sprijine activitdtile si
functiile specifice administratiei penitenciare?

> SLstemele,/subslstemele/aphcatnle utilizate contribuie la optimizarea

nivelului de indeplinire a obiectivelor ANP?

s Este asigurati automatizarea fluxurilor informationale intre ANP si

entitatile cu care interactioneaza?

Indicatorii de performantd asigurd suportul motivational pentru

cresterea nivelului de indeplinire a obiectivelor entitatii?

Bugetul IT alocat la nivelul ANP si al unititilor penitenciare tine

seama de necesititile de sustinere a obiectivelor planurilor anuale de

informatizare a sistemului penitenciar, in conformitate cu prioritétile

acestora?

% Are loc o evaluare cost — performanti a activitatilor privind tehnologia
informatiei?

<% Personalul IT este dimensionat corespunzétor, comparativ cu volumul
de activitate? In cadrul ANP si al unitdtilor penitenciare existd
personal cu pregitire de specialitate necesard care sd rdspunda
necesitatilor activitatilor curente §i potentiale in ceea ce priveste
tehnologia informatiei?
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¢ Resursele hardware, software si de comunicatii asigurd necesitatile de
functionare 1n bune conditii a sistemului informatic in ansamblul sdu?

% In ce masura sistemul informatic, prin componentele analizate, permite
interconectarea si interoperabilitatea cu sisteme compatibile ale altor
institutii de profil?

¢ Existd la nivelul ANP si al unititilor penitenciare o politica referitoare
la asigurarea securitatii fizice si logice a informatiilor §i sistemelor
gestionate? o ,

+ Sistemele/subsistemele/aplicatiile utilizate in cadrulk ANP corespund
cerintelor de legalitate i regularitate privind evidenta patrimoniala ?

Prin raspunsurile date la aceste intrebari, auditul a Incercat sa furnizeze o
serie de informatii cu privire la performanta activitatii entititii, identificarea
zonelor de risc si formularea unor recomandéri pertinente.

Structura organizatorici a ANP este stabiliti in conformitate cu
organigrama aprobatd prin Anexa 2 la HG nr. 1849/2004 privind organizarea,
functionarea si atributiile Administratiei Nationale a Penitenciarelor gi ROF al
ANP, aprobat prin OMJ nr. 2003/C/2008 cu modificérile g1 completarile
ulterioare, sintetizata in tabelul de mai jos.

igo din Eforie Sud
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Directia Tehnologia Informatiei si Comunicatii IT (DTIC), ca parte
integrantd a ANP si-a identificat i consolidat pozitia i rolul in cadrul entitatii
definindu-se ca fiind ,,compartimentul de specialitate care coordoneazd
activitatea tehnologiilor §i comunicatiilor, in scopul constituirii unui sistem
informatic §i de comunicatii unitar. DTIC asigurd punerea in functiune §i
exploatarea in parametri corespunzitori a echipamentelor de calcul, retelelor

locale de calculatoare si aplicatiilor aflate in exploatare in sistemul

% penitenciar, astfel incdt sa existe un flux permanent de informafii, atit la

nivelul fiecdrei locafii, cdt §i intre acestea §i, in acelagi timp, intre unititile

penitenciare i sediul central.”

Din pozitia asumati de DTIC decurge atit misiunea, cit si viziunea
structurii ca parte component a ANP, astfel:

* Misiunea DTIC - constd in asigurarea continuitdtii serviciilor

informatice pentru sistemul administrafiei penitenciare, dezvoltarea

unui sistem informatic coherent gi integrat si oferirea posibilititii de a

folosi in mod eficient tehnologia informatiei §i comunicatiilor, in
vederea indeplinirii obiectivelor sale organizationale.

% * Viziunea DTIC - are in vedere asigurarea unei pozitii proactive in
domeniul tehnologiei informatiei §i comunicatiilor, identificarea
oportunititilor, a instrumentelor si solutiilor inovatoare care si permita
managementului ANP si gestioneze eficient resursele si sd conduci la
indeplinirea obiectivelor asumate.

= Scopul - automatizarea tuturor fluxurilor informationale care se
preteazi a fi informatizate, pentru o dezvoltare durabild a institutiei.

In conformitate cu prevederile legale in vigoare, la data de 30.04.2016,
numdrul maxim de posturi prevazut pentru ANP si unititile subordonate era de
15.076 posturi, din care: posturi incadrate 12.327, iar posturi vacante 2.749.

Pentru aparatul central erau prevazute 345 posturi, repartizate prin ordin
al MJ pe categorii, grade profesionale i coeficienti de ierarhizare, din care 291
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ocupate §i 54 vacante, la care se adaugd 57 posturi destinate Subunitatii de
Paza si Escortare Detinuti, din care 47 ocupate si 10 vacante.

Din analiza probelor de audit a rezultat ca deficitul mare de personal,
2.749 posturi vacante reprezentand 18,2% din totalul posturilor, este generat de
o seamd de cauze dintre care cele mai importante sunt:

— Incapacitatea actualului sistem de invdtaméant de a asigurd reducerea

substantiald a numarului de posturi vacante;

— Stresul ridicat in relatia detinut-cadru, mai ales pentru personalul

operativ care asigurd paza,

— Rigurozitatea programului §i a urmadririi indeplinirii obligatiilor de

serviciu,

— Necesitatea de a executa ore suplimentare mult peste normal pentru

personalul de paza, situatie generata tocmai de lipsa acuti de personal.

Dintre aspectele care motiveaza dorinta de acces la functiile din cadrul
sistemului penitenciar, cele mai importante sunt:

— Implementarea de catre sistem a unor politici de pre-angajare

corespunzatoare;

— Asigurarea unui management corespunzitor al carierei personalului

din cadrul ANP;

— Siguranfa locului de munci;

— Salariu decent.

Situatia numarului de posturi aferent domeniului IT in perioada 2013-

2015, sintetic, pe. categorii de ordonatori §i de personal, se prezinti conform
tabelelor urmétoare.

S

T

_ Previzut Incadrat Vacant

. OF | AG | Total | OF | AG | Total | OF | AG | Total

ANP 14 4 18 7 41 11 7 0 7
Subordonate 48 76 124 40 731 113 8 3 11
Total 62 80 142 47 771 124 15 3 18
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‘Legenda:
OF" - ofiteri/studii superioare
AG"™ — agenti/studii medii si/sau studii superioare

Din analiza informatiilor culese in timpul misiunii s-a conturat un
fenomen continuu de mentinere la nivel ridicat a numarului de posturi
vacante in perioada auditati, in special la functiile care solicitd studii
superioare, respectiv 50%, situatie generati in primul rind de diferenta
mare de salarizare intre sistemul public si sistemul privat pentru functiile
din domeniul IT.

Din situatia intocmita la data auditului, sintetic, evolutia numéarului de
posturi IT §i gradul de ocupare a acestora in perioada auditati, a evoluat
conform diagramei urméitoare:

153 158

160
140
120
100

80

82013
®|2014

02015

40
20

total ofiteri agenti vacante

Diagrama nr. 1. Evolutia numdrului de posturi IT

Referitor la managementul la nivelul structurilor de specialitate, din
analiza datelor culese a rezultat o oarecare volatilitate in stabilitatea ocupirii
functiilor, unele functii din aparatul central fiind ocupate prin detasarea
unor ofiteri din structurile teritoriale situatie care genereazi dezechilibre la
nivelul unitatilor.

»Eficacitatea procesului de informatizare a activititii curente la institutii publice”
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asiguratd in conformitate cu dispozitiile art. 62 alin. (1) lit. b) din Legea nr.
500/2002 privind finantele publice, cu modificarile si completarile ulterioare,
corelat cu prevederile Legii nr. 48/2012 privind finantarea activitdtii
Administratiei Nationale a Penitenciarelor si a unitdtilor subordonate, respectiv
din venituri proprii si subventii acordate de la bugetul de stat.

O parte din veniturile proprii ale penitenciarelor provin din munca
persoanelor condamnate la pedepse privative de libertate desfisurati in
conditiile prevazute de Legea nr. 275/2006 privind executarea pedepselor si a
mdsurilor dispuse de organele judiciare in cursul procesului penal. De
asemenea, unititile din sistemul ANP pot derula unele activitifi economice
generatoare de venituri, dintre care enumeram: arenda terenuri agricole,
valorifica bunuri, Incasa chirii, tarife, sponsoriziri in scopul finantarii partiale a
cheltuielilor curente si de capital.

Din informatiile cuprinse in probele analizate, referitoare la perioada
auditatd, a rezultat urmitoarea evolutie a principalilor indicatori economico-
financiari cupringi in situatiile financiare incheiate la sfargitul fiecarui exercitiu
bugetar din perioada supusa auditului, respectiv 2013 — 2015.

2015 1.550.603 | 210.509 3.981 | 152.792 | 1.604.338 8.634

In aceeasi perioads, potrivit bugetului aprobat, velumul creditelor
bugetare definitive a evoluat astfel:
- mii lei-

2015 996.417 1.226.916 123,1%

#Eficacitatea procesului de informatizare a activititii curente la institutii publice”
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Din analiza datelor privind evolutia bugetului administratiei rezulta ci in
fiecare exercifiu bugetar din perioada auditatd se eviden{iazd o suplimentare a
resurselor alocate prin bugetul initial, majoririle prin rectificarea bugetului
fiind cuprinse intre 6,5 si 23,1 procente fati de solicitarea initiald a ANP.

Referitor la resursele alocate pentru finantarea investitiilor si pentru
asigurarea bunurilor si serviciilor din domeniul IT, in perioada 2013-2015
evolutia bugetului se prezinti astfel:

1.226.916

Din datele privind executia bugetelor in perioada auditati rezulti o
crestere constanta si substantiald a alocatiei pentru actiunile aferente domeniului
IT, capital si bunuri si servicii, in fiecare exercitiu cresterea fiind de aproximativ
0.17% generata de necesitatea indeplinirii obiectivelor prevazute in Strategia de
dezvoltare a sistemului penitenciar.

Tot in perioada auditati, ANP prin structura specializati, respectiv
Penitenciarul Spital Rahova, a derulat Proiectul IT: "SMIS 38078 — SISTEM
INFORMATIC INTEGRAT PENTRU MANAGEMENTUL ASISTENTEI
MEDICALE IN PENITENCIARE".

Proiectul a fost derulat si implementat integral in toate cele 6
penitenciare spital din cadrul ANP, este functional incepand cu luna august
2015 g1 a fost recuperati integral cofinantarea din fonduri europene, prin
decontarea cererilor de rambursare.

Obiectivul general si obiectivele specifice ale programului,
proiectului, procesului auditate rezultd din cerintele Strategiei de dezvoltare a
sistemului judiciar, aprobatdi prin HG nr. 1155/23.12.2014, obiective
materializate in Strategia de dezvoltare a sistemului penitenciar in perioada
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2015-2020. La elaborarea strategilor a fost avutd in vedere propria viziune a
institutiilor responsabile asupra obiectivelor care trebuie indeplinite in vederea
eficientizarii sistemului judiciar i imbunatatirii calitafii si accesului la actul de
justitie.

Elaborarea si aprobarea Strategiei de dezvoltare a sistemului penitenciar
in perioada 2015-2020 asigurd premizele obiective privind estimarea,
identificarea si planificarea resurselor necesare pentru indeplinirea obiectivelor
specifice ANP cuprinse in strategie, respectiv, imbunititirea conditillor de
detentie si cresterea sanselor de reintegrare sociald a persoanelor private de
libertate, prin:

a) consolidarea sistemului penitenciar potrivit standardelor internationale

in materie;

b) dezvoltarea programelor educationale, de asistentd psihologica si
asistentd sociald din perioada detentiei si informarea opiniei publice;

¢) dezvoltarea capacitatii institutionale si interinstitutionale in domeniul
reintegrarii sociale a persoanelor private de libertate;

d) dezvoltarea capacititii institutionale i interinstituionale prin
introducerea unor instrumente informatice integrate, de raportare,
analizi, masurare, planificare, previzionare §i managementul
performantet;

e) asigurarea resurselor umane necesare desfisurarii activitdtilor specifice

“si formarea profesionald a acestora la nivelul standardelor in materie.

Impactul estimat urmare implementarii obiectivelor strategiei:

— conditii de detentie conforme cu standardele internationale;

— persoane condamnate pregitite pentru reintegrarea
socioprofesionald/pentru preluarea acestora intr-un circuit de asistenta
postdetentie. '

Principalele obiective cuprinse in Planul de implementare a Strategiei de
dezvoltare a sistemului penitenciar 2013-2016 care vizeazi activitatea DITC,
inregistrat sub nr. 17.643/DTIC/21.01.2014 care cuprinde, pentru perioada
auditati, o serie de obiective dintre care cele mai importante sunt urméatoarele:

» Crearea de noi aplicatii si sisteme informatice integrate, modernizarea

§i/sau extinderea cu noi module a celor existente;

» Innoirea §i extinderea parcului de tehnica de calcul si a infrastructurii
de comunicatii IT in concordantd cu nevoile de resurse IT&C ale
sistemului informatic, precum §i implementarea sistemelor automate
de administrare §1 securitate a infrastructurii informatice.

In planul managerial al Directiei Tehnologia Informatiei si Comunicarii

auditul va avea 1n vedere formularea unor recomandiri care si asigure
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accelerarea atingerii obiectivelor si a Imbunatitirii serviciilor oferite,
precum si indeplinirea conditiilor de economicitate, eficienta si eficacitate.

»  In prezent, prin utilizarea tehnologiei informatiei'si comunicatiilor
Administratia Nationala a Penitenciarelor a ob{inut rezultate favorabile, sistemul
informatic urmdnd sd cunoascd dezvoltdri si perfectiondri care sd contribuie la
cresterea calitdtii activitdtii curente.

»  Conducerea, constientizeaza importanta sistemului IT si a riscurilor
conexe utilizarii acestuia, echipele manageriale implicdndu-se direct in
depistarea, evaluarea si minimizarea riscurilor asociate, dar in profil teritorial
aceasta s-a limitat la solutionarea problemelor tehnico-financiare legate de IT,
de reguld doar cand s-au semnalat disfunctionalititi. Interventia manageriala s-a
axat mai mult pe incidente §i mai putin pe analizd previzionald §i decizii
strategice.

» La nivelul ANP sistemul informatic acopera peste 80 % din
necesititile activitafii curente ale Administratiei Nationale a Penitenciarelor, dar
o serie de aplicatii trebuie actualizate, altele rescrise, iar sistemul completat cu
aplicatii noi. Existd cerinte suplimentare, neacoperite de aplicatii,
evidentiindu-se oportunitatea extinderii facilititilor aplicatiilor existente sau
realizarea unora noi care sd gestioneze domenii neinformatizate.

»  Exceptdnd aplicatia de evidenta a persoanelor private de libertate —
PMSWeb, sistemul informatic al administratiei penitenciare nu se constituie
intr-o solutie integratd, acesta fiind compus din implementiri de aplicafii
insularizate, dedicate unor probleme punctuale (aplicatii dedicate activititilor
resurse umane, de secretariat §i celor specifice penitenciarelor, aplicafii
financiar-contabile g1 de salarizare etc.). Existd un grad relativ ridicat de
JSragmentare al sistemului informatic. Lipsesc unele interfete dintre aplicatii,
tranzactiile sunt procesate in cadrul unor aplicatii distincte, informatiile
introduse in sistem sunt validate 1intr-o manierd eterogend, uneori
manifestindu-se anumite disfunctionalitifi.

»  Sistemul informatic si aplicatiile sunt administrate corespunzdtor
si functioneazd fard probleme majore pe fondul asigurdrii unei asistente
tehnice adecvate.

»  Dependenta de IT este criticd, indisponibilizarea sistemului IT
putind bloca si compromite activitatea curentd, cu consecinte grave asupra
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imaginii si eficientei institutiei. Personalul de specialitate IT este insuficient
numeric si structural, supraincdrcat in raport cu volumul actual de munca,
raportat la numdrul de echipamente si aplicatii, in conditiile In care in
perioada urmatoare se prefigureazi o cregtere continud a activitatii specifice IT,
iar concentrarea cunostintelor IT la nivelul unui numar restrans de personal a
creat o dependentd semnificativi de ,,persoane cheie”.

»  Tematicile pentru instruirea utilizatorilor nu sunt totdeauna
suficiente §i nici omogene, accentul deplasindu-se de multe ori spre
perfectionarea individuald. .

»  Nu existd proceduri specifice de evaluare a specialistilor IT, altele
decit cele comune intregului personal, iar criteriile generale de evaluare nu
permit stabilirea corespunzdtoare a performantei personalului IT.

»  Ponderea cheltuielilor aferente domeniului IT a cunoscut in
ultimii ani un trend ascendent, dar datele existente nu permit si se aprecieze
dacd finantarea este adecvati cu amploarea §i importanta proiectelor IT de
naturd sd@ asigure functia suport pentru intregul proces de reformd in
domeniile specifice serviciului penitenciar.

»  Lipseste o proceduri de evaluare a investitiilor in IT, iar la nivelul
administrafiei nu s-a analizat evolutia costurilor in urma implementirii
strategiei de informatizare si, respectiv, a mdsurilor cuprinse in planurile
anuale de implementare a strategiei de dezvoltare a sistemului penitenciar.

»  La nivelul ANP existi elemente formale ale unei politici de
securitate §i, desi mdsurile si actiunile unei astfel de politici se aplicd la
nivelul intregului sistem penitenciar, in absenta finalizdrii obiectivului similar
din strategia de informatizare a sistemului judiciar, incd nu este finalizata si
implementatd o politicd formald in domeniul securitifii sistemului IT.

A
N
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In etapa de executie a misiunii au fost utilizate procedurile destinate sa
asigure probele de audit in legiturda cu obiectivele stabilite si aprobate prin
Planul de audit — document aprobat de conducerea departamentului la incheierea
etapei de planificare a misiunii de audit al performantei, punctul 405 din
RODAS, respectiv:

Strategia de informatizare, stadiul actual, realizari si perspective in
contextul implementirii sistemului informatic

Serviciul penitenciar are menirea de a duce la indeplinire o misiune
sociald, derivatd dintr-o necesitate unanim recunoscutd, aceea legatd de nevoia
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tuturor de a trdi intr-o societate mai bund. In acest context se poate afirma cd,
odatd cu transformdrile sociale din ultimii ani, conceptia fundamentald despre
ceea ce este §i ceea ce ar trebui sd facd serviciul penitenciar s-a modificat
radical.

Pentru indeplinirea misiunii asumate, serviciul penitenciar promoveazd o
serie de valori unanim recunoscute: profesionalism §i integritate a personalului,
obiectivitate si corectitudine, transparentd in activitatea institutiei, eficientd §i
eficacitate in realizarea obiectivelor.

In desfisurarea activitdtii sunt avute in vedere asumarea responsabilitdtii
si a rolului social, respectul fatd de drepturile fundamentale ale individului §i
demnitatea umand, respectarea valorilor sociale §i a potentialul de reabilitare a
persoanelor private de libertate precum §i necesitatea diminudrii efectelor
negative ale privdrii de libertate.

Misiunea serviciului penitenciar, ca parte a sistemului judiciar, constd in:

» garantarea respectdrii drepturilor fundamentale ale individului in
executarea pedepselor i a mdsurilor private de libertate;

» asigurarea educatiei persoanelor private de libertate in vederea
reintegrarii §i responsabilizarii sociale a acestora;

» participarea la actiunea de crestere a siguranfei comunitdtii prin
crearea §i mentinerea unui mediu custodial sdndtos, de naturd sd
pregdteascd persoanele private de libertate pentru reinsertia sociald,

Inceputul procesului de informatizare accentuatd a ANP se leagd de
aprobarea, prin H.G. nr. 232/2005, a Strategiei de reformad a sistemului judiciar
pe perioada 2005-2007 si a Planului de actiune pentru implementarea acesteia.
S-au creat astfel conditiile necesare pentru ducerea la indeplinire a prevederilor
stipulate la capitolul VI, respectiv continuarea procesului de informatizare a
sistemului judiciar. Toate acestea aspecte s-au concretizat prin elaborarea
Strategiei de informatizare a sistemului judiciar pe perioada 2005-2009 si
organizarea si functionarea Comisiei de monitorizare §i implementare a
Strategiei (H.G. nr. 543/2005).

La momentul respectiv informatizarea sistemului judiciar viza cinci
directii principale:

» Eficientizarea procedurilor judiciare;

» Cresterea gradului de transparenta,

» Securizarea informatiilor cu caracter personal si a celor cu caracter

secret;

» Eliminarea coruptiei;

» Gestionarea eficienta a resurselor umane, financiare, materiale,

In ansamblul sdu strategia de dezvoltare a sistemului informatic al justitie
urmdrea realizarea unei infrastructuri, intr-o tehnologie coerentd, care sd
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permitd personalului sistemului judiciar o activitate transparentd, eficientd §i
performantd, capabild sd furnizeze comunitdfii servicii care sd rdspundd
nevoilor acesteia.

Cele mai multe dintre mdsurile si actiunile necesare pentru indeplinirea
obiectivelor strategiei de reformd a justitiei, pe perioada 2005-2009, au
legdturd directd cu procesul de informatizare a Administratiei Nafionale a
Penitenciarelor si au avut urmdtoarele rezultate:

» Dotarea cu tehnicd de calcul §i produse software a tuturor
institutiilor sistemului judiciar, inclusiv a ANP, s-a fdcut in urma
deruldrii unor proiecte si programe cu finantare externd: PHARE
2000, PHARE 2004, PHARE 2005, PHARE 2006.

> Crearea unei retele informatice securizate si interconectarea tuturor
institutiilor sistemului judiciar prin aceastd refea s-a realizat,
incepdnd cu data de 1 iunie 2006, de cdtre institutiile din sistemul
Judiciar, in colaborare cu Serviciul de Telecomunicatii Speciale prin
aplicarea prevederilor H.G. nr. 1213/2005. A fost datd in functiune
noua retea de arie extinsd WAN, Administratia Nationald a
Penitenciarelor, impreund cu structurile sale teritoriale, fiind
conectate cu Ministerul Justitiei si restul institutiilor care compun
sistemul judiciar, toate unitdtile penitenciare avdnd acces la Internet
si postd electronica.

» Implementarea unei politici de securitate comune, la nivelul
intregului sistem judiciar a ramas unul din obiectivele neatinse, /ipsa
de fonduri la nivelul ministerului determindnd Administratia
Nationald a Penitenciarelor, prin directia de profil, sd intreprindd
demersurile necesare pentru implementarea obiectivului independent,
la nivelul sau de competentd.

» Dezvoltarea sistemului informatic ,,Registry” ca sistem integrat de
gestiune a documentelor §i a fluxurilor de documente pentru toate
activitifile = administrative  din  Ministerul  Justitiei  §i
extinderea/adaptarea acestuia la nivelul tuturor componentelor
sistemului judiciar s-a realizat in cadrul Administratiei Nationale a
Penitenciarelor, datoritd specificului activitatii desfasurate in cadrul
sistemului penitenciar, sub forma aplicatiei proprii, ,,Secretariat”, cu

.‘
§\:\.“~:\“\""~.‘\;"‘;

P functionalitdti similare aplicatiei ,, Registry”.
“ » Crearea unui sistem electronic, unitar si performant, de inregistrare

a sedintelor de judecatd, audiere in fata instantei a martorilor cu
identitate ascunsd si audierea de la distantd a detinufilor incarcerafi
a fost realizatd in mai multe etape, conditionat §i de prevederile de
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atunci ale Codului de procedurd penald, care stabileau obligativitatea
prezentei la judecatd a inculpatului aflat in stare de detinere/arest.

» Dezvoltarea, extinderea/reproiectarea sistemelor informatice ale
institutiilor subordonate Ministerului Justitiei a vizat dezvoltarea
sistemului informatic de Evidenta Detinutilor —-PMSWeb, realizatd in
anul 2009, cealaltd componentd, legatd de dezvoltarea unui sistem
informatic de management al resurselor umane (MRU) fiind inglobatd
in obiectivul de creare a sistemului unic integrat al justitiei.

» Crearea sistemului unic integrat al justifiei prin integrarea tuturor
sistemelor informatice existente in Ministerul Justitiei, Ministerul
Public, Inalta Curte de Casatie §i Justitie si unitifile subordonate
acestora intr-un sistem informatic integrat cu infrastructurd de tip
portal. Implementarea concomitentd, in portal, a unor proiecte de
managementul resurselor umane, managementul resurselor
financiare §i materiale, managementul pregdtirii §i execufiei
bugetare, managementul programelor §i proiectelor, managementul
relatiilor cu publicul managementul cunogtintelor §i managementul
instruirii. Dupa semnarea, in cursul primului semestru al anului 2006,
a acordului cu Banca Mondiald prin care a fost obfinutd finantarea
necesara deruldrii proiectului, s-au fost puse bazele echipei de proiect,
coordonat de Ministerul Justitiei, realizarea acestuia cunoscand dese si
prelungite amaniri datorate unor cauze mai mult sau mai putin
obiective, fard legaturd cu ANP, acestuia revenindu-i sarcina de a
gazdui centrele de date RMS (principal si de siguranti - backup).

» Interconectarea sistemului informatic integrat judiciar cu alte
sisteme informatice din administratia publicd, la nivel national §i
european s-a realizat astfel cd in ceea ce priveste ANP principalele
mdsuri §i actiuni care vizau informatizarea sistemului penitenciar, ca
parte a celui judiciar, au fost aduse la indeplinire, in intervalul de
timp planificat si bugetul alocat, desi o parte dintre acestea nu s-au
incadrat in termenele prevdzute.

Ulterior, strategia de reforma a sistemului judiciar s-a reflectat, la nivelul
Administratiei Nationale a Penitenciarelor, prin elaborarea Strategiei pentru
dezvoltarea serviciului penitenciar 2007-2010. In Planul operational general,
% anexd la strategie, s-au prevazut directii prioritare de actiune, obiectivele de

atins i, in cadrul acestora, mdsuri, activitdti, rezultate agteptate, responsabili,
termene $i indicatori de masurare. Cateva dintre acestea vizeazd direct
activitatea DTIC:

o La Directia prioritardi 4 — ,Promovarea unei imagini pozitive a
serviciului penitenciar la nivelul societaii”,

b
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Obiectivul specific 4.1 — , Construirea imaginii de partener social”,
Maisura 4.1.4. — , Mijloace informatice de promovare a imaginii”,
Activitatile 4.1.4.1. - , Realizarea web-site-ului oficial al ANP in cel
putin doui limbi de circulatie europeana si

4.14.2. — | Realizarea web-site-urilor proprii la nivel de unititi
penitenciare

o Aspectele legate de Directia prioritard 5 — ,,Cresterea gradului de
siguranta”,

Obiectiv specific 5.2 —, Standardizarea domeniului”, -

Maisura 5.1.2. —,Solutii informatice integrate”,

Activititile 5.1.2.1. - Efectuarea demersurilor privind accesul la
informatiile continute in bazele de date ale instantelor de judecata”,
5.1.2.2.- Asigurarea interoperabilititii solutiilor informatice™ si
5.1.2.3. —, Negocierea si implementarea unor solutii tehnice reciproc
avantajoase cu serviciile de politie §i parchetele”.

Strategia nu a fost avizatd la nivelul Ministerului Justifiei, pdnd in
prezent elabordndu-se proiectele altor doud Strategii pentru dezvoltarea
sistemului penitenciar pentru perioadele 2013-2016, respectiv 2015-2020,
strategii neaprobate si radmase in stadiu de proiect. O situatie similard se
intdlneste si in cazul strategiei de informatizare a sistemului judiciar,
proiectele documentelor aferente perioadelor 2010-2015, respectiv 2012-2016
nefiind aprobate.

Activitatea Directiei Tehnologia Informatiei §1 Comunicatii este
coordonati pe linie profesionald de Directia Tehnologia Informatiei din cadrul
Ministerului Justitiei si 151 desfagoard activitatea in functfie atit de obiectivele
stabilite de aceasta, cat i de obiectivele stabilite in strategiile sistemului
penitenciar. PAna in prezent la nivelul Administrafiei Nationale a Penitenciarelor
nu a fost elaborati o strategie proprie IT, obiectivele strategice din acest
domeniu fiind cuprinse in strategiile IT ale Ministerului Justitiei.

In prezent, dupa adoptarea, prin HG nr. 282/2016, a ,,Planului de actiune
pentru implementarea Strategiei pentru dezvoltarea sistemului judiciar 2015—
20207, strategia IT a MJ este in fazd de initiere. In cadrul acesteia obiectivele
strategice ale Administratiei Nationale a Penitenciarelor, pe linie de tehnologia
informatiei, vor fi dezvoltate, luAndu-se ca bazd obiectivele strategice cuprinse
in ,,Strategia pentru dezvoltarea sistemului judiciar 2015-2020” si cele din
,Strategia de dezvoltare a sistemului penitenciar, pentru perioada 2015-20207,
cu atit mai mult cu cét, desi nu existd o strategie IT de sine statitoare a ANP,
aceasta existd ca domeniu de interventie distinct in ,,Strategia de dezvoltare a
sistemului penitenciar, pentru perioada 2015-2020” - , 6. Capacitatea
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administrativd institutionale si interinstitufionale sustinutd de serviciile
IT&C”, DTIC raportind semestrial stadiul de indeplinire.

Prin ducerea la indeplinire a strategiei sunt avute in vedere obtinerea unor
efecte ale informatizarii care constau, 1n esentd, in fluidizarea si simplificarea
proceselor de lucru din organizatie. Totodatd, se arati ca ,Reconfigurarea
infrastructurii informatice este responsabild de o serie de schimbdri benefice
in derularea procesului administrativ. Sistemul administratiei penitenciare se
afld, la acest moment, intr-o etapd importantd al unui amplu proces de
transformare, iar o importantd componentd a acestei. transformdri o
reprezintd implementarea celor mai recente tehnologii IT&C. Impactul
acestora este puternic, fiind resimtit de toate sectoarele de activitate pentru
care s-a reusit a fi automatizate activititile. Cu toate acestea, actualul sistem
informatic al institutiei reprezintid doar punctul de pornire pentru initierea
procesului de informatizare propriu zisd, care constd in transformarea
acestuia intr-un sistem informatic multi-modular, proiectat pentru
eficientizarea principalelor activititi desfdsurate in institutie, planificarea
integrald a resurselor, imbundtdtirea globald a productivitdtii muncii
lucrdtorilor, maximizarea eficientei fluxurilor prin flexibilitate si reactivitate
sporitd la cerintele specifice actului de management. Investitia se justifica prin
faptul cd, pe de o parte, va conduce la cresterea eficientei organizatiei,
standardizarea  anumitor  procese  economice, eliminarea  insulelor
informationale, iar pe de altd parte, caracteristica esentiald fiind modularitatea
si arhitectura deschisd, vor facilita atdt adoptarea tehnologiilor viitoare, cdt §i
adaptarea la schimbdrile de ordin legislativ.”

PMSWeb este principala aplicatie software existentd 1n sistemul
penitenciar, utilizatd pentru evidenta persoanelor private de libertate,
realizatd in anul 2003 ca urmare a derulirii programului Phare 2000. Aplicatia
asigurd managementul datelor personale ale persoanelor private de libertate si
acoperd majoritatea activititilor legate de acestea, oferind date si celorlalte
componente ale sistemului judiciar.

PMSWeb este o aplicatie integrati care funcf{ioneazid din anul 2004,
completati cu noi module in anii 2009, 2011, 2015. Acoperi tot spectrul de
activitai derulate cu persoanele private de libertate. In anul 2014, odati cu
schimbarea legislatiei executional penale, aplicatia a fost armonizatd conform
noilor reglementéri in vigoare.
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Aplicatia de evidentd a detinufilor este consideratd strategicd pentru
sistemul administratiei penitenciare si functioneaza pe tehnologie web. Bazele
de date sunt instalate pe server, iar clienii functioneazi pe statiile de lucru prin
accesarea unul browser.

Prin intermediul ei se gestioneaza practic toate activititile legate de
primirea, calculul pedepsei, prezentarea la instante, transferul intre unitati,
intrarea in comisiile de liberare conditionati, drepturi si recompense, liberarea
detinutilor etc. Aplicatia este complexa §i implicd toate operatiunile ce se
regdsesc in dosarul penitenciar al unei persoane private de libertate, de la
incarcerare pana la parisirea unititii penitenciare.

Functiille principale vizeazid evidenta tuturor aspectelor privitoare la
persoanele private de libertate.

Baza de date aferenta aplicatiei este distribuitd in unitatile penitenciar, iar

datele distribuite sunt concatenate automat, la sediul central, periodic, pe baza
unor proceduri de sincronizare a datelor existente la nivelul unititilor, cu cele
existente la nivelul aparatului central, formand o bazi de date generala.
% Gestionarea datelor se face {inidnd cont de starea in care se afla persoana
i condamnata - Interni — Transfer — Externi — Arhivd — §i pe baza identificatorului
ﬂ unic al detinutului (matricolul general). Totodatd, datele existente pot fi
%:3 prelucrate in vederea obtinerii unor situatii statistice referitoare la dinamica si
structura efectivelor de definui.

Este o aplicafie care are funcfiuni ce se desfasoard in timp real §i nu se
admit intreruperi ale acesteia.

Aplicatia PMSWeb, de altfel singura aplicatie integratd, exceptand-o pe
cea de resurse umane, din cadrul sistemului penitenciar, constituie nucleul
sistemului informatic al Administrafiei Nafionale a Penitenciarelor. Ea a
devenit un instrument indispensabil sectorului de evidentd detinuti,
constituind de fapt componenta operationali a sistemului informatic

penitenciar.
In afara aplicatiei de evidenti detinugi, in cadrul ANP se afli in
exploatare:
7 > Infochiosc persoane private de libertate — aplicatie care permite
o persoanelor private de libertate si consulte date personale din aplicatia
PMSWeb.

»> Avancont — Evidentd financiar contabild - o aplicatie integrati care
acopera activitdtile derulate 1n departamentele economico-
administrative ale institutiei, intratd in exploatare incepand cu anul
2015. Este accesata de un numadr de 713 utilizatori.

> Zbuget — Evidenta financiar contabild, este o aplicatie care acoperi
activitifile derulate in departamentele economico-administrative ale
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institutiei. Se mentine in exploatare pentru a putea accesa datele
anterioare anului 2015. '

» Secretariat — Monitorizare flux documente, este o aplicatie integrati,
de tip web, care functioneazi din anul 2008 si a fost dezvoltata de
catre specialigtii din sistem. Aplicatia constituie instrumentul de lucru
al personalului care activeazi in cadrul secretariatelor si automatizeaza
fluxul de documente din Intregul sistem penitenciar. Baza de date a
aplicatiei este distribuitd §i functioneazid in toate locatiile sistemului
penitenciar. !

> Acte Interne, este o aplicafie integratd de tip web, care functioneaza
din anul 2009 si a fost dezvoltatd de catre specialistii din sistem.
Aplicatia, prin baza de date actualizatd permanent la sediul central,
permite punerea la dispozitia utilizatorilor din teritoriu a deciziilor si
ordinelor emise de conducerea Administrafiei Nationale a
Penitenciarelor. Accesul diferitelor categorit de personal Ia
documentele din baza de date se face conditionat, in functie de
drepturile stabilite si Inscrise de cétre administratorul aplicatiei, Intr-o

4 grila de drepturi.

> Pontaje on-line — aplicafie pentru evidenta timpului lucrat, concedii
de odihna, medicale, ore suplimentare etc.

» Salarizare personal, este o aplicatie care functioneazid in fiecare
locatie a sistemului penitenciar §i este actualizatd prin grija
informaticianului din unitate. Fiecare unitate are baza de date proprie
referitoare la salarizare. Este o aplicatie uzati moral care nu mai
satisface cerintele utilizatorilor.

> PHR este o aphcatle 1ntegrata de tip Web pentru gestiunea datelor de
resurse umane.

» SIUI - suitd de aplicatii pentru raportarea asigurafilor si serviciilor
medicale la CASAOPSNALJ, atit pentru persoanele private de libertate,
cat g1 pentru personal.

> Portalul de prezentare al institutiei (website public), functioneazi
pe o platformi realizatd in anul 2012. Portalul este modalitatea de
accesare de citre public a informatiilor referitoare la sistemul
penitenciar, prezentand atat site-urile unitdfilor penitenciare, cat si cel

% al aparatului central al administratiei.

‘ﬁ » Portal intern — portal prin intermediul cédruia se pot accesa de
personalul incadrat diferite documente de interes general sau de
specialitate, se pot crea liste necesare la nivel central sau de unitate.

» SIIMAMP - Sistem informatic integrat pentru managementul
asistente1 medicale in penitenciare. Implementat in anul 2015 in baza
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unui proiect cu o duratd de 24 de luni, derulat de cétre Penitenciarul
Spital Bucuresti-Rahova, avand ca utilizatori reteaua celor sase spitale
penitenciar.

» DZU si parisiri localitate de domiciliu — aplicatie centrald pentru
elaborarea deciziilor zilnice pe unitate pentru sediul central gi unititi,
asigurd evidenta parasirilor localitdtii de domiciliu, la deplasarea in
alte localitati pe o anumitd perioada de timp.

» Raportari on-line — aplicatie centrald pentru centralizarea diferitelor
tipuri de raportiri (raportirt CPT, raportare -bugetard lunara,
monitorizare consumuri utilitafi etc.).

» Chestionare on-line — aplicatie centrald pentru completarea de
chestionare aplicate de diferite structuri sau unitati.

> Sistem de control acces in sediul Administratiei Nationale a
Penitenciarelor, sistem care reglementeazid accesul, in functie de
drepturi, in diferitele zone din cladire, considerate cu acces
restrictionat. Sistemul are atagat un soft gi o baza de date.

» Server de posti electronicd externi - AXIGEN - este in exploatare
din iulie 2008 si deserveste aprox. 2000 utilizatori de posta electronica
externa.

> Server de posti electronica interna, tip Exchange, dat in exploatare
in anul 2011 i care deserveste cca. 6.100 de utilizatori de posta
electronica interna (anp.ro).

> Lex expert — aplicatie pentru punerea la dispozitie a reglementirilor in
vigoare in domeniul legislativ gi juridic.

> Solutie de semnituri electronica, utilizati pentru achizitionarea de
certificate digitale, in prezent avind posibilitatea de a semna electronic
directorul general, directorii generali adjuncti §i directorii de
penitenciare.

Arhitectura hardware a sistemului informatic ANP este formati, in
principal, din servere gazdd pentru masini virtuale, servere de aplicatii, servere
de baze de date, servere de stocare 1n retea, echipamente de comunicatii
(routere, switch-uri), echipamente de securitate (firewall si proxy, ambele
functiondnd 1in cluster), statii de lucru, videoterminale dispozitive
multifunctionale (print, copy, scan) etc.

Majoritatea serverelor functioneaza in tehnologie de virtualizare (Hyper-
V si VMware) si sunt inrolate Intr-un domeniu Windows, unic la nivelul ANP,
din care fac parte si majoritatea statiilor de lucru. Acestor echipamente li se
aplica politici de domeniu, adaptate rolurilor si locatiilor acestora, cu permisiuni
si restrictii corespunzitoare. Peste aceste politici la nivel masini, se aplica
politicile de domeniu la nivel utilizator, adaptate de asemenea rolurilor si
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locatiilor acestora. in afari de informaticienii ANP, care au drepturi de
administratori locali, toti utilizatorii domeniului utilizeazd credentiale cu
drepturi minime asupra masinilor pe care 1si desfisoara activitatea. Acest tip de
useri nu au drepturi de instalare a aplicatiilor si de reguld nu au acces la USB
Mass Storage, CD-ROM etc.

Infrastructura software se bazeazi pe produse Microsoft — sisteme de
operare (pentru servere, statii de lucru, laptop-uri, tablete), sisteme de
virtualizare, sisteme de biroticd, sisteme de gestiune a bazelor de date, portal,
unelte de dezvoltare si altele. De asemenea, o parte din servere, infochiogcuri,
folosesc sisteme de operare Linux, iar majoritatea tabletelor folosesc Android.
Exista exploatare echipamente Apple, care folosesc sisteme de operare specifice.
Este demarata o initiativa a personalului din sectorul IT de utilizare a sistemelor
de birotici Open Source, versiuni ale acestora fiind instalate pe o parte din
statiile de lucru.

Reteana IT este realizatd in topologie stea, cu subretele distribuite
geografic intr-un numar de 47 locatii, interconectarea lor fiind realizati pe
canale VPN criptate intre router-ele fiecdrei locatii si router-ul central.
Conexiunile sunt realizate pe mediu optic, cupru sau radio, in functie de
dintre locatii este gestionati de citre STS. Fiecare locatie beneficiaza de catre o
bucla principald de comunicatii si de céate o bucla secundara, de rezerva.

Reteaua ANP beneficiazid de 3 controlere writable de domeniu, distribuite
in 3 locatii geografice diferite. in fiecare locatie existd si cate un Read Only
Domain Controller.

Sistemele de operare Windows si pachetele Microsoft Office, instalate sub
licente de volum, sunt activate intern, prin intermediul a 2 servere cu rol Key
Management Service.

Serviciile informatice de retea oferite utilizatorilor sunt: aplicatii
informatice, postd electronicd internd, postd electronicd externd, mesagerie
internd instant, portal intern de colaborare, portal extern, acces Internet, servere
de fisiere, servere de imprimare.

Pentru asigurarea dreptului la comunicdri video on-line pentru
persoanele private de libertate, separat de retelele locale de calculatoare din
sistemul penitenciar, interconectate prin WAN, in fiecare unitate este asiguratd
o conexiune pentru acces la Internet prin intermediul operatorului de servicii de
internet Orange.

In unmele cazuri, la nivelul ANP, dar mai ales la nivelul unitatilor
penitenciare o parte a echipamentelor aflate in dotare sunt livrate in cadrul
contractelor aferente programelor PHARE 2000, PHARE 2004 si PHARE 2005.
Restul echipamentelor aflate in dotare au fost achizitionate din surse proprii.
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Dintre acestea ultime, cele mai multe sunt echipamente performante, cu
caracteristici tehnice ridicate, dar o pondere importantd o reprezinti
echipamentele depdsite moral §i uzate fizic, unele dintre ele preluate sau primite
prin transfer de la ANP sau de la alte unitifi penitenciare. Din analiza
raspunsurilor celor chestionati la nivelul unititilor penitenciare s-a constatat ci
numarul echipamentelor depagite moral gi uzate fizic nu este neglijabil.

Avéind in vedere §1 prevederile H.G. 2139/2004, potrivit cérora durata
normald de functionare pentru aceste echipamente este cuprinsa intre 2 si 4 ani,
solufia de imbundtifirea performantei echipamentelor prin upgradarea
procesoarelor sau a memoriei interne nu poate fi utilizatd, cel putin acolo
unde ele functioneazi in cadrul unor retele locale. Solutia de transfer sau
casare a acestor echipamente poate contribui la evitarea aparifiei unor
disfunctionalititi legate de viteza de procesare, capacitatea de memorare sau
omogenitatea retelei.

S-a constatat existenta unui numir de imprimante, scoase din uz sau
avand un grad sporit de uzurd, in conditiile in care piesele si subansamblele
necesare fie nu se mai fabrici fie sunt foarte costisitoare intrefinerea §i
repararea acestor echipamente devine neeconomicoasd, solutia de externalizare
a serviciilor integrate de imprimare — copiere — scanare reusind si diminueze sau
chiar sd elimine riscurile legate de asigurarea buna functionare si asigurarea cu
consumabile.

Platforma software este direct legatd de dotarea hardware. S-a constatat
cd existd licente pentru software-ul utilizat, sisteme de operare, sisteme de
gestiune a bazelor de date, solutii antivirus etc.

Specificul activititii de externalizarea IT in cadrul Administratiei
Nationale a Penitenciarelor si unititilor subordonate costid in aceea ci se refera,
in special, la asigurarea de servicii de imprimare, servicii pentru retea WAN,
servicii de hosting §i mentenanti a portalului extern al ANP si
dezvoltarea/utilizarea de noi aplicatii sau extinderea/modernizarea celor
existente. In aceasti ultima situatie, desi ANP detine dreptul de proprietate
asupra PMSWeb, de exemplu, se creeazi o dependentd semnificativi de
prestator, dependentd constatati si in cazul inchirierii pachetului financiar-
contabil AVANCONT, context care poate contribui la aparitia unor
discontinuitéti legate de buna functionare a aplicatiilor

Pe parcursul auditului s-a constatat ca personalul de specialitate IT este
sub necesar, numeric §i structural (administratori de sistem si baze de date
etc.), atdt la nivelul unitdfilor penitenciare cat gi al ANP. Pericolul unei
Sfluctuatie semnificative, cu consecinte negative asupra asigurarii continuitatii
derularii activitdtii de informatizare a sistemului penitenciar, este relativ redus,
in sensul cd stabilitatea postului, pregitirea de specialitate si nivelul salarizarii
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personalului IT diminueaza tentati migrarii spre domeniul privat, acolo unde
pachetele salariale si oportunititile de dezvoltare a carierei profesionale sunt
mult mai atractive.

Cu toate acestea, atit la nivel central cit si local, posibilitatile de
salarizare si conditille de munca, specifice sistemului penitenciar, nu permit
atragerea de informaticieni cu un grad ridicat de pregatire profesionala.

Conform statului de functiuni DTIC are in componentd doud birouri si un
compartiment, cu activitatea orientatd pe hardware, software si mentenanta plus
comunicatii, iar cele trei functii de conducere, un director §i dei sefi birou, erau
vacante la momentul auditului. Din totalul de 18 posturi, 7 sunt vacante. Astfel:

La Biroul Gestiune Software, Analizi §i Programare, din 6 posturi
existente, 1 post de ofiter este vacant, unul din posturile ocupate fiind prin
detasare.

Biroul Administrare §i Securitate Tehnicd de Calcul are 6 posturi de
ofiter, dintre care 4 vacante, unul din cele 2 posturi fiind ocupat prin delegare.

La Compartimentul Mentenantd Hardware si Comunicatii din 4 posturi
existente un post de ofiter este vacant.

Pe fondul intririi in vigoare a Legii nr. 223/2015 privind pensiile militare
de stat se manifesta o tendintd accentuati de iesire din sistem, context in care au
pardsit administratia penitenciard si cele doud cadre de conducere din cadrul
DTIC.

Din cei 809 angajati care au iesit din sistemul penitenciar in perioada
01.01-05.07.2016, 788 de persoane s-au pensionat, iar 21 si-au prezentat
demisia. Din totalul celor iesifi din sistem 13 sunt specialisti IT. S-au
pensionat 10 (4 ofiteri: 2 din ANP — cadre de conducere §i 2 din unitditi
penitenciare si 6 agenti), iar 3 ofiteri specialisti din unitdti penitenciare au
demisionat.

In acest context, in intregul sistem — administratie centrala si unitafi -
personalul IT este insuficient in raport cu volumul actual de munca, raportat la
numadrul de echipamente si aplicatii, in conditiile in care in perioada urmétoare
se prefigureaza o crestere continud a activitatii specifice IT.

Pe de altd parte activitatea curentd, proiectele in curs §i numirul
insuficient de persoane au condus la o Incarcare progresiva a personalului in
ultimii ani, cu predilectie in perioadele de concedii sau indisponibilitate
temporara a acestora.

Desi, In mare masurd activitatea personalului IT este una specifici doar
domeniului IT, iar volumul activititilor nespecifice acestuia s-a diminuat
simtitor, la nivelul unitatilor penitenciare activititile cu alt specific continui si
aibd o pondere importantd in totalul volumului de activitdti curente prestate
indeosebi de personalul IT cu pregitire medie.
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Numdrul redus de personal de specialitate face ca la nivelul unitatilor
penitenciare administrarea sistemelor de calcul §i a infrastructurii de
comunicatii si nu beneficieze de personal dedicat. Pe fondul unor scheme
reduse de personal, in vederea asigurdrii continuiti{ii functiondrii sistemului,
personalul de specialitate indeplineste toate categoriile de activitdfi. Lipseste o
separare a functiilor. Aceleagi persoane au stabilite atit atributii de
administrare cit §i de operare sau chiar de intrefinere.

Pregatirea personalul IT si a utilizatorilor, la nivel central i teritorial, s-a
efectuat 1n legaturd directd cu derularea diverselor programe PHARE sau cu
ocazia implementarii noilor aplicatii. S-a observat cda specialistii IT, instruifi cu
acest prilej, au transmis din cunogtintele acumulate restului personalului din
unitdtile penitenciare. S-a constatat cd personalul IT a participat la multe
cursuri, in special de administrarea sistemelor, dar nu in structura i numarul
necesare. Pentru personalul neinformatician, cu exceptia unor instruiri de tip
ECDL (Licenta Europeand de Operare pe Computer), la care a participat un
numir insuficient de persoane, nu au fost organizate alte cursuri de specialitate.
La nivelul administratiei centrale s-au constatat si situatii de cursuri de
specializare ale caror costuri au fost suportate in nume propriu de specialigtii IT
participanti. -

Cu exceptia celor ardtate, la nivelul Administratiei Nationale a
Penitenciarelor tematicile pentru instruirea utilizatorilor nu sunt totdeauna
suficiente §i nici omogene, accentul deplasindu-se de multe ori spre
perfectionarea individuald.

Nu existi proceduri specifice de evaluare a specialistilor IT, altele decit
cele comune intregului personal, iar criteriile generale de evaluare nu permit
stabilirea corespunzdtoare a performantei personalului IT.

Din punct de vedere al functionarii aplicatiilor s-au constat o serie de
disfunctionalititi care, de multe ori, sunt consecinta subdimensiondrii si
supraincarcarii personalului de specialitate. Este cazul lipsei sau neactualizirii
unor componente a cadrului procedural. De asemenea existd unele rubrici din
portalul intern neactualizate din anul 2011, rubrici necorelate/verificate (ex. la
unele protocoale se precizeazi ci sunt Incheiate pe perioadd nedeterminata, iar
la observatii se trece valabilitatea de 5 ani), proiectul politicii de securitate IT
este lasat in acelasi stadiu din 2009, exista rubrici ,,duble” in meniul de IT (ex.
,Norme de securitate si utilizare a serverelor”), unele rubrici, care poate nu
prezinti interes sau se utilizeaza sporadic, nu confin informatii completate
(albume foto, chestionare online). Atit portalul intern, la nivelul diverselor
directii, cat si platforma de e-learning, la nivelul unitatilor penitenciare, prezinta
diferente apreciabile din punct de vedere al informatiilor prezentate, unele avand
un grad de incércare cu date si, implicit, de utilizare nesemnificativ.
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De asemenea, pagina web a ANP prezinta deficiente in ceea ce priveste
versiunea 1n limba englezi a continutului.

La PMSWeb incd mai apar disfunctionalititi. Unele sunt de natura
erorilor de operare (ex. Raport evenimente negative, codul - E23 si denumirea
evenimentului — Descoperirea de droguri la detinuti, difera radical de descrierea
evenimentului — descoperire telefon ...) putind crea confuzie, dar si
repercusiuni viitoare pentru cel/cei 1n cauzd. Altele tin de sistem s1 de
mecanismele de verificare/validare insuficient de puternice (ex. rubrici dublate
in Lista de interdictii — Verificare persoane cu interdictii, sau la incercarea de
raportare  ,Evenimente  negative”  apare mesaj de  solicitare
selectare/nominalizare penitenciar atunci cand s-a selectat optiunea ,,Toate™)

In aplicatia de resurse umane — PHR, mecanismul de ciutare nu este
suficient de puternic, in sensul ci este dependent de diacritice. Unele rubrici nu
sunt completate (ex. Fisa de obiective individuale, Fisa de evaluare) si uneort
lipsesc procedurile de verificare/validare, rezultind informatii eronate sau
confuze (ex. ordine militare apdrute in evidenta unor lucritori din categoria
personalului contractual — erori corectate pe parcursul auditului, sau calculul
numdrului de zile de cand nu au fost depuse declaratiile de avere si de interese in
cazul unor persoane iesite din sistem).

fn cazul Avancont apar, la nivelul unor unititi penitenciare, erori de
operare (ex. in fisa mijlocului fix data punerii in functiune/inceperii amortizarii
01.01.1899/01.01.1900 si durata normatd de O luni) sau inadvertente si
desincronizari, pe fondul unei coordoniri insuficiente legati, de exemplu de
stabilirea duratei normate a celor 34 videoterminale, la nivel de unitate
penitenciari (ex. 36, 48, 60, 72, 84, 108, 144, 180 de lum).

La nivelul DTIC se manifestati o preocupare permanentd in vederea
identificarii, evaludrii si managementul riscurilor aferente implementarii
Planurilor anuale de implementare a Strategiei de dezvoltare a sistemului
penitenciar. Degi existd o preocupare permanentd legatd de sistemul de control
intern si managerial, In contextul numaérului restrans de personal de specialitate,
la nivelul unititilor penitenciare existd pericolul de a nu fi identificate riscuri
majore si de a nu fi asociate controale interne adecvate pentru reducerea
efectelor riscurilor 1a un nivel acceptabil pentru aceste entitéti.
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Din analiza modului de desfasurare a activititii in domeniul IT, atit la
nivel central cit i la nivel teritorial, au fost identificati anumiti factori de risc, in
ceea ce priveste managementul activitatilor IT, resursele necesare (in special
cele legate de personal), operarea si controlul sistemelor IT §i impactului
mediului legislativ.

Astfel, la nivelul managementului:

" Conducerea, congtientizeaza importanta sistemului IT g1 a riscurilor
% conexe utilizirii acestuia, echipele manageriale implicindu-se direct
in depistarea, evaluarea §i minimizarea riscurilor. asociate, dar in
profil teritorial aceasta s-a limitat la solufionarea problemelor tehnico-
financiare legate de IT, de reguld doar cdnd s-au semnalat
disfunctionalitati. Intervent{ia manageriald s-a axat mai mult pe
incidente si mai pufin pe analizd previzionald §i decizii strategice.
Acest fapt se datoreazi, poate, i unei fluctuatii legate de
management ori a starii de incertitudine legatd de imputerniciri pe
Junctie pentru intervale limitate de timp.
Externalizarea unor servicii, in special cele legate de dezvoltarea
sistemului, rezolvi pe moment unele aspecte legate de gestionarea
mai putin coerenti a resurselor umane si materiale la nivelul
administratiei centrale si a unititilor subordonate. Decizia in sine
insd nu diminueazi cu nimic responsabilitatea proprie privind
asigurarea confidentialitifii, integritafii g1 disponibilitatii datelor in
conditii de securitate. Se impune continuarea cu rigurozitate a
procesului de analizi a nivelului de dependentd fatd de furnizorii si
prestatorii externi §i trebuie luate suficiente mésuri privind gestionarea
optimi a unor riscuri legate de o eventuald crestere a dependentei de
prestatorii de servicii, dispersia in teritoriu, rezistenta personalului
propriu, asigurarea integritdtii mediului informatic.
» Realizarea PMSWeb, componenta strategicd a sistemului informatic,
 poate fi asimilatd, in bund mdsurd, unei activitdfi de externalizare.
Situatiile apdrute pe parcursul deruldrii procesului de dezvoltare a
sistemului, Tmpreund cu aspectele actuale cu care se confruntd
Administratia Nationald a Penitenciarelor, prin DTIC, privind
riscurile legate de impactul schimbirilor in IT, finantarea si
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? continuarea procesului de informatizare, reflectd modul de
@ manifestare a riscurilor asociate implementérii sistemului informatic gi
‘? modalitatea de gestiune a acestora.

. La nivelul resurselor necesare:

» La nivelul ANP se apreciaza cd sistemul informatic acopera peste 80
% din necesitafile activititii curente a Administratiei Nationale a
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Penitenciarelor. in acest context sustinerea functiilor sistemului
penitenciar, in conformitate cu priorititile impuse de informatizarea sa
si cu importanta pe care aceasta o are in cadrul mésurilor intreprinse
pentru imbunatatirea calititii actului de justitie, in conditiile lipsei unui
buget separat pentru IT, conduce atat la riscul ca sistemul informatic
sd nu poatd fi implementat si sid nu functioneze conform graficelor
% stabilite cit si la imposibilitatea evaludrii corecte a eficientei

activitdgii IT. Ponderea cheltuielilor aferente domeniului IT a cunoscut
in ultimii ani un trend ascendent, dar datele existente nu permit si se
aprecieze dacid finantarea este adecvatd cu amploarea §i importanta
proiectelor IT de naturi sa asigure functia suport pentru intregul proces
de reforma in domeniile specifice serviciului penitenciar. Totodata s-a
constatat lipsa unei proceduri de evaluare a investitiilor in IT si faptul
cd la nivelul administratiei nu s-a analizat evolutia costurilor in
urma implementarii strategiei de informatizare si, respectiv, a
misurilor cuprinse in planurile anuale de implementare a

% strategiei de dezvoltare a sistemului penitenciar.

i » Personalul de specialitate din DTIC este insuficient. Implementarea
y sistemului se realizeazi cu aceleasi persoane implicate in actualizarea
% si intretinerea aplicatiilor sistemului informatic. Situatia se repetd la

multe compartimentele IT din unititile penitenciare, la 14 din cele 49
unitdti analizate existand doar doi angajati cu responsabilitifi pe linie
IT, 1a Codlea si Vaslui lipsind specialistul cu studii superioare.

» EXxistd unele disfunctionalititi legate de recrutarea, pregdtirea §i
evaluarea personalului IT. Atit la nivelul DTIC, cat si al
compartimentelor IT din unititile penitenciare, existd cunostinte IT
concentrate la nivelul unui numéir redus de persoane, creandu-se o
dependentd semnificativd de ,,persoane cheie” care poate conduce la
riscuri legate de buna functionare a sistemului informatic n situatia
plecdrii sau indisponibilizérii acestor persoane.

La nivelul operirii si controlului sistemelor IT:

= Aplicatiile informatice gestioneazd date cu caracter confidential,
susceptibile a fi vizate pentru frauda, din interior sau exterior, fiind
vorba de date privind persoane private de libertate, inclusiv situatia lor
sociald si medicald, informatii despre personalul propriu, informatii
privind activitatea internd, dar g1 date cu caracter public.

» In cadrul DTIC existi elemente formale ale unei politici de
securitate §i, desi mdsurile §i actiunile unet astfel de politici se aplicd
la nivelul intregului sistem penitenciar, in absenta finalizdrii
obiectivului similar din strategia de informatizare a sistemului
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Jjudiciar, incd nu este finalizatd §i implementatd o politicd formald in
domeniul securitditii sistemului IT. Elementele unei astfel de politici,
care sd prevadd responsabilitifi formale privind administrarea
securitatii, controlul accesului logic (revizuirea log-urilor aplicatiilor,
administrarea utilizatorilor, reguli privind modul de stabilire a
parolelor, monitorizarea activititii administratorilor etc.) precum si
separarea responsabilititilor de utilizare a aplicatiilor informatice de
cele de administrare a sistemelor de operare si a bazelor de date, au
Jfost implementate la unitifile penitenciare, comform Deciziilor
Directorului General ANP nr. 309/2011 s1 327/2008, dar in absenta
aplicirii lor apare riscul ca anumite operatii accidentale sau
frauduloase din sistem sd rdmdnd nedetectate.

Existd o analizi a jurnalelor de operatiuni ale sistemului IT, dar
aceasta se face doar la incidente. Nu sunt utilizate sistematic
instrumente de supraveghere in vederea depistarii activitatilor
neautorizate sau, prin editarea unor liste de exceptii, pentru detectarea
si inregistrarea situatiilor anormale.

Administrarea solutiei antivirus este suficient de fiabili, actualizarea
definititlor antivirus efectuidndu-se in mod unitar. Riscul alteririi
datelor se considera a fi relativ redus, in plus, pentru protectie, fiind
implementate si mecanisme de control a porturilor aferente suportilor
externi de memorie.

La nivelul DTIC si al compartimentelor IT din cadrul unititilor
penitenciare nu existd un plan de recuperare in caz de dezastru. Se
considerd cd Planul de evacuare a personalului si bunurilor
materiale implicd inclusiv elemente de asigurarea continuitdfii
sistemului si aplicatiilor, iar gazduirea serverelor critice in centrul
de date al STS creste gradul de asigurare a continuititii. La unele
unitdti copiile de siguranti ale sistemelor §i bazelor de date se gésesc
in aceeasi locatie cu serverele. Aceasta situatie conduce la riscuri
majore privind reluarea activitdtii in cazul unor dezastre. Existi o
procedurd de salvare a datelor, aplicatiilor gi sistemelor, dar nu existi o
procedurd formala de testare a copiilor de siguran{a si nici de refacere
in caz de incident. Lipsa unui centru de back-up, altul decét cel aferent
aplicatiet RMS si echipamentelor de la Codlea, implicd riscuri
deosebite privind continuitatea activitdtii IT in cadrul ANP, aceasta in
conditiile administrarii unor date extrem de sensibile.

Sunt stabilifi §i urmariti in mod formal anumifi indicatori de
performanti, asa cum rezultd din prevederile SCM si a domeniului 6
din Planul de dezvoltare, dar nu sunt stabilite formal clauze referitoare
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la calitatea serviciilor furnizate de cétre compartimentele IT, existand
riscul unor decizii mai putin coerente legate de activitatea interna,
curentd, a compartimentelor IT.

Schimbarea si dezvoltarea sistemului informatic la nivelul unitdtilor
penitenciare este limitatd, fiind acceptatd, doar pentru un numdr
redus de aplicatii, exploatate la nivel local. Toate aplicatiile
informatice evaluate sunt exploatate local sau central si coordonate de
citre DTIC. De la nivelul penitenciarelor se fac doar sugestii si
propuneri pentru dezvoltarea sau implementarea de. noi aplicatii sau
facilitati ale PMSWeb, Secretariat, AVANCONT etc.

Exceptind aplicatia de evidentd a persoanelor private de libertate —
PMSWeb, sistemul informatic al administraiei penitenciare nu se
constituie fintr-o solutie integratd, acesta fiind compus din
implementari de aplicatii insularizate, dedicate unor probleme
punctuale (aplicatii dedicate activitifilor resurse umane, de secretariat
si celor specifice penitenciarelor, aplicatii financiar-contabile si de
salarizare etc.). Lipsesc unele interfete dintre aplicatii, tranzactiile sunt
procesate in cadrul unor aplicafii distincte, informatiile introduse in
sistem sunt validate intr-o manierd eterogeni, prin proceduri automate
combinate cu proceduri manuale, pentru detectarea §i corectarea
erorilor de intrare gi detectarea inconsistentei sau redundantei datelor.
Gradul ridicat de fragmentare al sistemului informatic implica actiuni
si interventii ale utilizatorului sau personalului de specialitate, ceea ce
creste riscul de eroare.

La nivelul Administratiei Nationale a Penitenciarelor functioneazi un
compartiment propriu de audit intern, organmizat ca serviciu. Pe
perioada auditati, aspecte legate de componenta informatica au facut
obiectul unor misiuni ale Inspectiei penitenciare la Targsor, Gherla si
Jilava, rezultatele acestora contribuind la o mai bunid abordare a
domeniului IT din punct de vedere al gestionarii riscurilor aferente.

La nivelul mediului legislativ:

Modificarile legislative cu impact asupra structurii sistemului judiciar au
condus la dese adaptiri si modificdri in structura aplicatiilor informatice.
Incercand si rispundi fntr-un timp cit mai scurt tuturor cerintelor legate de
legislatia in domeniu, aplicatiile au devenit mult mai laborioase, avind
repercusiuni uneori nedorite asupra operativitifii instruirii utilizatorilor §i
asupra calitatii suportului documentar. Efectele negative asupra actualizarii
aplicatiilor existente si a dezvoltarii unora noi, a decaldrii termenelor de
indeplinire a obiectivelor strategiei de informatizare, s-au datorat in special
deselor modificari ale Legii nr. 275/2006 privind executarea pedepselor
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privative de libertate, a regulamentului de aplicare a acesteia si a aparitiei si
aplicarii Noului Cod penal si a Noului Cod de procedura penala.

% Interoperabilitatea cu sistemele altor institutii, a fost unul din obiectivele

vechii strategii de informatizare a sistemului judiciar, cu termen de finalizare in
anul 2009. Realizarea acestui obiectiv, pentru intreg sistemul judiciar, a avut in
vedere:

— crearea premiselor integrarii sistemului in sistemul electronic national,

— o adaptare rapida si cu costuri reduse la cerintele procedurilor Uniunii

Europene,
— asigurarea unei infrastructuri mai ieftine pentru semnitura electronica.
— constituirea centrului de suport tehnic §i mentenanti cu rol de
rezolvare a problemelor tehnice aparute in teritoriu, monitorizare a
activitatii i configurare de la distant3,
— interconectarea sistemului informatic integrat judiciar cu alte sisteme
‘informatice din administratia publica, la nivel national si european.

In ceea ce priveste ANP, versiunile aplicatiilor aflate curent in exploatare
in sistemul penitenciar au fost gindite in ultimii ani pentru a avea un grad de
integrare cat mai ridicat, avand 1n vedere ca datele prelucrate de acestea existi in
format exploatabil. In acest fel s-a avut in vedere existenta unui singur punct de
> introducere, datele fiind ulterior exploatate direct din bazele de date existente,
. sau prin import din bazele de date in care se afla.

In baza protocoalelor de colaborare incheiate de ANP cu Ministerul
Justitiei, Ministerul Public, DIICOT, DNA, Inalta Curte de Casatie si Justitie,
Ministerul Public, MAI (IGPF, IGPR, DGA, DIPI, DEPABD), MAE (Agentul
Guvernamental), serverul ,,oglindd” prezentat mai sus, ce contine baza de date si
aplicatia de gestiune a informatiilor despre detinuti, oferd o parte a acestor
informatii cétre institutiile enumerate mai sus.

Schimbul de date se efectueazd in baza protocoalelor si acordurilor
incheiate cu institutiile susmentionate.

In ceea ce priveste interconectarea, la nivelul ANP si unititilor
penitenciare aceasta se materializeazd concret in cadrul proiectul de
videoconferinta.

Temeiul legal pentru realizarea audierilor prin videoconferin{i este
asigurat de prevederile Legii nr. 254/2013 privind executarea pedepselor si
masurilor privative de libertate dispuse de organele judiciare in cursul procesului
penal.

%
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Audierea prin videoconferinti se utilizeazi in relatia dintre penitenciare §i
instanta de judecatd, in relatia dintre penitenciare si judecitorul de supraveghere
a privirii de libertate si in relatia dintre penitenciare, precum si in relatia dintre
Administratia Nationala a Penitenciarelor si unititile subordonate.

Audierea prin videoconferintda are in vedere reducerea costurilor
determinate de transferarea persoanelor private de libertate, pentru prezentarea
in fata organelor judiciare. Pe de altd parte, introducerea posibilitatii audierii
prin videoconferinti ar putea duce la descurajarea fenomenului initierii de cétre
persoanele private de libertate, in mod artificial, de cauze civile §i penale.

Introducerea sistemului de audiere prin videoconferin{d reprezinti si o
modalitate de prevenire a sustragerii de la executarea pedepselor privative de
libertate, stiut fiind faptul cid prezentarea detinutilor in fafa organelor judiciare
reprezintd o vulnerabilitate pentru ordinea de drept.

Proiectul este la stadiul de proiect pilot, aflindu-se in curs de
implementare si prezintd utilitate si in ceea ce priveste latura administrativi.
Faciliteaza comunicarea directd cu petentul i astfel se pot clarifica anumite
aspecte ce prezintd importanta in privina solutionirii obiectului sesizarii, legate
de persoana petentului, obiectul sesizarilor, eventuale probe aduse in sprijinul
aspectelor invocate in sesizare.

Dupd ce a demarat in anul 2013, primele audieri au avut loc in luna
februarie a anului 2015. In prezent sunt instalate videoterminale in 34 de locatii
(cate unul 1a ANP si la 33 unitdti penitenciare), urmand ca pand la sfarsitul
anului curent sa fie achizitionate si puse in functiune restul de 17 echipamente.

De la momentul demararii proiectului pilot, incepand cu luna februarie a
anului 2015, au fost efectuate un numir de 501 audieri prin videoconferinta
dintre care 353 in cursul anului 2015 la care se adaugd 2 audieri pentru
cerceltdri disciplinare inter-unitditi, si 146 in cursul anului 2016.

Pentru solutionarea cererilor/petitiilor/sesizarilor realizate de catre detinuti
s-au efectuat 270 audieri in 2015 si 96 in 2016, intre Administratia Nationala a
Penitenciarelor si unitdtile subordonate.

Au fost 58 de chemdri la dialog pentru personalul din sistemul
penitenciar, urmare reclamatiilor, sesizarilor si petitiilor realizate de citre
detinuti in 2015 §i 10 chemdri la dialog in 2016.

La solicitarea instantelor de judecatd au fost efectuate 25 de audieri in
2015 §i 40 in 2016. Audierile prin videoconferinti au fost realizate cu Inalta
Curte de Casatie si Justitie, Curtea de Apel Bucuresti, Curtea de Apel Targu
Mures, Curtea de Apel Alba Iulia, Tribunalul Bucuresti, Tribunalul Bacau,
Judecitoria Sectorului 4 Bucuresti, Judecatoria Petrosani, Judecitoria Braila,
numadrul acestora fiind intr-o continui crestere
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Un alt aspect privind interconectarea este legat si de derularea proiectului de
asigurare a dreptului la comunicari on-line.

Obiectivul specific 1.3. ,,fmbundtd,tirea conditiilor de exercitare a
drepturilor prevdzute de lege de cdtre detinuti, in functie de regimul de
executare stabilit, vdrstd si sex”, din Planul anual de implementare a strategiei
de dezvoltare a sistemului penitenciar 2015-2020, avand ca termen de realizare
decembrie 2015, a vizat, ca activitdti: introducerea tehnologiilor digitale in
ceea ce priveste dreptul la comunicdri on-line, respectiv amenajdri de spatii si
asigurarea infrastructurii prin relocare de echipamente (utilizand resursele
existente).

Ulterior, odata cu intrarea in vigoare a Regulamentului de aplicare a Legii
nr. 254/2013 privind executarea pedepselor si a masurilor privative de libertate
dispuse de organele judiciare in cursul procesului penal, aprobat prin H.G. or. 157
din 10.03.2016, dreptul la comuniciri on line se acordd in toate unititile
penitenciare, in conformitate cu prevederile art. 66 din Legea nr. 254/2013,
privind executarea pedepselor si a mdsurilor privative de libertate dispuse de
organele judiciare in cursul procesului penal, precum si ale art. 134-136 din
Regulamentul de aplicare al acesteia.

Realizarea efectiva a proiectului a cunoscut doui faze:

1. Desfasurarea comunicérilor on-line intre persoane private de libertate
custodiate in penitenciare diferite.

2. Desfasurarea comunicarilor on-line intre persoane private de libertate si
mediul de suport (exterior).

Toate demersurile s-au concretizat prin stabilirea cadrului de cooperare
intra g1 interinstitutionald, urmati de operationalizarea sistemului de comunicare
on-line, astfel cd, incepand cu a doua parte a anului 2015, in sistemul penitenciar
au fost derulate comunicéri on-line intre detinutii custodiati in diferite unitati de
detentie (1.734 comunicari numai in 2015), precum si comuniciri on-line intre
detinutii eligibili si copiii acestora, aflati in evidentele Directiilor Generale de
Asistentd Socialda si Protectia Copilului din diferite judete (3 comuniciri in anul
2015). Se preconizeazd o crestere accentuate a acestei componente, impactul
utilizarii acesteia rezultdnd si din raspunsurile la chestionarul transmis unitatilor
penitenciare analizate, respectiv, ajutd foarte mult la pastrarea relatiilor de
familie g1 la instaurarea unui climat bun in rdndul persoanelor private de
libertate, cu impact pozitiv §i efecte majore in conduita detinutilor, numérul
cererilor de utilizare fiind in cregtere.
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urmariti, prin monitorizare, indicatori legati de buna functionare a
echipamentelor si, implicit, a aplicatiilor informatice vdzute ca §i componente
ale sistemului informatic.

Indicatorii de performantd sunt cei cuprinsi in ,,Programul de dezvoltare a
sistemului de control managerial” si fac referire la diverse elemente legate de
disponibilitatea echipamentelor si sistemului, monitorizarea ¢componentelor de
retea, a stdrii serviciilor de securitate la nivel ANP etc. Sunt raportati, la diverse
termene (trimestrial, semestrial, lunar, anual), indicatori de urmatoarea natura:

e Numair echipamente operationale/numar de echipamente existente
Numir de backup-uri realizate/ numér de backup-uri necesare
Numar de update-uri descércate si neinstalate
Data ultimei actualizéri a antivirusului raportati la data curenti
Numir de solicitiri ANP-DTIC de instalare si configurare a
aplicatiilor/Numarul de instalari si configurari
Numdr erori aparute in log-uri
Numdir de solicitiri de instalare si configurare a aplicatiilor
Numair de evenimente semnalate 1n utilizarea aplicatiilor

e Numir de sesizari rezolvate etc.

In rest, echipei de audit nu i-au fost puse la dispozitie informatii in
legdturd cu sistemul de indicatori de performanti specifici, aferenti procesului
de informatizare a ANP.

Fiara si se constituie intr-un sistem de indicatori de performanti definit ca
atare, obiectivele initiale, avute in vedere la momentul demardrii actiunii de
informatizare a sistemului penitenciar, pot reprezenta, in wurma masurarii,
cuantificarii $i monitorizarii lor o bund modalitate de evaluare a incadririi
sistemului informatic in performanta proiectatd, precum §i a cunoasterii
impactului pe care utilizarea acestuia 1l are asupra diverselor categorii de
utilizatori.

Sistemul informatic a contribuit si contribuie in continuare la
imbunatatirea activitatii Administratiei Nationale a Penitenciarelor.

Modul de imbunititire 1l constituie in special accesul rapid si facil la
informatii §i tinerea unei evidente stricte in ceea ce priveste persoanele private
de libertate. Prin implementarea sa, in contextul uniformizarii procedurilor de
lucru la nivelul majoritdtii compartimentelor functionale §i introducerii unor
instrumente moderne de inferactiune in cadrul ANP, sistemului informatic a
produs un impact pozitiv asupra activitafii desfisurate. Se poate considera ca
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acesta s-a concretizat in cresterea operativititii, furnizarea informatiei in timp
real, depistarea la timp a erorilor, modernizarea activititii in contextul
standardizérii procedurilor, schimbarea mentalitatii, a continutului si stilului de
muncd, asigurarea suportului pentru fundamentarea planurilor de pregitire
profesionala in vederea utilizarii noilor tehnologii, modificarea naturii activititii,
automatizarea unor proceduri, utilizarea unor facilititi noi de comunicare, bazate
pe servicii electronice (posta electronica, acces la Internet etc.).

Interesul utilizatorilor fati de sistemul informatic este evidentiat i de cele

243 persoane intervievate cu privire la utilizarea sistemului informatic al
Administratier Nationale a Penitenciarelor. Chestionarea celor mai importanti
utilizatori interni ai sistemului informatic din cadrul administratiei centrale si ai
unititilor penitenciare, analizate n cadrul misiunii, a scos in evidentd aspecte
importante referitoare atit la infrastructura hardware/software cit §i la
Junctionalitatea sistemului informatic §i instruirea utilizatorilor, in contextul
utilizarii acestuia.

Astfel:

< Tipul §i dimensiunea sistemului §i a aplicatiilor informatice
corespund in bund misurd necesititilor majore ale institutiei (70%
din raspunsuri).

Sistemul informatic, prin aplicatiile care il compun, oferd intr-un timp
foarte scurt datele necesare diferitelor statistici.

w Cu unele exceptii resursele hardware/software sunt suficiente si
alocate adecvat (74% din raspunsuri).

- Sistemul informatic si aplicatiile sunt administrate corespunzdtor si

Junctioneazd fird probleme majore pe fondul asigurarii unei asistente
tehnice adecvate (84% din raspunsuri).
Se simt totugi dificultati datorate faptului ca specialistii IT din cadrul
compartimentelor informatice se situeaza in postura de a actiona
simultan ca administrator, inginer de sistem, ofiter de securitate,
analist, programator etc.

+ 97% din cei intervievati considerd ci aplicatiile informatice sunt
usor de utilizat $i presupun cunostinte medii de operare calculator.

# Totodati s-a constatat ci timpul de preluare si/sau prelucrare a
datelor s-a redus considerabil (85% din raspunsuri), dar timpul de
prelucrare a datelor aferente dosarului penitenciar nu s-a redus
intrucét evidenta datelor este dubld: pe baza de dosar-hdrtie (conform
dispozitiilor legale) si informatizat.

S-a castigat si din punct de vedere al certitudinii informatiilor
prezentate si nu in ultimul rand al securitatii datelor.

# 85% din cei intervievati considerd ci prin utilizarea aplicatiilor
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informatice s-a diminuat numdrul erorilor, dar acestea nu au fost
eliminate in totalitate.

- Peste 55 % din cei intervievati au afirmat cd au fost constatate
anomalii privind functionarea aplicatiilor, cele mai multe in fazele de
testare a programelor si au fost remediate local sau prin interventie de
la nivel central.

+# Majoritatea dintre respondenti apreciazi cid paralelismele pot fi
evitate, dar 100 % considerd ca aplicatiile informatice furnizeazd
informatii intr-un timp mult mai scurt, beneficiarii acestor fiind
persoanele din cadrul ANP, indreptitite pentru acest lucru, sau
organele judiciare care 1n activitatea lor solicitd informatii despre
persoanele private de libertate.

+ Din raspunsurile obtinute de la nivelul unititilor penitenciare s-a
constatat cd o serie de aplicatii trebuie actualizate, altele rescrise, iar
sistemul completat cu aplicatii noi. Existd cerinte suplimentare,
neacoperite de aplicafii s1 peste 96 % din raspunsuri evidentiazi
oportunitatea extinderii facilitifilor aplicafiilor existente sau
realizarea unora noi care sd gestioneze domenii neinformatizate,
reproiectarea aplicatiei de salarii §i realizarea unor aplicatii noi,
necesare pentru evidenta echiparii cadrelor, integrarea aplicatiei de
salarii cu cea de evidenta personal - PHR, gestionarea depozitelor.

# Aplicatiile folosite reflecti in mod corespunzitor prevederile legale
(peste 95% din raspunsuri) s1 93% dintre cei intervievati considera
ca sunt actualizate in timp util.

# Aproape toti respondentii apreciazi c¢i personalul alocat
implementarii si/sau exploatirii aplicatiilor nu este suficient si se
constatd necesitatea suplimentdrii personalului specializat IT.

< Din auditul efectuat s-a constatat ci au fost stabilite in mod formal
responsabilitifi legate de sistemul informatic, pe fiecare categorie de
personal si in cadrul acestor categorii pe fiecare persoand (86% din
raspunsuri), in unele cazuri responsabilitdtile nefiind stabilite formal
ci prin dispozitii verbale ale conduceriti.

w# Se apreciazd in 100 % din rispunsuri ci instruirea utilizatorilor
pentru utilizarea aplicatiilor s-a realizat corespunzdtor. Cu mici
exceptii, utilizatorii neinformaticieni nu au beneficiat de cursuri de
pregitire, organizate si susfinute de firme specializate, in vederea
asigurarii unui nivel de utilizare a calculatorului peste medie.
Asigurarea suportului tehnic s-a efectuat la fata locului, uneori chiar si
telefonic, de citre personalul IT al unititii penitenciare.

=+ Documentatia de programare si cea de operare se apreciaza ca fiind
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uneori sumare, venite cu intdrziere sau chiar absente (in cazul unor
aplicatii proprii concepute la nivel de ANP), dar cele mai multe din
rispunsurile primite apreciazd drept bund calitatea suportului
documentar. In perioada de lansare a aplicatiei au fost asistati toti
utilizatorii pentru a-gi forma rutinele de lucru.

w Tematica de instruire a informaticienilor a fost suficientd
(majoritatea rispunsurilor), dar nu s-au putut acoperi toate nevoile
de instruire implicate de complexitatea domeniului IT, in special
pentru personalul de specialitate IT. .

+ La nivelul intregii activitifi desfigurate in cadrul sistemului
penitenciar se constatd o crestere a performantei activititii (94% din
raspunsuri), datoratd informatizdrii principalelor domenii de
activitate, toti cei intervievati apreciind ca sistemul informatic, prin
aplicatiile care 1l compun, sprijind intr-o mdsurd corespunzdatoare
Sfunctiile Administratiei Nationale a Penitenciarelor.

w# Desi prin intermediul sistemului informatic nu se realizeazi
intotdeauna o reducere a costurilor (ex. consumabilele), implementarea
acestuia contribuie la o eficientd crescindd a muncii, 80% din
raspunsuri continind aprecierea ca prin uftilizarea sistemului
informatic se realizeazd o reducere a costurilor datoratd scurtdrii
unor proceduri, §i elimindrii unor activitati redundante care daca
sunt aplicate corect pot duce la economii substantiale.

w Calitatea evidentei privind persoanele private de libertate s-a
imbunadtdtit (100 % din raspunsuri).

# 86 % dintre rispunsuri confirmi ci datoritd reglementirilor interne
nu s-a eliminat in totalitate gestionarea datelor in format hdrtie.

-+ Asa cum apreciazi tofi respondentii, impactul utilizirii sistemului
informatic in relatia cu restul unitdifilor penitenciare §i cu alte
institutii din sistemul judiciar precum §i cu privire la perfectionarea
activitdtii desfisurate in cadrul sistemului penitenciar, se
concretizeaza in aceea ci informatiile ajung mai repede la destinatie in
forma asteptatd, iar utilizarea sistemului informatic vine cu un set de
reguli clare si precise, cu un mod detaliat §i judicios de organizare a
Sfluxurilor de informatii §i a datelor. Aceasta are ca efect benefic
perfectionarea activitdtii desfdsurate in cadrul sistemului penitenciar
prin capacitatea de a oferi un mod de abordare sistemic, predictibil,
usor controlabil, care poate oferi o imagine fideld a situatiei din
practica.

= Sistemul informatic contribuie in sens pozitiv la cresterea calitatii
muncii §i a pregdtirii profesionale.
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Sistemul informatic nu elimind necesitatea formarii profesionale continue,
ci doar propune alte metode mai intuitive si chiar mai exacte.

+ Cei mai multi dintre cei intervievati apreciazi ci gestionarea
patrimoniului, prin intermediul aplicatiei Avancont, oferd
posibilitatea finerii unor evidente corecte, reale §i utile. Opinia
acestora se pastreazd §i In cazul posibilititilor de interventie
neautorizati asupra datelor din dosare persoanelor private de libertate
in sensul cé acestea au fost eliminate aproape in totalitate.

Principalele puncte tari ale sistemului informatic sunt:

¢ Sistemul IT este omogen atit la nivelul aparatului central cit si in
unititile penitenciare.

¢ Sistemul informatic permite cresterea productivititii  tuturor
sectoarelor prin informatizarea activitdtilor de rutina, mari
consumatoare de timp si resurse.

¢ In primul rind oamenii care gestioneazi si asigura functionarea in
parametri optimi a intregului sistem informatic.

¢ Spiritul de echipa al specialistilor IT, combativitatea si implicarea
acestora.

¢ Faciliteazd comunicarea intre angajatii organizatiei. Reduce timpii de
lucru in ceea ce priveste generarea si postarea documentelor si a
instrumentelor de lucru. Genereaza documente utile pentru activitatea
cotidiana. Faciliteazd munca interdisciplinara on-line intre membri ai
organizatiei aflati la distanta.

¢ Securitatea datelor, accesul rapid la informatiile din sistem,
flexibilitate, aplicarea si utilizarea noutitilor din domeniu, personal
specializat §i instruit, asigurarea unui suport tehnic permanent si
eficient pentru utilizatori

¢ Eliminarea datelor redundante, diminuarea greselilor umane,

rapiditatea accesarii gi centralizirii datelor, disponibilitatea acestora;

Reducerea costurilor.

¢ Manevrabilitatea, scalabilitatea, usurinta in operare, obfinerea facila a
rapoartelor;

¢ Asigurd stocarea unor informatii in bazele de date care dacd ar fi

pastrate pe suport de hértie ar necesita costuri suplimentare si spatii de
depozitare.

Taria actualului sistem informatic rezidd in abordarea unitard,

sistemicd, bazati pe un hardware si un software adecvate, gestionat de un

personal pregatit profesional, comunicind permanent pe orizontali si pe

< .
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verticald cu ceilalfi membri ai sistemului penitenciar, precum §i cu alfi
actori ai sistemului judiciar.

¢

L 4

L4
¢

Principalele puncte slabe ale sistemului informatic sunt:

Insuficienta resurselor financiare necesare pentru a achizitiona cele
mai noi, moderne si eficiente aplicatii, necesare deruldrii activitatilor.
Insuficienta programelor de pregitire ale personalului IT in utilizarea
aplicatiilor existente si participarea la seminarii, simpozioane de
prezentare a noutiatilor software din domeniul de activitate aferent.
Insuficienta personalului angajat, in condituile dezvoltirii rapide a
sistemului informatic.

Accesarea greoaie din cauza subdimensiondrii litimii benzii de
comunicatii, in raport cu multitudinea de aplicatii utilizate. Unele
echipamente IT sunt invechite ducind la limitarea vitezei de lucru a
aplicatiilor.

Integrare insuficienta intre sistemele existente.

Uzura morali a echipamentelor hardware.

Evidenta dubla a unor documente.

Ca propuneri, comentarii, recomandari ale persoanelor chestionate si care
ar putea contribui la cresterea eficientei, eficacititii, impactului si importantei
sistemului informatic s-au desprins urmaitoarele:

# Includerea personalului IT in cel putin 2 programe de training

(hardware si software) in pas constant cu noile tehnologii ce pot avea
un impact benefic asupra sistemului penitenciar la nivelul hardware,
software si al securitatii retelei IT.

« Realizarea unui sistem integrat centralizat care si raspundd prin

modulele sale specificului fiecarui ramuri de activitate cu drepturi de
acces si introducere date corespunzitoare care sd poatd genera rapoarte
specifice dar si corela datele dintre diverse sectoare de activitate pentru
a se evita Inregistrari eronate — de multe ori dublate etc.

« Rafinarea aplicatiilor existente, interconectarea, extinderea la toate

nivelele si renuntarea la registrele pe hartie

+# Realizarea si darea in exploatare a unei noi aplicatii de salarii, unitara

la nivel de sistem, integrati cu cea de Pontaje s1 PHR.

« Unificarea structurii IT cu cea de comunicatii asa cum este in orice

organizatie modernd, dimensionarea statului pentru acoperirea tuturor
zonelor care au tangentd cu domeniul IT&C (de ex. sistemele de
supraveghere si acces, precum si dezvoltirile ulterioare ale acestora
care se adauga activititilor IT&C curente).
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= Reducerea angrendrii personalului IT&C 1n activitati extra IT&C.

+ Cursuri CISCO, SQL pentru agentii IT.

# In cadrul aplicatiilor sa fie module de analizi si sintezd pentru
fundamentarea deciziilor Adoptarea de solutii pentru diminuarea
inregistrarilor duble (pe hértie)

= Redimensionarea structurii compartimentului informatica, raportat la
numarul aplicatiilor informatice utilizate, a numarului de utilizatori ai
acestora, a numdrului de echipamente IT, finantarea inlocuirii
resurselor hard si soft depasite moral si fizic. X

«& Eliminarea solicitdrilor de situatii si raportiri atit timp cét acestea
existd In format electronic si pot fi generate oricand si vizualizate de
orice utilizator autorizat din sistem.

# Eliminarea lucrului in paralel, avind in vedere ci in prezent se
completeaza aceleasi informatii atat in aplicatiile informatizate cat si
in format hértie (informatiile introduse electronic pot fi tipdrite §i
asumate prin semndaturd).

iyt

#4 Valorificarea tuturor posibilititilor de inlocuire a muncii creion-hdrtie,
de ex.: semnatura digitald, aprobari electronice.

lui alocat domeniului I'T.
Prmectul bugetului pentru exercitiul bugetar 2016 a fost elaborat in
conformitate cu Procedura de Sistem P/DEA/SPBS/01/12.10.2011 si
urmitoarele documente:
— Adresa ANP -43423/03.07.2015 pentru transmiterea in unititi a
instructiunilor de elaborare a proiectului de buget fara limita
— Adresa 44312/DEA/10.07.2015 pentru centralizarea necesarului de
fonduri aferent bunurilor si serviciilor necesare asigurarii materiale de
la compartimentele de specialitate din ANP in vederea fundamentarii
proiectului de buget fara limita
— Adresa 44312/DTIC/24.07.2015 prin care DTIC a transmis necesarul
de fonduri pentru bunuri i servicii si investitii din domeniul IT
— Adresa DMRU nr 43423/17.07.2015 pentru comunicarea datelor de
personal necesare intocmirii proiectului de buget pentru anul 2016
— Adresa Ministerului Justitiei nr 74562/14.09.2015 pentru comunicarea
Scrisorii Cadru privind contextul macroeconomic nr. 418496/2015
— Adresa nr. 53207/DEA/25.09.2015 pentru transmiterea la Ministerul
- Justitiei a proiectului de buget 2016 in limita impusa si peste limita
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— Adresa nr. 53207/DEA/05.11.2015 transmisid la Ministerul Justitiei
pentru justificarea necesarului de fonduri in anul 2016 la cheltuielile
de personal

— Adresa 53207/DEA/20.11.2015 pentru retransmiterea la Ministerul
Justitiei a proiectului de buget n limita suplimentatd tindnd cont de
memorandumul elaborat de ANP cu tema ”Intentia Curtii Europene a
Drepturilor Omului de aplicare a procedurii hotdrarii pilot in cauzele
privind conditiile de detentie”

> Norme legale:
— Legea nr. 500/2002 privind finantele publice, cu modificérile si
completarile ulterioare, Capitolul III — Procesul bugetar;
> Documente elaborate de Ministerul Finantelor Publice sau
ordonatorul principal de credite
Adresa Ministerului Justitiei nr. 74562/14.09.2015 pentru comunicarea
Scrisorii Cadru privind contextul macroeconomic nr. 418496/2015 si a
% limitei impuse.
“ » Documente privind stabilirea necesarului pentru asigurarea
drepturilor salariale ale personalului: |
— Legea cadru nr. 284/2010 privind salarizarea unitard a personalului
platit din fonduri publice, cu modificirile si completirile ulterioare;

%5*;; — OUG nr. 83/2014 privind salarizarea personalului platit din fonduri
¢ publice in anul 2015, precum si alte mésuri in domeniul cheltuielilor
publice;

— Legea nr. 571/2003 privind Codul fiscal,

) — HG nr. 0292/2011 privind stabilirea functiilor pe grade militare,

L respectiv grade profesionale, pe clase de salarizare si coeficienti de

ierarhizare.....;
— La nivelul sistemului administratiei penitenciare nu se acordd sporuri
specifice domeniului IT pentru personalul din acest sector.

» Documente privind stabilirea necesarului de fonduri aferent
bunurilor si serviciilor necesare asiguririi materiale pentru domeniul
IT

% La data misiunii de audit la nivelul ANP si unitatilor subordonate nu

sunt elaborate si aprobate Norme de asigurare cu servicii, materiale si

consum privind domeniul IT desi, prin  Indrumarul privind clasificatia

indicatorilor privind finantele publice — cheltuieli clasificatia functionald §i

economicd pentru ANP” aprobat prin OMJ 2299/15.06.2016, sunt prevazute si

detaliate pe articole si alineate bugetare cheltuieli aferente unor bunuri i servicii
specifice domeniului IT.
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Lista principalilor indicatori luati in calcul pentru fundamentarea
bugetului pe anul 2016 i multianual 2017 - 2019 - nu cuprinde si un capitol /
sectiune referitoare la indicatorii aferenti bunurilor si serviciilor privind
domeniul IT.

Referitor la elaborarea proiectului de buget la nivelul DEA verificarea a
scos in evidenti deficiente in ceea ce priveste urmirirea modului in care
compartimentele de specialitate respectd prevederile Instructiunilor privind
elaborarea bugetului de venituri si cheltuieli pentru anul 2016 si 2017-2019,
elaborate de DEA si aprobate de conducerea ANP, permitind includerea in
buget a unor cheltuieli fira bazi legala, 1n spetd avem in vedere urmdtoarele
puncte din Instructiuni:

“2.1.1 Cheltuielile reprezentind bunurile §i serviciile se stabilesc in baza
normelor cantitative si valorice previzute de actele normative specifice
activitifii economico-administrativi,

2.1.2 Bazele de calcul se completeazi in functie de indicatorii §i normele de
consum specifice.”.

Situatia contravine prevederilor Legii nr. 500/2002 privind finantele
publice, art. 14: “(1) Cheltuielile bugetare au destinatie precisd §i limitata §i
sunt determinate de autorizdrile continute in legi specifice §i in legile bugetare
anuale.

(2) Nici o cheltuiald nu poate fi inscrisd in bugetele prevazute la art. 1 alin. (2)
si nici angajatd §i efectuati din aceste bugete, dacd nu existii baza legali
pentru respectiva cheltuiald.

(3) Nici o cheltuiald din fonduri publice nu poate fi angajatd, ordonangata §i
pldtitd dacd nu este aprobatd potrivit legii §i nu are prevederi bugetare”.

Rispunzitor pentru situatia constatati este directorul DTIC care,
potrivit Fisei postului aferenti pozitiei In stat 251 avea urmitoarea
atributie: "rdspunde de aplicarea prevederilor reglementdirilor cu privire la
utilizarea resurselor informatice §i de comunicatii”, iar prin adresa
44 312/DTIC/24.07.2015 a inaintat citre DEA proiectul bugetului de venituri si
cheltuieli pe anul 2016 fira a verifica existenta bazei legale aferente
propunerilor de buget pentru bunurile din domeniul IT.

Fapta de mai sus constituie contraventie prevazuti de Legea nr.
500/2002 privind finantele publice, Cap. V - Sanctiuni, art. 72 Contraventii si
sanc{iuni

(1) Constituie contraventii urmdatoarele fapte:
a) nerespectarea dispozitiilor art. 14 alin. (2) si (3), art. 16 alin. (2), art. 43,
art. 47 alin. (13) si ale art. 63 alin. (2) - (5);

Fapta previzuti de Legea nr. 500/2002 privind finantele publice, Cap.
V - Sanctiuni, art. 72 Contraventii gi sanctiuni, alin. (1) se sancfioneazd
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conform art. 72, alin. (2) din acelasi act normativ: (2) Contraventiile
prevdzute la alin. (1) lit. a) se sanctioneazd cu amendd de la 500 lei la 1.000
lei, cele de la lit. b), cu amendd de la 1.000 lei la 2.000 lei, iar cele de la lit.
¢), cu amendd de la 2.000 lei la 3.000 lei.

(3) Constatarea contraventiilor si aplicarea amenzilor se fac de citre Curtea
de Conturi, Ministerul Finantelor Publice si de alte persoane imputernicite
in acest scop, potrivit legii.

"ART. 73 Legislatia aplicatd contraventiei: Contravenfiilor previzute la art.
72 li se aplica prevederile Ordonantei Guvernului nr, 2/2001 privind
regimul juridic al contraventiilor, aprobatid cu modificdri si completiri prin
Legea nr. 180/2002, cu exceptia art. 28 §i 29."

In timpul misiunii a fost intocmit Procesul verbal de constatare si sanctionare
a contraventiilor nr. 2/19.07.2016 privind sanctionarea cu amendd a
directorului DTIC.

> Documente privind asigurarea fondurilor necesare dotiirii cu obiecte
% de inventar si mijloace fixe.
i Tabela de inzestrare a aparatului central ANP are numirul de
inregistrare 0500845/19.09.2006, document care la data misiunii de audit
% prezinta doui neajunsuri majore:
| e nu reflecta starea de fapt privind necesarul real si dotarea cu
mijloace de domeniul IT;
¢ mijloacele tehnice de domeniul IT sunt trecute la doui
compartimente de specialitate altele decidt Directia Tehnologia

Informatiei si Comunicatii (DTIC).

Fiecare unitate penitenciara are aprobata propria tabeli de inzestrare.

Pentru asigurarea unei fundamentiri corespunzitoare a bugetului
destinat domeniului IT recomandim inifierea unei proceduri privind
actualizarea tabelelor de Inzestrare atit ale unitadtilor subordonate cat si a
aparatului central al administratiei.

Proiectul bugetului aferent exercitiului 2016 a fost inaintat la
Ministerul  Justitiei cu  Adresa nr. 53207/DEA/25.11.2015 pentru
retransmiterea la Ministerul Justitiei a proiectului de buget in limita
suplimentati pentru acoperirea cresterilor salariale din anul 2016 generate de
aplicarea Legii 293/2015.

La nivelul managementului administratiei si Directiei Tehnologia
Informatiei §i Comunicatii nu existi o preocupare constanti pentru
stabilirea cit mai exactid si detaliati a necesarului de resurse alocate
proceselor de specialitate si administrative astfel incit necesititile
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obiective ale proceselor derulate si fie asigurate atit financiar, cit si din
punct de vedere material, respectiv bunuri si servicii.

6.5.2. Receptia bunurilor, serviciilor si lucririlor din domeniul IT.
Comisiile de receptie a bunurilor si serviciilor sunt numite la inceputul
fiecdrui an prin Decizia directorului general al ANP sau unitatii teritoriale.
% Din verificarea documentelor privind receptia bunurilor din domeniul IT
au rezultat unele aspecte care nu sunt in concordanti cu prevederilor actelor
normative in vigoare. ,
Situatia constatati este generati de faptul ci:
- Procedura operationalda PODEA — 11 Contabilitatea Imobilizirilor —
indica eronat codul Procesului verbal din OMFP 3512 din 2008, 14-3-5
in loc de 14-2-5 si nu precizeazi un model de proces verbal pe care trebuie
sd-] intocmeascd comisia de receptie la receptia activelor corporale

independente.
: - Procedura de sistem PS 04 ALOP, aprobati sub nr.
% 57.049/DEA/23.10.2014 la punctul 5.2 Mod de lucru, 2. Lichidarea
i cheltuielilor prevede: “Lichidarea cheltuielilor este faza in procesul executiei

in care se verificd realitatea sumei datorate pe baza documentelor
Justificative care atestd operatiunile respective (facturd fiscal, procesul
verbal de receptie, NRCD, state de platd)” formulare care induce ideea ci
oricare dintre documente (facturi sau document justificativ) asiguri
posibilitatea lichidirii sumei de plati, desi OMFP 1792/2002 pentru
~aprobarea  NORMELOR METODOLOGICE privind angajarea, lichidarea,
. ordonantarea §i plata cheltuielilor institutiilor publice, precum si organizarea,
evidenfa §i raportarea angajamentelor bugetare si legale, punctul 2.
Lichidarea cheltuielilor - prevede obligativitatea lichidarii atit pe baza
documentelor emise de furnizori, prestatori sau executanti cit si a
documentelor intocmite de comisia de receptie a entititii: “Verificarea
existentei obligafiei de platd se realizeazd prin verificarea documentelor
Justificative din care si rezulte pretentia creditorului, precum si realitatea
"serviciului efectuat" (bunurile au fost livrate, lucrdrile executate §i
serviciile prestate sau, dupd caz, existenta unui titlu care sd justifice plata:
titlu executoriu, acord de imprumut, acord de grant etc.).

Determinarea sau verificarea existentei sumei datorate creditorului se
efectueazd de cdtre persoana imputernicitd de ordonatorul de credite, pe baza
datelor Inscrise in facturi §i a documentelor intocmite de comisia de receptie
constituitd potrivit legii (Proces-verbal de receptie - cod 14-2-5, Proces-verbal
de recepfie provizorie - cod 14-2-5/a, Proces-verbal de punere in funcfiune -
cod 14-2-5/b, in cazul mijloacelor fixe, Nota de receptie si constatare de

.

S
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diferente - cod 14-3-1A, in cazul bunurilor de natura stocurilor, si alte
documente prevdzute de lege, dupd caz).”

Procedura PS 04 a fost difuzata spre aplicare unui numar de trei persoane
din DEA desi personalul compartimentelor de specialitate care este implicat in
angajarea i lichidarea cheltuielilor este mai numeros.

Fata de cele constatate recomandam:

e revizuirea Procedurii operationale PODEA - 11 Contabilitatea
Imobilizérilor — in scopul detalierii conditiilor pe care trebuie si le
indeplineascd documentele justificative incheiate de citre comisiile de
receptie astfel incit sa raspunde cerintelor din prevederile OMFP nr.
2634 din 5 noiembrie 2015 privind documentele financiar-contabile,
ANEXA 1- NORME GENERALE de intocmire si utilizare a
documentelor financiar-contabile;

e revizuirea Procedurii de sistem PS 04 privind ALOP — in sensul
clarificarii aspectelor privind lichidarea cheltuielilor corelati cu
receptia bunurilor §i consemnarea ei in documente justificative si
difuzarea procedurii citre toti cei implicati in aplicarea ei.

6.5.3. Inventarierea bunurilor din domeniul IT.

Comisia de inventariere pentru anul 2015 a fost desemnati prin Decizia
nr. 591 din 20.11.2015 si a executat inventarierea faptica in perioada 02.12 —
23.12.2015.

In scopul aplicirii prevederilor OMFP 2861 din 9 octombrie 2009 pentru
aprobarea Normelor privind organizarea si efectuarea inventarierii elementelor
de natura activelor, datoriilor §i capitalurilor proprii, ANP a elaborat Procedura
P/DEA/SL din 2010.

Din verificarea documentelor privind inventarierea bunurilor de domeniul
IT au rezultat unele aspect care au condus citre recomandarea de a fi
revizuitd actuala procedura in scopul asigurérii conditiilor privind respectarea
cerintelor rezultate din urmaétoarele prevederi ale OMFP nr. 2861/2009,
urmitoarele puncte:

“20. Pentru bunurile depreciate, inutilizabile sau deteriorate, fira
miscare ori greu vandabile, comenzi in curs, abandonate sau sistate, precum §i
pentru creantele si obligatiile incerte ori in litigiu se intocmesc liste de
inventariere distincte sau situatii analitice separate, dupd caz.

42. Rezultatele inventarierii se inscriu de cdtre comisia de inventariere
intr-un proces-verbal.

Procesul-verbal privind rezultatele inventarierii trebuie sd contind, in
principal, urmdtoarele elemente: data intocmirii, numele §i prenumele
membrilor comisiei de inventariere, numdrul si data deciziei de numire a
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comisiei de inventariere, gestiunea/gestiunile inventariatd/inventariate, data
inceperii si termindrii operatiunii de inventariere, rezultatele inventarierii,
concluziile si propunerile comisiei cu privire la cauzele plusurilor si ale
lipsurilor constatate si persoanele vinovate, precum gi propuneri de mdsuri in
legdturd cu acestea, volumul stocurilor depreciate, fard miscare, cu miscare
lentd, greu vandabile, fdard desfacere asiguratd §i propuneri de mdsuri in
vederea reintegrdrii lor in circuitul economic, propuneri de scoatere din
Sfunctiune a imobilizdrilor corporale, respectiv din evidentd a imobilizdrilor
necorporale, propuneri de scoatere din uz a materialelor de natura obiectelor
de inventar §i declasare sau casare a unor stocuri, constatdri privind pdstrarea,
depozitarea, conservarea, asigurarea integritdtii bunurilor din gestiune, precum
si alte aspecte legate de activitatea gestiunii inventariate.

43. Propunerile cuprinse in procesul-verbal al comisiei de inventariere
se prezintd, in termen de 7 zile lucrdtoare de la data incheierii operatiunilor de
inventariere, administratorului, ordonatorului de credite sau persoanei
responsabile cu gestiunea entitdtii. Acesta, cu avizul conducdtorului
compartimentului financiar-contabil §i al conducdtorului compartimentului
juridic, decide asupra solufiondrii propunerilor fdcute, cu respectarea
dispozitiilor legale.”

5‘*%’3‘5
&
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Referitor la recepfia mijloacelor fixe independente care nu necesitd
montaj §i nici probe tehnologice, acestea considerdndu-se puse in functiune la
data achizitionérii lor, OMFP nr. 2634/2015 privind documentele financiar-
contabile prevad incheierea Procesului - Verbal de Receptie (cod 14-2-5),
modelul precizat la ANEXA 3 - MODELELE documentelor financiar-
contabile, prezentat mai jos:

“l. DATE GENERALE

1. Comisia de recepfie convocati la data de ........... si-a desfisurat
activitatea in intervalul: ...................

II. CONSTATARI

In urma examindrii documentatiei prezentate §i a cercetirii Dpe teren a
lucrdrilor executate s-au constatat:

1. Documentatia tehnico-economici a fost prezentatd comisiei de recepfie
cu urmdtoarele exceplii: ............uueeerevrerereenne
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Comisia constatd cd lista documentatiei prevdzute mai sus nu impiedicd sau
impiedicd efectuarea recepfiei.

2. Recepfia punerii in functiune a fost efectuatd la data de............ , iar pand
la receptia obiectivului de la data punerii in functiune au trecut ..... luni.

3. Valoarea lucrdrilor supuse receptiei conform documentelor de decontare
estede.............. lei.

4. La data receptiei, nivelul atins de indicatorii tehnico-economici aprobati
S€ PreZintd Astfel: ...........neeeeeeueeeceeeerevecreccaneens

5. Urmadtorii factori au influentat nefavorabil realizarea indicatorilor care
n-au atins nivelul aprobat:. .....................eeeevierevenveennn.

6. La data receptiei se constatd urmdtoarele disponibilitati de capacitifi ale
utilajelor tehnologice §i de spafii construite care pot conduce la
imbundtdtirea indicatorilor tehnico-eCOROMICI: ...............eueeeeeveenenne.

7. S-a constatat cd sunt/nu sunt luate mdsurile pentru mentinerea nivelului
aprobat al indicatorilor tehnico-economici in ceea ce priveste:

a. asigurarea cu materii prime, materiale, combustibil, energie, apd etc. (se

vor ardta cele ce nu sunt asigurate);
% b. lucrdri conexe, utilitifi, deserviri etc.;
c. forta de munca;

III. CONCLUZII

1. Pe baza constatdrilor §i concluziilor consemnate mai sus, comisia de
recepfie hotardgste in unanimitate/cu majoritatea de pdreri:

3 SE ADMITE RECEPTIA OBIECTIVULUI DE INVESTITII SI SE
g»,,} ACORDA CALIFICATIVUL ...........ovvvrmismmssmmsmmsssssssssssssssssssssssssssssssssssssesnes
2. Comisia de recepfie stabileste cd, pentru mentinerea nivelului aprobat al
indicatorilor tehnico-economici aprobati §i pentru o cdt mai bund

. exploatare a capacitifilor ce se receptioneazd, mai sunt necesare
UTMALOArele MASUTE:  ..........ooceueeceeeieeeeccriierincnensssseeesssesssnesssessnseraeens
3. Prezentul proces-verbal, care contine ..... file si .... anexe numerotate cu
un total de .... file, care fac parte integranti din cuprinsul acestuia, a fost
incheiat azi ................. in .... exemplare originale.

Semndturile membrilor comisiei de receptie.

Entitatea.................. Obiectivul de investitii ......... ... ....
Obiectivul supus receptiei ...........
. oncluzia ................onune...

G

Din analiza datelor cuprinse in modelul aprobat prin OMFP rezultd
concluzia cd modelul documentului aprobat (cod 14-2-5) se referd strict la

R
et
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obiective de investitii lucrari de constructii montaj si nu poate fi utilizat sau
adaptat pentru receptia mijloacelor fixe independente.

RS

+ Dependenta de IT este criticd, indisponibilizarea sistemului IT putiand
bloca si compromite activitatea curentd, cu consecinfe grave asupra
imaginii §i eficientei institutiei. Personalul de specialitate IT este
insuficient numeric i structural, supraincdrcat si eterogen din punct
de vedere al pregitirii In domeniu, iar concentrarea cunostintelor IT la
nivelul unui numéir restrins de personal a creat o dependentd
semnificativi de ,,persoane cheie”.

w In prezent, prin utilizarea tehnologiei informatiei si comunicatiilor
Administratia Nationalda a Penitenciarelor a obtinut rezultate
favorabile, sistemul informatic urmdnd sd cunoascd dezvoltiri si
perfectiondri care sd contribuie la cresterea calitdtii activitdtii

 curente.

# Concluzia gemerali a misiunii de audit este aceea cid sistemul

) informatic al ANP este functional si perfectibil, aplicatiile acestuia

% acopera partea preponderentd a activitatii curente, rezolva intr-o buni

. madsura sarcinile specifice, se afld in exploatare si, in acelasi timp, in
dezvoltare, contribuind in sens pozitiv la cresterea calititii muncii, a
pregdtirii profesionale, la uniformizarea practicii privind evidenta
persoanelor private de libertate in cadrul ANP §i unitdtilor
Ppenitenciare din subordine, la reducerea birocratiei §i imbundtitirea
calitatii serviciilor oferite utilizatorilor.

# Se poate aprecia ca sistemul informatic, prin complexitatea si
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particularitdtile sale, va fi dificil de implementat in totalitatea sa fara

o0 implicare §i sustinere adecvati la toate nivelurile, manageriale si
decizionale, si fard asigurarea volumului si structurii necesare de
resurse, in principal bugetare, dar §i materiale si umane, care sd
asigure succesul procesului de informatizare a ANP.

RECOMANDARI:

Recomanddrile din prezentul raport de audit cuprind doar o serie de
directii de urmat, fara a se substitui factorilor decizionali sau manageriali si fara
a detalia metodele de punere in practici a acestora de cétre factorii de decizie
din cadrul Administratiei Nationale a Penitenciarelor.

Aplicarea maisurilor adoptate pind in prezent legate de indeplinirea
obiectivelor privind informatizarea activitatii curente a ANP precum si a
instrumentelor, tehnologiilor informatice si infrastructurii aferente, in scopul
asigurdrii accesului la informatii publice si furnizérii de servicii de calitate
pentru cetdteni, institutii publice si alte entititi, reprezintd un inceput care
trebuie continuat §i extins prin misuri coerente si consecvente, pand la
eficientizarea maxima si atingerea scopului propus.

Pornind de la necesitatea indeplinirii obiectivelor strategice privind
informatizarea ANP, pentru a veni 1n sprijinul activititii entitatilor auditate,
echipa de audit face urmitoarele recomandari:

> Elaborarea Strategiei IT proprii, pe termen mediu si lung, ca parte
componentd si 1n concordanti cu Strategia de informatizare a
sistemului judiciar, corespunzitor obiectivelor ANP, adaptarea si
detalierea acesteia pdnd la nivelul unitdtilor penitenciare, in
conformitate cu obiectivele actuale de dezvoltare a sistemului
penitenciar, si implicarea activd a conducerii in coordonarea pe mai
departe a activitdtilor legate de dezvoltarea, perfectionarea si
utilizarea eficientd a sistemului informatic.

» Continuarea si permanentizarea practicii existente la nivelul DCIT
cu privire la elaborarea unui centralizator cu necesititile functionale
solicitate de reprezentantii directiilor ANP si unitatilor penitenciare, in
vederea unei fundamentiri mai bune a analizei §i proiectérii unitare a
unor elemente specifice, dar si a unor situatii de sintezd necesare
sustinerii procesului de decizie.

> Adoptarea unei metodologii de lucru care sa asigure atit definirea
cerintelor cdt si asumarea rdspunderii in privinta cererilor formulate
de la mvelul compartimentelor functionale, a planurilor de
implementare si dezvoltare, inclusiv introducerea si respectarea unor
clauze referitoare la calitatea serviciilor IT.
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> Stabilirea si urmdrirea bugetului pentru IT, fundamentat pe norme
clare de consum, care si tind seama de necesitdtile de sustinere a
functiilor sistemului penitenciar, in conformitate cu priorititile
procesului de informatizare a acestuia §1 cu sarcinile ce-i revin
conform obiectivelor de dezvoltare pe viitor.

» Actualizarea evidentei existente la nivelul ANP cu privire la

% numdrul, tipul si starea echipamentelor, astfel incit aceasta sd reflecte

. in orice moment starea infrastructurii hardware §i de comunicatii si
capacitatea de reactie la sarcinile care i revin, aceasta pentru o mai
buna fundamentare a deciziilor legate de adoptarea si
implementarea unui plan de reinnoire a parcului tehnologic, plan a
carui elaborare §i implementare o recomandim pentru viitorul
apropiat.

» Imbunititirea dimensiunii si structurii de personal functie de
cerintele si complexitatea sistemului informatic, impreunia cu
adoptarea unor masuri adecvate care sd permiti atragerea si
mentinerea specialigtilor IT.
Evaluarea stadiului si nivelului de instruire in domeniul IT, precum
si a performantelor utilizatorilor proprii in scopul proiectdrii si
implementarii unei politicii de instruire unitara si cresterii eficientei
acestora pentru atingerea obiectivelor propuse, prin utilizarea
instrumentelor moderne ale tehnologiilor informatiei si comunicatiilor.
Diversificarea tematicilor de instruire 1a nivel central gi al unititilor
penitenciare, cuprinderea in planul de instruire a tuturor utilizatorilor.
Elaborarea unui plan documentat in care sa fie incluse teme de interes
major, legate de activitatea specificd (securitatea sistemelor,
managementul proiectelor, managementul schimbdrii si dezvoltdrii
sistemului, standarde si bune practici, administrare sistem,
administrare baze de date, administrare retea etc.) si care si stea la
baza viitoarei pregatiri a personalului de specialitate IT.

» Elaborarea/revizuirea procedurilor IT existente, in conformitate cu
prevederile continute in OSGG nr. 400/2015 pentru aprobarea
Codului controlului intern/managerial al entititilor publice.

» Urgentarea elabordrii si implementdrii pe toate palierele sistemului
informatic a wunei politicii formale de securitate IT n vederea
diminuarii gradului de vulnerabilitate a sistemului.

» Crearea cadrului procedural pentru implementarea s1 utilizarea
standardelor s1 procedurilor care si asigure un grad ridicat de
fiabilitate s1 sigurantd al operatiunilor desfasurate, in acord cu
practicile internationale in domeniu si elaborarea unor proceduri, in
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conformitate cu standardele internationale de securitate (ex. seria de

- standarde ISO 27000).

> In contextul dependentei sporite a activitatii specifice de tehnologia
informatiei si comunicatiilor, pe fondul afectirii semnificative a
reputatiei institutiei in cazul pierderilor datorate nefunctionarii
sistemului sau distrugerii datelor, se impune elaborarea Planului de
asigurare a continuitdfii activitdtii curente si a Planului de
recuperare in caz de dezastru a sistemului informatic, implementarea
si testarea periodicd a acestora. .

» Avand in vedere volumul si importanta informatiilor, in scopul
asigurarii integritatii fondului de date se recomanda, functie de
existenta resurselor necesare, stocarea copiilor de siguranti -
backup ale datelor si sistemului si in alte locatii decit cele in care
este instalat sistemul care opereazd in modul de productie.

» Introducerea unor indicatori de performanta a activititii personalului
IT din cadrul ANP si degrevarea acestuia de munca nespecificd

% specializarii sale.

» Identificare si centralizarea anomaliillor si disfunctionalitatilor
existente in aplicafii, impreund cu centralizarea solicitarilor si
sugestiilor de la nivelul unitdtilor penitenciare, in vederea asigurérii
suportului necesar analizei legati de dezvoltirile viitoare ale
sistemului informatic.

» Actualizarea site-ului ANP, traducerea continutului in cel putin o
limba strdind de circulatie internationala.

» Identificare elementelor portalului intern semnificative si de interes
pentru diversele categorii de utilizatori §i corelarea acestora cu
continutul actual, actualizarea §1 modificarea corespunzitoare.
Desemnarea unor responsabili pentru fiecare domeniu de activitate
care sd asigure continutul necesar si actualizarea acestuia.

> Intreprinderea demersurilor necesare pentru demararea actiunii de
certificare pentru asigurarea conformitdtii cu Standardul ISO
9001/2008 care sa contribuie la asigurarea calitdtii serviciilor
informatice si a cresterii increderii in utilizarea acestora.

. » Adoptarea si perfectionarea, functie de necesititile existente si

é; resursele alocate, a unui sistem de indicatori de performantd care si

' contribuie intr-o mai bund masurd la asigurarea functiei de suport

decizional, monitorizare si control a activitatii curente in general si a

celei de asigurare a informatizirii ANP, in special.
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# Concluzia generali a misiunii de audit este aceea cd sistemul
informatic al ANP este functional si perfectibil, aplicatiile acestuia
acopera partea preponderentd a activitdtii curente, rezolvad intr-o buna
masura sarcinile specifice, se afla in exploatare si, in acelasi timp, in
dezvoltare, contribuind in sens pozitiv la cresterea calititii muncii, a
pregitirii profesionale, la uniformizarea practicii privind evidenta
persoanelor private de libertate in cadrul ANP si unitdtilor
penitenciare din subordine, la reducerea birocratiei §i imbundtdtirea
calitatii serviciilor oferite utilizatorilor.

# Se poate aprecia ca sistemul informatic, prin complexitatea §i
particularititile sale, va fi dificil de implementat in totalitatea sa fard
o implicare §i sustinere adecvatd la toate nivelurile, manageriale i
decizionale, si fird asigurarea volumului §i structurii necesare de
resurse, in principal bugetare, dar si materiale si umane, care sd
asigure succesul procesului de informatizare a ANP.
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