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privind pahrt'icjparea la cea de-a 3-a reuniune anuala a Dialogului Sud-
Est European privind Guvernanta Internetului (SEEDIG)
- Ohrid, Macedonia, 24 - 25 mai 2017 -

in perioada 24 - 25 mai 2017 a avut loc, in orasul Ohrid din Macedonia,
cea de-a 3-a reuniune anuald a Dialogului Sud-Est European privind
Guvernanta Internetului (SEEDIG). Evenimentul a fost gazduit de Agentia
pentru comunicatii electronice din Macedonia, desfasurandu-se in parteneriat
cu institutii locale precum Ministerul Societatii Informationale si al
Administratiei si Reteaua Academica de Cercetare. La organizarea
evenimentului au contribuit de asemenea entitati precum: Consiliul Europei,
DiploFoundation, Comisia Europeana, Dialogul European privind Guvernarea
Internetului (EuroDIG), Internet Corporation for Assigned Names and Numbers
(ICANN), Forumul pentru Guvernarea Internetului (IGF), Asociatia Forum
Suport pentru Guvernarea Internetului (IGFSA), Societatea de Internet si
Centrul de coordonare a retelelor RIPE (RIPE NCC).

Forumul din acest an, intitulat Dezvoltarea digitala, sa transformam
provocérile in oportunitati a adus impreuna reprezentanti ai guvernelor,
organizatiilor interguvernamentale, ai sectorului privat, comunitatii tehnice,
mediului academic si ai societatii civile spre a purta un dialog productiv despre
problemele actuale intdmpinate fin utilizarea mediului virtual. In cadrul
reuniunii au avut loc trei sesiuni de dezbateri care au abordat subiecte
complexe legate de accesul si decalajul digital, politicile si reglementarile
legate de Internet si telecomunicatii, drepturile omului online, securitatea
ciberneticd, Internetul Lucrurilor, Sistemul de Nume de Domeniu si numele de
domenii internationalizate, precum si datele deschise.

Initiativa SEEDIG are ca principale obiective sporirea gradului de
constientizare si promovarea unei mai bune intelegeri a problemelor de
guvernare a internetului in randul principalilor actori din zona vizat3,
consolidarea capacitdtii acestor actori de a participa activ la procesele
nationale, regionale si internationale de guvernare a internetului, precum si



contributia in formarea conexiunilor intre realitatile guvernantei internetului din
regiune si procesele la nivel pan-European sau international.

Cea de-a 3-a reuniune SEEDIG a debutat cu un program de formare
dedicat studentilor si masteranzilor din tdrile Europei de Sud-Est si zonele
invecinate, urmat apoi de un program de burse dedicat tinerilor implicati in
procese de guvernare a internetului. In grupul de lucru intitulat “Guvernanta
Internetului: un puzzle sau un turn Babel?” s-au discutat aspecte legate de
internet ca parte integrantd a vietii cotidiene, despre conectivitatea slaba sau
inexistentd din anumite parti ale regiunii, securitatea, drepturile si libertatile
utilizatorilor, precum si despre actorii care formeaza internetul de astazi, cum
pot evolua acestia pentru a indeplini criterii din ce in ce mai exigente. in cea
de-a doua parte a sesiunii s-au abordat subiecte legate de banda de internet si
sporirea vitezei, provocdri probleme si tendinte actuale. Discutiile au reliefat
faptul cd investitiile in infrastructurd care sa faciliteze accesul la internet de
mare viteza ar trebui sd se facd in ritm accelerat, atdt in mediul urban cat si
rural, cetdtenii din mediul rural fiind din ce in ce mai interesati de posibilitatile
de a-si vedea rudele plecate peste hotare, fiind dispusi sa plateasca mai mult
pentru o conexiune mai bund. Totodata, in cadrul Agendei Digitale 2020,
Comisia Europeand a elaborat o serie de obiective, astfel incét fiecare cetatean
european sa aiba acces la servicii de baza in banda larga pana in 2013 si la
servicii de bandé larga rapide si ultrarapide pana in 2020.

La finalul sesiunii, au fost raportate urmatoarele concluzii:

> Pentru dezvoltarea acestor servicii in sprijinul cetdtenilor este
necesar un parteneriat public-privat;

» Atét politicile Comisiei Europene céat si ale guvernelor locale au in
prim plan reducerea costurilor necesare dezvoltarii infrastructurii
prin parteneriate si schimburi de cunostinte;

» Este necesara o intelegere comunad si unanima a mediului in care
acesti actori opereaza, precum si definirea unui cadru de
reglementare adecvat;

» Competitia este necesara si dezirabild intr-un mediu in continua

schimbare;

Noile servicii necesita in acelasi timp eforturi de promovare, pentru

sporirea productivitatii si a gradului de constientizare;

» Transformarea digitald implica un dialog cat mai deschis si incluziv
din partea actorilor implicati.
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Sesiunea principald a evenimentului a debutat cu o scurta introducere in
istoricul SEEDIG, prezentatd de doamna Sorina Teleanu, membra a Comitetului
Director SEEDIG si membru fondator al organizatiei. Cele doua editii anterioare
au avut loc la Sofia (3 iunie 2015) si Belgrad (22 aprilie 2016).

in discursul sdu de deschidere, doamna Marta Arsovska-Tomovska, Ministrul
societdtii informationale si administratiei din Republica Macedonia a salutat
participantii si a remarcat cd "Una dintre cele mai de pret calitati umane este
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responsabilitatea. A trai in era digitala este o responsabilitate uriasa pentru noi
toti, indiferent de rolul pe care il purtam - de utilizatori, dezvoltatori sau
factori decizionali in procesul legislativ. Internetul a evoluat, transformandu-se
in unul dintre cele mai importante instrumente digitale. In conformitate cu
aceastd evolutie rapida, dar si cu sporirea aplicabilitatii in varii domenii,
suntem martorii conturdrii unei lumi noi, bazatda pe cunoastere....Este
responsabilitatea noastréa comund de a participa la formarea unor procese
deschise, incluzive si multilaterale de guvernantd a internetului, care vor
contribui la conturarea unor politici care sa ne permita sa beneficiem pe deplin
de avantaje si oportunitati, réspunzand in acelasi timp provocarilor existente”.

Primul panel de lucru al sesiunii a avut drept tema Stirile false,
dezinformarea si rolul educatiei in domeniul mass-media. La discutiile
constructive au contribuit si personalitati din partea: Comisiei Europene, prin
doamna Cristina Monti si Consiliului Europei prin doamna Matgorzata Pek.

In cadrul panelului au fost discutate modalitdtile prin care stirile false sunt
diseminate prin intermediul internetului, interesele care stau la baza acestui tip
de dezinformare precum si modalitdtile de combatere a acestui fenomen actual
si Ingrijorator. In cadrul discutiilor au fost intens criticate lipsa eticii
jurnalistice, a calit3tilor analitice si a obiectivitdtii persoanelor insarcinate cu
redactarea articolelor de presd care fac propagandd sau dezinformeaza.
Participantii au edificat o serie de platforme si site-uri prin a caror accesare
utilizatorii pot verifica veridicitate articolelor de presa dar si a informatiilor
transmise de diverse personalitdti, in deosebi din sfera politica. In statele unite
acest sistem numit fact-checking este implementat incd din anul 1998, in timp
ce in tarile din Europa de Sud-Est sistemul este relativ nou. Unul dintre cele
mai mari astfel de site-uri la nivel international este politifact.com. La nivelul
tarii noastre existd platforma factual.ro, precum si site-urile data.gov.ro si
parlament.openpolitics.ro prin intermediul cdrora cetdtenii pot urmari
activitatea reprezentantilor alesi.

Interventia doamnei Cristina Monti, reprezentanta Comisiei Europene s-a
concentrat asupra necesitétii ca legislatia nationald privind mass-media sa aiba
ca orientare legea internationald, necesitatii exercitarii libertatii de expresie,
dar si obligatia SM de a impune anumite restrictii pentru protejarea sigurantei
nationale si la nivel european. De asemenea a evidentiat obligatia jurnalistilor
de a oferi informatii pertinente si fiabile publicului, actiondnd in conditii de
buni-credintd. Totodatd, doamna Monti a confirmat faptul ca organul executiv
european va publica un studiu pe aceastd tema in luna octombrie a acestui an.

Discutiile pe aceastd temd au fost foarte interactive, tarile participante
prezentand pe scurt exemple de stiri false din presa nationala precum si
efectele nocive asupra societdtii pe care acestea le-au avut. S-a discutat intens
pe tema educarii cetdtenilor pentru a distinge faptele de opinii, dezvoltarea
gandirii critice, contextualizarea stirilor, distingerea intentiilor autorilor de a
dezorienta cititorii, lipsa de eticd in afaceri mass-media. Solutiile enuntate au
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leg&turd directd cu dezvoltarea abilitdtilor cetdtenilor, prin efort comun si
concentrare de forte. Cetdtenii din statele Europei de Est si Sud-Est trebuie s
invete cum s3 filtreze stirile, trebuie s&-si imbunatdteasca abilitatile digitale si
de comunicare, mai ales in ceea ce priveste verificarea si edificarea sursei
informatiei. in ceea ce priveste crearea de politici adaptate cerintelor actuale,
s-a pus in discutie necesitatea elabordrii unui cadru legal care sa ofere
sigurantd si incredere mediului virtual, unelte prin intermediul carora se pot
ghida comportamente. Contextul creat a dat ocazia prezentdrii unor studii
legate de felul in care cetdtenii reactioneazd atunci cand observa ca anumite
entitdti din mediul online incearca sa-i manipuleze. Majoritatea au confirmat
faptul c& ar reactiona dacd ar avea siguranta ca vor fi auziti de institutiile
abilitate.

In cadrul celui de-al doilea panel de lucru “Internetul Lucrurilor (IoT):
perspective, oportunitati si implicatii politice”, doamna Andrea Beccali, membra
a organizatiei ICANN a facut o prezentare generald a multiplelor utilizari in
viata curenta a cetatenilor a acestui serviciu, precum si a beneficiilor pe care
le-ar putea aduce prin utilizarea la scara larga. In cadrul aceleiasi discutii, prin
videoconferintd a intervenit domnul Ivan Corbev, reprezentant al Facultatii de
inginerie electronicd din Macedonia care a prezentat un exemplu de bune
practici privind sistemul de irigatii automatizat al culturilor de mere din
Macedonia. Domnia sa a mai relatat despre sistemul de drone folosit cu succes
in agricultura din Macedonia pentru a depista eventuale zone afectate de
daunatori si fenomene meteo, precum si despre sisteme de monitorizare
moderne pentru culturi care pot oferi informatii valoroase pentru stabilirea
strategiilor pe termen lung.

Prin folosirea IoT In domenii din ce in ce mai variate (auto, locuinte,
medicind, siguranta, comert) se intrevede necesitatea conturarii unei legislatii
care s3 acopere intreg spectrul de oportunitati si provocari impuse de noile
cerinte ale pietei. In ceea ce priveste IoT, existd discutii contradictorii despre
inclinarea balantei intre beneficii si riscuri, iar solutia std si de aceasta data in
méana legislativelor nationale si europene, spre a crea un cadru care sa
sporeasca folosirea noilor tehnologii in conditii de siguranta.

Cel de-al treilea panel a fost dedicat sistemelor de date deschise, cu
accente pe politicile si initiativele din statele reprezentate la actiune. S-au
reiterat intrebari referitoare la vulnerabilitatea datelor in tranzit, cine
administreazd volume mari de date, interconexiunea dintre state prin
intermediul datelor, tendinte de cloud in computing. S-a adus in discutie
modelul academic de stocare a datelor in cloud care aduce multiple beneficii
utilizatorilor - prin acest tip de stocare datele sunt mai aproape ca oricand de
utilizatori, accesibile in timp real, indiferent de ord si localizare. Totodata, s-a
facut referire la volumul de date pe care fiecare dintre noi il produce (ex:
informatii din trafic) care poate fi folosit pentru a ajuta ceilalti utilizatori sau
atunci cdnd cineva este rdu intentionat, pentru localizare sau chiar urmarire.



Vorbitorii au pus problema credrii unei arhitecturi pentru protejarea
datelor produse de utilizatori, proprietatea datelor, astfel incat acestea sa fie
folosite doar cu consimtdmantul entitatii care le-a creat. Necesitatea unui
cadru legal astfel incat utilizatorii sa aiba un control strict asupra disponibilitatii
datelor. Desi s-au evidentiat pareri diferite legate de accesibilitatea datelor,
promotorii datelor deschise, mai ales cei din mediul academic, au precizat
faptul c& fard expunerea si disponibilizarea datelor, nu exista stiinta sau
progres. De aceea, problema se transferd spre entitdtile autorizate sa emita
legi, care trebuie sa gdseasca o solutie pentru a opera transferul de date in
conditii de siguranta.

In continuare, au fost prezentate exemple de bune practici privind
sistemele de date deschise din Serbia, Bulgaria, Romania si Macedonia.
Dezbaterile au evidentiat urmatoarele strategii necesare dezvoltarii unui sistem
national fezabil:

> Necesitatea unui interes si a unei coordonari nationale pentru a
forma grupuri de lucru care sa creeze bazele de date;

> Formarea unor departamente in institutiile publice care sa se ocupe
de mentenanta si actualizare;

> Investitii publice pentru ca datele s3 fie accesate gratis de cetateni;

> Date mai accesibile (ex: aplicatii care pot fi utilizate pe
dispozitivele mobile).

Participantii au salutat initiativele Uniunii Europene si Consiliului Europei
de a indemna si sprijini statele membre in adoptarea unei legislatii care sa
asigure respectarea drepturilor omului online, apropiindu-se astfel de
asteptarile si valorile utilizatorilor.

Panelul de dup&-amiaz3 a abordat sistemul de nume de domeniu, in prim
plan fiind internationalizarea acestor nume, oportunitati si piedici. S-au
exemplificat multiplele beneficii ale transpunerii acestor nume de domeniu in
limbile si alfabetele nationale, care sporesc incluziunea mediului virtual si dau
posibilitatea mai multor generatii si categorii sociale de a accesa informatii pe
internet.

in incheierea celei de-a doua zile de conferintd s-a adus in discutie
capitolul cel mai dezb3tut in ultima perioadd al intreg ansamblului, securitatea
ciberneticd. Participantii au dezbatut situatia celor mai recente atacuri de tip
ransomware care au vizat cel putin 74 de tari si au explicat mecanismul prin
care persoanele rdu intentionate pot accesa un sistem de operare vulnerabil
blocand accesul utilizatorului la fisierele personale. Totodatd, s-a urmarit
responsabilizarea producdtorilor de programe software spre a oferi produse
conforme cu asteptérile cetdtenilor si necesitatea ca agentiile de intelligence sa
coopereze cu producdtorii spre a raporta eventuale vulnerabilitati ale
programelor existente pe piatd. Asumarea responsabilitatii este un pas
important spre a gasi o rezolvare rapida, provocarile actuale obligandu-i pe
producdtori s& creeze produse fiabile, sigure si avantajoase pentru client. Cu

5



toate acestea, nu putem ignora oportunitdtile crizei actuale care pot aduce
sinergii creatoare benefice pentru utilizatorul final. Acelasi context a pus la
incercare viteza de reactie a guvernelor si capacitatea statelor de a oferi solutii
legale rapide la situatii neprevdzute. Sunt statele pregatite s3 facd fata noilor
forme de infractionalitate — care este strategia nationala de combatere, cum
reactiondm? Pe tot parcursul sesiunii réspunsurile nu au contenit sa apara, iar
solutiile implica toti actorii din industrie:

> Cooperarea intre guverne - lipsa de incredere si competitia neloiala

pot duce la crize majore;

Educatie privind securitatea online inca de la varste fragede;

Cooperare la nivel national intre toti actorii implicati;

Managementul riscului, calcularea indicelui de risc;

Renuntarea la software-ul abandonat de producdtori (nu se mai

produce, nu se mai poate actualiza — chiar daca functioneaza bine,

prezintd grad ridicat de risc);

» Strategiile elaborate de guverne ar trebui supuse dezbaterii publice
(politica incluziva);

» Problematica securitdtii cibernetice ar trebui sa fie inclusa pe
agenda reuniunilor la nivel international;

» Schimb de expertiza si programe internationale de pregatire;

» Cooperare transfrontalierd in domeniul aplicarii legii;

» Armonizarea legii la nivel european si stimularea statelor de a-si
uniformiza legislatia privitoare la securitatea cibernetica.

vV VYV ¥V VY

Strategiile si legile care vizeaza securitatea ciberneticd sunt adoptate in
mod diferit de fiecare tara in parte, totusi atacurile sunt transfrontaliere si pot
afecta un numar insemnat de state. Una dintre solutiile enuntate pentru
rezolvarea acestei provocadri constd in angajarea entitdtilor implicate in
dezbateri la nivel inalt, cu indemnul de a-si sincroniza politicile. in concluzie,
participantii au cdzut de acord asupra faptului ca utilizatorul este veriga cea
mai slabd a acestui lant; prin urmare, efortul comun trebuie sa se indrepte
spre persoana de dincolo de ecran, spre protejarea drepturilor si libertatilor
fiecarui utilizator in parte. Atmosfera in cadrul forumului a fost una optimista,
participantii exprimandu-si increderea c& desi istoria nu a fost prea blanda cu
regiunea reprezentatd la eveniment, tocmai aceste incercari vor contribui la
dezvoltarea creativitatii si inovarii, spre a deveni pionierii solutiilor de viitor.

in cadrul celei de-a treia zi de conferintd s-a discutat despre tehnologia
5G si despre posibilitatea implementarii acesteia pand in anul 2020. Auditoriul
a fost informat despre conventia la nivel european privind eliberarea benzii de
frecvente de 700MHz in vederea introducerii internetului mobil in tehnologia
5G. Potrivit estimarilor Comisiei Europene, in urmatorii ani traficul de internet
va creste de opt ori. Totusi, conectivitatea depinde de spectrul de frecvente
radio, care este o resursd esentiala dar limitata. Intrucat frecventele radio au
un caracter transfrontalier, calendarul eliberarii spectrului trebuie sa fie mai
bine coordonat la nivelul UE pentru a se evita interferentele. Reprezentantii
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autoritatilor macedonene au prezentat in acest sens cazul Albaniei care
foloseste momentan spectrul de 700MHz pentru televiziune, producand
interferente cu serviciile operatorilor din Macedonia, mai ales in apropierea
granitei.
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