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In temeiul prevederilor pct. 429 din Regulamentul privind organizarea si
desfisurarea activitatilor specifice Curtii de Conturi, precum si valorificarea actelor
rezultate din aceste activititi, aprobat prin Hotirdrea Plenului nr. 155/2014, va
transmitem aliturat, in vederea examindrii, Sinteza Raportului de audit
,Eficacitatea procesului de informatizare a activititii curente la institutii
publice” intocmit la Biblioteca Nationald a Romaniei, aprobatd de catre Plenul
Curtii de Conturi intrunit in sedinta din data de 15 decembrie 2016 si postatd pe Site-
ul Curtii de Conturi, pagina publica.

Actiunea de audit al performantei efectuatd de cétre Curtea de Conturi a
Romaniei a vizat perioada 2013-2015/ciclul de viata al sistemului informatic.

Initierea actiunii de audit a avut ca principal fundament interesul general al
societitii legat de procesul de informatizare a activititii curente a Bibliotecii
Nationale a Roméniei in scopul credrii continutului digital, a imbunétatirii prezervarii
digitale si extinderii accesului publicului la colectii organizate de material digital.

Tinta auditului a fost efectuarea unui audit al performantei independent asupra
ansamblului de aspecte, conjuncturi si activititi subsumate obiectului de activitate al
Bibliotecii Nationale a Romaniei in vederea identificarii vulnerabilitatilor, riscurilor
specifice,  disfunctionalitatilor,  deficientelor, consecintelor  acestora  si
responsabilitatilor aferente.

Concluzia generali a auditului este aceea ca sistemul informatic al BNaR este
functional si perfectibil, aplicatiile acestuia acopera partea preponderentd a activitatii
curente, rezolvd intr-o bunid masurd sarcinile specifice, se afld in exploatare si, in
acelasi timp, In dezvoltare, contribuind in sens pozitiv la cresterea calitdtii muncii, a
pregdtirii profesionale, la uniformizarea practicii privind biblioteconomia in cadrul
BNaR si structurilor componente, la reducerea birocratiei si imbundtdtirea calitatii
serviciilor oferite cititorilor.

Atentia acordata de citre Camera Deputatilor analizirii aspectelor continute
in prezenta sintezd, precum si monitorizirii modului in care Guvernul si Ministerul



Culturii vor intelege sia sprijine Biblioteca Nationaldi a Roméniei pentru
implementarea recomandarilor formulate de catre Curtea de Conturi, ar contribui intr-
un mod semnificativ la atingerea obiectivelor pentru care a fost initiat si desfisurat
auditul.

Vi rog sa primiti asigurarea inaltei noastre consideratii.

Presedintele Curtii de Conturi a Romaniei
Nicolae VACAROIU <7 0R7
— i J— )
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BNaR Biblioteca Nationalid a Roméniei
% UE Uniunea Europeani
% ITC Tehnologia Informatiei si Comunicatiilor
ROI Regulamentul de Ordine Interioar:i
DEFA Directia Economica Financiari si Administrativa
SSIB Serviciul Sisteme Integrate de Biblioteca
BITT Biroul IT si Tehnic
% SLA Clauza privind calitatea serviciilor
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Raportul de audit al performantei, a cirui sintezd este prezentatd in
?i% continuare, a fost intocmit in cadrul actiunii de audit efectuatd in temeiul prevederilor
- Legii nr. 94/1992 privind organizarea si functionarea Curtii de Conturi, republicats,

: :

sunt:
®

s»Eficacitatea procesului de informatizare a activitdii curente la institutii publice”

si in conformitate cu standardele proprii de audit ale Curtii de Conturi elaborate in
baza standardelor internationale de audit. Totodat3, au fost avute in vedere prevederile
urmitoarelor documente:

Regulamentul privind organizarea si desfisurarea activititilor specifice
Curtii de Conturi, precum si valorificarea actelor rezultate din aceste
activititi (RODAS), aprobat prin HP nr. 155/2014;

Manualul privind auditul performantei — Editia 2013;

Manualul auditului sistemelor informatice — Editia 2012;

Ghidul de audit al sistemelor informatice — Editia 2012;

Programul de activitate al Curtii de Conturi pe anul 2016, aprobat prin
Hotérérea Plenului nr. 257/30.07.2016.

Biblioteca Nafionali a Romdiniei (BNaR) este organizati si functioneazi
potrivit prevederilor unui pachet de acte normative dintre care cele mai importante

Legea nr. 334 din 31 mai 2002 Legea bibliotecilor, M. Of, nr 422 din 18
iunie 2002

Legea nr. 186 din 9 mai 2003 privind promovarea culturii scrise, M. Of.
nr. 339 din 19.05.2003,

Legea nr. 111 din 21.11.1995 privind constituirea, organizarea si
functionarea Depozitului legal de tiparituri si alte documente grafice si
audiovizuale, M. Of. nr. 280 din 30 noiembrie 1995

Legea nr. 182 din 25.10.2000 privind protejarea patrimoniului cultural
national mobil, M. Of. nr. 530 din 27 octombrie 2000

Legea nr. 544 din 12.10.2001 privind liberul acces la informatiile de interes
public, M. Of. nr. 663 din 23 octombrie 2001

Legea nr. 123 din 7.02.2002 pentru aprobarea normelor metodologice de
aplicare a Legii 544/2001 privind liberul acces la informatii de interes
public, M. Of. nr. 167/08.03. 2002
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Biblioteca Nationald a Roméniei are ca misiune identificarea, dezvoltarea,
organizarea, conmservarea, cercetarea, comunicarea si punerea in valoare a
patrimoniului documentar national, precum si a fondului Romanica, fond care
reuneste documente apérute in striindtate, referitoare la Romania si la poporul roman,
publicatii ale autorilor roméani aparute in strdinéitate in orice limbd, publicatii in limba
roména ale autorilor stréini aparute in striinitate.

Organizeazi Depozitul Legal, principald sursi documentara in ceea ce
priveste cunoasterea culturii si civilizatiei roménesti.

Asiguri accesul liber la colectiile sale — parte esentiald a memoriei poporului
roman — atét generatiei de azi, cit si celor viitoare, in scop de educare, cercetare, studiu
si informare.

Institutie patrimoniald esentiald, Biblioteca Nationald a Romaniei conservi,
gestioneazi si valorificii o parte importanti a tezaurului cultural national scris
si participd la construirea unei societiti moderne, dinamice si bine informate, prin
integrarea la nivel national a resurselor documentare si informationale, deschizand o
cale catre cunoastere, in general, si citre cunoagterea culturii si spiritualititii
roménesti, in special.

Adevirat centru national de informare, Biblioteca Nationali a Romaniei se
afld in slujba educatiei si a cercetérii stiintifice, in scopul dezvoltirii sociale, culturale
si economice a tarii.

Obiectivul general al auditului a constat in evaluarea performantei
implementarii i utilizarii sistemului informatic, a instrumentelor, tehnologiilor
informatice i infrastructurii aferente functiondrii BNaR, furnizirii unor servicii
de calitate pentru specialistii in biblioteconomie si cetiteni, a schimbului de
informatii cu alte institutii din sistemul bibliotecilor nationale europene si sisteme
conexe in vederea cresterii eficientei utilizirii fondurilor publice alocate, a
incadrdrii in obiectivele stabilite de strategia care guverneazi domeniul, precum i
Jormularea unor recomanddri in scopul accelerdirii atingerii acestor obiective si a

,,Ef cacztatea procesulut de mformatzzare a act:vzta;u curente la mstztutu publtce”
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imbundtifirii serviciilor oferite pentru indeplinirea conditiilor de economicitate,
eficientd si eficacitate.

Obiectivul general si obiectivele specifice ale programului/procesului auditat
rezultd din ceringele inifiativei 12010, program prin care se prevede crearea,
promovarea si susfinerea Bibliotecii Digitale Europene (European Digital
Library-EDL).

Pentru implementarea politicii publice in domeniul digitizirii, prezervirii
digitale i accesibilitdtii on-line a resurselor bibliotecilor, managementul BNaR si
compartimentele de specialitate au avut in vedere cerintele rezultate din urmdtoarele
norme la nivel european: .

- Concluziile Consiliului European asupra digitizdrii si accesibilitdtii on-line

a materialului cultural (2006/C 297/01)

- Recomandarile Comisiei Europene asupra digitizdrii si accesibilititii on-line

a materialului cultural si conservare digitala (2006/585/EC)

Prin initiativa i2010 se are in vedere stimularea dezvoltirii economiei digitale
europene, se incurajeazd crearea de continut digital, imbundtdirea prezervirii si
extinderea accesului publicului la colectii organizate de material digital.

Obiectivele specifice ale procesului de digitizare si de constituire a bibliotecii
virtuale nationale s-au derulat pe trei segmente distincte:

L - continutul digital provenit din sistemul national de biblioteci;
) - continut audio-video;
- confinut muzeal.
@ Raportul de audit si Scrisoarea privind recomandirile rezultate urmare
o misiunii au fost inaintate conducerii BNaR, iar o sintezi a raportului continind

principalele constatéiri a fost transmis# directiei coordonatoare din cadrul structurii
centrale a Curtii de Conturi. '




Structura organizatorici a BNaR este stabiliti in conformitate cu
organigrama aprobati prin Anexa 2 la Ordinul Ministrului Culturii nr.
2852/09.12.2014, sintetizati in tabelul de mai jos.

APARATUL CENTRAL

Biblioteca Nationali a Roméniei — |
institutie cu personalitate juridici —|
ordonator tertiar de credite 1in |
subordinea Ministerului Culturii

Managerul General al BNaR isi desfiisoari activitatea in relatie directii cu
Consiliul de Administratie si Consiliul Stiintific si are in subordine un numr de
patru directori care conduc urmaétoarele structuri:

Directia Functii Specifice de Biblioteci Nationali;

Directia Functii Specifice de Biblioteci Publici;

Directia Infrastructuri Informatici si Administratie;

Directia Economica.

Managerul conduce nemijlocit si structurile care potrivit normelor legale
i se subordoneazi direct, respectiv:

mentul Audit public intern

4.Serviciul Dezvoltare Institutionald

f, iulMarketmg si Comunicare

| 6C’ompartzmentul Séinditate i Securitate |,
in Munca
) - 7. Compartimentul pentru Situafii de ,
Ursenti 59
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Sintetic, numdrul personalului care a activat in structurile centrale si entititile
subordonate BNaR si al locurilor vacante in perioada auditati este prezentat in tabelul
si diagrama de mai jos.

Tabelul nr. 1

Personal

Anul | % la %

MNIA -

' Legenda: ( )* = numirul de posturi vacante.

250

B total personal
@ ocupate central

Ovacante central

2013 2014 2015

Figura nr. 1 - Evolutia gradului de ocupare a posturilor

Din analiza informatiilor culese in timpul misiunii s-a conturat un fenomen
continuu de cregtere drastici a numirului de posturi vacante in perioada
auditatd, in special la sediul central al BNaR, evolutia numirului de posturi
vacante fiind urmaitoarea : 2013 - 22 posturi (8,4%), 2014 — 27 posturi (10,3%)
$i 2015 — 37 posturi (14,1%).

Referitor la managementul la varf al institutiei, din analiza datelor culese a
rezultat o oarecare volatilitate in stabilitatea managerului, actualul director general
asigurdnd, de la numirea initiald, conducerea interimar3 a institutiei urmare a unui
numdr de sapte ordine succesive emise de Ministrul Culturii.
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Principalele informatii privind evolutia activelor, datoriilor si capitalurilor
proprii in perioada auditat3 sunt sintetizate in tabelul de mai jos:

Tabelul nr. 2 - Principalii indicatori financiari aferenti perioadei auditate

- mii lei -
Exercitiul Active . ;j,;;,,” .
Necurente | Curente | N¢ W’*{%@%ﬁ
2013 17.221 15.549 |
2014 597.340 16.885
2015 596.842 18.572 !
2 SR

Pentru exercitiile bugetare 2013 — 2015, ordonatorul de credite al BNaR a
intocmit §i transmis ordonatorului principal de credite al Ministerului Culturii,
situatiile financiare prevazute de normele legale in vigoare.

in perioada auditats, din datele inscrise in situatiile financiare anuale volumul
resurselor financiare, credite bugetare definitive, alocate pentru Bunuri si servicii
si Cheltuieli de capital, atit pe total cit §i pentru domeniul IT, a cunoscut o evolutie
constantd in raport cu evenimentele inregistrate in activitatea BNaR, iar in exercitiul
bugetar 2015 bugetul alocat a inregistrat o crestere semnificativi, generati de o
sponsorizare din partea Fundatiei Orange.

Tabelul nr. 3 — Programarea si executia bugetari in perioada auditati

- mii lei -
Plati | Executie %
5/1 100 | (3+4)/1*100 | 4/2*
100
5 6 7 8
10.356 99,3% 6,7% | 90,1%
9.646 97,1% 6,9% | 90,5%
(1)

12.241 92,7% 4,8% 10(2’,/(:

wEficacitatea procesului de informatizare a activitdtii curente la institufii publice”
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Figura nr. 2 - Programarea bugetari in perioada auditati

Din punct de vedere al resurselor umane destinate a asigura suportul tehnic al
activitdtii de IT (tehnologia informatiei), in cadrul structurilor BNaR situatia este

prezentat astfel:

Tabelul nr. 4 ~ Evolutia numdrului si gradului de ocupare a posturilor IT

Personal

Legendé: ( ) = numdrul de posturi neocupate.

% la

In concluzie, din probele de audit analizate rezulti ci majoritatea
personalului care incadreazi posturile aferente structurilor IT sunt absolventi
de studii superioare, doar o parte dintre acestia avand specializiri care au legituri
cu domeniul: automatics, calculatoare, cibernetici, informatici, matematici-

informaticd si electronicé-electrotehnici.

in procesul de digitizare a sistemului national de biblioteci ca domeniu
specific, si in mod special al BNaR, activitatea s-a concentrat pe realizarea

urmitoarelor obiective specifice:

— identificarea §i implementarea problemelor si solutiilor din domeniul

digitizarii;

— identificarea §i implementarea solutiilor pentru digitizarea resurselor

specifice;

— identificarea resurselor specifice digitizate pani in prezent.

wEficacitatea procesului de informatizare a activitifii curente la institutii publice”
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% Nu existi un document formalizat de sine stititor care si contini o

7
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wEficacitatea procesului de informatizare a activititii curente la institutii publice”

Strategie de informatizare a activitiitii curente. Strategia IT, legati de
sustinerea activititii curente a BNaR, derivi mai mult din documente
programatice privind digitizarea, prezervarea digitali si accesibilitatea
online a resurselor bibliotecii si din diverse alte strategii si programe care
fac referire la domeniu.

Nu existi un plan detaliat de implementare a sistemului informatic, desi
actiuni in acest sens se realizeazd prin urmirirea aducerii la indeplinire a
prevederilor planului anual, in limita bugetului alocat si in functie de
priorititile de moment.

Dotarea cu echipamente hardware (severe, statii de lucru, componente de
retea si in special imprimante) este eterogend si uneori insuficienti sau
invechitd, uzati din punct de vedere fizic §i moral. Majoritatea
echipamentelor au durata de utilizare depasitd cu mult. Nu existd un plan
multianual de reinnoire a echipamentelor.

Au fost identificate o serie de elemente cu caracter de necesitate, legate de
imbundtatirea activititii curente si de cresterea eficientei si eficacititii
implementdrii ¢i utilizarii sistemului informatic: solufie securitate tip
antivirus, solutie de administrare centralizatd a accesului la resurse, solutie
de stocare a obiectelor digitizate, solutie virtualizare servere, securizarea
accesului Internet, asigurarea conexiunii de backup pentru internet.
Pagina web inregistreazd o serie de disfunctionalititi, cu impact negativ,
legate de actualizdri, unele erori de tehnoredactare, lipsa traducerii intr-o
limbd strdind de circulatie internationald sau nepostarea unor informatii
legate de transparentd.

Comparativ cu volumul de activitate, se constati o subdimensionare a
structurilor organizatorice de specialitate. Personalul de specialitate IT este
sub necesar, atit din punct de vedere numeric cdt i structural. Conditiile
existente nu permit atragerea de informaticieni cu un grad ridicat de pregitire
profesionald, o parte din posturile existente fiind vacante, in pofida
nenumdratelor actiuni de scoatere la concurs a acestora.

Administrarea sistemelor de calcul si a infrastructurii de comunicatii nu
beneficiazd de personal dedicat. Pentru asigurarea continuititii functionarii
sistemului, in conditiile unor scheme reduse de personal, tot personalul de
specialitate al BITT indeplineste toate categoriile de activitifi. Lipseste o
separare a functiilor. Aceleasi persoane au stabilite atit atributii de
administrare cit si de operare sau chiar de intretinere a echipamentelor.
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% Activititile cu alt specific decét cel de naturd IT continui si aibd o pondere
importanti in totalul volumului de activitati curente prestate de personalul IT.

< Anual se fac demersuri, de cele mai multe ori neconcretizate, legate de
participarea personalului IT la cursuri de specialitate, dar nu existi o
politicd privind pregitirea personalului de specialitate, accentul
deplasdndu-se spre perfectionarea individuald.

¢ Nu a fost adoptatd o metodologie de lucru care sd asigure definirea
cerintelor de cétre departamentele functionale din BNaR, precum si de
asumare a ra"spunderii atét in privinta cererilor formulate cét si a planurilor
de dezvoltare si implementare.

% Se constatii o dependenta excesivd de furnizorii de serv1cn IT, in special in
cazul asigurdrii mentenantei produselor Ex Libris (Aleph, DigiTool).

% Pe fondul unor constringeri financiare, nu este asiguratd mentenanta
aplicatiilor MetaLib si Lives-Ro, iar in unele cazuri (Charisma) au fost
acceptate clauzele referitoare la calitatea serviciilor prestate (SLA) ambigue
sau chiar dezavantajoase pentru BNaR (timpii de interventie sunt calculati
ca diferentd intre momentul efectudrii sesizdrii si cel al ludrii la cunostingi
de cdtre prestator $i nu cel referitor la momentul rezolvdrii efective a
deficientei).

i % Receptia serviciilor si produselor aferente domeniului IT se realizeazi, de
cele mai multe ori, de cdtre o singurd persoand, iar procesele verbale de
receptie/acceptantd nu contin informatii cantitativ-valorice ale prestatiilor
sau produselor, existdnd riscul efectudrii unor inregistrdri neconforme in
contabilitate si a unor pldfi necuvenite.

% Nu existd proceduri formale de acces in locatiile care gizduiesc
echipamentele IT importante. Protectia fizicd a sistemelor IT este asiguratdi
corespunzator, dar sala serverelor nu dispune de toate componentele necesare
controalelor de mediu si protectiei fizice (senzori de migcare, camere video).

% Nu a fost implementatd incd, pe toate palierele sistemului informatic, o
politicd formald in domeniul securititii sistemului IT, care si prevadi
responsabilitéti formale privind administrarea securitdtii, controlul accesului
logic (revizuirea log-urilor aplicatiilor, administrarea utilizatorilor, reguli
privind modul de stabilire a parolelor, monitorizarea activititii
administratorilor etc.) precum si separarea responsabilititilor de utilizare a
aplicatiilor informatice de cele de administrare a sistemelor si bazelor de date.

* Solutia antivirus nu este omogend si nici suficient de fiabild, BNaR apeland
la solutii gratuite in absenta achizitiei unei solutii profesionale, dedicate.

¢ La nivelul BNaR nu a fost incd implementat un plan de recuperare in caz
de dezastru. Se constatd cid desi existd o procedurd de salvare a datelor,
aplicatiilor §i sistemelor, nu existd o procedurd formali de testare a copiilor
de siguranti si nici de refacere in caz de incident.

< Schimbul de informatii in format electronic se rezumi la transferul
electronic al datelor lipsind o interconectare cu alte sisteme informatice, in
adevdratul sens al cuvintului,

,,Ef cacttatea procesulul de mformattzare a acttv:td;u curente la mstztu;u publtce”
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Desi sunt urmdrite si monitorizate elemente legate de buna functionare a
echipamentelor si aplicatiilor, la nivelul BNaR nu este implementat un sistem de
indicatori de performantd aferenti domeniului IT, care sa se constituie intr-un suport
de decizie pentru factorii de decizie ai Bibliotecii.

in etapa de executie a misiunii au fost utilizate procedurile destinate s asigure
probele de audit in legéturs cu obiectivele stabilite gi aprobate prin Planul de audit —
document aprobat de conducerea departamentului la incheierea etapei de planificare
a misiunii de audit al performantei, punctul 405 din RODAS.

CONSTATARE

Implementarea Societétii Informationale reprezintd o components important3 a
programului politic si economic de dezvoltare al Roméniei.

Prin infiintarea, incd din anul 2001, a Grupului de Promovare a Tehnologiei
Informatiei (GPTI), a fost creat cadrul institufional privind promovarea Societatii
Informationale. Implementarea acesteia reprezinti o componentd importanti a
programului politic §i economic de dezvoltare a Roméniei.

in acelasi context au fost adoptate “Strategia nationald pentru promovarea noii
economii §i implementarea societdtii informationale” (HG 1440/2002) si “Strategia
Guvernului privind informatizarea administratiei publice”(HG 1007/2001), iar in
ultima perioada

Procesul de creare a Societdfii Informationale presupune existenta si
dezvoltarea continud a infrastructurii informationale, care inglobeaz, printre altele:
infrastructura de comunicatii; calculatoarele si software-lui de bazd; resursele
informationale de interes general (nomenclatoare, registre generale, binci de date
de interes public).

Una dintre prioritdtile acestei strategii o reprezint3 oferirea de servicii publice
in format electronic pentru cetiiteni si mediul de afaceri, precum si asigurarea
disponibilitatii informatiilor publice prin Internet, 24 de ore din 24, 7 zile pe
sdptamana.

in acest context, tehnologia informatiei a produs schimbari si la nivelul
bibliotecilor, de la modul de lucru, abilititile si cunostintele bibliotecarilor si pani la

wEficacitatea procesului de informatizare a activitdtii curente la institufii publice”
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repozitionarea si redefinirea rolului pe care acestea trebuie sa si-1 asume in noua
societate informationala.

Dezvoltarea tehnologiei informatiei si comunicatiilor a dat posibilitatea de a
realiza o arhiva universald atotcuprinzitoare, pe care oricine o poate accesa oricand si
poate gisi orice. Internetul, retelele de servere, portalurile si tehnologiile de digitizare
oferd solutia realizdrii bibliotecii universale deschise, sub forma unei colectii
inteligent structurate de interfete si baze de date, accesibile gratuit printr-un calculator
conectat la Internet.

De curdnd, prin HG 245/2015 Guvernul a aprobat Strategia Nationald privind
Agenda Digitald pentru Romdnia - 2020. Documentul preia si adapteazi la situatia
tarii noastre elementele Agendei Digitale pentru Europa, una dintre cele sapte
initiative pilot ale Strategiei Europa 2020. Agenda Digitald defineste rolul major pe
care utilizarea tehnologiei informatiei si comunicatiilor va trebui si-l1 joace in
realizarea obiectivelor Europa 2020.

in centrul strategiei Agenda Digitalid 2020 se afla accesul la internet de mare
vitezd, aceasta fiind o conditie sine qua non pentru indeplinirea obiectivelor europene.

Accesul sporit la broadband, conform Strategiei Nationale privind Agenda
Digitald pentru Romania, va facilita, in cadrul serviciului de e-Guvernare,
interactiunea dintre guvern si cetiteni/companii, conducind la cresterea
eficientei administrative si accesibilititii sistemului.

De aici, se poate trage concluzia ci si procesul de informatizare a BNaR,
urmeaza si se alinieze, la rdndul séu, acestor concepte si orientari strategice, vizind,
printre altele, reducerea si eficientizarea cheltuielilor de suport IT, dar si identificarea
si adoptarea unor solutii informatice alternative, cu accent pe folosirea de solutii open-
source.

Cu toate acestea, la momentul desfisuririi misiunii de audit, la nivelul
Bibliotecii Nationale a Roméniei nu existii un document formalizat de sine stitiitor
care sd contind o Strategie de informatizare a activititii curente. Serviciile IT sunt
servicii suport in biblioteca.

Strategia IT, legati de sustinerea activittii curente a BNaR, derivii mai mult
din documente programatice privind digitizarea, prezervarea digitald si
accesibilitatea online a resurselor bibliotecii si din diverse alte strategii si
programe care fac referire la domeniu.

Nu existd un plan detaliat de implementare a strategiei IT, desi actiuni in
acest sens se realizeazi prin urmérirea aducerii la indeplinire a prevederilor planului
anual, 1n limita bugetului alocat, aceste aspecte putind fi asimilate cu elementele unei
strategii IT, aflate in strinsd legéturd cu strategia institutionald a BNaR, dar fncd nu
se poate vorbi despre un document care sd contind o strategie IT in adeviratul sens
al cuvintului,

in perioada 2013-2014 s-au urmdrit directiile strategice prezentate in planul
managerial al serviciului TIC (strategia IT pe termen lung), iar modul de
implementare a acesteia a fost stabilit prin planurile anuale de activitate. Rapoartele
anuale de activitate prezintd modul in care au fost puse in practicid actiunile din
directiile strategice, corelate cu functiile prevazute in ROF.
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Pana la sfargitul anului 2014, suportul IT din cadrul Bibliotecii Nationale a
Roméniei a fost asigurat de Serviciul TIC.

Misiunea Serviciului TIC => de a dezvolta si de a implementa infrastructura
informaticd necesard pentru a sprijini biblioteca in efortul de a pune la dispozitia
utilizatorilor séi servicii moderne, de a oferi suport tehnic si consultanta de specialitate
pentru a sustine biblioteca in indeplinirea misiunii ei.

Obiectivele serviciului TIC:

% 1. dezvoltarea si modernizarea infrastructurii informatice (hardware, software);

2. dezvoltarea comunicatiilor;

3. modernizarea serviciilor cétre utilizatori, precum si implementarea de noi
servicii.

Iar,

Directiile strategice majore urmairite au fost:

e cresterea vizibilitatii institutionale (site-ul bibliotecii etc.);

% e oferirea de servicii moderne pentru utilizatori (soft integrat de bibliotecs,
bibliotec# digitald etc.);

e participarea la proiecte europene de promovare a patrimoniului cultural
| (TelPlus, Manuscriptorium, Europeana, Rediscover etc.).

In contextul dezvoltirii continue a tehnologiei informatiei si a necesitétii de a
oferi servicii moderne utilizatorilor, din anul 2015 a fost infiintat Serviciul Sisteme
Integrate de Bibliotecd (SSIB), avind in subordine Biroul Biblioteca Digitald si
Compartimentul Cataloage Colective. Prin atributiile sale noua structurd are o
activitate complexa si colaboreazi cu toate compartimentele de specialitate, dar si cu
organizatii internationale specifice domeniului biblioteconomic, urmirind o
gestionare mai eficientd a activititilor biblioteconomice care si fie conforme cu
obiectivele generale ale institutiei.

Noua structurd, Serviciul Sisteme Integrate de Bibliotecd urmireste sustinerea
activititii Bibliotecii Nationale a Roméniei prin directii strategice majore privind:

1. Cresterea vizibilitétii institutionale;

2. imbunatitirea serviciilor oferite utilizatorilor;

3. Cresterea numérului de utilizatori,
contribuind in acest fel la realizarea obiectivelor Bibliotecii pentru ca aceasta si-si
indeplineascd misiunea si functiile stabilite prin lege.

Directiile strategice amintite urmeazi si fie puse in aplicare prin ducerea la
indeplinire a obiectivelor referitoare la:

a. Integrarea catalogului bibliografic si a colectiilor digitale in cataloage de interes
national si international : Rolinest, TEL, Europeana etc.;
Standardizarea §i interconectarea resurselor informationale;
Optimizarea proceselor de prelucrare informatizati a documentelor;
Dezvoltarea si cresterea calititii serviciilor online oferite utilizatorilor;
Accesibilizarea resurselor informationale pentru toate categoriile de utilizatori;
Participarea la proiecte de promovare a patrimoniului cultural.

o o o
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Infrastructura hardware existenti la sediul BNaR se compune din: servere de
refea locald si baze de date; servere care asigurd servicii Internet si Intranet; servere
dedicate pentru aplicatii/solutii; echipamente de retea: dulapuri de conexiuni, switch-
uri; echipamente de comunicatie (routcre); statii de lucru; alte echipamente:
imprimante, scanere, switch-uri, dulapuri de conexiuni (rack-uri) etc.

Dezvoltarea infrastructurii de tehnologie a informatiei $i comunicatiilor in
cadrul BNaR s-a ficut in strdnsd dependentd cu necesititile legate de prelucrarea
datelor, in vederea unei mai bune sustineri a activitétilor sale de bazi.

O parte din tehnologie este invechitd si nu mai permite upgradarea
procesoarelor sau memoriei interne. Potrivit prevederilor H.G. 2139/2004 durata
normald de functionare pentru aceste echipamente este cuprinsi intre 2 si 4 ani.
Rezultd cd majoritatea echipamentelor au durata de utilizare depisitd cu mult. De
asemenea, in cadrul misiunii de audit s-a constatat cd nu existd un plan multianual
de reinnoire a echipamentelor.

S-a constatat existentd unui numir de imprimante scoase din uz sau avind un
grad sporit de uzurd. In conditiile in care piesele si subansamblele necesare fie nu se
mai fabrici fie sunt foarte costisitoare intrefinerea si repararea acestor echipamente
devine neeconomicoasd.

Procesele de bibliotecd traditionale sunt informatizate cu ajutorul unui sistem
integrat de bibliotecd care asigura realizarea unui ansamblu de operatii informatizate
al activitdtii unei biblioteci, planificate si configurate astfel incit modulele sau
subsistemele sd se imbine armonios, iar utilizatorilor sd li se ofere facilititi
operationale

Sistemul informatic din cadrul BNaR se constituie din subsisteme/aplicatii
specializate dupd cum urmeaza:

Denumirea Numir de statii | Mediul de proiectare si
sistemului/subsistemului/aplicatiei pe care dezvoltare, SGBD/
functioneazi Platforma
Sistem integrat de gestiune a| 135 + utilizatori - Oracle
documentelor de bibliotecd - Aleph web
Aplicatie de bibliotecd digitalda - | 4 + utilizatori Oracle
DigiTool | web
Aplicatie  de  regésire a server Oracle
documentelor eterogene - MetaL.ib
Sistem posté electronicd 226 Linux
Aplicatie Tezaur subiecte Lives- 4 Postgress, TomCat
Ro
Aplicatie Resurse umane 2 MsSQL
Sistem integrat de contabilitate 6 Microsoft SQL,
NetFrame
Website online Linux, Php, MsSQL etc.
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Fluxul informational biblioteconomic in Biblioteca Nationald a Roméniei
asigurd gestionarea informatiei bibliografice, digitale si de gestiune prin intermediul
sistemului integrat de bibliotecd Aleph si a bibliotecii digitale DigiTool intr-un mod
eficient si neredundant, in timp real, asa incét toti utilizatorii sistemului (interni si
externi) sd beneficieze de informatie corectd si actualizati, iar biblioteca sd-gi poati
indeplini functiile stabilite.

Inregistrarile bibliografice, inregistririle de exemplar si fnregistririle de
autoritate se creeazd in sistemul integrat de bibliotecd, in format UNIMARC, in bazele
de date bibliografics, administrativd si de autorititi ale sistemului Aleph, de citre
utilizatorii din diversele departamente de pe fluxul de prelucrare, conform
standardelor si regulilor de lucru stabilite.

Ciutarea si regéisirea informatiei de cétre utilizatori se face prin catalogul
online. Prin interfata online a catalogului bibliotecii utilizatorii inscrigi la biblioteca
au la dispozitie o serie de servicii online (Personalizare, e-Raft, transmitere informatii
prin email, salvare informatii in diverse formate, realizarea de bibliografii, acces la
baze de date abonate etc.).

Sistemul integrat de bibliotecii Aleph este un SGBD relational cu nucleu
Oracle, arhitecturi client/server, instalat pe un server dedicat. Este dezvoltat de firma
Ex-Libris din Israel, preluatd de grupul american ProQuest Company, care oferd
software specializat de bibliotecd. Firma are reprezentante in 23 de tari, deservind un
portofoliu de peste 5.600 de clienti din 90 de state.

Este sistemul integrat cel mai des intalnit si utilizat in biblioteci de renume la
nivel mondial, de peste 20 de ani, atit de pe continentul european cét si pe cel
american. Este instalat in 2.630 de biblioteci. Este potrivit bibliotecilor nationale,
academice, universitare dar si consortiilor de biblioteci. il intalnim in UK la British
Library, in SUA la Library of Congress, in Biblioteca Nationald a Cehiei dar si in
tarile invecinate Romaniei precum Bulgaria, Serbia, Ungaria si Republica Moldova
(consortiu format din sapte biblioteci).

Sistemul este modular si automatizeazd activitdtile specifice de biblioteca,
suportul pentru Roménia fiind asigurat de societatea Ex-Lh Ltd., distribuitor exclusiv
al produselor Ex Libris pentru Roménia si Ungaria, produsele principale Aleph,
DigiTool, MetaLib fiind utilizate in cadrul a 16 biblioteci din Roménia si a 38
biblioteci din Ungaria.

Clientul GUI (Graphic User Interface), dedicat personalului bibliotecii
functioneazi pe platformad Windows, iar utilizatorilor externi le este dedicata interfata
in sistem folosind credentiale personale, cu nume utilizator si parola.

Sistemul are toate standardele internationale, din punct de vedere al domeniului
biblioteconomic informatizat. Dispune de protocoalele specifice de comunicatii
pentru realizarea schimbului de informatii bibliografice, respectiv Z39.50 si OAI-
PMH.

in BNaR este utilizat pe fluxul de prelucrare a documentelor de peste 135 de
bibliotecari, iar catalogul online poate fi utilizat de oricine chiar daca nu este inscris
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in baza de date a utilizatorilor, in prezent fiind inregistrati in baza de date a cititorilor
peste 35.000 utilizatori.

Realizarea bibliotecii digitale se realizeazi cu ajutorul sistemului DigiTool.
Acesta este construit, de asemenea, pe arhitecturd client server, pe nucleu SGBDR
Oracle. Este utilizat in majoritatea térilor europene si este instalat in peste 200 de
locatii. Pentru acest sistem, a fost dezvoltat un produs superior - Rosetta care include
si modulul de prezervare pe termen lung.

Asigurd realizarea bibliotecii digitale, incepand cu addugarea metadatelor prin
schimbul de informatii bibliografice cu sistemul Aleph pentru a nu dubla munca de
catalogare sau prin ingerare de figiere .xml de metadate, atasarea obiectelor digitale,
stabilirea apartenentei la o colectie si publicarea online. Dispune de protocoalele
informatice Z39.50 si OAI-PMH, necesare schimbului de informatii bibliografice cu
orice alt sistem de bibliotecd care dispune de aceste protocoale standard.

in biblioteca digitald online sunt publicate 14 colectii digitale, cumulénd un
numdr de aproximativ 6.000 de unititi bibliografice.

Sistemul DigiTool e deservit in prezent de 3 bibliotecari specializati din cadrul
Biroului Biblioteca Digitald, numérul de utilizatori externi care consultd simultan
colectiile digitale online fiind limitat la numaérul de licente web.

Colectiile digitale sunt realizate doar cu publicatiile aflate in colectiile speciale
ale Bibliotecii Nationale ale Roméniei si numai acelea care nu sunt protejate de Legea
dreptului de autor. Publicatiile sunt scanate de doud persoane care sunt de fapt
gestionarii acestora . Numérul redus de persoane utilizate la scanare (2) si pentru
realizarea propriu-zisé a colectiilor digitale (3) explicd numérul mic de obiecte digitale
publicate online. Astfel, pand la data de 31.12.2015 au fost digitizate 6.951 documente
(arhiva istoricd, carte veche roméaneasca, carte veche striind, manuscrise, incunabule,
graficé, fotografii, periodice, partituri, harti, expozitii virtuale).

Independent de sistemul informatic specific functiilor BNaR se gisesc in
exploatare aplicatii de resurse umane, financiar contabile sau cu specific legislativ.

Activitatea compartimentului de resurse umane beneficiazd ca suport
informatizat de aplicatia Charisma HCM. Aceasta este un sistem integrat constituit
din module distincte si integrate, precum si dintr-o bazi de date unicé pentru angajati,
structurd ce reduce semnificativ redundanta datelor. Module pot functiona si
independent, ca aplicatii de sine statitoare.

Aplicatia Financiar Contabild Multifin v.8.0.47 realizeazi functii specifice:
ALOP, gestiune mijloacelor fixe, gestiune stocuri; contabilitate generald; bilant;
salarizare. Arhitectura se bazeazi pe un sistem de operare Windows 7 (se porteazi pe
VM Windows server 2012), baze de date MsSQL, client RDC, TCP/IP;

Restul aplicatiilor informatice utilizate in cadrul BNaR vin si sustind
activitétile curente ale bibliotecii.

Asigurarea transparentei activitatii desfasurate in cadrul sistemului national
de biblioteci, accesul la informatiile de interes public i, implicit, promovarea
imaginii Bibliotecii Nationale a Romdniei sunt reflectate cel mai bine prin site-ul
propriu, www.bibnat.ro.
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Pagina web a BNaR se adreseazi atit personalului propriu, cit si publicului
interesat de activitatea desfiguratd in cadrul sistemul bibliotecilor: utilizatori generali,
elevi, studenti, bibliotecari, editori, cercetitori, turisti, reprezentanti ai mass-media
sau ai unor organizatii guvernamentale sau nonguvernamentale, alte categorii, toti
acestia in calitate de utilizatori {inta.

Pe site sunt furnizate informatii de interes public sau informatii specifice
sistemului bibliotecilor. Utilizatorii interactioneazi cu site-ul pentru consultarea
informatiilor afisate si, eventual, pentru descércarea unor fisiere cu informatii de
naturd publica.

Existd posibilitatea inregistrérii online pentru obtinerea permisului de cititor
sau pentru: ’

e accesare online baze de date bibliografice (catalog online, biblioteca digitala,
baze de date abonate, catalogul structurilor info-documentare, baze de date
internationale) — cdutare, rasfoire, personalizare profil, e-raft, bibliografii prin
email, salvare liste bibliografice;

e transmitere formulare online (ISBN-ISSN-CIP, referinte online, cercetiri
bibliografice, imprumut interbibliotecar, formular de contact, comenzi online);
descércare formulare de tip cerere; v
desciircare documente (ghiduri, norme metodologice, recomandiri, imagini
etc.);

e descércare Inregistréiri bibliografice.

- Navigarea se realizeazi prin legituri cétre pagini, reprezentate prin hyperlink-
uri $i submeniuri, cantitatea de informatie este suficienti, cuprinzitoare si logic3, iar
meniurile sunt intuitive.

Site-ul este accesibil pentru persoanele cu deficiente de vedere, iar prin
utilizarea cititoarelor de ecran ei pot naviga foarte usor in site.

Nu existd traducerea principalelor elemente in cel putin o limbd strdind de
circulatie internationald, unele informatii sunt perimate sau neactualizate (ex.
arhiva de la publicatiile de specialitate, unele statistice), in zona de transparentd nu
sunt publicate informatii referitoare la declaratiile de avere §i de interese ale
persoanelor care au obligatia depunerii acestora, existd unele erori de
tehnoredactare (Ex. Fond Kogdlniceanu)

Toate acestea se constituie in elemente care, pe langd aspectele pozitive,
referitoare la activitatea institutiei, pot influenta in mod negativ imaginea BNaR.

Infrastructura de comunicatii, in sistemul BNaR este realizati prin mai multe
retele virtuale ale bibliotecii.

In toate rack-urile de distributie exista switch-uri cu management pentru a putea
realiza mai multe retele virtuale (VLAN) conform cerintelor. Aceasta separare in
retele virtuale se face din motive de crestere a calitdtii, dar si a securitatii serviciilor
de transfer de date bazate pe reteaua din institutie. La data misiunii de audit pentru
gestionarea acestora lipsind o solutie de management de retea.

Existd o singurd conexiune principald constatind-se absenta conexiunii de
backup pe diferite medii de comunicatie.

sEficacitatea procesului de informatizare a activititii curente la institutii publice”
Pagina 19



Tofi angajatii care utilizeazd calculatorul au acces la Internet, acesta
constituind un instrument de lucru curent pentru consultiri de baze de date.
Conexiunea la Internet, pentru angajati, se face prin proxy si este filtrati. Pentru
conectarea cititorilor sau a vizitatorilor traficul este filtrat cu instrumente dedicate
de webfiltering, antispam, intrusion prevention etc.

Conectarea infrastructurii de date la exterior (Internet) se face in acest moment
prin fibré optica la sediu central i ADSL in cazul filialelor, furnizori de servicii de

comunicatii de date — provideri fiind RoEdu prin PrimeTelecom, STS si Telekom.
% Printr-un provider se furnizeazi acces Internet angajatilor, iar prin celdlalt provider se
asigurd acces Internet cititorilor si altor categorii de chiriasi. A doua conexiune desi
are lirgime de banda de 1 Gb, nu poate fi folositi eficient deoarece nu existi toate
echipamentele necesare.

Referitor la activitatea si personalul de specialitate IT, conform ROF si statului
de functiuni, activitdtile specifice domeniului IT se desfisoard in cadrul a doua
compartimente: Biroul IT si Tehnic (BITT) din cadrul Directiei Infrastructurd

Informatici si Administratie (DIIA) si Serviciul Sisteme Integrate de Bibliotecd
% (SSIB) din cadrul Directiei Functii Specifice de Bibliotecd Nationald (DFSBN), cu
activitatea orientatd pe hardware gi, respectiv, software.

Aspectele legate de incadrarea cu personal, dinamica posturilor ocupate si a
celor vacante a fost abordatd intr-un capitol anterior. Comparativ cu volumul de
activitate, se constatd o subdimensionare a structurilor organizatorice de
specialitate.

Personalul de specialitate IT este sub necesar, atit din punct de vedere
numeric, cit §i structural (programatori, administratori de sistem, retea, aplicatii si
baze de date etc.). Astfel, din totalul de 11 posturi cu atributii IT, existente in
componenta celor doud structuri de specialitate, sunt doar 2 persoane cu studii de
specialitate la BITT, respectiv 3 persoane la SSIB. O parte din posturile existente
sunt vacante, in pofida nenumdératelor actiuni de scoatere la concurs a acestora.
Posibilititile, uneori modeste, de salarizare implicé dificultdti semnificative legate de
atragerea $i mentinerea specialistilor cu un grad ridicat de pregitire profesionali, cu
consecinte negative asupra activititii curente.

Administrarea sistemelor de calcul §i a infrastructurii de comunicatii la
nivelul BNaR nu beneficiazd de personal dedicat. Pentru asigurarea continuititii
functiondrii sistemului, in conditiile unor scheme reduse de personal, zot personalul
de specialitate al BITT indeplineste toate categoriile de activititi. Lipseste o
separare a functiilor. Aceleasi persoane au stabilite atdt atributii de administrare cat
si de operare sau chiar de intretinere a echipamentelor. Figele postului sunt de multe
ori aproape identice si contin activitdfi generice, farid o detaliere si diferentiere a
acestora.

Activitdtile cu alt specific decat cel de naturd IT continui s3 aibd o pondere
importantd n totalul volumului de activitéti curente prestate de personalul IT.

Anual se fac demersuri, de cele mai multe ori neconcretizate, legate de
participarea personalului IT la cursuri de specialitate, dar nu existi o politicd
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privind pregdtirea personalului de specialitate, accentul deplasdndu-se spre
perfectionarea individuald.

Nu existd proceduri specifice de evaluare a specialistilor IT, altele decat cele
comune intregului personal, iar criteriile generale de evaluare nu permit stabilirea
corespunzitoare a performantei personalului IT.

Printre preocupiirile care se manifesti la nivelul compartimentelor de
specialitate IT (BITT §i SSIB) se numdrd si identificarea, evaluarea si
managementul riscurilor aferente implementdrii sistemului informatic al BNaR. Se
Incearci, astfel, evitarea pericolului de a nu fi identificate riscuri majore si de a nu
fi asociate controale interne adecvate pentru reducerea efectelor riscurilor la un
nivel acceptabil pentru entitate.

Analizind modul de desfisurare a activititii in domeniul IT au fost
identificati anumiti factori de risc, legati de managementul activitiitilor IT,
resursele necesare (financiare, materiale si de personal), operarea si controlul
sistemelor IT.

Pe tot parcursul implementirii, respectiv exploatirii sistemului
informatic, s-a constatat o coordonare corespunzitoare a activitiitilor legate de
sistemul IT, care inséi nu s-a derulat printr-un plan documentat sub formi scrisi,
ci in functie de prioritdtile de moment.

Astfel, 1a nivelul managementului:

= [Intdlnirile conducerii cu reprezentantii compartimentelor IT nu sunt
periodice. De multe ori raportirile activititilor IT cdtre conducere sunt
ocazionale, eventual la solicitarea acesteia;

* Desi constientizeazi importanta sistemului IT §i a riscurilor conexe
utilizirii acestuia, conducerea nu s-a implicat direct in depistarea, evaluarea
si reducerea riscurilor asociate;

® Apar riscuri legate de continuitatea procesului de informatizare a BNaR
datorate fluctuatiei de personal, schimbdrilor frecvente la nivel managerial,
dar si deselor modificiri ale structurilor organizatorice;

»  Schimbarea echipei manageriale la nivel inalt sau permanentizarea
provizoratului desemndirii unor persoane in pozitii de conducere
reprezintd aspecte dificile pentru intreaga activitate a bibliotecii, inclusiv
a domeniului legat de tehnologia informatiei §i comunicatiilor, intrucit s-
a constatat ca sunt necesare anumite perioade de timp pentru acomodare
si implicare efectivd, iar toate compartimentele functionale si-si regiseasci
ritmul de lucru.

= Nu a fost adoptati o metodologie de lucru care si asigure definirea
cerintelor de ciitre departamentele functionale din BNaR, precum si
asumarea raspunderii atit in privinta cererilor formulate cit si a
planurilor de dezvoltare si implementare. Acest fapt, conduce la riscul ca
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anumite proiecte IT sd nu reflecte corespunzitor cerintele reale ale
utilizatorilor sistemului IT. Existd de asemenea riscul ca prin transmiterea
citre binomul BITT-SSIB a wunor sarcini care implici modificdri
semnificative in aplicatii, fira a lua in considerare aspectele legate de
timpul necesar realizéiirii, testirii si implementirii unor astfel de
modificiri, calitatea lucrdrilor sd aibd de suferit, anumite functionalititi
nefiind suficient testate.

Optiunea de externalizare a mentenantei unor aplicatii componente ale
sistemului (Aleph, DigiTool, Charisma) vine si rezolve, pe moment, aspecte
legate de gestionarea mai putin adecvati a resurselor umane la nivelul
BNaR. Responsabilitatea conducerii privind asigurarea confidentialititii,
integrititii si disponibilititii datelor in conditii de securitate nu se
diminueazi cu nimic prin aceastd decizie. Solutia in sine implicii asumarea
unor riscuri extrem de mari, legate de cresterea dependentei de furnizorul
de servicii IT, posibila pierdere a flexibilitdtii sistemului, diminuarea
expertizei in domeniu, rezistenta personalului propriu, asigurarea integrititii
mediului informatic.

Se constati o dependenta excesivd de furnizorii de servicii IT, in special in
cazul asiguririi mentenantei produselor Ex Libris (Aleph, DigiTool) de citre
distribuitorul exclusiv pentru Ungaria si Roménia a acestora, iar relatia nu
se desfisoari direct ci prin intermediul unui consortiu format cu o firmi
locala.

Pe fondul unor constringeri financiare, nu este asigurati mentenanta
aplicatiilor MetaLib §i Lives-Ro, iar in unele cazuri (Charisma) au fost
acceptate clauzele referitoare la calitatea serviciilor prestate (SLA)
ambigue sau chiar dezavantajoase pentru BNaR (timpii de interventie sunt
calculati ca diferentd intre momentul efectudrii sesizdrii si cel al ludrii la
cunostintd de cdtre prestator $i nu cel referitor la momentul rezolvdrii efective
a deficientei).

Riscul de acceptare a unor prevederi contractuale neconforme datorate
tratirii cu superficialitate a procedurii de incheiere a unor documente
contractuale (Act aditional nr. 1/03.12.2013 la contractul nr. 20/10.07.2013
- s»3ervicii de intretinere pentru biblioteci Aleph 500 v.18 si aplicatia de
biblioteci digitald DigiTool v. 3.1”). Toate persoanele responsabile din
parte BNaR (manager, director economic, sef serviciu TIC, sef Birou
Achizitii Publice, Consilier juridic si responsabil vizid CFPP) semneazi actul
desi semnatarul din partea prestatorului nu este reprezentantul legal al
acestuia, asa cum este evidentiat in textul actului aditional.

Receptia serviciilor si produselor aferente domeniului IT se realizeazi, de
cele mai multe ori, de cdtre o singurd persoand, iar procesele verbale de
receptie/acceptantd nu contin informatii cantitativ-valorice ale prestatiilor
sau produselor, existand riscul efectudirii unor fnregistrdri neconforme in
contabilitate si a unor plati necuvenite.
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= Evidenta unor active necorporale - licente software (Balanta analiticd cont
208.01.00.01), realizatd in cadrul aplicatiei financiar-contabile, contine
rubrici completate cu denumiri generice (,,Licente” pentru gestiune si locul
de folosintd si ,Utilizator”), completarea eronati a acestor informatii
sporind riscul ca aceste elemente patrimoniale sd fie identificate cu
dificultate.

La nivelul resurselor necesare:

* Inexistenta unui buget separat pentru IT care si tind seama de necesititile
de sustinere a functiilor BNaR in conformitate cu prioritiitile impuse de
informatizarea activititii curente si cu importanta pe care biblioteca o are
in cadrul sistemului national al bibliotecilor conduce pe de o parte la riscul
ca proiectele informatice initiate sd nu poatd fi implementate conform
graficelor stabilite si, pe de alti parte, la imposibilitatea evaludrii corecte a
eficientei activitatii IT. Aceasta cu atit mai mult cu cit s-a constatat lipsa
unei proceduri de evaluare a investitiilor in IT si a faptului cé echipei de

audit nu i-au fost puse la dispozitie date si informatii care sd dovedeascd cd

% la nivelul institutiei s-a analizat evolutia costurilor in urma implementarii
aplicatiilor sistemului informatic.

® Dotarea cu echipamente hardware (severe, statii de lucru, componente de
retea si in special imprimante) este eferogend si uneori insuficientd sau
invechitd, uzati din punct de vedere fizic si moral, fapt care, in conditiile
cresterii constante a volumului de activitate a bibliotecii si a dependentei
tot mai semnificative de sistemul IT conduce la riscuri operationale
semnificative. De asemenea, existi riscul de a nu putea atinge obiectivele ce
revin BNaR in privinta digitizdrii, prezervarii digitale si accesibilitdtii online
a resurselor bibliotecii prin utilizarea tehnologiilor informatiei si
comunicatiilor. ‘

* Nu existd o politicd clard de recrutare, pregdtire si evaluare a resurselor
umane IT, personalul de specialitate IT fiind insuficient. Implementarea
sistemului se realizeazi cu aceleasi persoane implicate in actualizarea si
intretinerea aplicatiilor sistemului informatic si a infrastructurii
hardware, software si de comunicatii. Atit la nivelul BITT cit si al SSIB
existi cunostinte IT concentrate la nivelul unui numér redus de persoane,
creindu-se o dependentd semnificativd de ,,persoane cheie”. Acest fapt,
coroborat cu lipsa unei strategii multianuale de pregitire a personalului
IT, de atragere si retentie a acestuia, conduce la riscuri legate de buna
Sfunctionare a sistemului informatic in situatia plecirii sau indisponibilizirii
acestor persoane.

S

s

aEE

La nivelul operirii si controlului sistemelor IT:

s Nu existd proceduri formale de acces in locatiile care gizduiesc
echipamentele IT importante. Protectia fizicd a sistemelor IT este asiguratd
corespunzdtor, dar sala serverelor nu dispune de toate componentele
necesare controalelor de mediu si protectiei fizice (senzori de miscare,
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camere video). Exista astfel riscul pierderii bazelor de date prin intruziune
necontrolatd si distrugerea fizicd a elementelor de stocare.

®  Numdrul redus de cartele de acces in sala serverelor, locatie comund §i
pentru serverele Ministerului Culturii (cdte una pentru reprezentantii
fiecdrei institutii) sporesc riscul limitdrii sau chiar a impiedicdrii accesului
la echipamente in situatii critice cu repercusiuni negative asupra asigurdrii
Junctiondrii si continuitatii sistemului informatic.

) ® Nu a fost implementatd incd, pe toate palierele sistemului informatic, o

% politicd formali in domeniul securititii sistemului IT, care si prevadi

responsabilititi formale privind administrarea securitiitii, controlul

accesului logic (revizuirea log-urilor aplicatiilor, administrarea
utilizatorilor, reguli privind modul de stabilire a parolelor, monitorizarea
activitatii administratorilor etc.) precum si separarea responsabilititilor
de utilizare a aplicatiilor informatice de cele de administrare a sistemelor
si bazelor de date. Apare astfel, riscul ca anumite operatii accidentale sau

- Jrauduloase din sistem sd ramand nedetectate.

% s Solutia antivirus nu este omogend si nici suficient de fiabild, BNaR apeliand
la solutii gratuite in absenta achizitiei unei solutii profesionale, dedicate.
Aceste aspecte, coroborate cu multitudinea echipamentelor, proprii sau ale
BNaR, folosite de cititori, ca utilizatori externi ai resurselor bibliografice, pot
determina riscuri majore privind infestarea bazelor de date si chiar pierderea
de date si informatii.

® La nivelul BNaR nu a fost incd implementat un plan de recuperare in caz de
dezastru, situatie care conduce la riscuri majore privind reluarea activititii
in astfel de cazuri. Se constati ca desi existi o procedurd de salvare a
datelor, aplicatiilor si sistemelor, nu existi o proceduri formali de testare
a copiilor de siguranti si nici de refacere in caz de incident.

=  Compartimentul Audit Public Intern, care asiguri functia de audit intern
si pentru BITT/SSBI, nu dispune incd de o metodologie pentru auditul
sistemelor IT. Cu toate acestea, la nivelul compartimentului existi o
preocupare pentru domeniul IT.

Schimbul de informatii cu alte entitéti se efectueazi, permanent sau punctual si
este facilitat de faptul cd intreaga activitate de digitizare a BNaR este puternic
reglementatd si aliniatd la standardele internationale in domeniu, atit din punct de
vedere al calitéitii datelor stocate si prelucrate, utilizdnd formate internationale de
schimb de date bibliografice, cit si in ceea ce priveste protocoalele de interfatare si
acces la resurse utilizate.

Pe de alté parte, Aleph oferd metode multiple de partajare a resurselor. Acestea
sprijind diverse intelegeri de parteneriat intre biblioteci, permiténd institutiilor si ofere
clientilor calea cea mai eficientd de obtinere a materialelor cutate. Specificul consta
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in faptul ca sistemele Aleph individuale care partajeazé, un catalog colectiv, au acces
in comun la datele si situatia cititorilor.

Datoritd performantelor sistemelor Aleph si D1g1Tool este posibil si se
realizeaz schimbul de informatii in format electronic cu alte institutii, cum ar fi:

a. Centrul international ISSN - inregistrarea codurilor ISSN si a informatiilor
bibliografice aferente se face in programul Virtual, program informatic dedicat
al Intregii retele internationale ISSN. Este o aplicatie de tip client/server,
dezvoltati de cétre VILS Inc., avind clienti de catalogare (sub Windows
XP/Windows 2000) conectati prin Internet la server (sub Linux). Toate datele
bibliografice sunt stocate pe serverul localizat in Montpellier Franta.
Conexiunea intre clientul Virtual si serverul Virtual se face pe baza protocolului
239.50. Inregistrarile sunt preluate in timp real, iar pubhcatnle periodice
roménesti inregistrate la ISSN sunt automat inregistrate si in baza de date
internationald, Registrul International ISSN. La nivel national, inregistrarile din
Virtual sunt exportate lunar in Aleph, in Catalogul SIP. Interoperabilitatea
dintre cele 2 programe informatice permite evitarea dubldrii muncii de
inregistrare a publicatiilor periodice in interiorul bibliotecii.

b. Din sistemul DigiTool se colecteazi (harvesting prin protocolul OAI-PMH) de

citre The European Library http:/www.theeuropeanlibrary.org/teld/ cu
% sediul la Haga, colectiile digitale realizate in cadrul Bibliotecii Nationale a
Romaéniei care sunt verificate si transmise in urma unui feedback pozitiv in
portalul www.Europeana.eu, unde Biblioteca Nationald a Roméniei are
integrate urmétoarele colectii:

Din biblioteca digitald a Bibliotecii Nafionale a Romdniei au fost transmise
in portalul Europeana 4.531 colectii digitale:

Tip documente Unitate de misurd | Cantitate
Documente istorice vechi sec. XV - XIX ub 1965
Incunabule ub 149
Partituri ub 146
Ex-libris ub 90
Stampe japoneze ub 105
Periodice ub 187
Carte roméneascd veche si bibliofild ub 266
Carte striind veche si bibliofild ub 766
Colectia de fotografii Szathmary ub 433
Grafici ub 51
Manuscrise ub 373

TOTAL ub 4.531
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c. De asemenea din sistemul DigiTool Biblioteca Nationald a Roméniei a transmis
urmétoarele colectii in portalul World Digital Library a Bibliotecii
Congresului din SUA si Natiunilor Unite (domeniile educational, stiintific

si cultural), disponibil la adresa https://www.wdl.org:

Statistica documentelor transmise cdtre World Digital Library:

Document Unitate de méisuri (ub) Rezultat
Carte roméneasci ub 2
imagini 574
Fotografii ub 5
imagini 10
Incunabule ub 8
imagini 892

d. O parte din baza de date bibliograficé din sistemul Aleph a fost transmisi in
portalul The European Library, http://www.theeuropeanlibrary.org urménd ca
pe masura corectirii bazei de date si fie transmise alte segmente.

e. Publicarea unei colectii digitale (Rediscover) a bibliotecii in portalul
Manuscriptorium a Bibliotecii Nationale a Cehiei
Accesul la resursele bibliotecilor publice din tard se realizeazi pe baza unor

credentiale generice de care beneficiaza, pe bazi de reciprocitate, fiecare dintre
biblioteci, neexistidnd posibilitatea interoperabilitétii sau accesdrii in timp real a
resurselor, altele decét cele publice si nici protocoale de schimb de date incheiate in
acest sens.

monitorizati indicatori legati de buna functionare a echipamentelor si a aplicatiilor
informatice vézute ca si parti componente ale sistemului informatic. Sunt urmarite
anumite elemente legate de disponibilitatea echipamentelor si sistemului,
monitorizarea componentelor de retea §i a stirii serviciilor de securitate la nivel
BNaR. in rest, echipei de audit nu i-au fost puse la dispozitie informatii in legétura cu
sistemul de indicatori de performanti specifici, aferenti procesului de informatizare a
BNaR.

Desi nu se constituie intr-un sistem de indicatori de performanti, definit
ca atare, se poate aprecia faptul cd obiectivele initiale, avute in vedere la momentul
demaridrii actiunii de realizare a sistemului informatic si, implicit, de digitizare,
prezervare digitald si accesibilitate online a resurselor bibliotecii, pot reprezenta o
modalitate de evaluare a incadririi sistemului informatic in performanta proiectat.
Totodatd, in urma mésurdrii, cuantificirii si monitorizérii lor pot contribui la
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cunoagterea impactului pe care utilizarea sistemului IT 1l are asupra diverselor
categorii de utilizatori. Sunt avute in vedere:

o Facilitarea accesului diverselor categorii de utilizatori §i cresterea vitezei de
Jurnizare a serviciilor prin punerea la dispozitia acestora a serviciilor publice
online, prin intermediul paginii web a BNaR.

Cresterea numdrului de utilizatori ai serviciilor publice online oferite de BNaR.

o Lficientizarea fluxului de informatii in relafiile cu institufiile interne gi
internationale cu care BNaR interactioneazd in cadrul activititii curente
specifice.

¢ Cresterea gradului de instruire a personalului BNaR in vederea utilizérii noii
infrastructuri IT&C implementate. “

o Implementarea unei infrastructuri IT&C moderne.

Modul concret prin care sistemul informatic a contribuit si contribuie in
continuare la imbunétitirea activititii Bibliotecii Nationale a Romaniei il constituie in
special accesul rapid si facil la informatii si tinerea unei evidente stricte in ceea ce
priveste unititile de bibliotecs. in contextul uniformizirii procedurilor de lucru la
nivelul majoritdtii compartimentelor functionale si a introducerii unor instrumente
moderne de interactiune in cadrul BNaR, implementarea sistemului informatic a
produs un impact pozitiv asupra activitdtii desfigurate. Féard a putea fi cuantificate
efectiv se poate aprecia ci implementarea sistemului informatic a condus la
modernizarea activititii in contextul standardizirii procedurilor, cresterea
operativitdtii prin furnizarea informatiei in timp real, schimbarea mentalititii si a
stilului de muncd, asigurarea suportului pentru fundamentarea planurilor de pregitire
profesionala in vederea utilizarii noilor tehnologii, utilizarea unor facilitdti noi de
comunicare, bazate pe servicii electronice (posta electronica, acces la Internet etc.).

Totodatd, prin multitudinea de rapoarte si prelucriri statistice, implementate si
puse la dispozitia factorilor de decizie, atit din cadrul BNaR cét si din mediile externe
bibliotecii, sistemul informatic ar trebui sé se constituie intr-un important mecanism
de suport decizional, indispensabil activitatii curente specifice.

Sistemul Aleph contine cu aproximatie 1.600.000 de inregistrari. Trebuie tinut
cont de faptul cé baza de date este In proces de corectare, o parte din numerele de
sistem fiind refolosite.

Din raportul asupra activititii bibliotecarilor, reiese faptul ci in anul 2015,
aferent celor 87 utilizatori interni, au fost realizate 72.181 de inregistriri noi si au fost
actualizate/ corectate/modificate 342.006 inregistrari bibliografice.
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Numar de inregistrari in Aleph

e a  eroee

Numérul utilizatorilor inscrisi in baza de date a cititorilor din Aleph este de
35.000 dar catalogul poate fi consultat de un numér nelimitat de utilizatori, limitat
doar de numarul de 25 licente web la ciutarea simultand in baza de date.

Numar de vizitatori catalog online

In cazul DigiTool au fost incircate in total 6.861 metadate si obiecte digitale
din 2010 péana 1n 2015 inclusiv, iar numarul de utilizatori online poate fi nelimitat dar
simultan este limitat doar de numaérul de licente web, respectiv 20.

20000 NUMAR DE VIZITATORI
BIBLIOTECA DIGITALA
15000
20000
5004
o 3 _ : :
2014 2015
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Numar de pagini vizitate biblioteca
digitala

Referitor la site-ul Bibliotecii Nationale a Romaéniei dinamica utilizérii, din
punct de vedere al numérului de vizitatori, vizite efectuate si numér pagini vizitate se
prezinti astfel:

Numar vizitatori unici
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Numar pagini vizitate
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Situatia 1inregistririlor bibliografice la momentul incheierii proiectului
Raportului de audit se prezenta astfel:

inregistriri bibliografice 25.03.2016
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Grafic, dinamica aferentd activitétii Centrului National ISBN-ISSN-CIP se
prezinti astfel:

EVOLUTIA APLICARII SISTEMULUI DE NUMEROTARE
STANDARDIZATA ISBN IN ROMANIA
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Evolutia aplicéarii sistemului de numerotare standardizatid ISSN din
2500 Romania
2000 4
1500 -
=
% 1000 4
[ &)
500 -
0 oo <N ™~ [ = N [ ] - w0y
g 288 EEE88&E888888g888¢8¢8
Anul calendaristic
‘ Evolutia Programulul CIP in Romania
30000
25000
20000
[+
%15000
é 10000
5000
0 - . —— 8 ‘Q () ™ -3 (11
g 8 EE 88888 B8B8EEEgEE & 8
An calendaristic

Efectele estimate ca urmare a utilizirii tehnologiei informatiei si comunicatiilor

in cadrul BNaR se pot sintetiza astfel:

e cresterea calititii activitétii curente specifice;

e cresterea gradului de pregitire in domeniul informatic al bibliotecarilor si
restului personalului, in scopul utilizirii eficiente a noilor tehnologii;
extinderea utilizirii documentelor in format electronic;
servicii electronice pentru cititori, cetdfeni si alfi specialisti implicati in
domeniu;
cresterea gradului de securizare a sistemului;
eliminarea sau diminuarea posibilititilor de interventie neautorizatid asupra
datelor;

e managementul informatizat al resurselor digitizate;
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e asigurarea unui schimb electronic de date si informatii facil i standardizat cu
alte biblioteci,

e furnizarea si utilizarea de informatii in timp real, prin extinderea serviciilor
electronice bazate pe implementarea tehnologiilor web; _

e reducerea timpului de rispuns, a costurilor administrative §i a birocratiei,
eliminarea sau diminuarea posibilelor erori, prin utilizarea tehnologiilor
informatice;

e asigurarea compatibilititii si interoperabilititii cu sistemele similare
disponibile in alte tiri.

In ceea ce priveste fundamentarea necesarului de bunuri si servicii aferente
domeniului IT si reflectarea in proiectele de buget, s-a constatat faptul ci la nivelul

BNaR:
% e Nu sunt elaborate si aprobate de cétre ordonatorul principal de credite
»INormele specifice” destinate stabilirii volumului de bunuri si servicii aferente
% domeniului IT;
e Nu a fost elaborat si implementat un Nomenclator/Indrumar privind
%’f incadrarea cheltuielilor specifice ale BNaR pe subdiviziunile clasificatiei
0 economice-titluri, articole si alineate bugetare;

e Nu au fost emise acte administrative referitoare la indicatorii specifici
filecdrei actiuni asigurate logistic si finantate prin bugetul BNaR, asa cum
cere Scrisoare Cadru emisd de Ministerul Finantelor Publice in vederea
intocmirii proiectului bugetului de venituri si cheltuieli de cétre institutiile
publice, Punctul D. Precizéiri privind estimarea cheltuielilor “Bunuri si
servicii” aferent bunurilor si serviciilor pentru domeniul IT;

Unele documentele justificative referitoare la acceptanta sau recepfia unor
prestatii nu consemneazd date privind aspectele cantitative §i valorice privind
serviciile recepfionate si/sau nu sunt intocmite de comisia de receptie legal constituita.

in ceea ce priveste inventarierea, confinutul Procesului verbal privind
rezultatele inventarierii nu se conformeazd in totalitate prevederilor art. 42 din
Normele privind organizarea si efectuarea inventarierii elementelor de natura
activelor, datoriilor si capitalurilor proprii, aprobate prin OMFP nr. 2861/2009,
situatie favorizata si de faptul ca Procedura privind inventariere a patrimoniului altul
decat fondul bibliotecar in BNaR nu prezinti cerintele opozabile procesului verbal
privind rezultatele inventarierii.
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CONCLUZII:

# Alocarea de resurse este insuficientd si s-a diminuat de la un an la altul, ca
pondere si volum, in conditiile cresterii constante a volumului de activitate
specificd a BNaR.

= Pe fondul unei dependente critice fati de IT, indisponibilizarea sistemului
informatic poate bloca si compromite activitatea curentd, cu consecinte grave
asupra imaginii i eficientei institutiei.

# Concentrarea cunostintelor IT la nivelul unui numér restrans de personal a creat
o dependenti semnificativd de ,persoane cheie”. Totodatd, personalul de
specialitate IT este insuficient numeric si structural, supraincdrcat si
eterogen din punct de vedere al pregétirii in domeniu.

= Biblioteca Nationald a Roméniei a obtinut rezultate favorabile prin utilizarea
tehnologiei informatiei si comunicatiilor, dezvoltdrile si perfectiondrile
viitoare ale sistemului informatic urmdnd sd contribuie la cresterea calitdfii
serviciilor electronice furnizate utilizatorilor.

w Aplicatiile care compun sistemul informatic al BNaR acoperd partea
preponderentd a activitatii curente, sistemul este functional si perfectibil,
rezolva intr-o bund mésurd sarcinile specifice, se afld in exploatare si, in acelasi
timp, in dezvoltare, contribuind in sens pozitiv la cresterea calitdtii muncii, a
pregitirii profesionale, la uniformizarea practicii privind biblioteconomia in
cadrul BNaR si structurilor componente, la reducerea birocrafiei si
imbunatdtirea calitdfii serviciilor oferite cititorilor.

= Avand in vedere complexitatea si particularitifile sistemului informatic al
BNaR, implementatoarea in totalitate a componentelor sale presupune o
implicare si sustinere adecvatd la toate nivelurile manageriale si decizionale
precum si asigurarea volumului si structurii necesare de resurse, financiare,
materiale 5i umane, fara de care nu poate si se asigure succesul procesului de
informatizare a bibliotecii Nationale a Romaniei.

Raportul de audit a fost conciliat, in formé de proiect, la nivelul BNaR. fn urma
acestei operatiuni au rdmas ca puncte de vedere divergente constatdrile cuprinse in
proiectul raportului de audit la punctul 5.5 - Concordanta sistemului IT si a
aplicatiilor componente cu legislatia care reglementeazd domeniul.
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Prin recomanddrile din prezentul raport de audit se doreste doar sublinierea
unor directii de urmat, fird intentia de a se substitui actiunilor unor factori decizionali
sau manageriali si fir3 a detalia metodele de punere in practici a acestor recomandari
de citre factorii de decizie din cadrul Bibliotecii Nationale a Roméniei.

Asigurarea accesului la informatii publice si furnizirii de servicii de calitate
pentru cetifeni, institutii publice si alte entitdti, reprezinti un inceput care trebuie
continuat §i extins prin misuri coerente si consecvente, pina la eficientizarea
maximi si atingerea scopului propus, respectiv indeplinirea obiectivelor privind
informatizarea activitdtii curente a BNaR.

Avand 1n vedere necesitatea iIndeplinirii obiectivelor strategice privind
% informatizarea BNaR, pentru a veni in sprijinul activititii entititilor auditate, echipa
de audit face urmétoarele recomandari:

% Nr. Recomandari
Crt.
1. fntreprinderea mdsurilor necesare pentru elaborarea Strategiei IT, pe
termen mediu §i lung, corespunzitor obiectivelor BNaR, adaptarea si
detalierea acesteia pdnd la nivelul filialelor, in conformitate cu obiectivele
o actuale de dezvoltare a bibliotecii., si implicarea activid a conducerii in
coordonarea pe mai departe a activititilor specifice domeniului IT.
2. | Elaborarea unui centralizator care sé contind necesititile functionale
solicitate de reprezentantii compartimentelor functionale ale BNaR, in
vederea unei fundamentdri mai bune a analizei si proiectdrii unitare a unor
elemente specifice dezvoltirilor ulterioare ale sistemului informatic.
3. | Definirea cerintelor si asumarea rdspunderii in privinta cererilor formulate
de la nivelul compartimentelor functionale, inclusiv introducerea si
respectarea unor clauze referitoare la calitatea serviciilor IT, pe baza unei
metodologii care sd stea la baza adoptirii planurilor de implementare si
dezvoltare viitoare a sistemului IT.
4. | Fundamentarea bugetului pentru IT pe baza unor norme clare de consum,
care si t{ind seama de necesitdtile de sustinere a functiilor Bibliotecii, in
conformitate cu priorititile procesului de informatizare a acesteia si cu
sarcinile ce-i revin conform obiectivelor de dezvoltare viitoare
5. |O mai buna fundamentare a deciziilor legate de adoptarea si
implementarea unui plan de reinnoire a parcului tehnologic prin
perfectionarea evidentei existente la nivelul BNaR din punct de vedere al
numdrului, tipului i stérii echipamentelor, astfel incét aceasta sd reflecte in

activitifii curente la institufii -
Pagina 34

wEficacitatea procesului de informatizare a

2]
]
25
2
=

RS



orice moment situatia infrastructurii hardware si de comunicatii precum
si capacitatea de reactie la sarcinile care ii revin

Modernizarea infrastructurii hardware si de comunicatii care sé contribuie
la optimizarea performantelor retelei, inclusiv analiza posibilitétii
implementérii unei solutii de management pentru retea.

Adaptarea politicii de angajiri in domeniu IT in conformitate cu
obiectivele strategice privind informatizarea Bibliotecii Nationale a
Roméniei. imbunititirea dimensiunii structurii de personal functie de
cerintele si complexitatea sistemului informatic, impreuni cu adoptarea
unor mésuri adecvate care sd permitd atragerea i mentinerea specialistilor
IT '

Diversificarea tematicilor de instruire la nivel central si al filialelor,
cuprinderea in planul de instruire a tuturor utilizatorilor, concomitent cu
evaluarea stadiului si nivelului de instruire in domeniul IT, precum si a
performantelor utilizatorilor proprii in scopul proiectirii §i implementérii
unei politicii de instruire unitari

Elaborarea unei politici formale in ceea ce priveste instruirea continud a
personalului IT si a unui plan documentat, in care s3 fie incluse teme de
interes major, legate de activitatea specificd (securitatea sistemelor,
managementul proiectelor, managementul schimbdrii §i dezvoltdrii
sistemului, standarde si bune practici, administrare sistem, administrare
baze de date, administrare refea etc.)

10.

Elaborarea unui manual de proceduri, aplicabil la nivelul BNaR, privind
problemele legate de managementul §i operarea sistemului informatic,
Securitatea ~fizicd §i logicd, asigurarea continuitdtii  sistemului,
managementul problemelor, managementul schimbdrii §i dezvoltdrii
sistemului, auditul intern. Distribuirea, popularizarea si urmaérirea aplicarii
continutului acestuia

11.

Punerea in aplicare a prevederilor continute in OSGG nr. 400/2015 pentru
aprobarea Codului controlului intern/managerial al entitdtilor publice in
vederea elabordrii/revizuirii procedurilor IT existente la nivel BNaR

12.

Elaborarea Registrului riscurilor si implementarea unui sistem de
monitorizare a riscurilor identificate in scopul reducerii impactului asupra
mediului IT si a serviciilor electronice asociate

13.

Elaborarea si implementarea Politicii de securitate IT pentru asigurarea
protectiei confidentialitdfii, integritdtii si disponibilitdtii echipamentelor,
aplicatiilor si a informatiei prelucrate de acestea, cu evidentierea
responsabilitdfilor aferente. Urgentarea implementdrii pe toate palierele

sistemului informatic a politicii formale de securitate IT in vederea
diminudrii gradului de vulnerabilitate a sistemului

14.

Includerea in Politica de securitate a controalelor asociate dezvoltdrii si
intretinerii sistemelor informatice cu referire la urméitoarele probleme:
securitatea aplicafiilor, controale criptografice, securitatea fisierelor
sistem, migrarea sofiware-ului, accesul dezvoltatorilor la datele din
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productie, asigurarea suportului pentru aplicatiile sofiware, procedura de
control a versiunilor

15.

| acesteia la nivelul BNaR si a filialelor

Asigurarea unei solutii antivirus proprii si a coerentei administrdrii

16‘

Elaborarea Planului de asigurare a continuitdtii activitditii curente si a
Planului de recuperare in caz de dezastru a sistemului informatic,
implementarea gi testarea periodicd a acestora

17.

Asigurarea, functie de existenta resurselor necesare, a integritétii fondului
de date prin stocarea copiilor de sigurantd - backup ale datelor si
sistemului si in altd locatie decét cea in care este instalat sistemul care
opereazi in modul de productie, preferabil la una din filiale.

18.

Asigurarea includerii in contractele de externalizare, acolo unde conditiile
o impun, a unor clauze conforme prevederilor Ordinului Avocatului
Poporului nr. 52/2002 privind aprobarea cerintelor minime de securitate a
prelucrdrilor de date cu caracter personal, precum si a unor clauze care sd
diminueze, pe cét posibil, categoriile de riscuri asociate

19.

Analiza posibilititii cresterii gradului de independentd fatd de furnizorii
de servicii IT in vederea diminudrii riscurilor legate de externalizare.
Efectuarea demersurilor necesare pentru diminuarea volumului cheltuielilor
aferente unor servicii de mentenantd prin stabilirea unor relatii contractuale
directe in cazul unor prestatori care detin drepturi de exclusivitate

20.

Delimitarea responsabilititilor personalului IT prin formularea unor sarcini
si atributii clar individualizate in fisa postului pentru evitarea unor
paralelisme in activitatea acestora si cresterea gradului de responsabilitate
pentru activitatea desfisurati. Introducerea unor indicatori de performanta
a activitdtii personalului IT din cadrul bibliotecii i degrevarea acestuia de
munca nespecificd specializirii sale

21.

Asigurarea tuturor conditiilor de protectie a mediului, echipamentelor si
datelor furnizate si intreprinderea demersurilor necesare pentru evitarea
limitdrii accesului in sala serverelor printr-o singurd carteld de acces

22.

Continuarea eforturilor pentru crearea unui cadru de interoperabilitate
adecvat cu alte institutii din sistemul bibliotecilor §i cresterea gradului de
interconectare a sistemului informatic cu sistemele informatice ale altor
institutii de profil pentru folosirea comund a fondului de date

23.

Inventarierea prestatiilor IT necesare bunei desfasuriri a activitétii curente
si fntreprinderea demersurilor necesare, functie de resursele existente,
pentru asigurarea serviciilor de mentenantd care se impun

24.

Completarea si/sau corectarea finregistrdrilor din aplicafia financiar-
contabila astfel incat aceasta sd reflecte corect realitatea si sd permiti
identificare cu usurintd a activelor necorporale de natura licentelor

software

25.

Traducerea continutului site-ului Bibliotecii Nationale a Roméniei in cel
putin o limbd strdind de circulatie internationald si actualizarea acestuia
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26. | Desfisurarea continud a unor actiuni pentru informarea, constientizarea si
instruirea utilizatorilor externi, concomitent cu implementarea unei
proceduri de monitorizare online a acestuia

27. | Asigurarea calititii serviciilor informatice si cresterea increderii in utilizarea
acestora inclusiv prin intreprinderea demersurilor necesare pentru
certificarea de asigurare a conformitdtii cu Standardul 1SO 9001/2008
28. | Intreprinderea misurilor necesare pentru evitarea constituirii comisiilor de
receptie/acceptantd dintr-o singurd persoand (de obicei, responsabilul de
contract). Pentru buna practica, asigurarea transparentei si a impartialitatii,
comisiile se vor constitui dintr-un numér impar de persoane, cu cel putin
| un reprezentant al compartimentului care a solicitat achizitia, incluzénd si
membri supleanti care sé asigure continuitatea in caz de indisponibilitate a
unui membru al comisiei

29. | Asigurarea functiei de suport decizional, monitorizare §i control a activitatii
curente in general i a celei de asigurare a informatizirii BNaR, in special,
prin adoptarea si perfectionarea, functie de necesititile existente si
resursele alocate, a unui sistem de indicatori de performantd

30. | Realizarea si implementarea cadrului procedural privind fundamentarea
cheltuielilor incluse in bugetul BNaR — norme specifice

31. | Elaborarea si implementarea unei proceduri privind receptia bunurilor si
serviciilor aferente domeniului IT in cadrul BNaR

32. | Revizuirea Procedurii privind inventarierea patrimoniului, altul decét
fondul bibliotecar in BNR
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