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NOTA
referitoare la Decizia Curtii Constitutionale nr. 455 privind obiectia de
neconstitutionalitate a dispozitiilor Legii privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice

Catre: Biroul permanent al Camerei Deputatilor
De la: Secaretarul general al Camerei Deputatilor

Va informam ca prin Decizia nr.455 din 4 iulie 2018, definitiva si general
obligatorie, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 622 din data
de 18 iulie 2018, Curtea Constitutionalda a admis obiectia de
neconstitutionalitate formulatd si a constatat ca Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice este
neconstitutionald, in ansamblul sau.

Potrivit prevederilor art. 147 alin. (2) din Constitutia Romaniei,
republicatd, in cazurile de neconstitutionalitate care privesc legile, inainte de
promulgarea acestora, Parlamentul este obligat sa reexamineze dispozitiile
respective pentru punerea lor de acord cu decizia Curtii Constitutionale.

Potrivit art. 136 alin.(2) din Regulamentul Camerei Deputatilor, procedura
de reexaminare a legii urmeaza sa fie declansata de Senat, in calitate de prim3
Camera sesizata.

Cu aceasta decizie urmeaza sa fie sesizate Comisia juridica, de disciplind
si imunitati si Comisia pentru tehnologia informatiei si comunicatiilor.

Anexam aldturat, Decizia Curtii Constitutionale nr. 455/2018.

SECRETAR GENERAL

Silvia-Claudia MIHALCEA
; fﬁ;ﬂﬁ} %ﬁfﬁ‘%w
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CURTEA CONSTITUTIONALA

DECIZIA Nr. 455
din 4 iulie 2018

referitoare la obiectia de neconstitutionalitate a dispozitiilor Legii privind asigurarea
unui nivel comun ridicat de securitate a retelelor gi sistemelor informatice

Valer Domeanu - presedinte
Marian Enache — judecator

Petre Lazdroiu — judecétor

Mircea Stefan Minea — judecator

Daniel Marius Morar -~ judecator
Mona-Maria Pivniceru - judecator

Livia Doina Stanciu - judecdtor
Simona-Maya Teodoroiu - judecator

Afrodita Laura Tutunaru - agistrat-agistent

1. Pe rol se afld solutionarea obiectiel de neconstituionalitate
a dispozitillor Legii privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, obiectie
formulatd de Presedintele Romaniei.

2. Obieclia de neconstitutionalitate a fost inregi
Curtea Constitufionald cu nr. 4.494 din 11 iunie 2018
obiectul Dosarului nr. 888A/2018.

3. In motivarea obiecti
Presedintele Roméaniei sustin
dispozitiitor constitutionale ¢
componenta sa privind principiuly
raporturilor juridice si arl. 119
Apérare a Téaril,

4. In acest sens se arat
constitutionalitate transpune "Directiva (UE}""
Parlamentului European gi a Consiliului din 6 iulie 2018 privind
masuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice Tn Uniune. Astfel, actul normativ
stabileste cadrul juridic st institutional, mésurile si mecanismele
necesare n vederea asigurdri unui nivel comun ridicat de
securitate a refelelor gl sister fo i
cooperarii in domeniu.

5. Art. 2 alin. (2) din legea
sale nu se aplica institutiilor din
si securitdtii nationale i nici
Informatiilor Secrete de Stat.
sunt definite conceptele de: seglifitat
informatice; strategie nationald privi
sistemelor informatice; operator de serwgi?g@ Urnizor-
de servicii digitale, coroborat cu prevederile anexel, in care sunt
prezentate sectoarele de activitate vizate de lege, duce Ia
concluzia c legea reglementeazéd securitatea componentelor
de tehnologia informatiei i comunicatii, aferente unor
infrastructuri critice nationale sau europene, asa cum sunt
definite 1a art. 3 al Ordonaniei de urgentd a Guvernului
nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructuriior critice. Potrivit acestui text, infrastructura criticd
nationala reprezintd ,.un element, un sistem sau o componentd
a acestuia, affat pe teritoriul nafional, care este esenfial pentru
mentinerea functiilor vitale ale societéfii, a séndtéfii, sigurantei,
securitdtii, bundstarii sociale ori economice a persoanelor 5i a
cérui perturbare sau distrugere ar avea un impact semnificativ la
nivel national ca urmare a incapacitafii de a mentine respectivele
funchi.”

6. Prin urmare, actul nomativ supus controluld de
constitutionalitate are implicalii asupra infrastructurilor critice,

tratd Ia
0 nstituie

care, potrivit Strategiei Nationale de Apérare a Tarii, fac parte din
obiectivele nationale de securitate, legea avand astfel implicatii
directe asupra sistemulul de apdrare a tarii si securitalii
nationale.

7. Or potrivit art. 4 lit. d) pet. 1 din Legea nr. 415/2002 privind
organizarea i functionarea Consiliului Suprem de Aparare a
Tarii, aceastd autoritate administrativa avizeaza proiectele de
acte normative inifiate sau emise de Guvern privind securitatea
nationald. Corelativ, art. 9 alin. (1) din Legea nr. 24/2000 privind
normele de tehnicd legislativd pentru elaborarea actelor
normative dispune ca /i cazurile previzute de lege, In faza de
elaborare a proiectelor de acte normative inifiatorul trebuie
88 solicite avizul autoritéfifor inferesate In aplicarea acestora,
in functie de obiectul reglementarii’.
aceste dispozilii legale Tsi gasesc suportul
pravederile art. 119 din Constitutie, potrivit

U] pdrare a Tari organizeazd gi
. gre privesc apdrarea ari si

jonald a invalidat actul normativ in
3 una din etapele obligatorii ale
tinerea  avizului Consiliului
J aTi C.8AT), nua fost respectati.

10. Astfel, Tn Decizia or. 17 din 21 ianuarie 2015, Curlea
Constitutionald a ardtat. ,Intrucét in cadrul procedurii legistative,

ini;ia;%gu! ny a respectat obligafia legald, conform céreia
Congiligl Suprem de Apdrare a T4rif avizeazd projectele de acte
normali au emise de Guvem privind securitatea

i normativ a fost adoptat cu
i vnale ale art. 1 alin. (5) care
legalitati si ale art. 119 referitoare la
Suprem de Apédrare a Tani.”

ceste aspecte, precum si faptul ca
) cu incélcarea prevederiior legale
izulyi Consiliului Suprem de
rar Legea privind asigurarea unui
ivel . de securitate a reelelor si sistemelor
nformatice contravine prevederilor art. 1 alin. (5) din Constitutie,
potrivit carora, ,In Roménia, respectarea Constituliei, a
suprematiel sale si a legilor este obligatorie”, coroborat cu
art. 119 din Constitutie.

12. In conformitate cu dispozitiile art. 16 alin. (2) din Legea
nr. 47/1892 privind organizarea si functionarea Curtii
Constituionale, sesizarea a fost comunicati presedintilor celor
doud Camere ale Parlamentului si Guvernului, pentru a
comunica punctele lor de vedere.

13. Presedintele Camerei Deputatilor apreciaza ca
sesizarea de neconstitutionalitate este neintemeiata. Astfel, se
aratd ca obiectul de reglementare al legii deduse controlului de
constitutionalitate este stabilirea cadrului juridic giinstitutional si
masurile si mecanismele necesare asigurdrii unui nivel comun
ridicat de securitate a retelelor $i sistemelor informatice i a
stimul&rii cooperérii in domeniu. Scopurile avute in vedere prin
promovarea actului normativ criticat sunt instituirea cadruiui de
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cooperare la nivel national si de participare la nivel european si 19. Nu se poate retine nici Incélcarea jurisprudentei Curtii
international n domeniul asigurdrii securitdtii retelelor si  Constitutionale invocate, respectiv a Deciziel nr. 17 din
sistemelor informatice, desemnarea autoritdlii competente la 21 lanuarie 2015, intrucadt, In cazul Legil privind securitatea
nivel national si a entitdtilor de drept public si privat. c:are defin  cibemeticd a Romaniei, la care se face referire, instanta de

.....

punctului unic de contact la nivel national i a ech:pen nal;mnate Consiliului Suprem de Apéarare a Tarii ca urmare a dispozitiifor

de interventie In caz de incidente de securitate informatica,
precum si stabilirea cerinjelor de securitate si notificare pentru
operatoril de servicii esentiale si pentru fumizorii de servici
digitale si instituirea mecanismelor de achualizare a acestora In
functlie de evolutia amenin{8rilor la adresa securitaiii refelelor si
sistemnelor informatice, prin franspunerea In legislatia nationala
a Directivei (UE) 2016/1.148 a Paramentului European si a
Cons#iutui din 6 iulie 2016 privind mésuri penfru un nivei comun
ridicat de securitate a retelelor sl a sistemelor informatice In
Uniune.

14. Coordonarea strategica, la nivel national a activitatilor
previzute de lege se realizeaza de céire Guvem, prin Ministerul
Comunicatiilor si Societétii Informationale, sub aspectul
poiiticilor pubi;ce si al initiativel legislative Tn domeniu, far
strategia nationala privind securitatea retelelor si a sistemelor
informatice se aprob3 prin hotérare a Guvernului,

15. Totodata, se aprec:aza ca fiind relevante aspecte
referitoare la obiectul §i domeniul de apﬁcare al directivei
transpuse prin legea care face oblectul sesizarii, care la art. 1
alin, {6) prevede cd ,Prezenta direclivd nu aducegalingere
actiunilor intreprinse de statele membre pentru saivg
functiilor lor esentiale de stal, in specral pentru s
securitdtii nationale, inclusiv i
a cdror divuigare esfe consid
intereselor esentiale ale securit

16. Ca orice act normativ q&'
anumit domeniu de activitate, le
cerintele privind claritatea, prect
juridice, atribute care s& asigu
coordonarea Eegxslaitet De ace '
constitutionalitate, Tn ansamblul sau raspunde acestor cenn;e
Este clard, intrucét in continutul s&u nu se regasesc pasaje
obscure sau solulii normative contradictorii, este precisé, fiind
redactata intr-un stil specific normativ dxspozxiiv care prezmté
norma instituitd fard explicat
cuvintelor in Infelesul lor curent

pozitiv, iar stabilirea solutfilor
ambigud, acestea fiind redate pl
prevederilor Legii nr. 24/2000.
17. Cu privire la solutiile nor

Camerei Deputagﬂor apreciaza ca acestea nu au trasAturi *\aiew

infrastructurii nationale critice, in sensul dispozitiilor art. 3 din
Ordonanta de urgentd a Guvernulul nr. 98/2010 privind
identificarea, desemnarea si protectia infrastructuriior critice,
aprobatd cu modificdri prin Legea nr. 18/2011, cu modificrile
ulterioare, astfel cum autorul obiectiei de neconstifutionalitate
sustine. In sprifinul acestei afirmatii se invoca prevederile art, 2
alin. (2} din legea criticats, potrivit cérora dispozitille legii nu se
aplicd institutillor din domeniul apérarii, ordinii publice si
securitalii nationale, precum si Oficiulul Registrului National al
Informatiilor Secrete de Stat.

18. Prin urmare, argumentele autorului obiectiel de
neconstifutionalitate care ar sustine necesitatea solicitarii
avizului Consiliulul Suprem de Apéarare a Tarii, intrucat legea are
J+mplicatii directe asupra sistemului de apérare a {rii si
securitatii nationale®, sunt fundamentate pe supozitii care nu
surprind natura juridica a reglementarii criticate.

art. 3 alin. (1) din respectiva lege, prin care securitatea
ciberneticd se definea ca flind 0 componertd a securitati
nalionale a Roméniei, prevederi similare care s8 introduca
mecanisme cu privire la apdrarea téril sifsau siguranta nationala
neregasindu-se in continutul normativ al legi criticate.

20. Pe cale de consecintd, Intrucat actul normativ criticat nu
confine prevederi ale cdror aplicare ar determina afectarea
infrastructuri critice care, potrivit Strategiei Nationale de Apérare
a Tari, face parte din sistemul de apérare a {aril, respectiv
dxspcrzxps care sad defineascd neechivoc apartenenia la
securitatea nalionald a relatiilor sociale edictate, se apreciaza
¢a In procedura de elaborare a prolectului de lege Guvernul nu
a avut obligatia de a solicita avizul Consiliuiui Suprem de
Apérare a Taril.

21. Prin urmare, pentru argumentele expuse, se sustine cd
legea a fost adoptata cu respectafea pravederiior constxtugxonale
ale art. 1 alin. (8) care consacré principiul legalititii si ale art. 119
referitoare la atributiile Consiliviui Suprem de Apdrare a Taril.

22. Totodata, dm analiza coroboraté a tuturor sustinerilor
autorului obiegtie onstitutionalitate se arati ca acestea
rd, atat cu rolul de unica autoritate

neconstatutxonahtate

CURTEA,

iectia de neconstitutionalitate, punctul de vedere
lud Camerei Deputag lor, raporiul Tntocmit de

it egil criticate, raportate la
m si Legea nr. 47/1992, retine

ald a fost legal sesizatd gi este
ilor art. 146 lit. @} din Constitutie,
> §i 18 din Legea nr. 47/1992,

g becful cbnf slului de constxtuttonaktate il constituie

‘iﬁﬁp@ zitile Leg fiid asigurarea unui nivel comun ridicat de
seciritate a refele r si sistemelor informatice.

27, Textele constitutionale invocate in motivarea obiectiei de
neconstitutionalitate sunt art. 1 alin. (8) privind principiul
legalitatii si principiul securitatii raporturilor juridice si art. 119
referitor la Consiliul Suprem de Apérare a Téaril.

28.  Analizdnd  admisibilitatea  obisctiel de
neconstitutionalitate, sub aspectul titularului dreptului de
sesizare, al termenului in care acesta este Indritult s3 sesizeze
instania constitutionald, precum si al oblectului controlului de
constitutionalitate, Curtea constatd cd sesizarea care
formeaza obiectul Dosarului nr. 888A/2018 indeplineste
conditiile de admisibilitate previzute de art. 146 lit. a) teza Intai
din Constitutie. Astfel, In acord cu cele statuate In jurisprudenta
sa, Curiea constald cd primele doud conditii se referd la
regularitatea sesizarii instaniei constitutionale, din perspectiva
legalei sale sesizari, iar cea de-a treia vizeazi stabilirea sferel
sale de competentd, astfel incat constatarea neindeplinidi uneia
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dintre aceste conditii are efecte dirimante, facand inutild analiza
celorlalte conditii (in acest sens, Decizia nr. 66 din 21 februarie
2018, publicata in Monitorul Oficial al Roméniei, Partea |, nr. 21 3
din 9 martie 2018, paragraful 38, precum si Decizia nr. 334 din
10 mai 2018, publicata In Monitorul Oficial al Roméniei, Partea i,
nr. 455 din 31 mai 2018, paragraful 27).

29. Tn ceea ce priveste titularul dreptului de sesizare,
Curtea constata ca este Indeplinitd condifia de admisibilitate,
obiectia de neconstitutionalitate fiind formulata de Pregedintele
Romaniei, n temeiul art. 146 lit. a) teza Intai din Constitutie.

30. Referitor la termenul in care a fost formulatd prezenta
obiectie de neconstitutionalitate, examinand procesul
legislativ de adoptare a legii criticate, Curtea constata ca
Legea privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice a fost depusa la secretarul
general pentru exercitarea dreptului de sesizare asupra
constitutionalitatii i la data de 22 mai 2018, ar la data de 24 mai
2018 a fost trimisa Presedintelui Roméaniei pentru promulgare.

31. In interiorul termenului de promulgare de 20 de zile,
prevazut de art. 77 alin. (1) din Constitulie, Presedintele
Romaniei a formulat la data de 11 junie 2018 prezenta obiectie
de neconstitutionalitate, astfel ¢ si sub acest aspect sesizarea
este admisibila. Cu privire la modul de caleul al termenelor n
interiorul cérora poate fi exercitat controlul a priori, Curtea
Constitutionala s-a pronuntat In jurisprudenta sa si a statuat prin
Decizia nr. 233 din 20 decembrie 1999, publicaté ThMonitorul
Oficial al Romaniei, Partea |, nr. 638 din 28 decemb
acestea ,sunt termene care privesc desfasurarea
constitutionale dintre autoritatile”publ '
masura In care nu se prevede a
calculeaz pe zile libere”. Dispoziti
Codul de procedura civitd, polr
socoteste pe zile, nu intrd In
curga termenul, nici ziua ca
aplicabile in dreptul public,
termenele, in acest domeniu, se calculeazd ™
calendaristice, in sensul c& se includ In termen §i ziua in care
incepe s& curgd si ziua cand se implineste (a se vedea i
Decizia nr. 89 din 26 ianuarie 2010, publicatd in Monitorul Oficial
al Romaniei, Partea |, nr. 115 din 19 februarie 2010).

32. Examinand procesul legislativ d ar
criticate, Curtea observa ca p '
unui nivel comun ridicat de se
informatice a fost, potrivit Hot
initiat de Guvern si a fost sup
prima Camera sesizata, cu pro
art. 76 alin. (3) din Constitutie.
cu respectarea prevederilor a i {2) ¢ :
data de 25 aprilie 2018 (rezultat vot: pentry= «
abtineri=0). Ulterior a fost dezbatutd gi.adoptatd de/plen
Camerei Deputatilor, la data de 16 mai 2018, (rezuliat vot:
pentru=253, contra=0, abtineri =1, nu au votat =1).

33. La data de 22 mai 2018, Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor i sistemelor
informatice a fost depusd la secretarul general pentru
exercitarea dreptulul de sesizare asupra constitutionalitatii legi,
iar la data de 24 mai 2018 a fost trimisa Presedintelui Roméaniei
pentru promulgare.

34. in ceea ce priveste critica de neconstitutionalitate
formulatd, Curtea constatd ca autorul sesizarii a contestat
Legea privind asigurarea unui nivel comun ridicat de securilate
a retelelor si sistemelor informatice, Tn ansamblul sau, intrucét,
in cadrul procedurii legislative, nu s-a solicitat avizul Consiliutui
Suprem de Apérare a Tarii.

35. Asa fiind, inainte de a analiza lipsa avizului Consiliului
Suprem de Aparare a Taril in procedura de adoptare a legit ~
invocata de autorul sesizarii - Curtea va stabili daca sferade

reglementare a Legii privind asigurarea unui nivel comun
ridicat de securitate a retelelor gi sistemelor informatice
vizeazid securitatea nationald, fapt care ar impune
obligativitatea obtinerii acestui aviz. Tn acest sens Curtea
constatd cé Legea privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice a fost emisa in
aplicarea Directivei 2016/1.148 (NIS, Network Internet Security)
a Parlamentului European si a Consiliului Uniunii Europene din
6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice n Uniune,
publicatd Tn Jurnalul Oficial al Uniunii Europene nr. 194L din
19 iulie 20186.

36. Directiva 2016/1.148 este primul act legislativ al Uniunii
privind securitatea refelelor i sistemelor informatice menit sa
transpuna obiectivele Strategiei europene de securitate
cibernetica stabilite pentru pilonul NIS. Directiva a fost emisa in
vederea protejarii retelelor, sistemelor i serviciilor informatice
care indeplinesc un rol vital in societate, fiabilitatea i
securitatea lor fiind esentiale pentru activitatile economice si
societale si, in special, pentru functionarea pietei interne.
Totodata, s-a urmarnt contracararea amploril, frecventel si
impactului incidentelor de securitate care sunt In crestere i
reprezinté o amenintare gravé pentru functionarea retelelor gi a
sistemelor informatice. Aceasta, cu atat mai mult cu cét
sistemele respective pot sé devind, de asemenea, o fintd pentru
actiunile daunatoaregdeliberate menite sé afecteze sau sd
Tntrerupa functionarea sistemelor. Avand in vedere dimensiunea

te care afecteaza refelele si

! e 0 cooperare internationald
A tandardele de securitate i
pentru a promova o abordare
2 aspectelor de securitate.
securitati retelelor si a sistemelor
I Asurd operatorilor de servicii
d icii digitale. Ar trebui sa se
promoveze si sa se dezvolte prin cerinte adecvate de
reglementare si practici voluntare sectoriale o culturd a
gestionarii riscurilor, care s& implice evaluarea riscurilor si
ea slihor masuri de securitate adecvate riscurilor
hate. Stabilirea unor conditii de concurentd al caror
inte Tncredere este si ea esentiald

ului de cooperare si a refelei
nse Team (CSIRT), In scopul
ve din partea tuturor statelor

rezenta lege, al cérei obiect
: ridic si institutional, masurile i
acanise n vederea asigurarit unui nivel comun
idicat de. se¢ -a retelelor si sistemelor informatice si a
stimulérii cooperérii In domenitt.

38. In acord cu art. 2 alin. (1) din lege, scopul s8u constéa in
stabilirea cadrului de cooperare la nivel national si de
participare la nivel european si international in domeniul
asiguririi securititii retelelor §i sistemelor informatice;
desemnarea autoritigii competente la nivel national gi a
entititilor de drept public si privat care delin competente si
responsabilitdti in aplicarea prevederilor prezeniel legi, a
Punctului unic de contact la nivel national si a echipei
nationale de interventie in caz de incidente de securitate
informatica; precum si In stabilirea cerintelor de securitate §i
notificare pentru operatorii de servicii esentiale $i pentru
furnizorii de servicii digitale si instituirea mecanismelor de
actualizare a acestora in functie de evolutia amenintérilor la
adresa securitatii retelelor si sistemelor informatice.

39. In legislatia nationald exista deja in vigoare o serie de
reglementari, acte normative cu caracter primar sau secundar,
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care au legdturd cu domeniul securitdlii nationale. Astfel,
Ordonanta de urgentd a Guvernului nr. 98/2010 privind
identificarea, desemnarea si proteciia infrastructurilor critice,
publicatd in Monitorul Oficial al Romaniei, Partea |, nr. 757 din
12 noiembrie 2010, aprobatd cu modificar prin Legea
nr. 18/2011, publicata Tn Monitorul Oficial al Romaniei, Partea |,
nr. 183 din 16 martie 2011, stabileste cadrul legal privind
identificarea, desemnarea infrastructurilor critice nationale/
suropene si evaluarea necesitdtii de a Imbunétali protectia
acestora, in scopul cresterii capacitatii de asigurare a stabilitatii,
securitalii si sigurantei sistemelor economico-sociale si protecie
persoanelor. Ordonanta franspune prevederile
Directivei 2008/114/CE a Parlamentului European si a
Consiliului Uniunii Europene din 8 decembrie 2008 privind
identificarea i desemnarea infrastructurilor critice europene si
evaluarea necesitalii de Tmbunatélire a protectiei acestora,
publicatd in Jurnalul Oficial al Uniunii Europene, seria L, nr. 345
din 23 decembrie 2008. Actul normativ defineste infrastructura
criticd nationaid, denumitd ICN, ca fiind un element, un sistem
sau o componentad a acestuia, aflat pe teritoriul nalional, care
este esential pentru mentinerea functiilor vitale ale socletdtii, a
sanatatii, sigurantel, securitdtil, bunastarii sociale ori economice
a persoanelor si a carui perturbare sau distrugere ar avea un
Impact semnificativ la nivel national ca wmare a incapacitatii de
a mentine respectivele functii, iar potrivit anexei nr. 1, lista
sectoarelor infrastructurii critice nationale vizeazd,energia,
tehnologia snformal;seu s comunaca’gn alimentare,
alimentatia, sénatatea, securitatea nattonalé ads
transporturile, indusiria chip
cercetarea. Or o parte dintre a »
st In legea contestatd in prezenta
alimentare cu apd, sandtate gi jra

40. In aplicarea ordonantei
fost adoptatd Hotdrdrea G
aprobarea Strategiei nafional
critice, publicatd In Monitorul " Ofici
nr. 855 din 4 august 2011.

41. De asemenea, Curlea refine ¢& prin Hotérarea
Guvernului nr. 494/2011, pubﬁcaté n Monitorul Oficial al
Romaniei, Partea |, nr. 388 din 2 iunie 2011, s-a reg!emenmt
infiintarea ca institutie publica .
coordonarea  Ministerului
informationale (MCSI!), a Cent
Incidente de Securitate Ciber
la care face trimitere si Legea
comun ridicat de securitate
informatice), structura indeper
dezvoltare in domeniul protectje :
Centrul este condus de un director geng,%[
general adjunct, sprijiniti de Comitetul deic

fac parte reprezentanti ai MCSI, Ministeruiui Aparam”

Nationale, Ministerului Administratiei si Internelor,
Serviciului Romén de Informatii, Serviciului de Informatii
Externe, Serviciului de Telecomunicatii Speciale, Serviciulul
de Protectie si Paza, Oficiului Registrului National al
Informatiilor Secrete de Stat si ai Autoritdtii Nationale
pentru Administrare si Reglementare in Comunicafii.
Hotérérea Guvernului defineste termeni gi expresii, precum
infrastructurd ciberneticd, spafiu cibernetic, securitale
cibemneticd, atac cibemelic, incident cibernetic etc. si stabileste
atributiile CERT-RO.

42. Un ait act normativ emis In domeniul securitatii nationale
T constituie Hotdr@rea Guvernului nr. 271/2013 pentru
aprobarea Strategiei de securitate ciberneticd a Romaniei si a
Planului de actiune la nivel national privind implementarea
Sistemului national de securitate ciberneticd, publicatd in
Monitorul Oficial al Roméaniei, Partea |, nr. 296 din 23 mai 2013.

43, Strategia de securitate cibernetica prezinta obiectivele,
principiile si directile majore de acliune peniru cuncasterea,
prevenirea $i contracararea amenintariior, vulnerabilitatilor si
riscurilor la adresa securitdiii cibernetice a Romaniei si pentru
promovarea intereselor, valorilor gi obiectivelor nationale in
spatiul cibernetic. Tn acest sens, stabileste semnificatia
termenilor si expresillor utilizate n domeniu §i prevede
inflinjarea Sistemului national de securitate cibernetica
(SNSC), care reprezintd cadrul general de cooperare ce
reunegte autoritati si institufil publice cu responsabilitafi si
capabilitdli In domeniy, In vederea coordonarii actiunilor 1a nivel
national pentru asigurarea securitatii spatiului cibemetic, inclusiv
prin cooperarea cu mediul academic si cel de afaceri, asociatiile
profesionale si organizatiile neguvernamentale. De asemenea,
potrivit acesteia, Consiliul operativ de securitate cibernetica
{COSC) reprezintd organismul prin care se realizeazd
coordonarea unitard a SNSC. Din COSC fac parte, in calitate
de membri permanenti, reprezentan{i ai Ministerului
Apdrarii  Nationale, Ministerului Afacerilor Interns,
Ministerului Afacerilor Externe, Ministeruiui pentru
Societatea Informationald, Serviciului Roman de Informatii,
Serviciului de Telecomunicatii Speciale, Serviciului de
Informatii Externe, Serviciului de Protectie si Pazd, Oficiului
Registruiui National al Informatiilor Secrete de Stat, precum
si secretarul Consiliului Suprem de Apdarare a Tarii.
Conducerea +&08Cs este asiguratdi de un pregedinte
ial pe probieme de securitata

rol ¢ tutional a dezvoltat cu privire
te nafionald” o jurisprudentd bogats, in

acest sens fimd Decrz;a nr. 375 din 6 ulie 2005, publicatd in

Monrtorut Of caal al Roméme; Pariea |, ar. 591 dm 8 iulie 2005

émel Partea I, nr. 796 din 23 nolembrie 2009,
nie 2010, publicatd in Monitorul Oficial

283 Curtea a retinut, facand refenre la
1unsprudema sa anterioara, ci Legea fundamentald, adoptata in
anul 1891, prevedea n art. 49 (devenit art. 53 dupé revizuire),
LAapdrarea siquranfei nafionale” printre scopurile care pot sta la
baza restréngerii exercifiului unor drepturi sau al unor libertati.
Ca urmare a revizuirii Constitutiei Tn anul 2003, conceptul de
LSigurantd nationald” a fost Tnlocuit cu cel de ,securitate
nalionald” Totodata, Curtea a observat ¢3, In Raportul asupra
amendamentelor la Propunerea legislativa privind revizuirea
Constitutiel intocmit de Comisia pentru elaborarea propunerii
legislative privind revizuirea Constitutiei, referitor la Tnlocuirea
sintagmei ,siguranta nafionald” cu cea de ,securitale nafionald”,
s-a precizat cé sintagma ,securitate nationald” este utilizata atat
in Uniunea Europeand, cat si Tn cadrul North Atlantic Treaty
Organization (NATO) cu un continut ce asigurd compatibilitatea
tarii noastre cu standardele de apdrare colectiva ale acestora,
iar termenul ,sigurantd nationald” era utilizat numai In pericada
antebelica. :
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47. Tn acest context, Curtea a constatat ca Legea
nr. 51/1991, publicaté tn Monitorul Oficial al Romaniel, Partea |,
nr. 163 din 7 august 1991, reglementa, potrivit titiului sdy,
siguranta nafionald a Romaniei. Ulterior, prin Legea nr. 255/2013
pentru punerea Tn aplicare a Legii nr. 135/2010 privind Codul de
procedura penald si pentru modificarea st completarea unor acte
normative care cuprind dispozitii procesual penale, sintagma
«Sigurantd nalionald” a fost Inlocuitd cu cea de ,securitate
nationald”, atat in titlul, cat si In cuprinsul Legii nr. 51/1891. De
asemenea, Curtea a refinut cd n acelasi raport, anterior
mentionat, referitor la introducerea In Legea fundamentald a
unui nou articol cu denumirea marginald , Securitatea nationald”,
care confinea definirea acestei nofiuni, Comisia pentru
elaborarea propunerii legislative privind revizuirea Constitutiei a
precizat cd .notiunsa de «securitate nalionald», prin
diversitatea, complexitatea gi dinamica ei, esle necesara fi
de domeniul legivitorului ordinar, nu constituant, deoarece
tocmai datoritd acestei caracteristicl, orice definifie s-ar putea
dovedi inadecvatd”,

48. Curtea a observat totodatd ca, In ceea ce priveste
Conventia pentru apdrarea drepturilor omului si a libertatilor
fundamentale, securitatea nationald este mentionatd in art. 8
paragraful 2, art. 10 si arl. 11 ca un prim scop legitim care poate
sta la baza restrangeril drepturilor $i libertatilor prevazute de
aaeste preveden Conventia pentru apararea dreptunlor omului

statuand cé acesta nu poat
bucurandu-se de un nivel de ¢
reflectd In marja de apreciers at
Astfel, Comisia a refinut cd. i
previzibilitdtii nu necesitd n mod n
a notiunii de inferese ale se
prin obiectul lor de regiemen
grad de flexibilitate, intrd, n : ateg
care folosesc termeni care sunt infr-o mésuré mai mare sau mal
micd vagi si a céror interpretare si aplicare sunt chestiuni de
practicd (Decizia de mnadmisibilitate din 2 apriie 1993,
pronuniata In Cauza Esbester Impotriva Regatului Unif).
48. Curtea a refinut cé termenul secuntate na;‘lonai
unul plurivalent. Astfel, din pui al g
din Constitulie, se poate
economicd, financiard, infol
dintre aceste tipuri de securita
interne sau exierne, motiv p
recurge la restrngerea exerc
congtitutionale. De asemene
~ ,siguranta nationald” vizeaza protectia sta i,
ce priveste integritatea teritoriala si independent:

este

cad sigurania sau secwitatea sociald” vizeaza protec!,‘sa”

societatii. Totodatd, Curtea a reamintit jurisprudenta sa
referitoare la notiunea de ,securifale nafionald”, potrivit céreia
aceastd notiune nu implicd numai securitatea militard, ded
domeniut militar, ci are 8i o componentd sociald si

economica. Astiel, nu numai existenta unei situatii manu militari

atrage aplicabilitatea noliunil de ,securilate nafionald” din textul
art. 53 din Legea fundamentald, of si alte aspecte din viata
statului — precum cele economice, financiare, sociale — care ar
putea afecta Insési flinta statului prin amploarea si gravitatea
fenomenulul.

50. Aga fiind, Curtea a constatat ¢4, desi sintagma n discutie
a fost, In mod tradifional, asociata cu apdrarea militara a statului,
sfera de cuprindere a acesteia transcende strategiilor
exclusiv militare, inglobdnd elemente gi mijloace
nonmilitare, primelor addugandu-li-se componente de
naturd economica, financiard, tehnologica efc.

51. Din aceastd perspectivd, instania de control
constitutional a constatat, In Decizia nr. 81 din 28 februarie
2018, precitald, cad nofiunea de ,securifate nationald” este
folositd ca o continuare si dezvollare a celel de ,siguranfd
nafionald”. Astfel, potrivit art. 1 din Legea nr. 51/1981, ,Prin
securitatea nalionald a Romaniei se Infelege starea de
legalitate, de echilibru $i de stablitate sociald, economicd i
polifics necesard existenfei si dezvoltdrii statutui national romén
ca stat suveran, unitar, independent si indivizibil, mentinerii
ordinii de drept, precum si a climatului de exercitare neingréditd
a drepturilor, libertdtilor si indatoririfor fundamentale ale
cetdfenilor, potrivit principiifor $i normelor democratice
statornicite prin Constitufie”. Potrivit art. 2 alin. (1) din Legea
nr. 51/1991, realizarea securitdtii nationale se Infaptuieste prin
cunoasterea, prevenirea sl inldturarea amenintdrilor interne sau
externe ce pot aduce atingere valorilor previzute tn art. 1 din
acelasi act normativ. Astfel, Curtea a constatat ¢ realizarea
securitalii nationale nu reprezinta o proiectie viitoare, ci este un
proces continuu care mentine starea de securitate nationald
existentd. In acest sens, Curtea a statuat c#, spre deosebire de
~apararea lari", care presupune posibilitatea unei interventil
active, dinamice in cazul unor atacuri sau al unor actiuni ostile
din exterior, ,securitatea nationald” implicd activitdti
destinate mentinerii unei stari preexistente de linigte si de
siguran{d internd (Decizia nr. 80 din 16 februarie 2014,

;secuntate nafionaid”, Curtea retine si
. pron _ni;a’cé in Cauza C-373/13 din
£ ustitie a Umunu Europene a

3 'tesor! éangu taritor terte sau apatrizii
aneficia de statutul de refugiat sau perscanele
care, din alte motive, au nevoie de proteclie internationala si
refentoare Ia continutul protectiei acordane in spega Curtea a

a motive mperat:ve de slguranté pubi:cé”
numai e fsten unel atingeri aduse ssgurangez

Ottunea Jordine publrcé”a fost interpretatd
n ;urtsprudenga Curtii Tn sensul c& recurgerea la aceasta
presupune mtotdeauna pe 1anga tulburarea ordinii sociale pe
care o reprezintd orice incalcare a legii, existenia unei
amenintdri reale, actuale si suficient de grave la adresa unui
interes fundamental al societatii. Curtea a stabilit, totodatd, ¢4
statele membre rdmén libere s4 stabileascéd, In conformitate cu
nevoile lor nationale, care pot varia de la un stat membru la aftul
gi de la o perioadd fa alla, cerintele de ordine publicd si de
siguranié nationald.

53. Chiar daca legea contestatd nu mai defineste securitatea
cibernetica ca fiind o componentd a securitéti nationale a
Roméniel, Curtea va analiza dacd, din interpretarea sistematica
a normelor instituite prin legea criticatd, acestea au sau nu
incidentd/legéturad asupra/cu securitifii/securitatea nationale/
nationala.

54. Atat prin Directiva 2016/1.148, ¢at si prin prezenta lege,
in cazul sistemelor informatice care asigurd fumizarea serviciilor
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esentiale sunt avute In vedere urmirile ce vizeazad, In mod
direct, incidente de securifate. Acestea sunt evenimente care au
un impact real negativ asupra sistemelor informatice si care pot
viza inclusiv acliuni de spionaj cibernetic, cu scopul de a obiine
neautorizat informaltii confidentiale, In interesul unei entititi
statale sau nonstatale, ori referitoare la criminalitatea
informatica, concretizata in fapte prevédzule de legea penala sau
de alte legi speciale, fapte care prezintd pericol social si sunt
sévarsite cu vinovélie, prin intermediul o asupra infrastructuriior
cibernetice (a se vedea in acest sens art. 181 din Codul penal
referitor la definirea expresiilor ,sistem informatic” si ,date
informatice”, art. 360 din Codul penal referitor la Accesul ifegal
fa un sistem informatic gi art. 361 din Codul penal referitor la
Interceptarea ilegald a unei transmisii de date informatice). Un
astfel de fenomen nu poate fi ingadduit, céci tolerarea sa ar
Tnsemna Incurajarea si extinderea lui, ceea ce ar duce la urmar
sociale foarte grave, cu atat mal mult cu cét dezvoltarea rapida
a tehnologiilor moderne de informatii si comunicatii — conditie
sine qua non a edificarii societatii informationale - a avut un
impact major asupra ansambiului social, marcand adevérate
mutatil Tn filozofia de funclionare a economiculul, politicului i
culturalului, dar si asupra vietii de zi cu zi a individului,

55. Practic, dispozifile Directivei 2016/1.148 (NIS, Network
Internet Security) creeaza structurile necesare pentru
cooperarea strategic3 si operationald inire statele membre i
vizeazd cresterea nivelului de rezilientd al relelel

care sa mc!udé c:ermtele
c:apaczta;;!or minime si a plani
a cooperarii si masuriior comun
de servicii esentiale gl furnizgl
Tmpiedica pe acestia sa adop
decat cele prevazute de dire
56. Totodatd, directiva

privind securitatea refelelor si sistemelor, precum si in cele de
cooperare cu autoritati din alte domentt, cum ar fi asigurarea
ordinii publice, protectia datelor cu caracter personal.

57. Aga cum se aratd Tn expunerea de mctwe a Legn pr;vmd
asigurarea unui nivel comun ridj
sistemslor informatice, franspu
2016/1.148 (NIS, Network In

cooperarii si coordondril, cat
securitatii retelelor gi sistemel
esentiaie din domenii-cheie la

58. Da$i in art 2 alin. (2) dir actul E\Q
mentioneazd cd prezenta lege nu se aplica mstztutﬁior d
domeniul apdrérii, ordinil publice si securitafii nafionale, precum
si Oficiului Registrului National al Informatiilor Secrete de Stat,
cu toate acestea Curtea constata c& modul In care sunt definite
conceptele de: operator de servicii esenfiale, securitatea
refelelor 5i a sistemelor informatice, strategie nalionald privind
securitatea refelelor si a sistemelor informatice st fumizor de
servicii digitale, coroborat cu prevederile anexei nr. |, In care
sunt prezentate secloarele de activitate vizate de lege, duc la
concluzia cé legea reglementeaza securitatea componentelor
de tehnologia informatiei si comunicatii, aferente unor
infrastructuri critice nationale sau europene, asa cum sunt
definite la art. 3 al Ordonaniei de urgentd a Guvernului
nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice.

59. Astfel, in art. 3 din legea contestatd au fost definifi
termenii mai sus mentionali, intre care se refin:
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- operator de servicii esenfiale” ca fiind o persoana fizica
sau juridicd de drept public sau privat de lipul celor prevazute in
anexa si care furnizeaza un serviciu care indeplineste conditiile
prevazute la art. 6 alin. (1};

— securitatea refelelor si a sistemeior informatice” ca fiind
capacitatea unei retele si a unui sistem informatic de a rezista,
la un nivel de Incredere dat, oricdrel actiuni care compromite
disponibilitatea, autenticitatea, integritatea, confidentialitatea
sau nonrepudierea datelor stocate ori transmise sau prelucrate
ori a serviciilor conexe oferite de reteaua sau de sistemele
informatice respective sau docesibile prin intermediul acestora;

- Strategie nafionald privind securitatea refelelor si a
sistemelor informatice” ca fiind cadrul care furnizeaza obiective
si prioritali strategice privind securitatea retelelor si sistemelor
informatice la nivel nafional.

80. Totodata, potrivit art. 6 alin. (1} lit. a) i art. 14 din lege,
SUn serviciu este consideral esenfial dacd furnizarea ful
indeplineste cumulativ urmétoarele conditii: a} serviciul este
esential In sustinerea unor activitdli societale gi/sau
economice de cea mai mare importanta; b} fumizarea sa
depinde de o refea sau de un sistem informatic; ¢} fumizarea
serviciului este perfurbatd semnificativ in cazul producerif unuf
incident”, iar ,Strategia nationald privind sscuritatea refelelor si
a sistemelor informatice se aprobd prin hotdrdre a Guvernidui,
la propunerea MCSI in termen de 6 luni de la data intrérii in
vigoare a pre
61. Penir ea unui nivel ridicat de securitate a
ist ice, Centrul Nafional de Raspuns

n;sterui Afacen!or lnteme,
formatiilor Secrete de Stat,
"Serviciul de Telecomunicalll
Speciale si Semctul de Proteche si Paza, pentru securitatea
refelelor si a sistemelor informatice care asigurd servigil
esentrale méydomemut lor de activitate i responsabilitate
jrt 15 alin. (2) it. a) si ¢) din legsj.
' CE T-RO, in calitate de autoritate competenté
: &l aclualizeaz3, dupd consultarea
abilitdti in domeniul apararii,
i nationale, precum si a aitor
ormele metodologice, tehnice,
privind cerinlele referitoare la
tionarea echipelor Computer
Team {CSIRT), desemnarea
e vedea art. 20 Iit. e) din lege].
3 [constata ca ritmul actual al realitétilor obiective
este Tn ‘continua Schimbare, iar relatille sociale referitoare la
securitatea refelelor si sistemelor informatice vizeaza un interes
general a cirui amploare impune calificarea acestui domeniu
ca fiind in strinsa interdependenti cu securitatea nationald.
Aceasta teza este sustinutd de Tmprejurarea cd Legea privind
asigurarea unui nivél comun ridicat de securitate a refelelor si
sistemelor informatice reglementeazid cu privire la servicil
publice esentiale (energie, alimentare cu apa, sandtate §i
transporturi}, care prin natura lor pot afecta securitatea
nationala.

54. Autorul sesizarii a criticat Legea privind asigurarea unui
nivel comun ridicat de securitate a refelelor si sistemelor
informatice, ntrucat, in dezacord cu exigentele art. 4 lit. d)
pct. 1 din Legea nr. 4152002 privind organizarea si
functionarea Consiliului Suprem de Apdrare a Taril,
publicatd Tn Monitorul Oficial al Roméaniei, Partea |, nr. 494 din
10 iulie 2002, nu s-a solicitat avizul acestei din urma institutii.
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65. Astfel, criticile vizand lipsa solicitdrii sau existentei unor
avize in procedura de elaborare a actelor normative au fost
calificate de Curte ca aspecte ce in de respectarea obligatiilor
legale ale autoritatilor implicate Tn aceastd procedura si, implicit,
ca vizand o neconstitulionalitate a actelor nomative, care poate
fi analizatd doar Tn conditile art. 1486 lit. a) si d) din Constitulie
(a se vedea Decizia nr. 63 din 8 februarie 2017, publicatd In
Monitorul Oficial al Romaniei, Partea |, nr. 145 din 27 februarie
2017, paragraful 108).

66. Potrivit art. 119 din Constitutie, Consiliul Suprem de
Apdrare a Tari ,organizeazd 51 coordoneazé unitar activitdliie
care privesc apdrarea (drii §i securitatea nationald [..]".
in realizarea acestui rol, potrivit art. 4 lit. d) pct. 1 din Legea
nr. 415/2002 privind organizarea si functionarea Consiliului
Suprem de Apdrare a Taril, ,avizeazd proiectele de acte
normative inifiate sau emise de Guvern privind: securitatea
nationald [.J, competentd ce Isi are izvorul in textul
constitutional.

67. Desi norma constitutionald exprimand roiul Consiliului
Suprem de Apdrare a Tarii de coordonare unitard a activitdfilor
care privesc securitatea nationald nu face niciun fel de referire
expresi la obligatia intiatorilor prolectelor de acte normative de
a solicita avizul acestei autoritaéfi, avizarea proiecielor de acte
normative ce prwesc securitatea nationala este tratatd in Legea
nr. 415/2002, mai sus mentionata, si care reprezintd o reflectare
a normei constitutionale consacrate de art. 119
fundamentald. De aceea, indiferent ci este
competentd acordata prin Iege sau direct prin textu
autmntapte sunt behgate sa 0 q

in Monitorul Oficial al Roma |
2009).

68. Tn jurisprudenta sa, Curbea Consntugxonaia a statuat cé
lipsa avizului autoritfitor publice implicate nu conduce Tn mod
automat 13 neconstitufionalitatea legil asupra cireia acestanua
fost dat, intrucét ceea ce prevaleazd constd n obligalia
Guvernului de a-1 solicita. Tmpre;urarea cé autoritatea care
trebuie s8 emifd un astfel de
indeplinit aceastd atribulie ,c

72. Pentru consideren
Iit. Aa), al art. 15 alin. (1) sial

rolului sdu legal §i constitufional, f4rd a fi insd afectatd
constitutionalitatea legii asupra cédreia nu a fost dat avizul” (a se
vedea Decizia nr. 383 din 23 martie 2011, publicatd in Monitorul
Oficial al Romaniel, Partea |, nr. 281 din 21 aprilie 2011,
paragraful 1.3, Decizia nr. 574 din 4 mai 2011, paragraful 1.2, si
Decizia nr. 575 din 4 mai 2011, paragraful IV.A 2., publicate In
Monitonui Oficial al Romaniel, Pardeal l, nr. 368 din 26 mai 2011).
69. Tn cauza de fai Curtea constatd c3, dimpotriva,

avizul Consiliului m Apérar arii_n f
70. Aga filnd, potrivitart. 4 Iit. d) pet. 1 din Legea nr. 415/2002
privind organizarea si functionarea Consiliului Suprem de
Apérare a Téril, acesta ,avizeazd proiectele de acte normative
initiate sau emise de Guvern privind securitatea nationald’, jar
potrivit art. 9 — Avizarea projectelor din Legea nr. 24/2000
privind normele de tehnica legislativd pentru elaborarea actelor
normative, republicata in Monitorul Oficial al Romaniei, Partea |,
nr. 260 din 21 aprilie 2010, (1) In cazurile prevézute de lege, in
faza de elaborare a profectelor de acte normative inifiatorul
trebuie sd solicite avizul autoritélilor interesate in aplicarea
aceslora, In funclie de obiectul reglementdri”. De asemenea,
art. 31 alin. (3} din aceeasi lege prevede ca ,Forma finald a
instrumentelor de prezentare i motivare a proiectelor de acle
normative frebuie sd cuprindd referiri la avizul Consiliului
Legls!atrv $} dupa caz, al Consiliului Suprem de Aparare a
., 1} sau Cons:llulm Economic si Social”.

puse, intrucat in cadrul procedurii
pe@tat obirgaﬁa !egaka conform

secuntatea na;sonala Curtea constatd ¢3 actul normativ a fost

adoptat cu incaicarea prevedemor const;tugeanaie ale art. 1
alin. (5) care consacrd principiul legalitdtii si ale art. 119

DECIDE

Admite obiectia de neconstitutionalitate formulaté si constatd ca Legea privind asigurarea unui nivel comun ridicat de
securitate a refelelor si sistemelor informatice este neconstitutionala, Tn ansamblul séu.

Definitiva si general obligatorie.

Decizia se comunica Presedintelui Roméniei, presedintilor celor doud Camere ale Parlamentului si prim-ministrului §i se

publicé in Monitorul Oficial al Romaniei, Partea 1.
Pronuniatd In sedinta din data de 4 ilie 2018,

PRESEDINTELE CURTH CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU

Magistrat-asistent,
Afrodita Laura Tutunaru




