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PARLAMENTUL ROMÂNIEI

CAMERA DEPUTAŢILOR

Comisia pentru tehnologia     




                   



               
 P.L.x. 420/ 2010
informaţiei şi comunicaţiilor

RAPORT

asupra proiectului de Lege privind măsurile de securitate ale sistemelor informatice

În conformitate cu prevederile art.95 din Regulamentul Camerei Deputaţilor, republicat, Comisia pentru tehnologia informaţiei şi comunicaţiilor a fost sesizată spre dezbatere în fond cu proiectul de Lege privind măsurile de securitate ale sistemelor informatice, trimis cu adresa nr.PL.x 420 din 1 septembrie 2010.

Potrivit prevederilor art.75 alin.(1) din Constituţia României, republicată, şi ale art.92 alin.(9) din Regulamentul Camerei Deputaţilor, republicat, Camera Deputaţilor este Cameră decizională.


Consiliul Legislativ a avizat favorabil proiectul de lege, cu unele observaţii şi propuneri, conform avizului nr.158/26.02.2010. 


De asemenea, Comisia pentru administraţie publică, amenajarea teritoriului şi echilibru ecologic a avizat favorabil proiectul de lege conform avizului nr. 26/1529/15.09.2010.

Proiectul de Lege privind măsurile de securitate ale sistemelor informatice a fost avizat negativ de către Comisia juridică, de disciplină şi imunităţi, prin avizul nr.PL.x 420/2010 din 22 septembrie 2010. 


Prin adresa nr.1393/31.05.2010, Guvernul nu susţine adoptarea acestei iniţiative legislative. 
Senatul, în calitate de primă Cameră sesizată, a adoptat proiectul de  lege în şedinţa din 24.06.2010.

Ministerul Comunicaţiilor şi Societăţii Informaţionale a transmis, prin adresa nr.4248 din 6 octombrie 2010, un punct de vedere de susţinere a proiectului de lege, cuprins în anexa nr.2 la prezentul raport.

Proiectul de lege are ca obiect de reglementare stabilirea sistemului de măsuri minime de securitate aplicabile sistemelor informatice din administraţia publică. 

Securitatea reţelelor şi a informaţiilor devine o condiţie obligatorie pentru furnizarea unor servicii publice de calitate, odată cu creşterea gradului de utilizare a tehnologiei informaţiei în administraţia publică centrală şi locală. Orice serviciu de e-guvernare oferit cetăţeanului trebuie să fie unul de încredere, sigur şi securizat. Utilizarea pe scară largă a documentelor dematerializate (în format electronic) în administraţia publică, precum şi utilizarea software-ului ca serviciu impun cu necesitate securizarea reţelelor şi a informaţiilor tranzacţionate în acestea.

În conformitate cu prevederile art.61 din Regulamentul Camerei Deputaţilor, republicat,  Comisia pentru tehnologia informaţiei şi comunicaţiilor a dezbătut proiectul de lege privind măsurile de securitate ale sistemelor informatice, în şedinţa din data de 19 octombrie 2010. La lucrările Comisiei au fost prezenţi  10 deputaţi din totalul de 15 membri ai Comisiei. 
La dezbaterea proiectului au participat, în conformitate cu prevederile art.54 din Regulamentul Camerei Deputaţilor, republicat, din partea Guvernului: domnul director Săvulescu Andrei şi doamna consilier Antohe Alina (Ministerul Comunicaţiilor şi Societăţii Informaţionale). 


În urma dezbaterilor membrii comisiei au hotărât cu majoritate de voturi să propună plenului Camerei Deputaţilor adoptarea  proiectului de lege cu amendamentele cuprinse în anexa nr.1.
Potrivit prevederilor art.73 din Constituţia României, republicată, în raport cu obiectul şi conţinutul reglementării, proiectul de lege face parte din categoria legilor ordinare.
PREŞEDINTE,

Relu Fenechiu
Anexa nr.1

Proiectul de Lege privind măsurile de securitate ale sistemelor informatice – PL.x. nr.420/2010

Amendamente admise

	Nr. crt.
	1. Text adoptat de Senat
	2. Text propus de Comisie
	3. Motivare

	1.
	Lege
privind  măsurile de securitate 

ale sistemelor informatice

	Nemodificat
	

	2.
	CAPITOLUL I
Dispoziţii generale
	Nemodificat
	

	3.
	Domeniul de aplicabilitate
Art. 1. - (1) Prezenta lege reglementează sistemul de măsuri minime de securitate aplicabile sistemelor informatice din administraţia publică.

(2) Sistemul de măsuri de securitate se compune din specificaţiile privind măsurile de securitate organizatorice, precum şi din măsurile de securitate tehnice luate pentru protejarea datelor.

(3) Prezenta lege nu se aplică în cazul sistemelor informatice de prelucrare a datelor secrete de stat.

	Nemodificat
	

	4
	Punerea în aplicare a sistemului de măsuri de securitate

Art. 2. - Punerea în aplicare a sistemului de măsuri de securitate constă în:

a) stabilirea claselor de securitate care sunt conforme cu obiectivele de securitate;

b) selectarea măsurilor de securitate adecvate,  în conformitate cu direcţiile generale pentru punerea în aplicare a unui sistem de securitate de bază pentru sistemele de informare; 

c) aplicarea măsurilor de securitate.

	 Nemodificat
	

	5
	Definiţii

Art. 3. - În înţelesul prezentei legi, termenii şi expresiile de mai jos se definesc astfel:

a) analiza securităţii datelor - evaluarea cu privire la importanţa datelor şi a daunelor generate de lipsa unor proceduri de securitate efectuate pentru determinarea clasei de securitate; 

b) măsuri de securitate de bază - măsuri de securitate standard, furnizate cu o metodă de selecţie, selectarea depinzând de clasa de securitate şi de componenţa sistemului informatic de prelucrare a datelor;

c) securitate de bază - aplicarea măsurilor de securitate care sunt necesare pentru obţinerea şi păstrarea securităţii informaţiei; 

d) sistem de informaţii - sistemul tehnic de prelucrare, salvare sau de transmitere a datelor împreună cu mijloacele, resursele şi procesele necesare pentru o funcţionare normală; 

e) securitatea informaţiei - setul de procese pentru generarea, selectarea şi aplicarea măsurilor de securitate; 

f) măsuri de securitate - operaţiunile de organizare, procese  tehnice şi aplicarea unor mijloace tehnice de realizare, păstrare şi de securizare a datelor din sistemele de informaţii; 

g) clasă de securitate - nivelul cerut de asigurare a securităţii informaţiei, care decurge din importanţa datelor exprimat pe o scară de patru nivele; trei subclase de securitate apar de la cele trei obiective ale securităţii informaţiei;
h) disponibilitatea claselor de securitate - accesul uşor şi în timp scurt la date pe durata de timp stabilită anterior (la momente şi perioade de timp stabilite) pentru persoanele autorizate sau în cazul problemelor tehnice;
i) integritatea claselor de securitate - garanţia de corectitudine, caracterul complet, versiunea actuală şi autenticitatea datelor, precum şi absenţa unor modificări neautorizate;
j) confidenţialitatea claselor de securitate - accesul la date doar pentru persoanele autorizate sau în cazul problemelor tehnice.
	Art. 3. - În înţelesul prezentei legi, termenii şi expresiile de mai jos au următoarea semnificaţie:
(Comisia pentru tehnologia informaţiei şi comunicaţiilor)
h) disponibilitatea claselor de securitate - accesul uşor şi în timp scurt la date pe durata de timp stabilită anterior, la momente şi perioade de timp stabilite, pentru persoane autorizate sau în cazul problemelor tehnice; 
(Comisia pentru tehnologia informaţiei şi comunicaţiilor)

	Pentru un spor de rigoare în redactare în conformitate cu normele de tehnică legislativă.
Pentru un spor de rigoare în redactare în conformitate cu normele de tehnică legislativă.

	6
	Capitolul II

Clase de securitate şi măsurile de securitate
	Nemodificat
	

	7
	Specificaţii ale măsurilor de securitate
Art. 4. - (1) Determinarea clasei de securitate, în conformitate cu obiectivele de securitate a informaţiilor, de către administratorul sistemelor informatice se face în urma unei analize a sistemelor informatice ale instituţiei publice.
(2) Clasa de securitate stabilită pentru informaţiile din sistemele informatice ale instituţiilor publice, împreună cu documentaţia tehnică aferentă şi operaţiunile privind depozitarea şi actualizarea datelor se aprobă în conformitate cu procedura care va fi reglementată prin norme tehnice şi metodologice.

(3) Măsurile de securitate corespunzătoare pentru o clasă de securitate se pun în aplicare înainte de momentul în care un sistem informatic este implementat şi pe toată perioada folosirii acestuia. 
	(2) Clasa de securitate stabilită pentru informaţiile din sistemele informatice ale instituţiilor publice, împreună cu documentaţia tehnică aferentă şi operaţiunile privind depozitarea şi actualizarea datelor se aprobă în conformitate cu procedura care va fi reglementată prin norme tehnice şi metodologice, aprobate prin ordin al ministrului comunicaţiilor şi societăţii informaţionale.
(Comisia pentru tehnologia informaţiei şi comunicaţiilor)

	Pentru un plus de precizie s-a  specificat nivelul de reglementare şi emitentul normelor

	8
	Modul de formare şi obiectivele claselor de securitate

Art. 5. - (1) Ca urmare a analizei privind securitatea, administratorul sistemelor informatice va dispune determinarea claselor de securitate corespunzătoare, independente una faţă de cealaltă, pe baza obiectivelor securităţii informaţiei şi a importanţei realizării acestora.

(2) Determinarea claselor de securitate se va realiza pe baza obiectivelor securităţii informaţiei, respectiv fiabilitatea, integritatea şi confidenţialitatea.

(3) În funcţie de fiabilitatea claselor de securitate, acestea sunt determinate pe o scară de la F0 la F3, după cum urmează:
a) F0 - fiabilitatea - nu are importanţă; performanţă – nu are importanţă; 

b) F1 - fiabilitatea - 90% (suspendare de activitate total admisă într-o săptămână ~ 24 de ore); viteza de răspuns în timpul de sarcină maximă la orele de vârf - ore (1 ÷ 10) 

c) F2 - fiabilitate - 99% (suspendare de activitate total admisă într-o săptămână ~ 2 ore); viteza de răspuns în timpul de sarcină maximă la orele de vârf - minute (1 ÷ 10);

d) F3 - fiabilitate - 99,9% (suspendare de activitate total admisă într-o săptămână ~ 10 minute); viteza de răspuns în timpul de sarcină maximă la orele de vârf - secunde (1 ÷ 10). 

(4) În funcţie de integritatea claselor de securitate, acestea sunt determinate  pe o scară de la I0 la I3 , după cum urmează: 

a) I0 - sursa de informaţii, detectarea alterării sau distrugerii - nu are importanţă, verificarea corectitudinii, integrităţii şi dacă este ultima versiune – nu are importanţă;

b) I1 - sursa de informaţii, detectarea alterării sau distrugerii – trebuie să fie detectabilă; verificarea corectitudinii, integrităţii şi dacă este ultima versiune – în cazuri speciale dacă este necesară;

c) I2 - sursa de informaţii, detectarea alterării sau distrugerii – trebuie să fie detectabilă, verificarea periodică a corectitudinii, integrităţii şi dacă este ultima versiune obligatorie;

d) I3 - sursa de informaţii, detectarea alterării sau distrugerii – trebuie să aibă valori evidenţiate, verificarea în timp real a corectitudinii, integrităţii şi dacă este ultima versiune obligatorie;

(5) În funcţie de confidenţialitatea datelor, clasele de securitate sunt determinate pe o scară de la C0 la C3, după cum urmează: 
a) C0 – acces public: accesul la informaţie nu este limitat (de exemplu, toate persoane interesate au dreptul de a citi date; dreptul de a modifica datele sunt stabilite de către cerinţele de integritate); 
b) C1 - informaţii pentru uz intern: accesul la informaţie este permis cu condiţia ca persoana care face cerere de acces să aibă un interes legitim; 

c) C2 - informaţii confidenţiale: utilizarea informaţiilor este permisă numai la anumite grupuri de utilizatorii; accesul la informaţie este permis, cu condiţia ca persoana care solicită acces să aibă interes legitim; 

d) C3 - informaţii secrete: utilizarea informaţiilor este permisă numai la anumiţi utilizatorilor; accesul la informaţie este permis cu condiţia ca persoana care solicită acces să aibă interes legitim.

	a) C0 – acces public: accesul la informaţie nu este limitat (toate persoane interesate au dreptul de a citi date; dreptul de a modifica datele sunt stabilite de către cerinţele de integritate); 

(Comisia pentru tehnologia informaţiei şi comunicaţiilor)

	Pentru un spor de rigoare în redactare în conformitate cu normele de tehnică legislativă.

	9
	Modul de formare al claselor de securitate
Art.  6. - Codul unei clase de securitate este format din codurile obiectivelor de securitate, în ordinea FIC. 
	Nemodificat
	

	10
	Selecţia măsurilor de securitate corespunzătoare claselor de securitate
Art.  7. - (1) Pentru a garanta obiectivele securităţii informaţiei unui sistem informatic din administraţia publică ce prelucrează date, măsurile de securitate trebuie să fie aplicate şi să se conformeze claselor de securitate stabilite, în funcţie de codul de securitate rezultat în urma analizei de securitate.

(2) Măsurile de securitate se selectează în conformitate cu clasa de securitate cu modul de formare a claselor de securitate.

(3) Modul de implementare a măsurilor minime de securitate pentru sistemele informatice din administraţia publică se aprobă de către Ministerul Comunicaţiilor şi Societăţii Informaţionale şi se publică pe pagina de internet a instituţiei.


	(3) Modul de implementare a măsurilor minime de securitate pentru sistemele informatice din administraţia publică se aprobă prin ordin al ministrului comunicaţiilor şi societăţii informaţionale şi se publică în Monitorul Oficial al României, Partea I şi pe pagina de Internet a Ministerului Comunicaţiilor şi Societăţii Informaţionale.
(Comisia pentru tehnologia informaţiei şi comunicaţiilor)

	Pentru un plus de precizie s-a  specificat nivelul de reglementare şi obligativitatea publicării în Monitorul Oficial.


Anexa nr. 2
[image: image2.emf]
[image: image3.png]MINISTERUL COMUNICA LUK
8l SOCIETA 1 NFORMATIONALE
CALD w7 MNETRY :
INTRARE .. __ X 5
ESIRE ~

ZIU“B—_@-él 1A _1!,_(0_ Arsu! 2010

1§51 GUVERNUL ROMANIE] _
i Pzabeali® | — I NISTERUL COMUNICATHLOR $t SOCIETATH INFORMATIONALE

Cétre Camera Deputatilor, Comisia pentru Tehnologia Informatiel gi
Comunicatiilor

{~COMISIA PTR. TEHNOLOGIA |
INFORMATIEI SI couuuyf)néma

lNTRARE N". AN S S Y VITITY

inatentia  Domnului Presedinte Relu Fenechiu

Stimate Domnule Pregedinte,

Ca urmare a adresei dvs, cu nr. 36/178 din 16.09.2010 prin care solicitati un
punct de vedere cu privire la Proiectul de Lege privind interoperabilitatea sistemelor
informatice (PL.x. nr. 419/2010) si la Proiectul de Lege privind masurile de
securitate ale sistemelor informatice (PL.x. nr. 420/2010), va transmitem punctul de
vedere al Ministerului Comunicatiilor i Societati Informationale:

Data fiind importanta acestor doua legi in vederea extinderii gradului de furnizare
a serviciilor publice sub forma electronica, in vederea imbunatatirii calitatii servicilor
publice, sustinem continuarea procesului de promovare a celor doua proiecte de lege.

1. Proiectul de Lege privind interoperabilitatea sistemelor informatice (PL.X.
419/2010)

Prezentim, in continuare, o serie de argumente care sa demonsteze necesitatea
adoptirii legii legate de interoperabilitate, fiind imperativa si pregitirea si
aprobarea Cadrului National de Interoperabilitate.

1) Adoptarea unei legi legate de interoperabilitate este abligatorie si urgenta;

a. Interoperabilitatea este benefica pentru intreg domeniul e-guvemari,
permitand un inalt nivel de calitate pentru serviciile publice furnizate sub
forma electronica, designul acestor servicii fiind facilitat de prezenta unui
cadru national de interoperabilitate care ar decurge dintr-o lege a
interoperabilitatii

b. Un astfel de cadru va fi obligatoriu armonizat cu cadrul european de
interoperabilitate (aflat Intr-o etapa avansata de constructie), existand
foarte multe servicii publice ce vor fi furhizate in Tntreg spatiul intern
european (toate servicile legate de societstile comerciale, eliberarea de
certificate si permise, educatie, taxe). Acest lucru nu afecteaza in vreun fel
capacitatea fiecarui stat membru al UE de a-si defini un cadru propriu de





· [image: image4.png]interoperabilitate, findnd seama de faptul ¢ multe dintre servicille publice
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¢. Interoperabilitatea presupune implicarea multor parti interesate
(stakeholders), pentru fiecare (administratie, companii si industne,
cetdteni) existind beneficii evidente din adoptarea diferitelor niveluri de
interoperabilitate (tehnic, semantic, organizational, politic si legal)

d. Legea privind Interoperailitatea, impreuna cu cadrul national de
interoperabilitate, armonizat cu cel european, conduce la consecinie
pozitive importante legate de securitate si viatd privatd. Din acest motiv,
este utila asocierea legii privind interoperabilitatea cu legea privind
masurile de securitate ale sistemelor informatice.

2) Diverse teme supuse dezbaterii

a. S-a propus sa se tind seama, de catre initiator, de cativa factori:

i. Necesitatea analizei sistemelor informatice existente in cadrul
autoritatior publice si companiilor

Un cadru de interoperabilitate judicios intocmit, decurgénd din [egea
interoperabilitéfii, permite ¢ integrare graduald a diverselor sisteme deja
existente, fara a fi necesar un astfel de tip de analiza (uzual, acest tip de analiza
se intinde pe pericade lungi de timp, mai lungi decat insusi timpul de viata al
diverselor aplicatii informatice). Cadrul de interoperabilitate defineste foarte
putine impuneri categorice, bazandu-se foarte mult pe recomandari, ceea ce
permite un mod flexibil de adoptare a standardelor.

ii. Necesitatea analizei informationale si stabilirii functiilor care vor fi
expuse folosind setviciile WEB

Nici acest tip de analizd nu este necesar, el facandu-se doar in cazuri
exceptfionale. Pentru cele mai multe aplicatii adaptarea este treptaté, analiza fiind
imperativa numai pentru sistemele noi.
QOricum, cadrul de interoperabilitate care decurge din legea interoperabilitatii este
inclus in strategia e-Romania, Tnsusita deja de guvern, strategie care precizeaza
cu claritate modul de interoperabilizare a diverselor servicii.

fil. Analiza costurilor de dezvoltare si implementare a modulelor
Indiferent pe ce model se merge, costurile reale de dezvoltare si implementare
de module, calculate relativ la eficientd si eficacitate, sunt mult mai mar in
absenta interoperabilitatii.
In etapa de pregatire a Cadrului National de Interoperabilitate (CNI), MCSI,
mpreuna cu celelalte ministere direct implicate, va propune un model de analiza
a costurilor, bazat pe modelul european.
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Acest deziderat, Indreptitit, este indeplinit de cétre fiecare entitate implicata in
acest proces, in propriul ritm si la o scard dependenta de propriile obiective. De
aceea, impunerea unui cadru general pentru o astfel de analiza nu isi are loculin
textul legii, urmand ca elementele legate de aceasta cerinta sa fie solicitate prin
CNL. ;

v. Necesitatea asigurérii securitatii informatillor

Nu existd vreo componentd a CNI care s3 afecteze problemele de securitate.
Dimpotrivd, legea privind interoperabilitatea, complementara cu legea privind
masurile de securitate ale sistemelor informatice, atrag atenfia asupra unui
aspect extrem de important: tot mai mulid informatie este vehiculatéd sub forma
electronica, problemele legate de securitatea informatiilor, trebuie privite global
(hu putem separa securitatea informatiilor pe suport de hartie de securitatea
informatiilor electronice).

vi. In momentul actual se afirmé, interoperabilitatea este indeplinita.
Desi elemente de interoperabilitate se regasesc in cadrul legii 161/2003, in
absenta unei legi si a CNI ea nu a putut produce efectele benefice scontate.

Tindnd seama de toate acestea, MCSI recomanda sustinerea propunerii
legislative privind interoperabilitatea sistemelor informatice.

2. Proiectul de lege privind méasurile de securitate a sistemelor informatice
(PL.x. nr. 420/2010),

Sustinem promovarea proiectului de lege, precizand ca acesta nu se
suprapune pe legislatia existenta, fiind necesare cateva precizéri terminologice.

Cu deosebita stima,

MINISTIRU
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