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18 -08- 2026
Catre: Doamna Deputat Oana MURARIU
Secretar al Camerei Deputatilor
Ref.la:Raspunsuri la intrebari formulate de deputati
R T
s e |
oo o 6087399
2 B s Qé’;; z %_ug&@ o

Stimata doamna secretar,

Va transmitem, aldturat, raspunsurile institutiilor vizate cu privire la unele

intrebarifinterpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,

NINI SAPUNARU

SECRETAR DE STAT
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Ministerul Dezvolt#rii,
Lucrdrilor Publice gi Administratiei

Cabinet ministru Tel: +4 0372 111 506
Bd, Libertitii nr. 16, Fax: +40372 111 337
Latura Nord, sector 5 www.mdlpa.ro

Bucuresti, cod postal 050706

Nr. 186643/12.08.2026

Catre: DOMNULUI DEPUTAT REMUS-GABRIEL LAPUSAN
PARLAMENTUL ROMANIEI - CAMERA DEPUTATILOR

Referitor la: intrebarea dumneavoastri inregistratd la Camera Deputatilor cu nr.
5810A/2026 avand ca obiect ,,Atacul cibernetic asupra sistemelor informatice de
cadastru si publicitate imobiliara”

Stimate domnule deputat,

Ca urmare a intrebarii dumneavoastra prin care solicitati informatii cu privire la
atacul cibernetic asupra sistemelor informatice gestionate de Agentia Nationali de
Cadastru §i Publicitate imobiliard, v comunicim, punctual, urmitoarele:

1) Cum a fost posibil ca un atac cibernetic s conducd la blocarea sistemelor
informatice de cadastru si publicitate imobitiard la nivel national?

in data de 14.07.2026, Agentia Nationala de Cadastru si Publicitate Imobiliara a
identificat un incident de securitate ciberneticd, constand in acces neautorizat
asupra unor componente ale infrastructurii informatice. Informatiile preliminare
arata ca accesul initial a fost realizat prin compromiterea unei aplicatii web expuse
public, ulterior fiind extins citre alte componente ale infrastructurii informatice.
Investigatiile tehnice desfasurate pana in prezent nu au evidentiat afectarea bazei
de date care gestioneazd evidentele de cadastru si carte funciara. Pentru protejarea
integritatii acesteia si prevenirea propagirii atacului, Agentia Nationala de Cadastru
si Publicitate Imobiliard, impreuni cu Directoratut National de Securitate
Cibernetica {DNSC), Serviciul de Telecomunicatii Speciale {STS) si Serviciul Roman
de Informatii (SRI), a dispus izolarea infrastructurii informatice $i suspendarea
temporara a serviciilor electronice, pana la finalizarea verificarilor de securitate
asupra tuturor componentelor informatice si implementarea misurilor necesare
pentru repunerea acestora in functiune in conditii de siguranta deplin.

2) Ce vulnerabilitdfi au fost identificate si de ce nu au functionat sistemele de
protectie, copiile de sigurantd si solutiile de rezerva?

in prezent, incidentul de securitate cibernetici este investigat de catre institutiile
competente, iar concluziile tehnice definitive vor fi prezentate in raportul final
intocmit de acestea. Analiza tehnici intermediard indica faptul ca accesul initial in



infrastructura a avut loc prin compromiterea unei aplicatii expuse public. Totodata,

din verificarile tehnice efectuate pana in prezent nu au rezultat indicii privind

compromiterea bazei de date Oracle Exadata, care gestioneazi evidentele

sistemului integrat de cadastru §i carte funciard, si nici privind accesarea sau

exfiltrarea datetor continute de aceasta. Aceste aspecte sunt, in continuare,

verificate in cadrul investigatiei.

in ceea ce priveste sistemele de protectie, copiile de sigurantd si solutiile de

rezervd, acestea fac parte din obiectul investigatiei tehnice aflate in curs de

desfasurare. Copiile de sigurantd au fost identificate si sunt utilizate in procesul de
recuperare a infrastructurii, iar inainte de reluarea serviciilor informatice sunt

efectuate verificari privind integritatea bazelor de date, a infrastructurii de backup

§i a tuturor componentelor informatice, astfel incat restaurarea sistemelor s3 fie
realizata in conditii de siguranta deplina. Concluziile privind eficienta mecanismelor
de protectie, precum si eventualele misuri suplimentare necesare, vor fi stabilite

pe baza raportului final al institutiilor abilitate.

3) Au fost pierdute, modificate sau compromise date privind proprietdtile
cetdtenilor si ce garantii oferd ministerul cu privire la integritatea si recuperarea
acestora?

Péna la data intocmirii Analizei tehnice intermediare a Directoratului National de
Securitate Ciberneticd (DNSC), nu au fost identificate dovezi care si confirme
compromiterea sau alterarea bazei de date Oracle Exadata, care gestioneazi
evidentele sistemului integrat de cadastru i carte funciari. De asemenea, analiza
tehnica nu a evidentiat accesarea sau compromiterea datelor din aceasti bazi de
date. Stabilirea exactd a volumului si naturii eventualelor date accesate ori
transferate in afara institutiei face, in continuare, obiectul investigatiilor
desfasurate de institutiile competente.

Pentru protejarea datelor, au fost realizate verificiri de integritate asupra bazelor
de date, copii suplimentare de sigurant3 $i analize tehnice inainte de reluarea
functionarii sistemelor. Totodat, verificirile efectuate asupra echipamentelor de
stocare utilizate pentru documentele electronice nu au evidentiat indicii privind
compromiterea acestora.

4) Cine raspunde pentru aceastd situatie si ce mdsuri vor fi luate pentru remedierea
deficientelor si prevenirea unor incidente similare?

Incidentul face obiectul unor investigatii tehnice si al verificarilor desfasurate de
institutiile competente, in vederea stabilirii tuturor imprejurarilor producerii
acestuia, a cauzelor care au permis compromiterea infrastructurii informatice sia
eventualelor responsabilitati, in conditiile legii. Pind la finalizarea acestor
investigatii nu pot fi formulate concluzii definitive cu privire la raspunderea
persoanelor implicate.

in paralel, Agentia Nationala de Cadastru 51 Publicitate imobiliard implementeaza un
plan amplu de masuri pentru consolidarea securitatii cibernetice, care include
izolarea i segmentarea infrastructurii informatice, schimbarea credentiatelor
administrative si a cheilor de securitate, suspendarea accesului la distanta,
implementarea autentificirii multifactor, consolidarea mecanismelor de
administrare a identitatilor digitale si migrarea etapizata a componentelor critice



ale sistemului informatic in Cloudul Guvernamental, in colaborare cu Serviciut de
Telecomunicatii Speciale (STS). Totodata, recomandarile formutate de Directoratul
National de Securitate Cibernetica (DNSC) vor fi implementate in vederea cresterii
rezilientei infrastructurii informatice si prevenirii producerii unor incidente similare.
Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei isi exprima, si pe aceasté
cale, totala deschidere fata de solicitarile formulate de catre membrii Parlamentului
Romaniei, ca importanta resursa pentru optimizarea politicilor sale.

Cu stima,

p. MINISTRUL DEZVOLTARII, LUCRARILOR PUBLICE $I ADMINISTRATIEI,
SUBSECRETAR DE STAT
GABRIEL TRAIAN GHILEA

Ghilea
Gabriel-Traian





