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ÎNTREBARE PARLAMENTARĂ 

 

Către: Doamna Oana-Silvia Țoiu, Ministrul Afacerilor Externe 

De la: Sebastian-Ioan Burduja, Deputat PNL, Circumscripția Electorală Nr. 42 București 

Obiectul întrebării: Lipsa sprijinului instituțional pentru protecția cibernetică a diplomaților 

români în misiunile externe 

 

Stimată doamnă ministru, 

Activitatea diplomatică contemporană este inseparabil legată de utilizarea tehnologiei 

digitale, iar diplomații români, în exercitarea atribuțiilor lor, utilizează în mod constant atât 

echipamente de serviciu, cât și echipamente personale pentru comunicare, documentare și 

gestionarea activităților curente. 

În contextul actual, marcat de creșterea semnificativă a amenințărilor cibernetice, în 

special împotriva statelor NATO, securitatea dispozitivelor utilizate de personalul diplomatic 

nu reprezintă o opțiune, ci o necesitate critică de securitate națională. 

Diplomații români aflați în misiuni externe beneficiază, în mod sistematic, de acces la 

soluții de securitate cibernetică (precum programe antivirus, protecție endpoint, instrumente de 

securizare a comunicațiilor, teste de penetrare, soluții de backup etc), pentru toate dispozitivele 

folosite în activitatea profesională?  

Dacă nu, considerăm că această situație creează vulnerabilități semnificative, întrucât 

dispozitivele pot deveni vectori de risc pentru compromiterea informațiilor sensibile, pentru 

acces neautorizat la date sau pentru exploatarea infrastructurii de comunicare utilizate de 

personalul diplomatic. 

În plus, în lipsa unui sprijin instituțional, diplomații sunt puși în situația de a suporta 

individual costurile acestor măsuri de securitate sau, mai grav, de a nu beneficia de protecția 

necesară, ceea ce ridică probleme serioase privind responsabilitatea instituțională a statului în 

protejarea propriului personal și a informațiilor gestionate de acesta. 

Trebuie subliniat că securitatea cibernetică a personalului diplomatic nu este o 

chestiune individuală, ci una care ține de integritatea funcționării sistemului diplomatic și de 

protejarea intereselor statului român pe plan extern și intern 
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Având în vedere aceste considerente, în temeiul art. 112 alin. (1) din Constituția 

României, republicată, precum și al art. 194-201 din Regulamentul Camerei Deputaților, cu 

modificările și completările ulterioare, vă rog respectuos să clarificați, în mod distinct și 

punctual, următoarele aspecte: 

1. Există, la nivelul Ministerului Afacerilor Externe, politici și programe dedicate 

protecției cibernetice a personalului diplomatic aflat în misiuni externe, inclusiv în ceea 

ce privește utilizarea echipamentelor personale, dacă acestea sunt utilizate și în scop 

profesional, așa cum se întâmplă în practică? 

2. Ce evaluare a riscurilor de securitate cibernetică a fost realizată de MAE în ceea ce 

privește utilizarea echipamentelor personale de către diplomați în misiunile externe? 

3. Ce măsuri concrete intenționează să ia MAE pentru a asigura protecția cibernetică 

adecvată a personalului diplomatic, inclusiv prin furnizarea de soluții gratuite sau 

decontate pentru securizarea echipamentelor utilizate? 

4. Există în vedere dezvoltarea unui cadru integrat de securitate digitală pentru personalul 

diplomatic, care să includă atât echipamentele de serviciu, cât și pe cele personale 

utilizate în activitatea profesională? 

 

Cu respectul meu, 

Sebastian-Ioan BURDUJA 

Deputat PNL 
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