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ROMANIA

Parlamentul Romaniei
Camera Deputatilor

Grupul Parlamentar al Aliantei pentru Unirea Romanilor

intrebare parlamentara

Catre: Prim-ministrul Romaniei
De la: Domnul Razvan Daniel Biro, Deputat AUR, Circumscriptia 28, Mures
Subiectul intrebarii: Vulnerabilitati de securitate cibernetica in institutii ale

statului si capacitatea reala de protectie a infrastructurilor sensibile

Domnule prim-ministru,

Informatiile aparute recent privind compromiterea unor conturi de e-mail
apartinand unor structuri din domeniul apararii si securitatii nationale! nu pot fi
acceptate ca un incident tehnic izolat, ci indica o problema de fond privind
capacitatea reala a statului roman de a-si proteja infrastructurile sensibile -
conform acestor informatii, grupari asociate Federatiei Ruse ar fi avut acces, pe o
perioada de aproximativ doi ani, la conturi de e-mail utilizate de personal din mai
multe state din regiune, inclusiv Romaénia, fiind mentionate inclusiv conturi

apartinand Fortelor Aeriene Roméne.

Din cate stim, Romania fisi asuma public un rol relevant in domeniul

securitatii cibernetice, inclusiv in cadrul NATO, unde contribuie la protejarea

1 https://www.romania-actualitati.ro/stiri/romania/hackerii-au-compromis-cel-putin-67-de-conturi-de-e-mail-ale-

fortelor-aeriene-romane-id226898.html
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flancului estic si la sprijinirea altor state din regiune. In aceste conditii,
discrepanta dintre acest rol declarat si situatia semnalata afecteaza nu doar
perceptia interna, ci si credibilitatea externa a Romaniei ca partener de

securitate.

Avand in vedere, domnule prim-ministru, ca nu discutam doar despre o
bresa tehnica, ci despre capacitatea statului de a-si sustine angajamentele

internationale, va rog sa imi comunicati urmatoarele:

1. Confirmati existenta unor incidente de securitate cibernetica care au vizat
conturi de e-mail ale unor structuri din domeniul apararii, inclusiv ale
Fortelor Aeriene Romane, si care este evaluarea oficiala a acestor
incidente?

2. Care este perioada exacta in care aceste conturi au fost compromise si in
ce moment au fost identificate si neutralizate bresele de securitate?

3. Ce tip de informatii au fost expuse si care este nivelul de clasificare al
acestora?

4. Ce institutii au avut responsabilitatea directa pentru securizarea si
monitorizarea acestor sisteme si cum evaluati modul in care acestea si-au
indeplinit atributiile?

5. Cum explicati posibilitatea ca un acces neautorizat sa se desfasoare pe o
perioada indelungata fara a fi detectat?

6. Au fost informati partenerii din cadrul NATO cu privire la aceste incidente si
care a fost reactia acestora?

7. In ce mé&surd aceste vulnerabilitdti afecteazd nivelul de incredere al
partenerilor internationali in capacitatea Romaniei de a gestiona informatii

sensibile?

Solicit raspuns scris.
Cu multumiri,

Razvan Daniel Biro, deputat AUR, Circumscriptia 28, Mures
Vicepresedinte al Comisiei pentru administratie publica si amenajarea
teritoriului a Camerei Deputatilor
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