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Catre: Doamna Deputat Oana MURARIU
Secretar al Camerei Deputatilor

Ref.la:Raspunsuri la intrebari/interpelari formulate de deputati

Stimata doamna secretar,

Va transmitem, aldturat, raspunsurile institutiilor vizate cu privire la unele

intrebari/interpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,

NINI SAPUNARU

SECRETAR DE-STAT
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Citre,

PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

Doamnei deputat Andra-Claudia CONSTANTINESCU

Stimatd doamnd deputat,

in legaturd cu interpelarea dumneavoastrd, inregistratd la Camera Deputailor cu nr.1379B/2026, avand
ca obiect , Escaladarea fraudelor telefonice si a atacurilor de tip phishing prin impersonarea institutiilor
publice si a bancilor”, vi comunicim urmitoarele:

Din informatiile puse la dispozitie de Inspectoratul General al Politiei Roméne rezultd ca baza de date a
acestei institutii nu este structuratd in functie de criteriile indicate In continutul interpelérii, astfel incat si
poati fi extrase informatiile conform solicitirii dumneavoastrd, intrucét datele statistice sunt stocate prin
raportare la infracfiunile sesizate §i nu la modurile de operare utilizate de citre autori. Prin urmare,
»impersonarea institufiilor publice sau a entitdfilor financiare” nu reprezinti un indicator de clasificare
statistici ta nivelul Inspectoratului General al Politiei Roméne.

Cu toate acestea, precizim faptul c4, in ultimul an, la nivelul Inspectoratului General al Polifici Roméne
au fost inregistrate 2959 de dosare penale privind sivarsirea unor infractiuni informatice, fird a exista o
diferenticre in functie de modul de operare utilizat de faptuitori.

Prevenirea criminalitdtii informatice §i siguranta in mediul digital reprezintd un domeniu prioritar de
actiune preventiva la nivelul Politiei Romane, fiind abordate problematici legate de prevenirea fraudelor
online gi prin intermediul apelurilor telefonice.

Astfel, Institutul de Cercetare si Prevenire a Criminalititii din cadrul Inspectoratului General al Politiei
Roméne, impreund cu structurile teritoriale de analizd si prevenirc a criminalitatii, desfisoard in mod
constant campanii §i profecte nationale de informare §i prevenire a infractiunitor informatice, care
urmaresc cregterea nivelului de congtientizare a riscurilor din mediul digital, promovarea unui
comportament responsabil online, precum si dezvoltarea abilitatilor beneficiarifor de verificare a
informatiilor accesate/primite,

De asemenea, un efort strategic de prevenire a fraudelor informatice 1l reprezinta programul national de
prevenire a criminalitdtii informatice Siguranta Online, derulat la nivelul Politiel Roméne In parteneriat
cu Directoratul Nafional de Securitate Cibernetica $i Asociatia Romdna a Bincilor, initiat incd din 2021 si
dezvoltat in mai multe etape, conform dinamicii fenomenelor criminalitaiii informatice.

Instrumentul central al proiectului este reprezentat de platforma sigurantaonline.ro (un hub digital dedicat
cetifenilor), prin intermediul cidreia pot fi accesate recomandiri practice, informatii, ghiduri si materiale
video privind protejarea datelor personale, cvitarea fraudelor informatice, recunoasterea tentativelor de
phishing, atacurilor malware $i manipularilor digitale (inclusiv deepfake-uri).

Mentionam faptul ¢4, In esent#, ghidul ,, dtentie la deepfake-uri!” explica ce sunt deepfake-urile, cum pot
fi folosite de fraudatori i cum poate fi verificata autenticitatea continutului accesibil utilizatoritor.



Totodata, preciziim ca, in cadrul programului Siguranta Online, unul dintre cele mai recente demersuri de
prevenire este reprezentat de campania ,Unifi impotriva escrocheriilor”, care vizeazi in mod direct
fraudele oniine si telefonice, scopul principai fiind educarea si congtientizarea populatiei asupra celor mai
frecvente tentative si tipuri de fraude digitale, prin simulri si exemple concrete’, promovénd, in acelasi
timp, comportamente simple, dar eficiente si sigure (verificare, necomunicarea datelor sensibile).

In conditiile in care metodele infractionale devin tot mai sofisticate, incluzand apeluri telefonice false
(»spoofing™), clonarea vocii (vishing) sau mesaje de tip phishing, facem precizarea ci proiectul Siguranta
Online, cu toate resursele sale, aduce activitatea de prevenire a criminalitifii informatice in centrul
dialogului public i educatiei digitale.

La nivelul Politici Roméne au mai fost desfigurate o serie de campanii relevante derulate la nivel national
atdt online, cét si prin actiuni directe in comunitate, dupi cum urmeazi;

- campania de prevenire §i congtientizare cu privire la efectele propagirii informatiilor false Vigilenta face
diferenta!;

- campanii dedicate prevenirii fraudelor de tip ,.investifii online” (crypto/actiuni);

- campania de prevenire a victimizarii seniorilor in mediul onling 75i Digital.

De asemenea, mentionim ci activitatea structurilor cu atributii in domeniul de referintd din cadrul Politiei
Roméne nu se limiteaz doar la desfagurarea de campanii, ci include elaborarea de ghiduri i recomandari
preventive, partenetiate cu institutii publice si private §i diseminarea bunelor practici la nivel national si
european {prin intermediul Retelei Europene de Prevenire a Criminalitatii).

Astfel, abordarea Politiei Roméne este una proactivi si integrati, in care prevenirea joacd un rol esential,
parteneriatele cu mediul privat §i cooperarea cu institufii precum Directoratul Nationat de Securitate
Ciberneticd contribuind la eficienfa activititii de prevenire, la reducerea impactului fraudelor
online/telefonice si la cresterea gradului de siguranti a cettenilor.

Totodatd, facem precizarea cd, Tn conformitate cu prevederile Legii nr. 50720242, Inspectoratnl General al
Polifei Roméne, in calitate de autoritate relevants, coopereazd cu coordonatorul serviciilor digitale In
Romania, respectiv Autoritatea Nationaldi pentru Administrare si Reglementare in Comunicatii
(AN.C.OM.).

Din perspectiva combaterii unor fenomene infractionale din domeniul criminalitatii informatice, polifistii
specializati in investigatii criminale din cadrul Polifiei Roméne au initiat demersuri impreund cu
reprezentantii A.N.C.O.M. pentru a putea contracara activit3jile infractionale desfisurate in mediul online
prin metoda ,,CLI spoofing”, solufia tehnica identificati fiind aplicata de citre A.N.C.O.M., prin blocarea
apelurilor iniiate din afara teritoriului Romaniei, care afiseazd in mod fals anumite numere nationale,
preponderent de telefonie fix, acest demers fiind de naturd sé reducii semnificativ fenomenul tn discutie.

In cadrul activitagilor de combatere, la nivelul structurilor de investigatii criminale s-a evidentiat o
colaborare eficientad cu Asociatia Roméanid a Bancilor (A.R.B.), astfel ¢, in cursul anului 20235, prin
intermediul punctelor de contact stabilite de unitatile bancare, s-a realizat blocarea unei sume totale de
9.668.395,63 lei i Active Cripto [152.000 USDT si 19,66 ETH (aproximativ 49.150 USD)], provenitdi
din sdvdrgirea infractiunilor informatice, fiind astfel restituiti persoanclor vitimate, ca urmare a
operationalizarii acestei metode de lucru existente intre structurile de investigatii criminale i unitatile

¥ Un accent important ests pus pe explicarca concretz a modului de operare al infractorilor, astfel incit cotiitenii s poatd identifica rapid
riscurile.

? privind siabilirea wnor masuri pentru aplicarea Regulomertului (UE) 2022/2.065 of Parlumentulii Ewropean §i al Constliviui din 19
octombrie 2022 privind o piafd unici pentru serviciile digitale gi de modificare o Directivei 2000431/CE (Regulamentul privind serviciile
digitale), precum i pentry modificarea i completarea Legii nr. 365/2002 privind comertul electronic
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bancare. In acest sens, au fost adoptate mai multe m¥suri de combatere a infractivnilor informatice
constind in cooperarea cu alte institutii/autoritai, instituii bancare si entita{i din mediul privat.

e asemenea, in vederea combaterii infractiuniior informatice, evidentiem si faptul ca ofiteri din cadrui
Inspectoratului General al Politiei Roméne au fost desemnati persoane de contact in cadrul operatiunilor
HAECHI si FIRSTLIGHT, derulate de cdtre INTERPOL Financial Crime and Anti-Corruption Centre,
care vizeazh urmitoarele moduri de operare: Voice Phishing, Love/Romance Scam, Online Sextortion,
Investment Fraud, Money Laundering Associated with Illegal Online Gambling, Business Email
Compromise (BEC) Fraud si E-Commerce Fraud.

Totodatd, este important de mentionat si faptul ci, in domeniul de referinfd, Inspectoratul General al
Politiei Roméne coopereazi cu Parchetul de pe langi Inalta Curte de Casatic si Justitie, Autoritatea
Nationald pentru Administrare §i Reglementare in Comunicafii, Directoratu]l Najional de Securitate
Cibernetici si Institutul Nagional de Cercetare-Dezvoltare in Informaticd — ICI Bucuresti, inclusiv prin
schimb de informatii in scopul prevenirii, detectarii, investigarii si sanctiondrii faptelor de criminalitate
informatici §i a celor sivargite prin sisteme informatice san mijloace de comunicare electronici.

Cu deosebitd consideratie,
2 VICEPRIM-MINISTRU,

TRUL AFACERILOR INTERNE
;
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