Nr. 4533, 4592, 4593, 4594, 4595, 4581, 4582, 4583, 4584, 4585, 4506, 4507,
4579, 4580, 4509, 4510, 4511/2026

21 -04- 2026

Catre: Doamna Deputat Oana MURARIU ‘-'i B <" "& 1y |
Secretar al Camerei Deputatilor G E%E'/D"Z

Ref.la:Raspunsuri la intrebari/interpelari formulate de deputati

Stimata doamna secretar,

Va transmitem, alaturat, raspunsurile institutiilor vizate cu privire la unele

Tntrebari/interpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,

NINI SAPUNARU

SEGRETXR DESTAT
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Doamnei deputat Gianina SERBAN

Stimatd doamnd deputat,

In legliturd cu intrebarca dumneavoastrs, inregistratd la Camcra Deputatilor cu nr.4581A/2026,
avand ca obiect ,,Cresterea numdrului fraudelor online §i telefonice yi masurile de protectie a
cetdfenilor”, vd comunicim urmitoarele:

Avind in vederc informatiile pusc la dispozifie de Inspectoratul General al Politiei Roméne, vi
prezentim, in anexd, datele statistice existente la nivelul acestei institutii, pentru perioada
2021 - 2025, raportat la infractiunile sesizate, cu mentiunea ci datele in discutie nu includ
modurile de operare utilizate de autorii faptelor de referinta.

in context, cvidentiem faptul ci existd mai multe moduri de operare utilizate de citre autori, in
functie de particularitafile infractiunii savarsite in mediul online, ce pot fi incluse in acest
termen de ,,frauda online si telefonicd”.

Prevenirea criminalitatii informatice §i siguranfa in mediul digital reprezinti un domeniu
prioritar de actiune preventiva la nivelul Politiei Romane, fiind abordate problematici legate de
prevenirea fraudelor online si prin intermediul apelurilor telefonice.

Astfel, Institutul de Cercetare si Prevenire a Criminalitatii din cadrul Inspectoratului General al
Politiei Roméne, impreund cu structurile teritoriate de analiza $i prevenire a criminalitifii,
destdgoard in mod constant campanii si proiecte nationale de informare si prevenire a
infractiunilor informatice, cate urmiresc cresterea nivelului de congticntizare a riscurilor din
mediul digital, promovarea unui comportament responsabil online, precum s5i dezvoltarea
abilitatilor beneficiarilor de verificare a informatiilor accesate/primite.

De asemenea, un efort strategic de prevenire a fraudelor informatice il reprezintd programul
national de prevenire a criminalititii informatice Siguranta Oniine, derulai la nivelul Politiei
Romine in partencriat cu Ditectoratul National de Securitate Cibernetica si Asociatia Roméani a
Bancilor, initiat incd din 2021 si dezvoltat in mai multe etape, conform dinamicii fenomenelor
criminalititii informatice.

Instrumentul central al proiectului estc reprezentat de platforma sigurantaonline.ro (un hub
digital dedicat cetéfenilor), prin intermediul cireia pot fi accesate recomandidri practice,
informafii, ghiduri i materiale video privind protejarea datclor personale, evitarea fraudelor
informatice, recunoasterea tentativelor de phishing. atacurilor malware si manipularilor digitale
(inclusiv deepfake-uri).

Telefon 021 264.87.0%Fax: 021 264 87 40/ e-meil. dgj_secretariat@mai gov.ro
Piawe Revolutiei. nr 1A, sector 1, C P.010036
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DGIJ/S2/CS



Mentiondm faptul ci, in esents, ghidul ndlentie la deepfake-uri!” explicd ce sunt
deepfake-urile, cum pot fi folosite de fraudatori si cum poate fi verificatd autenticitatea
continutului accesibil utilizatorilor.

Totodatd, precizam cd, in cadrul programului Siguranta Online, unul dintre cele mai recente
demersuri de prevenire este reprezentat de campania ,,Uniti impotriva escrocheriilor”, care
vizeazd in mod direct fraudele online si telefonice, scopul principal fiind educarea si
congtientizarea populatiei asupra celor mai frecvente tentative $i tipuri de fraude digitale, prin
simuldri $i exemple concrete!, promovénd, in acelasi timp, comportamente simple, dar eficiente
$i sigure (verificare, neccomunicarea datelor senstbile),

in conditiile in care metodele infractionale devin tot mai sofisticate, incluzdnd apeluri telefonice
false (,,spoofing™), clonarea vocii (vishing) sau mesaje de tip phishing, facem precizarca ci
proiectul Siguranta Online, cu toate resursele sale, aduce activitatea de prevenire a criminalititii
informatice in centrul dialogului public si educatiei digitale.

La nivelul Polifiei Roméne au mai fost desfasurate o seric de campanii relevante derulate la
nivel national atét online, cit si prin actiuni directe in comunitate, dupd cum urmeaza:

— campania de prevenire si constientizare cu privire la efectele propagdrii informatiilor false
Vigilenta face diferenyal;

~ campanii dedicate prevenirii fraudelor de tip »investiii online” (crypto/actiuni);

— campania de prevenire a victimizirii seniorilor in mediul online & Digital.

De asemenea, mentiondm ci activitatea structurilor cu atributii in domeniul de referinfa din
cadrul Politiei Roméine nu se limiteazi doar la desfasurarea de campanii, ci include elaborarea
de ghiduri §i recomandiri preventive, parteneriate cu institutii publice si private si diseminarca
bunelor practici la nivel national si european (prin intermediul Retelei Europene de Prevenire a
Criminalitafii).

Astfel, abordarea Politici Romine este una proactiva §i integraté, in care prevenirea joac# un rol
escntial, parteneriatele cu mediul privat si cooperarea cu institufii precum Directoratul National
de Sccuritate Cibernetici contribuind la eficienia activitifii de prevenire, la reducerea
impactului fraudelor online/telefonice i la cregterea gradului de sigurantd a cetitenilor.

Pe de alti parte, precizim faptul ci, raportat la specificul activitafii, structurile cu atributii pe
linia sigurantei scolare din cadrul Politiei Romane, alituri de alfi specialigti, desfigoara, in
cadrul orelor de curs, activitati de informare si de prevenire a violentei scolare, a bullying-ului,
a cyberbullying-ului, inclusiv a criminalitafii informatice §i de congtientizare a consecinfelor
asociate acestor fenomene. in acest sens, evidentiem faptul c&, de la inceputul anului scolar
2025-2026 si pana la data de 03.04.2026, la nivel national, au fost desfasurate 2.034 de activitagi

pentru prevenirea criminalitafii informatice.

Totodatd, facem precizarea ca, in conformitate cu prevederile Legii ar. 50/2024%, Inspectoratul
General al Politei Roméne, in calitatc de autoritate relevantd, coopereazi cu coordonatorul
serviciilor digitale in Romania, respectiv Autoritatea Nationala pentru Administrare si
Reglementare in Comunicatii (A.N.C.O.M.).

! Un accent important este pus pe cxplicarea concretd a modului de operare al infractorilor, astfel incat cetdfenii si poatd identifica rapid
riscurite.

2 privind stabilirea unor mésuri pentrn aplicarea Regulamentului (UE) 2022/2.065 al Parlamentului Luropean i al Consifinlui din 19
octombrie 2022 privind o piajd unicd pentru serviciile digitale 3i de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile
digitale), precum §i pentru modificarea §i compietarea Legii nr. 365/2002 privind comeriul electronic



Din perspectiva combaterii unor fenomene infracfionale din domeniul criminalititii informatice,
poliligtit specializati in investigatii criminale din cadrul Politiei Romane au initiat demcrsuri
impreund cu reprezentanfii AN.C.O.M. pentru a putea contracara activititile infractionale
desfasurate in mediul online prin metoda ,,CLI spoofing”, solutia tehnica identificatd fiind
aplicatd de catre AN.C.O.M., prin blocarea apelurilor initiate din afara teritoriului Romaniei,
care afiseazd in mod fals anumite numere nationale, preponderent de telefonie fixd, acest
demers fiind de naturd sa reduci semnificativ fenomenul in discutie.

in cadrul activitdfilor de combatere, la nivelul structurilor de investigatii criminale s-a evidentiat
o colaborare eficienti cu Asociatia Roméni a Bancilor (A.RB.), astfel c4, In cursul anului 2025,
prin intermediul punctelor de contact stabilite de unitdfile bancare, s-a realizat blocarea unei
sume totale de 9.668.395,63 lei si Active Cripto [152.000 USDT si 19,66 ETH (aproximativ
49.150 USD)), provenitd din sdavdrsirea infractiunilor informatice, fiind astfel restituita
persoanclor vitimate, ca urmare a operafionalizirii acestei metode de lucru existente intre
structurile de investigafii criminale gi unititile bancare. In acest sens, au fost adoptate mai multe
masuri de combatere a infractiunilor informatice constind in cooperarca cu alte
institufii/autoritati, institutii bancare si entitagi din mediul privat,

De ascmenea, in vederea combaterii infractiunilor informatice, evidenfiem si faptul ca ofiferi
din cadrul Inspectoratului General al Politiei Romane au fost desemnali persoane de contact in
cadrul operatiunilor HAECH! §i FIRSTLIGHT, derulate de citre INTERPOL Financial Crime
and Anti-Corruption Centre, care vizeazi urmatoarele moduri de operarc: Voice Phishing,
Love/Romance Scam, Online Sextortion, Investment Fraud, Money Laundering Associated with
lllegal Online Gambling, Business Email Compromise (BEC) Fraud si E-Commerce Fraud,

Totodatd, este important de mentionat si faptul ¢4, in domeniul de referintd, Inspectoratul
General al Polifiei Roméne coopereazd cu Parchetul de pe langa inalta Curte de Casafie i
Justitie, Autoritatea Nationald pentru Administrare 5i Reglementare in Comunicatti, Directoratul
Nafional de Securitate Cibernetica i Institutul National de Cercetare-Dezvoltare in Informatica
— 1CI Bucuregti, inclusiv prin schimb de informatii in scopul prevenirii, detectdrii, investigarii si
sanctionirii faptelor de criminalitate informatica i a celor savérsite prin sisteme informatice sau
mijloace de comunicare electronica.

Cu deosebiti consideratie, (") e
{ iﬂlﬁ '

3

MINISTRUL APACERILOR INTERNE

2

F2

Marian-Citilin PREDOIU
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