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11 -08- 2026

Catre: Doamna Deputat Oana MURARIU
Secretar al Camerei Deputatilor

Ref.la:Raspunsuri la intrebari/interpelari formulate de deputati

Stimata doamna secretar,

Va transmitem, alaturat, raspunsurile institutiiior vizate cu privire la unele

intrebari/interpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,
NiNI SAPUNARU

SEC R;TAR DE STAT



Catre: Domnul deputat Daniel-Razvan BIRO,
Parlamentul Romaniei - Camera Deputatilor

Ref.la: intrebarea dvs., inregistrata la Camera Deputatilor cu nr. 5212A/2026

Stimate domnule deputat,

Referitor la Tintrebarea dumneavoastrda, adresatd Prim-ministrului,
inregistratad la Camera Deputatilor sub nr. 5212A/2026, avand ca tema ”
»Yulnerabilitati de securitate cibernetica in institutii ale statului si capacitatea
reala de protectie a infrastructurilor sensibile”™, va comunicam faptul ca
Departamentul pentru Relatia cu Parlamentul a asigurat informarea Prim-
ministrului cu privire la aceasta Tintrebare si a facut consultarea
interinstitutionald, potrivit obiectului acesteia.

Astfel, va transmitem, alaturat, informatille comunicate de Ministerul
Apararii Nationale, prin adresa nr. DP-1393/2026.

Folosesc acest prilej, domnule deputat, pentru a va asigura de intreaga
mea disponibilitate si determinare de a respecta obligatile ce decurg din
activitatea de control parlamentar pe calea intrebarilor si interpelarilor si de a

asigura o buna relatie intre Guvern si Parlament.

Cu deosebita considq{'at,ie,

NINICSAPUNARU

SECRETAR DESTAT
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STIMATE DOMNULE SECRETAR DE STAT,

Referitor la intrebarea domnului deputat Biro Daniel-Razvan, adresatd Prim-ministrului st
redirecfionatd ministrului  aparini najionale, Iinregistratdi la Camera Deputajilor cu
nr. 5212A/2026, avind ca obiect ,,Vulnerabilitdti de securitate ciberneticd in institufii ale statului
si capacitatea reald de protectie a infrastructurilor sensibile” 1 transmisa citre instituia noastrd
prin adresa dumneavoastra nr. 5630/2026, va comunic, in raport cu domentul de responsabilitate
al institutiei militare, reglementat potrivit prevederilor Legii nr. 346/20006 privind organizarey i
functionarea Ministerului Apdrdrii Nagionale, republicati, cu modificarile 1 completarile
ulterioare. wmdltoarele:

in legatura cu intrebarile de la nr. crt. 1-4, este de precizat ci manifestarea amenintirilor
in spatiul cibernetic asupra infrastructurii $1 personalului Ministerului Apdrdrii Nationale
reprezinta un fenomen continuu si dinamic, aflat in directd corelatie cu evolutia tehnologica.

in luna martie 2025, specialistii in sccuritate cibernetica ai institutiei militare au depistat
compromiterea citorva zeci de conturi de e-mail din cadrul fortelor aeriene, datele extfiltrate
fiind neclasificate, respectiv informatii publice sau cu caracter administrativ. in urma identificarii
incidentelor, au fost aplicate mdsuri de riispuns in termen de 24 ore.

In acest context, este de subliniat ca Ministerul Apararii Nationale foloseste infrastructura
de internet exclusiv pentru transmiterca unor informatii cu caracter neclasificat, fird a include
date operationale.

De asemenea, in vederea Intinini securitatii cibernetice i modernizarii infrastracturii IT,
sunt previzute o serie de investifii care vizeazd implementarea unei arhitecturi de securitate
multilayer {defense in depth), capabild si rispundd amenintarilor cibemetice modeme. Asifel, se
au Tn vedere implementarea solutiilor de tip galeway de securitate e-mail, solutii de tip Network
Detection and Response. solujii impotriva atacurilor de tip distributed deniai-of-service,
echipamente de tip next-generation firewall.

Totodatd, personalul Ministerului Apararii Nationale primeste lunar recomandzrt privind
bunele practici de securitate cibemeticd. Nu in ultimul rénd, pe adresa de internet
https://certmil.ro/ se regdsesc ghiduri de securitate si bune practici elaborate de specialistii
institutiei militare, menite sd sprijine utilizatorii in cresterea nivelului de constientizare privind
securitatea ciberneticd.

In aceeasi ordine de idei, trebuie mentionat ci monitorizarea refelelor conectate la internet
a fost preluatd in totalitale, ca masura sistemicd, de Comandamentul Apdririi Cibernctice,
structurd care detine atributii in auditarca cibemeticd a infrastructurii 1T a institufiei militare,
potrivit dispozitiillor Legsi nr. 58/2023 privind securitatea si updraren ciberneticid a Romdniei,
precum §i pentru modificarea si completarea unor acte normative.
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Cu ponvire la cea de-a cincea Intrchare, este necesar de evidentiat ci, in domeniul
securttifii cibernetice, existd situatti in care anumite activitdfi neautorizatc pot ramiane
nedetectate pentru pericade man indelungate. Acest lucru nu este specific unei singure institutii
sau organizafii, ¢ reprezinti o realitate recunoscutdi la nivel international in gestionarea
ameninfarilor cibemetice modemne.

Atacurile actuale sunt concepute frecvent pentru a evita semualele cvidente §i pentru a se
integra in fluxul obignuit al activitailor digitale. In numeroase cazuri, procesul de detectare si
clarificare se desfisoard etapizat, motiv pentru carc evaludrile privind existenfa, amploarea ori
durata unui acces neautorizat trebuie realizate cu prudentd §i exclusiv pe baza unor concluzii
validate prin analize de specialitate.

In ccca cc priveste ultimele doua intrebari, este important de precizat ¢d Mimisterul
Apardrii Nationale colaboreazd cu parienerii Organizatiei Tratatului Atlanticului de Nord prin
schimb de informatii gt expertiza referitoare la identificarca st combatcrea atacurilor cibernetice,
in vederea prevenirii unor incidente similare. In aceste conditii, impactul operational nu afecteazi
instituia militard $i nici nivelul de Tncredere al partenerilor internationali.
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