ANSPDCP.REGISTRUL GENERATL.0018640.08-06-2026

A PRELUCRARII DATELOR CU CARACTER PERSONAL
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Stimata Doamna Secretar,

Va supunem atentiei urmatoarele aspecte legate de intrebarea formulatd de domnul
deputat Mihai-Adrian Tiu, avdnd ca obiect legalitatea pontdrii angajatilor folosind datele
biometrice si sanctiunile prevdzute de lege pentru aceastd prelucrare, adresata Autoritatii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, prin adresa Camerei
Deputatilor — Cabinet Secretar nr. 6b-8/230 din 20.05.2026, inregistrata la institutia noastra sub
nr. 16837 din 25.05.2026.

Art. 4 pct. 14 din Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE ("GDPR") defineste datele biometrice ca fiind “date cu
caracter personal care rezulta in urma unor tehnici de prelucrare specifice referitoare la
caracteristicile fizice, fiziologice sau comportamentale ale, unei persoane fizice care permit sau
confirmd identificarea unicd a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice”.

in acest context, precizdm ci in docugnentul. intitulat “Avizul 4/2007 privind
conceptul de date cu caracter personal”, Grupul de Lucru Art. 29 (in prezent Comitetul
European pentru Protectia Datelor) precizeaza urmatoarele: "Aceste date [datele biometrice] pot
fi definite ca proprietdti biologice, caracteristici fiziologice, trasaturi vitale sau actiuni repetate,
atat tradsaturile cat sifsau actiunile fiind caracteristice persoanei si fiind masurabile, chiar daca
modelele utilizate in practicd pentru masurarea din punct de vedere tehnic a acestora implica un
anumit grad de probabilitate. Exemple tipice ale unor asemenea date biometrice sunt amprentele
digitale, modelele retinei, structura fetei, vocile, precum si geometria mainii, modelele sangvine
sau chiar unele aptitudini inradacinate sau alte trasaturi comportamentale (precum semnétura de
mana, felul de a se misca, in special felul de a merge sau de a vorbi etc.)”.

Corelat cu cele de mai sus, in documentul intitulat “Avizul 3/2012 privind progresele
inregistrate de tehnologiile biometrice”, Grupul de Lucru Art. 29 mentioneaza ca "exista
douad categorii principale de tehnici biometrice”, unele dintre acestea referindu-se la "tehnici
bazate pe caracteristici fizice si fiziologice, care masoara caracteristicile fizice si fiziologice ale
unei persoane si care includ: verificarea amprentelor digitale, analiza imaginii degetului,
recunoasterea irisului, analiza retinei, recunoasterea faciald, modelut conturului mainii,
recunoasterea formei urechilor, detectarea mirosului corporal, recunoasterea vocald, analiza
tiparului ADN, analiza porilor sudoripari etc.”

In ceea ce priveste prelucrarea datelor biometrice, precizém ca aceasta face parte din
categoria datelor cu caracter sensibil si este supusa conditiilor art. 9 din GDPR.

Astfel, conform art. 9 alin. (2) lit. a) din GDPR, datele cu caracter sensibil pot fi prelucrate
daca persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date pentru
unul sau mai multe scopuri specifice. _

De asemenea, dispozitiile art. 9 alin. (2) lit. b) din GDPR, precizeaza ca datele cu caracter
sensibil pot fi prelucrate dacd aceasta este necesara in scopul indeplinirii obligatiilor si al
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exercitarii unor drepturi specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii
fortei de muncd si al securitatii sociale si protectiei sociale, in mdsura in care acest lucru este
autorizat de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in
temeiul dreptului intern care prevede garantii adecvate pentru drepturile fundamentale si
interesele persoanei vizate,

Aceste prevederi se corohoreaza cu cele de la art. 5 din GDPR unde se regasesc principiile
de prelucrare a datelor, printre care si cel referitor la legalitatea prelucrarii. Astfel, datele cu
caracter personal trebuie sa fie “prelucrate in mod legal, echitabil si transparent fata de
persoana vizata ("legalitate, echitate si transparentd")”.

In ceea ce priveste consimtadmantul persoanei vizate, art. 4 pct. 11 din GDPR precizeaza
ca acesta inseamnad orice manifestare de vointa libera, specificd, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-
o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

De asemenea, art. 7 din acelasi regulament prevede conditile de obtinere a
consimtamantului, inclusiv sub aspectul demonstrarii, de cdtre operator, a obtinerii acestuia.

In acelasi timp, referitor la valabilitatea consimtdmantului angajatilor, precizim ¢&, in
Ghidul nr. 05/2020 privind consimtamantui in temeiul Regulamentului (UE) 2016/679, emis de
Comitetul European pentru Protectia Datelor, se mentioneazd faptul cd “Un_dezechilibru_de
putere apare, de asemenea, in_contextul relatilor de muncd. Avand in vedere dependenta care

rezultd din relatia dintre angajator si angajat, este putin_probabil ca persoana vizatd sa_poatd
refuza sa-si acorde consimtamantul fata de angajatorul sdu pentru prelucrarea datelor fard a se

confrunta cu temerea sau cu riscul real de consecinte negative ca urmare a unui refuz, Este putin
probabil ca un angajat sd poatd raspunde in mod liber la ¢ cerere de consimtdmant din partea
angajatorului sau. (...} Avand in vedere dezechiltbrul de putere dintre un angajator si membrii
personalului sdu, angajatii isi pot da consimtaméantul in mod liber numai in
circumstante exceptionale, si anume atunci cand nu va exista nicio consecintd negativa,
indiferent dacd acestia consimt sau nu.” * .

Pe de altd parte, sub aspectul proportionalitatii prelucrdrii preconizate de date
biometrice ale angajatilor in scopul accesului si pontajului, reiteram ca art. 5 din
GDPR stabileste o serie de principii care se impun a fi respectate in cadrul prelucrarii
datelor. In ceea ce priveste principiul proportionalitdtii, acesta stabileste ca datele sunt
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate ("reducerea la minimum a datelor”) si prelucrate intr-un mod care asigurd securitatea
adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare ("integritate si confidentialitate").

Astfel, In ceea ce priveste proportionalitatea instituiri unei asemenea maésuri, Grupul
de Lucru precizeaza, in documentul "Avizul 3/2012 privind progresele inregistrate de
tehnologiile biometrice”, anterior mentionat, faptul c&: "Utilizarea biometriei ridica problema
proportionalitatii fiecdrei categorii de date prelucrate in lumina scopului in care sunt prelucrate
acestea. Avand in vedere faptul ca datele biometrice pot fi utilizate numai daca sunt adecvate,
relevante si neexcesive, trebuie s se evalueze cu exactitate negesitatea si proportionalitatea
datelor prelucrate si sa _se analizeze dacd scopul urmadrit ar putea fi atins intr-un mod mai putin
intruziv.”

In acest context, subliniem ca potrivit principiului responsabilitdtii, operatorul trebuie
sa demonstreze ca prelucrarea se efectueaza in conformitate cu GDPR.

In ceea ce priveste responsabilitatea operatorului, art. 24 din GDPR prevede ca "Tinand
seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile
cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice,
operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a
fi in masurd sid demonstreze ca prelucrarea se efectueazid in conformitate cu




prezentul regulament. Respectivele masuri se revizuiesc si se actualizeaza daca este
necesar.”

Precizam ca potrivit principiului responsabilitatii, operatorul trebuie sa demonstreze ca
prelucrarea se efectueaza iIn conformitate cu GDPR, iar atunci cand masurile luate sunt
proportionale in raport cu operatiunile de prelucrare, acestea includ punerea in aplicare de cétre
operator a unor politici adecvate de protectie a datelor.

De asemenea, operatorul trebuie sd asigure, in conformitate cu art. 25 din GDPR,
protectia datelor incepand cu momentul conceperii si in mod implicit (principiile privacy by design
si privacy by default).

In acelasi timp, mentionam ca, pentru sectorul privat, regimul sanctionator
aplicabil este previzut de art. 83 din GDPR.

In contextul celor mentionate si al necesitatii asigurarii unei protectii eficiente
a dreptului la wata prlvata si la_protectia datelor personale, rapgrtat la_principiul

roportionalita rarilor mstltutla noastra ionat in mai multe randuri
prelucrarea de catre operatori datelor blometrlce ale angajatilor _proprii
considerand aceasta ca fiind excesiva raportat la scopul urmairit, respectiv acces si
pontaj. (a se vedea, printre altele si comunicatul de presa din 2 iunie 2016, accesibil la adresa
https://www.dataprotection.ro/?page=sanctiuni_mai&lang=ro).

De altfel, aceasta abordare a fost confirmatd in mai multe randuri si de
hotararile pronuntate de instantele de judecata.

Fata de cele de mai sus, precizam ca, in lipsa unui act normativ de nivelul legii
care sa prevada garantii adecvate pentru protectia datelor personale, avand in
vedere natura sensibild a datelor care necesita-protectie, raportat la principiul
proportionalitatii instituit de art, 5 din GDPR, la conditiile de obtinere a _
consimtamantului prevazute de art. 7 din acelasi regulament, la prevederile art. 9
GDPR, precum si aplicabilitatea acestora in relatia’ angajat-angajator, rezulti ci nu
este legitima, necesara si proportionald prelucrarea datelor mentionate prin
raportare la scopul declarat (pontaj angajati), fiind necesara alegerea unei alte
solutii mai putin intruzive pentru atingerea respectivului scop, care nu implica
prelucrarea datelor biometrice ale persoanelor vizate — angajati.

Cu deosebita consideratie,

Ancuta Glanlng,OP,R[E,
)RﬁSEEﬁNTE"/ :

Doamnei Oana MURARIU, ,S’ecretar al Camerei ﬂéﬁutatilor
Parlamentul Romaniei
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