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Catre: Doamna Ramona-loana BRUYNSEELS 0¢. ©3. o0l
Secretar al Camerei Deputatilor

Ref.la:  Raspunsuri la intrebari/interpelari formulate de deputati

Stimata doamna secretar,

Va transmitem, alaturat, raspunsurile institutiilor vizate cu privire la unele

intrebari/interpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,

NINI SAPUNARU
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Nr. 202548/02.09.2026

Catre: DOAMNA DEPUTAT CRISTINA-EMANUELA DASCALU
PARLAMENTUL ROMANIEI - CAMERA DEPUTATILOR

Referitor la; intrebarea dumneavoastra, inregistratd la Camera Deputatilor cu
nr.5991A/2026, avand ca obiect “Garantarea integritdtii si autenticitdtii datelor
cadastrale in urma atacului cibernetic asupra sistemelor ANCPI".

Stimata doamna deputat,

Ca urmare a intrebarii dumneavoastra prin care solicitati informatii cu privire la
integritatea i securitatea bazei centrale de date cadastrale in urma accesului
neautorizat identificat la 14 julie 2026, precum si masurile tehnice si independente
prin care a fost verificata §i confirmata pastrarea nealterata a datelor, v comunicam
urmatoarele:

Cu titlu preliminar, precizam ca investigatiile tehnice si verificrile de specialitate
privind cauzele, circumstantele si efectele incidentului de securitate cibernetici sunt
in desfasurare, cu participarea institutiilor abilitate si a furnizorilor de tehnologie
implicati. Totodata, imprejurarile producerii incidentului fac obiectul unei cercetiri
penale in curs,

in consecinti, raspunsurile de mai jos reflectda constatarile disponibile la acest
moment, fard a anticipa rezultatele rapoartelor finale, fari a stabili legaturi de
cauzalitate si fara a atribui eventuale responsabilitati.

De asemenea, informatiile tehnice a cror divulgare ar putea afecta securitatea
infrastructurii  informatice, conservarea probelor digitale sau desfisurarea
investigatiilor si a cercetarii penale nu pot fi comunicate in detaliu in aceasti etap3.



1) Referitor la punctul 1 al intrebérii, respectiv:“Ce proceduri tehnice au fost
utilizate pentru verificarea integritatii bazei centrale de date cadastrale in urma
accesului neautorizat identificat la 14 iulie 2026?”, precizam urmatoarele:

Imediat dupa identificarea incidentului au fost dispuse msuri pentru izolarea si
protejarea infrastructurii informatice. Bazele de date din Bucuresti si Brasov au fost
deconectate, iar mecanismul de replicare dintre acestea a fost oprit.

Incepand cu data de 16.07.2026 au fost initiate verificarile asupra infrastructurii
bazelor de date din Centrul de Date Bucuresti, cu participarea specialistilor tehnici si
a furnizorilor de tehnologie implicati.

Activitatile desfasurate au inclus:

. realizarea unor copii tehnice ale sistemelor relevante;

. conservarea probelor digitale necesare investigatiei;

. efectuarea unor analize tehnice de tip forensic;

. verificarea integritatii datetor si a sigurantei infrastructurii;

. verificarea copiilor de siguranta disponibile;

. realizarea unor copii suplimentare ale bazelor de date, utilizate ca puncte de

referin{a pentru analize §i pentru eventualele operatiuni de restaurare;
. validarea configuratiilor si verificarea componentelor reconstruite;

. efectuarea testelor de securitate, functionalitate si performanti inainte de
repunerea in exploatare.,

Potrivit constatarilor tehnice disponibile pana in prezent, nu au fost identificate
elemente care s& confirme compromiterea integritatii bazelor de date administrate
de Agentia Nationala de Cadastru si Publicitate Imobiliara (ANCPI).

Verificarile continua, iar concluziile definitive vor putea fi formulate dup finalizarea
analizelor $i transmiterea rapoartelor de specialitate de cétre institutiile competente.

2) Referitor la punctul 2 al intrebarii, respectiv:“A fost realizatd o comparare
criptograficd, prin hash-uri sau alte mecanisme independente de verificare a
integritatii, intre copiile de sigurantd si baza de date operationald existenta
anterior incidentului?”, precizam ca verificarile tehnice au inclus compararea,
validarea i analiza copiilor tehnice si de sigurant3 disponibile, in medii controlate, in
vederea confirmarii integritatii acestora si a posibilitatii utilizarii lor in procesul de
recuperare.



La data prezentului raspuns, ANCPI nu detine rapoartele finale ale institutiilor
implicate in investigatie. In consecinta, nu poate fi formulata o concluzie definitiva
cu privire la toate mecanismele de verificare utilizate si la rezultatele acestora.

Suplimentar au fost analizate si verificate incrucisat, datele aferente bazelor de date
din centrul principal/secundar pentru confirmarea integritatii.

3} Referitor la punctul 3 al intrebarii, respectiv:“Cine a certificat faptul ca baza
centrald de date nu a fost modificata si in baza céror rapoarte tehnice, audituri
sau expertize independente?”, precizam ca formularea sustinutd de constatirile
tehnice disponibile este aceea ca, in urma verificarilor efectuate pana in prezent, nu
au fost identificate elemente care sa confirme compromiterea integritatii bazelor de
date administrate de ANCPI.

Activitatile de analizd, verificare, recuperare si securizare s-au desfisurat cu
participarea structurilor tehnice ate ANCPI, Directoratului National de Securitate
Cibernetica (DNSC), Serviciului de Telecomunicatii Speciale (STS), Serviciului Roman
de Informatii (SRI) §i ale furnizorilor de tehnologie, potrivit competentelor fiecarei
entitati.

Investigatiile tehnice nu sunt finalizate, iar cauzele, circumstantele si efectele
incidentului fac obiectul unei cercetéri penale in curs. Tn acest context, ANCPI nu
poate anticipa concluziile autoritatilor competente si nici nu poate comunica
informatii care ar putea afecta desfasurarea verificérilor sau a cercetarii penale.

Prin urmare, la acest moment nu poate fi indicata existenta unei certificiri finale si
nici nu pot fi comunicate concluzii definitive intemeiate pe rapoarte tehnice, audituri
sau expertize independente. Aceste aspecte vor putea fi clarificate dupa finalizarea
investigatiilor si transmiterea rapoartelor de specialitate de catre institutiile
competente,

4) Referitor la punctul 4 al intrebarii, respectiv: “Investigatia a stabilit daca atacatorii
au avut posibilitatea tehnica de a citi, copia, modifica sau sterge date, chiar daca
baza centrald nu a fost ulterior identificata ca fiind compromisa?”, preciziam c3
analizele efectuate au confirmat existenta unui acces neautorizat asupra unor
componente ale infrastructurii informatice §i afectarea disponibilitatii unor sisteme.

Pana la acest moment, nu a fost confirmatd compromiterea bazelor de date
administrate de ANCPI si nici exfiltrarea sau modificarea datelor cadastrale.

Intinderea exacta a accesului neautorizat, existenta unui eventual transfer de date si
natura informatiilor posibil vizate fac obiectul investigatiilor tehnice si al cercetarii
penale.



Tn lipsa rapoartelor finale, nu poate fi formulata o concluzie definitiva cu privire la
toate posibilitatile tehnice de care ar fi putut dispune autorii incidentului.

5) Referitor la punctul 5 al intrebarii, respectiv:“Exista loguri complete §i nealterate
privind accesérile, autentificarile si operatiunile efectuate in sistemele ANCPI
fnainte, in timpul i dupa producerea incidentului? Daca da, cine a verificat aceste
loguri?”, precizam c¢a in cadrul activitdtilor desfasurate dupd identificarea
incidentului au fost conservate probele digitale si datele tehnice disponibile, inclusiv
elementele de jurnalizare relevante, in vederea efectuarii analizelor de specialitate
de tip forensic.

Verificarile sunt efectuate in cadrul investigatiilor tehnice, cu participarea institutiilor
abilitate si a specialistilor implicati in gestionarea incidentului. Totodatd, datele
tehnice relevante pot constitui elemente ale cercetérii penale aflate in curs.

Din considerente privind protejarea probelor digitale, securitatea infrastructurii si
buna desfagurare a investigatiilor, nu pot fi comunicate in aceast etapa informatii
suplimentare privind continutul logurilor, sistemele din care acestea provin sau
constatérile preliminare rezultate din analizarea lor.

6) Referitor la punctul 6 al intrebarii, respectiv:* Tn perioada in care infrastructura
ANCPI a fost compromisa si aplicatiile au fost indisponibile, au existat operatiuni
efectuate asupra bazelor de date cadastrale prin cdi alternative, conturi
privilegiate sau acces administrativ? Daca da, va rog s precizati natura si numarul
acestora.”, precizam ca din verificarile efectuate pana in prezent nu au rezultat
elemente care sa confirme efectuarea unor modificari neautorizate asupra datelor
cadastrale prin cai alternative, conturi privilegiate sau acces administrativ.

In cadrul investigatiilor sunt analizate accesirile, autentificarile si operatiunile
administrative relevante, in masura in care datele tehnice necesare sunt disponibile.

Informatiile privind conturile privilegiate, drepturile individuale de acces si
configuratia mecanismelor de administrare nu pot fi prezentate public, intrucat
divulgarea lor ar putea genera riscuri suplimentare de securitate si ar putea afecta
investigatiile tehnice si cercetarea penala in curs.

7) Referitor la punctul 7 al intrebarii, respectiv:“Ce verificiri au fost efectuate
pentru a exclude posibilitatea ca date cadastrale, identificatori de imobile,
informatii privind proprietarii, sarcini sau drepturi reale s fi fost alterate anterior
momentului in care atacul a fost detectat?”, precizam ca au fost efectuate verificari
de integritate asupra bazelor de date si a copiilor disponibile, atit in Centrul de Date
Bucuresti, cat §i asupra infrastructurii de backup din Brasov.



Activitatile au inclus realizarea si conservarea unor copii tehnice, efectuarea
analizelor de tip forensic, verificarea echipamentelor de stocare, compararea copiilor
disponibile si validarea bazelor de date utilizate in procesul de recuperare.

De asemenea, fnainte de repunerea in functiune, infrastructura reconstruita si
componentele aplicatiei e-Terra au fost supuse verificarilor de securitate, validarii
configuratiilor si testelor functionale si de performanta.

Potrivit constatarilor disponibile pana in prezent, nu au fost identificate indicii care
sa confirme alterarea datelor cadastrale, a identificatorilor de imobile ori a
informatiilor referitoare la proprietari, sarcini sau drepturi reale.

Verificarile continua, iar aceastd constatare nu anticipeaza concluziile finale ale
rapoartelor de specialitate si ale cercetarii penale.

8) Referitor la punctul 8 al intrebirii, respectiv:“In ce misurd au fost verificate
copiile de siguranta (backup) si care este data ultimei copii de siguranta confirmate
ca fiind integra fnainte de atac? ANCP! a precizat ca dispunea de mai multe locatii
pentru stocarea copiilor de sigurantd.”, precizam ca incepand cu data de 18.07.2026
au fost efectuate verificari asupra infrastructurii de backup din Brasov. Aceste
activitati au urmarit confirmarea existentei copiilor de sigurantd, verificarea
integritatii acestora si stabilirea posibilitatii utilizirii lor pentru restaurarea
serviciilor.

Baza de date din Brasov a fost pornita initial intr-o configuratie controlata, utilizand
un singur nod, pentru efectuarea verificarilor necesare. Ulterior, o copie a acesteia a
fost transferata in Centrul de Date Bucuresti, in vederea continuarii operatiunilor de
analiza si recuperare.

Au fost verificate $i echipamentele de stocare utilizate pentru gazduirea
documentelor electronice. Potrivit informatiilor disponibile, verificirile nu au
evidentiat indicii privind compromiterea acestor echipamente sau afectarea datelor
stocate.

Totodatd, detaliile privind arhitectura infrastructurii de backup, amplasarea Si
configuratia acesteia reprezintd informatii cu relevanta pentru securitatea
operationala si nu pot fi comunicate public in aceast3 etapi.

Data ultimei copii de siguran{a este 14.08.2026.

9) Referitor la punctul 9 al intrebarii, respectiv:“Au fost implicate DNSC, STS sau
alte structuri independente de ANCPI in certificarea integritatii datelor cadastrale?
Daca da, solicit comunicarea concluziilor relevante; daca nu, care este motivul
pentru care aceasta verificare nu a fost realizata de o structura independenti?”,



precizam ca DNSC, STS si SRI au fost implicate, potrivit competentelor, in activitatile
de analiza, verificare, recuperare s§i securizare desfisurate dupd identificarea
incidentului.

Echipamentele de stocare utilizate pentru pastrarea documentelor electronice au fost
predate STS in vederea efectuarii verificarilor de securitate si a analizelor tehnice
privind integritatea acestora.

Totodata, infrastructura necesara functionarii aplicatiei e-Terra a fost reconstruita si
migrata in Cloudul Guvernamental pus la dispozitie prin STS. Componentele aplicatiei,
infrastructura aferenta si bazele de date necesare functionrii acesteia au fost supuse
verificarilor tehnice si de securitate inainte de repunerea in exploatare.

Reluarea functionarii e-Terra a fost realizata etapizat, dupi validarea configuratiilor
si efectuarea verificarilor de integritate, securitate, functionalitate si performanta.

Potrivit constatarilor tehnice disponibile pan3 in prezent, nu au fost identificate
elemente care sa confirme compromiterea integrittii bazelor de date administrate
de ANCPI.

Investigatiile tehnice nu sunt insa finalizate, iar cauzele, circumstantele si efectele
incidentului fac obiectul unei cercetari penale in curs. La data prezentului rispuns,
ANCPI nu detine concluziile finale ale tuturor rapoartelor intocmite de institutiile
competente.

in consecint3, ANCPI nu poate comunica existenta unei certificari definitive distincte
a integritatii datelor cadastrale si nici nu poate anticipa concluziile DNSC, STS, SRl sau
ale organelor de cercetare penald. Concluziile relevante vor putea fi prezentate in
limitele permise de lege, dupa finalizarea investigatiilor si transmiterea rapoartelor
de specialitate.

10} Referitor la punctul 10 al intrebarii, respectiv: “Ce garantii juridice si tehnice are
Ministerul ca, dupa repornirea e-Terra, datele afisate si operatiunile efectuate in
sistem corespund in totalitate situatiei existente fnaintea atacului?”, precizim ci
infrastructura necesara functionarii e-Terra a fost reconstruitd si mutata in Cloudul
Guvernamental pus la dispozitie prin STS. Tnainte de repunerea in functiune, aceasta
a fost supusa verificarilor de integritate si securitate, validarii configuratiilor si
testelor functionale si de performanta.

Reluarea serviciilor a fost realizata etapizat, numai dupd parcurgerea verificarilor
tehnice considerate necesare pentru functionarea in conditii de siguranta.

Potrivit constatarilor disponibile pana in prezent, nu au fost identificate elemente
care sa confirme compromiterea integritatii bazelor de date administrate de ANCPI.



Concluziile definitive vor putea fi formulate dupa finalizarea investigatiilor tehnice, a
rapoartelor de specialitate si a cercetarii penale in curs.

11) Referitor la punctul 11 al intrebarii, respectiv: “A fost instituit un mecanism de
monitorizare suplimentard si auditare a modificrilor efectuate asupra cartilor
funciare dupa repornirea sistemului, astfel incat orice modificare neobisnuita si
poata fi identificata i verificatd?”, precizdm ca mecanismele la care faceti referire
erau implementate i inainte de incident. Acestea sunt active in permanenti in cadrul
sistemelor informatice i bazelor de date.

in cadrul procesului de consolidare a securitatii au fost adoptate masuri suplimentare
de monitorizare, detectare si raspuns, precum si masuri privind administrarea
identitatilor digitale $i controlul accesului.

Acestea au inclus:

. schimbarea credentialelor administrative si a cheilor de securitate;
. suspendarea si reevaluarea accesului la distanta;

. extinderea utilizarii autentificarii multifactor;

. actualizarea echipamentelor si mecanismelor de securitate;

. verificarea configuratiilor inainte de repunerea in exploatare;

. monitorizarea infrastructurii reconstruite,

Operatiunile efectuate n sistem raman supuse mecanismelor de jurnalizare,
autorizare §i control aplicabile, Eventualele operatiuni neobisnuite pot fi analizate
prin raportare la datele tehnice si evidentele disponibile,

Detaliile privind configuratia acestor mecanisme nu pot fi comunicate public, intrucat
divulgarea lor ar putea afecta securitatea infrastructurii si investigatiile aflate in curs.

12) Referitor la punctul 12 al intrebarii, respectiv:“in cazul in care investigatia
tehnica sau penald va identifica ulterior modificiri, exfiltriri sau alte forme de
compromitere a datelor, care este procedura prin care vor fi informati proprietarii
afectati si cum va fi asigurata restabilirea situatiei juridice anterioare?”, precizam
ca in acest moment, verificarile efectuate nu au confirmat modificarea neautorizata
a datelor cadastrale, exfiltrarea bazelor de date administrate de ANCPI sau afectarea
situatiei juridice inscrise in evidentele de cadastru §i carte funciara.

Investigatiile tehnice sunt in desfasurare, iar cauzele si circumstantele incidentului
fac obiectul unei cercetari penale in curs. in consecintd, ipoteza formulati in
intrebare nu corespunde unei situatii confirmate la data prezentului rispuns.



Tn eventualitatea in care autoritdtile competente vor identifica ulterior o afectare
concreta, ANCPI va adopta masurile prevazute de cadrul legal aplicabil, in functie de
natura, intinderea si efectele acesteia. Aceste masuri vor putea include identificarea
persoanelor vizate, informarea acestora in conditiile legii, notificarea autoritatilor
competente si verificarea individuala a eventualelor neconcordante semnalate.

Orice operatiune necesara pentru corectarea evidentelor va fi realizatd exclusiv in
baza documentelor si a probelor disponibile, prin procedurile legale aplicabile in
materie de cadastru si carte funciara §i cu respectarea drepturilor persoanelor
interesate.

Modalitatea concreta de interventie va putea fi stabilitd numai dacd o asemenea
situatie va fi confirmata, fara a anticipa concluziile investigatiilor tehnice sau ale
cercetarii penale.

Informatiile prezentate vor putea fi actualizate, dupa caz, in functie de conctuziile
rapoartelor de specialitate si ale autoritatilor competente, cu respectarea limitelor
legale aplicabile.

Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei isi exprima, si pe aceast
cale, totala deschidere fata de solicitarile formulate de citre membrii Parlamentului
Romaéniei, ca importanta resursa pentru optimizarea politicilor sale.

Cu stima,
p. MINISTRUL DEZVOLTARII, LUCRARILOR PUBLICE $1 ADMINISTRATIEI,

SUBSECRETAR DE STAT
GABRIEL TRAIAN GHILEA

Ghilea
Gabriel-Traian



