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Ref.la:  Raspunsuri la intrebari/interpelari formulate de deputati

Stimata doamna secretar,

Va transmitem, alaturat, raspunsurile institutiilor vizate cu privire la unele

intrebari/interpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,

~NINI SAPUNARLU
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Ministerul Dezvoltarii,
Lucrarilor Publice si Administratiei

Cabinet ministru Tel: +40372 111 506
Bd. Libertatii nr. 16, Fax: +4 0372 111 337
Latura Nord, sector 5 www.mdlpa.ro

Bucuresti, cod postal 050706

Nr. 207137/08.09.2026

Catre: DOMNUL DEPUTAT FLORIN BOGDAN VELCESCU
PARLAMENTUL ROMANIEI - CAMERA DEPUTATILOR

Referitor la: intrebarea dumneavoastra, inregistrata la Camera Deputatilor cu nr.
6067A/2026, avand ca obiect “Atacul cibernetic asupra ANCPI din 14 iulie
2026”

Stimate domnule deputat,

Ca urmare a intrebarii dumneavoastra prin care solicitati informatii privind atacul
cibernetic ce a avut loc in data de 14.07.2026 asupra infrastructurii informatice
a Agentiei Nationale de Cadastru si Publicitate Imobiliard (ANCPI) si care a blocat
activitatea agentiei timp de mai multe sdptdmani, va comunicam urmatoarele:

Cu privire la primul punct din intrebare, “Care a fost continutul avertizdrilor
scrise transmise conducerii ANCPI cu privire la vulnerabilitdtile infrastructurii
informatice inainte de 14 iulie 2026 §i ce mdsuri a dispus conducerea institutiei
ca urmare a acestora?”, precizam ca in cadrul cooperarii 1nter1nst1tutlonale
ANCPI a primit notificari si alerte referitoare la riscuri si vulnerab1htat1 de
securitate cibernetica. Aceste comunicari au vizat aspecte tehnice aferente unor
componente ale infrastructurii informatice si au fost analizate si gestionate
potrivit procedurilor aplicabile.

La nivelul ANCPI au fost adoptate, in diferite etape, masuri de protectie,
actualizare, realizare a copiilor de siguranta si modernizare a infrastructurii
informatice, in functie de necesitatile tehnice si de recomandarile primite.
Ulterior identificarii incidentului au fost dispuse masuri suplimentare pentru
limitarea efectelor si consolidarea securitatii, printre care izolarea infrastructurii
afectate, restrictionarea temporara a conexiunilor si a accesului la distant,
schimbarea credentialelor administrative si a cheilor de securitate, verificarea
bazelor de date si a copnlor de siguranta, actualizarea mecanismelor de protectie,
extinderea autentificarii multifactor si reconstruirea etapizata a infrastructurii in
Cloudul Guvernamental.

Continutul tehnic integral al notificarilor, modul in care acestea au fost gestionate
si eventuala lor legatura cu imprejurarile producerii incidentului sunt analizate in
cadrul investigatiilor tehnice si al cercetarii penale aflate in desfasurare. Din
considerente privind proteJarea infrastructurii si pentru a nu afecta aceste
verificari, in acest moment nu pot fi comunicate informatii tehnice sau
operationale suplimentare.



Pana la finalizarea investigatiilor nu se poate concluziona ca o anumita avertizare
ar fi anticipat mecanismul concret al incidentului sau ca aceasta nu ar fi fost
gestionata corespunzator.

In ceea ce priveste punctul doi, “Din ce motiv ANCPI nu s-a inscris in sistemul de
sigurantd NIS, gestionat de DNSC, desi avea aceastd obligatie legald din
septembrie 2025? Cine poartd rdspunderea administrativd pentru aceastd
neconformare?”, precizam ca ANCPI este inscrisa in Registrul entitatilor gestionat
de Directoratul National de Securitate Cibernetica (DNSC), decizia de identificare
si inscriere fiind emisa ulterior producerii incidentului de securitate cibernetica.

Procedura de inscriere presupune transmiterea notificarii, analizarea de catre
DNSC a informatiilor comunicate si emiterea deciziei de identificare si inscriere a
entitatii.

Faptul ca decizia de inscriere a ANCPI in Registrul entitatilor gestionat de
Directoratul National de Securitate Cibernetica a fost emisa ulterior producerii
incidentului nu permite, prin el insusi, stabilirea unei legaturi de cauzalitate intre
data inscrierii si producerea incidentului si nici atribuirea automatd a unei
raspunderi administrative.

Stabilirea unei eventuale raspunderi revine autoritatilor competente si poate fi
realizata numai dupa finalizarea verificarilor privind obligatiile legale apllcablle

imprejurarile concrete si atributiile persoanelor implicate. Tn lipsa unui act
definitiv de constatare, indicarea unei persoane responsabile ar fi prematura.

Referitor la punctul trei, ,,Vd solicit transmiterea raportului integral (sau, dacd
anumite sectiuni fac obiectul unei anchete penale, un rezumat detaliat
neconfidential) privind cauzele tehnice ale atacului si gradul de compromitere a
infrastructurii ANCPI”, mentionam faptul ca documentele tehnice intocmite in
cadrul investigatiilor contin informatii privind arhitectura infrastructurii
informatice, configuratiile sistemelor, vulnerabllltatﬂe analizate si mecanismele
de securitate. Comunicarea integrala a acestor lnformatu intr-un document
destinat difuzarii ar putea genera riscuri supllmentare pentru securitatea
sistemelor si ar putea afecta investigatiile tehnice si cercetarea penala aflate in
desfasurare. Din aceste considerente, raportul tehnic integral nu poate fi
comunicat in cadrul prezentului raspuns. Documentele pot fi puse la dispozitia
autoritatilor si lnstltugnlor competente, in conditiile legii si prin canalele
institutionale corespunzatoare.

Ca un rezumat, fara a include informatii confidentiale, precizim c3, in data de 14
iulie 2026, ANCPI a identificat un acces neautorizat asupra unor componente ale
infrastructurii informatice. Potrivit constatarilor preliminare, accesul initial a
vizat o aplicatie web expusa public, fiind ulterior afectata dlspomblhtatea unor
componente informatice. Imediat dupa identificarea incidentului au fost dispuse
masuri de izolare a infrastructurii, limitare a propagarii, conservare a probelor
digitale, verificare a sistemelor si protejare a bazelor de date. Aplicatia e-Terra
nu a fost identificata ca sursa 1mt1ala a incidentului. Functionarea acesteia a fost
oprita temporar, cu caracter preventiv, pentru efectuarea verificirilor de
integritate i securitate §i pentru reconstruirea infrastructurii necesare
functionarii sale intr-un mediu securizat.



Pana la aceasta data, nu a fost confirmata compromiterea bazelor de date care
gestioneaza evidentele de cadastru si publicitate imobiliara si nici exfiltrarea unor
date din acestea. Verificarile efectuate asupra infrastructurii de stocare, a
bazelor de date si a copiilor de siguranta nu au confirmat compromiterea
integritatii datelor administrate prin sistemul e-Terra.

Stabilirea mecanismului complet de producere a incidentului, a naturii si intinderii
componentelor afectate si a existentei unor eventuale transferuri neautorizate de
informatii face in continuare obiectul investigatiilor tehnice si al cercetarii
penale. Concluziile vor putea fi formulate numai dupa finalizarea acestor
activitati.

in ceea ce priveste punctul patru, “Care este valoarea totald a contractelor
active de securitate ciberneticd si mentenantd IT ale ANCPI la data atacului, cine
sunt operatorii economici contractanti, prin ce proceduri de achizitie au fost
atribuite aceste contracte si ce clauze contractuale privind testarea periodicd a
securitdtii sistemelor si obligatia de raportare a vulnerabilitdtilor contineau?”,
precizam ca la data de 14 iulie 2026, ANCPI nu avea in derulare contracte distincte
avand ca obiect prestarea unor servicii integrate de securitate cibernetica pentru
intreaga infrastructura informatica a institutiei.

Serviciile de mentenanta si suport tehnic sunt prevazute in cadrul contractelor
aferente fiecarei aplicatii informatice, in functie de obiectul, caracteristicile si
cerintele tehnice specifice acesteia. in consecmta nu existd o valoare totala
ev1dent,1ata distinct sub forma unor ,contracte de securitate ciberneticd si
mentenantd IT” si niciun set unic de clauze aplicabil tuturor sistemelor
informatice ale ANCPI. Obligatiile prestatorilor sunt stabilite prin fiecare contract,
in raport cu serviciile si componentele informatice care fac obiectul acestuia.
Singurul instrument contractual care vizeaza in mod direct o solutie de protectie
informatica este acordul-cadru incheiat in anul 2023, avand ca obiect furnizarea
serviciilor de suport tehnic aferente solutiei antivirus implementate la nivelul
statiilor de lucru din cadrul ANCPI. Acordul-cadru include servicii de suport tehnic
din partea producatorului solutiei, actualizarea versiunilor apllcapel actualizarea
semnaturilor de securitate si asigurarea functionarii corespunzatoare a solutiei de
protectie antivirus instalate pe calculatoarele utilizatorilor. Rolul acestui acord-
cadru este de a asigura suportul tehnic si mentinerea la zi a solutiei antivirus
utilizate pentru protejarea statiilor de lucru impotriva amenintarilor 1nformat1ce
in conformitate cu specificatiile tehnice si obligatiile contractuale asumate.
Obiectul nu il reprezinta insa testarea perlod1ca a securitatii tuturor aplicatiilor si
componentelor infrastructurii ANCPI si nici furnizarea unui serviciu general de
monitorizare si raportare continua a vulnerablhtaplor la nivelul intregului sistem
informatic.

Datele referitoare la operatorii economici, valorile contractuale si procedurile de
atribuire aferente fiecarui contract, precum si acordului-cadru mentionat, pot fi
prezentate distinct, pe baza evidentelor structurilor de specialitate competente.

Cu privire la punctul cinci, “A verificat ministerul, la momentul atribuirii sau
ulterior, eventualele incompatibilitdti sau conflicte de interese privind
operatorii economici contractanti pentru servicii de securitate ciberneticd a
ANCPI?”, precizam ca, pana in prezent, nu ne-a fost comunicat niciun act de



constatare sau o decizie definitiva a unei autoritati competente prin care sa fie
confirmata existenta unor incompatibilitati ori conflicte de interese privind
operatorii economici mentionati.

In absenta unei asemenea constatéri, premisa existentei unor incompatibilitati
sau conflicte de interese nu poate fi considerata dovedita, neputand fundamenta
atribuirea unei raspunderi.

in ceea ce priveste punctul sase, “Ce mdsuri de verificare a respectdrii regimului
incompatibilitdtilor si conflictelor de interese au fost aplicate in legdturd cu
atribuirea de contracte publice de cdtre ANCPI si structurile sale teritoriale cdtre
operatori economici cu legdturi cu persoane din conducerea institutiei sau cu rude
ale acestora?”, mentionam faptul ca procedurile de achizitie publica derulate de
ANCPI si de institutiile subordonate se desfasoara cu respectarea dispozitiilor
legale aplicabile, inclusiv a obligatiilor privind prevenirea, identificarea si
gestionarea situatiilor de incompatibilitate si conflict de interese. Tn cadrul
acestor proceduri sunt aplicate mecanismele de verificare si control prevazute de
legislatia achizitiilor publice si sunt solicitate declaratiile si documentele necesare
persoanelor implicate. Procedurile pot fi supuse verificarii institutiilor cu atributii
de control, potrivit competentelor acestora.

Oficiile de cadastru si publicitate imobiliara si Centrul National de Cartografie au
personalitate juridica proprie, iar procedurile de achizitie derulate de acestea
sunt organizate §i asumate la nivelul fiecarei autoritati contractante.

ANCPI nu a primit o constatare definitiva a unei autoritati competente care sa
confirme premisa atribuirii unor contracte catre operatori economici aflati in
legaturile descrise in intrebare.

Referitor la punctul sapte, ,Ce mdsuri disciplinare sau de altd naturd
intentioneazd ministerul sd dispund fatd de conducerea ANCPI, avédnd in vedere
concluziile preliminare ale DNSC potrivit cdrora incidentul putea fi prevenit?”,
precizam faptul ca atat cauzele incidentului, legaturile de cauzalitate, cat si
eventualele responsabllltat;l fac obiectul investigatiilor tehnice si al cercetarii
penale aflate in desfasurare. Pana la finalizarea acestora, nu pot fi formulate
concluzii definitive si nu pot fi anticipate eventuale masuri administrative ori
dlsc1pl1nare

in cazul in care autoritatile competente vor constata incélcari ale obligatiilor
legale, profesionale sau contractuale, vor putea fi dispuse masurile prevazute de
lege, cu respectarea competentelor institutionale si a dreptului la aparare.

Cu privire la punctul opt, “Care este calendarul concret de repunere integrald in
functiune a sistemului e-Terra si ce garantii tehnice suplimentare vor fi
implementate pentru a preveni repetarea unui incident similar?”, precizam ca
Aplicatia e-Terra este funct;lonala la nivelul tuturor oficiilor de cadastru si
publicitate imobiliara si permite inregistrarea si procesarea cererilor.
Infrastructura necesara funct;ionérii acesteia a fost reconstruita si migrata in
Cloudul Guvernamental, fiind supusa verificarilor tehnice si de securitate, precum
si testelor functionale si de performanta inainte de repunerea in exploatare.
Procesul de restaurare priveste insa un ansamblu mai larg de aplicatii si servicii
informatice interdependente. Celelalte platforme online gestionate de ANCPI sunt



repuse in functiune etapizat, numai dupa verificarea fiecarei componente,
remedierea aspectelor identificate si confirmarea indeplinirii conditiilor de
stabilitate si securitate, neputand fi, astfel, indicatda o data unica pentru
reactivarea simultana a tuturor serviciilor informatice.
in cadrul procesului de consolidare a securitatii au fost implementate sau sunt in
curs de implementare urmatoarele masuri:
» reconstruirea si migrarea etapizata a componentelor critice in Cloudul
Guvernamental;
» extinderea utilizarii autentificarii multifactor;
 revizuirea politicilor de administrare a identitatilor si accesului;
» schimbarea credentialelor administrative si a cheilor de securitate;
* revizuirea si securizarea accesului la distanta;
» actualizarea echipamentelor si a mecanismelor de securitate;
 consolidarea infrastructurii de backup si de recuperare in caz de dezastru;
» realizarea unor copii suplimentare de siguranta si a unor puncte
suplimentare de restaurare;
+ introducerea unor masuri suplimentare de monitorizare, detectare si
raspuns;
» efectuarea testelor functionale, de securitate si de performanta inaintea
repunerii in exploatare;
» continuarea evaluarilor tehnice si a monitorizarii impreuna cu institutiile
) abilitate.
In domeniul securitatii cibernetice nu poate fi oferita o garantie absoluta privind
imposibilitatea producerii unui nou incident. Masurile adoptate urmaresc
reducerea riscurilor, limitarea impactului unor eventuale evenimente si cresterea
capacitatii de prevenire, detectare si raspuns. Prioritatea ANCPI o reprezinta
restabilirea integrala a capacitatii operationale, protejarea datelor administrate
si reluarea tuturor serviciilor in cel mai scurt timp posibil, exclusiv in conditii de
stabilitate si securitate.
Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei isi exprima, si pe
aceasta cale, totala deschidere fata de solicitarile formulate de catre membrii
Parlamentului Romaniei, ca importanta resursa pentru optimizarea politicilor
sale.

Cu deosebita consideratie,
P. MINISTRUL DEZVOLTARII, LUCRARILOR PUBLICE S| ADMINISTRATIEI,

SUBSECRETAR DE STAT
GABRIEL TRAIAN GHILEA

Ghilea
Gabriel-Traian





