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GERMANIA

Cadrul legal:
- Legea cu privire la conditiile si procedura de verificare a securitatii
persoanelor si clasificarii documentelor la nivel federal

Legea reglementeaza conditiile si procedura de verificare a unei persoane
care urmeaza sa fie incredintata de catre autoritatea competenta cu o sarcina de
natura sensibila, respectiv:

1. are acces la informatii clasificate sau desfasoara activitati care impun
utilizarea de informatii clasificate: TOP SECRET, SECRET, CONFIDENTIAL,;

2. are acces la informatii clasificate privind institutile si organisme
guvernamentale sau le poate procura;

3. isi desfasoara activitatea intr-o autoritate sau orice alta entitate publica a
Federatiei, care a fost declaratda ca urmare a domeniului de activitate ca
detinatoare de informatii clasificate de catre autoritatea federala suprema
competentd, in consultare cu Ministerul Federal de Interne, autoritatea nationala
pentru protectia si siguranta informatiilor;

4. lucreaza cu informatii clasificate in temeiul detinerii unui certificat de
securitate.

Persoanele care nu au cetatenie germana pot sa-si desfasoare activitatea in
institutile mentionate mai sus, in urma semnarii de acorduri intre statele
respective, care fac referire la accesul la informatiile clasificate, doar ulterior
verficarilor de siguranta realizate de institutiile germane de resort.

Activitati cu caracter sensibil din punctul de vedere al sigurantei nationale
sunt efectuate si in zona de activitate a Ministerului Apararii. Potrivit legii, in aceste
sectoare de activitate trebuie asigurate masuri stricte de securitate pentru
prevenirea actiunilor de sabotaj si scurgeri de informatii.

In mod vital, in aceste structuri se are in vedere evitarea deteriorarii lor din
cauza riscurilor operationale inerente, evitarea punerii in pericol a sanatatii sau
vietii unor segmente largi ale populatiei sau personalului care desfasoara activitati
indispensabile pentru functionarea comunitatii si a caror perturbare ar constitui un
risc pentru securitatea sau ordinea publica.

Persoanele care urmeaza sa-si desfasoare activitatea cu informatii
clasificate sunt supuse in prealabil unui control de securitate. Partenerii de viata ai
acestor persoane sunt incluse in controlul de securitate in conformitate cu
prevederile legale, exceptiile fiind decise de catre autoritatea competenta.

Aceste prevederi nu se aplica membrilor organismelor constitutionale
federale, judecatorilor, in masura in care fisi indeplinesc atributile de drept,
cetatenilor straini care urmeaza sa-si exercite profesia in Germania, in interesul
organismelor interguvernamentale si a agentiilor care desfasoara activitati
sensibile din punctul de vedere al sigurantei nationale.

Informatiile clasificate reprezinta cerinta confidentialitatii in faptele de interes
public, obiecte sau descoperiri, indiferent de forma lor. Ele sunt clasificate in
functie de nevoia lor de protectie pentru un organism oficial:

1 https://lwww.gesetze-im-internet.de/s_g/BJNR086700994.htmI#BJNR086700994BJNG000100307




+ informatii clasificate TOP SECRET, atunci cand dezvaluirea acestora pot
ameninta existenta sau interesele vitale ale Germaniei sau ale unui land;

» informatii SECRETE, atunci cand dezvaluirea acestora pot afecta
securitatea Germaniei sau ale unui land sau pot provoca vatamari grave ale
intereselor lor;

+ informatii CONFIDENTIALE, atunci cédnd dezvaluirea acestora este
daunatoare pentru interesele Germaniei sau ale unui land.

« informatii cu UTILIZARE RESTRICTIVA, atunci cand dezvéluirea acestora
este daunatoare pentru interesele Germaniei sau ale unui land.

Exemple de clasificare:

a) clasificarea ca informatii cu indicativul TOP SECRET poate fi avuta in
vedere, printre altele, pentru

- parti ale planului de alarma al Fortelor Armate Federale,

- informatii generate de Serviciul Federal de Informatii,

- alte documente compilatii, care au toate elementele pentru a fi clasificate
ca SECRETE, dar sunt clasificate TOP SECRET pe ansamblu.

b) clasificarea cu indicativul SECRET poate fi avuta in vedere, printre altele,
pentru

- informatii cu privire la ,campania electronica” a Fortele Armate Federale;

- parti ale planului de alarmare al Fortelor Armate Federale;

- documentatia privind infrastructurile critice;

- documente de stat si tratate importante ale Germaniei;

- criptodatele utilizate pentru criptarea documentelor clasificate cu indicativul
CONFIDENTIAL sau superior,

- compilatii sau elemente care sunt clasificate cu indicativul
CONFIDENTIAL, dar sunt clasificate SECRET pe ansamblu.

c) clasificarea cu indicativul CONFIDENTIAL poate fi avuta in vedere, printre
altele, pentru

- rapoartele de investigare in cazurile de spionaj;

- constatari privind metodele de lucru ale organizatiilor teroriste/extremiste, a
caror divulgare ar pune n pericol activitatea viitoare de observare/recunoastere;

- pozitile de negociere de politica externa, a caror prezentare prematura ar
fi In detrimentul intereselor statului german;

- documentatia privind infrastructurile critice;

- documente de stat si tratate ale Germaniei;

- inventii importante, secrete comerciale ale companiilor sau alte fapte cu
caracter privat; aspecte sau constatari a caror cunoastere de catre persoane
neautorizate pot dauna interesele statului federal;

- planuri ale retelelor de calculatoare si a datelor de configurare ale
sistemelor folosite de catre departamentele care utilizeaza informatii clasificate.

Prin risc de securitate se intelege:

- punerea sub semnul intrebarii a fiabilitatii unei persoane in exercitarea
activitatilor de natura sensibil3;

- aparitia unui pericol particular, de natura tentativelor de publicitate
realizate de catre serviciile de informatii straine, in special privind santajul

- punerea sub semnul indoielii a angajamentului persoanei care desfasoara
activitati de natura sensibila.




Un risc de securitate poate fi, de asemenea, starea de fapt privind persoana
sotului/partenerului persoanei care exercita activitati de natura sensibila.

Structurile responsabile pentru controalele de autorizare de securitate sunt:

a). o autoritate sau o agentie publica apartindand guvernului federal care
doreste sa atribuie sau sa delege atributii de gestionare a informatiilor clasificate
unei persoane angajate;

b). Ministerul de Interne, in ceea ce priveste resortisantii germani in legatura
cu activitatea desfasurata de acestia intr-o zona de lucru cu securitate sensibil3;

c). partidele politice, in conformitate cu art. 21 din Legea fundamentala,
precum si fundatiile afiliate acestora, pentru propria activitate;

d). o autoritate sau o agentie publica apartinand Guvernului Federal care
doreste sa transmita informatii clasificate catre o organizatie non-publica.

e). o autoritate sau o agentie publica a Federatiei care indeplineste, pe baza
unei ordonante, sarcini de gestionare a informatiilor clasificate si intentioneaza sa
incredinteze unei persoane atributii in acest domeniu.

Oficiul Federal pentru Protectia Constitutiei are atributii in verificarea
certificatului de securitate, in conformitate cu prevederile Legii federale pentru
protectia Constitutiei, respectiv, Serviciul militar de contrainformatii, in conformitate
cu prevederile Legii privind serviciile de contrainformatii militare.

in conformitate cu tipul informatiilor clasificate gestionate in activitatea
desfasurata, persoana in cauza poate fi supusa urmatoarelor tipuri de verificari:

1. o verificare de securitate simpl3;

2. o verificare de securitate extinsa;

3. un control de securitate extins, inclusiv investigatii de securitate.

Verificarea de securitate simpla se efectueaza pentru persoanele care
urmeaza sa aiba acces la informatii confidentiale.

Verificarea de securitate extinsa se efectueaza pentru persoanele care au
acces la informatiji clasificate tip SECRET sau informatii de tip CONFIDENTIAL.

O verificare de securitate extinsa, inclusiv investigatii de securitate se
efectueaza pentru persoanele care au acces la informatii clasificate TOP SECRET
sau informatii clasificate tip SECRET, sau care lucreaza pentru un serviciu de
informatii federale, autoritate sau agentie apartinand guvernului federal.

Orice persoana care primeste fisiere, modifica, distribuie sau pune la
dispozitia tertilor informatii, prin proceduri automatizate, fara autorizatie, se
pedepseste cu inchisoare de pana la un an sau amenda.

De asemenea, orice persoana care transmite date protejate cu caracter
personal, informatii false, sau care sunt utilizate Tn alte scopuri, cu intentia de a
face rau unei alte persoane, se pedepseste cu inchisoare de pana la doi ani sau
amenda.

Urmarirea penala se declangeaza numai la cererea persoanei vatamate.

In conformitate cu prevederile art. 4 alin (1) al Legii privind autorizarea
accesului de securitate (1994), cu modificarile ulterioare, documentele clasificate
reprezinta orice fapte, obiecte sau informatii care au nevoie sa fie pastrate secrete
fata de interesul public, indiferent de forma lor (de exemplu documente, desene,
harti, fotocopii, materiale fotografice, fisiere electronice si de date, semnale
electrice, aparate, echipamente tehnice sau cuvinte vorbite).




In functie de nevoia lor de protectie, acestora li se atribuie niveluri de
clasificare de catre un organism oficial.

Orice material intermediar care rezulta in legatura cu materialele clasificate
(de exemplu figiere de calculator, versiuni anterioare, stenograme, inregistrari
sonore, folii transparente sau versiuni ale acestora, copii incorect imprimate)
trebuie considerate ca fiind materiale clasificate in sensul alineatului anterior.
Pentru aceste materiale intermediare pot fi prevazute exceptii doar in ceea ce
priveste marcarea, inregistrarea si distrugerea lor.

In cazul in care natura materialelor face imposibild punerea in aplicare a
vreunui nivel de protectie, conform clasificarii materialelor clasificate, instructiunile
legale trebuie aplicate mutatis mutandis, in masura posibilului, prin masuri de
securitate echivalente.

Principii generale

1. Materialele clasificate pot fi consultate numai de catre persoanele care au
nevoie sa faca acest lucru pentru indeplinirea sarcinilor lor de serviciu. Se respecta
principiul ,need-to-know”.

2. Orice persoana insarcinatda sau care primeste acces la materiale
clasificate, indiferent de modul in care materialul a ajuns in posesia lor, este
responsabila pentru pastrarea in siguranta si gestionarea corespunzatoare a
acestuia, pentru mentinerea securitatii continutului sau, in conformitate cu
instructiunile legale aplicabile informatiilor clasificate.

3. Masurile de tip state-of-the-art trebuie luate pentru protejarea materialelor
clasificate Tmpotriva oricarui risc de pierdere a confidentialitatii, disponibilitatii sau
integritatii lor.

In cadrul sferei lor de activitate, sefii de departament sunt responsabili
pentru buna desfasurare a lucrarilor ce implica utilizarea documentelor clasificate,
respectiv activitati de consultare, productie, reproducere, gestionare, transmitere
electronica, distrugere sau alte utilizari, precum si pentru punerea in aplicare a
instructiunilor cu aplicabilitate in domeniul materialelor clasificate.

Sefii de departamente majore pot delega sarcinile care le revin in acest
domeniu, in totalitate sau in parte, unui membru al personalului care a&asi
desfasoara activitatea in departamentele respective.

Autoritatile federale de nivel mediu si institutiile de drept public echivalente,
aflate sub control federal direct, trebuie sa desemneze un agent de securitate si un
adjunct autorizat atunci cand desfasoara activitati ce implica utilizarea de
documente clasificate.

Departamentele cu specific legat de tehnologia informatiei trebuie sa aiba in
componenta agenti de securitate. Personalul angajat in structurile respective
trebuie sa respecte toate masurile de securitate impuse pentru situatiile de utilizare
de documente clasificate.

Orice departament care lucreaza ocazional cu materiale clasificate trebuie
sa se asigure ca securitatea documentatiei este pastrata, in conformitate cu
prevederile legale.

Documentatia de securitate trebuie actualizata atunci cand exista modificari
relevante, ea trebuind sa fie revizuita cel putin o data la doi ani.

Documentatia poate fi pastratd in format electronic. In cazul in care doar o
parte din personal lucreaza cu documente clasificate, trebuie luate masuri tehnice
de protectie adecvate, fiabile, care sa cuprinda si semnaturile electronice calificate
ale persoanelor respective.




Oficiul Federal pentru Securitatea Informatiei (BSI) trebuie sa urmareasca
punerea in aplicare a instructiunilor privind materialele clasificate. Acesta are
obligatia de a consilia si de a acorda asistenta departamentelor care lucreaza cu
materiale clasificate si pot obtine informatii privind aplicarea instructiunilor in
domeniu. BSI poate apela la serviciile altor organisme de sprijin pentru indeplinirea
acestor sarcini, acest lucru necesitand aprobarea prealabila a Ministerului Federal
de Interne pentru fiecare caz in parte.

Oficiul Federal pentru Protectia Constitutiei, Oficiul pentru Contrainformatii
Militare si Serviciul Federal de Informatii au obligatia de a informa BSI, fara
intarziere, cu privire la orice informatie cu relevanta pentru protectia fizica a
materialelor clasificate. In cazul in care o astfel de informatie se referd la
securitatea comerciala si industrie, structura care trebuie informata este Ministerul
Federal al Economiei si Tehnologiei.

Organismul emitent sau succesorul sau legal trebuie sa clasifice sau sa
declasifice materialele de indata ce motivele pentru care a fost stabilit un anumit
nivel de clasificare inceteaza sa se aplice. Organismul emitent sau succesorul sau
legal trebuie sa notifice schimbarea Tncadrarii documentului tuturor destinatarilor
materialului clasificat, in scris sau prin e-mail, utilizdnd o semnatura electronica
calificata sau metode similare sigure.

Materialele clasificate cu indicativul RESTRICTIONAT nu pot fi reclasificate
pe o treapta superioara, cu exceptia cazului in care au fost notificati toti destinatarii
materialului clasificat initial. Tn cazul in care clasa de clasificare a fost redusa sau
nu se mai aplica in aceeasi masura de la o anumita data, acest lucru trebuie sa fie
mentionat in mod clar pe materialele clasificate sau Tn documentatia de insotire.

Materialele clasificate trebuie sa fie desecretizate dupa 30 de ani, cu
exceptia cazului in care, initial, au fost stabilite perioade mai scurte sau mai lungi.
Termenul curge de la data de 1 ianuarie in anul urmator de clasificare si nu este
afectat de nici o modificare a nivelului de clasificare.

Specificarea unei perioade este supusa urmatoarelor modificari:

- perioada poate fi prelungita cu pana la 30 de ani, cu motive temeinice;

- termenul poate fi prelungit pentru documente individuale sau in intregul lor.
Prelungirea necesita aprobarea autoritatii federale relevante.

- perioada prelungita trebuie sa fie mentionata pe prima pagina a proiectului
final al materialului clasificat si pe toate exemplarele initiale. Pentru materialele
clasificate in alte forme (de exemplu, aparatele), acest lucru trebuie sa se aplice pe
documentele de insotire.

Prelungirea perioadei de la o data ulterioara, trebuie sa fie tratata in modul
similar precizat mai sus.

In cazul in care materialele clasificate sunt in custodia Arhivelor Federale,
sectiunea secret, notificarea trebuie sa fie trimisa catre aceasta institutie.

Pentru materialele clasificate secretizate pe o perioada mai mare de 30 de
ani, In momentul intrarii Tn vigoare a instructiunilor privind documentele clasificate,
organismul emitent sau succesorul sau legal poate decide prelungirea perioadei de
clasificare. Pentru ca perioadele de prelungire sa fie luate in considerare,
autoritatea federala suprema competenta poate stabili o perioada de tranzitie de
pana la cinci ani, pentru care un astfel de material ramane clasificat conform
prevederilor initiale. Aceasta ultima prevedere nu se aplica in cazul materialelor
clasificate de institufii straine sau internationale. Un astfel de material poate fi

7



reclasificat sau declasificat numai de catre organismul emitent, cu exceptia
cazurilor Tn care exista dispozitii contrare prevazute de acordurile internationale.

fnainte ca o persoand sa aibd acces la materiale clasificate de tip
CONFIDENTIAL sau mai inalt, aceasta trebuie sa fie verificata in conformitate cu
prevederile Legii privind autorizarea accesului de securitate.

Accesul la materiale clasificate poate fi obtinut de catre persoane fizice care:

- transporta materiale clasificate in calitate de mesager sau curier;

- asigura paza materialelor clasificate in zonele de pastrare sau de
securitate;

- lucreaza intr-o zona de securitate;

- instaleaza sisteme de alarma sau desfasoara activitati de service pentru
dispozitivele care protejeaza materialele clasificate;

- gestioneaza chei, cifruri sau numere combinate pentru dispozitivele in care
se pastreaza materialele clasificate (seifuri sau alte sisteme de protecie).

Producerea de materiale clasificate se realizeaza numai in unitafi
desemnate Tn acest scop. Numarul de exemplare produse, precum si orice material
intermediar clasificat care rezulta, trebuie sa fie indicat Tn proiectul final,
inregistrate cu o semnatura electronica calificata.

Pentru materialele clasificate drept TOP SECRET sau SECRET, fiecare
copie primara trebuie sa aiba un numar de serie, plasat in partea de sus a primei
pagini, in cazul documentelor. Pentru alte forme de materiale clasificate, acelasi
lucru trebuie sa se aplice obligatoriu Tn fisa de insotire.

Dupa ce a fost lucrat in format electronic, documentul clasificat drept
confidential trebuie criptat cu ajutorul unui program aprobat de BSI pentru nivelul
respectiv de clasificare si stocat in conformitate cu prevederile legale.

Reproducerea materialelor clasificate are o serie de norme specifice:

1. Normele de securitate se aplica tuturor reproducerilor (fotocopii,
exemplare tiparite, foi matricole, extracte, replici, etc.);

2. Pentru materialele clasificate TOP SECRET, reproducerile necesita
acordul organismului emitent, care urmeaza sa fie afisat pe materialele clasificate.
Pentru materiale clasificate cu indicativul SECRET sau CONFIDENTIAL,
destinatarul poate decide daca reproducerea este permisa, avand in vedere
respectarea principiului ,need-to-know”, cu exceptia situatiei in care organismul
emitent decide faptul ca materialele nu pot fi reproduse.

3. Numarul de reproduceri de materiale clasificate trebuie sa fie mentionat
pe acestea, iar reproducerile trebuie sa fie inregistrate fara intarziere. Acelasi lucru
trebuie sa-l faca si destinatarul materialelor, in cazul transmiterii electronice.

4. Departamentele in care sunt produse si reproduse materiale clasificate cu
indicativul CONFIDENTIAL sau mai inalt trebuie sa desemneze unitati specifice cu
personal de securitate pentru protejarea acestor operatiuni (control dublu).

5. In cazul utilizarii fotocopiatoarelor si echipamentelor multifunctionale cu
memorie non-volatila, se aplica normele BSI.

Nivelul de clasificare trebuie sa fie prezentat in mod clar in intregime, cu
majuscule, pe materiale clasificate, in asa fel incat sa fie diferit de orice alta
scriere. In cazul in care un material detine mai mult de un articol de clasificare,
acesta trebuie sa fie marcat cu cel mai inalt nivel de clasificare.

In cazul in care materialele clasificate sunt reclasificate sau declasificate,
marcarea acestora urmeaza sa fie modificata sau stearsa de catre serviciile
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emitente sau de catre destinatari. Modificarea sau stergerea marcajelor trebuie sa
fie evidentiata prin scrierea initialelor persoanei care a intreprins actiunea si data la
care a fost inregistrata. in cazul in care natura materialelor clasificate nu permite
marcarea, de exemplu, in cazul componentelor miniaturizate, aceste dispozitii
trebuie sa se aplice, mutatis mutandis, pe documentele de insotire.

Materiale clasificate cu indicativul CONFIDENTIAL sau mai inalt, trebuie sa
fie pastrate in registrele de materiale clasificate. In timpul in care nu este in uz,
materiale clasificate cu indicativul CONFIDENTIAL sau mai Tnalt, trebuie sa fie
inchis intr-un spatiu de depozitare adecvat (dulapuri securizate). Pentru
materialele clasificate drept TOP SECRET sau SECRET, acest lucru este valabil
chiar si in timpul oricaror absente scurte a persoanelor care lucreaza sau
gestioneaza aceste materiale. Materialele clasificate cu indicativul CONFIDENTIAL
pot fi lasate Tn birou pe perioada unei absente scurte, cu conditia ca usa biroului sa
poata fi blocata cu ajutorul unui dispozitiv de securitate.

in afara perioadei de lucru, un material clasificat trebuie s& fie pastrat intr-un
spatiu corespunzator, care sa fie supravegheat printr-un sistem de alarmare.
Pentru materialele clasificate cu indicativul CONFIDENTIAL sau SECRET, se
poate renunta la supravegherea acestora in situatia in care cladirea sau partea
cladirii unde sunt depozitate este pazitd sau este supravegheata tehnic, sau
materialul este stocat doar temporar in imobilul respectiv.

Consultarea si detinerea documentelor clasificate trebuie sa fie inregistrata
prin intermediul unor registre de materiale clasificate, documente de primire, note
de insotire, formulare, inregistrari de transfer sau de distrugere.

inregistrarile pot fi pastrate in format electronic, in m&sura in care este
posibil, utilizdnd sistemele de inregistrare a materialelor clasificate aprobate de
BSI.

Inregistrarile materialelor clasificate trebuie pastrate timp de cel putin cinci
ani. Pentru registrele in care sunt inscrise documentele clasificate, aceasta
perioada curge din momentul declasarii la nivelul RESTRICTIONAT, declasificarii,
depunerii sau distrugerii tuturor materialelor clasificate Tnregistrate in ele. Pentru
cartile clasificate ca materiale clasificate, chitante, inregistrari de transfer si
inregistrarile privind distrugerea, perioada curge de la data eliberarii sau data
ultimei intrari.

Materialele clasificate drept copii pe suporturi de date trebuie tratate in
acelasi fel ca si originalul clasificat, in conformitate cu instructiunile BSI, cheile de
criptare fiind {inute in mod separat.

Materiale clasificate ca RESTRICTIONATE trebuie sa fie depozitate si
gestionate separat de cele neclasificate sau inregistrate cu indicative de securitate
superioare.

Furnizarea de materiale clasificate germane catre departamentele de
specialitate ale unor tari straine sau ale organizatiilor internationale necesita un
acord/conventie de securitate care reglementeaza un astfel de schimb.

Documentele clasificate ca RESTRICTIONATE pot fi, de asemenea,
furnizate departamentelor tarilor straine fara nici un fel de acord de securitate, cu
conditia ca:

a). aceste materiale sa fie necesare in activitati oficiale;

b). beneficiarul a fost informat cu privire la cerinta de securitate;

c). departamentul strain trimite structurii germane o asigurare in scris ca va
proteja materialele clasificate, in conformitate cu propriile norme nationale.
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In situatile in care nu sunt incheiate acorduri/conventii de securitate,
Ministerul Federal de Interne trebuie sa fie informat in vederea incheierii unui astfel
de acord.

In cazuri exceptionale, materiale clasificate cu indicativul CONFIDENTIAL
pot fi furnizate departamentelor din tarile cu care nu exista nici un acord de
securitate, cu conditia ca:

- cerintele enumerate la literele a) - ¢) sa fie indeplinite;

- beneficiarul declara in scris ca numai personalul specific, verificat din
punctul de vedere al securitatii, va primi acces la documentele clasificate germane;

- departamentul german va tine evidenta informatiilor schimbate;

- departamentul german trimite catre Ministerul Federal de Interne o copie a
asigurarii scrise;

- furnizarea de materiale clasificate cu indicativul TOP SECRET sau
SECRET catre departamente din tari straine trebuie sa fie aprobata de catre
autoritatea federala cu atributii Tn domeniu, in fiecare caz in parte.

Materialele clasificate cu indicativul CONFIDENTIAL sau mai inalt, pot fi
scoase dintr-o cladire securizata numai pentru participarile la conferinte, ntalniri,
discutii, etc.

Materialele clasificate cu indicativul SECRET sau TOP SECRET pot fi
scoase din cladirea securizata numai daca este strict necesar, pentru aceasta fiind
necesara aprobarea sefilor de departamente sau autoritatile federale cu atributii Tn
domeniu. Cheile de criptare se transporta separat. Transportul este permis cu
conditia ca materialul clasificat sa fie stocat pe un sistem informatic aprobat prin
instructiunile BSI sau protejat intr-un mod similar.

In afara tarii, materiale clasificate cu indicativul CONFIDENTIAL sau mai
inalt trebuie expediate prin misiunea diplomatica din acel stat, in masura in care
acest lucru este posibil. In caz contrar, Ministerul Afacerilor Externe sau misiunea
diplomatica din strainatate trebuie sa ambaleze si sa sigileze materialele clasificate
si sa emita un certificat de autorizare pentru transport.

Transportul documentelor clasificate cu indicativul SECRET sau TOP
SECRET nu pot fi transportate prin sistemul international de curierat.

Orice material clasificat care nu a fost acceptat de catre arhivele relevante
de profil urmeaza sa fie distrus Tn asa fel incat continutul sau sa fie de
nerecunoscut si de nerefacut.

Materialele clasificate cu indicativul CONFIDENTIAL sau mai inalt, pot fi
distruse numai in baza aprobarii unei persoane care lucreaza cu documente de
acest tip. Managerul respectiv trebuie sa verifice daca materialul este clasificat si 1l
distruge in prezenta unui martor.

Registrul de documente clasificate trebuie sa contina informatii privind
materialul ce a fost distrus: indicativul materialului, partile care au fost distruse
(inclusiv copiile existente), data distrugerii, numarul de pagini, numele persoanei
care a dat ordinul de distrugere, numele martorului.

Materialele intermediare pot fi distruse fara prezenta unui martor.

Masurile de protectie a documentelor clasificate vizeaza urmatoarele
aspecte:

- criptarea materialelor cu indicativul CONFIDENTIAL sau mai inalt, pentru
protejarea impotriva accesului autorizat;
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- stabilirea de zone de securitate comune pentru unitatile de lucru si
persoanele implicate Tn gestionarea cu materiale clasificate similare;

- stabilirea de zone de securitate adecvate ca volum, modalitate de control si
dotare tehnica, potrivit importantei materialelor clasificate.

Mijloacele tehnice de protectie a materialelor clasificate trebuie sa
indeplineasca urmatoarele cerinte:

a) facilitatile de pastrare si seifurile trebuie sa fie proiectate in asa fel incat:

- accesul sa poata fi facut numai dupa identificarea si autentificarea cu
acuratete a persoanelor respective (date biometrice), celelalte elementele de
acces trebuind sa fie protejate impotriva copierii neautorizate.

- accesul neautorizat sa fie identificabil imediat;

- accesul fortat in spatiile respective sa nu poata fi facut prin forta.

b) sistemele de alarma trebuie sa fie proiectate si instalate in asa fel incat:

- sa detecteze efectiv orice intrus;

- sa nu poata fi dezinstalat de oricine persoana fara atributii in domeniu, cu
exceptia cazului in care persoana a fost identificata pentru prima oara in mod
efectiv prin intermediul datelor biometrice.

- alarmarea sa se faca la punctul de securitate al spatiului respectiv.

- sa nu poate fi eludat In mod clandestin.

c) containerele pentru transportul materialelor clasificate si ambalajele
pentru scrisori sau colete trebuie sa fie proiectate astfel incat orice acces
neautorizat la continutul lor sa devina evident.

d) usile si incuietorile sau sistemele electronice de control al accesului
pentru camere trebuie sa prezinte dispozitive anti-bruiere, care sa nu permita
instalarea nelegala a dispozitivelor de ascultare;

- cheile, cifrurile sau alte modalitati de deschidere trebuie sa fie protejate
impotriva copierii.

Paza materialelor clasificate impune urmatoarele elemente:

- cel putin doua persoane care sa poata vedea in mod direct sau prin
mijloace tehnice zonele de protectie stabilite, pentru a detecta si respinge orice
atac, chiar prin forta armelor si care sa poata raporta imediat situatia de fapt
personalului de securitate din cladire;

- patrule care sa fie efectuate la intervale neregulate, in cursul unei perioade
stabilite;

- supravegherea tehnica a materialelor clasificate prin intermediul unui
sistem de alarma care sa poata alarma in timp real personalul de securitate al
cladirii;

- supravegherea prin intermediul unui sistem de monitorizare care sa
detecteze orice intruziune neautorizata si care sa poata alarma in timp real
personalul de securitate al cladirii.

Camerele de stocare a materialelor clasificate trebuie sa fie echipate cu
dispozitive anti-bruiere si trebuie sa indeplineasca urmatoarele cerinte:

a) sa fie protejate impotriva accesului neautorizat;

b) sa posede o atenuare acustica adecvata pentru Tmpiedicarea
inregistrarilor exterioare neautorizate;

c) daca sunt echipate cu sisteme de telecomunicatii, trebuie sa nu permita
inregistrarile exterioare neautorizate;

d) sa fie proiectate astfel incat sa permita ascunderea dispozitivelor de
supraveghere ale sistemului de securitate al cladirii;
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e) sa permita luarea masurilor de precautie, astfel incat dispozitivele anti-
bruiere sa nu poata fi folosite abuziv in alte scopuri.

Numerele combinate ca mijloc de acces la materialele clasificate (cifruri) se
pastreaza in plicuri cu indicativul CONFIDENTIAL, in conditii de siguranta, sub
cheie, si trebuie cunoscute doar de utilizatori. Acestea nu trebuie sa constea din
numere sau grupuri de cifre/litere usor de gasit, cum ar fi datele personale, numere
de telefon sau serii aritmetice.

Numerele combinate ca mijloc de acces la materialele clasificate trebuie sa
fie modificate astfel:

- dupa achizitia publica realizata;

- dupa orice deschidere a portilor de acces in absenta utilizatorilor;

- in cazul in care se suspecteaza cunoasterea neautorizata a combinatiei;

- la intervale regulate, de cel mult 12 luni.

Produse cu functii de securitate in domeniul tehnologiei informatiei, care
sunt achizifionate pentru a fi utilizate pentru protejarea materialelor clasificate
trebuie sa indeplineasca urmatoarele funciii:

1) generarea de coduri-cheie;

2) criptare;

3) stergerea sau distrugerea suporturilor de date;

4) indeplinirea obiectivelor de securitate;

5) protecitia liniilor de transport;

6) separarea retelelor cu diferite niveluri maxime de clasificare pentru
materialul prelucrat.

Aceste produse trebuie sa fie aprobate de catre BSI. Omologarea trebuie sa
includa, de asemenea, specificatiile necesare privind conditiile de utilizare si de
functionare. Punctele 3-6 nu se aplica in cazul materialelor clasificate cu indicativul
RESTRICTIONAT.

7) control al accesului la sistem;

8) producerea de materiale clasificate;

9) conservarea probelor;

10) prevenirea tentativelor de modificare a sistemelor informatice;

11) inregistrarea si stocarea documentelor.

Transmiterea materialelor clasificate prin sistemul de telecomunicatii se
realizeaza astfel:

- materialele clasificate trebuie sa fie criptate, prin utilizarea unui sistem de
criptare aprobat de catre BSI pentru nivelul de clasificare relevant. In cazul in care
nu sunt disponibile programe si echipamente omologate de BSI pentru a fi utilizate
cu transmiterea de materiale clasificate drept RESTRICTIONATE, se pot utiliza
produse certificate de BSI, in conformitate cu criterile comune stabillite la nivel
national.

- prin derogare de la prima teza a alin. 1, transmiterea necriptata poate fi
utilizata in urmatoarele cazuri:

1) n cazul in care problema este deosebit de urgenta, iar transmiterea prin
alte mijloace sigure ar provoca o intarziere nejustificata:

a. pentru convorbiri telefonice cu privire la chestiuni clasificate ca fiind
confidentiale, pe o linie aprobata pentru documente RESTRICTIONATE;

b. pentru apelurile telefonice cu privire la chestiuni clasificate drept
confidentiale, pe o linie neprotejata.
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2) pentru e-mail-uri, faxuri sau telexuri urgente, clasificate ca
RESTRICTIONATE, in cazul in care expeditorul si destinatarul nu au nici o
facilitate de criptare sau alte mijloace de protectie (cum ar fi o parola) pentru modul
corespunzator de transmisie.

3) in cazuri exceptionale, cu acordul sefului de departament sau al institutiei
relevante, pentru transmiterea de materiale clasificate cu indicativul
CONFIDENTIAL sau SECRET (cu conditia ca acesta sa nu fie marcat pentru
aplicarea unui tratament special, cum ar fi criptografia), in cazul in care:

a. expeditorul si destinatarul nu au nici o facilitate de criptare;

b. materialele clasificate nu pot fi transmise in timp util prin alte mijloace si
orice intarziere ar provoca in mod clar un prejudiciu mai important decat prejudiciul
determinat de divulgarea materialului clasificat.

intretinerea si repararea sistemelor informatice pe care sunt stocate
materiale clasificate cu indicativul CONFIDENTIAL sau mai Tnalt, trebuie sa se
realizeze dupa eliminarea acestor materiale din sistemul informatic. In cazul in
care acest lucru nu este posibil, activitatea de service trebuie realizata de personal
specializat, verificat, in conformitate cu prevederile legale.

Activitatea de service sau de reparare a unui sistem informatic nu poate fi in
mod normal efectuata in timp ce se realizeaza sau se transmite un document
clasificat.

Service-ul la distanta este permis numai in cazul in care:

- este efectuat de catre personalul autorizat, verificat;

- sistemele criptografice utilizate pot fi intretinute de la distanta;

- se aplica un control in timp real a operatiunilor de service desfasurate la
distanta;

- fiecare procedura de service la distanta este lansata separat si terminata,
inainte de lansarea alteia.

Fara a aduce atingere prevederilor anterioare, agentii de securitate pot
permite unei firme sa efectueze service la distanta in cazul in care orientarile de
securitate au fost verificate de catre Ministerul Federal al Economiei si Tehnologiei
sau de catre o alta autoritate federala.

Ca raspuns la orice situatie in care de descopera o incalcare a normelor de
securitate sau se descopera o vulnerabilitate de securitate, agentii de securitate ai
departamentului trebuie sa se stabileasca faptele existente. Acestia trebuie sa ia
toate masurile necesare pentru a preveni sau de a reduce prejudiciile si pentru a
evita repetarea. Daca investigatiile initiale evidentiaza implicarea unor servicii de
informatii straine sau un act de tradatoare, trebuie informate imediat Oficiul Federal
pentru Protectia Constitutiei sau Oficiul pentru Contrainformatii Militare.

In cazul in care orice material clasificat cu indicativul CONFIDENTIAL sau
mai inalt a ajuns la cunostinta unei persoane neautorizate, organismul emitent
trebuie sa fie informat si sa ia masurile necesare pentru a preveni sau a reduce
orice prejudiciu (de exemplu, prin schimbarea planurilor sau intentiilor de notificare
a altor structuri).

In cazul in care material german clasificat ajuns la cunostinta unei persoane
neautorizate are o importantd considerabila, Ministerul Federal de Interne, in
calitate de autoritate de securitate nationala, trebuie sa fie informat fara intarziere.

In cazul in care orice mijloc de acces la incintele de depozitare ale
materialelor clasificate (cum ar fi parole, chei sau cartele cu cip, etc) este distrus,
pierdut sau a intrat in posesia unei persoane neautorizate, acestea trebuie
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inlocuite, iar activitatea desfasurata in acel spatiu este restrictionata sau
suspendata.

SUEDIA

Cadrul legal:
- Legea privind accesul la informatii publice si secrete

In Suedia, regimul informatiilor clasificate este reglementat de Legea privind
accesul la informatii publice si secrete?, intrata in vigoare la 30 iunie 2009.

Legea contine prevederi referitoare la aplicarea principiului accesului
publicului la informatiile detinute de catre autoritatile publice si anumite organisme
private.

De asemenea, acest act reglementeaza atat secretul documentelor cat si
obligatia de confidentialitate. Secretizarea atrage dupa sine restrictii atat asupra
dreptului publicului de a obtine documente oficiale cat si dreptul functionarilor
publici la libera exprimare.

Legea contine si prevederi referitoare la cazurile in care o clauza de
confidentialitatea in conformitate cu dispozitiile privind secretul limiteaza dreptul la
informatii publice, in conformitate cu Legea Libertatii Presei, respectiv Legea
fundamentala privind libertatea de exprimare.

Principii

Toti cetateni suedezi si straini au dreptul sa cunoasca documentele detinute
de catre autoritatile publice, acest drept fiind restrictionat in doua situatii:

» Publicul se bucura numai de dreptul de a cunoaste documentele
considerate oficiale. Nu toate documentele unei autoritati publice sunt, de fapt,
considerate a fi documente oficiale.

= O serie de documente oficiale sunt secrete. Aceasta inseamna ca publicul
nu are dreptul sad cunoasca continutul acestui tip de documente, iar autoritatilor
publice le este interzisa publicarea lor.

Manipularea documentelor oficiale de catre autoritatile publice

- Operatiunea de clasificare

in cazul in care un document oficial contine informatii pentru care se poate
aplica secretizarea, autoritatea poate marca acest lucru printr-o nota speciala, o
stampild de ,secret”. In cazul unui document pe hartie, nota va fi facuta direct pe
document. In cazul in care documentul este electronic, nota este introdusa in
document sau in sistemul de date in care acesta a fost creat. Marcajul trebuie sa
contina informatii cu privire la nivelul de secretizare, data cand marcajul a fost
realizat si, de asemenea, autoritatea care I-a intocmit.

Documentele oficiale considerate de o mare importanta pentru securitatea
nationala trebuie sa contina marca ,secret’. O astfel de notatie are caracter de
obligativitate pentru autoritatea abilitata sa stabileasca daca documentul poate fi
divulgat.

2 http://www.regeringen.se/contentassets/2c767a1ae4e8469fbfd0fc044998ab78/public-access-to-information-and-secrecy-

act.
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- Obligatia autoritatilor de a oferi acces la informatii

La solicitarea unei parti, autoritatile trebuie sa furnizeze informatii din
documentele oficiale detinute care nu au caracter secret. in prima instanta,
posibilitatea dezvaluirii unui document este stabilita de catre functionarul
responsabil cu documentul, de exemplu, un registrator sau o persoana care
raspunde de acest domeniu. in cazuri deosebite, functionarul trebuie s& sesizeze
autoritatea de management, fara, insa, a nu produce intarzieri in solutionare.

- Dreptul de preemtiune al autoritatilor cu privire la informatiile clasificate

In conformitate cu prevederile Legii privind accesul la informatii publice si
secrete, clasificarea nu Tmpiedica furnizarea de informatii catre o alta autoritate,
atat timp cat exista o prevedere intr-un act oficial care releva faptul ca informatiile
trebuie furnizate acelei autoritatii. Un exemplu de o astfel de sarcina e aceea in
care furnizarea informatiilor este obligatorie la depunerea marturiei in conformitate
cu prevederile Codului de procedura civila/penala.

Nu exista nicio reglementare care sa interzica ca informatiile sa fie furnizate
unei alte autoritati Tntr-un numar de situatii stipulate in Legea accesului la informatii
publice si secrete. Astfel de exemple sunt: informatia este necesara pentru un proces
al unui functionar pentru o infractiune de serviciu, pentru reconsiderarea unei
decizii sau a unei masuri de catre autoritatea care detine informatia sau pentru
supravegherea sau auditarea autoritatii care detine informatiile.

Legiuitorul nu a fost in masura sa anticipeze toate situatiile in care este
necesara divulgarea informatiilor secrete catre o alta autoritate, de aceea a fost
introdusa o ,clauza generala”. Conform acesteia, regimul clasificarii nu impiedica
furnizarea de informatii catre o alta autoritate daca este evident ca interesul
divulgarii acelor informatii este mult mai mare decat interesul de a proteja
informatiile.

- Dreptul de preemtiune al unei entitédti private cu privire la informatiile
clasificate

O persoana care este suspectata sau acuzata de o infractiune de serviciu,
poate oferi informatii clasificate aparatorului sau pentru a-i redacta apararea.

Secretizarea, Tn conformitate cu anumite dispozitii, nu impiedica o autoritate
de la furnizarea de informatii catre reprezentantii sindicali, angajati ai unor
autoritati publice, in cazul in care entitatea respectiva are obligatia legala de a
furniza aceste informatii. In cazul in care persoana care primeste informatii este
angajat al unei autoritati, el sau ea trebuie sa respecte dispozitia de secretizare
aplicabild autoritatii. in cazul in care reprezentantul sindicatului este angajat acolo,
autoritatea ii poate impune o clauza de confidentialitate care prevede anumite
rezerve. Un reprezentant sindical poate, in mod independent de clauza de
confidentialitate, transmite informatii unui membru al consiliului de administratie al
organizatiei sale sindicale. Reprezentantul sindical trebuie sa informeze membrul
consiliului cu privire la obligatia de confidentialitate, acestuia revenindu-i, astfel,
aceeasi obligativitate de confidentialitate.

- Transferul de informatii clasificate

Dispozitiile privind transferul informatiilor clasificate sunt in principal de doua
tipuri.

» anumite dispozitii privind transferul informatjilor secrete vizeaza in special
organisme sau operatiuni speciale care obtin, in mod normal, informatii dintr-un
numar de operatiuni diferite. In aceste cazuri, dispozitiile generale privind transferul
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informatiilor cu caracter secret au fost introduse acolo unde, in principiu, registrul
de clasificare se aplica informatiilor altor autoritati si este transferat atunci cand
informatia este dezvaluita structurii speciale sau in cazul unei operatiuni speciale.
Exemple de operatii la care registrul este transferat sunt operatiunile de
supraveghere sau audit. Exemple de organisme la care se transfera registrul sunt
autoritatile de arhivare si instantele.

» cealalta categorie de dispozitii privind transferul de informatii secrete
vizeazd domeniile considerate a fi deosebit de sensibile. in aceste cazuri, nivelul
de secretizare este atagat informatiilor indiferent de organismul care le-a obtinut.

Regula de baza intr-o situatie in care concura mai multe dispozitii cu privire
la nivelul de clasificare, este aceea ca primeaza nivelul de secretizare cel mai inalt.

- Secretizarea in raport cu o persoana fizica si cu un custode

Clasificarea aplicata in cazul unei persoane fizice se subordoneaza celei
aplicate informatiilor apartindand unei autoritati daca intervine un raport de
conexiune intre aceste entitati. In situatii exceptionale, persoanei protejate ii este
ingradit dreptul de a controla informatiile secretizate care o privesc. Un astfel de
exemplu ar fi documentele de spitalizare, care trebuie pastrare secret in cazul in
care starea pacientului s-ar deteriora grav daca ar lua la cunostinta de continutul
acestora. Aceeasi situatie se poate aplica si in cazul protejarii unui minor in raport
cu custodele minorului.

- Raspunderea penala

Dispozitiile care impun sanctiuni pentru infractiuni la regimul secretului
profesional se regasesc in Codul Penal, cap. 20, sect. 3.

In cazul comiterii cu intentie a unei incalcari a regimului de secretizare,
pedeapsa este amenda sau inchisoare de maximum un an, iar in cazul unei
incalcari comise din neglijenta o amenda. Cazurile minore de neglijenta nu sunt
sanctionate.

- lerarhizarea clasificarii

Dispozitiile privind secretizarea contin adesea mai multe conditii prealabile,
cunoscut sub numele de ,articole”, care trebuie indeplinite pentru ca procedura de
secretizare sa se aplice intr -un caz individual. Aceste prevederi sunt introduse cu
expresia ,Secretul se aplica” in combinatie cu sintagma ,pentru informatii”, iar
informatiile sunt totdeauna descrise in detaliu. Informatia trebuie sa aiba o definitie
certa - de exemplu ,Relatiile Suediei cu un alt stat”. Clasificarea este, de regula,
stabilita a se aplica acelor informatii aflate intr-un context special, de exemplu, in
problematici certe, in operatiuni certe sau la anumite autoritati, care pot fi incadrate
in diferite niveluri de clasificare.

O serie de dispozitii privind secretizarea nu prevede conditii speciale pentru
aplicabilitatea clasificarii la informatiile mentionate in context. In orice caz,
majoritatea dispozitiilor de confidentialitate sunt supuse unor conditii prealabile in
ceea ce priveste aplicabilitatea lor, ceea ce impune indeplinirea anumitor condiji
speciale. Conditia este, de regula, formulata ca o ,cerinta de dauna”. O astfel de
cerinta se refera la faptul ca secretizarea este aplicabila cu conditia mentionarii
daunelor care pot aparea daca informatia este divulgata. Exista doua tipuri
principale de cerinte de deteriorare: dreapta si inversa.

Forma cerintei de deteriorare ,dreapta” este indicata de urmatorul exemplu:
.Secretizarea se aplica aspectelor legate de locul de munca, asigurare de
vatamare sau asigurare de pensie partiala, pentru informatii care daca ar fi
divulgate, ar produce daune unei persoane fizice”.
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Cerinta de deteriorare ,inversa” presupune ca secretul sa fie principala
requla. Un exemplu de acest tip de cerinfa a daunelor este urmatorul:
.Secretizarea se aplica in cadrul serviciilor sociale la informatiile referitoare la
circumstante personale ale unei persoane, doar daca este evident ca informatiile
pot fi divulgate fara ca persoana in cauza sau o alta aflata in stransa legatura cu
aceasta sa fie lezate”.

Normele privind termenele reprezinta unul dintre modurile posibile prin care,
angajand prevederile Legii accesului la informatii publice si secrete, este
restrictionat accesul la informatii clasificate. Astfel de norme privind perioadele de
pastrare a secretului se refera numai la informatiile din documentele oficiale.

Perioada de secretizare variaza de la 2 la 70 de ani, in functie de interesul
protejat. Pentru protectia afacerilor personale ale unei entitati private, perioada de
pastrare a secretului este de obicei de 50 sau 70 de ani, in timp ce pentru
protejarea informatiilor financiare ale unor entitati publice sau private, termenul
este in cele mai multe cazuri de 20 de ani.

O singura regula principala se aplica in ceea ce priveste punctul de plecare
de la care se calculeaza termenul de pastrare, aceasta fiind data la care
documentul a fost realizat. in cazul jurnalelor, registrelor si altor note pastrate in
mod continuu, timpul este contabilizat de la momentul in care a fost introdusa
informatia de clasificat in respectivul document.

- Clasificarea informatiilor guvernamentale, parlamentare gsi altele

Clasificarea in cadrul Parlamentului se limiteaza la anumite informatii
discutate Tn cadrul Camerei, incluse in inregistrari sau in unele rapoarte ale
comisiilor.

Clasificarea este, de asemenea, limitatd intr-o mare masura in cazurile
Avocatului Parlamentar (JO) si Biroului Ministrului Justitiei (JK), aplicandu-se, in
special, informatiilor furnizate de o persoana particulara.

Exista, de asemenea, prevederi speciale cu privire la clasificarea privind
informatiile Comisiei pentru apararea securitatii si integritatii.

ITALIA

Cadrul legal:
- Legea nr.124/2007 privind protejarea informatiilor

Potrivit prevederilor Legii nr.124/2007 privind protejarea informatiilor ce
vizeaza siguranta statului, din categoria informatiilor clasificate fac parte actele
secrete de stat: documente, informatii, activitati, acorduri internationale, planuri de
aparare a institutiilor stabilite prin Constitutie, de protejare a independentei statului
italian, Tn ceea ce priveste relatiile cu alte state, pregatirea si apararea militara a
statului, alte date a caror dezvaluire neautorizata ar putea sa dauneze integritatii
Republicii Italiene.

Informatiile, documentele, inregistrarile, activitatile, lucrurile si locurile care
intra sub incidenta secretului de stat sunt gestionate numai de autoritatile si
entitatile chemate sa indeplineasca o serie de functii esentiale, in limitele si
competentele stabilite prin lege. Toate actele care se incadreaza in categoria
secretelor de stat trebuie sa fie pastrate intr-un mod adecvat pentru a preveni
manipularea, furtul sau distrugerea acestora. Obligatia care rezulta din apararea
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secretului de stat priveste si actele, documentele sau obiectele obtinute din
strainatate.

Pentru punerea in aplicare a standardelor stabilite de lege, definirea
criteriilor de identificare a informatiilor, documentelor, inregistrarilor, activitatilor,
lucrurilor si locurilor care fac obiectul secretului de stat a condus la urmatoarea
clasificare: informatii de tip

- SECRET de STAT (SS);

- SECRET (S);

- CONFIDENTIAL (RR);

- RESTRICTIONAT (R),
conform prevederilor art. 42 din Legea nr.124/2007 si art. 4 din Decretul
Presedintelui Consiliului de Ministrii nr. 7/2009.

Declasificarea informatiilor se realizeaza de catre autoritatea care a dispus
clasificarea, de o alta entitate autorizata sau de o institutie de nivel superior celei
care a produs si secretizat initial informatia.

Emitentul informatiilor clasificate care fac obiectul declasificarii, modificarii
clasificarii sau eliminarii acesteia trebuie sa informeze prompt alti detinatori ai
materialelor clasificate, supuse schimbarilor administrative.

Pentru accesul la informatiile clasificate, secrete si confidentiale, o persoana
trebuie sa detina o autorizatie de securitate (NOS). Autorizatia de securitate poate
sa fie superioara tipului de clasificare al documentului de lucru.

Documentele primite din strainatate pot avea urmatoarele tipuri de
clasificare:

- SECRET DE STAT;

- SECRET;

- CONFIDENTIAL;

- RESTRICTIONAT.

Aplicarea etichetei de confidentialitate se poate face de catre o structura
acreditata, conform nivelului de ierarhizare a acesteia.

Declasificarea unui document se realizeaza in mod automat la un nivel
inferior, intr-un termen de 5 ani de la operatiunea de clasificare. Declasarea
automata nu se aplica in cazul in care, din motive justificate, termenul este
prelungit de catre autoritatea care a clasificat documentul, perioada de clasificare
putand fi extinsa pana la 15 ani prin decizie a Presedintelui Consiliului de Ministri.

Acesta are printre atributii verificarea respectarii normelor privind clasificarile
informatiilor. Dupa caz, prin reglementari interne se determina domeniul de
aplicare a nivelurilor individuale de secretizare, entitatile care sunt imputernicite sa
realizeze acest lucru, precum si serviciile publice care au atributii de informare in
legatura cu documente ce vizeaza securitatea Republicii, inclusiv cele militare.

In cazul in care o autoritate judiciard dispune verificarea unor documente
clasificate, acestea sunt livrate instantei care este obligata sa asigure conservarea
acestora in moduri care sa protejeze confidentialitatea datelor si sa asigure dreptul
partilor in proces de a studia documentele, fara a face copii.

Orice persoana care distruge ilegal documente clasificate sau informatii cu
relevanta pentru securitatea Republicii, Tn orice etapa de clasificare sau in
perioada de declasificare, se pedepseste cu inchisoare de la unu la cinci ani.
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In ceea ce priveste apararea secretului de stat, art. 202 din Codul de
procedurad penalad a fost inlocuit cu urmatorul text3: ,Oficialii si functionarii publici,
precum si alte persoane care isi desfasoara activitatea intr-un serviciu public sunt
obligate sa refuze sa depuna marturie privind fapte care intra sub incidenta
secretului de stat”.

In cazul in care finalizarea procesului nu se poate realiza decat dupa
cunoasterea unui secret de stat, judecatorul nu poate insista sa procedeze in
aflarea secretului de stat.

in cazul in care un martor opune partii adverse din proces un secret de stat,
instanta trebuie sa-l informeze de indata pe Presedintele Consiliului de Ministri,
urmand a suspenda cauza pana la clarificarea aspectelor de interes. De
asemenea, In cazul in care in termen de treizeci de zile de la notificarea
Presedintelui Consiliului de Ministri, acesta nu-si exprima punctul de vedere privind
secretul de stat invocat in proces, instanta poate sa stabileasca desfasurarea
ulterioara a procedurii. Daca Presedintele Consiliului decide ca secretul de stat nu
trebuie aflat pe parcursul procesului, autoritatea judiciara trebuie sa sisteze
obtinerea si utilizarea acestor date, chiar si in mod indirect.

Sistemul de informatii privind securitatea Republicii este format din
Presedintele Consiliului de Ministri, Comitetul interministerial pentru securitatea
Republicii (CISR), Departamentul pentru securitatea informatiilor (DIS), Agentia de
informatii externa (AISE) si Agentia de informatii interna (AISI).

Potrivit art. 4 al legii, DIS are, printre altele, urmatoarele atributii:

a) coordoneaza intreaga activitate privind securitatea informatiilor, verifica
rezultatele activitatilor intreprinse de AISE si AISI, fara a aduce atingere
competentei serviciilor mentionate mai sus referitoare la activitatea desfasurata;

b) este informat in mod constant de servicii despre activitatea de informare a
Presedintelui Consiliului de Ministri, despre modalitatea de informare si protejarea
informatiilor transmise;

c) colecteaza informatii, analize si rapoarte de la serviciile de informatii,
fortele armate si politie, de la departamentele guvernamentale si institutiile private
de cercetare; opreste competenta exclusiva a AISE si AISI privind pregatirea
planurilor de cercetare operationale relevante, elaboreaza analize strategice sau
pentru situatii speciale, evaluari si previziuni, pe baza contributiilor sectoriale
analitice ale AISE si AlSI;

d) elaboreaza, pe baza informatiilor si a rapoartelor mentionate la lit. c),
analizele globale care urmeaza sa fie prezentate la CISR, precum si proiecte de
cercetare informative, care sunt supuse aprobarii Presedintelui Consiliului de Ministri,
dupa consultarea CISR;

d-bis) coordoneaza activitatile de cercetare a informatiilor destinate consolidarii
securitatii cibernetice si a celei nationale;

e) promoveaza, inclusiv prin reuniuni periodice, schimbul de informatii intre
AISE, AISI si fortele de politie, notificand rezultatele obtinute Presedintelui
Consiliului de minigtri;

f) furnizeaza, la ordinul Presedintelui Consiliului de Ministri, dupa consultarea
cu CISR, informatii si analize catre autoritatile publice sau alte institutii;

g) pregateste, in consultare cu AISE si AlSI, planul de achizitie de resurse
umane si materiale, precum si toate celelalte resurse necesare serviciilor (...);

3 https://www.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normativa-di-riferimento/legge-124-2007.html#Capo_V
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i) exercita controlul asupra activitati AISE si AISI, verificarea conformitatii
activitatilor desfasurate de acestea, in contexul regulamentelor, directivelor si
ordinelor Presedintelui Consiliului de Ministri. Tn acest scop, la DIS a fost infiintat un
birou de inspectie al carui mod de organizare si functionare este definit de
regulament.

[) asigura punerea in aplicare a instructiunilor date de catre Presedintele
Consiliului de Ministri cu normele speciale, in scopul protectiei administrative a
secretului de stat si a clasificarilor stabilite;

m) desfasoara activitati de promovare si difuzare a culturii securitatii si a
comunicarii institutionale.

Comitetul interministerial pentru securitatea Republicii (CISR), care are
caracter consultativ, elaboreaza obiectivele generale ale politicii de securitate a
informatiilor. Acesta elaboreaza orientarile generale si obiectivele fundamentale
care trebuie urmarite in contextul Tmbunatatirilor politicilor de securitate a
informatiilor, decide cu privire la alocarea resurselor financiare intre serviciile DIS
si analizeaza bugetele structurilor, precum si conturile finale.

Comitetul este prezidat de catre Presedintele Consiliului de Ministri, din el
mai facand parte: Ministrul afacerilor externe, Ministrul de interne, Ministrul
apararii, Ministrul de justitiei, Ministrul economiei si finantelor si Ministrul dezvoltarii
economice.

Presedintele Consiliului de Ministri poate fi chemat sa participe la reuniunile
Comitetului, de asemenea, ca urmare a solicitarii acestora, fara drept de vot, pot
participa si alti membri ai Consiliului de Minigstri, directorii AISE si AISI, precum si
alte autoritati civile si militare.

UNGARIA

Cadrul legal:
- Legea CLV din 2009 cu privire la protectia informatiilor clasificate

Legea cu privire la protectia informatiilor clasificate reglementeaza domeniul
informatiilor clasificate precum si regimul certificatelor de securitate in baza
urmatoarelor principii:

= Principiul necesitétii i proportionalitatii: dreptul de acces public la date de
interes public poate fi limitat prin clasificarea in mod exclusiv pe baza intrunirii
termenilor si conditiilor prezentului act, a nivelului de clasificare necesar pentru
protectie, precum si a perioadei necesara.

» Principiul ,need to know”. accesul la informatii clasificate poate fi acordat
numai celor care au absoluta nevoie pentru indeplinirea responsabilitatilor lor de
stat sau publice.

» Principiul confidentialitatii. persoanele neautorizate nu au acces la
informatii clasificate.

» Principiul integritétii: informatiile clasificate pot fi modificate sau sterse
exclusiv de catre o persoana autorizata.

= Principiul  disponibilitadtii: garanteaza persoanelor autorizate accesul
necesar la/si pentru utilizarea informatiilor clasificate.

- Clasificarea documentelor
In sensul prezentei legi, urmatoarele notiuni sunt definite astfel:
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1) informatii clasificate

a) informatii nationale clasificate: informatii din sfera de interes public care
urmeaza sa fie protejate prin clasificare, indeplinind cerintele formale ale
reglementarilor emise in temeiul prezentei legi si marcate pentru clasificare prin
prezentul act, in legatura cu care - indiferent de forma sa - orice fel de divulgare,
accesul neautorizat, modificarea sau utilizarea acestora, asigurarea accesului
persoanelor neautorizate sau blocarea accesului persoanelor autorizate pot afecta
in mod direct sau sa puna in pericol (denumite in continuare in comun: daune)
interesele publice care urmeaza sa fie protejate de clasificare si va limita
divulgarea si accesul la continutul sau prin intermediul unei clasificari;

b) informatii clasificate straine: informatii furnizate de catre toate institutiile si
organizatiile Uniunii Europene, precum si de un stat membru care actioneaza in
numele Uniunii Europene, sau o parte straina sau organizatie internationala si
transferate printr-un contract international sau a unui acord promulgat printr-un act,
la accesul carora exista restrictii stabilite prin procesul de clasificare de catre
institutiile si organizatiile Uniunii Europene, un stat membru care actioneaza in
numele Uniunii Europene, o tara terta sau de partid, precum si de o organizatie
international3;

2) termenul de valabilitate: anul, luna, ziua, daca este necesar, ora gi
minutul pana la care clasificatorul de informatii limiteaza dezvaluirea informatiilor
nationale clasificate si accesul oricarei persoane, cu exceptia persoanelor
autorizate;

3) clasificatorul de informatii: persoana autorizata pentru realizarea
clasificarii in temeiul sferei sale de competenta;

4) organism de gestionare a informatiilor clasificate: organismul, institutia,
unitatea organizatorica sau o entitate economica de gestionare a informatiilor
clasificate pentru a indeplinirea responsabilitatile de stat sau publice;

5) utilizator. persoana care, pentru indeplinirea responsabilitatilor sale de
stat sau publice i se pun la dispozitie informatii clasificate in temeiul licentei de
utilizare acordata de catre un functionar autorizat sa elibereze astfel de licente de
utilizare;

6) parte intermediard: persoana fizica care ofera ajutor in legatura cu o
chestiune din sfera sa de competenta unui organism care indeplineste
responsabilitatile de stat sau publice, si in acest scop utilizarea informatiilor
clasificate este necesara;

7) utilizare: exercitarea dreptului de a dispune de informatii clasificate pentru
indeplinirea responsabilitatilor de stat sau publice printr-o licenta de utilizare emisa
de un functionar autorizat sa elibereze astfel de licente;

8) licenta de utilizator: o autorizatie scrisa, eliberata de catre functionarul
autorizat sa elibereze astfel de licente cu definitia specifica a dreptului de
dispozitie asupra informatiilor clasificate, persoanei care are dreptul de a utiliza
informatiile clasificate pentru indeplinirea responsabilitatilor de stat sau publice;

9) permisul de acces: o autorizatie emisa in forma scrisa de catre
clasificatorul de informatii, continand afisarea de date personale de identificare ale
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persoanei autorizate si temeiul in care persoana are acces la informatii nationale
clasificate;

10) declaratie de confidentialitate: o declaratie a persoanei care utilizeaza sau
care are acces la informatii clasificate, prin care ia la cunostinta de normele si
reglementarile privind protectia informatiilor clasificate si recunoaste obligatiile de
confidentialitate;

11) certificat personal de securitate: un certificat pentru a defini cel mai inalt
nivel de informatii clasificate la care o persoana fizica poate avea acces cu licenta
de utilizator Tn termen de valabilitate;

12) sistem electronic de gestionare a datelor: echipamentul, metodele si
procedurile de manipulare electronica, electromagnetica sau optica a informatiilor
clasificate;

13) certificat de securitate al site-ul: certificatul care stabileste cel mai inalt
nivel de informatii clasificate pe care agentul economic este apt sa-I gestioneze.

Clasificatorii de informatii si reguli privind procedura de clasificare

* Persoane autorizate sa realizeze clasificarea in temeiul functiei sau a
sferei de competenta:

a) Presedintele Republicii;

b) Presedintele Adunarii Nationale;

c) presedintii comisiilor parlamentare;

d) presedintele Curtii Constitutionale;

e) presedintele Curiei;

f) presedintele Tribunalului;

g) presedintele Oficiului National al Justitiei;

h) Procurorul general;

i) seful Parchetului;

j) comisarul pentru Drepturi Fundamentale;

k) guvernatorul Bancii Nationale a Ungariei;

[) membrii Guvernului;

m) secretari de stat, seful de cabinet al primului-ministru, secretarul general al
Guvernului;

n) seful organismului care functioneaza in conformitate cu ordinea procedurala
a Guvernului;

0) organismele centrale ale sistemului judiciar, seful Serviciului National de
Securitate Militara, seful organismului de prevenire si detectare a criminalitatii interne,
astfel cum sunt definite in Legea politiei, seful organului anti-terorism astfel cum este
definit in Legea politiei, seful autoritatii pentru straini si seful autoritatii pentru refugiatj;

p) seful Autoritatii Nationale de Securitate;

q) sefii misiunilor externe ale Ungariei si persoanele cu mandat
independent de reprezentare, delegate oricarui alt stat, organizatie internationala
sau centru de cooperare regionala pentru indeplinirea angajamentelor stabilite in
acordurile internationale;

r) persoane autorizate prin lege sa realizeze clasificarea;

s) sefi de agentii guvernamentale autonome si de organisme independente
de reglementare.
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» Persoanele fizice/juridice care realizeaza clasificarea, mentionate la art.
(1), pot delega competentele lor de clasificare, in scris, dupa cum urmeaza :

a) in cazul informatiilor clasificate drept STRICT SECRET adjuncitilor lor, iar
membrii Guvernului la secretarul de stat pentru administratia publica si
subsecretarul de stat;

b) in ceea ce priveste informatiile clasificate drept SECRET, CONFIDENTIAL si
RESTRICTIONAT, persoanelor cu mandate de conducere sau numite in functii de
conducere in organisme conduse de catre acestia si investite cu puteri de autoritate.

* Ministrul apararii nationale, ministrul responsabil cu supravegherea
profesionala a protectiei informatiilor clasificate, ministrul responsabil de politica
externa, ministrul responsabil pentru directia activitatilor de informatii civile,
ministrul responsabil pentru directia serviciilor nationale de securitate civile,
precum si cei definiti in art. (1), punctul o) pot delega prerogativele de clasificare
pentru orice alta persoana aflata in subordinea lor, avand mandat de conducere
sau fiind numit intr-o pozitie de conducere in legatura cu apararea nationala,
securitatea nationala, externa si relatii internationale, supravegherea profesionala
a protectiei informatiilor clasificate, precum si in domeniul judecatoresc, astfel cum
este prevazut in regulamentul intern.

- Clasificarea informatiilor

* Interesele publice eligibile pentru protectia prin clasificare trebuie sa
includa:

a) suveranitatea si integritatea teritoriala;

b) ordinea constitutionala;

c) activitatile de aparare, securitatea nationala, aplicarea legii si prevenirea
criminalitatii;

d) justitia, bugetul statului si economia national3;

e) politica externa si relatiile internationale;

f) actiuni ale organelor de stat maghiare neinfluentate de servicii secrete sau
alti factori externi.

* Informatiile sunt protejate numai prin procedura de clasificare, in cazul in
care:

a) informatia generata apartine domeniilor de interes public protejat prin
clasificare astfel cum este definitd mai sus;

b) dezvaluirea, accesul neautorizat, modificarea sau utilizarea informatiilor,
acordarea accesului persoanelor neautorizate sau refuzarea accesului persoanelor
autorizate prejudiciaza interesele publice protejate de clasificare;

c) dezvaluirea si accesul la informatie, cu exceptia persoanelor autorizate,
trebuie sa fie limitata pentru o anumita perioada de timp.

* Informatiile pot fi protejate de clasificare in cazul intrunirii tuturor termenilor
si conditiilor legale, precum si prin stabilirea unei perioade optime de timp.

« In caz de divulgare, acces neautorizat, modificare sau utilizare a
informatiilor, acordarea accesului persoanelor neautorizate sau refuzarea
accesului persoanelor autorizate:

a) vor provoca daune extrem de grave intereselor publice care urmeaza sa
fie protejate de clasificare, informatiile vor fi clasificate ca fiind STRICT SECRET;

b) vor cauza prejudicii grave intereselor publice care urmeaza sa fie
protejate de clasificare, informatiile vor fi clasificate cu indicativul SECRET;
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c) vor cauza daune intereselor publice care urmeaza sa fie protejate de
clasificare, informatiile vor fi clasificate cu indicativul CONFIDENTIAL,;

d) vor afecta interesele publice care urmeaza a fi protejate de clasificare, vor
fi clasificate cu indicativul RESTRICTIONAT.

» Perioada de clasificare a documentelor este urmatoarea:

a) pentru STRICT SECRET si SECRET - nu mai mult de 30 de ani;
b) pentru CONFIDENTIAL - nu mai mult de 20 de ani;

c) pentru RESTRICTIONAT - nu mai mult de 10 ani.

» Perioada de clasificare a oricaror informatii cu indicativul SECRET sau
superior poate fi prelungita o data prin efectuarea unei noi proceduri de clasificare,
in cazuri temeinic justificate, si de maxim doua ori in situatii privind apararea
nationala, securitatea nationala, aplicarea legii sau a intereselor justitiei din
Ungaria, in stransa legatura cu interesele legitime ale persoanelor fizice.

Perioada de clasificare a oricaror informatii cu indicativul CONFIDENTIAL
sau RESTRICTIONAT poate fi prelungita prin efectuarea unei noi proceduri de
clasificare, Tn cazuri extraordinar justificate, o singura data, cu maxim 5 ani, sau in
situatii privind apararea nationala, siguranta nationala, de aplicare a legii sau a
intereselor Ungariei, in strdnsa legatura cu interesele legitime ale persoanelor
fizice, de maxim doua ori.

Noua procedura de clasificare trebuie sa fie efectuata inainte de expirarea
perioadei anterioare. Caracterul clasificat al oricarei informatii inceteaza sa mai
existe dupa expirarea perioadei de valabilitate. Informatiile nu pot fi reclasificate
dupa expirarea perioadei de clasificare.

* Tipul de clasificare a informatiilor trebuie sa fie in mod clar vizibil Tn timpul
gestionarii informatiilor clasificate. Nivelul de clasificare, termenul de valabilitate,
numele clasificatorului si functia sa (denumite in continuare impreuna: marcajul de
clasificare) trebuie sa fie marcate pe suportul informatiilor clasificate nationale sau
- in cazul in care acest lucru nu este posibil - pe o foaie de garda adiacenta.

» Gestionarea informatiilor care necesita clasificarea nationalda pe baza unui
acord sau tratat international se efectueaza in conformitate cu prevederile mentionate
mai sus. Inainte de trimiterea acestor informatii catre tari strdine, nivelul de clasificare
trebuie sa fie afisat in limba maghiara si in limba stabilita prin acordul sau tratatul
international - in cazul institutiilor Uniunii Europene, in limba engleza sau franceza.

« In cazul in care diferite informatii clasificate nu pot fi administrate separat,
ci numai in comun, acestea vor fi tratate In conformitate cu cel mai Tnalt nivel de
clasificare aplicabil.

- Entitatea care poate clasifica informatiile

1) institutia care produce informatii de responsabilitate publica trebuie sa
initieze procedura de clasificare;

2) initiatorul clasificarii trebuie sa pregateasca o propunere de clasificare
insotita de o justificare pentru stabilirea nivelului informatiilor;

3) propunerea de clasificare trebuie sa includa toate referirile la interesele
publice care urmeaza sa fie protejate de clasificare, la nivelul de clasificare,
precum si durata clasificarii. Justificarea propunerii de clasificare trebuie sa includa
fapte si conditii care necesita clasificarea;

4) in conformitate cu procedura de clasificare, suportul de informatie care
urmeaza sa fie clasificata se prezinta clasificatorului de informatii de catre initiator,
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fara intarziere, impreuna cu propunerea de clasificare. Clasificatorul de informatii
decide cu privire la clasificarea informatiilor in termen de 30 de zile de la primirea
cererii. In cazul in care clasificatorul de informatii nu decide fnainte de termenul
limita privind clasificarea informatiilor, nu vor fi generate informatii clasificate
nationale;

5) in cazul in care informatiile astfel cum sunt definite in conformitate cu
prevederile legale vor fi generate de catre clasificatorul de informatii, decizia se ia
in forma scrisa, in conformitate cu continutul propunerii de calificare astfel cum
sunt definite in conformitate cu art. (3) al legii, iar informatiile vor fi clasificate in
mod corespunzator;

6) pana la luarea deciziei de clasificare, in timpul procedurii de clasificare,
informatiile sunt gestionate in conformitate cu reglementarile personale, fizice,
administrative si electronice de securitate, conform cerintelor nivelului de
clasificare initiat;

7) informatiile clasificate nationale sunt create prin procedura de clasificare
de catre clasificatorul de informatii. Crearea informatiilor clasificate nationale
trebuie, de asemenea, sa respecte cerintele formale ale marcajului de clasificare;

8) la cererea Autoritatii Nationale pentru Protectia Datelor si Libertatea de
Informare, clasificatorul trebuie sa justifice clasificarea informatiilor in detaliu, in
scris.

- Supravegherea si revizuirea informatiilor clasificate nationale

a) Clasificatorul de informatii revizuieste informatiile clasificate nationale
aflate in sfera sa de competenta, clasificate de el insusi sau de catre predecesorul
sau legal, nu mai tarziu de o data la 5 ani - cu exceptia cazului in care legea
defineste un termen mai scurt. Clasificatorul de informatii poate implica un expert
in supraveghere.

b) Ca rezultat al supravegherii, clasificatorul de informatii sau succesorul
sau legal pot lua urmatoarele decizii referitoare la informatiile clasificate nationale:

- sa pastreze clasificarea daca termenii si conditiile de clasificare relevante
inca prevaleaza;

- sa scada nivelul de clasificare sau sa modifice termenul de clasificare in
cazul in care termenii si conditiile de clasificare s-au schimbat;

- sa rezilieze clasificarea in cazul in care conditiile de clasificare nu mai sunt
intrunite.

c) Toti emitentii sunt informati cu privire la incetarea clasificarii, modificarea
nivelului de clasificare sau a termenului.

d) Procurorul general poate revizui clasificarea facuta de seful biroului
procurorului, de primul-ministru, de catre Tmputernicitul acestuia, de ministrul
responsabil pentru armonizarea activitatilor guvernamentale, de comisarul
guvernamental sau alt membru al Guvernului, de seful aparatului guvernamental,
in conformitate cu normele aplicabile revizuirii clasificarii, si, ca urmare,
clasificarea poate fi incheiata si nivelul de clasificare sau perioada de clasificare
poate fi modificata.

- Informatii clasificate straine
3) Termenul de valabilitate a informatiilor clasificate straine este definit in
dispozitile intocmite de catre clasificatorul de informatii; Fara aceste dispozitii,
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informatiile sunt tratate ca informatii clasificate pana in momentul in care clasificatorul
de informatii ia o decizie privind supravegherea informatiilor.

4) In cazul in care informatiile clasificate strdine sunt generate in colaborare cu
organisme care au dreptul de clasificare a informatiilor nationale si gestionarea
informatiilor clasificate straine, clasificarea informatiilor trebuie sa respecte normele si
reglementarile organizatiilor internationale relevante.

5) In cazul in care in masa de informatii generata sunt incluse si informatii
clasificate straine, utilizatorul trebuie sa aplice nivelul de clasificare potrivit
informatiilor clasificate straine si cel mai lung termen de valabilitate prevazut.

6) In cazul in care utilizatorul include informatii clasificate straine fin
informatiile nationale care sunt clasificate, informatiile nationale se clasifica in
conformitate cu dispozitiile sect. 5-6, iar marcarea informatiilor clasificate straine se
realizeaza in conformitate cu normele si reglementarile prevazute de sect. 7.
Ambele niveluri de clasificare sunt consemnate in scris pe informatiile generate,
precum si localizarea exacta a celor straine si a informatiilor nationale clasificate.

7) Exceptand urmatoarele situatii: acte legislative ale Uniunii Europene,
tratate sau acorduri internationale care sa prevada altfel; informatiile clasificate
straine sunt tratate in conformitate cu normele si reglementarile prezentei legi.

- Reguli generale privind securitatea informatiilor clasificate

* Informatiile clasificate sunt utilizate exclusiv pe baza licentei emise de
Autoritatea Nationala de Securitate, in cazul in care acest fapt este indispensabil
indeplinirii responsabilitatilor de stat sau publice.

» Accesul la informatiile clasificate se acorda exclusiv persoanelor fizice - cu
exceptiile stabilite de lege - cu certificat personal de securitate si declaratie de
confidentialitate, cu drepturile de utilizare definite in licenta de utilizare.

* Pentru emiterea unui certificat de securitate corespunzator accesului la un
anumit nivel de clasificare este necesara o inspectie de securitate nationala.
Certificatul de securitate are o valabilitate de 5 ani. In urma inspectiei de securitate
se poate stabili imposibilitatea acordarii certificatului. In cazul in care detin&torul
certificatului de securitate prezinta un risc de securitate, stabilit de o comisie de
experti, certificatul poate fi retras.

» Toate organismele responsabile cu gestionarea informatiilor clasificate
trebuie sa prevada conditile de securitate personala, fizica, administrativa si
electronica definite de lege, necesare pentru protectia informatiilor clasificate si in
conformitate cu nivelul de clasificare a informatiilor.

+ Toate spatiile, cladirile si centrele in care sunt gestionate informatii
clasificate trebuie sa fie protejate impotriva accesului persoanelor neautorizate la
informatii clasificate prin masuri de securitate fizica.

+ Se vor lua masuri de securitate administrativa pentru a garanta
posibilitatea de wurmarire si identificare, confidentialitatea, imunitatea si
disponibilitatea informatiilor clasificate.

« Se vor lua masuri electronice de securitate pentru a garanta
confidentialitatea, imunitatea si disponibilitatea informatiilor clasificate gestionate
prin intermediul sistemului electronic.

» Configuratia termenilor si conditiilor de securitate trebuie realizata in
functie de:
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a) nivelul de clasificare a informatiilor clasificate gestionate;

b) cantitatea si forma de informatii clasificate;

c) nivelul de risc si vulnerabilitate ale amplasamentului, corpului si sistemului
electronic;

d) riscurile de securitate nationala.

- Accesul la informatii clasificate

1) Orice cetatean, in baza licentei de acces, eliberata de clasificatorul de
informatii, are dreptul de a avea acces la datele sale cu caracter personal care
prezinta si caracter de informatii nationale clasificate, fara a fi necesar certificat
personal de securitate. Persoana in cauza este obligata, inainte de accesul sau la
informatiile nationale, sa faca o declaratie de confidentialitate, in scris, si sa
respecte prevederile Legii privind protectia informatiilor nationale clasificate.

2) Decizia de eliberare a licentei de acces se ia de catre clasificatorul de
informatii In termen de 15 zile de la solicitarea persoanei in cauza. Clasificatorul de
informatii va refuza eliberarea unei licente de acces in cazul in care accesul poate
dauna interesului public. Clasificatorul de informatii trebuie sa justifice refuzul
privind eliberarea licentei de acces.

3) In cazul in care un certificat ,need to know” este refuzat, persoana in
cauza poate contacta Curtea de Apel din Budapesta in termen de 15 zile de la
primirea deciziei. in cazul in care Curtea aproba cererea, clasificatorul trebuie s&
elibereze certificatul. Unui astfel de proces ii sunt aplicate dispozitile Codului de
procedura civila, cu conditia ca instanta sa se intruneasca in sedinta inchisa, cu
celeritate. Procesul poate fi condus doar de un judecator care poseda certificat de
securitate cu cel mai nalt nivel de acces. Reclamantul, persoana care intervine in
sprijinul reclamantului si reprezentantii acestora pot sa nu ia cunostinta de
informatii clasificate. Alte persoane angrenate Tn proces sau reprezentantii
acestora pot avea cunostinta de informatii clasificate doar daca detin certificat de
securitate prevazut cu cel mai inalt nivel de acces.

Persoana care gestioneaza informatii clasificate poate refuza sa furnizeze
informatiile solicitate de un cetatean in baza Legii privind accesul la informatii si
libertatea de informare, in cazul in care dezvaluirea informatiilor personale ar
putea prejudicia statutul de clasificare al acelor informatii.

Informatiile clasificate pot fi utilizate exclusiv de catre persoana care justifica
in mod corespunzator aceasta cerinta pentru a-si Tndeplini responsabilitatile
publice sau de stat, exceptiile fiind reprezentate de biblioteci. Toate persoanele
care doresc accesul trebuie sa detina:

a) un certificat personal de securitate valabil, de nivel egal cu clasificarea
informatiilor care urmeaza sa fie utilizate;

b) o declaratie de confidentialitate;

c) o licenta de utilizator.

In  legaturd cu utilizarea informatiilor clasificate cu indicativul
RESTRICTIONAT, pentru a-si indeplini responsabilitatile de stat sau publice,
utilizatorul trebuie sa faca o declaratie de confidentialitate si sa detina o licenta de
utilizator.

Persoanele care intra in categoria celor care au nevoie sa utilizeze informatii
clasificate pentru a-si indeplini responsabilitatile de stat sau publice, sunt:
a) Presedintele Republicii;
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b) Prim-ministrul;

c) membri ai Curtii Constitutionale;

d) Presedintele Camerei;

e) Presedinte Curiei, Presedinte Oficiului National al Justitiei;

f) Procurorul General;

g) Comisarul pentru Drepturi Fundamentale;

h) Presedintele Autoritatii Nationale pentru Protectia Datelor si Libertatea de
Informare are dreptul sa isi exercite drepturile de a dispune - astfel cum sunt
definite in sect. 18, art. 2) lit. a) si b) - cu referire la informatiile clasificate din sfera
de competenta, fara un control national de securitate, certificat de securitate
personala, declaratie de confidentialitate sau licenta de utilizator.

Seful organismului de gestionare a informatiilor clasificate si seful de securitate
sunt autorizati sa-si exercite drepturile de dispozitie referitoare la informatiile
clasificate care intra in sfera lor de sarcini si competente, definite in sect. 18, fara
licenta de utilizator.

Cu exceptia cazului in care legea prevede altfel, judecatorul are dreptul de
a-si exercita drepturile sale de dispozitie necesare pentru examinarea cauzelor
care 1i sunt atribuite, conform ordinului de atribuire fara un control national de
securitate, certificat de securitate personala, declaratie de confidentialitate sau
licenta de utilizator.

Nu e necesara nicio licenta speciala pentru utilizarea informatiilor clasificate
in timpul indeplinirii responsabilitatilor de stat sau publice pentru cei cu autorizatie
legala speciala.

Atunci cand se utilizeaza informatii clasificate pentru indeplinirea
responsabilitatilor de stat sau publice, seful organului de gestionare a informatiilor
clasificate trebuie sa stabileasca persoanele din cadrul organizatiei, care au
dreptul sa elibereze licente de utilizator. Licentele de utilizator pentru aceste
persoane se elibereaza de catre conducatorul organului de gestionare a
informatiilor clasificate.

Utilizarea informatiilor nationale clasificate in cadrul procedurilor penale sunt
reglementate de Codul de procedura penala.

Cu exceptia cazului Tn care se prevede altfel, procurorul care conduce sau
participa la procedura, precum si martorul expert desemnat sau implicat in
procesul penal au dreptul de a utiliza informatiile clasificate nationale puse la
dispozitie intr-o procedura penala, fara control de securitate nationala, fara a
detine certificat personal de securitate, declaratie de confidentialitate sau licenta
de utilizator.

Clasificatorul de informatii poate elibera o licenta de utilizator pentru
utilizarea informatiilor nationale care nu sunt utilizate in cadrul procedurii penale.

Clasificatorul poate oferi acces la informatii nationale clasificate pentru
structuri ale administratiei publice, instante de judecata, in scopul documentarii
unor procese contraventionale sau alte proceduri oficiale, cu exceptia proceselor
penale. Problema unei licente de utilizare a informatiilor clasificate nu poate fi
refuzata Tn procedura de control al legalitatii, condusa de un procuror sau intr-un
proces civil, putand fi solicitatd de catre procuror pentru sustinerea unui interes
public.

In cazul in care persoana care intrd sub incidenta obligatiei de
confidentialitate trebuie sa ofere declaratii privind informatii clasificate intr-un
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proces de contencios administrativ, civil sau penal sau alte actiuni oficiale,
persoana care califica informatia poate emite o derogare.

- Transferul informatiilor clasificate

1) In cazul in care organismul de gestionare a informatiilor clasificate trebuie
sa transmita ini{ial documentele unui tert, acesta trebuie sa primeasca licenta de
utilizator de la conducatorul organului de gestionare a informatiilor clasificate, daca
nu se prevede altfel de catre clasificatorul de informatii.

2) Tnainte de eliberarea licentei de utilizator, organismul de gestionare a
informatiilor clasificate trebuie sa verifice daca partea intermediara indeplineste toate
cerintele de protectie a informatiilor clasificate.

3) Aceleasi reglementari de personal, fizice, administrative si electronice de
siguranta aplicate organismului de gestionare a informatjilor clasificate sunt obligatorii
si pentru tertj.

4) Nici o licenta de utilizator nu poate fi emisa in cazul in care partea
intermediara nu indeplineste conditiile de securitate a personalului.

5) Tertii vor avea acces la informatiile clasificate in mod exclusiv la sediul
organismul de administrare a informatiilor clasificate, in cazul Tn care nu
indeplineste conditiile de securitatea fizica; administrativa sau electronica.

» Mediul de afaceri poate participa numai la procedurile de achizitii publice:

a) care implica utilizarea de informatii CONFIDENTIALE sau cu indicativ
superior;

b) in conformitate cu Legea achizitiilor publice, care vizeaza si informatiile
clasificate, precum si interesele de securitate nationala ale Ungariei, sau care
necesitd masuri speciale de securitate;

c) in cazul in care inspectia de securitate industriala a fost efectuata, iar
Autoritatea Nationala de Securitate a emis certificatul de securitate corespunzator,
la nivel de site, pentru organizatia in cauza. Inspectia de securitate industriala este
initiatd de catre organismul de gestionare a informatiilor clasificate sau de
Departamentul din cadrul Autoritatii Nationale de Securitate, care se ocupa de
mediul de afaceri.

» Auditul de securitate in companiile industriale cuprind:

a) auditul entitatii economice si controlul de securitate nationala al
persoanelor care utilizeaza informatii clasificate;

b) auditarea indeplinirii condifiilor de personal, fizice, administrative si
electronice de securitate pentru informatii clasificate.

« In cazul in care auditul de securitate nu detecteaza niciun factor de risc,
Autoritatea Nationala de Securitate elibereaza entitatii economice un certificat de
securitate a site-ului.

* Informatiile clasificate cu indicativul CONFIDENTIAL sau superior pot fi in
mod exclusiv prezentate doar agentilor economici care au certificat de securitate al
site-ului valid.

» Seful unui organism de gestionare a informatiilor clasificate poate permite
furnizarea informatilor clasificate cu nivel de clasificare RESTICTIONAT
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organizatiei de afaceri care indeplineste toate conditile de personal, fizice,
administrative si electronice de securitate.

- Eliberarea certificatelor personale de securitate

1) Certificatul personal de securitate este emis de catre Autoritatea
Nationala de Securitate, in conformitate cu dispozitile sect. 9, art. 1 pentru
utilizatorii de informatii clasificate straine si pentru agentii economici care
gestioneaza informatii clasificate. In cazul in care nu mai sunt intrunite conditiile de
securitate necesare sau acestea inceteaza sa mai existe, Autoritatea Nationala de
Securitate va refuza eliberarea certificatului personal de securitate sau va retrage
certificatul deja eliberat.

2) Organismul de securitate:

a) elibereaza certificatul personal de securitate pentru utilizatorii de
informatii nationale clasificate din cadrul organismului si pentru partile
intermediare;

b) va refuza eliberarea certificatului personal de securitate sau va retrage
certificatul emis, in cazul in care conditiile de securitate necesare nu sunt intrunite
sau inceteaza sa mai existe.

- Licenta de utilizare

1) Licenta de utilizator defineste drepturile de dispozitie acordate pentru
utilizator.

2) Drepturile de dispozitie acopera urmatoarele aspecte:

a) administrarea si procesarea documentelor pentru Tndeplinirea
responsabilitatilor de stat sau publice;

b) toate activitatile de inregistrare a informatiilor clasificate;

c) detinerea de informatii clasificate;

d) repetarea marcarii informatiilor clasificate sau incetarea unei astfel de
operatiuni;

e) copierea, reproducerea informatiilor clasificate;

f) traducerea informatiilor clasificate;

g) efectuarea de extrase;

h) utilizarea in cadrul organizatiei;

i) utilizarea in afara organizatiei;

j) casarea oficiala sau anularea;

k) eliberarea licentelor de utilizator;

[) eliberarea licentelor de acces;

m) supravegherea informatiilor clasificate nationale;

n) autorizatia de acces la informatii clasificate pentru persoanele fizice sau
juridice straine;

0) autorizatie pentru luarea informatiilor clasificate in afara tarii sau de a
aduce astfel de informatii din strainatate in tara;

p) denuntarea obligativitatii de confidentialitate;

(3) Utilizatorul are urmatoarele drepturi:

a) dreptul deplin de a dispune de informatiile pe care le clasifica;

b) drepturi de utilizare, in conformitate cu prevederile art. 2, lit. a) - k)
asupra informatiilor clasificate de catre alt clasificator de informatii.

- Alte obligatii privind protectia informatiilor clasificate
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1) Orice persoana care detine informatii clasificate straine sau nationale din
surse necunoscute, ale caror niveluri de clasificare sunt neidentificabile, si nu
detine autorizatie de utilizare, trebuie sa transmita, fara intarziere, aceste informatii
catre Autoritatea Nationala de Securitate. Conditile de depistare si predare a
suportului de date trebuie sa fie inregistrate in scris.

2) in cazul in care utilizatorul are cunostintd de o incalcare a reglementarilor
privind protectia informatiilor clasificate, acesta trebuie sa informeze, fara
intarziere, seful de securitate. In cazul in care se constata incélcarea prezentei legi
sau a dispozitilor de punere in aplicare, exprimat printr-un potential acces al
persoanelor neautorizate la informatii clasificate STRICT SECRET, SECRET,
CONFIDENTIAL, sau un alt pericol, seful corpului care gestioneaza informatiile
clasificate trebuie sa informeze clasificatorul de informatii si Autoritatea Nationala
de Securitate.

- Organisme gi persoane implicate in protectia informatiilor clasificate

1) Autoritatea Nationala de Securitate este responsabila cu supravegherea
oficiala a protectiei informatiilor clasificate, gestionarea acestora si cu indeplinirea
functiilor securitatii nationale si industriale. ANS este un organism independent sub
indrumarea ministrului responsabil cu supravegherea profesionala a protectiei
informatiilor clasificate.

2) Autoritatea Nationala de Securitate are urmatoarele atributii:

a) sa autorizeze managementul informatiilor clasificate la organul de
gestionare a informatiilor clasificate, avand dreptul sa modifice sau sa retraga
autorizatia eliberata;

b) sa autorizeze utilizarea sistemelor electronice de gestionare a
informatiilor clasificate, avand dreptul sa modifice sau sa retraga autorizatia
eliberata;

c) sa pastreze evidenta organismelor de gestionare a informatiilor clasificate
si a autorizatiilor indicate la punctele a) si b);

d) sa formuleze cerinte pentru elementele sistemelor de gestionare a
informatiilor clasificate si sa elibereze certificate sau recomandari de conformitate
a acestora, pe baza examinarilor si a certificatelor de conformitate;

e) sa indeplineasca functia de supraveghere a activitatilor de codificare;

f) sa exercite dreptul de a aviza numirea sefilor de securitate ai organismelor
care gestioneaza informatii clasificate;

g) sa monitorizeze practicile de clasificare utilizate de clasificatori, context in
care, poate emite recomandari individuale sau generale pentru a stabili practici
uniforme de clasificare sau poate intocmi analize referitoare la clasificare;

h) sa indeplineasca functia oficiala de supraveghere a gestionarii
informatiilor clasificate la organul de gestionare a informatiilor clasificate, si sa
inspecteze conformitatea cu legile aplicabile protectiei informatiilor clasificate,
precum s$i normele de securitate personala, fizica, administrativa si electronica;

i) sa elibereze certificatul de securitate pentru site-ul organizatiilor de afaceri
eligibile si sa modifice certificatul de securitate al site-ului sau sa-l retraga;

j) sa investigheze toate rapoartele referitoare la protectia informatiilor
clasificate;

k) sa cerceteze toate evenimentele legate de pierderea de date clasificate,
accesul neautorizat la informatii clasificate si incalcarea securitatii la organul de
gestionare a informatiilor clasificate;

[) sa intocmeasca rapoarte privind informatiile clasificate la institutiile
desfiintate care nu au un succesor legal,
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m) sa implementeze sarcinile reglementate de autoritatile nationale de
securitate Tn concordanta cu reglementarile relevante ale Consiliului Uniunii
Europene, Comisiei Europene, EURATOM, EUROPOL, EUROJUST (denumite in
continuare in mod colectiv: UE), NATO si UEO si ale acordurilor internationale
privind protectia informatiilor clasificate;

n) sa asigure colaborarea cu NATO, UEO, UE si organizatiile competente
ale statelor membre si sa le furnizeze informatii cu privire la activitatile sale n
limitele legale;

0) sa reprezinte interesele nationale in comitetele internationale si grupurile
de lucru din domeniul protectiei informatiilor clasificate;

p) sa participe la pregatirea unor acorduri bilaterale sau multilaterale de
securitate privind schimbul de informatii clasificate, precum si in pregatirea tuturor
acordurilor internationale referitoare la informatiile clasificate;

g) sa organizeze cursuri de formare continua pentru sefii structurilor de
securitate;

r) sa coopereze cu Autoritatea Nationala pentru Protectia Datelor si Libertatii
de Informare pentru respectarea dreptului constitutional de acces la date de interes
public si pentru respectarea libertatii de informare.

* Pentru a elibera certificatele personale de securitate, Autoritatea Nationala
de Securitate gestioneaza date in legatura cu:

a) persoana in cauza;

aa) datele de identificare personale;

ab) nationalitatea;

ac) documente de identitate, documente de calatorie;

ad) locul de munca, functia si responsabilitatile legate de utilizarea
informatiilor clasificate;

ae) datele incluse in chestionarul de securitate si avizul expertilor astfel cum
sunt definite de Legea privind serviciile nationale de securitate;

b) numarul, data expirarii si nivelul de acces al certificatului personal de
securitate eliberat.

* Dupa expirarea termenului sau retragerea ultimului certificat personal de
securitate, datele definite la paragraful anterior sunt gestionate de catre Autoritatea
de Securitate Nationala pentru o perioada de timp egala cu cel mai inalt nivel al
sanctiunilor definite de Codul penal pentru fapta penala de abuz de informatii
clasificate.

- Responsabilul cu securitatea gi comitetul local de supraveghere a
securitatii

1) Seful organismului de gestionare a informatiilor clasificate este
responsabil pentru stabilirea conditiilor de protectie a informatiilor clasificate.

2) In cazul in care cantitatea de informatii clasificate justifica, va fi desemnat
un consiliu local de supraveghere ca organism separat, care sa desfasoare
activitati de protectie, situatie in care seful de securitate are drept de control
asupra acestuia.

Pentru incalcarea regimului informatiilor clasificate, sanctiunile sunt
prevazute in Codul Penal, la Titlul Ill:

- Incélcarea regimului informatiilor clasificate cu indicativul STRICT SECRET
si SECRET
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Orice persoana care:

a) acceseaza si utilizeaza in mod neautorizat;

b) permite accesul persoanelor neautorizate sau blocheaza accesul
persoanelor autorizate la informatii clasificate cu indicativul SECRET in temeiul
Legii privind protectia informatiilor clasificate comite o infractiune, care se
pedepseste cu inchisoare de pana la 3 ani.

Se sanctioneaza cu inchisoare de la 1 la 5 ani, daca fapta penala este
comisa in legatura cu regimul informatiilor clasificate cu indicativul STRICT
SECRET sau in cazul in care informatii clasificate cu indicativul SECRET au
devenit accesibile pentru persoane straine neautorizate.

Se sanctioneaza cu inchisoare de la 2 la 8 ani, daca fapta penala a avut
drept rezultat accesul unei persoane straine neautorizate la informatii clasificate cu
indicativul STRICT SECRET.

Persoana care a intreprins actiuni pregatitoare prin care a incalcat regimul
informatiilor clasificate poate fi pedepsita cu inchisoare de pana la 2 ani in cazul
unei contraventii si cu inchisoare de pana la 3 ani la savarsirea unei infractiuni.

- Incélcarea regimului informatiilor clasificate cu indicativul CONFIDENTIAL

Orice persoana care:

a) acceseaza si utilizeaza in mod neautorizat;

b) permite accesul persoanelor neautorizate sau blocheaza accesul
persoanelor autorizate la informatii clasificate cu indicativul CONFIDENTIAL in
conformitate cu prevederile Legii privind protectia informatiilor clasificate
savarseste o contraventie care se pedepseste cu inchisoare de pana la 1 an sau
munca in folosul comunitatii sau plata unei amenzi.

In cazul in care fapta are drept rezultat accesul unei persoane strdine
neautorizate la informatii clasificate confidentiale, pedeapsa este inchisoarea de
pana la 3 ani.

Daca faptele sunt comise de o persoana autorizatda pentru utilizarea
informatiilor clasificate, pedeapsa este inchisoarea de pana la 2 ani, respectiv de
la 11a5 ani.

- Incélcarea regimului informatiilor clasificate RESTRICTIONAT

1) Orice persoana care:

a) acceseaza si utilizeaza in mod neautorizat;

b) permite accesul persoanelor neautorizate sau blocheaza accesul
persoanelor autorizate la informatii clasificate cu indicativul RESTRICTIONAT,
comite o contraventie care se pedepseste cu munca in folosul comunitatii sau
amenda.

2) Pedeapsa este inchisoarea de pana la 1 an, munca in folosul comunitatii
sau plata unei amenzi in cazul in care fapta incriminata consta in accesul unei
persoane straine neautorizate la informatii clasificate cu indicativul
RESTRICTIONAT.

3) In cazul in care o persoand autorizatd pentru utilizarea informatiilor
clasificate comite o fapta prevazuta la art. (1), ea va fi pedepsita cu inchisoare de
pana la 1 an, poate primi pedeapsa cu munca in folosul comunitatii sau o amenda,
iar in cazul art. (2) cu inchisoare de pana la 3 ani.
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FRANTA

Cadrul legal:

- Constitutia 1958, articolele 15 si 21;

- Codul Penal de Ia articolul 413-9 la articolul 414-9;

- Codul apararii, in special articolele R. 1132-2, R. 1132-3, D. 1132-5 si
dela R. 2311-11a R. 2312-2 ;

- Codul Muncii ;

- Codul pietelor publice;

- Codul patrimoniului;

- Decizia Curtii Constitutionale nr. 2011-192 QPC din 10 noiembrie 2011

Codul Apararii, Partea reglementativa, capitolul referitor la protectia
secretului apararii nationale, sectiunea informatii si suporturi clasificate, cuprinde
modificarile introduse prin Decretul nr. 2010-678 din 21 iunie 2010. in articolele R.
2311-2 si R. 2311-3 ale Codului apararii sunt definite cele trei nivele de clasificare.
Conform articolului R. 2311-1, procedeele, obiectele, documentele, informatiile,
retelele informatice, datele informatizate sau fisierele care au caracter secret in
ceea ce priveste apararea nationala sunt denumite in Cod "informatii si suporturi
clasificate".

Art. R2311-2 precizeaza ca informatiile si suporturile clasificate sunt
impartite pe trei nivele: 1. FOARTE SECRET-APARARE; 2. SECRET-APARARE;
3. CONFIDENTIAL-APARARE.

Conform art. R2311-3, nivelul FOARTE SECRET-APARARE este acordat
informatiilor si suporturilor care se refera la prioritatile guvernamentale in domeniul
apararii si la securitatea nationala si a caror divulgare este de natura sa afecteze
foarte grav apararea nationala.

Nivelul SECRET-APARARE este rezervat informatiilor si suporturilor a c&ror
divulgare afecteaza grav apararea nationala.

Nivelul CONFIDENTIAL-APARARE este rezervat informatiilor si suporturilor
a caror divulgare este de natura a afecta apararea nationala sau ar putea conduce
la descoperirea unui secret de aparare nationala clasificat cu nivelul FOARTE
SECRET-APARARE sau SECRET-APARARE.

Art. R2311-4 precizeaza ca informatiile si suporturile clasificate poarta
mentiunea nivelului lor de clasificare. Informatiile si suporturile clasificate care nu
trebuie comunicate, total sau partial, in functie de continutul lor, decat anumitor
organizatii internationale sau anumitor state sau cetatenilor lor, au mentiunea
speciala care precizeaza statele, cetatenii sau organizatijile internationale care ar
putea avea acces la ele. Informatijile si suporturile clasificate care nu ar trebui
comunicate in niciun caz total sau partial organizatiilor internationale, statelor
straine sau cetatenilor lor, poarta, din punctul de vedere al nivelui de clasificare,
mentiunea SPECIAL FRANCE.

In Codul apararii se precizeazd ca modificarile nivelului de clasificare si
declasificarea, precum si modificarile si stergerea mentiunilor speciale sunt decise
de autoritatile care au decis clasificarea.

In articolul R2311-5 al Codului apéarérii se mentioneazd ca Primul-ministru
stabileste criteriile si modalitatile de organizare ale protectiei informatiei si
suporturilor clasificate la nivelul FOARTE SECRET-APARARE, defineste

4 https://www.legifrance.gouv.fr/affichCodeArticle.do?cid Texte=LEGITEXT00000607 1307 &idArticle
=LEGIARTI0O00020411220&dateTexte=&categorieLien=cid
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clasificarile speciale care corespund prioritatilor guvernamentale. in conditiile
stabilite de Primul-ministru, fiecare ministru, pentru ceea ce intra in atributiile sale,
stabileste informatiile si suporturile care vor fi stabilitela acest nivel.

In articolul R 2311-6 se precizeazd c&, in conditiile stabilite de Primul-
ministru, informatiile si suporturile clasificate ca nivel SECRET-APARARE sau
CONFIDENTIAL-APARARE, precum si modalitatile de organizare ale protectiei lor,
sunt stabilite de fiecare ministru in parte, pentru administratiile si organismele care
apartin departamentului sau ministerial.

In articolul R 2311-6-1 se mentioneaza ci sistemele de informatie care
contin informatii clasificate fac obiectul, Tnaintea de folosirea lor, unei omologari a
nivelului lor de clasificare. Protectia acestor sisteme de informatii, in conditiile
fixate prin decret al Primului-ministru, in functie de amenintarile cu care acestea se
confrunta Tn ceea ce priveste disponibilitatea si integritatea informatiilor pe care le
contin, trebuie asigurata prin dispozitive, materiale sau logistice, agreate de
Agentia nationala de securitate a sistemelor de informatie. Autoritatea responsabila
de folosirea sistemului de informatie atesta aptitudinea sistemului de a asigura, la
nivelul solicitat, disponibilitatea si integritatea sistemului, precum si
confidentialitatea si integritatea informatiilor pe care acesta le contine. Aceasta
atestare impune omologarea de securitate. Aplicarea acestor dispozitii se face prin
decret al Primului-ministru.

In articolul R 2311-7 se mentioneaza c& nimeni nu este calificat a cunoaste
aceste informatii si suporturile clasificate daca nu poseda o decizie de abilitare si
nu are nevoie de ele, conform aprecierii autoritatii de folosire a sistemului sub
controlul careia se afla. Abilitarile se acorda atat persoanelor fizice cat si celor
juridice. Tn articolul R 2311-8 se subliniazd c& decizia de abilitare precizeaza
nivelul de clasificare al informatiilor si suporturilor clasificate pe care titularul le
poate cunoaste precum si utilizarea lor. Acestea se stabilesc conform unor
proceduri stabilite de catre Primul-ministru.

Pentru nivelul "Foarte secret-aparare" decizia este luata de Primul-ministru
si indica categoria sau categoriile speciale la care persoana abilitata are acces.

Pentru nivelul de clasificare "Secret-aparare" sau "Confidential-aparare",
decizia de abilitare este luata de fiecare ministru, pentru departamentul sau
ministerial. Conform articolului R2311-8-1, fiecare ministru poate delega, prin
hotarare a prefectului teritorial competent, semnarea deciziilor de abilitare a
agentilor plasati sub autoritatea prefectului si a persoanelor angajate in
organismele care exercita aceste atributji.

Conform prevederilor Codului Apararii, ministrul aparararii poate delega,
printr-un drecret ministerial, puterile in materie de luarea deciziilor, pentru
urmatoarelor autoritati din departamentul sau ministerial:

1) sefii de stat major;

2) secretarul-general pentru administratie, directorii generali, directorii si sefii
de serviciu ai administratiei centrale;

3) seful controlului general al armatelor si membri corpurilor inspectiei,
atasati direct ministerului;

4) comandantii formatiilor, comandantii organizatorici si operationali al
fortelor si interarme, comandantii formatiunilor administrative sau organismelor
administrate, precum si directorii sau sefii de organisme care nu apartin
administratiei centrale a ministerului apararii.

Cei delegati la punctele 1 si 4 pot delega semnarea subordonatilor lor.

in articolul R2311-9 se mentioneazd c& ministrul apararii sau
comandamentul este abilitat a restrange utilizarea mijloacelor de comunicare si
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informare, oricare ar fi ele, pentru a asigura protectia militarilor in operatiuni,
pentru executarea misiunii sau securitatea activitatilor militare. Detinerea sau
folosirea aparatelor fotografice, cinematografice, telefonice, telematice sau a celor
care finregistreaza sau posturilor de emisie sau receptie radiodifuziune sau
televiziune in incinte si stabilimente militare sau in campanie, in cantonamente i
vehiculele, limitele flotei si aeronavelor, pot fi supuse unei autorizari prealabile.

Conform Codului Penal: prin articolul 413-9, introdus prin Legea nr. 2009-
928 din 29 iulie 2009, se precizeza ca: prezinta caracter secret al apararii in sensul
prezentului articol procedeele, obiectele, documentele, informatiile, retelele
informatice, datele informatizate sau fisierele de interes pentru apararea nationala
care au facut obiectul clasificarii destinate a restrange difuzarea sau accesul lor.
Pot face obiectul unor astfel de masuri procedeele, obiectele, documentele,
informatiile, retelele informatice, datele informatizate sau fisierele a caror divulgare
sau al carui acces este de natura a prejudicia apararea nationala sau ar putea
duce la descoperirea unui secret de aparare nationala. Nivelele clasificarii
procedeelor, obiectelor, documentelor, informatiilor, retelelor informatice, datelor
informatizate sau fisierelor care prezintda un caracter secret legat de apararea
nationala si autoritatile cu responsabilitati in definirea modalitatilor in care este
organizata protectia sunt stabilite prin decret in Consiliul de Stat.

Prin art. 413-10 se precizeaza ca se pedepseste cu 7 ani inchisoare gi
100.000 euro amenda fapta oricarei persoane care detine, prin stat sau profesiune,
fie prin functie sau printr-o misiune temporara sau permanenta, un procedeu,
obiect, document, informatie, retea informatica, data informatizata, sau fisier care
are un caracter secret legat de apararea nationala, sau distruge, deturneazj,
sustrage sau reproduce sau da acces unei alte persoane non-calificate sau aduce
la cunostinta publicului sau a unei persoane noncalificate. Se pedepseste cu
aceleasi pedepse fapta, oricarei persoane depozitare, de a fi lasat sa acceada la
acestea, de a distruge deturna, sustrage, reproduce sau divulga procedeul,
obiectul, documentul, informatia, reteaua informatica, data informatizata sau
fisierul vizat de aliniatul precedent. Daca persoana depozitara a actionat prin
imprudenta sau neglijenta, infractiunea este pedepsita cu 3 ani inchisoare si
45.000 euro amenda.

Art. 413-11 precizeaza ca se pedepseste cu 5 ani inchisoare si 75.000 euro
amenda fapta oricarei persoane neautorizate conform art. 413-10 care:

1. asigura posesia, accederea sau luarea in cunostiinta a unui procedeu,
obiect, document, informatie, a unei retele informatice, date informatizate, sau unui
fisier care prezinta caracterul unui secret legat de apararea nationala;

2. distruge, sustrage sau reproduce, in orice maniera, un astfel de procedeu,
obiect, document, informatie, retea informatica, data informatizata sau figier;

3. aduce la cunostinta publicului sau a unei persoane neautorizate un
asemenea procedeu, obiect, document, informatie, retea informatica, data
informatizata sau fisier.

Tn articolul 413-12 se mentioneaz4 c4 tentativa se pedepseste.

Hotararea din 30 noiembrie 2011 referitoare la aprobarea Instructiunilor
generale interministeriale nr. 1300 asupra protectiei secretului apararii nationale®,

5 Arrété du 30 novembre 2011 portant approbation de I'instruction générale interministérielle n° 1300 sur la protection du

secret de la Défense nationale, sursa:
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versiunea consolidata din 15 martie 2015, incluzand ultimele modificari facute prin
aplicarea Decretului nr. 2014-445 din 30 aprilie 2014, art. 10, contine la Anexe,
Instructiunea generala elaborata de guvernul francez pentru acest domeniu.

Noua reglementare a fost impusa de adoptarea Legii nr. 2009-928 din 31
iulie 2009 referitoare la programarea militara pe perioada 2009-2014 si a
Decretului nr. 2010-678 din 21 iunie 2010 referitor la protectia secretului de
aparare nationala. In continuarea Cartii Albe a apérarii nationale din iunie 2008 si
conform deciziei Consiliului Constitutional din 10 noiembrie 2011, s-a urmarit
consolidarea securitatii juridice a protectiei secretului apararii nationale.

In introducerea Instructiunii generale se mentioneaza ca una din problemele
juridice importante a fost cea legata de clivajul traditional dintre aparare si
securitate Tn ceea ce priveste informatia. In caz de divulgare, anumite informatii
prezinta un risc la adresa apararii si securitatii nationale, astfel incat numai
anumite persoane trebuie s& aiba drept de acces la ele. In acest context, anumite
informatii si suporturi dobandesc un anume caracter secret, beneficiaza de o
protectie strictd juridica si materiala. Instructiunile generale prezinta organizarea
generala a protectiei secretului legat de apararea nationala, clarificand obligatiile
juridice si materiale inerente acestei protectii, conditiile in care fiecare ministru le
va aplica, asigurand cea mai mare eficienta dispozitivului.

Instructiunea generala prezinta procedurile de abilitare si control ale
persoanelor care pot avea acces la secret, tratamentul, schimbul, conservarea sau
transportul documentelor clasificate si protectia lor. Procedura imbina respectarea
drepturilor constitutionale legate de salvgardarea intereselor nationale i
prevederile referitoare la infractiunile penale. Conform acestora, orice persoana a
carei actiune contravine dispozitiilor, compromitdnd secretul, se expune la
sanctiuni administrative si penale.

Instructiunea generala stabileste criteriile, nivelele si conditiile clasificarii
informatiilor. Ea se refera, de asemenea, la schimburile de informatii clasificate la
nivel national, european si international. Tindnd cont de faptul ca toate statele isi
protejeaza informatiile clasificate, Franta, conform acordurilor de securitate
semnate, garanteaza in timpul schimburilor reciproce de informatii, protectia
informatiilor clasificate transmise de alte state partenere.

In document se precizeaza c& protectia nu se referd numai la informatiile
clasificate transmise pe hartie ci si prin mijloace informatice si electronice, la
elaborarea, tratarea, stocarea si transmiterea lor. Sistemele de informare si
comunicare specifice infrastructurilor vitale ale vietii economico-sociale, ale
institutiilor publice, prezinta vulnerabilitati specifice. Amenintarea unor atacuri
informatice multiforme si posibilitatea compromiterii utilizarii acestora, impun reguli
de securitate a sistemelor de informatii adaptate evolutiei rapide a tehnicilor si un
nivel de expertiza ridicat, difuzat catre toti actorii publici sau privati.

Instructiunea generala este structurata astfel:

- Titlul I - principiile si organizarea protectiei; autoritatile competente;

- Titlul Il - masurile de securitate referitoare la persoane; referiri la accesul la
secrete legate de apararea nationala, la acreditare, la anumite cazuri particulare;

- Titlul 1l - masurile de securitate referitoare la suportii si informatiile clasificate.

In Titlul | sunt prezentate principiile generale si organizarea protectiei. In
document se mentioneaza ca protectia secretului se refera la toate domeniile de

https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=7BD961F93162EC6C4859E077C461F7B5.tpdjo08v_1?cidTexte=J
ORFTEXT000024892134
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activitate legate de aparare si securitate nationala: politic, militar, diplomatic,
stiintific, economic, industrial. Se precizeaza ca sunt clasificate informatiile a caror
divulgare este de natura a a atinge apararea si securitatea nationala. Franta poate
proteja informatiile pe care le schimba cu organizatiile internationale si alte state
straine. Protectia secretului este asigurata prin asumarea responsabilitatii care se
aplica domeniului public si privat.

Secretariatul general al apdrarii si securitdtii nationale (SGDSN)® este
autoritatea nationala referitoare la securitate care poate delega responsabilitati
catre autoritatile de securitate din domenii particulare. Secretariatul aplica
reglementarile in domeniul protectiei secretului’, respectiv art. 413-9 - 413-12 Cod
Penal; art. D1132-8, art. L2311-1 si art. de la R2311-1 la R2311-12 ale Codului
Apararii; Hotararea din 30 noiembrie 2011 si Instructiunile generale
interministeriale referitoare la protectia secretului apararii nationale anexate.

In capitolul | sunt prezentate principiile generale ale protectiei secretului. Tn
art. 1 sunt prezentate fundamentele protectiei, mentionandu-se ca secretul de
aparare nationala constituie un element important al apararii si asigurarii securitaii
nationale in domenii care au legatura cu acestea: politic, militar, diplomatic,
stiintific, economic, industrial. Anumite informatii referitoare la aparare si
securitatea nationala necesita o anume protectie particulara care asigura limitarea
difuzarii, Tn conditile definite de prezenta Instructiune. Atingerea securitatii si
apararii nationale poate fi facuta prin divulgarea unor informatii sau a unor suporti
care au fost clasificate. Acordarea marcii de clasificare se face asa cum a fost
definita in articolele R. 2311-2, R. 2311-3 si R. 2311-4 ale Codului Apararii.

In art. 2 se definesc termenii utilizati, cu referire si la termenii de ,informatie
sau suporturi clasificate” care desemneaza procedeele, obiectele, documentele,
informatiile, retelele informatice, datele informatizate sau fisierele care prezinta un
caracter secret al apararii nationale.

Articolul 3 precizeaza ca Instructiunea generala se aplica tuturor
administratiilor centrale, serviciilor deconcentrate ale statului si institutiilor publice
nationale plasate sub autoritatea unui ministru, in toate entitatile, publice sau
private, vizate de secretul apararii nationale, tuturor persoanelor detfinatoare, chiar
si cu titlu provizoriu, unui astfel de secret, inclusiv in cadrul achizitionarii si
executarii unui contract.

In art. 3 se fac mentiuni referitoare la clasificare, amintindu-se prevederile
din Codul Apararii referitoare la cele trei nivele de clasificare: FOARTE SECRET-
APARARE; SECRET-APARARE; CONFIDENTIAL-APARARE.

In Instructiunea generalé se precizeaza ca decizia de clasificare cu titlu de
secret de aparare nationala a unei informatii sau a unui suport are drept urmare
plasarea sub protectia dispozitiilor specifice Codului Penal.

Aplicarea marcajului de clasificare constituie singurul mijloc de a-i conferi
aceasta protectie speciala.

Publicarea sau cesionarea unor filme, fotografii sau inregistrari facute in
incinte, stabilimente militare constructii ale flotei sau aeronavelor, sau cu ocazia
unor manevre sau oricaror operatiuni militare trebuie sa aiba autorizarea prealabila
a comandantului formatiunii administrative.

O informatie clasificata este compromisa cand este adusa la cunostinta
publicului sau nei persoane neabilitate sau care nu avea nevoia de o cunoaste.

6 http://www.sgdsn.gouv.fr/
7 http://www.sgdsn.gouv.fr/site_rubrique124.html
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Evaluarea riscului de compromitere a informatiilor si suporturilor clasificate si a
vulnerabilitatilor persoanelor sau sistemelor, din perspectiva atingerii intereselor
fundamentale ale natiunii, are scopul de a garanta protectia secretului. Stricta
aplicare a masurilor de securitate definite prin Instructiunea prezenta, completata
de difuzarea lor si sensibilizarea personalului, contribuie la eficacitatea
dispozitivului si permite combaterea actiunilor rau intentionate, adesea facilitate de
ignoranta, imprudenta, neatentie sau neglijenta. Protectia secretului, cand este
vorba de informatie sau de un suport, trebuie asigurata de persoanele fizice sau
juridice, prin dreptul public sau privat. in caz contrar, chiar involuntar, aceste
persoane se fac vinovate de compromiterea lor si sufera aplicarea sanctiunilor
prevazute la art. 413-10 si urmatoarele din Codul Penal.

Art. 5 face referiri la mentiunile speciale de confidentialitate facute pentru
anumite informatii care nu sunt clasificate, dar care pot primi totusi, din partea celui
care le emite, o marca de confidentialitate, cu scopul de a restrange difuzarea lor
la un domeniu specific sau pentru a garanta protectia lor, cu mentiunea difuzare
restrdnsa. Aceste mentiuni, care nu corespund unor clasificari, nu atrag protectia
penala proprie secretului de aparare nationala. Scopul lor este de a sensibiliza
utilizatorul la discretie, atunci cand foloseste documente pe care se afla o astfel de
mentiune. Cel care divulga se expune la sanctiuni disciplinare sau profesionale.
Mentiunea difuzare restranséa atrage atentia ca aceste informatii nu trebuie difuzate
decat acelor persoane care au atributii in domeniu.

in art. 6 al Instructiunii generale se face referire la accesul la secretele
legate de apararea nationala. Doar persoanele calificate pot avea acces la
secretele legate de apararea nationala. Calificarea implica reunirea a doua conditii
cumulative:

- nevoia de a cunoaste sau de a accede la o informatie clasificata, atestata
de autoritatea care le utilizeaza: aprecierea nevoii de a cunoaste se bazeaza pe
principiul conform caruia o persoana nu poate lua cunostinia de informatii
clasificate decat in masura in care exercitarea functiei sau indeplinirea misiunii
sale o cere. Aceasta se face conform art. 20 al Instructiunii.

- emiterea autorizatiei corespunzatoare gradului de clasificare a informatjilor
luate in considerare: decizia care permite o autorizatie expresa, eliberata la
sfarsitul unei proceduri specifice, definite in aceasta Instructiune, care sa permita
unei persoane, sub rezerva nevoii de a cunoaste, de a avea acces la informatii
clasificate sau suporturi clasificate cu un nivel precizat in decizie, ca si de nivel sau
nivele inferioare. Decizia care permite accesul este insotita de un angajament de a
respecta, in mod corespunzator, obligatiile si responsabilitatile legate de protectia
informatiilor clasificate.

in art. 7 al instructiunii se face referire la locurile care adapostesc
informatiile clasificate, de orice nivel, precizandu-se ca acestea sunt spatii detinute
de persoane abilitate, conform exigentelor cerute. Accesul in aceste locuri, pe
motiv de serviciu, este asigurat pe baza dispozitiilor din dreptul muncii, din
contractele de prestare de servicii, din dreptul penal, conform procedurii penale
sau celor din conventiile internationale.

Tn art. 8 se face referire la controlele si inspectiile organizate periodic pentru
a verifica aplicarea dispozitiilor, de catre organismele care emit, primesc,
prelucreaza sau conserva informatii clasificate, conform instructiunilor si
directivelor referitoare la protectia secretului.

Pentru organismele care prelucreaza, trateaza informatii sau suporturi
clasificate de nivelul FOARTE SECRET-APARARE, inspectiile si controalele sunt
asigurate de Secretariatul general al apararii si securitatii nationale (SGDSN).
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Acesta propune toate masurile necesare imbunatatirii condifiilor generale de
securitate. Acestea sunt efectuate in legatura cu departamentele ministeriale.
Rapoartele de sinteza includ eventualele anomalii sesizate, masurile de corectare
a deficientelor. La cererea ministrului de resort, controalele si inspecitiile periodice
vizeaza organismele care prelucreaza informatii si suporturi clasificate de nivelul
SECRET-APARARE si CONFIDENTIAL-APARARE. Secretariatul general al
apararii si securitatii nationale (SGDSN) poate inspecta aceste organisme.

In capitolul Il se face referire la organizarea protectiei secretului care trebuie
sa fie precisa, trebuie sa asigure buna aplicare a masurilor definite de
Instructiunea generala.

Art. 9 precizeaza ca Primul-ministru, conform art. 21 din Constitutie, este
responsabil cu apararea nationala. Conform articolelor R. 2311-5, R. 2311-6 si R.
2311-7 al Codului Apararii sunt mentionate competentele Primului-ministru care:

- pentru nivelul FOARTE SECRET-APARARE stabileste criteriile si
modalitatile de organizare a protectiei si defineste clasificarile speciale care
corespund diferitelor prioritai guvernamentale; stabileste conditiile in care fiecare
ministru, pentru departamentul de care raspunde, stabileste informatiile si
suporturile clasificate la acest nivel;

- pentru nivelul SECRET-APARARE si CONFIDENTIAL-APARARE
stabileste conditile Tn care fiecare ministru, pentru departamentul de care
raspunde, indica informatiile si suporturile clasificate si modalitatile de protecitie;

- In ceea ce priveste abilitarea: defineste procedura prealabila luarii deciziei
de abilitare; ia decizia de de abilitare pentru nivelul FOARTE SECRET-APARARE
si indica clasificarile speciale la care persoana abilitata are acces. Pentru
exercitarea acestor competente, Primul-ministru este asistat de Secretarul general
al apararii si securitatii nationale.

In art. 10 se face referire la Secretarul general al apararii si securitatji
nationale (SGDSN) care, sub autoritatea Primului-ministru, defineste si
coordoneaza, pe plan interministerial, politica de securitate in domeniul protectiei
secretului de aparare nationala. Tn aceasta calitate, el propune, difuzeaza, aplica si
controleaza masurile necesare protectiei secretului. Competentele SGDSN se
exercita in cadru national si international.

La nivel national, pentru toate nivelele de clasificare, SGDSN este
responsabil de difuzarea si controlul aplicarii masurilor de protectie a secretului. In
aceasta calitate, el se asigura, pe baza unui raport care ii este furnizat anual, ca
acestea sunt respectate in fiecare departament ministerial. Pentru nivelul FOARTE
SECRET-APARARE, el ia decizia de abilitare, prin delegarea Primului-ministru.
Pentru supravegherea aplicarii masurilor si pentru asigurarea controlului el
efectueaza inspectii. El defineste si organizeaza retelele de securitate
corespunzatoare si desemneaza, pentru fiecare din clasificarile speciale, un agent
central de securitate ale carui misiuni sunt definite prin instructiuni speciale. in
sectiunea V sunt definite atributile SGDSN in domeniul securitatii sistemelor de
informatii.

La nivel international, SGDSN, autoritatea nationala de securitate (ANS)
pentru secretul de aparare nationalda, pentru aplicarea acordurilor si tratatelor
internationale, este interlocutorul cu autoritatile de securitate straine. El negociaza
acordurile generale de securitate cu statele straine, organizatiile internationale,
institutiile si organismele Uniunii Europene si este consultat in legatura cu un acord
de interes, in ansamblu sau partial, cu protectia reciproca si schimbul de informatii
clasificate. SGDSN este informat, de catre ministere, in legatura cu negocierile
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dintr-un domeniu particular, cu acordurile referitoare la protectia reciproca si
schimbul de informatii clasificate.

SGDSN participa, cu partenerii sai straini, la elaborarea reglementarilor in
cadrul comitetelor de securitateale organizatiilor si institutiilor si organelor Uniunii
Europene. El stabileste procedurile de abilitare cerute si organizeaza, dirijeaza si
controleaza retelele de securitate corespunzatoare. SGDSN pune in practica
acordurile internationale referitoare la abilitarea cetatenilor francezi care merg in
strainatate si pentru cetatenii straini aflati in Franta. SGDSN asigura, aplicand
acordurile internationale, securitatea informatiilor clasificate incredintate Frantei.
SGDSN stabileste toate masurile de protectie a informatiilor si suporturilor pe care
le detine Franta, care au fost clasificate de catre un stat strain sau o organizatie
internationala.

Art. 11 defineste responsabilitatile ministrilor, fiecare ministru, 1in
departamentul sau, trebuind sa aplice dispozitile referitoare la securitatea
informatiilor sau suporturilor clasificate detinute de orice serviciu sau entitate
publicd sau privatd de sub autoritatea sa. in acest cadru vor fi efectuate inspectii
periodice de verificare a aplicarii acestora.

Ministrul ia decizia de abilitare pentru nivelele SECRET-APARARE si
CONFIDENTIAL-APARARE. El identifica, in conditiile stabilite de Primul-ministru,
informatiile si suporturile care urmeaza a fi clasificate pe unul din cele trei nivele si
modalititile de organizare a protectiei pentru nivelele SECRET-APARARE si
CONFIDENTIAL-APARARE.

Pentru ceea ce intra in atributile sale, fiecare ministru stabileste prin
instructiuni specifice, conditiile de folosire a nivelelor SECRET-APARARE si
CONFIDENTIAL-APARARE si informatiile care ar trebui clasificate la nivel
FOARTE SECRET-APARARE.

In art. 12 se face referire la inaltii functionari din apdrare si securitate
(HFDS), care, conform Codului apararii nationale, asista fiecare ministru si care
dispun de un serviciu specializat. Ei au autoritate asupra ansamblului directjilor si
serviciilor departamentului ministerial. Tn cadrul acestora, ei sunt responsabili de
difuzarea si aplicarea dispozitiilor referitoare la securitatea apararii si de protectia
secretului. Ei supravegheaza buna functionare a serviciilor care gestioneaza
informatii si suporturi clasificate, verifica exactitatea inventarelor, procedeaza la
controlarea si efectueaza inspectiile necesare, propun masuri a consolida
eficacitatea masurilor de protectie aplicate. Ei iau, prin delegarea ministrului,
deciziile de abilitare pentru nivelele SECRET-APARARE si CONFIDENTIAL-
APARARE. Ei asigura legaturile necesare cu SGDSN pentru abilitirile FOARTE
SECRET-APARARE si pentru cele nationale si cele internationale SECRET-
APARARE si CONFIDENTIAL-APARARE.

Inaltii functionari din aparare si securitate au legaturd cu omologii din alte
ministere si cu secretarul general al apararii si securitatii nationale (SGDSN) caruia
ii prezinta un raport anual cu: numele, numarul persoanelor abilitate, numarul
abilitarilor Tin curs de validare, locurile care adapostesc elemente aflate sub
acoperirea secretului de aparare, volumul documentelor clasificate, catalogul
utilizarii si inventarelor, numarul controalelor si inspectiilor efectuate, deficientele
relevate in dispozitivele de protectie a secretului, masurile de corijare, cazurile de
compromitere si actiunile de formare. Acest raport este clasificat la nivel
CONFIDENTIAL-APARARE si are marca Special France.

Pentru departamentele ministeriale care utilizeaza sisteme de informatii este
nevoie de asigurarea protectiei printr-un functionar de securitate a sistemelor de
informatii (FSSI), desemnat de HFDS si plasat sub autoritatea sa. in functie de
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propriile sisteme ale fiecarui minister, poate fi desemnat cel putin un HFDS in
organismele, intreprinderile, institutiile publice aflate sub tutela.

in Sectiunea 2 se face referire la organizarea functionalda, in art. 13,
precizandu-se modalitatile de delegare a semnaturii si stabilirea competentei,
pentru fiecare nivel. In art. 14 se face referire la rolul autoritatilor ierarhice care au
delegare de la ministru Tn acest domeniu.

In cadrul intreprinderilor publice sau private autorizate a trata sau a detine
informatii si suporturi clasificate, autoritatea ierarhica isi asuma raspunderea
aplicarii masurilor de securitate referitoare la protectia secretului. Daca informatiile
si suporturile clasificate ca FOARTE SECRET-APARARE trebuie utilizate in cadrul
organismului, autoritatea ierarhica trebuie sa ceara, prin instructiune speciala a
Primului-ministru, crearea unei antene de utilizare.

Pentru gestionarea, inregistrarea si conservarea informatiilor si suporturilor
clasificate de nivel SECRET-APARARE sunt create birouri de protectie a
secretului, Tn zone in care sunt respectate normele de securitate din respectiva
instructiune. Autoritatile ierarhice se ocupa de abilitarea persoanelor aflate sub
responsabilitatea lor.

In art. 15, se face referire la ofiterul de securitate, numit de seful serviciului
de angajari, care este corespondentul unui Tnalt functionar din aparare si
securitate/HFDS, in functie de modalitatile proprii fiecarei structuri. Ofiterul de
securitate stabileste regulile si consemnele de securitate referioare la persoanele
si informatiile sau suporturile de informatii si controleaza aplicarea lor. El participa
la instructia si sensibilizarea personalului in ceea ce priveste protectia secretului.
Ofiterul de securitate raspunde de abilitarea persoanelor si de legatura cu serviciile
de anchetare, de controlul accesului in zone protejate. El poate conduce si biroul
protectiei secretului. Intreprinderilor publice sau private depozitare ale unor secrete
de aparare nationala sau titulare de piata care implica tratarea sau detinerea unor
informatii si suporturi clasificate trebuie sa desemneze un ofiter de securitate.

In articolul 17 se face referire la retelele de securitate FOARTE SECRET-
APARARE in care protectia informatiilor si suporturilor clasificate de acest nivel
este organizata prin reglementari speciale care completeaza dispozitile cu
caracter general din prezenta Instructiune. Conform acestora, nici un serviciu sau
organism nu poate elabora, prelucra, stoca, pune in circulatie informatii si suporturi
de acest nivel, fara sa aiba in prealabil autorizarea din partea SGDSN. Circulatia
acestor informatii pe cale electronica este interzisa. Serviciul sau organismul
trebuie sa dispuna in mod imperativ de o antena de utilizare, cu clasificarea
corespunzatoare. Aceste antene de utilizare sunt create prin decizie a SGDSN, la
propunerea ministrului. Circulatia informatiilor si supoturilor clasificate implica
obligatoriu o retea de securitate pentru garantarea protectiei fiecarei clasificari
speciale. Un agent central de securitate, desemnat de SGDSN, exercita controlul
centralizat al acestei circulatii, prin diferite antene de utilizare. Responsabilul
fiecarei antene este ales din personalul admis pentru clasificare speciala si este
asistat de un agent de securitate care vegheaza la respectarea regulilor referitoare
la protectia secretului.

In Titlul 1l sunt prezentate masurile de securitate referitoare la persoane,
precizandu-se ca nu pot accede la informatii clasificate decat persoanele abilitate
si care au nevoie sa le cunoasca. Abilitarea este o procedura dificila care nu
trebuie angajata decat daca ea este strict necesara si conforma catalogului de
locuri de munca. Controlul elementar permite verificarea acordului dat unei
persoane, daca aceasta prezintd un grad de incredere suficient pentru a i se
autoriza accesul in locul care adaposteste secrete de aparare nationala sau i se
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poate incredinta o misiune speciala. Deciziile de abilitare sunt notificate celor
interesati.

in capitolul | se face referire la accesul la secretul de apéarare nationald, in
articolul 19 fiind enuntat principiul aplicat, in virtutea articolului R. 2311-7 al
Codului Apararii, conform caruia nimeni nu este calificat sa cunoasca informatii sau
suporturi clasificate daca nu este abilitat la nivelul cerut si daca nu are nevoie sa le
cunoasca.

In articolul 20 se face referire la cataloagele locurilor de muncd, facandu-se
mentiunea ca inaltii functionari de aparare si securitate elaboreaza instructiunile
necesare pentru a se stabili, de catre fiecare autoritate competenta, in cadrul
serviciului de stat si organismului public sau privat, si pentru fiecare nivel de
clasificare, lista locurilor de munca sau functiilor care necesita accesul la informatii
sau suporturi clasificate. Aceste liste sunt denumite cataloage ale locurilor de
munca. Cei care verifica aceste cataloage, pe toate cele trei nivele, sunt HFDS.
Cererile de abilitare se fac in functie de aceste liste, acorddndu-se in mod
exceptional si bine intemeiat, abilitarea pentru cei care nu sunt inscrisi in
cataloage. Cataloagele pot fi elaborate pe directii, serviciu, pe nivel de servicii
deconcentrate ale statului. Ele sunt actualizate anual. Autoritatea ierarhica
apreciaza posturile si functile care pot cere acces la informatii sau suporturi
clasificate, evitand acordarea facild a abilitarilor. Tn unele situatii repertoarul
persoanelor abilitate poate inlocui cataloagele.

In articolul 21 este abordatd pe larg nevoia de a cunoaste, mentionandu-se
ca abilitarea nu trebuie sa permita accesul fara limita la orice fel de informatie sau
la orice suport clasificat decat daca autoritatea ierarhica apreciaza ca acest acces
este necesar pentru exercitarea funciiei sau pentru indeplinirea misiunii.
Autoritatea ierarhica apreciaza in mod riguros si masurat nevoia de a cunoaste
informatii clasificate.

Conform art. 22, candidatii la abilitare sunt informati, prin mentionari pe
notite individuale, ceea ce li se cere, obligatiile induse de abilitare, precum si
dispozitiile referitoare la responsabilitatea penala in caz de compromitere. Dupa
notificarea deciziei de abilitare, informarea initiala se completeaza cu o sedinta de
sensibilizare a persoanei in cauza fata de riscurile de compromitere, amintindu-se
reglementarile in vigoare.

In capitolul Il se face referire pe larg la procedura de abilitare, in articolul 23
facandu-se precizari legate de obiectul abilitarii. Autoritatea ierarhica
supravegheaza abilitarea personalului aflat sub responsabilitatea sa. Abilitarea
incepe prin constituirea unui dosar, apoi prin aplicarea unei proceduri de abilitare,
conforme cu nivelul corespunzator catalogului. Cererea de abilitare declanseaza o
procedura care verifica daca o persoana poate, fara risc pentru apararea si
securitatea nationala sau pentru propria securitate, sa cunoasca informatii sau
suporturi clasificate in exercitiul functiilor sale. Procedura cuprinde desfasurarea
unei anchete de securitate care sa permita autoritatii de abilitare sa ia decizia in
cunostinta de cauza. Informatiile sau suporturile clasificate nu pot fi aduse la
cunostinta unei persoane neabilitate. Orice persoana care are nevoie de o
abilitare, dar nu se supune procedurii de abilitare este indepartata din postul
respectiv.

Tn articolul 24 se face referire la procedura de abilitare, mentionandu-se ca
procedura prealabila deciziei de abilitare este o operatiune de lunga durata si care
implica personal numeros. Astfel, daca un post necesitd o abilitare de nivel
SECRET-APARARE sau CONFIDENTIAL-APARARE, procedura nu este angajata
decat pentru persoana efectiv numita, cu exceptia unor cazuri speciale. Pentru
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abilitarea cerutd de nivelul FOARTE SECRET-APARARE, autoritatea de angajare
apreciaza oportunitatea desfasurarii unei anchete in legatura cu fiecare candidat.

1. Constituirea dosarului are ca obiect identificarea elementelor care vor fi
verificate prin ancheta de securitate. Pentru simplificare, se poate conveni
dematerializarea procedurilor. Astfel, cererea de abilitare si nota individuala pot fi
incarcate si completate pe cale electronica. Transmiterea serviciului de ancheta
poate sa se faca pe cale electronica, cu conditia ca sistemul de informare folosit sa
garanteze identificare si autentificarea emitentului ca si a destinatarului, sa asigure
confidentialitatea si integritatea datelor si sa permita urmarirea actiunilor efectuate.
Daca recursul la forma dematerializata nu este posibil, dosarul de abilitare se
constituie la cererea formulata de seful serviciului angajari care atesta nevoia
cunoasterii informatiilor sau suporturilor clasificate, la un anume nivel, de catre o
persoana nominalizata. Cererea este insotita de o nota individuala de securitate,
completata de cel interesat si verificata de ofiterul de securitate al serviciului sau
de organismul caruia ii apartine. Acesta este intocmit in trei exemplare (un original
si doua copii, datate si purtdnd semnatura originala a solicitantului) si trei fotografii
tip pasaport originale, recente si identice. Dosarul de abilitare este trimis de catre
seful de serviciu pentru angajari la autoritatea de abilitare (SGDSN, HFDS, ASD,
prefect) care verifica caracterul complet si transmite instructiunea: pentru nivelul
FOARTE SECRET-APARARE, la SGDSN, care investigheaza prin serviciile de
anchetd competente; pentru nivelul SECRET-APARARE si CONFIDENTIAL-
APARARE, direct la serviciul de anchetd competent.

2. Investigarea cazului include ancheta de securitate care este un studiu
administrativ realizat cu scopul de a detecta posibilele vulnerabilitati ale
candidatului.

Aceasta este realizata de: serviciul de ancheta al Ministerului de interne
pentru personalul civil (inclusiv cei care lucreaza pentru jandarmerie) sau
organizatiile care lucreaza in sectorul civil; serviciile de ancheta ale Ministerului
Apararii pentru civilii sau militarii Ministerului Apararii, personalul militar al
Jandarmeriei, personalul angajat in organizatii sau companii care lucreaza pentru
Ministerul Apararii.

Ancheta administrativd se bazeaza pe criterii obiective, aplicate pentru a
stabili daca persoana in cauza, prin comportamentul sau sau prin mediul sau
imediat, are o vulnerabilitate, fie pentru ca ea insasi este o amenintare la adresa
secretului, fie pentru ca ea este in pericol de santaj sau sub presiuni exercitate de
un serviciu de informatii externe, de un grup terorist, de o organizatie sau
persoana care desfasoara activitati subversive si care ar putea pune in pericol
interesele statului.

3. Inchiderea investigatiei si avizul de securitate este ultima etapd a
procedurii de abilitare. Ancheta administrativa realizatd ca parte a abilitarii este
completata prin emiterea unui aviz de securitate, prin care departamentul de
investigare trimite concluziile autoritatii competente care este singura in masura sa
ia decizia de abilitare. Acest aviz este o evaluare a vulnerabilitatilor eventuale,
detectate Tn timpul anchetei si permite autoritatii decizionale sa aprecieze
oportunitatea abilitarii individului, avand in vedere probele furnizate si garantiile
pentru nivelul de securitate cerut. Concluziile referitoare la securitate pot fi de trei
tipuri:

- aviz fara obiectie, cand investigatia nu a relevat nici o vulnerabilitate de
natura a reprezenta un risc pentru securitatea informatiilor sau suporturilor
clasificate, nici pentru persoana in cauza;
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- aviz restrictiv, cand persoana in cauza prezinta anumite vulnerabilitati care
constituie riscuri directe sau indirecte pentru pentru securitatea informatiilor sau
suporturilor clasificate la care ar avea acces, dar si masurile specifice luate de
ofiterul de securitate pentru a le lua sub control;

- aviz defavorabil, cand au aparut informatii precise ca persoana in cauza
are vulnerabilitati care reprezinta riscuri pentru secret, astfel incat nicio masura nu
pare a fi suficienta pentru a le neutraliza.

Avizul de securitate este emis pentru un nivel anume de abilitare.

Avizul fara obiectie este valabil pentru un nivel precizat ca si pentru nivelele
inferioare. Pentru avizul restrictiv sau defavorabil serviciile de ancheta se pronunta,
caz cu caz, asupra oportunitatii acordarii abilitarii pentru nivelele inferioare. Avizele
restrictiv sau defavorabil pot fi clasificate conform aprecierii serviciului de ancheta.
Avizele acordate sunt insotite de o fisa confidentiala in care se indica motivarea
avizului. Aceasta fisa este compusa din doua parti: una in care se indica
elementele non-clasificate care pot fi comunicate candidatului, celalata care este
destinata doar autoritatii de abilitare. Fisa confidentiala se returneaza dupa
comunicare si se pastreaza la serviciul de ancheta respectiv. Durata valabilitatii
avizului de securitate este stabilita in functie de nivelul de abilitare solicitat,
neputand s& depdseasca 5 ani pentru nivelul FOARTE SECRET-APARARE; 7 ani
pentru nivelul SECRET-APARARE si 10 ani pentru nivelul CONFIDENTIAL-
APARARE. Avizul de securitate nu constituie, in sine, nici autorizarea nici
respingerea ei si nu inlocuieste autoritatea de abilitare care ia decizia, dupa ce a
luat in considerare diferitele elemente instrumentate la dosar.

Art. 25 precizeaza ca decizia de abilitare sau refuzul ei sunt in legatura cu
concluziile serviciului de ancheta. Oricare ar fi sensul rezultatelor anchetei de
securitate, Tn decizie nu se face nici o referire la avizul de securitate, autoritatea
putand accepta sau respinge o cerere de abilitare. Autoritatea de abilitare poate
decide, daca ancheta a evidentiat vulnerabilitatea elementelor, sa acorde
abilitarea, numai dupa luarea unor precautii speciale. Astfel, pentru a asigura in
modul cel mai eficient protectia informatiilor clasificate, se atrage atentia
angajatorului, printr-o procedura de avertizare, sau printr-o procedura de alerta in
legatura cu persoana respectiva, cu riscurile la care aceasta ar fi expusa.
Procedurile de avertizare si vigilenta pot fi combinate.

1. Decizia de abilitare este decizia care acorda abilitarea unei persoane, in
functie de nevoia de a fi informat, pentru a avea acces la informatii clasificate la
nivelul specificat in decizie, precum si la nivelele inferioare. Pentru nivelul
FOARTE SECRET-APARARE, decizia precizeaza clasificarea speciald. Daca o
persoana trebuie sa aiba acces in mod regulat la informatii cu mai multe clasificari
speciale, va fi emisa o decizie de abilitare pentru fiecare dintre ele.

2. Avertizarea se lanseaza atunci cand avizul de securitate este restrictiv
sau defavorabil, autoritatea de abilitare putdand sa acorde abilitarea, punand in
garda ofiterul de securitate competent. Aceasta procedura permite acestuia sa
aplice masuri de securitate sau sa aplice precautii suplimentare in raport cu
persoana in cauza, daca este necesar, cu consultarea HFDS sau a serviciului de
ancheta. Acestea decid daca elementele relevate de ancheta pot fi comunicate
ofiterului sau angajatorului. Pentru nivelul FOARTE SECRET-APARARE procedura
de avertizare este acordata de catre SGDSN care pastreaza abilitarea acordata.

3. Alerta se instituie cand autoritatea de abilitare decide sa acorde abilitarea
pe baza unui aviz de securitate restrictiv sau defavorabil, alegand sa solicite starea
de alerta in legatura cu persoana in cauza. Aceasta consta in a sensibiliza pe cel
in cauza in legatura cu elemente de vulnerabilitate relevate de ancheta, acest
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dialog purtandu-se in prezenta ofiterului de securitate din serviciul respectiv.
Autoritatea de abilitare defineste modalitatile de alerta in legatura cu serviciul de
ancheta, pentru fiecare caz in parte, solicitand prezenta unui reprezentant al
acestuia la intrevederea cu persoana in cauza. in functie de situatie, ofiterul de
securitate studiaza cu acest serviciu masurile de securitate complementare care
trebuie luate. Cu aceasta ocazie se elaboreaza o atestare specifica, semnata de
ofiterul de securitate al serviciului de angajari, de persoana in cauza, de
reprezentantul autoritafii de abilitare. Atestarea specifica este pastrata de
autoritatea de abilitare. Pentru nivelul FOARTE SECRET-APARARE, aplicarea
alertei este facuta de catre SGDSN care pastreaza atestarea.

4. Respingerea abilitarii este adusa la cunostinta persoanei in cauza, nefiind
nevoie sa fie motivata.

In art. 26 se face referire la notificarea deciziei luate de autoritatea de
abilitare care este transmisa ofiterului de securitate. La primirea ei, acesta o
notificA candidatului la abilitare, indiferent dacad este favorabilda sau nu. Daca
decizia este favorabila, persoana in cauza semneaza un angajament de
responsabilitate prin care sunt luate la cunostinta obligatiile speciale impuse de
accesul la informatiile sau la suporturile clasificate, precum si  sanctiunile
prevazute de Codul penal, aplicate in caz de neatentie deliberata, precum si
reglementarile referitoare la secretul de aparare nationala. Se notifica de
asemenea celui interesat perioada abilitarii, precum si obligatia de a comunica
ofiterului de securitate orice schimbare referitoare la viata lui personala (casatorie,
divort, PACS, ruptura unei vieti in comun, etc), la activitatea profesionala sau la
locul de resedinta. Persoanei in cauza i se semnaleaza ca trebuie sa informeze in
legatura cu orice relatie existenta cu unul sau mai multi cetateni straini, stabilita in
afara cadrului profesional. Ofiterul le va notifica autoritatii de abilitare care ar putea
decide o reexaminare a dosarului de abilitare de catre serviciul de ancheta care, la
randul s3u, va studia emiterea unui nou aviz si reluarea procedurilor. In cazul
refuzului abilitarii, decizia este notificata persoanei in cauza de catre ofiterul de
securitate care informeaza in legatura cu caile de recurs aflate la dispozitie pentru
a contesta aceasta decizie. Daca candidatul solicita autoritatii de abilitare
explicarea respingerii, candidatului i se comunica motivele, numai daca acestea nu
sunt clasificate.

In art. 27 se face referire la durata validitatii abilitarii, mentionandu-se ca
aceasta este in legatura cu durata ocuparii postului si ca inceteaza atunci cand
acesta pardseste locul de muncé. In decizia de abilitare se precizeaza, de obicei,
durata abilitarii.

In art. 30 se precizeazd ca abilitarile, dosarele in curs de abilitare sunt
inscrise de fiecare departament ministerial, intr-un repertoar al abilitarilor, acordate
pe toate cele trei nivele de clasificare. SGDSN detine repertoarul central al
abilitarilor FOARTE SECRET-APARARE, inclusiv cele din domeniul international.

In articolul 31 se face referire la incetarea abilitirii care se poate realiza
odata cu incetarea functiilor, cu expirarea abilitarii in legatura cu ocuparea
postului. Aceasta poate fi reinnoita, in termen de sase luni de la data expirarii.
Retragerea abilitarii in cursul validatii mandatului de abilitare se efectueaza daca
persoana in cauza nu mai indeplineste conditiile initiale de abilitare sau daca au
aparut elemente noi de vulnerabilitate sesizate de serviciul de ancheta, de
superiorul ierarhic, de ofiterul de securitate. Decizia de retragere este notificata
persoanei in cauza si in ea sunt mentionate caile de recurs.
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In capitolul Ill, art. 32 face referire la cazurile particulare legate situatii
speciale: aplicarea unei proceduri de control simplificate, solicitata de autoritatea
de abilitare, prin agrement; procedura de urgenta care este o procedura
exceptionala acordata in termen foarte scurt, pe o duratd de maximum 6 luni.
Pentru informatile FOARTE SECRET-APARARE acestea sunt acordate de
SGDSN.

In articolul 37 se face referire la abilitarea cetatenilor strdini care se poate
face numai pentru nivelul CONFIDENTIAL-APARARE sau SECRET-APARARE, de
catre ministrul respectiv sau autoritatea de securitate delegata (ASD).

In articolul 38 se precizeaza cé& abilitarea in domeniul international pentru
acces la informatii si suporturi clasificate se face prin aplicarea acordurilor
internationale pe care Franta le-a semnat cu statele membre ale NATO, a
dispozitiilor juridice aplicabile in cadrul Uniunii Europene, a acordurilor de
securitate semnate de Franta. Decizia de abilitare la nivel international nu da acces
la informatii si suporturi clasificate de la nivel national.

in Titlul Ill se face referire la masurile de securitate luate in legatura cu
informatiile si suporturile clasificate. In preambul se mentioneaza ca decizia de a
clasifica o informatie sau un suport legat de un secret de aparare nationala se ia
pentru a restrange accesul la acestea la persoanele abilitate si care justifica nevoia
de a le cunoaste.

Informatiile si suporturile sunt clasificate conform criteriilor precizate in
Instructiunea generala si se aplica dupa o apreciere riguroasa a oportunitatii ei,
conform dispozitiilor penale corespunzatoare.

Tn capitolul | sunt prezentate pe larg principiile generale ale clasificarii.

n sectiunea 1, in art. 38-41, se face referire la regulile clasificarii,
reamintindu-se c& pentru nivelul FOARTE SECRET-APARARE responsabilitatea
deciziei de clasificare apartine Primului-ministru, iar pentru nivele SECRET-
APARARE si CONFIDENTIAL-APARARE ministrului de resort, cu respectarea
regulilor stabilite de Primul-ministru.

In articolul 40 se precizeaza ca aceste criterii de clasificare sunt stabilite prin
Instructiune ministeriala, de fiecare minister in parte, nivelul de clasificare fiind
stabilit in functie de natura informatiei sau suportului. Daca este cazul, este
clasificata si sursa informatiilor si suporturilor clasificate.

In art. 42 se face referire la marcajul aplicat informatiilor si suporturilor
clasificate, la principiile acestui proces si la elementele sale constitutive: timbrul,
identificarea si paginarea (inclusiv marcarea paragrafelor alineatelor, anexelor).
Acestea permit verificarea autenticitatii si integritatii informatiei sau suportului. in
Instructiunea generala sunt mentionate prescurtarile utilizate pentru marcaj si sunt
analizate tipurile de marcaje.

Marcajul pentru suport hartie are 3 elemente constitutive: timbrul,
identificarea (care incepe de la prima pagina) si paginarea.

Marcajul pentru suportul non-hartie este adaptat fiecarui tip de suport,
aplicandu-se timbrul si identificarea. Cand este imposibil de realizat aceasta
operatiune se aplicda numarul de inregistrare. La paginarea documentelor
electronice in josul primei pagini se mentioneaza numarul total de pagini ale
documentului. Paginile goale poarta mentiunea Fara text.

In sectiunea 3 se fac precizari in legaturd cu inregistrarea informatiilor si
suporturilor clasificate, in articolul 45 mentionandu-se ca ele sunt inregistrate in
ordine cronologica, prin sistem de Tinregistrare manual sau informatizat, prin
metode care sa permita identificarea destinatarului. Cel care face inregistrarea are
raspunderea protectiei datelor, alaturi de biroul de protectie a secretului.
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In sectiunea 4 se fac precizari referitoare la durata clasificarii, in articolul 46
mentionandu-se ca sensibilitatea unei informatii sau a unui suport clasificat poate
evolua in functie de timp si circumstante, autoritatea emitenta apreciind durata utila
a clasificarii si mentionand data declasificarii.

in capitolul 1l se face referire la gestionarea informatiilor sau suporturilor
clasificate. In sectiunea 1 se detaliaza elementele legate de conservarea acestora,
iar in articolul 47 se mentioneaza conditiile materiale de conservare, mijloacele de
securizare, pastrarea cifrurilor, procedurile de utilizare.

in sectiunea 2 sunt mentionate regulile de reproducere, in articolul 48
facandu-se observatia ca generalizarea si diversitatea mijloacelor de reproducere
cresc riscurile de difuzare necontrolata a informatiilor sau suporturilor clasificate.
Pentru fiecare nivel de clasificare sunt desemnate procedurile de desemnare a
celor responsabili de autorizarea reproducerii, procedurile de control al
reproducerii, sistemul de finregistrare a numarului reproducerilor, protectia
reproducerilor in functie de fiecare material in parte.

in articolul 49 sunt facute mentiuni speciale pentru reproducerea totald a
unor informatii si suporturi

In sectiunea 3 se face referire la inventarierea informatiilor sau suporturilor
clasificate, in articolul 51 precizandu-se ca este nevoie a identifica permanent
traseul documentelor clasificate si detinerea lor de catre anumite persoane. Cu
acest scop, fiecare minister va stabili metodele de inventariere si urmarire, de
obicei anuald, a documentelor clasificate SECRET-APARARE si CONFIDENTIAL-
APARARE. Procesele verbale de inventar vor fi detinute de HFDS care le
transmite la SGDSN, cel tarziu pana la data de 31 martie a fiecarui an.

In sectiunea 4 se fac referiri la protectia materialelor clasificate, in articolul
52 fiind mentionate dispozitile generale legate de toate stadiile trecerii lor
(programarea, studiul, planul, fabricarea sau constructia, testarea, etc.), legate de
utilizarea, intretinerea, repararea si transportul lor. Autoritatea responsabila de
acest proces, de la faza de program la livrare, detinere si utilizare, stabileste
materialele de protectie, in functie de nivelul de clasificare. Ele trebuie sa elimine
orice posibilitati de identificare si detectare, terestre sau aeriene si utilizarea
oricaror mijloace tehnicefolosite in acest scop.

In articolul 53 se face referire la protectia in timpul transportului, iar in
articolul 54 |a difuzarea si arhivarea lor. in capitolele Ill si IV se prezinta in detaliu
aceste masuri de protectie. In sectiunea 1 se fac precizari in legétura cu protectia
in procesul de difuzare, iar in sectiune 2 de cea din timpul procesului de arhivare.

In leg&tura cu difuzarea si expedierea se face precizarea c& autoritatea de
expediere stabileste lista destinatarilor si se asigura ca acestia sunt abilitati sa le
primeasca, notand numele si numarul lor. Pentru informatiile clasificate de nivelul
SECRET-APARARE autoritatea de expediere este biroul de protectie a secretului;
pentru nivelul CONFIDENTIAL-APARARE expedierea este facutd de personalul
abilitat in acest sens. Pentru expediere, autoritatea emitenta procedeaza la
marcajul, inregistrarea fiecarui suport, prin operatiuni precise de anvelopare
interioara si exterioara. Supravegherea expedierii se face prin intermediul
borderoului de primire, urmarind pastrarea numarului de inregistrare. Formalitatile
de receptie sunt indeplinite de biroul de protectie a secretului al organismului
destinatar. Acesta verifica integritatea ambalajului, Tnregistreaza documentul,
semneaza de primire si trimite foaiaB din borderou emitentului.

Art. 57 face referire la transportul informatiilor sau suporturilor clasificate,
facandu-se precizari in legatura cu transportul in interiorul aceluiasi imobil, de
catre detinator sau de o persoana abilitata sau curier intern; Tn legatura cu
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schimbarea cladirii sau zonei geografice, printr-un transportator autorizat, pe cale
militara, pe cale civila, in functie de nivelul de clasificare.

in art. 58 se face referire la transportul informatiilor sau suporturilor
clasificate catre strainatate, subliniindu-se ca pentru acesta sunt autorizate
mijloacele prin curier militar, valiza diplomatica, certificat de curier. Pentru
transportul informatiilor sau suporturilor clasificate in cadrul NATO si UE se
utilizeaza serviciul recomandat international.

In capitolul 1V se face referire la distrugerea si arhivarea informatiilor sau
suporturilor clasificate. Tn articolul 59 este descrisd procedura ordinard de
distrugere pentru informatiile sau suporturile perimate sau inutile, mentionandu-se
ca ea este realizata de persoane abilitate, urmarindu-se a fi imposibila refacerea
lor. Tehnicile de distrugere sunt adaptate numarului si tipului suportului
documentelor. in urma efectudrii acestui proces se intocmeste un proces verbal de
distrugere care poarta semnatura autoritatii de distrugere, corespunzatoare fiecarui
nivel. Aceasta informeaza autoritatea de clasificare in legatura cu efectuarea
acestui proces.

in articolul 60 se face referire la evacuarea si distrugerea de urgenta care se
defasoara in conditii exceptionale si in caz de amenintare imediata, ea realizandu-
se conform unor planuri de evacuare si distrugere anterior elaborate.

In articolul 61 se face referire la principiile generale ale arhivarii informatiilor
sau suporturilor clasificate, precizandu-se ca orice autoritate care detine informatii
sau suporturilor clasificate, care produce sau primeste astfel de documente are
obligatia de asigura conservarea si protectia lor, conform dispozitiilor legislative
sau regulamentelor de functionare a serviciilor de arhivare atasate.

Codul patrimoniului defineste arhivele conform anumitor elemente distinctive
si instituie un regim specific de arhivare. in Instructiunea generald se precizeaza
ca serviciul istoric al apararii, arhivele ministerului afacerilor externe, directia
nationala de patrimoniu au responsabilitdati in ceea ce priveste arhivarea
informatiilor sau suporturilor clasificate din domeniul apararii.

In articolul 63 se face referire la comunicarea cétre public a informatiilor sau
suporturilor declasificate, arhivate. Aceasta se face respectand prevederile Codului
penal, ale Codului patrimoniului si legii din 17 iulie 1978 referitoare la
imbunéatatirea relatiei dintre administratie si public, cu modificarile ulerioare. in
acest demers se respecta conditile de comunicabilitate impuse de lege.
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