FORME ŞI MANIFESTĂRI RASISTE ŞI XENOFOBE ÎN MEDIUL ONLINE, 
REGLEMENTATE LA NIVELUL UNOR STATE MEMBRE U.E.


DEPARTAMENTUL DE STUDII PARLAMENTARE ȘI POLITICI UE

DIRECȚIA STUDII ȘI DOCUMENTARE LEGISLATIVĂ


FORME ŞI MANIFESTĂRI RASISTE ŞI XENOFOBE ÎN MEDIUL ONLINE REGLEMENTATE LA NIVELUL UNOR STATE MEMBRE U.E.



     APRILIE 2018

Documentare şi sinteză: Cristina Grecu, consilier parlamentar 

	Sinteza documentară poate fi accesată direct pe Intranet la pagina Direcţiei studii şi documentare 
haracter
e.




* Lucrările elaborate în cadrul Direcţiei studii şi documentare 
haracter
e sunt cu 
haracter documentar şi nu reprezintă punctul de vedere al Camerei Deputaţilor.
C U P R I N S 
I. DATE GENERALE









  4
II. FORME ŞI MANIFESTĂRI RASISTE ŞI XENOFOBE ÎN MEDIUL ONLINE, REGLEMENTATE LA NIVELUL UNOR STATE MEMBRE U.E.                         7

I. DATE GENERALE


În anul 2001, Consiliul Europei a publicat Convenția privind criminalitatea cibernetică. Protocolul adițional al acesteia, publicat în anul 2003, tratează în special incriminarea actelor de natură rasistă și xenofobă comise prin intermediul sistemelor informatice, condamnă diseminarea materialelor de natură rasisă şi xenofobă, a amenințărilor și a insultelor.


De asemenea, acesta vizează negarea, minimizarea, aprobarea sau justificarea genocidului sau a crimelor împotriva umanității. Este bazat pe Convenția europeană pentru protecția Drepturile omului și libertățile fundamentale.


Abuzul rasial online, hărțuirea, incitarea la violență sau amenințările imediate sunt printre cele mai răspândite manifestări ale atitudinilor rasiste și xenofobe și reprezintă unul dintre cele mai puţin cercetate domenii. O dimensiune crucială privind aceste infracţiuni este capacitatea incredibilă a internetului de replicare și difuzare a conţinuturilor.


Uniunea Europeană respinge și condamnă toate formele de rasism și intoleranță, întrucât acestea sunt incompatibile cu valorile și principiile pe care se întemeiază UE.


Există un set larg de norme la nivelul UE care contribuie la o abordare mai bună a diferitelor forme și manifestări ale rasismului și intoleranței, în special decizia-cadru privind combaterea anumitor forme de exprimare a rasismului și a xenofobiei prin intermediul dreptului penal.


În fiecare zi, în Europa, mulți oameni sunt hărțuiți, amenințați sau asaltați verbal sau fizic sau sunt victime ale infracțiunii din cauze ce ţin de originea lor etnică, religie, orientare sexuală, identitate de gen, dizabilități, statut social sau alte caracteristici. Discursul de ură și incitarea la ură și intoleranță care vizează minorități etnice, religioase și alte minorități este, de asemenea, larg răspândit în dezbaterea publică, inclusiv pe platforme online, social media și chat-uri.


La nivelul Uniunii Europene s-a constituit un grup la nivel înalt conceput ca o platformă pentru a sprijini eforturile comunitare și cele de la nivelul statelor în asigurarea implementării eficiente a normelor relevante și în stabilirea unor politici eficiente de prevenire și combatere a infracțiunilor legate de instigarea la ură.


Grupul la nivel înalt include activități care vizează două domenii prioritare în legătură cu care au fost înființate subgrupuri specifice:

· Combaterea discursului de instigare la ură online, inclusiv prin implementarea unui Cod de conduită privind interzicerea discursurilor online de instigare la ură, aprobat de Facebook, Twitter, Microsoft,  YouTube şi Comisia Europeană în mai 2016.
· Îmbunătățirea metodologiilor de înregistrare și colectare a datelor privind infracțiunile generate de ură, prin intermediul discuțiilor experților desfășurate sub supravegherea Agenției Europene pentru Drepturi Fundamentale (FRA).


Facebook, Microsoft, Twitter și YouTube (denumite în continuare „companiile informatice”), care sunt implicate și în Forumul UE pentru guvernarea internetului, au, împreună cu alte platforme și societăți care gestionează rețele de socializare, responsabilitatea colectivă și mândria de a promova și a facilita libertatea de exprimare în mediul online.


Companiile informatice împărtășesc, de asemenea, angajamentul Comisiei Europene și al statelor membre ale UE de a combate discursurile online de incitare la ură. 

Conform definiției din Decizia-cadru 2008/913/JAI din 28 noiembrie 2008 privind combaterea anumitor forme și expresii ale rasismului și xenofobiei prin intermediul dreptului penal și din legislația națională de transpunere a acestei directive-cadru, prin „discurs de incitare la ură” se înțelege orice comportament prin care se instigă public la violență sau la ură împotriva unui grup de persoane sau a unui membru al unui astfel de grup, definit pe criterii de rasă, culoare, religie, descendență sau origine națională ori etnică.

Companiile informatice și Comisia Europeană subliniază, de asemenea, necesitatea apărării dreptului la liberă exprimare, care, așa cum a afirmat Curtea Europeană a Drepturilor Omului, „nu este aplicabil doar «informațiilor» sau «ideilor» primite favorabil ori despre care se consideră că sunt inofensive sau că inspiră doar indiferență, ci și celor care ofensează, șochează sau deranjează statul sau oricare segment al populației.”

În cuprinsul Codului de conduită privind combaterea discursurilor de incitare la ură din mediul online, se menţionează:

Pentru a preveni propagarea discursurilor ilegale de incitare la ură, este esențial să se asigure faptul că legile naționale relevante de transpunere a Deciziei-cadru 2008/913/JAI a Consiliului sunt puse în aplicare pe deplin de către statele membre atât în mediul online, cât și în afara acestuia. Aplicarea eficace a dispozițiilor care incriminează discursul de incitare la ură depinde de existența unui sistem solid de asigurare a respectării sancțiunilor penale impuse autorilor individuali ai discursurilor de incitare la ură, dar trebuie totodată completată cu acțiuni prin care să se asigure că, în urma primirii unei notificări valabile, intermediarii online și platformele de comunicare socială iau rapid măsuri, într-un interval de timp adecvat, privind discursurile online ilegale de incitare la ură. Pentru a fi considerată valabilă în acest sens, o notificare trebuie să fie suficient de precisă și să fie justificată în mod adecvat.


Guvernele multor state consideră, în contextul transformării internetului într-o platformă majoră de comunicare, că această infrastructură necesită măsuri de protecție, iar conținuturile vehiculate trebuie foarte bine reglementate. 

Guvernele sunt deosebit de preocupate de posibilitatea diseminării prin intermediul internetului a propagandei teroriste, rasiste, îndemnului la ură, conținutului explicit sexual, inclusiv pornografia infantilă, precum și a secretelor de stat și a altor conținuturi cu valoare critică. 

Guvernanţa Internetului prezintă particularităţi în funcţie de specificul cultural, normele morale, religioase, istorice şi constituționale ale fiecărui stat.


De obicei, poziția luată de multe state este aceea potrivit căreia ce este ilegal în mediul offline trebuie să beneficieze de aceeaşi judecată în mediul online. Însă există câteva caracteristici ale Internetului care afectează în mod fundamental abordările privind reglementarea conţinuturilor, astfel aplicarea la conținutul digital a legilor, regulilor și reglementărilor existente devine evident complexă și problematică.

În ciuda adoptării, la nivel de stat, a unor noi legi sau completării prevederilor existente în legile penale cu privire la distribuirea online a anumitor tipuri de conţinuturi, problema extrateritorialităţii rămâne practic nesoluţionată atunci când un conţinut este găzduit sau distribuit de către un site care nu se află în jurisdicţia statului a cărui lege sancţionează respectivul conţinut.


Prin urmare, problema jurisdicției asupra conținutului se adaugă provocărilor cu care se confruntă guvernele și autoritățile de reglementare. 
· Legislația țării ar trebui aplicată furnizorilor de conținut sau furnizorilor de platforme bazate pe Web 2.0?
· În cazul în care furnizorii sunt răspunzători în țara în care a avut loc conținutul încărcat, vizualizat sau descărcat, unde este amplasat serverul sau unde locuiesc furnizorii responsabili?
Multe dintre aceste întrebări rămân fără răspuns. Unele țări se tem că Internetul le-ar putea submina suveranitatea judiciară. Cu toate acestea, internetul cu siguranță a creat provocări guvernelor și aceste provocări sunt deosebit de vizibile atunci când se analizează măsuri menite să reglementeze conținutul online.

Pe baza eficacității limitate a legilor naţionale și a lipsei de armonizare la nivel internațional, un număr de state, inclusiv unele din cadrul OSCE, a introdus politici care să blocheze accesul la conținutul de Internet, site-uri web considerate ilegale și platforme sociale bazate pe Web 2.0 care sunt în afara jurisdicției lor. 

În privinţa conţinuturilor, există mai multe abordări pentru a  reglementa diferenţa dintre un conţinut ilegal şi unul dăunător ofensator.

Conținutul considerat ca dăunător sau ofensator nu intră întotdeauna în limitele ilegalității. De obicei, diferența între conținutul ilegal și cel dăunător este faptul că primul este criminalizat de legile naționale, în timp ce acesta din urmă este considerat ofensator, respingător sau nedorit de un segment al consumatorilor, dar, în general, nu intră sub incidenţa legii penale. 


În timp ce pornografia infantilă este un caz clar de conţinut ilegal în majoritatea statelor, conținutul explicit sexual sau violent este adesea etichetat ca "dăunător". De asemenea, opiniile extremiste politice sau religioase sunt considerate ca fiind conţinut dăunător.

Cyber ​​rasismul este un termen inventat de Les Back în 2002 pentru a surprinde fenomenul rasismului online. Termenul cuprinde retorica rasistă distribuită prin mijloacele informatice și include unele sau toate caracteristicile următoare: idei de unicitate rasială, naționalism și destin comun; supremația rasială, superioritatea și separarea; concepții despre alteritatea rasială.


Există dovezi documentate despre organizațiile rasiste și indivizi care utilizează în prezent Internetul pentru a disemina conținutul rasist, platformele gratuite şi aplicațiile bazate pe Web 2.0 (Facebook, Twitter) fiind extrem de populare în rândurile acestora.

Mai mult, mai multe publicații de orientare rasistă și publicații care încurajează violența sunt diseminate în prezent prin intermediul unui număr de site-uri web, platforme de social media, bloguri și forumuri de discuții.

Rețeaua internațională împotriva instigării la ură în mediul online și Liga Internațională împotriva rasismului și antisemitismului din Paris au lansat un raport care documentează explozia discursului antisemit şi de instigare la ură.


Este o tendință observată în întreaga Uniune Europeană, dar în timp ce în Occident este legată de războiul dintre Israel și Hammas, în Europa de Est este încă o consecință a stereotipurilor și a experienței războiului și comunismului. 

Într-un sondaj realizat de Centrul de Cercetări referitoare la Prejudecă al Universității din Varșovia, cercetătorii au concluzionat că mai mult de jumătate dintre tinerii polonezi vizitează site-uri antisemite care îl glorifică pe Hitler și nazismul.

În Ungaria, Marton Gyongyosi, deputat de extremă dreaptă Jobbik, care este vicepreședintele Comisiei pentru afaceri externe a Parlamentului, a cerut autorităților să compună o listă națională a evreilor maghiari, în special cei din parlament și guvern, care reprezintă ceea ce el a descris ca fiind un "risc de securitate națională", care se presupune că ar înclina politica externă maghiară în interesul Israelului.
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AUSTRIA

Serviciile polițienești și de urmărire penală au investit resurse considerabile pentru instruirea intensivă a personalului de specialitate şi pentru investigarea discursurile de instigare la ură.


În toamna anului 2014 a avut loc un summit interministerial privind combaterea discursului de instigare la ură, iar guvernul a desfășurat mai multe campanii de dezbateri privind fenomenul migrației.


Consiliul Naţional de Presă fost reînființat în anul 2010 în contextul în care unele mijloace media au jucat un rol important în combaterea discursului de ură, iar compania Google a introdus reguli pentru eliminarea discursului de ură online.


În ultimul timp, antipatia față de migranți a crescut considerabil, câteva partide politice și alte organizații cultivă și diseminează mesaje rasiste, xenofobe și idei neo-naziste. În special discursul de ură al politicienilor nu este sistematic contracarat. 

A apărut o nouă generație de organizații extremiste de dreapta, iar altele se supun radicalizării. În 2013, 1 900 de incidente au fost denunțate pe site-ul destinat raportării activităților naziste, aflat în administrarea poliţiei.

Anumite mijloace de comunicare publică conțin în mod clar conținut rasist și nu respectă deciziilor Consiliul de presă iar membrilor grupurilor vulnerabile li se dă prea puțin spațiu pentru a-și exprima punctele de vedere. Discursul de ură pe forumurile online nu este monitorizat în mod sistematic; astfel de conținuturi au fost postate pe paginile web ale președintelui federal și ale mai multor miniștri.

Se remarcă faptul că autoritățile au optat în privinţa discursului de instigare la ură pentru măsuri care nu sunt de natură penală.

Şcoala a fost identificată ca fiind un domeniu potrivit în care să se desfăşoare ample măsuri de prevenire a fenomenului de discriminare. De asemenea, a fost abordată şi problema reglementării conţinuturilor online de către furnizorii de internet, moderatorii forumurilor și ai social media.

În privinţa reglementărilor juridice, amendamentele aduse articolului 283 din Codul penal (CC) privind incitarea la violență și la ură, incriminează acum şi  incitarea la ură în fața unui public larg (inclusiv discursul de ură pe web).


CROAŢIA

Constituția Republicii Croația, ca principal act juridic, garantează protecția de la discriminare a tuturor cetățenilor. Articolul 14 prevede că "Fiecare persoană din Republica Croația are drepturi și libertăți, indiferent de rasă, culoare a pielii, sex, limbă, religie, opinii politice sau de altă natură, origine națională sau socială, proprietate, naștere, educație, statut social sau alte caracteristici. "Conform articolului 39 din Constituție," orice trimitere la sau incitarea la război sau la folosirea violenței, la ură națională, rasială sau religioasă sau la orice formă de intoleranță este interzisă și pedepsită prin lege. "


Codul penal croat interzice și sancționează infracțiunea motivată de ură în articolul 87, care definește aceasta ca fiind "o crimă comisă pe baza diferențelor de rasă, culoare a pielii, convingeri religioase, naționalitate sau origine etnică, sex, handicap, orientare sexuală sau identitate de gen". Instigarea publică la violență și la ură este definită la articolul 325 prin următoarea dispoziție:


"Orice persoană care, prin intermediul presei, radioului, televiziunii, sistemului informatic sau oricărui alt mijloc de comunicare, unei adunări publice, instigă sau diseminează pliante, imagini sau altele materiale care se referă la violență sau la ură îndreptate împotriva unui grup de persoane sau a unui membru al grupului determinat pe baza rasei, religiei, originii naționale sau etnice, culorii, sexului, orientării sexuale, identitatăţii de gen, handicapului sau oricărei alte caracteristici, se condamnă cu închisoare de până la trei ani."

Deși Codul penal nu conține definiția explicită a discursului de ură, acesta poate fi clasificat sub noțiunea de infracţiune de incitare la ură. Această etapă este necesară fiind ultimul pas spre eradicarea discriminării bazată pe stereotipuri. Statul ar trebui să împiedice transmiterea la generaţiile următoare a  discursului de ură ca un comportament normal și social acceptat.


DANEMARCA

În Danemarca există câteva organizații care răspândesc discursul de instigare la ură prin intermediul internetului, în special prin intermediul rețelelor sociale, precum Facebook. 

Printre altele, mesajele cu conţinut islamofob sunt destul de comune şi sunt diseminate de grupuri precum Liga de Apărare Daneză sau prin intermediul campaniei "Opriți islamizarea Danemarcei". 

În 2013, Poliția a primit o plângere referitoare la un utilizator al grupului menţionat care şi-a exprimat prin intermediul Facebook intenţia de a lupta împotriva musulmanilor și de a găsi un grup care să pornească un război împotriva lor.

Insultele la adresa evreilor prin intermediul mijloacelor de comunicare socială au o mare pondere în numărul cazurilor de discursuri de instigare la ură.


Danemarca incriminează discursul de instigare la ură în temeiul articolului 266b din Codul penal. În ceea ce privește totalul de 206 de cazuri raportate la Oficiul Procuraturii între 2012 și 2015, au fost costituite rechizitorii în 139 dintre acestea, rezultând 42 de acuzații și 31 de cazuri în instanță. În toate cele 31 de cazuri, făptuitorii au fost condamnați. Pedepsele au variat de la un avertisment (1 caz) la amendă contravenţională (2 cazuri), în timp ce în majoritatea situaţiilor s-au aplicat amenzi (16 cazuri).


Autoritățile au iniţiat derularea unui proiect pillot de 4 ani care implică o cooperare consolidată între Poliţia Naţională (DNP) și Serviciul de Securitate şi Informaţii (DSIS) pentru monitorizarea internetul și programele de social media, inclusiv pentru identificarea incidentelor de tip rasist sau homofob.


GRECIA

Legea 4285/2014, adoptată la 9 septembrie 2014, implementează în ordinea juridică elenă Decizia-cadru 2008/913 / JAI a Consiliului Europei "Cu privire la combaterea anumitor forme și expresii ale rasismului și xenofobiei prin legea penală".

Obiectivul legislației este de a incrimina activitățile care se desfășoară într-o manieră de natură să perturbe ordinea publică și care reprezintă amenințări sau abuzuri și nu doar insulte.

Se face vinovat de infracțiunea de incitare la ură - fie pe cale orală, fie prin presă sau prin internet - la violență sau orice alt act de discriminare împotriva unei persoane sau a unui grup de persoane determinate de rasă, culoare, religie, origine, originea națională sau etnică, orientare sexuală, identitate de gen sau handicap, într-un mod care pune în pericol ordinea publică sau conține o amenințare pentru viața, libertatea sau integritatea corporală a persoanelor menționate mai sus.

Clauza prevede pedepse grele, care variază de la închisoare de la trei luni la trei ani și amendă de la 5.000 la 20.000 de euro. În cazul închisorii de cel puțin un an, o consecință juridică suplimentară este privarea drepturilor politice ale unei persoane de la un an la cinci ani. 

Aceleași sancțiuni se aplică și aceluia care creează sau participă la o organizație sau uniune a persoanelor care urmărește să realizeze faptele anterioare descrise anterior. În cazul în care incitarea provoacă săvârșirea vreunuia dintre aceste fapte, închisoarea ar trebui să dureze cel puțin șase luni, iar amenda va fi între 15 000 și 30 000 de euro.

De asemenea, prevede sancțiuni mai severe în cazurile în care oricare dintre aceste fapte au fost comise de un funcționar public sau de un alt angajat al guvernului în timpul exercitării atribuțiilor de serviciu. Aceste amenzi și sancțiuni mai mari pentru funcționarii sau angajații publici au ca scop combaterea discriminării în rândul forțelor de poliție, o problemă discutată în timpul elaborării propunerii legislative.

Aceeași lege modifică clauzele existente ale Codului Penal care prevăd sancțiuni penale mai severe pentru infracţiunile de incitare la ură.

De asemenea, legea implementează articolul 1.1 (c) din decizia-cadru a Consiliului European, care impune statelor să incrimineze negarea genocidului și a altor crime împotriva umanității. Definește infracțiunea ca fiind "condamnarea publică, negarea sau trivializarea gravă a genocidului, a crimelor împotriva umanității și a crimelor de război, a Holocaustului și a crimelor naziste recunoscute prin hotărâri ale instanțelor internaționale sau ale parlamentului grec, când discursul este îndreptat împotriva unui grup de persoane sau unei persoane aparţinând acestui grup, determinate de rasă, culoare, religie, origine, originea națională sau etnică, orientare sexuală, identitate de gen sau handicap şi se manifestă într-un mod care poate încuraja violența, sau ura sau are drept scop defăimarea acestui grup sau a unui membru al acestuia.


GERMANIA

Începând cu 1 octombrie 2017, în Germania este ilegal să se răspândească discursul de ură online.


Există însă îndoieli serioase atât în ​​ceea ce privește aplicarea corectă a legii de către companiile de internet cât şi dacă aceste măsuri vor fi eficiente împotriva unei extreme-drepte acum utilizează servere rusești și canale media sociale.

Condamnările pentru incitare la ură și defăimare au crescut brusc în Germania în ultimii ani. În 2014, poliția germană a înregistrat 2670 de cazuri de incitare la ură; doi ani mai târziu, această cifră s-a dublat la 6,514.


Există două motive principale care explică aceste cifre: pe de o parte, propaganda de extremă dreaptă care este acum foarte răspândită în principal pe Facebook, Twitter, etc. şi utilizatorii care raportează autorităţilor aceste cazuri mult mai frecvent, iar, pe de altă parte, tonul politic a scăzut dramatic de la începutul crizei refugiaților: "Merkel ar trebui să fie ucisă cu pietre"; Gazaţi cât mai mulți dintre ei "- astăzi, acest tip de limbaj se regăseşte peste tot în rețelele de socializare.

În toamna anului 2015, ministrul social-democrat al justiției, Heiko Maas, a înființat un grup de lucru care a  reunit reprezentanți ai Facebook, Google și Twitter, alături de numeroase ONG-uri. Comitetul a venit cu un set de recomandări pentru combaterea instigării la ură în mediul online. Cu toate acestea, măsurile nu au avut eficienţa scontată: conform unei analize, la începutul anului 2017, YouTube a șters aproximativ 90% din conținutul raportat de utilizatori, dar Facebook doar 39% și Twitter 1%.

Din acest motiv, în iunie 2017, Bundestagul a adoptat  așa-numita Lege de reglementare a Internetului "(Netzwerkdurchsetzungsgesetz - NetzDG). Acest fapt a confirmat că auto-reglementarea voluntară a rețelelor sociale a eșuat definitiv.


NetzDG ar trebui să determine operatorii rețelelor sociale să ștergă "știrile false" și discursul de instigare la ură. 

NetzDG, care a intrat în vigoare la 1 octombrie 2017, forțează operatorii reţelelor de comunicare să elimine în decurs de 24 de ore orice conținut "evident ilegal" raportat lor. În cazul în care conținutul nu este ilegal, legea permite o perioadă de șapte zile în care să acționeze. Numai în cazuri excepționale poate fi depăşită această limită. Dacă apar sincope sistematice în aplicarea legii, angajaţii riscă să fie sancţionaţi cu amendă de până la 5 milioane EUR; companiile pot fi amendate - chiar numai în teorie - cu până la 50 de milioane de euro. În plus, operatorii de rețea trebuie să stabilească un sistem, astfel încât utilizatorii să poată raporta conținuturi potențial ilegale. Orice rețea socială cu mai mult de două milioane de utilizatori trebuie, de asemenea, să numească un contact care cu care autoritățile să poată colabora. 

În Germania, restricțiile la libera exprimare sunt mult mai drastice decât în ​​Statele Unite ale Americii, astfel că în Statele Unite, libertatea de exprimare include dreptul de a răspândi minciuni, în timp ce în Germania "libertatea de opinie" este dreptul protejat. Aceasta nu include declarațiile care constituie incitare la ură sau defăimare.

În conformitate cu legea penală germană, sunteți vinovat de defăimare dacă, în deplină cunoştinţă de cauză, afirmați sau diseminați o declarație neadecvată referitoare la o altă persoană care ar putea cauza acesteia dispreţul opiniei publice sau i-ar afecta reputaţia. Condamnările pentru astfel de fapte sunt însoţite de pedepse cu închisoarea de până la 5 ani. 

Incitarea la ură, pe de altă parte, se încadrează la încălcarea ordinii prin instigarea la ură împotriva unor segmente ale populației, prin chemarea pentru măsuri violente sau represive împotriva lor sau prin atacarea demnităţii acestora prin abuz, calomnie sau defăimare. Această infracțiune include şi aprobarea publică, trivializarea sau respingerea Holocaustului. Condamnările sunt însoţite de pedepse cu închisoarea de la trei luni la cinci ani.


Paragraful privind instigarea la ură în forma sa actuală a provenit dintr-un amendament la codul de drept penal din 1960. A fost un răspuns al guvernului Adenauer la o serie de infracțiuni antisemite, inclusiv o serie de atacuri prin incendiere asupra sinagogilor. 

În următoarele deceniile, prevederile privind instigarea la ură au fost în mod repetat, modificate şi înăsprite. În 1994, "simpla" negare a Holocaustul - adică negarea fără identificare explicită cu ideologia nazistă - a fost, de asemenea, considerată instigare la ură.

În principiu, trebuie salutat faptul că factorii de decizie politică iau măsuri dure împotriva știrilor false și a discursului de ură online. Legea împotriva instigării la ura este menită să împiedice apariția unui climat de opinie în care anumite grupuri sunt excluse agresiv și unde ar putea deveni chiar victimele violenței fizice.  În orice situaţie, se impune instrumentarea fiecărui caz de către procurori şi judecători pentru a evalua dreptul constituțional la libertatea de opinie şi eventuala încălcare a ordinii publice. 

Activiştii pentru drepturile civile în mediul online consideră că această lege mai degrabă restricţionează libertatea de opinie în loc să o protejeze. În mod normal, intră în atribuţiile procurorilor sau a instanțelor judecătorești determinarea existenţei declarațiilor specifice defăimării sau incitării la ură. Conform NetzDG, această decizie trebuie acum lăsată în seama rețelelor sociale.


Prin urmare, guvernul numește aceste corporații, care sunt deja părți la fiecare caz, atât ca judecători, cât și ca gardieni de opinie.

Având în vedere deciziile pe care trebuie să le ia, furnizorii de servicii social media se confruntă acum cu o sarcină herculeană: ministerul german al justiției a estimat că rețelele sociale primesc peste 500.000 de plângeri pe an, care includ, printre altele, şi cele privind instigarea la ură. Acesta este egal cu numărul total al infracțiunilor înregistrate în fiecare an pentru întregul Berlin, de exemplu.

De regulă, nu este un avocat de la Facebook care decide dacă un conținut trebuie șters, ci un "moderator al conținutului". În Germania, aproximativ 700 de angajați din filiala Bertelsmann Arvato sunt responsabili pentru moderarea Facebook.

Până acum, moderarea se baza pe "standardele comunității", un catalog secret care conține mai multe sute de reguli care reglementează ștergerea conținutului. Odată cu intrarea în vigoare a Legii de Reglementare a Internetului, angajaţii Facebook vor trebui să consulte și codul penal german.

Pentru a evita costurile și lungile procese judiciare, să nu mai vorbim de amenzile draconice de care sunt pasibili, atât angajații cât şi companiile social media vor șterge comentariile raportate fără a acorda atenţia cuvenită în stabilirea existenţei unui delict, iar evaluarea conștiincioasă bazată pe criterii juridice este exclusă. Se va forma astfel o cultură arbitrară de ştergere a conţinuturilor raportate ca fiind ilegale.

O largă alianță de asociații profesionale, grupuri de campanii de internet și organizațiile civile pentru drepturile omului au avertizat Bundestagul în prealabil să nu încredințeze Facebook și companiilor similare "sarcina de a decide asupra legalităţii conținutului". 

O altă problemă o reprezintă faptul că instanţele germane sunt într-un mare deficit de personal. Potrivit Asociației Judecătorilor din Germania, există un deficit de aproximativ 2.000 de judecători și procurori la nivel național, cu o justiție penală deosebit de afectată. 

În plus, încă nu există nici o autoritate de urmărire penală responsabilă în mod specific de domeniul digital.  Ar fi nevoie de mult mai mult timp și resurse financiare pentru ca sistemul judiciar să facă faţă avalanşei de plângeri legate de instigarea la ură în mediul online.


FRANŢA

Potrivit unui raport al Comisiei Europene împotriva Rasismului şi Intoleranţei, în Franţa, datele privind discursul de incitare la ură oferite de Ministerul de Interne indică o creștere generală de 6% a numărului de cazuri în ultimii trei ani (1 193 în 2012, 1,010 în 2013 și 1,256 în 2014). Actele rasiste, cu excepția actelor anti-musulmane și antisemite, au scăzut cu 5% (606 în 2012, 528 în 2013 și 577 în 2014). Actele anti-musulmane au scăzut cu 48% (149 în 2012, 164 în 2013 și 78 în 2014). Pe de altă parte, cazurile de antisemitism au crescut cu 39% (438 de rapoarte în 2012, 318 în 2013 și 610 în 2013).


În cadrul unui efort continuu de combatere a creșterii rasismului și antisemitismului, guvernul francez a anunțat (19.03.2018) că va introduce o nouă legislație care să impună platformelor digitale să elimine mai repede conținutul ofensiv.


În anunțarea detaliilor legii propuse după luni de revizuire, premierul francez Edouard Philippe a declarat că Franța va adopta imediat legea cyberhate, presând totodată Uniunea Europeană pentru a adopta o versiune a acelorași măsuri pentru toți membrii. În timp ce doar câteva dintre detalii au fost dezvăluite, propunerea franceză reflectă o lege germană care a intrat în vigoare în acest an și amenință cu amenzi de până la 50 de milioane de euro (62 milioane dolari) dacă o rețea socială nu înlătură conținutul identificat ca discurs de ură în 24 ore.


În timp ce Philippe a recunoscut că s-au făcut progrese în acest domeniu, el a spus că platformele digitale pur și simplu nu se mișcau suficient de agresiv pentru a stopa creșterea nivelului de discursuri de ură online.


"Ceea ce mă deranjează este că în aceste zile, pare mai ușor să înlăturăm jocurile de fotbal piratate decât remarcile antisemite", a afirmat Philippe într-o declaraţie publică, potrivit Franței 24.


Pe lângă impunerea de amenzi mari, noua lege ar permite guvernului să acţioneze direct pentru închiderea conturilor raportate ca având conţinuturi de instigare la ură. De asemenea, Franța va majora investițiile în serviciul guvernamental care le permite oamenilor să raporteze incidentele legate de discursurile online de instigare la ură. Agenția va angaja mai mulți anchetatori pentru a confirma rapoartele și a alerta rețelele sociale relevante.


În cele din urmă, guvernul are în vedere crearea unei rețele proprii de anchetatori și judecători pentru a căuta conținut ilegal care nu este raportat de alții.


La o conferință de presă care a dezvăluit planurile guvernamentale împotriva rasismului pentru intervalul 2018-2020, Philippe a adăugat că, în cazul mediilor online care diseminează mesaje de instigare la ură "datoria noastră este de a continua lupta prin adaptare - echiparea cu arme bune și utilizarea acestora în locul potrivit, la momentul potrivit."


El a afirmat că Franța lucrează, de asemenea la nivelul UE, cu privire la o lege care ar obliga operatorii să retragă conţinuturile ostile, rasiste sau antisemite "cât mai curând posibil."


În ţară, "vom schimba legislația națională deoarece avem loc de manevră prin întărirea activităţilor de detectare, raportare, ștergere și prevenire a conținutului ilegal", a ma adăugat premierul francez.


Ca parte a proiectului de doi ani, guvernul dorește să "permită anchetarea sub pseudonime", care dă undă verde investigatorilor cibernetici să se alăture camerelor de chat pentru a identifica cu ușurință editori de discursuri de ură.


Mai mult, Franța ia în considerare o amendă împotriva rețelelor sociale care refuză să elimine comentariile rasiste și închiderea conturilor care răspândesc mesaje de ură.


MAREA  BRITANIE

Comentariile sau postările considerate a fi de tip rasist, homofob, calomnios, religios sau violent reprezintă încălcări ale legislației britanice, indiferent de locul în care este găzduit site-ul și constituie o încălcare a Legii Comunicaţiilor din anul 2003.


Cetăţenii afectaţi sunt îndemnaţi să raporteze incidentele prin furnizarea a cât mai multor date pentru ca poliția și Serviciul de urmărire penală să-i poată pune sub acuzare pe autori. Astfel, potrivit ghidului de raportare a infracţiunilor online de instigare la ură, rasism, homofobie etc, trebuie furnizate cât mai multe informaţii precum:
· ce site a postat, cine a postat, data încărcării (dacă este afișată) și orice comentarii;
· exprimarea stării pe care elementul de instigare o declanşează asupra victimei;
· copierea elementului sursă. Aceasta poate însemna copierea imaginii, a videoclipului sau a muzicii, deoarece conţinutul delictual poate fi înlăturat înainte ca poliția să ia cunoştinţă.
 


Potrivit articolului nr.127 Utilizarea necorespunzătoare a rețelei publice de comunicații electronice din Legea Comunicaţiilor, 



(1) O persoană este vinovată de o infracțiune dacă:
(a) trimite prin intermediul unei rețele publice de comunicații electronice un mesaj cu un conţinut extrem de ofensiv sau având un caracter indecent, obscen sau amenințător; sau



(b) determină trimiterea unui astfel de mesaj.


(2) O persoană este vinovată de o infracțiune dacă, în scopul de a provoca neplăceri, inconveniente sau anxietate inutilă față de de o altă persoană:
(a) trimite prin intermediul unei rețele publice de comunicații electronice un mesaj pe care îl știe a fi fals,



(b) determină trimiterea unui astfel de mesaj; sau



(c) utilizează în mod constant o rețea publică de comunicații electronice.

(3) Persoana vinovată de o infracțiune prevăzută în prezenta secțiune este obligată, prin judecată rapidă, la închisoare pe o perioadă care nu depășește șase luni sau la o amendă care nu depășește nivelul 5 la scara standard sau la ambele.

(4) Sub-secțiunile (1) și (2) nu se aplică în cazul prestării unui serviciu de programe (în sensul Legii audiovizualului din 1990) (punctul 42).



(5) O informație sau o plângere referitoare la o infracțiune în temeiul acestei secțiuni poate fi judecată de o instanță în Anglia și Țara Galilor sau în Irlanda de Nord, dacă aceasta este depusă sau formulată:
(a) înainte de sfârșitul perioadei de 3 ani începând cu ziua în care a fost săvârșită infracțiunea și
(b) înainte de expirarea perioadei de 6 luni începând cu ziua în care dovezile sunt cunoscute de procuror şi pe care procurorul le consideră suficiente pentru a justifica procedurile.



(6) Judecata rapidă pentru o infracțiune în temeiul prezentei secțiuni poate fi inițiată în Scoția:
(a) înainte de sfârșitul perioadei de 3 ani începând cu ziua în care a fost săvârșită infracțiunea și
(b) înainte de expirarea perioadei de 6 luni începând cu ziua în care dovezile sunt cunoscute de procuror şi pe care procurorul le consideră suficiente pentru a justifica procedurile şi în acord cu articolul 136 alineatul (3) din Actul de procedură penală (Scoția) din 1995 (data la care procedurile considerate a fi începute) se aplică în sensul prezentei subsecțiuni.
(7) Certificatul de procuror cu privire la data la care dovezile descrise în subsecțiunea (5) lit. (b) sau (6) lit. (b) au ajuns la cunoștința acestuia constituie dovada concludentă a acestui fapt.

POLONIA

Atacurile asupra locuințelor romilor, arderea unei efigii a unui evreu ortodox în demonstrație publică și profanarea vechilor moschei sunt câteva dintre cele mai recente exemple de violențe rasiste care se propagă în toată Polonia. Organizația anti-rasistă Nigdy Więcej (Never Again) afirmă că în prezent Polonia este martorul "celui mai mare val de ură" din istoria recentă a țării.


În timp ce grupurile naționaliste sunt responsabile pentru expresiile cele mai spectaculoase ale urii, problema este mai largă și mai adânc așezată. Rasismul izbucnește în forumurile online ale liberalilor seculari, precum și în bisericile din întreaga țară. Nou-alesul partid Prawo i Sprawiedliwość (Legea și justiția) nu face altceva decât să înrăutăţească lucrurile. Recent, a abolit singurul organism guvernamental care lupta împotriva discriminării rasiale, deoarece a considerat acest lucru inutil, trimițând un mesaj simbolic minorităților deja fragile ale țării.


La începutul anului 2016, premierul Beata Szydło a dizolvat Consiliul pentru combaterea discriminării rasiale, a xenofobiei și a intoleranței legate de acestea, care funcţiona încă din 2013.

În noiembrie 2016, a fost dizolvată Echipa pentru Protecția Drepturilor Omului din cadrul Ministerului de Interne și Administrației, responsabilă de colectarea datelor privind infracțiunile motivate de ură. Personalul și sarcinile au fost transferate Direcției pentru Rețeaua europeană de migrație și antitrafic.


În privinţa legislaţiei în vigoare, Legea împotriva terorismului îi conferă directorului Agenției de Securitate Internă să ordone blocarea imediată a site-urilor web fără autorizație judiciară prealabilă. După cinci zile, instanța trebuie să confirme că ordinul ISA de a bloca site-ul a fost justificat.


REPUBLICA CEHĂ


De la așa-numita "Revoluție de catifea" din 1989, Republica Cehă respectă principiile democratice. În ceea ce privește cenzurarea internetului, nu au fost introduse legi noi. Legislația în vigoare acoperă şi conținuturile online prin aplicarea legilor și procedurilor existente.


Carta Drepturilor Fundamentale a UE este, de asemenea, aplicabilă și în Republica Cehă. Articolul 17 din Cartă prevede că toată lumea are dreptul de a-și exprima liber opinia prin cuvânt, în scris, în presă, în imagini sau în orice altă formă; are, de asemenea, dreptul de a căuta, primi și disemina în mod liber idei și informații, indiferent de frontierele statului. Același articol afirmă că cenzura nu este permisă. Pe de altă parte, Carta prevede, de asemenea, că dreptul la libertatea de exprimare și la căutarea și difuzarea informațiilor pot fi limitate de lege atunci când astfel de măsuri sunt esențiale într-o societate democratică pentru a proteja drepturile și libertățile celorlalți, securitatea statului, siguranță publică, sănătate publică și moralitatea.


În conformitate cu cele de mai sus, orice cetăţean are acces la informațiile publicate pe Internet (oferindu-le echipamentul tehnic necesar) și oricine poate publica informații, aproape fără limită. Dacă o persoană dorește să publice pe Internet, poate alege dintr-un număr de ISP-uri care oferă gazduire web gratuită. Oamenii sunt de obicei rugați să completeze un acord de înregistrare care, de regulă, prevede că: Informațiile publicate trebuie să fie în armonie cu sistemul juridic al Republicii Cehe, care nu trebuie încălcat.


Pornografia infantilă, drogurile, xenofobia, rasismul etc. sunt interzise.


În cazurile în care acest acord este încălcat, ISP-ul șterge, de obicei, datele necorespunzătoare de pe serverul său imediat și fără avertisment. 

Nu au existat cazuri în care oamenii să fie acuzați și judecați, cu excepția cazurilor în care se comite o infracțiune gravă.


Potrivit unui raport din anul 2015 al Comisiei Europene împotriva rasismului și intoleranței ECRI (organism independent de monitorizare a drepturilor omului, specializat în chestiuni referitoare la rasism și intoleranță), înființată de Consiliul Europei, în Cehia apărătorul public al drepturilor nu deține puterile necesare și pârghiile de combatere eficientă a discriminării rasiale. Legea antidiscriminare stabilește un regim complex privind împărțirea sarcinii probei care este limitată doar de anumite motive de discriminare.


Romii și imigranții sunt cele mai comune ținte ale discursului de ură, iar musulmanii au devenit recent victime ale islamofobiei. Liderul unui partid populist de dreapta este responsabil pentru cea mai mare parte a discursului intolerant. Acţiunea penală se exclude cu uşurinţă, iar dispozițiile privind discursul de instigare la ură sunt rareori aplicate.


Grupurile extremiste de dreapta au organizat o serie de 26 de demonstrații anti-rome și proteste de-a lungul întregului an 2013.


SPANIA

Reformarea Codului Penal din 2015 a întărit legislația privind combaterea discursului de ură și incitarea la violență, inclusiv online. 

Spania a adoptat noi reglementări care îmbunătățesc condițiile în centrele sale administrative pentru străini și permit vizite ale organizațiilor neguvernamentale. În 2011, a fost adoptată o strategie cuprinzătoare de combatere a rasismului și a discriminării, care stabilea mecanisme de urmărire și evaluare. Spania și-a îmbunătățit, de asemenea, sistemul de statistici penale și a redactat un manual de sprijin pentru formarea forțelor de ordine publică.
 

Un protocol adoptat în 2014 a omogenizat regulile pentru identificarea actelor de rasism sau discriminare de către forțele de ordine publică, care au pus la dispoziţia victimelor şi o pagină web pentru a denunța astfel de acte.


Codul Penal spaniol, capitolul IV Infracţiuni în legătură cu exercitarea drepturilor și libertăților fundamentale:


Secțiunea 1. Despre infracțiunile comise în legătură cu exercitarea drepturilor drepturile fundamentale și libertățile publice garantate de Constituție


Art. 510

1. Se pedepsesc cu o pedeapsă cu închisoarea de la unu până la patru ani și cu amendă contravenţională de la șase la douăsprezece luni:

a) Cei care promovează sau încurajează public ura direct sau indirect, ostilitatea, discriminarea sau violență împotriva unui grup, a unei părți a acestuia sau a unei persoane din cauza apartenenţei la acest grup din motive rasiste, antisemite sau alte referiri la ideologie, religie sau convingeri, situația familială, apartenența la un grup etnic, rasă sau națiune, gen, orientare sau identitate sexuală, din motive de boală sau dizabilitate.

b) Cei care produc, dezvoltă, posedă cu scopul de a distribui, facilita terților

accesul, distribuie, difuzează sau vinde texte sau orice alt tip de materiale sau susține că, prin conținutul lor, sunt potrivite pentru a încuraja, promova sau instiga direct sau indirect la ură, ostilitate, discriminare sau violență împotriva unui grup, a unei părţi a acestuia sau împotriva unei persoane determinate din cauza apartenenței la grupul respectiv, din motive rasiste, antisemite sau alte motive legate de ideologie, religie sau convingeri, situație familială, apartenența la un grup etnic, rasă sau națiune, gen, orientare sau identitate sexuală, din motive de boală sau dizabilitate.

c) Neagă în mod public, trivializează grav sau glorifică crimele împotriva umanității sau împotriva persoanelor și a bunurilor protejate în caz de conflict armat; sau proslăvesc autorii atunci când au fost comise împotriva unui grup sau a unei părți a acestuia sau împotriva unei persoane din cauza apartenenței lor la acel grup determinat pe criterii asiste, antisemite sau din alte motive legate de ideologie, religie sau convingeri; situația familială sau apartenența la un grup etnic, rasă sau națiune, gen, orientare sau identitate sexuală, din motive de boală sau dizabilitate, atunci când în acest fel se promovează sau se favorizează un climat de violență, ostilitate, ură sau discriminare împotriva lor.


(2) Se pedepsesc cu închisoare de la șase luni la doi ani și cu o amendă contravenţională de la șase la douăsprezece luni:

a) Cei care lezează demnitatea oamenilor prin acțiuni care implică umilire, disprețuire sau discreditare a oricăruia dintre grupurile menționate în secțiunea anterioară, sau o parte a acestora, sau orice persoană determinată ca aparţinând lor din motive rasiste, antisemite sau din alte motive legate de ideologie, religie sau credință, situația familială, sau apartenența la un grup etnic, rasă sau națiune, gen, orientare sau identitate sexuală, din motive de boală sau dizabilitate, sau produce, elaborează, posedă cu scopul de a distribui, facilita accesul, difuza sau comercializa către terți a unor informații scrise sau de altă natură, care prin conținutul lor lezează demnitatea oamenilor sau reprezintă o umilire gravă sau discreditarea oricărei persoane aparţinând grupurilor menţionate anterior.


b) Cei care laudă sau justifică prin orice mijloace de expresie publică sau diseminare infracțiuni săvârșite împotriva unui grup, a unei părți din acesta; sau împotriva unei persoane determinate ca aparţinând acelui grup din motive rasiste, antisemite sau din alte motive legate de ideologie, religie sau credință, situația familială, sau apartenența la un grup etnic, rasă sau națiune, gen, orientare sau identitate sexuală, din motive de boală sau dizabilitate sau care au participat la executarea acelor infracţiuni.

Judecătorul sau instanța vor conveni asupra distrugerii, ștergerii sau dezactivării mesajelor, fișierelor, documentele, articolele și oricărui fel de suport supus infracțiunii la care se referă secțiunile anterioare sau prin care ar fi fost comise. Când infracţiunea s-a realizat prin intermediul tehnologiilor de informare și comunicare, decizia va viza retragerea conținutului.


SUEDIA

În 2016, guvernul a lansat noul său plan național de combatere a rasismului. Acesta se bazează pe un proces de consultare cu societatea civilă şi reprezentanți ai minorităților și oferă o viziune politică globală pentru lupta împotriva rasismului și intoleranței, subliniind o abordare bazată pe drepturile omului.


Există diverse inițiative susținute de guvern pentru combaterea rasismului. Forumul "Living History" desfășoară un program amplu de educație privind rasismul și forme similare de ostilitate, oferind materiale informative și instruire cadrelor didactice și altor cadre specializate în parteneriat cu Agenția Națională pentru Educație. 

Din anul 2016, Consiliul suedez al Cercetării a alocat fonduri anuale speciale pentru a sprijini un program de cercetare care să ofere o înțelegere mai detaliată a problematicii rasismului și posibile soluții. 

Consiliul suedez pentru mass-media a primit în jur 100 000 EUR anual începând cu anul 2013 pentru inițiativele de prevenire a xenofobiei și a intoleranței în rândul copiilor și tinerilor. Campania oferă materiale pentru profesori, părinți, copii și tineri despre rasismul online și normele și reglementările aplicabile. 

Aceste activităţi s-au desfăşurat în marja programului "No Hate Speech" al  Consiliului Europei, care a fost extins în Suedia până în 2020. Agenția Suedeză de Cercetare în domeniul Apărării, are, de asemenea în derulare un program de monitorizare a propagandei extremiste în mediul virtual.
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