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ABSTRACT

Tehnologia cloud computing poate genera numeroase beneficii pentru
institutiile publice: scalabilitate, elasticitate, performantad ridicata, rezistenta si
siguranta, eficientizare a costurilor, rentabilitate. Cloud-ul guvernamental trebuie sa
ofere infrastructura necesara pentru toate institutiile care au obligatia sa preia si sa
stocheze informatiile beneficiarilor de servicii publice, precum si sa le protejeze
datele. De asemenea, cloud-ul guvernamental trebuie sa detind capacitatea de a
optimiza functionarea tuturor serviciilor publice electronice dintr-un stat european?.

De exemplu, Microsoft Cloud for Government este platforma cloud
cuprinzatoare conceputa in mod expres pentru guvernele federale, de stat si locale
din SUA, pentru a respecta reglementarile riguroase de securitate si conformitate ale
guvernului american. Microsoft Cloud for Government indeplineste standardele
multor agentii guvernamentale. Are flexibilitatea de a rula in cloud-ul guvernamental,
public sau privat cu o platforma deschisa integrata. Sistemul a fost conceput pentru
a indeplini cerintele precise ale GovCloud, care sunt stabilite Tn mod expres pentru
agentii guvernamentale, institutii si organizatii.

GovCloud a fost creat pentru a aborda si administra solutii cloud care raspund
nevoilor IT, precum si obiectivelor operationale, financiare si strategice ale
guvernului Statelor Unite.

Microsoft ofera urmatoarele tipuri de cloud guvernamental:

- Government Community Cloud (GCC) pentru agentiile guvernamentale
locale si federale, civile. Reprezinta o suita cuprinzatoare de tehnologii avansate de
gazduire in cloud, securitate cibernetica si management al informatiilor, aranjate
exclusiv pentru agentiile guvernamentale si contractorii lor de sprijin.

- GCC High pentru utilizatorii guvernamentali clasificati si pentru partenerii de
afaceri ai acestora.

- DoD cloud pentru agentiile de informatii.

GCC High si DoD reprezinta copii ale mediului cloud al Departamentului de
Aparare pe care il folosesc agentiile, personalul autorizat si alti contractori DOD.

1 https://www.adr.gov.ro/cloud/
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Prevederi privind implementarea cloud-ului guvernamental intr-o serie de
state membre ale Uniunii Europene

AUSTRIA

Nu existd, inca, prevederi privind aplicatii in domeniului cloud-ului
guvernamental.

Legea e-guvernare, adoptata in anul 2004, reprezinta baza legala pentru
instrumentele si modulele de e-guvernare utilizate, facilitand comunicarea
electronica cu autoritatile publice.

Nivelurile de interactiune in e-guvernare vizeaza:

- informatiile - furnizarea de informatii, de exemplu prin intermediul site-ului

web al unei autoritati;

- comunicarea - oportunitatile de schimb si regdasire interactiva a

informatiilor;

- tranzactiile - performanta reala a serviciilor, de exemplu in ceea ce priveste

cererile si livrarea electronica a unui document;

- personalizarea - continutul este personalizat pe baza profilurilor personale

de utilizatorilor, diferitele nevoi si situatii de viata ale cetatenilor fiind
ajustate pentru a furniza informatii exacte?.

Legea federala privind guvernarea electronica (2022)3 vizeaza, in special,
comunicarea electronica a cetatenilor cu responsabilii din sectorul public in sensul
Regulamentului (UE) nr. 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a datelor.

BELGIA

In domeniul Cloud Computing, Belgia nu dispune de infrastructura majora de
care dispun Statele Unite si alte cateva tari din Asia, unde gigantii sectorului
investesc masiv in dezvoltarea unor servicii din ce in ce mai avansate si mai
eficiente®.

2 https://www.bmdw.gv.at/dam/jcr:af714a42-5c82-4060-87a1-734026f4981c/E-Government-

ABC 2019 DE.pdf

3
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=2000
3230

4 https://www.digitalwallonia.be/fr/publications/strategie-cloud-europeenne/



https://www.bmdw.gv.at/dam/jcr:af714a42-5c82-4060-87a1-734026f4981c/E-Government-ABC_2019_DE.pdf
https://www.bmdw.gv.at/dam/jcr:af714a42-5c82-4060-87a1-734026f4981c/E-Government-ABC_2019_DE.pdf
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
https://www.digitalwallonia.be/fr/publications/strategie-cloud-europeenne/

Belgia urmareste strategia de cloud europeana®:

- primul document, din februarie 2020, prevede, printre altele, crearea a noua
spatii comune de date: industrie si productie, Green Deal si ecologie, mobilitate,
sanatate, finante, energie, agricultura, administratie publica si competente/aptitudini;

- al doilea document, din octombrie 2020, este o declaratie comuna pentru o
federatie europeana de cloud. Acesta isi propune sa ofere infrastructura necesara
pentru spatiile comune de date si sa sprijine strategia de date. Acest proiect de
federatie isi propune sa puna in comun infrastructurile cloud europene in speranta
unei alternative care sa reduca dependenta de companiile straine care ofera diverse
servicii si infrastructuri digitale si sa faca posibila consolidarea suveranitatii digitale
europene.

BULGARIA

Legea guvernantei electronice (2022) prevede ca Ministrul guvernarii
electronice conduce politica de stat in domeniul guvernarii electronice si in domeniul
societatii informationale si al tehnologiilor informationale, in cooperare cu celelalte
autoritati executive®.

Ministerul conduce politica de stat in domeniul guvernarii electronice, inclusiv:

- tehnologiile informationale si societatea informationala;

- serviciile de certificare electronica;

- identificarea electronica;

- infrastructura de informatii spatiale;

- elaborarea informatiilor din sectorul public in format open.

- coordoneaza si controleaza functionarea Portalului unic de acces la serviciile
administrative electronice;

- exercita Tindrumarea metodologica, coordonarea si controlul asupra
activitatilor de constructie, intretinere si utilizare a infrastructurii nationale
pentru informatii si exercita atributiile prevazute de Legea privind accesul la
date;

- implementeaza si detine un registru national si un sistem de control al
versiunilor codului sursa si al documentatiei tehnice a sistemelor
informationale ale organelor administrative;

- participa la lucrarile organizatiilor internationale de standardizare si la
comitetele tehnice de standardizare din Republica Bulgaria, legate de e-
guvernare, tehnologii informationale si societate informationala.

5 https://ec.europa.eu/info/publications/european-commission-cloud-strategy en
6 https://www.lex.bg/laws/ldoc/2135555445
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CEHIA

in temeiul Legii privind Infiintarea ministerelor si a altor organisme centrale ale
administratiei de stat a Republicii Cehe, cu modificarile si completarile ulterioare, si
in conformitate cu Hotararea Guvernului nr. 1050/2016 privind cadrul strategic al
National Cloud Computing - eGovernment cloud si cu Hotararea Guvernului nr.
749/2018 privind raportul de sinteza analitica - incheierea Fazei | a proiectului
Pregatirea constructiei cloud eGovernment - sub responsabilitatea Autoritatii de
Management (MAeGC), se are in vedere implementarea strategiei 3E, sporind in
acelasi timp calitatea si securitatea in achizitia si operarea sistemelor informationale
ale administratiei publice prin utilizarea serviciilor cloud eGC partajate.

Un obiectiv important al proiectului eGC este acela de a facilita procesele
arhitecturale, de securitate, de achizitie si de proiect pentru administratorii individuali
IS prin utilizarea serviciilor eGC. Dintr-o perspectiva generala si pe termen lung, un
obiectiv conex al eGC este reprezentat de consolidarea centrelor de date si a
platformelor TIC ale administratiei publice.

Serviciile eGC includ trei categorii principale de servicii cloud:

- laaS - Infrastructure as a Service;

- PaaS - Platform as a Service, respectiv platforme SW standard, cum ar fi baze
de date, servere web);

- SaaS - Software as a Service - functionalitate completa standard sau aplicatii
standardizabile furnizate ca serviciu, de exemplu e-mail, sistem economic,
serviciu de figiere etc.

Serviciile eGC sunt impartite in doua parti:

e componenta comerciala (KeGC - servicii operate de entitati comerciale
care folosesc propriile centre de date si infrastructura de comunicatii);

e componenta de stat (SeGC - servicii operate in centre de date si pe
platforme HW si SW detinute si operate de stat, prin organizatiile statului).

La nivelul managementului central, MAeGC coordoneaza construirea si
dezvoltarea eGC, elaboreaza si mentine procedurile metodologice pentru eGC,
controleaza si gestioneazad mecanismul de concurenta KeGC si oferta de servicii
SeGC. MAeGC va construi si gestiona Portalul eGC, pe care va publica cataloagele
serviciilor eGC si va oferi administratorilor S| informatii si suport metodologic pentru
utilizarea eGC.

Raportul analitic de sinteza nr. 749 al Guvernului - rezultatul Fazei | a
proiectului privind pregatirea pentru construirea unui cloud eGovernment - aproba
continuarea implementarii Fazei Il, continuarea activitatilor grupului de lucru al
Consiliului Guvernului pentru Societatea Informationald pentru pregatirea infiintarii
unui eGC compus din reprezentanti ai Ministerului de Interne, Ministerului de Finante
si reprezentanti ai serviciilor de informatii, reprezentanti ai organelor centrale ale



statului, reprezentanti ai organelor administratiei publice si reprezentanti ai
cetatenilor’.

CROATIA

Conform datelor cuprinse in anexa COM(2021) 401 final — propunerea de
decizie privind aprobarea evaluarii planului de redresare si rezilienta pentru Croatia
- se urmareste imbunatatirea gestionarii si arhivarii documentelor create de catre
autoritatile publice si de sistemul judiciar, prin conectarea serviciilor existente si
asigurarea accesului tuturor autoritatilor publice implicate,cu asigurarea protectiei
drepturilor cetatenilor®.

Investitile planificate vor contribui la reducerea costului spatiilor,
echipamentelor si resurselor umane pentru institutile care creeaza documente
precum si la consolidarea capacitatii acestora de a gestiona documentatia digitala.

Investitia va include dezvoltarea unui sistem national de arhivare a
informatiilor si infiintarea unui nou serviciu de e-Arhiva, in cadrul infrastructurii
informationale a statului, in conexiune cu e-serviciile existente. Se vor urmari
urmatoarele activitati:

- dezvoltarea sistemelor IT, inclusiv testarea si migrarea datelor;

- dezvoltarea unei arhive pentru stocarea inregistrarilor digitalizate;

- dezvoltarea unui serviciu public digital de accesare si utilizare digitalizata a
inregistrarilor;

- consolidarea capacitatii de stocare prin crearea a opt arhive guvernamentale

regionale, (termen 2026).

DANEMARCA

Prin strategia comuna de digitalizare publica 2016-2020, Danemarca a
implementat a cincea strategie comuna de digitalizare publica. Din anul 2001,
digitalizarea sectorului public a beneficiat de o cooperare stransa si obligatorie intre
stat, municipalitati si regiuni. Acest lucru este valabil mai ales in zonele in care este
necesar si adecvat sa se creeze solutii transversale. Proiectul beneficiaza de
strategii de digitizare multianuale care includ atat statul, cat si municipalitatile si
regiunile®.

Trebuie avuta in vedere cresterea securitatii informatiilor in sectorul public si
consolidarea competentelor digitale ale cetatenilor si structurilor economice.
Infrastructura digitala publica, critica din punct de vedere social, trebuie sa fie

7 https://www.mvcr.cz/soubor/usneseni-vlady-c-749-2018-sb-0-souhrnne-analyticke-zprave-
vystupu-faze-i-projektu-priprava-vybudovani-egovernment-cloudu.aspx

8 https://ec.europa.eu/info/sites/default/files/com-2021-401 annexe en.pdf

9 https://digst.dk/strategier/digitaliseringsstrategien/20-aars-faelles-digitaliseringsstrategier/
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robusta si sa raspunda nevoilor utilizatorilor, iar in acelasi timp, Danemarca trebuie
sa fie o societate in care toata lumea poate participa la utilizarea solutiilor digitale.

ESTONIA

Ministerul Afacerilor Economice si Comunicatiilor (MEAC), in calitate de lider
al tehnologiei informatiilor din Estonia, a elaborat o viziune cu privire la utilizarea
serviciilor cloud gestionate de stat'©.

Introducerea tehnologiilor cloud va avea un efect economic important pentru
Estonia si va creste calitatea serviciilor, MEAC indruméand si sustindnd constant
acest proces. Strategia cloud a statului va beneficia de o inalta securitate, cloud-ul
avand un loc important in dezvoltarea pe termen lung a statului digital. Pentru a
indeplini acest rol, National Cloud trebuie sa se dezvolte in mod constant si sa ofere
clientilor servicii adecvate, de inalta calitate.

MEAC dirijeaza introducerea tehnologiilor cloud in proiectele finantate din
Fondurile structurale europene pentru dezvoltarea IT din sectorul public si consiliaza
Ministerul Finantelor in pregatirea bugetului de stat necesar acestui scop. National
Cloud a Tnceput sa fie folosit din ce in ce mai mult, atat din punct de vedere al
numarului de clienti, cat si al volumului de servicii oferite.

MEAC a subliniat lipsa actualad a schimbului de informatii in centrele de date,
fapt care impiedica posibilitatea de a intreprinde actiuni publice adecvate si de a
obtine o imagine de ansamblu - comparativa - a performantei pe care o poate atinge
un centru de date. De asemenea, s-a aratat cad modificarea volumului de date si
metodele de procesare a datelor necesita dezvoltarea si implementarea de noi
tehnologii de calcul de varf, indreptadndu-se astfel catre o descentralizare mai mare
a capacitatii de calcul in locul modelelor de infrastructura centralizate bazate pe
cloud®?,

Scopul cloud-ului national este acela de a face serviciile publice mai
uniforme, mai rapide si mai convenabile, respectand cerintele de securitate ridicate
si nevoile societatii digitale estoniene si sa permitd un management mai durabil al
institutiilor de stat pe termen lung.

Cloud-ul national respecta cel mai inalt nivel de securitate (ISKE H) al
standardului pentru masurile de securitate a sistemelor informatice stabilit Tn
Estonia, care trebuie sa asigure confidentialitatea si integritatea infrastructurii si
informatiilor IT (de exemplu, date personale sensibile)*2,

10 https://www.riigipilv.ee/uudised-ja-blogi/riigipilve-teenus-on-tulnud-selleks-et-jaada
11 https://www.europarl.europa.eu/doceo/document/A-9-2022-0088 ET.html
12 https://www.riigipilv.ee/et
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FINLANDA

In Finlanda strategiile cloud urmaresc dezvoltarea/ facilitarea afacerilor —
respectiv concentrarea resurselor pe business-ul de baza si cresterea profitabilitatii
afacerii. Acesta poate fi capabil sa gestioneze diversitatea mediului de operare si sa
consolideze capacitatea viitorului de a face fata provocarilor. Cu ajutorul strategiei
cloud, sistemele IT ale companiilor sunt reorganizate astfel incat mediile sa poata fi
unificate, rezultatul final fiind o solutie totala rentabila si adaptabila pentru afaceri.

Constructia strategiei cloud tine cont de managementul datelor, digitalizarea
si serviciile mobile ale intregii companii. Scopul strategiei este de a crea un plan
cuprinzator pentru toate serviciile tehnologice ale companiei/structurii locale. Cu
ajutorul unei strategii cloud finalizate, implementarea serviciilor cloud va fi mai
profitabila in viitor, cand metodele de operare vor fi justificate si toate metodele de
operare ale companiei sustin nevoile si obiectivele afacerii.

Serviciul baze de date ofera o baza de date Microsoft SQL perfect sigura sau
mai multe baze de date dintr-un mediu de securitate partajat. Serviciul este
implementat intr-un mediu care sa permita existenta unor erori in serverul Magic
Cloud. in propriile operatiuni, Magic Cloud urmeazéa standardele de management in
conformitate cu standardul 1ISO27001 pentru a asigura implementarea securitatii
datelor®3,

FRANTA

In noiembrie 2020, guvernul francez a anuntat un plan de finantare de 1,8
miliarde de euro pentru dezvoltarea proiectelor cloud franceze si europene. Initiativa
raspunde cerintelor impuse de piata economica si de IT, intr-un context international
care necesita luarea unor decizii strategice, astfel incat Franta sa mentina o pozitie
avantajoasa in dezvoltarea tehnologiei digitale.

Pentru acest plan sunt propuse o serie de prioritati:

- asigurarea suveranitatii digitale a statului francez prin promovarea solutiilor in
conformitate cu valorile europene de protectie a datelor (administratii publice,
intreprinderi si cetateni);

- sprijinirea dezvoltarii producatorilor francezi de cloud, promovéand in acelasi
timp interoperabilitatea, portabilitatea si reversibilitatea;

- finantarea cercetarii, dezvoltarii si inovarii in domenii de aplicatii bazate pe
cloud sau de alt tip, cum ar fi 5G, Al, edge computing si |IOT;

- sprijinirea sectorului cloud Tn dezvoltarea durabila si reducerea emisiilor de
carbon*.

- cresterea economica - se estimeaza ca tehnologiile cloud ar putea reprezenta
o cifra de afaceri echivalentd cu cea a sectorului de telecomunicatii pana in
anul 2030, conducand la crearea de locuri de munca in Europa.

B3 https://magiccloud.fi/palvelut/
14 https://datavalue-consulting.com/strategie-cloud-gouvernement-francais/
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Cloud-ul prezinta trei provocari majore:

- transformarea companiilor si a administratiei publice franceze;
- suveranitatea digitala;

- competitivitatea economica.

Cu toate acestea, cloud-ul prezinta riscuri pentru integritatea datelor, atat din
motive tehnice legate de proliferarea atacurilor cibernetice, cat si din motive juridice,
reprezentate de legislatia extrateritoriala care ofera acces statelor straine la datele
cetatenilor, administratiei si companiilor franceze.

Pentru a face fata acestor provocari, Guvernul a elaborat o strategie bazata
pe 3 piloni:

- eticheta ,cloud de incredere” care va permite companiilor si administratiilor
franceze sa beneficieze de cele mai bune servicii oferite de cloud, asigurand in
acelasi timp cea mai buna protectie a datelor lor;

- politica ,cloud at the center” in care se propune ca administratia centrala si
locala sa accelereze transformarea digitala a serviciului public;

- un proiect industrial ambitios, inclus in cadrul France Relance, care va face
posibila instaurarea suveranitatii companiilor franceze si europene care sprijina
construirea de noi instrumente cloud.

Eticheta cloud de incredere, care se bazeaza pe viza SecNumCloud emisa de
ANSSI, va fi acordata furnizorilor de servicii, oferind un dublu nivel de securitate -
juridic si tehnic - companiilor si administratiilor franceze.

Odata cu adoptarea politicii ,cloud at the center”, Guvernul face din Cloud o
conditie prealabila pentru orice nou proiect digital in cadrul statului, pentru a se
accelera transformarea sistemului public in beneficiul utilizatorilor si cu respectarea
strictad a securitatii cibernetice si a protectiei datelor cetatenilor si intreprinderilor.

Strategia industriala consta in sprijinul direct pentru proiecte ca parte a celui
de-al 4-lea program investitii pentru viitor al Frantei. Sunt vizate tehnologii critice,
cum ar fi solutiile PaaS pentru inteligenta artificiala si a programelor de software de
tip ,big data™>.

GRECIA

Pentru aplicarea Legii nr. 4623/2019, a fost implementata integrarea Cloud
Computing Guvernamental (G-Cloud) a Societatii Informationale (IS SA) in
managementul direct al Secretariatului General al Administratiei Publice (GGSDD)?*.
Aceasta reprezinta o parte a strategiei guvernamentale de ansamblu care doreste
sa concentreze toate sistemele informationale ale organismelor administratiei

15 https://minefi.hosting.augure.com/Augure Minefi/r/ContenuEnLigne/Download?id=B32CFA9B -
74D2-411D-A501-82041939FC67&filename=1002%20-
%20Le%20Gouvernement%20annonce%20sa%20strat% C3%A9qgie%20nationale%20pour%20le%

20Cloud.pdf
16 https://www.gsis.gr/sites/default/files/2019-10/%CE%A6% CE%95%CE%9A%20134%202019.pdf
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publice individuale, intr-o structura unica. GGSDD, utilizadnd practici
internationale, detine o infrastructura cloud moderna (G-Cloud/ Government Cloud),
care poate fi utilizatd de agentiile guvernamentale pentru a-si gazdui sistemele
informationale.

Serviciul G-Cloud este realizat pentru utilizarea de catre organismele publice
ale Guvernului, pe baza unor cerinte specifice. Prelucrarea si stocarea datelor are
loc pe servere virtuale acordate operatorului, asupra carora acesta are dreptul
exclusiv de utilizare.

Serviciile oferite de o infrastructura cloud, pot fi clasificate in 3 niveluri
distincte de servicii:

- software as a service,

- platform as a service;

- infrastructure as a service.

Potrivit legii nr. 4623/2019:

a) Se au in vedere problemele de proprietate publica, in colaborare cu unitatea

organizatorica responsabila, si anume:

- exploatarea productiva a aplicatiilor si a serviciilor electronice, precum si a
modificarilor periodice ale acestora;

- sprijinirea exploatarii productive a aplicatiilor si serviciilor electronice;

- transpunerea legislatiei privind aplicatiile si serviciile electronice, precum
si actualizarea acestora cu versiuni si functii noi, prin implicarea
Departamentului de management.

b) Operarea pe orizontala a sistemului, asistenta operationala si asistenta

pentru utilizatori, unde este necesar:

- feedback al designerului si analistilor de aplicatii Si servicii electronice care
au fost dezvoltate intern in departamentul competent al Directiei proiectare
si dezvoltare aplicatii;

- feedback al designerilor si analistilor de aplicatii si servicii electronice care
au fost dezvoltate de terti, cu modificarile necesare, conform contractelor;

- cooperarea cu Directia proiectare si dezvoltare aplicatii privind idei i
aplicatii noi/ sisteme informatice/ servicii electronice care acopera
necesarul cerintelor operationale ale Ministerului de finante;

- implementarea tuturor programelor si aplicatilor necesare pentru
realizarea activitatilor stabilite de conducerile locale si centrale.

c). Operatiunile financiare legate de aplicatiile realizate urmaresc:

- punerea in exploatarea productiva a aplicatiilor si serviciilor online;

- sprijinirea operarii productive a aplicatiilor si serviciilor electronice;

- integrarea legislatiei in aplicatii si servicii electronice si actualizarea
acestora cu noi editii si functii.

13



GERMANIA

Strategia germana a administratiei cloud (DVS) face parte din strategia
adoptata pentru consolidarea suveranitatii digitale IT in administratia publica. Scopul
este acela de a crea standarde comune si interfete deschise pentru solutiile cloud in
administratia publica si pentru a integra o infrastructura federala cloud interoperabila
si modulara.

Pe langa dezvoltarea continua a pietei, a utilizarii solutiilor cloud, exista deja
un numar mare de aplicatii cloud la nivelurile administrative federale ale guvernului,
statelor si municipalitatilor. Din cauza lipsei de standardizare, straturile arhitecturale
existente sunt interoperabile si compatibile intr-o masura limitata, sau chiar deloc.

Scopul principal al DVS este posibilitatea de utilizare in cloud a aplicatiilor
software. In plus, scopul DVS este de a reduce dependentele critice de furnizori prin
arhitecturi IT standardizate, modulare.

Pentru a structura gama larga de subiecte de cloud computing si pentru a
standardiza solutiile cloud intr-o maniera clara, guvernele federale, de stat si locale
au identificat 5 domenii, in care particularitatile federale trebuie sa fie luate in
considerare:

- platforma de dezvoltare - platforme uniforme, procese si specificatii
arhitecturale pentru dezvoltarea aplicatiilor;

- livrarea si gestionarea aplicatiilor - standardizarea livrarii si intretinerii
aplicatiilor pe parcursul ciclului de viata al acestora;

- depozitul de coduri - mediu de management standardizat pentru versiunile
aplicatiei si stocarea codurilor sursa descentralizate, impreuna cu documentatia lor;

- serviciul de infrastructura tehnologica - definirea standardelor pentru
componentele hardware si software utilizate pentru furnizarea serviciilor IT;

- standarde de functionare si modele de functionare - armonizarea cooperarii
cu furnizorii de servicii IT.

Standardizarea conceptelor de operare, a infrastructurii si platformelor,
precum si stabilirea de interfete uniforme ale solutiilor federale cloud, ca parte a
DVS, vor crea numeroase valori adaugate pentru administratia publica. Cloud-ul
administratiei germane intareste suveranitatea digitala_a statului prin crearea de
oportunitati de schimbare, promovarea propriei capacitati creative si consolidarea
influentei asupra furnizorilor IT. in plus, cloud-ul administratiei germane creste
eficienta si eficacitatea sistemului, prin punerea in functiune si operarea solutiilor
software pentru administratia publica si intarirea securitatii informatiilor la nivel
general. In plus, se realizeaza o optimizare a schimbului, stocarii si utilizarii datelor?’.

17 https://www.cio.bund.de/Web/DE/Innovative-Vorhaben/Deutsche-Verwaltungscloud-
Strategie/deutsche verwaltungscloud strategie node.html
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ITALIA

Strategia de cloud a ltaliei, creata de Departamentul pentru Transformare
Digitala si Agentia Nationala de Securitate Cibernetica (ACN), contine liniile
directoare strategice pentru calea de migrare catre cloud-ul de date si servicii digitale
ale administratiei publice. Documentul ilustreaza criteriile de clasificare a datelor si
serviciilor, precum si structura care va gazdui serviciile strategice si critice.

Strategia raspunde la trei provocari principale:

- asigurarea autonomiei tehnologice a tarii;

- garantarea controlului asupra datelor;

- cresterea rezistentei serviciilor digitale.

in conformitate cu obiectivele Planului national de redresare si rezilienta, se
urmareste o cale pentru a sprijini aproximativ 75% dintre structurile publice italiene
in migrarea datelor si a aplicatiilor IT catre un mediu cloud.

Regulamentul privind infrastructurile digitale si serviciile cloud ale acestora, a
fost publicat de Agentiei pentru o Italia Digitala (AglD) in decembrie 2021 prin
Decizia AgID 628/20211.

Regulamentul defineste cerintele minime pentru infrastructurile digitale,
precum si caracteristicile si metodele de calificare si migrare a serviciilor cloud. De
asemenea, documentul:

- stabileste nivelurile minime de securitate, capacitatea de procesare,
economia de energie si fiabilitatea infrastructurilor digitale pentru administratia
publica;

- clasifica caracteristicile de calitate, securitate, performanta si scalabilitate,
interoperabilitate, portabilitate a serviciilor cloud pentru administratia publica;

- identifica termenii si metodele prin care administratiile trebuie sa efectueze
transferul datelor, stabilind si procesul si metodele de clasificare a datelor si a
serviciilor digitale ale administratiilor publice;

- identifica procedurile de calificare a serviciilor cloud pentru administratia
publica.

Strategia cloud este dezvoltatd pe trei directii care vor ghida institutiile in
alegerile care trebuie facute cu privire la diferitele solutii de transfer al datelor in
cloud:

- clasificarea datelor si a serviciilor;

- calificarea serviciilor cloud;

- Polul Strategic National*

Strategia cloud este impartita in faze succesive conform datelor urmatoare:
- faza 1 - publicarea licitatiei pentru implementarea PSN - sfarsitul
anului 2021;
- faza 2 - atribuirea si implementarea PSN - cel mai tarziu pana la
sfarsitul anului 2022 trebuie sa aiba loc atribuirea cererii de oferta;

18 https://trasparenza.aqid.gov.it/archivio28 provvedimenti-amministrativi 0 123065 725 1.html
19 https://innovazione.gov.it/dipartimento/focus/strategia-cloud-italia/
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- faza 3 - mutarea administratiilor - incepand de la sfarsitul anului
2022 trebuie sa inceapa migrarea catre PSN, aceasta urmand a fi
finalizata pana la sfarsitul anului 2025.
in faza de migrare se va acorda prioritate administratiilor care opereaza in
prezent cu centre de date proprii clasificate, conform recensamantului AglD al
activelor TIC.

LETONIA

Orientarile privind transformarea digitala 2021-2027:

- implementarea documentului de planificare a politicilor pe termen mediu -
,Orientari pentru Transformarea Digitala 2021-2027";

- desemnarea Ministerului protectiei mediului si dezvoltarii regionale ca
institutie responsabila pentru implementarea documentului mentionat;

- asigurarea implementarii sarcinilor aprobate, de catre entitatile
responsabile;

- Ministerul protectiei mediului si dezvoltarii regionale va pregati si va
prezenta Cabinetului pana la 31 mai 2024 un raport informativ privind
evaluarea intermediara a implementarii orientarilor;

- analiza problemelor privind alocarea fondurilor suplimentare din bugetul de
stat pentru realizarea sarcinilor specificate de documentul privind
transformarea digitala®.

In ceea ce priveste ,Digitalizarea cercetarii si participarea la European Open
Science Cloud (2022-2027)"%, exista cinci domenii intensive care se afla in prim-
planul dezbaterii, avand in vedere contributia lor actuala la economie si caracterul
potential transformator al viitorului pentru activitati cu valoare adaugata mai mare:

* bioeconomie intensiva;

* biomedicina, tehnologii medicale, farmacie;

* materiale fotonice si inteligente, tehnologii si sisteme de inginerie;

* energie si mobilitate inteligente;

+ tehnologia informatiei si comunicatiilor.

Transformarea digitala presupune gasirea unor avantaje competitive
constante, alegerea prioritatilor strategice si dezvoltarea instrumentelor de politica
care sa maximizeze potentialul de dezvoltare bazat pe cunoastere al tarii,
contribuind astfel la dezvoltarea economica a Letoniei.

20 https://www.vestnesis.lv/op/2021/133.1
21 https://likumi.lv/ta/id/321037-par-nacionalas-industrialas-politikas-pamatnostadnem-20212027-

gadam
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LITUANIA

Guvernul elaboreaza un nou model de gestionare si utilizare a datelor publice,
care isi propune sa ofere sectorului public capacitatile si instrumentele de analiza a
datelor anonimizate si integrate de la diverse institutii.

in acest sens, modificarile aduse Legii statisticii au ca scop clarificarea
drepturilor si obligatiilor institutiilor care gestioneaza statistica oficiala,
respondentilor si utilizatorilor statisticii oficiale, precum si modificarea prevederilor
privind procedura de furnizare, utilizare si protectie a datelor statistice. Se propune
stabilirea unei reglementari juridice calitativ noua a gestionarii si prelucrarii datelor
de stat prin legalizarea principiilor, metodelor si mijloacelor de gestionare a
acestora.

Departamentul de statistica al Lituaniei a fost reorganizat in Agentia de Stat
pentru Date, functiile sale au fost extinse, fiind creat si un nou organism consultativ,
Consiliul de Stat pentru Managementul Datelor. Se preconizeaza, astfel, ca
procesele de obtinere si deschidere a datelor publice vor deveni mai flexibile si mai
rapide, iar sarcina administrativa va fi redusa semnificativ. Datele anonimizate si
integrate vor fi disponibile institutiilor prin Sistemul Informational de Management al
Datelor de Stat al Agentiei de Stat pentru Date, fiind create, totodata, conditii
suplimentare pentru a oferi managerilor de urgente si situatii de urgenta datele
necesare?,

TARILE DE JOS

Guvernul a dezvoltat o viziune politica privind cloud computing-ului, care
descrie optiunile pentru configurarea cloud-ului guvernamental, cu avantajele si
dezavantajele asociate. A fost realizata, de asemenea, o analiza juridica a cloud
computing-ului, in special in legatura cu Legea privind protectia datelor cu caracter
personal.

Caracteristicile cloud computing care difera de facilitatile traditionale TIC sunt:

- partajarea resurselor TIC cu mai multi utilizatori;

- utilizarea si detinerea resurselor TIC deconectate;

- capacitatea deosebita a serverelor care pot fi scalate imediat;

- datele nu mai sunt stocate pe propriul computer, ci pe un hard disk extern

(de la furnizor)?.

Se face o distinctie intre trei tipuri de cloud computing, situatie care se
regaseste si in alte state europene:

22 hitps://Irvk.Irv.1t/lt/naujienos/vyriausybe-siulo-nauja-valstybes-duomenu-valdymo-ir-naudojimo-
modeli

28 hitps://rechtenoverheid.nl/files/2013-

09/Sjerps Cloud%20Computing%20en%20Gegevensbescherming.pdf
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 software as a service (SaaS);

» platform as a service (PaaS) - furnizeaza servicii TIC la nivelul platformei
si/sau sistemului de operare pentru controlul accesului sau managementul identitatii.
Un exemplu de PaaS este PayPal,

* infrastructure as a service (laaS) - ofera servicii tehnice si componente de
infrastructura precum stocarea, memoria si de retea.

O alta distinctie care se face este aceea intre:

- un cloud public sau de stat: un mediu TIC la care ar trebui sa aiba acces

toata lumea;

- un cloud privat sau exclusiv: un mediu TIC care este disponibil numai

pentru

- persoane dintr-o anumita retea;

- partener sau cloud comunitar: un serviciu cloud care este disponibil pentru

un grup limitat, bine definit de clienti;

- cloud hibrid: un mediu TIC care este o combinatie a mai multor tipuri de

sisteme de stocare a datelor.

POLONIA

Potrivit prevederilor Rezolutiei Consiliului de Ministri privind initiativa
oinfrastructura IT comuna a statului”, se au in vedere urmatoarele aspecte?*:

1. construirea, dezvoltarea, intretinerea si gestionarea cloud-ului de calcul
guvernamental, prin utilizarea serviciilor din telecomunicatii;

2. construirea, dezvoltarea si intretinerea clusterului de securitate a
Guvernului;

3. asigurarea functionarii administratiei publice, cu posibilitatea de a oferi
servicii de transmitere a datelor;

4. construirea si intretinerea unui sistem TIC care s& sustina
managementul serviciilor de procesare cloud computing a Guvernului si
cloud computing public, denumit ,Sistemul de furnizare a serviciilor
Cloudowe”;

5. definirea standardelor de securitate cibernetica cloud computing.

Infrastructura TIC a Centrului de procesare a datelor este amplasata in
retelele de teletransmisie. Vor fi puse la dispozitie cele trei modele de servicii:

- software as a service; Reprezinta un model de serviciu cloud care permite
destinatarilor serviciului sa utilizeze aplicatia de pe o infrastructura cloud furnizata
de un operator de servicii. Destinatarul nu gestioneaza sau controleaza
infrastructura cloud, inclusiv retelele, serverele, sistemele de operare, memoria sau
parametrii de configurare a aplicatiei, cu exceptia setarilor limitate de configurare ale
aplicatiei specifice utilizatorului.

24 hitps://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20210001006/0/M20211006.pdf
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- platform as a service; Reprezinta un model de serviciu cloud care permite
destinatarilor de servicii sa fie implementati pe infrastructura de aplicatii care a fost
pregatita folosind limbaje de programare, biblioteci, servicii si instrumente operate
de furnizor, pentru care beneficiarul serviciului nu gestioneaza sau nu controleaza
infrastructura cloud, inclusiv retelele, serverele, sistemele de operare si stocare, dar
poate controla aplicatiile implementate si, eventual, setarile de configurare pentru
mediul de lansare a aplicatiei.

- infrastructure as a service; Reprezinta un model de serviciu cloud care
furnizeaza infrastructura cloud in care destinatarul serviciilor este capabil sa
implementeze si sa ruleze orice software (sisteme de operare si aplicatii), dar cu
toate acestea, nu gestioneaza sau controleaza infrastructura cloud, cu exceptia
controlului sistemelor de operare, de stocare si aplicatiilor implementate, avand un
control limitat asupra componentelor de retea selectate (de exemplu, firewall-uri de
retea).

Se asteapta ca cloud-urile sa ofere urmatoarele beneficii-cheie:

- eficienta: inovatiile platformei si virtualizarea hardware in calcul, stocare si
retea de o Tnalta calitate;

- incredere: securitatea bazata pe hardware ajuta la eliminarea atacurilor
hackerilor, mentinand in acelasi timp integritatea sarcinilor de lucru si a
performantei;

- rezilienta: abilitati astfel concepute pentru a se recupera rapid din atacurile
cibernetice, pentru a se permite continuitatea operationala;

- performanta;

- costuri rezonabile®.

PORTUGALIA

Consiliul pentru Tehnologia Informatiei si Comunicatiilor din Administratia
publica a creat un grup de lucru pe tema cloud, cu scopul de a propune strategia ce
urmeaza a fi adoptata de Administratia publica®.

In strategia de adoptare a cloud-ului in Administratia publica se propune un
calendar de implementare pentru anumite sisteme, fie ca este vorba de
implementarea de noi sisteme sau de imbunatatirea sistemelor existente.

Adoptarea cloud-ului de catre Administratia publica presupune cateva
provocari care trebuie rezolvate:

- definirea unui model de guvernare, capabil sa asigure delimitarea obiectivelor
care se afla in atributiile diverselor organizatii si coordonarea implementarii
acestuia;

25 https://www.intel.pl/content/www/pl/pl/government/cloud-computing.html
26 hitps://tic.gov.pt/documents/37177/0/CTIC+Estrate% CC%81giaCloud+-
+novembro2020.pdf/4c7b4f4f-4647-a6d8-b6a5-a988ae133c95
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- definirea unui cadru normativ care sa sprijine procesul decizional pentru a
implementa o infrastructura la sistemul cloud.

- definirea unui plan de calificare HR, care sa garanteze existenta de resurse
umane pregatite corespunzator pentru a face fata noilor provocari, atat pentru
proiectare si exploatare, cat si pentru contractarea serviciilor cloud;

- disponibilitatea documentelor de licitatie care servesc drept referinta pentru
entitatile publice necesare contractarii de servicii cloud;

- implementarea unui instrument de sprijin decizional de evaluare, monitorizare
si de management al contractelor, care sa permita vizibilitatea asupra
serviciilor care urmeaza a fi utilizate si a costurilor asociate sustinand procesul
de decizie, management si control cost/utilizare.

SLOVACIA

Private Government Cloud este o platforma de cloud computing a
administratiei de stat, care furnizeaza si elibereaza dinamic resurse tehnice partajate
(servere, capacitate de stocare, baze de date, aplicatii etc.).

Legislatia, natura si natura sistemelor informationale si a datelor destinate
functionarii in cloud-ul de stat necesita cerinte specifice de arhitectura, securitate,
locatie fizica, DR si disponibilitate garantata.

Nu toate structurile administratiei publice trebuie sa migreze in cloud.
Sistemele care au o infrastructura TIC de calitate si sigura si care nu au nevoie de
noi servicii cloud pot s& pastreze structura informatica actuala. Tn cazul unui upgrade
major, al necesitatii introducerii de noi servicii cloud sau modernizari de
infrastructura din diferite motive, se recomanda migrarea sistemelor in cloud.

In prezent sunt in functiune serviciile 1aaS, care sunt publicate in catalogul de
servicii. Clientii guvernamentali pot solicita Ministerului de Interne crearea unui
mediu de infrastructura pentru sistemul lor informational. De regula, sunt create 4
medii: dezvoltare, testare, integrare si productie. Mediile sunt concepute pentru
dezvoltarea, testarea, implementarea si operarea de noi sisteme IT si actualizari intr-
un mediu integrat al administratiei de stat.

Cloud-ul guvernamental este actualizat in mod constant impotriva celor mai
recente amenintari de securitate. Solutia include si o serie de instrumente de
securitate precum SIEM, NBAD si DDOS care asigura o protectie sporita a sistemelor
operate?’.

27 https://www.sk.cloud/
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SLOVENIA

Pentru activitatea sa, administratia de stat are nevoie de o structura
informatica eficienta, care sa combine domenii diferite si care sa fie interconectate.
Structura asigura o functionare rapida si fiabila, cu o retea centrala de informare si
comunicatii, prin care circuld o multitudine de date care sunt protejate adecvat.

Odata cu infiintarea cloud-ului national, a fost introdusa o politica de standarde
deschise, s-a asigurat conectivitatea serviciilor, prin stabilirea unei platforme
unificate de servicii bazata pe o arhitectura comuna pentru imbunatatirea
accesibilitatii serviciilor publice pentru cetateni, asigurand disponibilitatea
serviciilor din orice zona de acces. Aceasta infrastructura ofera servicii care
utilizeaza date si informatii sensibile, personale si de altd natura pe care statul nu
doreste sa le stocheze in afara mediului sau?s.

O sarcina importantad a Ministerului Administratiei Publice este digitalizarea
serviciilor administratiei publice. Acest lucru contribuie la 0 mai mare accesibilitate,
informare si eficienta pentru cetateni, intreprinderi si alte entitati. Sunt
dezvoltate servicii administrative pe baza celui mai Tnalt nivel de integrare si
interoperabilitate Tntre bazele de date si aplicatii, in coordonare cu firme externe.
In mod constant se dezvolta afaceri digitale ale cetatenilor cu statul prin portalul
eGovernment, folosind blocuri de baza comune pentru schimbul electronic de
date. Tn plus, sunt promovate afaceri digitale transparente prin Portalul de date
deschise (OPSI), ca un site unic cu descrieri ale inregistrarilor si colectiilor din
sectorul public.

SUEDIA

Suedia nu a adoptat solutii cloud guvernamentale centrale, dar utilizeaza in
mare masura externalizarea si a evaluat problemele legate de adoptarea cloud
computing-ului in serviciile guvernamentale. In Suedia existd companii private
(nationale si internationale) care ofera solutii private/public cloud.

Cheia serviciilor cloud este reprezentata de clasificarea informatiilor. Raportul
privind ,Operatiunile IT sigure si eficiente din punct de vedere al costurilor”, a avut
un accent special pe conditiile legale privind externalizarea datelor din sectorul
public. Concluzia a fost aceea ca este necesara o modificare a legii privind accesul
publicului la informatii si secretul acestora pentru a simplifica operatiunile in cloud,
dar raportul expune si deficiente extinse in activitatea de securitate a informatiilor
din sectorul public suedez?.

28 https://www.gov.si/teme/informatika-v-drzavni-upravi/
29 hitps://www.regeringen.se/48efac/contentassets/10a3affof8b847b48b35036 d0907439e/saker-
och-kostnadseffektiv-it-drift--rattsliga-forutsattningar-for-utkontraktering-sou 2021 1
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SPANIA

Consiliul guvernatorilor a aprobat proiectul de lege privind tehnologia cloud,
care va accelera transformarea digitala si va promova un sistem inovator de eco-
business. Viitorul standard, care va fi un pionier in Spania si, de asemenea, la nivel
european, va face ca Guvernul provinciei Aragon sa fie primul care doreste sa
utilizeze aceasta tehnologie si sa ajute companiile si municipalitatile sa o
implementeze®.

Legea cloud este structurata in sase capitole si 39 de articole, menite sa
realizeze cea mai mare implementare si dezvoltare a cloud-ului n Aragon, pornind
de la administratia publica, dar si facilitarea adoptarii acestuia de catre alti agenti*".

Acesta contine, printre altele:

- masuri care vor fi aplicate de Administratia comunitatii autonome Aragon si de
sectorul sau public, cu un nou plan de adaptare a infrastructurilor IT pentru a
accelera transformarea digitala a serviciilor publice;

- masuri de sprijin si consiliere pentru restul administratiilor aragoneze, daca
acestea considera ca utilizarea tehnologiilor cloud este de interes;

- alte masuri care vor fi puse la dispozitia sectorului privat pentru ca toate
companiile si operatorii sa se simta atrasi de utilizarea tehnologiilor cloud,
acest lucru trebuind sa se faca acest lucru intr-un mediu cu cel mai inalt nivel
de securitate;

- masuri legate de formarea profesionistilor in jurul tehnologiilor cloud;

- masuri care vizeaza promovarea increderii digitale a cetatenilor prin garantii
de protectie maxima a datelor care sunt gazduite in cloud-ul public.

In acest sens, legea, adoptat& in aprilie 2022, prevede o perioada de sase luni
pentru ca autoritatea de conducere a provinciei sa defineasca Politica de cloud a
Guvernului din Aragon, care va stabili tipul de servicii pentru care este indicata
utilizarea tehnologiilor cloud si conditiile de utilizare a acestora.

Toata coordonarea, monitorizarea, evaluarea, promovarea si comunicarea
actiunilor legate de tehnologiile cloud din sectorul public autonom va fi realizata de
o Comisie pentru tehnologii cloud. Tn plus, pentru a-si extinde utilizarea dincolo de
administratia publica, Tn special in mediul de afaceri si pentru a garanta cel mai inalt
nivel de fiabilitate, autoritatea va implementa si un certificat de aprobare, care va
functiona ca marca de calitate si siguranta. Acei furnizori care obtin asa-numita
solutie Aragon Certified Cloud vor aparea intr-un registru public, astfel incat
potentialii utilizatori ai serviciilor Cloud sa poata avea o lista a celor mai de incredere
entitati furnizori.

30 https://www.heraldo.es/noticias/aragon/2022/04/20/aragon-tendra-una-ley-cloud-pionera-en-
europa-con-ayudas-a-empresas-y-mas-formacion-de-profesionales-1568448.html

31 https://aecconsultoras.com/noticias-sectoriales/aragon-aprueba-el-proyecto-de-ley-de-
tecnologias-en-la-nube-para-acelerar-la-transformacion-digital/

22


https://www.heraldo.es/noticias/aragon/2022/04/20/aragon-tendra-una-ley-cloud-pionera-en-europa-con-ayudas-a-empresas-y-mas-formacion-de-profesionales-1568448.html
https://www.heraldo.es/noticias/aragon/2022/04/20/aragon-tendra-una-ley-cloud-pionera-en-europa-con-ayudas-a-empresas-y-mas-formacion-de-profesionales-1568448.html
https://aecconsultoras.com/noticias-sectoriales/aragon-aprueba-el-proyecto-de-ley-de-tecnologias-en-la-nube-para-acelerar-la-transformacion-digital/
https://aecconsultoras.com/noticias-sectoriales/aragon-aprueba-el-proyecto-de-ley-de-tecnologias-en-la-nube-para-acelerar-la-transformacion-digital/

UNGARIA

Digitalizarea in crestere a societatilor europene a facut ca gestionarea si
utilizarea datelor sa devina o problema semnificativa atat din punct de vedere
economic, cat si strategic (piata bazata pe cloud din Europa a fost estimata la 21 de
miliarde de euro in anul 2019).

Obiectivele urmarite de Ministerul Inovarii si Tehnologiei privesc
implementarea de solutii competitive bazate pe cloud in segmentele tehnologice
(infrastructura, platforme si software) pentru a restabili autonomia strategica a
Ungariei si Europei fata de tehnologiile strategice actuale si viitoare32:

- facilitarea dezvoltarii de solutii bazate pe cloud, care sa permita statului sa
aiba cea mai cuprinzatoare imagine posibila a initiativelor de inovare si
productie industriala si a potentialului de investitii;

- identificarea actorilor economici cu sediul in Ungaria si colectarea planurilor
lor de proiecte pregatite pentru finantare rapida, precum si a proiectelor
promitatoare, planificate pentru viitor;

- dezvoltarea unei oferte europene diversificata si competitiva de solutii cloud,
cresterea vizibilitatii si/sau reducerea costurilor de intrare pe piata in
conformitate cu legislatia comunitara si etica europeana in ceea ce priveste
gestionarea datelor si oferirea de garantii pentru utilizatori;

- transparentd in ceea ce priveste controlul, portabilitatea, reversibilitatea si
interoperabilitatea;

- sprijinirea dezvoltarii serviciilor cloud prin garantarea unui nivel ridicat de
securitate tehnica si juridica (inclusiv un grad ridicat de exceptare de la
legislatia extrateritoriala in afara Europei) si luarea in considerare a nevoilor
sectoriale specifice;

- dezvoltarea serviciilor in segmentele PaaS/ Big Data,;

- dezvoltarea de solutii si platforme bazate pe cloud pentru aplicatii noi, cum ar
fi 5G, loT, industrii viitoare, mobilitate, finante, asistenta medicala, cercetare
etc., si sprijinirea tranzitiei catre aceste oferte/solutii;

- sprijinirea ecologizarii tehnologiei cloud si a centrelor de date (echipamente
eficiente din punct de vedere energetic, noi arhitecturi de stocare si de calcul
etc.).

Obiectivul programului de investitii in cele cinci tehnologii viitoare (baterii,
microelectronica, hidrogen, cloud, sanatate) este acela de a asigura sprijinul
inovatiei economice si sociale pe termen lung.

32 https://nkfih.gov.hu/for-the-applicants/call-for-expression-of/ipcei-cloud
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