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ABSTRACT

in decembrie 2020, Comisia Europeana si Serviciul European de Actiune
Externa (SEAE) au prezentat o noua strategie de securitate cibernetica a UE.
Scopul acestei strategii este acela de a consolida rezistenta Europei la
amenintarile cibernetice si de a permite tuturor cetatenilor si intreprinderilor sa se
bucure si sa profite din plin de servicii si de instrumente digitale fiabile. Noua
strategie contine propuneri concrete pentru introducerea instrumentelor de
reglementare, de investitii si de politica?.

In martie 2021, Consiliul a adoptat o serie de concluzii privind strategia de
securitate cibernetica, subliniind ca, aceasta este esentiala pentru construirea
unei Europe reziliente, ecologice si digitale. Ministrii UE au identificat autonomia
strategica ca un obiectiv-cheie, mentinand in acelasi timp o economie deschisa.
Ca parte a acestui fapt, capacitatea UE de a lua decizii autonome in domeniul
securitatii cibernetice trebuie consolidata.

UE lucreaza, de asemenea, la doua propuneri legislative pentru a aborda
riscurile actuale si viitoare online si offline:

- o directiva actualizata pentru Tmbunatatirea protectiei retelelor si a
sistemelor informatice;

- 0 noua directiva privind rezistenta organizatiilor critice.

Un Centru european pentru criminalitatea cibernetica a fost infiintat in
cadrul Europol pentru a sprijini statele membre in investigarea criminalitatii online
si in desfiintarea retelelor criminale.

Platforma multidisciplinara europeana impotriva amenintarilor criminale
(EMPACT) este o initiativa de securitate condusa de statele membre pentru a
identifica, prioritiza si raspunde amenintarilor reprezentate de criminalitatea
internationala organizata. Una dintre prioritatile principale ale acestei initiative
este lupta Tmpotriva atacurilor cibernetice.

In plus, Tn mai 2019, Consiliul a stabilit un cadru legislativ care permite UE
sa introduca sanctiuni specifice pentru a descuraja si a raspunde atacurilor
cibernetice care reprezinta o amenintare externa pentru UE sau statele membre.

Acest cadru legal permite ca UE sa impuna sanctiuni persoanelor sau
organizatiilor responsabile de atacuri cibernetice si/sau tentative de atacuri
cibernetice sau care contribuie in alt mod la acestea, oferind sprijin financiar,
tehnic sau material pentru astfel de atacuri. Sanctiunile pot fi impuse si altor
persoane si entitati asociate acestor persoane si entitati.

Ca urmare a masurilor restrictive, printre altele:

- persoanele respective nu mai pot intra pe teritoriul UE;

- statele membre ingheata activele persoanelor si entitatilor in cauza.

1 hitps://www.consilium.europa.eu/ro/policies/cybersecurity/
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LEGISLATIA PRIVIND SECURITATEA CIBERNETICA DINTR-O SERIE DE STATE
MEMBRE ALE UE

AUSTRIA

Legea federald consolidata privind securitatea retelelor si a sistemelor
informatice(2022)? defineste masurile de securitate a retelelor si a sistemelor
operatorilor de servicii esentiale din sectoarele:

- energie;

- trafic;

- sistemul bancatr;

- infrastructura pietei financiare;

- sanatate;

- alimentare cu apa potabila;

- infrastructura digitala,

- precum si pentru furnizorii de servicii digitale si institutiile administratiei
publice.

Cancelarul federal are urmatoarele sarcini strategice:

* coordonarea crearii unei strategii si a unui raport anual privind
securitatea retelelor si a sistemelor informationale;

* reprezentarea Austriei in grupul de cooperare, precum si in alte
organisme de la nivel european si international pentru securitatea
retelelor si a sistemelor de informatii, carora le sunt atribuite sarcini
strategice,;

+ coordonarea cooperarii public-privat in domeniul securitatii retelelor
si sistemelor informationale;

+ functionarea GovCERT? in conditiile prevazute de lege;

« informarea publicului cu privire la un incident de securitate care
afecteaza mai multe dintre sectoarele mentionate;

+ identificarea operatorilor de servicii esentiale in conformitate cu
prevederile legale, crearea si actualizarea continua a unei liste de
servicii esentiale;

+ consultarea cu autoritatile competente din alte state membre atunci
cand furnizorii de servicii digitale au sediul principal in Austria, dar
reteaua si sistemele lor de informatii sunt situate intr-un alt stat
membru;

2https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=2
0010536

3 In acest scop, Echipa nationald de raspuns in situatii de urgentd informatica si Echipele
sectoriale de raspuns n situatii de urgenta informatica pentru operatorii de servicii esentiale si
furnizorii de servicii digitale, precum si Echipa de raspuns in situatii de urgenta informatica a
administratiei publice (GovCERT) sprijina entitatile administratiei publice in abordarea riscurilor
si incidentelor de securitate.
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+ determinarea caracterului adecvat si autorizarea echipelor
informatice de urgenta in conformitate cu prevederile legale;

* publicarea si actualizarea unei liste a echipelor informatice de
urgenta intr-o forma adecvata.

Cancelarul federal, de comun acord cu ministrul federal de interne, poate
prevedea, prin ordonanta, urmatoarele:

- criterii pentru parametrii de functionare, respectiv interventii;

- reglementari mai detaliate pentru fiecare sector;

- adoptarea de masuri de siguranta;

- adoptarea de exceptii de la obligatii pentru operatorii de servicii
esentiale in conformitate prevederile legale.

Cancelarul federal - de comun acord cu ministrul federal de Interne si cu
ministrul federal al Apararii Nationale — stabileste, prin ordonante, impartirea
atributiilor operatorilor din domeniul digital si al protectiei datelor.

Ministrul federal de interne are urmatoarele atributii operationale:

« operarea punctului unic de contact (SPOC*) pentru securitatea retelei si
a sistemelor informatice;

« managementul organizational al structurilor de coordonare IKDOK?> si
OpKoord§;

+ primirea si analiazrea rapoartelor privind riscurile si incidentele de
securitate, pregatirea periodica a unui raport de situatie relevant si
transmiterea rapoartelor si a raportului de situatie precum si de
informatii suplimentare relevante catre autoritatile sau organismele
nationale de profil;

» crearea si diseminarea informatiilor necesare pentru asigurarea
securitatii retelei si a sistemelor informatice, pentru prevenirea
incidentelor de securitate;

* revizuirea masurilor de securitate si respectarea obligatiilor de
raportare;

+ verificarea organismelor calificate pentru interventii;

* informarea publicului cu privire la incidentele individuale de securitate;

* managementul si coordonarea managementului crizelor cibernetice la
nivel operational.

4 SPOC va actiona ca birou operational de legatura pentru a asigura cooperarea transfrontaliera
cu autoritatile competente din celelalte state membre ale Uniunii Europene, precum si intre
grupul de cooperare si reteaua de CSIRT-uri.

5 Structura de Coordonare Operativa (IKDOK) este o structura interministeriald de coordonare la
nivel operational in domeniul securitatii retelelor si sistemelor informationale formata din
reprezentanti ai Cancelarului federal, Ministrului federal de interne, Ministrul federal al apararii
si Ministrul federal de externe.

6 Structura de coordonare operativa (OpKoord) este o structura de coordonare la nivel
operational in domeniul securitatii retelelor si a sistemelor informatice formata din IKDOK si
echipele informatice de urgenta.



O infractiune administrativa se savarseste de catre persoana care:

- nu desemneaza un punct de contact, nu anunta orice modificare luata
sau nu poate fi contactata Tn termenul prevazut de lege pentru
interventie;

- nu furnizeaza dovezi in conformitate cu prevederile legale;

- refuza inspectia;

- nu pune 1n aplicare ordinele oficiale in timp util;

- nu respecta obligatia de raportare.

Infractiunea administrativa se sanctioneaza cu amenda de pana la 50.000
de euro, iar in cazuri repetate de pana la 100.000 de euro, fiind in sarcina
autoritatilor administrative ale landurilor.

Competenta locald pentru contraventii administrative se stabileste in
functie de sediul principal al operatorului de servicii esentiale sau al furnizorului
de servicii digitale.

Nu este consideratd contraventie administrativa o faptd penala de
competenta instantelor de drept comun, care este sanctionata cu o pedeapsa mai
mare in temeiul altor dispozitii penale.

BELGIA

Legea privind cadrul de securitate a retelelor si a sistemelor de informatii
de interes general pentru securitatea publicd (2019)” urmareste transpunerea
Directivei Europene (UE) nr. 2016/1148 a Parlamentului European si a Consiliului
privind masurile menite sa asigure un nivel comun ridicat de securitate a retelelor
si a sistemelor informatice din Uniunea Europeana.

Legea se aplica operatorilor de servicii esentiale, care au cel putin o unitate
pe teritoriul belgian si care desfasoara efectiv o activitate legata de furnizarea a
cel putin unui serviciu informatic esential pe teritoriul belgian. De asemenea,
legea se aplica si furnizorilor de servicii digitale care nu au un sediu pe teritoriul
Uniunii Europene, atunci cand presteaza in Belgia servicii informatice.

Regele desemneaza autoritatea responsabila, ca autoritate nationalad de
monitorizare si de coordonare a punerii in aplicare a respectivei legi. Autoritatea
respectiva reprezinta punctul unic national de contact pentru securitatea retelelor
si a sistemelor informatice, pentru toti operatorii de servicii esentiale si furnizorii
de servicii digitale, pentru Belgia.

Regele desemneaza autoritatea responsabila cu asigurarea rolului CSIRT
national. Regele poate crea autoritati sectoriale, formate din reprezentanti ai
statului federal, ai comunitatilor si ai regiunilor, in conformitate cu procedurile
prevazute de Legea speciala privind reformele institutionale. Se stabileste
infiintarea unui serviciu de inspectie pe sector sau, dupa caz, pe subsector,
responsabil cu monitorizarea respectarii prevederilor prezentei legi si actelor sale
de punere in aplicare de catre operatorii de servicii esentiali sau de catre furnizorii

7 https://etaamb.openjustice.be/fr/loi-du-07-avril-2019 n2019011507.html
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de servicii digitale. Regele desemneaza, pentru un anumit sector sau, dupa caz,
subsector, serviciul de inspectie competent sa efectueze inspectia.

Regele numeste, prin decret aprobat de Consiliul de Ministri, autoritatea
responsabila cu mentinerea la zi a strategiei nationale existente in ceea ce
priveste securitatea retelelor si a sistemelor informationale. Strategia se
actualizeaza, dupa consultarea autoritatilor de profil si, dupa caz, a autoritatilor
de supraveghere a datelor cu caracter personal.

Strategia defineste obiectivele de reglementare adecvate in vederea
atingerii si mentinerii unui nivel ridicat de securitate a retelelor si a sistemelor
informatice. Aceasta cuprinde, printre altele, urmatoarele aspecte:

a) obiectivele si prioritatile strategiei nationale de securitate a retelelor
si a sistemelor informationale;

b) un cadru de guvernantad care sa permitd atingerea obiectivelor si
prioritatilor strategiei nationale de securitate a retelelor si a
sistemelor informatice, inclusiv sarcinile si responsabilitatile
organismelor publice si ale altor actori implicati;

c) inventarul masurilor de pregatire, raspuns si redresare, inclusiv
cooperarea dintre sectorul public si cel privat;

d) o privire de ansamblu asupra programelor de educatie,
constientizare si formare in legatura cu strategia nationala de
securitate a retelelor si a sistemelor informationale;

e) o privire de ansamblu asupra planurilor de cercetare si dezvoltare
aferente strategiei nationale de securitate a retelelor si a sistemelor
informatice;

f) un plan de identificare si de evaluare a riscurilor;

g) o lista a diferitilor actori implicati in implementarea strategiei
nationale de securitate a retelelor si a sistemelor informationale.

Sarcinile CSIRT sunt urmatoarele:

* urmarirea incidentelor la nivel national si international, inclusiv
prelucrarea datelor cu caracter personal legate de urmarirea acestor
incidente;

* activarea mecanismului de avertizare timpurie, diseminarea mesajelor
de alerta si anunturi, precum si diseminarea informatiilor privind riscurile
si incidentele existente catre partile interesate;

* raspunsul la incidente;

« analiza dinamica a riscurilor si incidentelor si constientizarea situatiei;

+ detectarea, observarea si analiza problemelor de securitate informatica;

* promovarea adoptarii si utilizarii unor practici comune sau standardizate
pentru procedurile de gestionare a riscurilor si incidentelor, precum si a
sistemelor de clasificare a incidentelor, riscurilor si informatiilor;

» stabilirea de relatii de cooperare cu sectorul privat, alte servicii
administrative sau autoritati publice;

* participarea la reteaua CSIRT-urilor mentionata la art. 12 din Directiva
NIS.



Obligatiile CSIRT nationale sunt urmatoarele:

+ garanteaza un nivel ridicat de disponibilitate a serviciilor sale de
comunicatii prin evitarea punctelor unice de defectiune si dispune de
mai multe mijloace de a fi contactat si de a contacta terte persoane in
orice moment;

+ dispune de sedii si sisteme informatice amplasate pe site-uri securizate;

» asigura continuitatea afacerilor cu un sistem adecvat de gestionare a
cererilor si de rutare pentru facilitarea transferurilor;

» participarea la reuniunile retelelor CSIRT,;

* se bazeaza pe o infrastructura a carei continuitate este garantata;

* se asigura ca toate canalele sale de comunicare sunt clar specificate si
bine cunoscute partenerilor sai.

Toate masurile luate trebuie sa fie adecvate in vederea realizarii
obiectivelor definite de lege, sa fie proportionale cu aceste obiective, si sa
respecte principiile obiectivitatii, transparentei si nediscriminarii.

in ndeplinirea misiunilor sale, CSIRT foloseste precautia necesara unei
autoritati publice, asigurandu-se intotdeauna cu prioritate sa nu perturbe
functionarea sistemului informatic, ludnd toate masurile de precautie rezonabile
pentru a nu se produce pagube materiale sistemului informatic.

BULGARIA

Legea privind securitatea cibernetica® reglementeaza activitatile privind:

h) organizarea, managementul si controlul securitatii cibernetice,
inclusiv activitati si proiecte de aparare cibernetica si criminalitate
cibernetica;

i) Tntreprinderea masurilor necesare pentru atingerea unui nivel
general ridicat de retea si securitatea informatiilor.

j) stabilirea atributiilor organelor competente in domeniul securitatii
cibernetice.

Potrivit legii, securitatea cibernetica este definita ca o activitate de
implementare a unui set de masuri si derularea unor actiuni prin care spatiul
cibernetic este protejat de amenintari. Securitatea cibernetica include securitatea
retelelor si a informatiilor, contracararea criminalitatii cibernetice si apararea
retelelor cibernetice.

Securitatea retelelor si a informatiilor implica acea capacitate a retelelor si
sistemelor informatice de a se opune la un anumit nivel de impact unor variabile
care afecteaza negativ existenta, veridicitatea, integritatea sau confidentialitatea
datelor stocate, transmise sau prelucrate sau servicii conexe, oferite de accesibile
prin aceste retele si sisteme informatice.

8 https://www.mlsp.government.bg/uploads/3/zakonodatelstvo/za-kibersiqurnost.pdf
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Presedintele Agentiei de stat pentru ,Guvernul Electronic/ digitalizare”
creeaza si gestioneaza un registru al serviciilor esentiale, care contine:

tipurile de servicii esentiale;

lista operatorilor de servicii esentiale si a serviciilor prestate de acestia;
sfera de activitate;

numarul de utilizatori care se bazeaza pe serviciul oferit de operator;
sfera geografica a zonei care poate fi afectata de un incident.

RN

Registrul este revizuit si actualizat la fiecare doi ani de organele
administrative.

Conducerea si organizarea sistemului de securitate cibernetica se
realizeaza de catre Consiliul de Ministri.

Strategia nationald de securitate cibernetica reprezintd un cadru strategic
al politicii de securitate cibernetica, care include:

1. scopuri, principii si prioritati;
2. domenii de actiune si masuri privind:

a) arhitectura sistemului de securitate cibernetica;
b) securitatea retelelor si a informatiilor;

c) combaterea criminalitatii informatice;

d) apararea cibernetica;

e) inteligenta cibernetica;

3. interactiunea dintre stat, mediul de afaceri si societate;

4. dezvoltarea si imbunatatirea cadrului de reglementare;

5.cresterea gradului de constientizare, cunostinte si competente;
stimulatoare de cercetare si inovare in domeniul securitatii cibernetice;
6. cooperarea internationala;

7. diplomatia cibernetica;

8. interactiunea la nivel tehnic, operational si strategic.

Consiliul de securitate cibernetica este un organism consultativ, coordonat
de Consiliul de Ministri. Presedintele Consiliului de securitate cibernetica este
viceprim-ministrul.

Membrii Consiliului de Securitate Cibernetica sunt:

ministrul de interne;

ministrul apararii;

ministrul afacerilor externe;

ministrul de finante;

ministrul transporturilor, tehnologiilor informationale Si
comunicatiilor;

ministrul energiei;

ministrul sanatatii;

ministrul mediului si apei;
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9. ministrul apararii;

10.secretarul general al MAI;

11.presedintele Agentiei de stat pentru securitate nationala;

12.presedintele Agentiei de informatii de stat;

13.directorul Serviciului de informatii militare;

14.seful Serviciului national de securitate;

15.presedintele Agentiei de stat pentru guvernare electronica;

16.secretarul Consiliului de securitate cibernetica;

17.secretarul Consiliului de securitate la Consiliul de Ministri;

18.un reprezentant al Presedintelui Republicii, desemnat in mod expres
de acesta prin decret.

CEHIA

Legea privind securitatea ciberneticd si actele conexe (2014)° cu
completarile ulterioare, reglementeaza drepturile si obligatile persoanelor si
competentele autoritatilor publice in domeniul securitatii cibernetice.

Potrivit legii, spatiul cibernetic este un mediu digital care permite crearea,
prelucrarea si schimbul de informatii, constand din sisteme informationale, servicii
si retele de comunicatii electronice. Un serviciu de baza reprezinta acel serviciu
a carui furnizare depinde de retele de comunicatii electronice sau de sisteme de
informatii si a carui intrerupere ar putea avea un impact semnificativ asupra
securitatii activitatilor sociale sau economice intr-unul dintre aceste sectoare:

- energie;

- transport;

- bancar;

- infrastructura pietei financiare;
- asistenta medicala;

- managementul apei,

- infrastructura digitala;

- industria chimica.

Autoritatile si persoanele carora li se impun obligatile de securitate
cibernetica sunt:

» furnizorul serviciului de comunicatii electronice si entitatea furnizoare a

retelei de comunicatii electronice;

* autoritatea sau persoana care furnizeaza reteaua semnificativa;

* administratorul si operatorul sistemului informatic al infrastructurii

informationale critice;

« administratorul si operatorul unui sistem informatic semnificativ;

« furnizor de servicii digitale.

Masurile de securitate sunt:
a) organizatorice
b) tehnice.

9 https://www.zakonyprolidi.cz/cs/2014-181
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Dintre masurile organizatorice se evidentiaza:

- sistemul de management al securitatii informatiilor;

- managementul riscului;

- politica de securitate;

- securitatea organizatorica;

stabilirea cerintelor de securitate pentru furnizori;

managementul activelor;

securitatea resurselor umane;

managementul traficului si comunicatiilor;

controlul accesului persoanelor;

achizitie, dezvoltare si intretinere;

- gestionarea evenimentelor de securitate cibernetica si a incidentelor de
securitate cibernetica;

- managementul continuitatii activitatii;

- control si audit.

Masurile tehnice sunt:

- securitatea fizica;

- crearea unui instrument de protectie a integritatii retelelor de
comunicatii;

- crearea de instrumente de verificare a identitatii utilizatorilor;

- instrumente de gestionare a drepturilor de acces;

- instrumente de protectie impotriva codurilor neautorizate;

- instrumente de inregistrare a activitatii sistemului informational sau de

- comunicare catre utilizatori si administratorii acestuia;

- instrumente pentru detectarea evenimentelor de securitate cibernetica;

- instrumente pentru colectarea si evaluarea evenimentelor de securitate

- cibernetica;

- securitatea aplicatiei;

- mijloace criptografice;

- instrumente pentru a asigura nivelul de disponibilitate a informatiilor;

- siguranta sistemelor industriale si de control.

CROATIA

Legea privind securitatea cibernetica a operatorilor de servicii-cheie si a
furnizorilor de servicii digitale!® reglementeaza procedurile si masurile pentru
atingerea unui nivel comun inalt de securitate cibernetica a operatorilor de
servicii-cheie si a furnizorilor de servicii digitale, competentele si autoritatile
organismelor sectoriale competente, punctului national unic de contact,
organismelor responsabile cu prevenirea si protectia impotriva incidentelor si a
organismului tehnic pentru evaluarea conformitatii, supravegherea operatorilor
cheie de servicii si a furnizorilor de servicii digitale.

10 https://narodne-novine.nn.hr/clanci/sluzbeni/2018 07 64 1305.html
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Legea transpune Directiva nr. 2016/1148 a Parlamentului European si a
Consiliului privind masurile pentru un nivel comun ridicat de securitate a retelelor
si a sistemelor de informatii in spatiul Uniunii.

Pentru a determina semnificatia efectului negativ pe care un incident I-ar
avea asupra furnizarii unui serviciu cheie se iau in considerare urmatoarele

criterii:

- numarul si tipul de utilizatori carora entitatea le furnizeaza serviciul;

- existenta dependentei altor activitati sau domenii de serviciul
respectiv;

- cota de piata a entitatii care furnizeaza serviciul,

- distributia geografica a subiectului in prestarea serviciului;

- impactul posibil al incidentului, avand in vedere gravitatea si durata
acestuia, asupra activitatilor economice si sociale si asupra
sigurantei publice;

- importanta activitatii entitatii in mentinerea unui nivel suficient de
securitate a serviciului critic, tindnd cont de disponibilitatea
mijloacelor alternative de furnizare a serviciului respectiv;

- alte criterii sectoriale precum cantitatea serviciului prestat, ponderea
in prestarea serviciului sau activele entitatii.

Serviciile cheie sunt:

energetic;

transport;

bancar;

infrastructurile pietei financiare;

sectorul de sanatate;

alimentare si distributie cu apa;

infrastructura digitala:

servicii de afaceri pentru organisme guvernamentale.

Operatorii de servicii cheie si furnizorii de servicii digitale trebuie, pentru a asigura
continuitatea furnizarii acestor servicii, sa ia masuri pentru atingerea unui nivel
ridicat de securitate cibernetica a serviciilor lor. Acesta vizeaza:

protectia impotriva programelor malware;

configurarea sistemului;

gestionarea schimbarilor in sistem;

gestionarea dispozitivelor hardware utilizate de sistem,;
protectia impotriva indisponibilitatii sistemului;
managementul continuitatii activitatii;

backup de stocare a datelor;

dezvoltarea si intretinerea sistemului;

management de proiect;

verificari preventive ale vulnerabilitatii sistemului.

Masurile prevazute de lege vor consta cel putin in:

masuri tehnice si organizatorice pentru managementul riscurilor, tinand
cont de cele mai recente evolutii tehnice utilizate in cadrul celor mai
bune practici de securitate in domeniul securitatii cibernetice;
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 masuri de prevenire si atenuare a efectelor incidentelor asupra
securitatii retelelor si a sistemelor informationale.

Masurile de management al riscului operatorilor trebuie sa contina:

- determinarea riscului de incidente;
- prevenirea, detectarea si rezolvarea incidentelor;
- atenuarea impactului incidentelor la minimum.

Masurile de gestionare a riscurilor furnizorilor de servicii digitale includ:

- securitatea sistemelor si instalatiilor;

- rezolvarea incidentelor;

- managementul continuitatii activitatii;

- monitorizarea, auditarea si testarea,

- conformitatea cu standardele internationale.

Structurile CSIRT competente la nivel sectorial indeplinesc urmatoarele
sarcini:

- urmarirea incidentelor;

- furnizarea de avertismente si anunturi timpurii, precum si informeaza
despre riscuri si incidente;

- realizarea unei analize dinamice a riscurilor si incidentelor si pregatirea
unei imagini de ansamblu asupra situatiei din sector;

- efectuarea de verificari regulate de vulnerabilitate ale sistemelor de
retea si oferirea de informatii operatorilor de servicii si furnizorilor de
servicii digitale;

- primesc notificari de incidente;

- la solicitarea operatorilor cheie de servicii sau a furnizorilor de servicii
digitale, analizeaza si raspunde la incidentele aparute;

- daca circumstantele permit, la primirea notificarii despre incident,
furnizeaza operatorului de servicii informatii relevante cu privire la
incident si, in special, informatii care ar putea contribui la rezolvarea
eficienta a incidentului;

- adopta linii directoare pentru standardizarea si imbunatatirea starii de
implementare a obligatiei de a sesiza incidentele aparute;

- informeaza organul sectorial competent cu privire la incidentele aparute;

- in cooperare cu organismul sectorial competent, determina impactul
transfrontalier al incidentelor;

- informeaza punctul unic national de contact cu privire la incidente, in
conformitate cu orientarile acestuia;

- furnizeaza punctului national unic de contact informatii cu privire la
principalele elemente ale procedurilor de solutionare a incidentelor pe
care le desfasoara;

- coopereaza cu alte CSIRT-uri la nivel national si international.

14



DANEMARCA

Legea privind Centrul pentru securitate cibernetica! prevede ca principala
sarcina a acestuia este aceea de a sustine un nivel ridicat de securitate a
informatiilor in infrastructura tehnologiei informatiei si comunicatiilor de care
depind functii importante din punct de vedere social.

Serviciul de securitate al Centrului pentru securitate cibernetica are sarcina
de a detecta, analiza si contribui la tratarea incidentelor de securitate. in cazuri
speciale, Centrul poate solicita companiilor cu caracter deosebit de important din
punct de vedere social, regiunilor si municipiilor sa fie conectate la serviciul de
securitate a retelei in scopul monitorizarii comunicarii in retea. Solicitarea poate
acoperi doar acele parti ale companiilor, regiunilor sau municipalitatilor care au
un impact semnificativ asupra infrastructurii critice a Danemarcei. Centrul trebuie
sa evalueze cel putin o data la sase luni daca o comanda notificata trebuie
mentinuta.

Pentru a descoperi incidentele de securitate, unei persoane juridice sau
fizice i se poate solicita sa prezinte sau sa dezvaluie informatii despre utilizatorul
unui cont de e-mail, adresa IP sau nume de domeniu. Ordinul respectiv nu poate
fi dat daca interventia este disproportionatad fatd de semnificatia cauzei si de
eventualele pierderi create. O decizie cu privire la un astfel de ordin va fi luata de
catre instanta la cererea Centrului pentru securitate cibernetica.

Centrul pentru securitate cibernetica poate efectua analize automate ale
datelor de trafic, pachetelor de date si datelor stationare reglementate de lege.
Analizele manuale ale datelor pot avea loc numai in urmatoarele cazuri:

1. pentru a detecta, analiza si sprijini abordarea incidentelor de securitate,
datele de trafic pot fi analizate Tn masura in care este necesar.

2. in caz de suspiciune rezonabila a unui incident de securitate, pachetele
de date si datele stationare pot fi analizate in masura in care este
necesar pentru a clarifica aspectele legate de incident.

3. in cadrul investigatiilor tehnice preventive de siguranta sistemelor,
datele de trafic si datele stationare pot fi analizate in masura in care
este acest lucru e necesar pentru efectuarea investigatiilor.

4. ca parte a lucrarilor in curs de sustinere a unui nivel ridicat de securitate
a informatiilor in domeniul Ministerului Apararii, inclusiv verificarea daca
comunicarea contine materiale clasificate, date de trafic si pachete de
date provenite de la autoritatile din zona Ministerul Apararii poate fi
analizat.

5. ca parte a testelor tehnice si a configuratiei unitatilor de alarma ale
serviciului de securitate a retelei, datele de trafic si datele de pachete
pot fi analizate Tn masura in care este necesar pentru realizarea testului.
Analiza poate fi efectuata numai de angajatii care se ocupa de sarcini

11 https://www.retsinformation.dk/eli/lta/2019/836
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tehnice operationale si de dezvoltare pentru Centrul pentru securitate
cibernetica.

Centrul poate transmite datele de trafic catre:

- politie, daca exista o suspiciune rezonabila a unui incident de securitate;

- autoritatea sau compania afiliata de la care provin datele in cauza, daca
exista o suspiciune rezonabila a unui incident de securitate si daca este
necesar pentru indeplinirea sarcinilor Centrului;

- autoritatile daneze, furnizorii de retele si servicii publice de comunicatii
electronice si alte servicii de securitate a retelei, precum si autoritatile
si companiile in general in legatura cu emiterea de alerte de securitate,
daca exista o suspiciune rezonabila a unui incident de securitate.

Centrul pentru Securitate Cibernetica ia masuri tehnice si organizatorice
adecvate Tmpotriva distrugerii, pierderii sau deteriorarii accidentale si/sau ilegale
a informatiilor si Tmpotriva ca acestea sa fie aduse la cunostinta unor persoane
neautorizate, abuzate sau prelucrate in alt mod cu incalcarea legii.

ESTONIA

In sensul Legii privind securitatea ciberneticd!2, un furnizor de servicii
digitale este un furnizor care:

1. ofera un loc de tranzactionare pe internet;
2. ofera un motor de cautare bazat pe Internet;
3. ofera un serviciu de cloud computing.

In ceea ce priveste Punctul unic de contact, in temeiul prevederilor art. 9
alin (1) din Directiva (UE) 2016/1148 a Parlamentul European si al Consiliului,
acesta este gestionat de Agentia nationala a sistemului informational.

In asigurarea securitatii cibernetice se tine cont de urmatoarele principii:

- principiul personalitatii - asigurarea securitatii sistemului va fi organizata

de furnizorul de servicii;

- principiul protectiei cuprinzatoare - furnizorul de servicii identifica
posibile amenintari la adresa sistemului si implementeaza masuri
organizatorice si tehnice adecvate pentru protectia acestuia;

- principiul reducerii efectelor nocive - In cazul unui incident cibernetic,
furnizorul de servicii va lua masurile necesare pentru a preveni
raspandirea si eventuala raspandire a incidentului cibernetic Tn alt
sistem si anunta autoritatea de supraveghere competenta;

- principiul cooperarii - partile coopereaza pentru asigurarea securitatii
cibernetice si solutionarea incidentelor cibernetice, tinand seama, dupa
caz, de interconexiunea si interdependenta sistemelor si serviciilor.

12 hitps://www.riigiteataja.ee/akt/122052018001
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Pentru prevenirea si rezolvarea incidentelor cibernetice, Consiliul pentru
sistemul informational de stat va coordona asigurarea securitatii cibernetice
precum si prevenirea si rezolvarea incidentelor cibernetice.

Consiliul va inspecta domeniile din spatiul de adresa al Protocolului
estonian de Internet si aferente codului de tara al Estoniei, va analiza riscurile
care pun in pericol securitatea sistemelor si impactul acestora asupra securitatea
statului, a societatii si a sistemului. In vederea prevenirii si solutionarii unui
incident cibernetic, Consiliul are sarcina de a transmite alerte persoanelor care
trebuie sa implementeze masurile de prevenire sau reducere a efectelor
incidentului cibernetic.

Consiliul are dreptul de a transmite informatii legate de prevenirea si
solutionarea unui incident cibernetic unui stat strdin sau Comitetului pentru
securitatea retelelor si informatiilor al Uniunii Europene sau unei alte organizatii
pentru indeplinirea sarcinilor prevazute de dreptul Uniunii Europene, atunci cand
informatiile nu pun in pericol securitatea nationala sau procedurile penale. n plus,
la transmiterea informatiilor, Consiliul trebuie sa tina cont de interesele de afaceri
ale furnizorului de servicii sau ale furnizorului de servicii digitale si se ghideaza
dupa obligatia de a pastra secretele de afaceri.

Registrul incidentelor cibernetice este o baza de date detinuta de Consiliul
sistemului informational de stat in care sunt introduse date care descriu
producerea unui incident cibernetic, in scopul tinerii evidentei incidentelor
cibernetice si analizarii acestora in vederea rezolvarii si transmiterii de alerte.

Registrul are acces restrictionat, iar informatiile din registru sunt destinate
uzului intern, daca legislatia nu prevede altfel. Acesta se infiinteaza prin decizie
a ministrului competent.

Legea privind securitatea cibernetica va fi modificata de la 1 ianuarie 2023,
prin introducerea unui nou standard de securitate a informatiilor din Estonia (E-
ITS), care va Tnlocui actualul sistem de securitate de referintd (ISKE)*3. E-ITS
este un standard de securitate a informatiilor in limba estona si in conformitate
cu spatiul legal din Estonia, care este in conformitate cu standardul
international. E-ITS ajuta la promovarea nivelului de securitate a informatiilor a
institutiilor din sectorul public, precum si a companiilor private, securitatea
informatiilor devenind mai accesibila si pentru organizatiile mai mici.

Practic, fiecare organizatie poate alege modulele de securitate adecvate in
functie de dimensiunea si complexitatea sistemelor sale. Acest lucru permite
reutilizarea celor mai bune practici de securitate a informatiilor si, de asemenea,
economiseste bani in domeniul securitatii informatiilor, adica permite tuturor sa
asigure o mai mare securitate a sistemelor lor la un cost mai mic.

In plus, modificarile care vor fi adoptate permit ministrului intreprinderilor
si tehnologiei informatiei sa desemneze Consiliul pentru sistemul informational de
stat drept centru national de coordonare pentru industrie, tehnologie si cercetare
in domeniul securitatii cibernetice si Autoritatea pentru protectia consumatorului
si supravegherea tehnica drept organism national de certificare a securitatii
cibernetice.

B https://www.ria.ee/et/uudised/mkm-valitsus-ajakohastab-kuberruumi-kaitse-eesmargil-
kuberturvalisuse-seadust.html
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FINLANDA

In 2019, Guvernul a aprobat strategia de securitate cibernetica a Finlandei,
care stabileste obiective nationale pentru dezvoltarea mediului cibernetic si
securizarea functiilor vitale aferente.

Principalele trei directii strategice sunt!*:

- cooperarea internationala;

- 0 mai buna coordonare a managementului securitatii cibernetice;

- planificarea, pregatirea si dezvoltarea expertizei in domeniul securitatii
cibernetice.

Noua strategie de securitate cibernetica se bazeaza pe principiile generale
ale strategiei de securitate cibernetica din anul 2013. Strategia si implementarea
acesteia fac parte din implementarea strategiei UE de securitate cibernetica.
Necesitatea actualizarii strategiei de securitate cibernetica a fost dictata de
schimbarile semnificative produse Tn mediul de operare si zonele de dezvoltare
specifice.

Principalele masuri strategice sunt:

+ asigurarea de resurse informationale si servicii digitale pentru functiile
vitale ale societatii. Nivelurile tintd necesare pentru managementul
continuitatii activitatii nationale sunt stabilite atat la nivelul activitatilor
conexe, cat si la nivelul lanturilor de servicii.

« imbunatatirea si armonizarea managementului impus de apararea
securitatii nationale, in conformitate cu standardele critice de securitate.
Pentru servicii se urmareste verificarea, testarea, evaluarea si
implementarea produselor si a solutiilor complete legate de functiile
critice.

+ cooperarea in domeniul securitatii cibernetice intre autoritati va fi
dezvoltata in noile domenii informationale aparute. Domeniile-cheie
pentru dezvoltare sunt apararea cibernetica si lupta impotriva
amenintarilor cibernetice ce pot afecta securitatea nationala. in plus, se
are in vedere modificarea legislatiei privind combaterea criminalitatii
cibernetice pentru a se permite prevenirea eficienta Tmpotriva acestor
actiuni, precum si investigarea eficienta a amenintarilor aparute.

+ Centrul de securitate cibernetica va elabora o imagine situationala 24/7
si va Incuraja cooperarea dintre autoritati si comunitatea de afaceri.

» in ceea ce priveste functiile vitale ale societatii, va fi sprijinita furnizarea
de servicii de afaceri critice si dezvoltarea managementului privind
continuitatea afacerilor. Sunt stabilite autoritati responsabile, care au
obiective clare pentru dezvoltarea securitatii cibernetice. Autoritatile
publice pot contribui la obiectivele de securitate cibernetica incluzandu-
le Tn acorduri comerciale, care trebuie, insa, clarificate din punct de
vedere legislativ.

14 hitps://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
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FRANTA

Strategia nationald pentru siguranta digitala prevede urmatoarele
obiectivel®:

- implementarea de capacitati stiintifice si tehnice si de resurse
industriale necesare pentru protectia informatiilor suverane, a securitatii
cibernetice si pentru dezvoltarea unei economii digitale de incredere.

- asigurarea utilizarii in folosul statului a afacerilor si activitatilor
cetatenilor, impreuna cu o monitorizare activa a sigurantei tehnologiilor
utilizate. Avand in vedere evolutile tehnologice majore, cum ar fi
telecomunicatiile mobile de generatie 5G sau retelele definite de
software, Franta va analiza natura si capacitatile echipamentelor
hardware si software instalate la baza retelelor sale de comunicatii
electronice, urmarind protejarea secretului corespondentei, viata privata
a cetatenilor sai si rezistenta acestor infrastructuri la atacurile
cibernetice, continuand sa-si adapteze cadrul de reglementare la noile
tehnologii emergente.

- accelerarea consolidarii securitatii sistemelor informationale de stat.

- pregatirea organizatiilor pentru o eventuala criza digitala severa.

Prerogativele apartin CERT-EU (capacitatea de raspuns la incidente
informatice a institutiilor, entitatilor si agentiilor din Uniunea Europeana) si NCIRC
(capacitate de raspuns la incidentele informatice ale Organizatiei Tratatul
Atlanticului de Nord) pentru a asigura apararea cibernetica a institutiilor
respective.

Legea nr. 2018-133 privind diverse prevederi de adaptare la dreptul Uniunii
Europene in domeniul securitatii cibernetice transpune Directiva NIS nr.
2016/11481.

Legea face astfel posibila extinderea la toate categoriile de operatori a unui
numar de obligatii in materie de securitate a retelelor si a sistemelor
informationale. Legea mentioneaza faptul ca securitatea retelelor si a sistemelor
informationale consta in capacitatea acestora de a rezista, la un anumit nivel de
incredere, actiunilor care compromit disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor stocate, transmise sau prelucrate si a serviciilor
aferente pe care aceste retele si sisteme informationale le ofera sau le fac
accesibile.

Legea creeaza doua noi categorii de actori: operatorii de servicii esentiale
(OSE) si furnizorii de servicii digitale (DSP).

- operatorii de servicii esentiale sunt reprezentati de orice entitate publica
sau privata care furnizeaza un serviciu esential pentru mentinerea activitatilor
societale si/sau economice critice, dependente de retele si sistemele informatice
si al carei serviciu ar putea fi grav afectat de un incident de securitate a retelei.

15 https://www.ssi.gouv.fr/uploads/2015/10/strategie nationale securite numerique fr.pdf
16 https://www.linklaters.com/en/insights/publications/2018/march/cyber-securite
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Acesti operatori vor fi stabiliti de catre primul-ministru, in diverse sectoare
precum:

* energie;

* transport;

* sistemul bancar;

* infrastructuri ale pietei financiare;
* sanatate;

* infrastructuri digitale.

Aceste OSE vor fi obligate:

i. sa ia masuri tehnice pentru a gestiona in amonte riscurile care
ameninta securitatea retelelor;

ii.  sa previna incidentele care compromit securitatea;

lii. sa anunte Agentia nationala pentru securitatea sistemelor
informationale (ANSSI) despre acele incidente care au un impact
semnificativ asupra securitatii retelei.

In caz contrar, operatorii pot fi sanctionati cu amenda penala cuprinsé intre
75.000 si 125.000 de euro.

- furnizorii de servicii digitale reprezinta persoanele juridice care furnizeaza
un serviciu digital, acest lucru acoperind trei tipuri de servicii digitale:

(i) motoarele de cautare online;

(ii) pietele online;

(iii) serviciile de cloud computing.

Acesti furnizori sunt supuse unor obligatii similare cu cele ale OSE. DSP-
urile care au cel putin 50 de angajati si care au o cifra de afaceri anuala de peste
10 milioane de euro trebuie sa garanteze un nivel satisfacator de securitate a
sistemelor informationale prin identificarea riscurilor, evitarea incidentelor si
recurgerea la masuri preventive.

In cazul In care DSP-urile nu au notificat ANSSI cu privire la incidentele de
securitate a retelei care au un impact semnificativ asupra furnizarii serviciului
respectiv, amenda penala este cuprinsa intre 50.000 si 100.000 de euro.

GRECIA

Legea nr. 4577/2018 impune obligatii importante pentru securitatea
sistemelor si a retelelor entitatilor din domeniile:

- energie;

- transport;

- banci;

- infrastructura financiara;
- sanatate;

- alimentare cu ap3;

20



- infrastructura digitala;
- comert electronic;
- serviciile societatii informationale?’.

Legea stabileste Planul national de securitate cibernetica si desemneaza
Autoritatea nationala de securitate cibernetica din cadrul Ministerului politicii
digitale, telecomunicatiilor si informatiei, drept structura cu rol de supraveghere
si reglementare in domeniu. De asemenea, legea prevede infiintarea unei echipe
de raspuns la incidentele de securitate informatica (CSIRT).

De asemenea, sunt stabilite obligatii importante de securitate cibernetica
pentru urmatoarele categorii de companii:

- operatorii de servicii esentiale care isi desfasoara activitatea in domeniile
mentionate mai sus;

- furnizori de servicii digitale, in special intreprinderi de comert electronic si, in
general, servicii digitale, motoare de cautare si furnizori de cloud computing.

Intreprinderile care intra in sfera de aplicare a legii au urméatoarele obligatii de
baza in ceea ce priveste securitatea sistemelor lor:

+ adopta masuri tehnice si organizatorice pentru securitatea retelelor si
sistemelor informatice;

+ adopta masuri pentru prevenirea si minimizarea impactului incidentelor
care afecteaza securitatea retelelor si a sistemelor informationale;

+ anuntd Autoritatea nationald de securitate ciberneticd si CSIRT cu
privire la incidentele cu impact grav asupra continuitatii afacerii.
Notificarea trebuie facuta fara intarzieri nejustificate si sa fie insotita de
informatii suplimentare cu privire la gravitatea incidentului relevant;

* coopereaza cu autoritatile competente.

Autoritatea nationala de securitate ciberneticad are urmatoarele atributii
principale:

- evaluarea conformitatii intreprinderilor care se afla sub incidenta Legii
nr. 4577/2018;

- notificarea companiilor responsabile pentru ca acestea sa furnizeze
informatiile necesare, inclusiv politicile de securitate;

- notificarea companiilor responsabile de corectarea oricarei incalcari a
criteriilor de conformitate.

In urma avizului Autoritatii nationale de securitate cibernetica, ministrul de
profil poate impune urmatoarele sanctiuni, in cazul incalcarii prevederilor legale:

17 https://www.platis-anastassiadis.com/en_gr/law-alerts/I-4577-2018-new-cybersecurity-
obligations-for-essential-and-digital-services
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- amenda de pana la 15.000 de euro in situatia lipsei notificarii sau
intarzierii trimiterii acesteia;

- amenda de pana la 200.000 de euro in cazul neluarii masurilor
organizatorice/tehnice adecvate pentru gestionarea riscurilor la adresa
securitatii retelei si a sistemului;

- amenda de pana la 50.000 de euro in caz de nefurnizare sau intarziere
nejustificata a furnizarii informatiilor, la cererea Autoritatii nationale de
securitate cibernetica.

GERMANIA

A doua lege privind cresterea securitatii sistemelor de tehnologie a
informatiei'® a intrat Tn vigoare Tn anul 2021. Acest lucru a conferit Oficiului federal
pentru securitatea informatiei (BSI) noi competente, care 1i consolideaza
semnificativ activitatea ca autoritate federala de securitate cibernetica.

BSI gestioneaza urmatoarele aspecte:

- detectare si aparare - BSI are competente sporite pentru a detecta
lacunele de securitate si pentru a initia masuri Tmpotriva atacurilor cibernetice.
Indeplinind rolul de centru de competenta central pentru securitatea informatiilor,
BSI poate astfel modela o digitizare sigura si, printre altele, poate defini standarde
minime obligatorii pentru autoritatile federale, care pot fi monitorizate mai eficient;

- securitatea cibernetica in retelele de comunicatii mobile - legea contine o
serie de prevederi care interzic utilizarea componentelor critice pentru a proteja
ordinea publica sau securitatea in Germania. Operatorii de retea trebuie sa
indeplineasca, de asemenea, cerinte de securitate ridicate, iar componentele
critice trebuie sa fie certificate. Printre altele, legea asigura securitatea
informatiilor in retelele mobile 5G;

- protectia consumatorilor - BSI va fi un centru de consiliere independent si
neutru pentru consumatori cu privire la problemele de securitate IT la nivel
federal, protectia consumatorilor devenind astfel o sarcina a BSI. Introducerea
unei etichete uniforme de securitate IT pentru cetateni are scopul de a face
securitatea IT mai transparenta si de a identifica in mod clar produsele care sunt
deja conforme cu anumite standarde de securitate;

- securitate pentru companii - grupul de infrastructuri critice a fost extins
pentru a include si sectorul de eliminare a deseurilor municipale. in plus, alte
companii de interes public special (de exemplu, producatorii de armament sau
companiile cu o importanta economica deosebit de mare) vor trebui, de
asemenea, sa implementeze anumite masuri de securitate IT in viitor si vor fi
incluse Tn schimbul de informatii cu incredere cu BSI.

- autoritate nationald pentru certificarea securitatii cibernetice - 1n
conformitate cu prevederile legale, BSI are rolul de autoritate nationala pentru
certificarea securitatii cibernetice in sensul art. 58 alin. 1 din Regulamentul (UE)
nr. 2019/881. Aceasta este responsabila in special de monitorizarea si punerea
in aplicare a reglementarilor in cadrul schemelor europene de certificare a

18
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securitatii cibernetice. Activitatile de supraveghere si certificare trebuie sa fie
strict separate de alte activitati si trebuie sa se desfasoare in mod independent.

ITALIA

Legea nr. 109/2021 privind securitatea cibernetical® defineste sistemul
national de securitate cibernetica, care este condus de Presedintele Consiliului
de Ministri. Primul ministru este responsabil pentru:

- numirea si revocarea directorului general si a directorului general
adjunct al Agentiei nationale de securitate cibernetica (ACN) dupa
informarea presedintelui COPASIR (Comisia parlamentara pentru
securitatea Republicii);

- adoptarea strategiei nationale de securitate cibernetica, dupa
consultarea Comitetului interministerial pentru securitate cibernetica
(CIC), organism cu functie de consiliere;

- propune si supravegheaza domeniul politicilor de securitate cibernetica,
in scopul protejarii securitatii nationale in spatiul cibernetic.

Agentia nationald de securitate cibernetica a fost infiintatd pentru a proteja
interesele nationale in domeniul securitatii cibernetice, are personalitate juridica
de drept public si autonomie de reglementare administrativa, patrimoniala,
organizatorica, contabild si financiara, in limitele prevederilor legale. ACN are
pana la un numar maxim de 8 birouri de nivel de conducere generala, precum si
un numar de maximum 30 de sectii de nivel de conducere, in limita resurselor
disponibile. Agentia poate solicita in baza anumitor conventii si cu respectarea
domeniilor de competenta primara, colaborarea cu alte organe de stat,
administratiile locale, cu fortele armate, fortele de politie sau alte structuri publice
pentru indeplinirea sarcinilor sale institutionale. Principalele sarcini ale agentiei
sunt:

- promovarea implementarii actiunilor comune menite sa asigure
securitatea cibernetica si rezilienta pentru dezvoltarea digitalizarii tarii,
a sistemului de productie si a administratiilor publice;

- pregateste strategia nationala de securitate cibernetica;

- realizeaza toate activitatile necesare pentru a sprijini functionarea
Nucleului de securitate cibernetica;

- dezvolta capacitatilor nationale de prevenire, monitorizare, detectare si
atenuare, pentru a face fata incidentelor de securitate cibernetica si
atacurilor cibernetice, inclusiv prin echipa de raspuns la incidente de
securitate informatica (CSIRT) si pornirea operationald a Centrului
national de evaluare si certificare;

- promoveaza definirea si mentinerea unui cadru juridic national
actualizat si coerent in domeniul securitatii cibernetice, tindnd cont si de
orientarile si evolutiile din arena internationala;

19 https://focus.namirial.it/cyber-security-
legge/#:~:text=%C3%88%20stata%20pubblicata%20in%20Gazzetta,82
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- contribuie la cresterea securitatii sistemelor de tehnologie a informatiei
si comunicatiilor (TIC) ale subiectilor inclusi in perimetrul national de
securitate cibernetica, administratiilor publice, operatorilor de servicii
esentiale (OSE) si furnizorilor de servicii digitale (FSD);

- sprijina dezvoltarea competentelor industriale, tehnologice si stiintifice,
promovand proiecte de inovare si dezvoltare, urmarind in acelasi timp
stimularea cresterii fortei de munca nationale in domeniul securitatii
cibernetice in vederea obtinerii autonomiei strategice nationale in acest
sector;

- asumarea functiilor de interlocutor national unic pentru entitatile publice
si private in domeniul masurilor de securitate si activitatilor de inspectie
in domeniile securitatii cibernetice nationale, securitatii retelelor si
sistemelor informationale (potrivit prevederilor Directivei NIS) si
securitatii retelelor de comunicatii electronice;

- realizeaza activitati de comunicare si promovare a constientizarii starii
de fapt in domeniul securitatii cibernetice, pentru a contribui la
dezvoltarea unei culturi nationale pe aceasta tema.

Comitetul interministerial pentru securitate ciberneticd are urmatoarele
atributii:

+ are functii de consiliere, propunere si supraveghere a politicilor de
securitate cibernetica, in scopul protejarii securitatii nationale in
domeniu;

* propune Presedintelui Consiliului de Ministri orientarile generale care
trebuie urmate in cadrul politicilor nationale de securitate cibernetica;

+ exercita o supraveghere ridicata asupra implementarii strategiei
nationale de securitate cibernetica;

*+ promoveaza adoptarea initiativelor necesare pentru a favoriza
colaborarea eficienta, la nivel national si international, intre subiectii
institutionali si operatorii privati interesati de securitatea cibernetica,
precum si pentru schimbul de informatii si pentru adoptarea de bune
practici si masuri directionate in scopul de a obtine cele mai bune
practici in domeniul securitatii cibernetice, precum si in ceea ce priveste
dezvoltarea industriala, tehnologica si stiintifica;

+ isi exprima opinia cu privire la bugetul si bilantul final al Agentiei
nationale de securitate cibernetica.

Nucleul de securitate cibernetica a fost creat pentru a-l sprijini pe
presedintele Consiliului de Ministri Tn materia securitatii cibernetice, in ceea ce
priveste aspectele legate de prevenirea si pregatirea oricaror situatii de criza si
pentru activarea procedurilor de alerta, fiind compus din:

- consilierul militar al Presedintelui Consiliului de Ministri;

- un reprezentant al DIS (Departamentul de informatii pentru securitate);
- un reprezentant al AISE (Agentia de informatii externe si securitate);

- un reprezentant al AISI (Agentia de informare si securitate interna);
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- un reprezentant al fiecaruia dintre ministerele reprezentate in Comitet,
al Ministerului cercetarii si al Departamentului de protectie civila al
Presedintiei Consiliului de Ministri.

Nucleul are urmatoarele atributii:

- formuleaza propuneri de initiative pe tema securitatii cibernetice in tara,
in cadrul contextului international in materie;

- promoveaza programarea si planificarea operationalad a raspunsului la
situatiile de criza cibernetica de catre administratiile si operatorii privati;

- promoveazda si coordoneaza desfasurarea de exercitii interministeriale
si participa la exercitii internationale privind simularea evenimentelor
cibernetice in scopul cresterii rezistentei tarii;

- evalueaza si promoveaza, impreuna cu administratile competente,
procedurile de schimburi de informatii, inclusiv cu operatorii privati
interesati, in scopul emiterii de alarme legate de evenimente cibernetice
si pentru managementul crizelor.

LETONIA

Viziunea politicii de securitate cibernetica este reprezentata de un spatiu
cibernetic sigur, deschis, gratuit si de incredere, cu servicii garantate sigure,
fiabile si neintrerupte, esentiale pentru stat si societate, drepturile omului trebuind
sa fie respectate atat in mediul fizic, cat si in cel virtual?®.

Potrivit prevederilor strategiei privind securitatea cibernetica, Letonia
trebuie sa profite de mediul digital pentru a asigura economia si bundastarea
sociala, reducand in acelasi timp nivelul general al riscurilor de securitate
cibernetica, fara a restrictiona fluxul de tehnologie, comunicatii si date.

Scopul politicii de securitate cibernetica pentru perioada 2019-2022 este
reprezentat de consolidarea si dezvoltarea capacitatilor de aparare cibernetica
prin cresterea rezistentei la atacurile cibernetice si constientizarea publicului cu
privire la amenintarile din spatiul cibernetic.

Pentru atingerea scopului propus sunt urmarite:

- atenuarea riscurilor de securitate cibernetic3;

- dezvoltarea capacitatilor nationale de aparare cibernetica;

- securitatea infrastructurilor TIC si a sistemelor informatice;

- cresterea gradului de constientizare a publicului cu privire la riscurile
cibernetice;

- lupta Tmpotriva criminalitatii informatice.

20 https://likumi.lv/ta/id/220962-informacijas-tehnologiju-drosibas-likums
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Principiile de baza ale securitatii cibernetice sunt urmatoarele:

* securitatea cibernetica nu este un scop in sine, ci o parte integranta
a securitatii nationale;

* baza functionarii statului, societatii si economiei moderne,
promovarea securitatii cibernetice la nivel international in cooperare
cu aliatii si partenerii necesari pentru atingerea obiectivelor nationale
de securitate cibernetica;

+ implicarea societatii civile, a sectorului privat, reprezentantilor publici
si academicienilor;

* securitatea cibernetica este asigurata cu respectarea drepturilor
omului;

* anticiparea timpurie, investigarea si prevenirea atacurilor
cibernetice;

* securitatea cibernetica incepe cu responsabilitatea individuala
pentru utilizarea in siguranta a structurii TIC.

Potrivit prevederilor Legii privind securitatea tehnologiei informatiei?!,
institutiile de prevenire a incidentelor de securitate in domeniul tehnologiei
informatiei promoveaza securitatea in domeniu, in Letonia. Sarcinile institutiilor
de prevenire a incidentelor de securitate sunt indeplinite de:

1. Serviciul de informatii si securitate militara in raport cu Ministerul
Apararii, institutile subordonate acestuia, impreuna cu Fortele
armate nationale;

2. Institutul de matematica si informatica al Universitatii din Letonia in
legatura cu institutiile guvernamentale de stat si locale, cu unele
exceptii, precum si cu persoanele juridice de drept privat.

Institutul de matematica si informatica indeplineste sarcinile specificate de
lege si isi exercita competentele sub autoritatea Ministerului Apararii, n
conformitate cu actele normative, prevederile acordului de delegare si fondurile
alocate de la bugetul de stat. Atunci cand iau decizii administrative, Institutul
respecta cerintele Legii privind structura administratiei publice.

Institutiile guvernamentale de stat si locale si persoanele juridice de drept
privat au obligatia de a coopera cu institutile de prevenire a incidentelor de
securitate, furnizandu-le informatiile necesare si respectand cerintele legale.

Institutul:

- mentine o reprezentare unitara a activitatilor care se desfasoara in
spatiul informatic electronic;

- ofera sprijin in prevenirea unui incident de securitate sau
coordoneaza actiunile de prevenire a acestuia,

- ofera recomandari necesare pentru prevenirea riscurilor actuale din
domeniul tehnologiei informatiei, in conformitate cu amenintarile
actuale intr-un mod accesibil publicului;

- desfasoara lucrari de cercetare, organizeaza evenimente
educationale, instruire si exercitii in domeniul securitatii tehnologiei
informatiei;

- acorda sprijin institutiilor statului in activitatile de protejare a
securitatii nationale, precum si in ceea ce priveste detectarea si

21 https://likumi.lv/ta/id/220962-informacijas-tehnologiju-drosibas-likums
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investigarea infractiunilor din domeniul tehnologiei informatiei, cu
respectarea restrictiilor privind prelucrarea datelor specificate in
actele normative;

- supravegheaza indeplinirea obligatiilor prevazute de lege, de catre
institutiile guvernamentale de stat si locale, furnizorii de servicii de
baza, furnizorii de servicii digitale si structurile de comunicatii
electronice;

- coopereaza cu institutii/unitati de prevenire a incidentelor de
securitate recunoscute la nivel international.

Institutiile de prevenire a incidentelor de securitate au dreptul:

- sa solicite si sa primeasca de la institutiile guvernamentale de stat si
locale, precum si de la persoanele juridice de drept privat, informatii
privind cerintele de securitate ale tehnologiei informatiei (inclusiv in
ceea ce priveste retelele si sistemele informationale) si informatii
tehnice referitoare la un incident de securitate care a avut loc sau este
in curs de desfasurare (informatii privind amploarea incidentului,
fisierele software afectate, descrierea vulnerabilitatilor, masurile
tehnice luate pentru a preveni incidentul, informatii despre activitatile
daunatoare sau alte informatii tehnice, inclusiv adrese IP);

- sa obtina un flux de date online de la institutiile guvernamentale de
stat si locale si de la persoane juridice de drept privat, de comun
acord,;

- sa efectueze inspectii ale infrastructurii critice;

- sa ia decizii (si sa emita acte administrative) pentru a asigura
indeplinirea obligatilor prevazute de lege pentru institutiile
administratiei publice de stat si locale, precum si pentru persoanele
juridice de drept privat.

LITUANIA

Principiile securitatii cibernetice, enuntate de Legea privind securitatea
cibernetica sunt urmatoarele??:

1. nediscriminarea in spatiul cibernetic;

2. managementul riscului de securitate cibernetica - masurile de
securitate cibernetica aplicate trebuie sa asigure gestionarea
riscurilor care sunt evaluate periodic de catre entitatile de securitate
cibernetica;

3. proportionalitatea securitatii cibernetice - masurile legale,
organizatorice si tehnice aplicabile de securitate cibernetica nu
trebuie sa restranga activitatile entitatilor in spatiul cibernetic,
dincolo de ceea ce este necesar;

4. interes public primordial - masurile de securitate cibernetica aplicate
trebuie sa asigure in primul rand protectia interesului public, dar nu
trebuie sa Tncalce drepturile consumatorilor individuali sau sa

22 hitps://e-seimas.Irs.It/portal/legalAct/It/TAD/15e540727ac211e89188e16a6495e98¢c
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restrdnga in mod disproportionat libertatea acestora in spatiul
cibernetic;

5. standardizare si neutralitate tehnologica - 1n implementarea
masurilor de securitate cibernetica, actorii securitatii cibernetice sunt
incurajati sa respecte standardele si specificatile nationale, ale
Uniunii Europene si alte standarde internationale de securitate
cibernetica pentru sistemele de comunicatii si informatii, fara a
solicita sau prioritiza vreun tip specific de tehnologie;

6. subsidiaritate - securitatea cibernetica a sistemelor de comunicatii si
informatii si a serviciilor furnizate de acestea revine in
responsabilitatea entitatilor de securitate cibernetica care opereaza
si presteaza servicii prin aceste sisteme. in domeniile care intra in
competenta exclusiva a actorilor de securitate cibernetica,
autoritatile de formulare si de implementare a politicii de securitate
cibernetica iau masuri numai atunci cadnd securitatea cibernetica a
sistemelor de comunicatii si informatii si a serviciilor furnizate de
acestea nu pot fi asigurate de entitatile de securitate cibernetica care
opereaza aceste sisteme.

Consiliul de securitate cibernetica este un organism consultativ permanent,
colegial, independent care analizeaza starea securitatii cibernetice in Republica
Lituania si ofera diferitelor institutii forme de implementare a politicilor de
securitate cibernetica, iar entitatilor de securitate cibernetica, institutiilor de
cercetare si celor de afaceri care opereaza in domeniu, propuneri de imbunatatire
a securitatii cibernetice.

Consiliul de securitate cibernetica este prezidat de un reprezentant al
Ministerului Apararii Nationale, principalele atributii fiind urmatoarele:

- Tnainteaza propuneri entitatilor din sectorul securitatii cibernetice cu
privire la prioritatile de securitate cibernetica, directiile de dezvoltare,
rezultatele urmarite si metodele de implementare ale acestora;

- inainteaza propuneri entitatilor din sectorul securitatii cibernetice cu
privire la posibilitatile de cooperare dintre sectorul public, cel de
afaceri si stiintd Tn domeniul asigurarii securitatii cibernetice;

- analizeaza tendintele de imbunatatire a securitatii cibernetice,
furnizeaza concluzii si propuneri entitatilor din sectorul securitatii
cibernetice privind gestionarea incidentelor cibernetice;

- ofera recomandari cu privire la consolidarea securitatii cibernetice.

Centrul national de securitate cibernetica este o institutie aflatd in
subordinea Ministerului Apararii Nationale. Acesta:

* monitorizeazd conformitatea entitatilor de securitate cibernetica si a
sistemelor de comunicatii si informatii cu cerintele organizatorice si
tehnice de securitate cibernetica aplicabile entitatilor de securitate
cibernetica si investigheaza starea securitatii cibernetice;

« ofera instructiuni de securitate cibernetica si furnizeaza informatiile
necesare efectuarii evaluarii de conformitate a entitatilor de securitate
cibernetica si a sistemelor de comunicatii si informatii gestionate de
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acestea, cu cerintele organizatorice si tehnice de securitate cibernetica
aplicabile structurilor de securitate cibernetica si a starii de securitate
cibernetica;

+ aplica masuri tehnice pentru a evalua rezistenta resurselor
informationale de stat si a infrastructurilor informationale critice la
incidente cibernetice;

« emite instructiuni legate de asigurarea securitatii cibernetice si
eliminarea deficientelor de securitate cibernetica identificate, stabileste
un termen limita pentru indeplinirea acestor instructiuni societatilor care
gestioneaza resursele informationale ale statului, administratorilor de
infrastructura informationala critica, retelelor publice de comunicatii,
furnizorilor de servicii de comunicatii si celor care oferd servicii de
gazduire a informatiilor electronice;

+ instruieste entitatile de securitate cibernetica, cu exceptia furnizorilor de
servicii digitale, efectueaza un audit independent de securitate al
sistemelor de comunicatii si informatii sau al serviciilor furnizate de
acestea pe cheltuiala lor si prezinta rezultatele unui astfel de audit, daca
nu se respecta cerintele organizatorice si tehnice de securitate
cibernetica;

* monitorizeaza incidentele cibernetice la nivel national si efectueaza
analize de risc in spatiul cibernetic si in legaturd cu incidentele
cibernetice;

« in conformitate cu planul de implementare a masurilor tehnice de
securitate cibernetica coordonat cu entitatile care gestioneaza resursele
informationale de stat sau administratorii infrastructurii informationale
critice, In conformitate cu procedura stabilita de ministrul apararii
nationale, implementeaza si gestioneaza masuri de securitate
cibernetica pentru resursele informationale ale statului si de importanta
deosebita in infrastructurile informationale.

+ aplica masurile de securitate cibernetica necesare in timpul unui
incident cibernetic;

« participa la managementul crizelor de securitate cibernetica;

+ informeaza publicul despre incidentele cibernetice individuale sau
solicita entitatii de securitate cibernetica sa faca acest lucru;

+ prelucreaza datele cu caracter personal necesare indeplinirii functiilor
Centrului in domeniul asigurarii securitatii cibernetice, cooperand cu
organizatiile internationale in domeniu.

Masurile implementate cu fondurile Centrului national de securitate
cibernetica sunt folosite exclusiv pentru asigurarea securitatii cibernetice.

Masurile tehnice de securitate cibernetica instalate pe cheltuiala Centrului
national de securitate cibernetica sunt intretinute tehnic, iar reparatiile acestora
se efectueaza pe cheltuiala Centrului.
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TARILE DE JOS

Prezentarea generald a legislatiei si reglementarilor privind securitatea
cibernetica se regasesc in raspunsul guvernului la raportul WRR?3 ,Pregatirea
pentru perturbarea digitala” si raspunsul Agentiei pentru securitate cibernetica
(2020).

Legea privind securitatea retelelor si a sistemelor informatice?* se aplica:

- furnizorilor unui serviciu esential sau categoriilor de astfel de
furnizori;

- alti furnizori vitali sau categorii de astfel de furnizori.

- Domeniile vizate sunt:

- energie;

- telecomunicatii;

- transport;

- energie nucleara;

- alimentare cu apa;

- societati financiare;

- asistenta medicala.

Furnizorul de servicii esentiale si furnizorul de servicii digitale iau masuri
tehnice si organizatorice adecvate si proportionale pentru a gestiona riscurile la
adresa securitatii retelei si a sistemelor lor de informatii.

Masurile furnizorului de servicii digitale iau in considerare urmatoarele
aspecte:

- securitatea sistemelor si instalatiilor;

- gestionarea incidentelor;

- managementul continuitatii activitatii;

- supraveghere, control si testare;

- respectarea standardelor internationale.

In cazul producerii de incidente, notificarea acestora trebuie s& cuprinda,
conform legii, urmatoarele aspecte:

- natura si amploarea incidentului;

- ora probabila a inceperii incidentulut;

- posibilele consecinte ale incidentului in si in afara Tarilor de Jos;

- un prognostic al timpului de recuperare;

- daca este posibil, masurile luate sau care urmeaza sa fie luate de catre
furnizor pentru a limita consecintele incidentului sau pentru a preveni
repetarea acestuia,

- datele de contact ale ofiterului responsabil cu intocmirea raportului.

23 https://open.overheid.nl/repository/ronl-ec4dde7f-dOb3-46dc-83f7-174c42584100/1/pdf/tk-
bijlage-overzicht-wet-en-regelgeving-cybersecurity.pdf
24 hitps://wetten.overheid.nl/BWBR0041515/2022-05-01
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Daca este solicitat, furnizorul care a facut o notificare mentionata de lege
va furniza imediat ministrului de resort toate celelalte informatii necesare pentru:

- sprijinirea furnizorului de servicii in luarea de masuri pentru garantarea
sau restabilirea continuitatii serviciilor sale;
- estimarea riscurilor pentru retele si sistemele informatice.

Pentru a stabili daca un incident are consecinte semnificative, se iau in
considerare urmatoarele aspecte:

- numarul de utilizatori afectati de intreruperea serviciului;

- durata incidentulut;

- iIntinderea ariei geografice afectate de incident.

- amploarea perturbarii functionarii serviciului;

- amploarea consecintelor asupra activitatilor economice si sociale.

Autoritatea competenta poate aplica contravenientului o amenda
administrativa in cazul incalcarii prevederilor legale mentionate. Amenda este
cuprinsa intre 1 si 5 milioane de euro.

POLONIA

Sistemul national de securitate cibernetica cuprinde?®:

- operatorii de servicii esentiale;

- furnizorii de servicii digitale;

- CSIRT MON?5;

- CSIRT NASK?;

- CSIRT GOV?%;

- echipe sectoriale de securitate cibernetica;

- unitatile din sectorul finantelor publice;

- institute de cercetare;

- Banca nationala a Poloniei;

- Banca nationala de economii;

- Biroul de inspectie tehnica;

- agentia pentru servicii de navigatie aeriana;

- centrul polonez de acreditare;

- centrul national pentru protectia mediului si gospodarirea apelor,
precum si centrele voievodale;

- societati comerciale care indeplinesc sarcini de utilitate publica;

% https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/U/D20181560Lj.pdf

2 Echipa de raspuns la incidente de securitate, condusa de ministrul apararii nationale.

27 Echipa de raspuns la incidente de securitate, condusa de Institutul national de cercetare.

2 Echipa de raspuns la incidente de securitate, condusa de seful Agentiei de securitate interna.
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- entitati care furnizeaza servicii de securitate cibernetica;
- autoritatile competente de securitate cibernetica;
- Punctul unic de contact pentru securitate cibernetica, etc.

Operatorii de servicii esentiale asigura:

1) evaluarea sistematica a riscului de incident si gestionarea acestui risc;

2) implementarea unor masuri adecvate si proportionale cu riscul evaluat,
din punct de vedere tehnic si organizatoric, tindnd cont de cea mai recenta stare
a cunostintelor, inclusiv:

I. intretinerea si functionarea in siguranta a sistemului informational;

ii. securitatea fizica si de mediu, inclusiv controlul accesului;

iii. securitatea si continuitatea furnizarii serviciilor de care depinde
performanta serviciului-cheie,

Iv. implementarea, documentarea si mentinerea planurilor de actiune
care sa permita furnizarea continud si neintrerupta a serviciului
esential si asigurarea confidentialitatii, integritatii, disponibilitatii si
autenticitatea informatiilor;

v. acoperirea sistemului informatic utilizat pentru furnizarea serviciului
Cu un sistem continuu de monitorizare.

3) colectarea de informatii despre amenintarile si vulnerabilitatile securitatii
cibernetice, incidente ale sistemului informatic utilizat pentru furnizarea serviciului
cheie;

4) managementul incidentelor;

5) aplicarea masurilor de prevenire si reducere a impactului incidentelor
asupra securitatii sistemului informatic utilizat pentru serviciul-cheie, inclusiv:

i. utilizarea unor mecanisme care asigura confidentialitatea si
integritatea datelor prelucrate in sistem;
ii. actualizarea software-ului;
iii. protectia impotriva modificarilor neautorizate din sistemul informatic;
iv. luarea de masuri imediate la descoperirea unei vulnerabilitati sau
amenintari la adresa securitatii cibernetice;

6) utilizarea mijloacelor de comunicare care sa permitd comunicarea
corecta si sigura in cadrul sistemului national de securitate cibernetica.
In cazul unui incident, operatorul asigura rezolvarea acestuia prin?:
- clasificarea incidentelor pe baza criteriilor specificate de Consiliul
ministrului prin regulament;
- daca incidentul este clasificat drept grav - raportarea catre CSIRT
competent in cel mult 24 de ore de la momentul detectarii,
- cooperarea cu CSIRT ca entitate cu functie de gestionare a
incidentelor, Tmpreuna cu asigurarea accesului adecvat la informatii,
- eliminarea vulnerabilitatilor sistemului.

29 hitps://cyberpolicy.nask.pl/ustawa-o-krajowym-systemie-cyberbezpieczenstwa/
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Atunci cand este desemnata o echipa sectoriala de securitate cibernetica,
operatorul transmite suplimentar un raport echipei, coopereaza cu aceasta prin
transmiterea datelor necesare si ofera echipei acces la informatii despre
incidentele inregistrate.

Raportul de incident trebuie sa includa:

- informatii de identificare (detalii de contact ale entitatii raportoare, detalii
ale persoanei raportoare, detalii ale persoanei autorizate sa prezinte
situatia existenta);

- descrierea impactului incidentului asupra furnizarii serviciului-cheie
(descrierea serviciului, numarul de utilizatori, domeniul geografic,
impactul incidentului, cauza incidentului, cursul si efectele sale);

- informatii pentru CSIRT relevant despre impactul posibil al incidentului
asupra unui numar mai mare de state membre ale UE;

- In cazul unui incident care ar putea avea un impact asupra furnizarii
unui serviciu cheie - descrierea cauzelor, cursului si efectelor
incidentului;

- informatii despre actiunile preventive si corective intreprinse.

Directiva NIS a oferit statelor membre flexibilitate in ceea ce priveste
numarul de CSIRT finfiintate. Legea poloneza desemneaza trei CSIRT la nivel
national:

- CSIRT NASK 1n structurile Institutului national de cercetare;

- CSIRT GOV in structurile Agentiei de securitate;

- CSIRT MON in structurile Ministerului Apararii Nationale.

Fiecare CSIRT national are o zonare clar definita.

« CSIRT MON coordoneaza gestionarea incidentelor semnalate de
entitatile din subordinea ministrului Apararii Nationale si de
intreprinderile de importanta economica si de aparare deosebita.

+ CSIRT GOV coordoneaza incidentele raportate de administratia
guvernamentala, Banca Nationala a Poloniei, Banca Nationala de
Economii si operatorii de infrastructura critica.

+ CSIRT NASK coordoneaza incidentele raportate de alte entitati,
inclusiv operatori de servicii-cheie, furnizori de servicii digitale si
administratia locala.

Persoane fizice - cetatenii pot raporta incidente si catre CSIRT NASK. in
plus, in cazul incidentelor teroriste, sunt competente CSIRT MON si CSIRT GOV
in conformitate cu prevederile Legii privind activitatile antiteroriste si ale Legii
privind Serviciul de contrainformatii militare si Serviciul de informatii militare). n
cazul incidentelor legate de apararea nationala, competenta revine CSIRT MON.

Toate cele trei CSIRT la nivel national coopereaza cu autoritatile
competente, ministrul competent pentru informatizare si Comisarul pentru
securitate cibernetica.

In plus, sarcinile lor includ:

« monitorizarea amenintarilor si incidentelor de securitate cibernetica la nivel
national,

- evaluarea riscurilor la nivel de tara;

- furnizarea de informatii privind incidentele si riscurile altor entitati incluse
in sistemul national de securitate cibernetica;

- emiterea de mesaje despre amenintarile identificate la adresa securitatii
cibernetice;
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- raspunsul la incidentele raportate;

- coordonarea gestionarii incidentelor critice (dupa calificarea prealabila a
acestora drept incidente critice);

- in cazuri justificate, examinarea unui dispozitiv sau software informatic in
scopul identificarii unei vulnerabilitati, utilizarea acestuia putand ameninta
integritatea, confidentialitatea, responsabilitatea, autenticitatea sau
disponibilitatea datelor prelucrate, ceea ce poate afecta securitatea publica
sau un interes important al statului;

« depunerea cererilor de ,recomandari privind utilizarea dispozitivelor sau
software-ului informatic” pentru entitatile sistemului national de securitate
cibernetica in ceea ce priveste impactul acestora asupra securitatii publice
sau a unui interes important al statului;

« cooperarea cu echipele sectoriale de securitate cibernetica, atat in sfera
de coordonare a gestionarii incidentelor grave si critice, cat si in sfera
schimbului de informatii care sa permita contracararea amenintarilor la
adresa securitatii cibernetice;

« cooperarea cu alte tari UE in schimbul de informatii cu privire la incidente
grave si semnificative;

- transmiterea catre Punctul unic de contact (ministrul responsabil cu
informatizarea) a unei liste a incidentelor (grave si semnificative) raportate
n anul calendaristic precedent;

- elaborarea in comun si transmiterea catre ministrul competent pentru
informatizare a unei parti din Raportul privind amenintarile la adresa
securitatii nationale mentionat la art. 5a alineat. 1 din Legea din 26 aprilie
2007 privind managementul crizelor privind securitatea cibernetica.

PORTUGALIA

Legea privind securitatea spatiului cibernetic®, de transpunere a Directivei
(UE) nr. 2016/1148 a Parlamentului European si a Consiliului privind masurile de
asigurare a unui nivel comun ridicat de securitate a retelelor si a sistemelor
informationale se aplica:

a) administratiei publice;

b) operatorilor de infrastructura critica;

c) operatorilor de servicii esentiale;

d) furnizorilor de servicii digitale;

e) orice alte entitati care utilizeaza retele si sisteme de informatii.

In sensul legii, fac parte din administratia publica:

- statul;

- regiunile autonome;

- autoritatile locale;

- entitatile administrative independente;
- institute publice;

30 hitps://dre.pt/dre/detalhe/lei/46-2018-116029384
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- companiile publice;
- asociatiile obstesti.

Consiliul Superior pentru securitatea cyberspace-ului este organul specific
care il consulta pe primul-ministru in problemele legate de securitatea spatiului
cibernetic.

Consiliul cyberspace are urmatoarea componenta:

- ministrul de resort, care prezideaza consiliul;

- seful Autoritatii nationale de securitate, care il poate inlocui pe
ministrul de resort;

- Secretarul general al Sistemului de securitate interna;

- Secretarul general al Sistemului informational al Portugaliei;

- doi deputati numiti de Adunarea Republicii prin metoda d'Hondt;

- directorul Serviciului de informatii de securitate;

- directorul Serviciului de informare strategica a apararii;

- coordonatorul Centrului national de securitate cibernetica;

- un reprezentant din zona de administrare electorala, etc.

in componenta Consiliului mai sunt inclusi un reprezentant al guvernului
Regiunii autonome Azore si unul al guvernului Regiunii autonome Madeira.

Echipa nationala de raspuns la incidente de securitate informatica este
CERT.PT, care functioneaza la Centrul national de securitate cibernetica.
Aceasta structura are urmatoarele atributii:

- exercitd coordonarea operationald ca raspuns la incidente, in
conlucrare cu echipele sectoriale de raspuns la incidentele de
securitate IT existente;

- monitorizeaza incidentele cu implicatii nationale;

- activeaza mecanismele de avertizare timpurie;

- intervine in reactia, analiza si atenuarea incidentelor;

- realizeaza analiza dinamica a riscului;

- asigura cooperarea cu entitati publice si private;

- promoveaza adoptarea si utilizarea practicilor comune sau
standardizate;

- participa la forumurile nationale de cooperare in domeniul securitatii
informatice.

incalcarea prevederilor legale constituie contraventii administrative.
Constituie infractiuni foarte grave:

- nerespectarea obligatiei de implementare a cerintelor de securitate;

- nerespectarea instructiunilor de securitate cibernetica emise de
Centrul national de securitate cibernetica;

- nerespectarea obligatiei de a sesiza Centrul national de securitate
cibernetica in legatura cu incidentele aparute;

35



- nerespectarea obligatiei de a notifica Centrul national de securitate
cibernetica a identificarii ca furnizor de servicii digitale.

Infractiunile administrative mentionate se pedepsesc cu amenda de la
5.000 la 25.000 euro, in cazul persoanelor fizice si cu 10.000 - 50.000 euro, n
cazul persoanelor juridice.

Veniturile din amenzi revin la:

a) 60% pentru stat;

b) 40% pentru Centrul national de securitate cibernetica.

SLOVACIA

Conform prevederilor Legii privind securitatea cibernetica si modificarile
aduse anumitor legi (2018)3%, Biroul pentru securitate cibernetica:

+ gestioneaza si coordoneaza performanta administratiei de stat,

+ stabileste standarde, proceduri operationale, emite o metodologie si o
politica de conduita in spatiul cibernetic;

+ stabileste principiile pentru prevenirea si tratarea incidentelor de securitate
cibernetica;

* pregateste o strategie nationala de securitate cibernetica si un raport anual
privind starea securitatii cibernetice in Republica Slovaca, in cooperare cu
autoritatile competente ale statului;

+ este Punctul national de contact pentru securitatea cibernetica in
strainatate si asigura cooperarea cu punctele unice de contact ale statelor
membre ale Uniunii Europene si ale Organizatiei Tratatului Atlanticului de
Nord;

+ indeplineste obligatile de notificare si raportare fatd de organismele
relevante ale Uniunii Europene si ale Organizatiei Tratatului Atlanticului de
Nord si participa si sprijina stabilirea de parteneriate la nivel national si
international in domeniul securitatii cibernetice;

+ asigura apartenenta Republicii Slovace la grupul de cooperare si la reteaua
CSIRT-urilor,

* 1n cooperare cu Ministerul afacerilor externe si afacerilor europene al
Republicii Slovace, dezvoltd cooperarea internationald si monitorizeaza
efectele activitatilor de securitate cibernetica asupra intereselor de politica
externa ale Republicii Slovace si ale partenerilor din cadrul Uniunii
Europene si ale Organizatiei Tratatului Atlanticului de Nord;

* coopereaza cu autoritatile centrale, cu alte organe ale administratiei de stat
si cu unitatile CSIRT, cu operatorii de servicii de baza si cu furnizorii de
servicii digitale in indeplinirea sarcinilor legale;

31 https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
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+ administreaza si opereaza sistemul informatic unificat de securitate
cibernetica.

La notificarea Autoritatii centrale sau din proprie initiativa, furnizorul de
servicii de baza si cel de servicii digitale stabilesc:

1. serviciul de baza al entitatii, pe care il include in lista serviciilor de baza;

2. serviciul digital, pe care 1l include in lista serviciilor digitale.

Sistemul informational unificat de securitate cibernetica este un sistem
informatic gestionat si operat de Birou, care serveste la coordonarea,
inregistrarea si controlul efectiv al performantei administratiei de stat in domeniul
securitatii cibernetice si al unitatilor CSIRT. Acest sistem este destinat, de
asemenea, procesarii si evaluarii datelor si informatiilor privind starea securitatii
cibernetice si serveste pentru planificarea crizelor in timp de pace, managementul
statului in situatii de criza, altele decat starea de razboi.

Sistemul cuprinde un sistem de comunicare pentru raportarea si rezolvarea
incidentelor de securitate cibernetica si un sistem central de avertizare timpurie.
Sistemul informational unificat este format dintr-o parte publica si o parte non-
publica, iar accesul la acesta este gratuit. Partea publica a sistemului contine:

- registrul autoritatilor centrale;

- lista serviciilor de baza;

- registrul furnizorilor de servicii de baza;

- lista de servicii digitale;

- registrul furnizorilor de servicii digitale;

- registrul incidentelor de securitate cibernetica;

- lista CSIRT-urilor acreditate;

- metodologii, orientari, standarde, politici si comunicari;

- informatii si date necesare pentru utilizarea sistemului unic de informatii
in domeniul securitatii cibernetice,

- alerte si avertismente, precum si alte informatii pentru a minimiza, a
preveni sau a remedia consecintele unui incident de securitate
cibernetica.

Sistemul de comunicare pentru raportarea si rezolvarea incidentelor de
securitate cibernetica este un sistem de comunicare care asigura achizitia,
concentrarea, analiza si evaluarea sistematica a informatiilor privind incidentele
de securitate cibernetica.

Sistemul central de avertizare timpurie este un sistem informatic care
asigura schimbul in timp util de informatii privind amenintarile, incidentele de
securitate cibernetica si riscurile asociate acestora intre Birou si entitatile de
profil. Acesta are acces direct la partea nepublica a sistemului informatic unificat
de securitate cibernetica in timp real, in masura specificata de Birou sau in baza
unei reglementari speciale.

Orice persoana care este obligata in temeiul legii sa furnizeze informatii,
date si rapoarte prin sistemul informatic unificat de securitate cibernetica, in mod
gratuit si fara intarziere.
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SLOVENIA

Legea reglementeaza domeniul securitatii informatiilor si masurile pentru

atingerea unui nivel Tnalt de securitate a retelelor si a sistemelor de informatii din
Republica Slovenia, care sunt esentiale pentru buna functionare a statului si
activitatilor economice ale statului®?. Acesta stabileste cerinte minime de
securitate si cerinte de notificare a incidentelor pentru cei responsabili. De
asemenea, reglementeaza competentele, sarcinile, organizarea si functionarea
autoritatii nationale competente pentru securitatea informatiilor, punctele unice de
contact pentru securitatea informatiilor, echipele nationale de rezolvare a
incidentelor de securitate, etc.

Persoanele raspunzatoare conform legii sunt:

furnizori de servicii esentiale;

furnizorii de servicii digitale;

organele administratiei de stat care gestioneaza sistemele informationale
si parti ale retelei sau furnizeaza servicii de informare necesare bunei
functionari a statului sau pentru asigurarea securitatii nationale.

Furnizorii de servicii esentiale sunt entitati care isi desfasoara activitatea

in urmatoarele domenii:

energie

infrastructura digitala

alimentarea si distributia apei potabile
sanatate

trafic

sistemul bancar

infrastructura pietei financiare
aprovizionarea cu alimente

protectia mediului.

CoNOGO AWN R

Furnizorii de servicii esentiale trebuie sa asigure un nivel inalt de securitate

a retelelor si sistemelor informationale, trebuie sa realizeze si sa mentina un
sistem documentat de management al securitatii informatiilor si un sistem de
management al continuitatii activitatii, care trebuie sa includa cel putin:

o analiza a managementului riscului cu o evaluare a nivelului acceptabil de
risc;

politica de continuitate a afacerii cu planul de management al acesteia;

o lista a sistemelor de informare cheie, de control si monitorizare a retelelor
si a datelor asociate care sunt de importanta deosebita pentru functionarea
serviciilor esentiale;

planul de reinnoire si restabilire a sistemelor informationale mentionate mai
sus;

planul de raspuns la incidente cu un protocol national de notificare CSIRT,;

32 hitp://www.pisrs.si/Pis.web/pregledPredpisa?id=ZAKO7707
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- planul de masuri de securitate pentru a asigura integritatea,
confidentialitatea si disponibilitatea retelelor si a sistemelor informatice
care tin seama de specificitatile sectoriale.

Furnizorii de servicii digitale identifica si adopta masuri tehnice si
organizatorice adecvate si proportionale pentru a gestiona riscurile de securitate
ale retelelor si sistemelor de informatii pe care le utilizeaza, pentru a furniza
aceste servicii in UE. Tinand cont de stadiul tehnicii, aceste masuri trebuie sa
asigure un nivel de securitate al retelelor si sistemelor informationale adecvat
riscului existent. Acestea iau in considerare urmatoarele elemente:

- securitatea sistemelor si instalatiilor;

- managementul incidentelor;
managementul continuitatii afacerii, monitorizarea, auditarea si testarea;
conformitatea cu standardele internationale.

Furnizorii de servicii digitale iau masuri corespunzatoare pentru a preveni
si a reduce impactul incidentelor care pun in pericol securitatea retelelor si
sistemelor lor de informatii in ceea ce priveste serviciile pe care le furnizeaza in
UE, pentru a asigura continuitatea acestor servicii.

Furnizorii de servicii digitale notifica CSIRT national, fara o intarziere
nejustificata, orice incident care are un impact semnificativ asupra furnizarii acelor
servicii pe care le ofera in UE. Notificarea include informatii pe baza carora CSIRT
national poate determina semnificatia potentialului impact transfrontalier.
Obligatia de a raporta un incident se aplica numai atunci cand furnizorul de servicii
digitale are acces la informatiile necesare pentru a evalua impactul incidentului.

CSIRT nationala notifica incidentul autoritatii nationale competente, care
detine o lista a incidentelor produse. Autoritatea nationala competenta informeaza
imediat politia si Centrul national de gestionare a crizelor cu privire la un incident
care ar putea avea un impact mai mare sau ar putea provoca o deteriorare a
stabilitatii securitatii nationale a Republicii Slovenia pe termen lung.

La determinarea gradului de impact al incidentului se iau in considerare
urmatorii parametri:

- numarul de utilizatori afectati de incident, in special utilizatorii dependenti
de servicii In furnizarea propriilor servicii;

- durata incidentului;

- distributia geografica in ceea ce priveste zona afectata de incident;

- masura in care functionarea serviciului este perturbata;

- amploarea impactului asupra activitatilor economice si sociale.

Persoanei juridice (societate mica) care furnizeaza servicii i se pot aplica
sanctiuni, respectiv amenda de la 500 la 10.000 euro, iar unei persoane juridice
(societate mare) o amenda de la 10.000 la 50.000 euro, daca nu indeplinesc
atributiile stabilite de lege.
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SUEDIA

Eforturile de securitate cibernetica sunt necesare pentru a permite
societatii sa functioneze si sa se dezvolte in conformitate cu obiectivele diferitelor
domenii de politica. Transformarea digitala inseamna ca in proportie din ce in ce
mai mare, toate activitatile din societate depind in diferite grade de retelele si
sistemele informationale si, prin urmare, de securitatea cibernetica®.

Strategia de securitate cibernetica se bazeaza pe obiectivele stabilite
pentru securitatea Suediei:

- protejarea vietii si a sanatatii populatiei;

- functionarea societatii pentru a sustine valori fundamentale precum
democratia, statul de drept si drepturile si libertatile omului;

- Suedia trebuie sa devina un lider mondial in valorificarea
oportunitatilor oferite de transformarea digitala.

Cadrul legal este reprezentat de cerintele de securitate a informatiilor
prevazute in Ordonanta (2015:1052) privind masuri ale autoritatilor responsabile
de pregatire si supraveghere pentru situatii de urgentd, Legea arhivelor
(1990:782), Legea datelor cu caracter personal (1998:204) si Legea
comunicatiilor (2003:389).

Pentru a reduce vulnerabilitdtile si pentru a promova obiectivele de
securitate si IT ale Suediei, evaluarile guvernului privesc:

- asigurarea unei abordari sistematice si cuprinzatoare in eforturile de
securitate cibernetica;

- imbunatatirea securitatii retelelor, a produselor si a sistemului
cibernetic, in general,

- imbunatatirea capacitatii de a preveni, detecta si gestiona atacurile
cibernetice si alte incidente IT,

- cresterea posibilitatii de prevenire si combatere a criminalitatii
informatice;

- cresterea cunostintelor si promovarea expertizei in domeniu;

- consolidarea cooperarii internationale;

- asigurarea ca activitatile au nevoie de o monitorizare continua, cu
nevoi speciale de protectie;

- asigurarea dezvoltarii si consolidarii continue a unui sistem eficient
de aparare cibernetica fara intreruperi, cu capacitatea de a preveni,
detecta si gestiona atacuri cibernetice, atat pentru activitatile
militare, cat si cele civile.

33 https://lwww.government.se/4ada5d/contentassets/d87287e088834d9e8c08f28d0b9dda5h/a-
national-cyber-security-strateqy-skr.-201617213
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SPANIA

Prin Ordinul PRA/33/2018 a fost reglementata activitatea Consiliului
national de securitate cibernetica3*.

Consiliul exercita urmatoarele atributii:

1.

2.

propune liniile directoare pentru planificarea si coordonarea politicii
de securitate nationala referitoare la securitatea cibernetica.
contribuie la consolidarea bunei functionari a Sistemului national de
securitate in domeniul securitatii cibernetice.

verifica gradul de conformitate cu Strategia de securitate nationala
si propune, dupa caz, revizuirea acesteia, in raport cu securitatea
cibernetica.

contribuie la pregatirea propunerilor de reglementare pentru
consolidarea Sistemului national de securitate.

consolideaza relatiile cu administratiile publice implicate in domeniul
securitatii cibernetice, precum si coordonarea, colaborarea si
cooperarea intre sectorul public si cel privat.

efectueaza evaluarea riscurilor si amenintarilor, analizeaza
posibilele scenarii de criza, in special cele susceptibile sa conduca
la o situatie de interes pentru securitatea nationala, in domeniul
securitatii cibernetice, si evalueaza rezultatele privind acestora, in
coordonare cu organele si autoritatile competente.

Decretul regal nr. 12/2018% se aplica:

a) serviciilor esentiale dependente de retelele si sistemele
informatice cuprinse in sectoarele strategice definite Tn anexa la
Legea 8/2011, care stabileste masuri de protectie a
infrastructurilor critice.

b) serviciilor digitale, care sunt pietele online, motoarele de cautare
online si serviciile de cloud computing.

Autoritatile competente au urmatoarele atributii:

a. supravegheaza respectarea de catre operatorii de servicii
esentiale si furnizorii de servicii digitale a obligatiilor
determinate, Tn conformitate cu prevederile legale.

b. stabileste canale de comunicare adecvate cu operatorii de
servicii esentiale si cu furnizorii de servicii digitale care, dupa
caz, vor fi dezvoltate prin regulament.

c. coordonarea cu CSIRT-urile de referintd prin protocoale de
actiune care, dupa caz, vor fi elaborate prin regulament.

d. primeste sesizari despre incidente IT, prin intermediul CSIRT-
urilor de referinta.

34 hitps://www.boe.es/buscar/act.php?id=BOE-A-2018-799

35 hitps://www.boe.es/buscar/act.php?id=BOE-A-2018-12257
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e. informeaza Punctul unic de contact cu privire la sesizarile de
incidente prezentate n cuprinsul legii.

f. informeaza, dupa caz, publicul cu privire la anumite incidente,
atunci cand difuzarea acestor informatii este necesara pentru
a evita alte incidente mai grave.

g. coopereaza, in sfera de aplicare a prezentului decret regal-
lege, cu autoritatile competente in materie de protectie a
datelor cu caracter personal, securitate publica, securitate
cetateneasca si securitate nationala, precum si cu autoritatile
sectoriale corespunzatoare.

h. stabileste obligatii specifice de garantare a securitatii retelelor
si sistemelor informatice si de notificare a incidentelor.

I. promoveaza utilizarea standardelor si specificatiilor tehnice.

Echipele de raspuns la incidente de securitate informatica (CSIRT) de
referintda Tn domeniul securitatii retelelor si sistemelor informatice sunt
urmatoarele:

a) In ceea ce priveste relatiile cu operatorii de servicii esentiale:

1. CCN-CERT - Centrul criptologic national;

2. INCIBE-CERT - Institutul national de securitate cibernetica din Spania;

3. ESPDEF-CERT - Ministerul Apararii, care va coopera cu CCN-CERT si
INCIBE-CERT in acele situatii pe care le considera in sprijinul operatorilor de
servicii esentiale.

Obligatiile furnizorilor de servicii digitale sunt comune cu cele mentionate
n alte state.

Pentru savarsirea de infractiuni se pot aplica urmatoarele sanctiuni:

a. pentru savarsirea de infractiuni foarte grave, amenda de la
500.001 la 1.000.000 euro.

b. pentru savéarsirea de infractiuni grave, amenda de la 100.001
la 500.000 euro.

C. pentru savarsirea de contraventii, amenda de pana la 100.000
euro.

in stabilirea cuantumului sanctiunilor, organul competent va tine cont de
urmatoarele criterii:

- gradul de vinovatie sau existenta intentiei.

- continuitatea sau persistenta comportamentului inadecvat.

- natura si cuantumul prejudiciului cauzat.

- recidiva, prin savarsirea in ultimul an a mai multor infractiuni de
aceeasi natura, atunci cand aceasta a fost declarata prin rezolutie
ferma in procedura administrativa.

- numarul de utilizatori afectati.

- volumul de facturare al persoanei responsabile.

- actiunile intreprinse de responsabil pentru atenuarea efectelor sau
consecintelor infractiunii, etc.

42



UNGARIA

Ciberspatiul reprezintda fenomenul combinat de interconectare globala,
sisteme informatice electronice descentralizate si in continua crestere, precum si
procesele societale si economice care apar in si prin aceste sisteme in forma de
date si informatii®®.

Numarul tot mai mare si diversele surse de amenintari care apar in spatiul
cibernetic, precum si ordinul crescadnd de marime al consecintelor lor indica faptul
ca numarul si eficienta utilizatorilor publici si non-publici a crescut rapid n ultimul
deceniu, existand actori care utilizeaza spatiul cibernetic pentru a obtine ilegal
date sau informatii critice, pentru a perturba sistemele de comunicare si
informare.

Securitatea cibernetica este activitatea continua si planificata de actiuni
politice, juridice, economice, masuri educationale, de constientizare si tehnice
pentru gestionarea riscurilor in spatiul cibernetic.

Ungaria detine deja majoritatea instrumentelor necesare pentru a-si
indeplini obiectivele strategice:

a) inventarierea si coordonarea organizatiilor guvernamentale
responsabile pentru securitatea spatiului cibernetic maghiar,
infiintarea unor sisteme eficiente de cooperare;

b) trecerea in revistd a societatii civile, organizatiilor de afaceri si
academice responsabile pentru securitatea spatiului cibernetic
maghiar;

c) inventarierea infrastructurilor informationale critice si a activelor
critice ca active nationale de date si asigurarea protectiei acestora,

d) functionarea institutiilor guvernamentale specializate;

e) asigurarea unui cadru de reglementare;

f) participarea la cooperarea internationala si regionala la nivel politic;

g) stabilirea unui cadru de sprijin pentru cercetare si dezvoltare,
educatie si constientizare din partea publicului;

h) stabilirea sistemelor de motivare a afacerilor;

1) integrarea aspectelor de securitate cibernetica in dezvoltarile
tehnice aflate Tn subordinea statului.

36 hitps://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-
cyber-security-strateqgies-interactive-map?selected=Hungary
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