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Abstract

Peisajul omniprezent al retelelor de socializare a creat un ecosistem informational
populat de o multitudine de opinii si de o cantitate férad precedent de date referitoare la
numeroase subiecte. Domeniul medicinei se confrunta in mod similar cu diseminarea unei
multitudini de informatii, dintre care o cantitatea semnificativd sunt false, inexacte sau

incomplete.

Internetul este ldudabil pentru c& a democratizat accesul la informatiile de sénéatate
publica si a creat cai pentru IT in domeniul sénatatii si al schimbului de informatii medicale
utile; dincolo de acest aspect pozitiv existd si o dimensiune problematica, care priveste
dezinformarea medicald — caracteristicad greu de ignorat si care aduce cu sine consecinte

medicale si de sanétate publica cu impact pe durata medie si lunga.

Eforturile depuse de lumea medicald (practicieni si academicieni deopotriva)
impotriva dezinformarii medicale sunt vizibile, insa aceasta activitate este una cu caracter
de permanenta - scolile de medicing elaboreaza programe de invatamant pentru a-si educa
cursantii despre cum pot combate dezinformarea medicald, medicii au inceput S&-gi
informeze mai atent pacientii, comunitatea stiintificd medicald abordeaza cu mai multa

deschidere comunicarea de informatii privind conceptele-cheie ale cercetérilor.
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Consideratii generale

Impactul informatiilor medicale online - in peisajul si in contextul digitalizarii medicinei
si al actului medical - reprezintd un subiect care nu poate fi evitat, astazil. Pacientii din
intreaga lume au acces la cantitati semnificative de resurse medicale cu caracter informativ.
Internetul este accesat pentru o varietate de informatii medicale, de la cautarea celei mai
probabile surse a unui nou simptom pana la o mai buna intelegere a unui diagnostic recent.
Datorita resurselor info-medicale digitale, ghidurilor in evolutie si cercetarilor emergente, si
profesionistii din domeniul medical beneficiaza sub multiple aspecte (de la extinderea ariei
de cunoastere la facilitarea activitatilor zilnice) 2.

Informatiile medicale online se afla la un nivel de accesibilitate si de detaliere greu
de prevazut cu doar o generatie sau doua in urma. Aceasta realitate da posibilitatea
oamenilor sa priveasca cu mai multd acuitate si din perspective noi asupra starii lor de
sanatate (si asupra sanatatii familiilor lor).

Pe masura ce informatiile medicale online au explodat, in mod natural au aparut si
provocarile legate - in principal - de exactitatea, validitatea si cuantificarea efectelor
pozitive/negative pentru sanatate. Evident, la nivelul de perceptie si utilizare a informatiilor
medicale a aparut o falie din ce in ce mai accentuata intre medici si pacienti. Aceste
constatari contradictorii nu sunt in mod inerent negative (la nivelul efectelor). Daca indivizii
au acces la informatii cu privire la starea sanatate si/ sau la preventie / tratamente, acesta
poate fi considerat un lucru pozitiv, in general. Provocarea consta in calitatea informatiilor
medicale disponibile online. Atat medicii, cat si pacientii (conform cercetarilor sociologice)
spun ca dezinformarea medicala reprezinta o problema importanta. Dezinformarea
medicala online si pe retelele sociale este in crestere de la an la an (conform cercetarilor
sociologice).

Descoperirile indica necesitatea - pentru intreaga industrie a sanatatii - de a creste
cantitatea de informatii medicale de incredere si exacte, oferind Tn acelasi timp pacientilor
si furnizorilor spatiul si resursele necesare pentru a identifica informatiile medicale gresite.
Acest lucru presupune existenta unui dialog permanent intre pacienti si furnizorii de sanatate
(majoritatea pacientilor fac asta - 71% dintre americani au spus ca, cel mai probabil, si-ar
folosi medicii sau furnizorii de asistenta medicala ca sursa principala de informatii medicale).

Interpretarile incorecte ale informatiilor despre sanatate — mai ales in timpul focarelor
epidemice si dezastrelor, spre exemplu - au adesea un impact negativ asupra sanatatii
mentale a oamenilor si cresc opozitia la vaccinare si pot intarzia furnizarea de ingrijiri
medicale adecvate, aratad o analiza a OMS3. Autorii concluzioneaza ca efectele ,infodemiei”
si dezinformarii in domeniul sanatatii online pot fi contracarate prin ,dezvoltarea de politici

lhttps://patientengagementhit.com/features/navigating-social-medias-public-health-medical-misinformation-

problem
2https://www.msdmanuals.com/home/news/editorial/2022/11/07/04/04/medical-misinformation

3https://www.who.int/europe/news/item/01-09-2022-infodemics-and-misinformation-negatively-affect-people-
s-health-behaviours--new-who-review-finds
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legale, crearea si promovarea campaniilor de constientizare, imbunatatirea continutului
legat de sanatate Tn mass-media si cresterea alfabetizarii digitale si a sanatatii a oamenilor”.

Exista deja numeroase studii care au analizat stirile false, dezinformarea si aspectele
,infodemiilor” legate de sanatate. Dezinformarea a fost definita ca transmiterea de informatii
false sau inexacte destinate in mod deliberat sa insele/ manipuleze/ orienteze publicul; o
categorie aparte a dezinformarii o reprezinta transmiterea de informatii inexacte/ invalide/
incorecte dar fara scopul prezumat al manipularii (fara a exista intentia, premeditarea).
Autorii au adunat, comparat si rezumat astfel de dovezi pentru a identifica modalitatile de
abordare a efectelor negative ale informatiilor false asupra sanatatii publice.

Retelele sociale precum Twitter, Facebook, YouTube si Instagram sunt esentiale in
diseminarea rapida si de anvergura a informatiilor. Repercusiunile dezinformarii pe retelele
de socializare includ efecte negative precum ,o0 crestere a interpretarii eronate a
cunostintelor stiintifice, polarizarea opiniei, escaladarea fricii si a panicii sau scaderea
accesului la asistenta medicala”.

Raspandirea crescuta a dezinformarii legate de sanatate intr-o situatie de urgenta
medicald este acceleratd de accesul usor la continutul online. ,in timpul crizelor precum
focarele de boli infectioase si dezastrele, supraproductia de date din mai multe surse,
calitatea informatiilor si viteza cu care noile informatii sunt diseminate creeaza un
semnificativ impact social gi asupra sistemului de sénétate.”

Autorii au descoperit ca retelele sociale au propagat intr-un ritm accelerat informatii
de slaba calitate legate de sanatate in timpul pandemiilor, crizelor umanitare si urgentelor
sanitare. Ei noteaza ca: ,(...) o astfel de raspandire a datelor nesigure pe teme de sénatate
amplificad ezitarea la vaccinare si promoveaza tratamente nedovedite (ca avand efecte
pozitive)”.

Mai multe studii au analizat proportia de informatiilor de tip ,disinfo”/ dezinformari
privind sanatatea - pe retelele sociale - si au descoperit ca aceasta a ajuns la 51% in
postarile asociate cu vaccinarea, pana la 28,8% in postarile asociate cu COVID-19 si pana
la 60% in postarile legate de pandemii. Dintre videoclipurile YouTube despre bolile
infectioase emergente, s-a constatat ca 20-30% contin informatii inexacte sau inselatoare.

Expertii si profesionistii din domeniul sanatatii sunt printre cei mai bine plasati actori
sociali pentru a contracara dezinformarea si a directiona utilizatorii catre surse de informatii
bazate pe dovezi. Contramasurile includ campanii de constientizare pentru pacienti si pentru
profesionistii din domeniul sanatatii, platforme cu date bazate pe dovezi, includerea
dovezilor stiintifice Tn continutul legat de sanatate in mass-media si eforturile de imbunatatire
a alfabetizarii media si in domeniul sanatatii.

,Promovarea si diseminarea informatiilor de incredere este cruciala pentru guverne,
pentru autoritétile din domeniul sénatatii, pentru cercetéatori si clinicieni pentru a combate
informatiile false sau inselétoare privind sédnéatatea (publicd) difuzate in retelele sociale”, se
arata in lucrare. In continuare se subliniaza si ca mediile reprezentate de canalele de social
media pot fi folosite, de asemenea, si pentru a contracara informatiile false sau inselatoare,
dar ca pot fi necesare studii suplimentare pentru a evalua cel mai bun format pentru o astfel



de informare si pentru a determina care canale functioneaza cel mai bine pentru diferite
populatii, setari geografice si contexte culturale.

Analiza sistematica a constatat ca oamenii resimt la nivel mental, social, politic si/sau
economic efectele provocate de continutul inselator si/sau fals in materie de sanatate de pe
retelele sociale in timpul pandemiilor, urgentelor de sanatate si crizelor umanitare.

Cu toate acestea, nu toate efectele retelelor sociale au fost negative in timpul
pandemiei de COVID-19. Opt recenzii au raportat rezultate pozitive, iar unele au descoperit
ca mai multe platforme de social media au generat cunostinte si constientizare semnificativ
imbunatatite, o conformitate mai mare cu recomandarile de sanatate si comportamente mai
pozitive legate de sanatate in randul utilizatorilor, comparativ cu modelele clasice de
diseminare a informatiilor.

Studiile recunosc rolul retelelor sociale in comunicarea si gestionarea crizelor in
timpul urgentelor de sanatate, dar subliniaza necesitatea de a contracara producerea de
dezinformari pe aceste platforme. Sunt necesare eforturi locale, nationale si internationale,
precum si cercetari suplimentare.

,Cercetarea viitoare ar trebui sa& investigheze eficacitatea si siguranta masurilor
corective si interventioniste bazate pe tehnologia digitald impotriva dezinformarii si stirilor
false in materie de sénétate si s adapteze modalitati de a partaja continut legat de sanétate
pe platformele de retele sociale fard mesaje distorsionate.”

In timpul pandemiei de COVID-19, oamenii au fost expusi la cantititi mari de
dezinformare. Aceasta ,infodemie” a subminat masurile-cheie comportamentale si
farmacologice pentru a limita pandemia. Tntr-un studiu transversal al respondentilor din
Germania, s-a investigat® prevalenta perceputa a dezinformarii, strategiile pe care oamenii
au raportat ca le-au folosit pentru a discerne intre informatiile adevarate si false si diferentele
individuale in credintele in dezinformarea in trei momente din iunie 2020 pana in februarie
2021. Au reiesit patru aspecte:

e in primul rdnd, a existat o crestere a prevalentei (percepute) a dezinformarii in
timp;

¢ in al doilea rand, cele mai ,crezute” afirmatii false includ ca virusul nu este mai
rau decét gripa si ca UE a aprobat vaccinuri periculoase;

e 1in al treilea réand, increderea in canalele/ mediile de dezinformare si
materialele promovate de acestea a fost asociata cu sprijinul pentru partidul
de extrema dreapta AfD, de dependenta de tabloide, vecini si retelele sociale
pentru informare si de nivelurile inferioare de educatie;

o in al patrulea réand, doar jumatate dintre respondenti (aproximativ) au raportat
utilizarea unor strategii de ,validare”, precum verificarea coerentei intre diferite
surse pentru a identifica informatiile gresite.

4 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC9421549/
5 www.ejhc.org - Misinformation in Germany During the Covid-19 Pandemic
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Astfel de cercetari si rezultatele lor sunt utile dezvoltarii de strategii referitoare la
cresterea capacitatii de a discerne informatiile exacte de cele inselatoare sau pentru target-
area unor medii specifice (de exemplu, cartierele cu rate ridicate de migratie sa cu probleme
grave economico-sociale) cu programe-suport de promovare a informatiilor accesibile si de
calitate.

De la Tnceputul anului 2020, COVID-19 a dominat peisajul informational global si
national, oamenii fiind expusi la o cantitate coplesitoare si variata de informatii despre virus,
inclusiv informatii statistice despre infectii, mortalitate si rate de vaccinare, informatii
medicale despre simptome, tratamente si teste precum si informatii din zona politicilor
privind restrictiile si masurile comportamentale pentru a reduce raspandirea virusului.

increderea scazutd in instituti poate creste inclinatia oamenilor de a valida
dezinformarea si poate crea o ,spirala descendenta a neincrederii”. Foarte important,
cercetarile au descoperit ca increderea in guvern, oamenii de stiinta si autoritatile din
domeniul sanatatii sunt predictori puternici ai respectarii masurilor de protectie.

Lipsa increderii institutionale poate fi, de asemenea, legata de inculcarea mentalitatii
conspirationiste (s-a descoperit ca adeziunea la increderea intr-o ,conspiratie generala
COVID-19” prezice sau premerge credintei in alte conspiratii vizand teme conexe sau
distincte).

Pandemia de COVID-19 a fost prima criza globala de sanatate publica care s-a
desfasurat pe deplin in era digitala. Prin urmare, tehnologiile digitale si retelele sociale au
permis si amplificat raspandirea dezinformarii si, astfel, au intensificat impactul negativ al
acesteia. La categoria promotorilor ,impactului negativ’ un rol aparte a avut mass-media
,alternativa” (care se prezinta adesea ca un ,corector democratic” pentru institutiile de stiri
traditionale). Statistic s-a constatat o crestere substantialad a postarilor in acest interval de
timp; majoritatea postarilor au reflectat rapoartele mass-media de masa in ceea ce priveste
subiectele acoperite (de exemplu, statisticle COVID-19; gestionarea crizelor de catre
guvern), nuantarea intervenind la interpretarea datelor. Interactiunile (aprecieri, distribuiri,
comentarii) au crescut n timp, reflectand probabil un interes din ce in ce mai mare pentru
pandemie.

Pe masura ce Internetul devine omniprezent, factorii de decizie politica resimt nevoia
unor strategii adecvate pentru a pregati societatea pentru realitatile dezinformarii. ,Primul
pas consta in identificarea si contracararea grupurilor care raspandesc in mod deliberat
dezinformarea, dar (se pune intrebarea) ce face societatea cu informatiile false lasate in
urma? Mai ingrijorator, cum poate o democratie construitd pe principiul libertatii de
exprimare sa combata dezinformarea raspandita din greseala de catre propriii cetateni, fara
a se angaja in cenzura?®”.

6 https://www.csis.org/countering-misinformation-lessons-public-health
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Tensiunea dintre libertatea de exprimare si efectele negative ale dezinformarii ridica
intrebari despre responsabilitatea abordarii strategiilor: cine este responsabil de adoptarea
si implementarea acestora? Comunitatea politica, guvernele, societatea civila, platformele
social media? Cercetarile sociologice — fara a fi concluzive — au remarcat si o tendinta de
,predare a responsabilitatilor” de catre factorii mentionati.

Gigantii retelelor sociale precum Twitter si Facebook sunt pozitionati in mod unic
pentru a aborda frontal dezinformarea (controleaza datele de pe platformele lor, dar au
continuat sa& sub-raporteze dezinformarea in timp ce incercau sa implementeze solutii
interne). Cercetatorii si organizatiile societatii civile au intreprins - de partea lor - demersuri
utile legate de amploarea dezinformarii, dar analizele acestora au fost adesea incomplete,
lipsindu-le accesul neingradit la datele controlate de companiile de social media. in esents,
societatile s-au vazut implicate in situatii neexplorate anterior — controlul raspandirii
informatiilor online nu a fost niciodata un obiectiv rezonabil intr-o democratie, aceasta fiind
0 problema noua.

Dezinformarea online poate fi (considerata) noua, dar modul in care informatiile se
raspandesc in retelele online este remarcabil de similar cu modul in care boala se difuzeaza
in retelele interpersonale. La inceputul anilor "60, epidemiologii au propus ca modelarea
matematica a raspandirii bolilor sa fie aplicata si la modelarea raspandirii zvonurilor in
societate (existand un numar de studii relevante despre cum modelele epidemiologice pot fi
aplicate indeaproape si la raspandirea informatiilor pe retelele sociale).

Principiul ,sistemului rezistent prin prevenirea focarelor” ofera un model util pentru
combaterea dezinformarii. In loc s& se implice n cenzurd pentru a contracara actorii sau
ideile in mod individual, factorii de decizie politica si industria ar trebui sa se concentreze pe
construirea unui sistem informational rezistent/ rezilient, pregatit sd atenueze impactul
dezinformarii fara a restrictiona piata libera a ideilor. Acest sistem informational rezilient ar
trebui sa fie modelat precum un sistem de sanatate rezistent/ imun: consolidat de un public
implicat si informat, conceput pentru a proteja grupurile vulnerabile si expuse riscului si dotat
cu toate instrumentele necesare pentru a preveni, detecta si raspunde fata de amenintarile
emergente. Platformele de social media, societatea civila si guvernele trebuie sa lucreze
impreuna pentru a construi acest tip de sistem informational rezilient, care poate atenua
raspandirea dezinformarii ddunatoare fara a restrictiona schimbul liber de idei.

Prin urmare, combaterea dezinformarii presupune: o masa critica formata de un
public corect informat/ educat, un dialog permanent intre partile implicate precum si
consolidarea responsabilitatii sociale a mediilor de comunicare (in cadrul implementarii
masurilor de combatere a epidemiei Ebola s-a observat ca educarea publicului larg cu privire
la modul de prevenire a bolii este la fel de importanta ca si vindecarea bolnavilor).

Sistemele informationale reziliente trebuie astfel concepute pentru a-i proteja pe cei
mai vulnerabili (tindnd cont de anumite grupuri demografice, mai sensibile la informatiile
inselatoare si/sau false din mediul online; de exemplu, generatiile mai in varsta sunt mai
predispuse sa fie induse in eroare de dezinformarea online — un studiu a constatat ca
persoanele de peste 65 de ani au de trei pana la patru ori mai multe sanse sa accepte si sa



distribuie stiri false/ incorecte decat persoanele din grupul de varsta 18-29 de ani’) Factorii
politici ar trebui sa colaboreze strategic cu grupurile de advocacy si entitati de tipul AARP,
pentru a lansa programe de alfabetizare media pentru grupurile expuse riscului.

Activarea masurilor de combatere a dezinformarii presupune analiza retelelor sociale,
cartografierea fluxurilor de informatii raportat la structura comunitatilor, identificarea
,punctelor fierbinti”, identificarea comunitatilor ,izolate” (care sunt, in acelasi timp, si subiecti
expusi dezinformarii dar si vectori pentru astfel de informatii) care resping informatiile
provenite din sursele de autoritate. Retelele inchise tind sa consolideze dezinformarea
deoarece: cantitatea de informatii este relativ mica, prin urmare mai facil de raspandit si de
consolidat, algoritmii favorizeaza predilectia continutului — prin urmare buclele de feedback
pot fi exacerbate. Cercetarile arata ca oamenii raspund mai bine atunci cand sunt expusi la
mai multe surse de informatii in afara ,camerei de ecou” — ceea ce creste probabilitatea
evaluarii cu acuratete a credibilitatii informatiilor — decat sa li se spuna direct ca gresesc/
persista in eroare. Cu titlu exemplificatoriu, Moonshot, un start-up axat pe contracararea
extremismului violent Tn mediile online (infiintat in 2015), a dus o munca de pionerat in
dezvoltarea de tehnologii de evaluare a publicului/ persoanelor care ,consuma” continut
extremist (si conspirationist) dezvoltand Redirect Method, in parteneriat cu Jigsaw, initial cu
scopul combaterii propagandei ISIS si suprematismului alb si ulterior modificata pentru a
combate dezinformarea (in esenta metoda urmareste conectarea persoanelor vulnerabile /
expuse riscului la noi surse de informatii la care altfel nu ar fi fost expuse online).

Evident, strategiile ,anti-disinfo” oricat de comprehensive si de generoase ar fi in
obiectivele urmarite nu vor putea acoperi spectrul integral al utilizatorilor retelelor online
(doua categorii fiind importante — liderii de opinie in raspandirea informatiilor false/
dezinformarilor si respectiv adeptii, cei care se implica pozitiv dar fara o dorinta initiala de a
raspandi dezinformarea). in privinta strategiilor, de regula acestea converg spre trei puncte
comune (indiferent de aria in care are loc dezinformarea): faptele verificate (sursele valide)
trebuie ,sa-si gaseasca publicul” la fel de repede si in proportie superioara raspandirii stirilor
false si adeptilor lor; trebuie raspandita increderea in mass media traditionala si autoritatea
raportarilor bazate pe fapte; nu in ultimul rand trebuie consolidate ,vocile independente” (cu
discernamant rational).

Pedro Burgos, unul dintre numerosii experti in problematica sustenabilitatii
audientelor, considera ca impactul strategiilor are cel mai mare potential la nivel local, unde
stirile sunt adesea mai putin polarizate decét la nivel national (teme precum ,imbunatatirea
conditiilor dintr-un spital comunitar” sunt nepartizan - de la acestea pornind se pot deschide
linii de comunicare pe teme de sanatate publica si la alte paliere: vaccinare, preventie,
dezinformare medicala/ epidemiologica etc.).

7 Ebola detectives race to identify hidden sources of infection as outbreak spreads (nature.com)
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Actiuni la nivelul statelor privind combaterea dezinformarii

in Franta, Germania, Malaezia, Rusia si Singapore au fost adoptate legi impotriva
raspandirii de stiri false si a dezinformarii privind sénatatea®.

incepand cu 2018, Germania a cerut platformelor de retele sociale sa elimine
discursurile instigatoare la ura sau informatiile false in 24 de ore, amenintdnd cu amenzi
maxime de 50 de milioane de euro (43,9 milioane de lire sterline sau 60,4 milioane de dolari).
Argumentul pentru o astfel de legislatie este ca ar putea forta companiile de retele sociale
sa auto-reglementeze, in sensul a controla continutul. Mass-media traditionala (ziare, TV,
radio) sunt considerate ,editori’, fiind supuse reglementarii. Platformele de social media
ofera publicului o ,voce” pentru a face schimb de informati (cele mai comune surse de
informatii despre vaccinare, de exemplu, sunt nu de putine ori persoane fara expertiza). Dar
companiile de social media au sustinut ca nu sunt editori si au o responsabilitate minima in
a verifica postarile, desi au fost de acord sa ia unele decizii editoriale si sa verifice faptele.

Incriminarea pentru transmiterea de stiri false a implicat consecinte la nivelul libertatii
de exprimare. Evaluarea legii germane® a aratat ca, companiile detinatoare ale retelelor de
socializare au avut mai curénd o atitudine adversa fata de riscuri, reducénd libertatea de
exprimare si cenzurand materialele inclusiv legitime. In Rusia, penalizarea severa a inabusit
criticile la adresa guvernului.

intre alternativele propuse la dezinformare (si penalizarea prin lege) ,inocularea”
publicului impotriva informatiilor false prin cresterea alfabetizarii media reprezintd metoda
optima, insa este de durata (desi la nivelul Uniunii Europene eforturile sunt considerabile,
spre_exemplu). Dar a contracara naratiunile emotionale care speculeaza temerile umane
profunde nu presupune doar mecanisme specifice mass-media. Trebuie sa se decida daca
companiile de social media sunt editori si este nevoie de legislatie care sa le ghideze sa isi
ajusteze algoritmii si sa determine in ce masura informatiile trebuie sa fie echilibrate si
verificate, iar utilizatorii directionati catre surse exacte. De exemplu, sistemele de certificare
ar putea evalua acuratetea continutului in ceea ce priveste sursele trasabile, conflictele
explicite de interese, conformitatea etica si raportarea veniturilor.

S-a mai evidentiat ca guvernele, oamenii de stiinta si autoritatile din domeniul
sanatétii trebuie, de asemenea, sa Tsi asume responsabilitati suplimentare. in loc de site-uri
web oficiale pasive, incarcate de informatii, comunicarile trebuie sa ajunga la oamenii de pe
platformele de socializare — oferind continut la fel de captivant ca si vectorii dezinformarii.
Aceasta ar putea include mai multe informatii vizuale, meme, povesti emotionale, mai multe
limbi si implicarea liderilor comunitatii locale. In acelasi timp, din zona specialistilor OSINT
sunt puse la dispozitie instrumente utile.

8 https://www.bmj.com/content/372/bmj.n272
9
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Evident, trebuie luatd in considerare si incriminarea persoanelor care au provocat
daune/ victime prin vehicularea de informatii false. Libertatea de a dezbate si de a permite
publicului sa ridice preocupari legitime legate de vaccinare (de exemplu) nu ar trebuie sa
cautioneze daunele provocate cu rea-intentie (care trebuie penalizate de lege).

Ca vehicul pentru informatii transparente, faptice si exacte, precum si ca facilitator al
interactiunii bidirectionale dintre institutii Si cetateni, comunicarea publica are un rol deosebit
de important in acest context'®. Prin facilitarea accesului cetatenilor la informatiile oficiale,
asa cum sunt dezvoltate sau transmise de institutile publice, comunicarea publica poate
ajuta guvernele sa utilizeze resurse informationale cu autoritate si sa ii ajute pe cetateni sa
diferentieze faptele de opinii, ceea ce este esential pentru democratiile consolidate.

Pe masura ce tacticile de dezinformare au devenit mai sofisticate, la fel a devenit si
intelegerea teoretica a ceea initial intra la categoria generala a ,stirilor false”. Dezinformarea
implica situatii distincte: una ar fi atunci cand informatiile false sau inselatoare sunt partajate/
vehiculate, dar fara premeditare sau fara intentia de a provoca daune (persoana care
transmite astfel de informatii poate sa& nu fie constienta ca informatile sunt false,
considerandu-le veridice). O a doua situatie se refera la continutul inselator partajat cu buna
stiinta cu intentia de a provoca un rau. O situatie pernicioasa este aceea in care informatiile
contrare celor promovate de state/ guverne sunt promovate de asocieri sau individualitati
cu autoritate epistemica (sau presupuse ca fiind astfel) care, din varii motive si construind
scenarii in jurul unor informatii inacurate (nu false), contribuie la intretinerea neincrederii
publice, alimentand alte teorii ale conspiratiilor (cazul cel mai dezbatut, probabil, este cel al
lui Sucharit Bhakdi si al lui Michael Palmer privind afectarea generala a organelor in urma
vaccinului COVID-19).

ntr-un sondaj OCDE?!! privind comunicarea publicd s-a remarcat ca, comunicarea
pro-activa, in timp real si transparenta, reprezintd mijlocul principal de prevenire a raspandirii
dezinformarii, in acelasi timp cu realizarea altor obiective de politici publice. Concentrarea
pe prevenire este deosebit de importanta - evitarea raspandirii falsului in primul rand este
mai eficienta decat corectarea acesteia odata ce a prins radacini. Astfel de eforturi necesita
anticiparea potentialelor neintelegeri sau atacuri ,dezinformationale”, ceea ce inseamna
ascultarea si interactiunea cu publicul pentru a-si identifica preocuparile si pentru a umple
eventualele lacune. Mai mult, studiile au aratat ca, daca oamenii sunt avertizati cu privire la
eforturile de a semana indoiala, ei sunt mai rezistenti la a fi influentati de continut inselator.
O gama larga de practici de comunicare sunt bine ancorate in acest spatiu si ar trebui
aplicate. Printre altele, acestea includ adaptarea continutului la diferite grupuri in
conformitate cu riscurile si vulnerabilitatea la expunere (inclusiv factori legati de evitarea
stirilor si increderea scazuta in guvern); monitorizarea tendintelor si intelegerea nevoilor
publicului; completarea proactiva a lipsurilor de informatii si date; urmarirea continutului

10

11 https://www.oecd-ilibrary.org/governance/building-resilience-to-the-covid-19-pandemic-the-role-of-centres-
of-government _883d2961-en
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problematic in timp real; si asigurarea ca comunicarile, inclusiv despre incertitudine, raman
oneste, deschise si demne de incredere.

Tot6usi, aceste practici, precum si elementele institutionale sunt inextricabile din
eforturile de promovare a unui ecosistem informational favorabil (spatiul in care
comunicarea publica este primita de cetateni si partile interesate). Caracteristicile si actorii
din cadrul acestuia pot ajuta la a determina cat de profilat si raspandit poate deveni
continutul problematic, precum si modul in care sursele si faptele de autoritate vor fi primite
de public.

Factori care pot/ trebuie luati in calcul: rezilienta spatiului civic al unei tari; cadrul de
reglementare privind transparenta si supravegherea platformelor social media; capacitatea
cetatenilor de a recunoaste si de a respinge informatiile false si/sau inselatoare
(alfabetizarea digitald); diversitatea, independenta si calitatea mass-media. intrucat acesti
factori nu tin de competenta directa a comunicatorilor publici, guvernele si agentiile
guvernamentale ar trebui sa ia in considerare si politicile de sprijinire a consolidarii unui
ecosistem media/ informational rezilient (cum ar fi prin construirea de relatii transparente si
constructive platformele de social media si mediul on-line; sprijinirea eforturilor de
alfabetizare media si digitala; promovarea participarii publice si a jurnalismului bazat pe
fapte; efectuarea de cercetari privind provocarile si oportunitatile in acest domeniu).

Tehnologiile cu evolutie rapida, inclusiv cresterea retelelor sociale si ubicuitatea
comunicatiilor si a mesageriei mobile, au modificat dramatic ecosistemul media si
informational, perturbadnd modelele traditionale de comunicare si ocolind metodele stabilite
anterior de verificare si partajare a stirilor si a datelor. Pe de o parte, aceasta schimbare a
permis o colaborare mai eficienta in cadrul si intre guverne si partile interesate. Pe de alta
parte, a multiplicat oportunitatile de raspandire a continutului problematic. Pana in prezent,
totusi, guvernele au facut fata acestor schimbari in mare parte prin abordari ad-hoc si izolate.

Desi existenta falsurilor nu este noua, capacitatea sa de amplificare globala prin
intermediul platformelor online reprezintd o noua amenintare pentru democratii. Ecosistemul
media a aderat candva la un model de comunicare in masa de tip unul-la-multi, in care
guvernele si alte institutii au Tmpartasit in mare masura informatii cu publicul prin intermediul
institutiilor de stiri. Astazi, functioneaza din ce in ce mai mult pe un model de comunicare
multi-la-multi sau in retea. In acest context, actorii din ecosistemul media sunt atat
producatori, cat si consumatori de stiri, iar prin interactiunea pe platformele de social media
si retelele private de mesagerie, ei pot impartasi informatii publicate pe un numar tot mai
mare de site-uri web de agregare a stirilor si de difuzare a opiniei care ar putea sa nu adere
la standarde jurnalistice. Digitalizarea tot mai mare a angajamentului unu-la-unu prin mesaje
text si alte mijloace a sporit potentialul de raspandire a dezinformarii si prin comunicarea
interpersonala.

Aceste constatari indica un deficit in increderea societatii in toate sursele de stiri.
Aceasta scadere a increderii In mass-media este insotita temeri profunde cu privire la
combaterea dezinformarii.
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Pe langa faptul ca reprezinta o provocare pentru eforturile comunicatorilor publici de
a transmite informatii corecte, scaderea increderii atat in guverne, cat si in mass-media, are
consecinte asupra dorintei publicului de a participa la viata democratica. Cercetarile au
aratat, de exemplu, ca scaderea increderii in sursele de informatie respectate anterior si
dezacordul care rezulta cu privire la faptele de baza pot cauza sau agrava erodarea
dialogului public (in dimensiunea conversationala), contribuind la paralizia politica, cresterea
dezinteresarii intre grupurile societale si incertitudinea politicii. Scaderea increderii publicului
este o tendinta complicata si ingrijoratoare din perspectiva diminuarii capacitatii guvernelor
de a propune solutii politice (pentru situatii de genul epidemiei COVID-19, dar si pentru
combaterea schimbarilor climatice etc.).

in contextul dat, era evident cd guvernele vor adopta propriile strategii de
contracarare a dezinformarii. De multe ori, acestea au trebuit sa priveasca ,multiplu” (teoriile
conspiratiilor si vectorii/ victimele acestora ,fuziondnd” — 5G spre exemplu cu COVID19 insa
exemplele sunt mai numeroase) motiv pentru care elaborarea de ghiduri care sa trateze la
modul general problema ,fake news” si dezinformarea a devenit prioritara. Cu atat mai mult
cu cat dovezile tot mai dense numeric ale legaturii stabilite intre amenintarile online si cele
offline (generate de raspandirea dezinformarii).

Bunele practici consacrate in comunicarea riscurilor s-au dovedit a fi foarte utile in
abordarea si depasirea dezinformarii gresite.

Din tarile chestionate de OCDE, putin peste jumatate (54%) dintre centrele
guvernamentale au dezvoltat sau adoptat o definitie a cel putin unuia dintre termenii
,dezinformare” sau ,informare defectuoasa”. De exemplu, Republica Coreea a utilizat
definitiile stabilite de Korea Press Foundation, care este o institutie publica ce are misiunea
de a sprijini sistemul media si informational al tarii. Trei dintre tarile care nu definisera acesti
termeni specifici au dezvoltat definitii pentru termeni inruditi, cum ar fi ,atac informational”
(Estonia), ,zvon” (lordania) si ,informatii erronées” (,informatii incorecte”, Maroc).
Respondentii au remarcat ca identificarea si clasificarea cadrelor si limbajului comune fi
ajuta pe comunicatori sa incadreze provocarile si oportunitatile cu acuratete, sa colaboreze
mai eficient si sa identifice o cale comuna.

In ceea ce priveste tarile care au dezvoltat strategii, exista unele aspecte comune in
domeniul obiectivelor urmarite. La un numar de 15 tari care au raportat ca au o strategie
definita la nivel guvernamental pentru a contracara dezinformarea, primele trei obiective au
inclus ,cresterea rezistentei societétii la dezinformare”, ,ajutarea functionarilor publici sa
inteleagé amenintarea reprezentatd de dezinformare” si ,ajutarea functionarilor publici sa
raspunda la dezinformare.” Configurarea obiectivelor interne (sprijinirea functionarilor
publici) cat si externe (cresterea rezistentei/rezilientei societatii) in strategiile de combatere
a dezinformarii indica faptul ca guvernele conceptualizeaza aceste orientari ca instrumente
utile in formularea de raspunsuri la problemele societale de ansamblu, precum si pentru
sprijinirea initiativelor si serviciilor de zi cu zi.
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Eforturile de armonizare si consolidare a strategiilor de comunicare publica pot
imbunatati viteza, coerenta si transparenta mesajelor publice si pot sa ofere indrumari si un
cadru referential pentru ca oficialii publici s& urmareasca si sa raspunda la dezinformari.
Subliniind Th mod explicit scopul, metodele si principiile de abordare a provocarilor relevante,
guvernele pot contribui la asigurarea faptului ca initiativele de comunicare publica
maximizeaza impactul si sunt urmarite intr-o maniera coerentd cu obiectivele
guvernamentale mai largi. In timp ce crearea unei strategii este un prim pas important spre
combaterea dezinformarii, comunicarea interna despre strategie si instruirea persoanelor cu
privire la modul de aplicare a acesteia sunt esentiale pentru implementarea eficienta a
acesteia. In cele din urma, o mare parte din valoarea documentelor de orientare consta in
capacitatea de a consolida si rationaliza initiativele altfel dispersate.

Odata cu dezvoltarea definitiilor si strategiilor, guvernele au stabilit, de asemenea,
structuri organizationale pentru a ajuta la combaterea dezinformarii. Dintre cei chestionati,
64% au indicat ca exista structuri, echipe sau persoane responsabile pentru comunicare in
domeniul de combatere a dezinformarii. Analiza arata ca multe dintre aceste echipe sunt
structurate in jurul monitorizarii conversatiilor online si a diseminarii de informatii corecte
folosind platformele online.

In Regatul Unit, de exemplu, Unitatea de Raspuns Rapid (RRU) este compusa din
analisti-editori, oameni de stiintd in domeniul analizei datelor, personalitati mass-media si
experti digitali (cyber) aferentd centrului guvernamental care monitorizeaza conversatiile
online pentru a identifica problemele emergente si care alerteaza (ulterior) departamentele
guvernamentale cu privire la subiectele in evolutie (evaluand si eficacitatea comunicarii).
RRU adopta o abordare personalizata, lucrand indeaproape cu departamentele din guvern
pentru a se asigura ca utilizatorii acceseaza rezultatele cautarii (tematice) si continutul
retelelor sociale in baza unor informatii corecte!2. Rolul unitatii in calitatea sa de coordonator
al departamentelor si agentiilor include, de asemenea, furnizarea de rapoarte zilnice de
monitorizare a stirilor online, de rapoarte saptdmanale si/sau comandate precum si de
produse personalizate de informare a ofiterilor de presa si a specialistilor media de la nivelul
guvernarii.

Unul dintre beneficile importante ale stabilirii unei astfel de structuri este
oportunitatea pe care aceasta o ofera pentru o concentrare consecventa si strategica pe
consolidarea capacitatii si diseminarea rezultatelor..

Guvernul Regatului Unit a dezvoltat si alte structuri si linii directoare pentru a
raspunde la dezinformare - pe langa Unitatea de raspuns rapid (RRU) trebuie mentionat
cadrul RESIST si elaborarea unui curs de instruire privind intelegerea dezinformarii.

12 https://webarchive.nationalarchives.gov.uk/20200203104056/https://gcs.civilservice.gov.uk/news/alex-
aiken-introduces-the-rapid-response-unit/.
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Setul de instrumente RESIST pentru combaterea dezinformarii

Serviciul guvernamental de comunicare al Regatului Unit (GCS) a dezvoltat setul de
instrumente RESIST pentru a ajuta profesionistii comunicarii din sectorul public, ofiterii
politici, managerii superiori si consilierii speciali sa dezvolte raspunsuri adecvate la
dezinformare. RESIST (acronim) inseamna:

¢ Recunoasterea dezinformarii;

e Avertizarea timpurie;

o Perspectiva situationala;

e Analiza impactului;

e« Comunicarea strategica;

e Urmarirea rezultatele!3.

intelegerea dezinformarii — Government Communication Service International (GCSI)
oferd, in acest scop, un program de instruire tematica ,Cum sa recunoasteti si sa raspundeti
la dezinformare in calitate de comunicator guvernamental”. Cursul este disponibil pentru toti
angajatii GCS. Cele sase module ale cursului sunt saptamanale, participantii fiind evaluati
la finalul acestoral4.

Pe langa instruire, evaluarea este un alt instrument cheie pentru comunicatorii publici.
Evaluarea ajuta la asigurarea faptului ca respectivii comunicatori pot sa elimine cu succes
falsitatile, ajuta la identificarea provocarilor in combaterea dezinformarii si ofera lectii pentru
depasirea acestora. Prin evaluarea regulata a acestor activitati, asa cum este realizata, de
exemplu, de Centrul National de Securitate Cibernetica din Tarile de Jos, guvernele pot in
mod sistematic aprecia ceea ce functioneaza si ce nu in contextul national.

Relativ la coordonarea interguvernamentala in combaterea dezinformarii, in Italia, de
exemplu, in aprilie 2020, a fost infiintat un grup de lucru pentru a facilita colaborarea intre
centrul guvernamental dedicat, Departamentul Protectiei Civile, Ministerul Sanatatii,
Ministerul Afacerilor Externe si Autoritatea de Reglementare a Comunicatiilor din Italia
(AGCOM).

Instrumentele suplimentare/ auxiliare, cum ar fi buletinele informative saptamanale,
pot contribui la cresterea gradului de constientizare a problemelor si amenintérilor si pot
servi drept baz& pentru mecanisme suplimentare de coordonare. in Franta, SIG trimite un
buletin informativ saptaméanal in cadru interguvernamental, pentru a reliefa tendintele
recente legate de dezinformare si pentru a contribui, astfel, la formularea unui raspuns
coordonat la nivelul intregului guvern.

Guvernele au un rol important in combaterea dezinformarii, data fiind capacitatea lor
de centralizare, posibilitatilor de mobilizare a resurselor in timp util si distribuirea eficienta a
orientarilor/ ghidurilor la nivelurile sub-nationale (comunitati locale, regionale).

13 Setul de instrumente oferd departamentelor cele mai bune practici pentru monitorizarea, evaluarea si
combaterea dezinformarii. Setul complet de instrumente este disponibil public online la

https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/
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In ianuarie 2019, la nivelul executivului din Canada, ministrii Sigurantei publice si
pregatirii pentru situatii de urgenta si Apararii nationale au anuntat un Plan de salvgardare
al alegerilor generale (care urmau a avea loc Tn acel an'®). Primul pilon al planului,
Imbunétatirea pregatirii cetétenilor, a creionat un cadru solid de comunicare publica, care
includea un proces clar si impartial de informare a publicului cu privire la orice incidente care
amenintau capacitatea Canadei de a organiza alegeri libere si corecte (Protocolul public
privind incidentele electorale critice), un program de crestere a ,imunitatii civice” a cetatenilor
Tmpotriva dezinformarii online (/nitiativa cetateniei digitale), resurse suplimentare pentru o
campanie de constientizare a securitatii cibernetice (Get Cyber Safe) si un raport public
privind amenintarile cibernetice la adresa procesului democratic al Canadei (redactat de
agentia de securitate cibernetica a tarii).

Protocolul public privind incidentele electorale critice a fost administrat de un grup de
inalti functionari publici in format intra-guvernamental/ inter-ministerial, care includea
grefierul Consiliului Privat, consilierul pentru Securitate Nationala si Informatii al prim-
ministrului, ministrul adjunct al Justitiei si Procurorul General-adjunct, ministrul adjunct al
Sigurantei publice si ministrul adjunct al Afacerilor externe.

in urma alegerilor din 2019, elementele Planului au fost supuse unor evaludri interne
si/sau independente, care au confirmat utilitatea si relevanta Planului. Pentru a proteja
viitoarele alegeri canadiene, masurile cheie au fost imbunatétite si reinnoite pentru anul
2021 si ulterior.

Diversificarea mesagerilor si platformelor de promovare a informatiilor verificate este
o alta componenta importanta a succesului eforturilor de corectare a falsurilor. Platformele
guvernamentale in sine sunt limitate in acoperirea lor, in special segmentelor de public care
au mai putina incredere in instituti — un public critic pentru naratiunile de contra-
dezinformare. Valorificarea vocilor si platformelor indivizilor si grupurilor care se bucura de
un nivel ridicat de fincredere in societate poate ajuta la amplificarea mesajelor
guvernamentale si la cresterea fiabilitatii lor percepute in réndul populatiilor greu accesibile.

O initiativa implementata de Finlanda la inceputul pandemiei ilustreazd modul in care
vocile externe pot avea un rol-cheie intru mobilizarea rapida a mesajelor eficiente. Guvernul
a apelat la Agentia Nationala pentru Aprovizionare de Urgenta — o retea stabilita de
autoritati, in parteneriat cu mediul de afaceri si industrie, care urmeaza sa fie activata ca
raspuns la provocarile de securitate — pentru a ajunge la public cu informatii exacte despre
pandemie, incurajand influencerii s& amplifice mesajele. In colaborare cu partenerii din
sectorul privat, guvernul a distribuit materiale saptamanale via e-mail ,vocilor influente, din
societatea finlandeza cu date/fapte despre COVID-19 si cu continuturi gata redactate pentru
canalele de socializare. Campania a fost bine primita, un sondaj in rdndul persoanelor care
au urmarit conturile participante a constatat ca 97% dintre respondenti au considerat ca

15 https://www.canada.ca/en/democratic-institutions/news/2019/01/safeguarding-
elections.html;
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informatiile despre virus partajate de influenceri sunt de incredere si aproape jumatate au
spus ca si-au schimbat comportamentul in timpul pandemiei datoritd mesajelor primite?®.

Dupa cum s-a vazut in cazul Finlandei, folosirea influenceri-lor din retelele sociale
pentru a amplifica mesajele guvernamentale poate fi un instrument eficient, cu conditia sa
fie realizata intr-o maniera transparenta si orientata spre interesul public.

In Belgia, oamenii de stiinta, mai degraba decéat politicienii, au sustinut briefing-ul
zilnic al guvernului despre COVID-19, acompaniati de o echipa de raspuns rapid/ rapid-
response team, formata cu participarea departamentelor relevante. Acest lucru a permis ca
briefing-urile zilnice sa contracareze in mod eficient dezinformarea, sa depolitizeze si sa
consolideze masurile luate pentru a reduce raspandirea virusului, precum si sa sublinieze
importanta acordarii atentiei efectelor secundare ale virusului, cum ar fi impactul asupra
sanatatii mintale!’.

Dincolo de rolul guvernului ca furnizor de informatii, facilitarea comunicarii
bidirectionale poate ajuta la asigurarea ca preocuparile, convingerile si comportamentele
publicului sunt intelese si apreciate la un nivel mai larg. Comunicarea bidirectionala ajuta la
cresterea participarii si angajamentului la o varietate mai larga de parti interesate si ajuta
guvernele sa disemineze mesajele mai eficient. De exemplu, la Tnceputul pandemiei,
Slovenia a solicitat asistenta medicilor si studentilor in medicina pentru a ajuta la clarificarea
informatiilor despre COVID-19 si pentru a intelege mai clar intrebarile si preocuparile
publicului. Linia dedicata / hot-line care a fost infiintata a raspuns la peste 135.000 de apeluri
referitoare la regulile privind trecerea frontierei, circulatia si adunarile publice, testarea si alte
preocupari legate de sanatate. De asemenea, initiativa a ajutat guvernul sa urmareasca/
evalueze cunostintele si preocuparile cetatenilor cu privire la pandemie. intrebarile initiale
despre simptomele si prevenirea COVID-19 au facut loc intrebarilor de clarificare cu privire
la masurile guvernamentale ca raspuns la virus pe masura ce pandemia a progresat.

Tn plus, comunicatorii publici trebuie s& ia Tn considerare rolul mediilor digitale asupra
modului in care indivizii primesc si reactioneaza la mesaje. Modul in care oamenii consuma
informatii si interactioneaza cu instrumentele digitale este in constanta evolutie. Din aceasta
perspectiva, studiile comportamentale sunt deosebit de importante pentru intelegerea
mecanismelor si modalitatilor in care oamenii interactioneaza cu continutul informativ si
modul in care se poate raspandi dezinformarea, precum si eficacitatea potentiala a diferitelor
abordari (la acest punct un rol important are si implicarea specialistilor in psihologia
comunicarii)

Mergand mai departe, guvernele pot continua sa exploreze modul in care eforturile
de a construi medii informationale reziliente poate fi plasat in contextul mai larg de
reconstructie si mentinere a increderii Si de consolidare a democratiilor. Continuarea
colectarii, analizei si impartasirii bunelor practici va avea un rol important in furnizarea de
indrumari utile si practice.

16 https://pinghelsinki.fi/len/combating-coronavirus-together-by-sharing-reliable-information/
17 https://www.ft.com/content/3d24b654-187e-4270-b051-acfc350498d2
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Principiile de bune practice propuse de OCDE

In cele din urma, pentru a raspunde eficient provocérilor si oportunitatilor pe care le
prezintd peisajul comunicational actual va fi necesara o abordare holistica. Pe langa
masurile pe care guvernele le pot lua pentru a consolida institutionalizarea reactiilor si/sau
comunicarea re-activa — prin elaborarea de orientari si definitii, generarea de structuri,
consolidarea capacitatilor, evaluarea si coordonarea raspunsurilor — trebuie avuta in vedere
si consolidarea capacitatii de a conlucra cu partenerii externi. Relatia dintre cele trei
elemente — institutii, practici si ecosisteme comunicationale favorabile — este subliniata in
Principiile de bune practici ale OCDE privind rolul/ raspunsul comunicarii publice in
combaterea dezinformarii®.

Proiectul Principiilor de bune practici ale OCDE pentru consolidarea comunicarii
publice pentru a ajuta la combaterea dezinformarii au fost elaborate ca parte a efortului mai
amplu de abordare a provocarilor emergente si consolidarea increderii in mediul
informational. Cele zece principii sunt:

1. Transparenta. Guvernele trebuie s& comunice in mod onest, clar si deschis,
institutiile care sunt legitime in a oferi — in mod cuprinzator - informatii si adopta
decizii, genera/implementa procese si a oferi alte date de interes public in limitele
legislatiei si reglementarilor relevante. Transparenta, inclusiv in ceea ce priveste
ipotezele si incertitudinea, poate reduce posibilitatea ca zvonurile si falsurile sa
se inradacineze, precum si sa permita controlul public al informatiilor oficiale si al
datelor guvernamentale open source.

2. Incluziunea. Interventiile/ comunicarile trebuie concepute si diversificate pentru
a ajunge la toate grupurile societale. Informatiile oficiale trebui sa fie relevante si
usor de inteles, cu mesaje adaptate pentru categoriile de public ce compun
publicul general. Canalele si mesajele trebuie adecvate la publicul vizat, iar
initiativele de comunicare trebuie operationalizate cu respect pentru diferentele
culturale si lingvistice si cu o atentie sporitd pentru grupurile vulnerabile,
subreprezentate sau marginalizate.

3. Reactivitatea. Guvernele trebuie sa dezvolte/ operationalizeze modele de
comunicare publicd in baza nevoilor si preocuparilor cetatenilor. Resursele si
eforturile adecvate trebuie dedicate nu teoretizarilor, ci intelegerii si receptarii
intrebarilor/ asteptarilor cetatenilor, pentru a dezvolta/ adapta mesaje informate si
personalizate. Abordarile receptive faciliteaza dialogul bidirectional, inclusiv cu
grupurile vulnerabile, subreprezentate si marginalizate si jaloneaza noi cai de
participare publica la deciziile politice.

4. Societatea ca intreg. Eforturile guvernamentale de a contracara cezurile/ faliile
informationale trebuie integrate prin abordarea societati ca intreg, in colaborare
cu partile interesate relevante, inclusiv mass-media, sectorul privat, societatea

18 https://www.oecd.org/gov/open-government/public-consultation-draft-principles-good-practice-public-
communication-responses-to-mis-disinformation.pdf
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civila, mediul academic si indivizii. Guvernele promoveaza in linii mari rezilienta
publicului la dezinformare, precum si construirea unui mediu propice pentru
accesarea, partajarea si facilitarea angajamentului public constructiv in jurul
informatiilor si datelor. Acolo unde este cazul, institutile publice trebuie sa
coordoneze si sa se angajeze - impreuna cu parteneri neguvernamentali - in
construirea/ consolidarea increderii sociale la nivelul intregului teritoriu national.

5. Interesul public. Comunicarea publica trebuie sa depuna eforturi pentru a fi
independenta de partizanate/ politizare n implementarea strategiilor de
comunicare pentru a contracara dezinformarea si/sau distorsionarea informatiei.
Comunicarea publica trebuie sa se desfasoare separat si distinct de comunicarea
partizana si electorald, cu introducerea de masuri asiguratorii privind
impartialitatea, responsabilitatea si obiectivitatea.

6. Institutionalizarea. Guvernele sunt cele care consolideaza interventiile in sensul
abordarii coerente, ghidate de politicile, standardele si liniile directoare oficiale de
comunicare si de colectare/diseminare de date. Birourile publice de comunicare
beneficiazd de resurse umane si financiare adecvate, de o abordare
interguvernamentala bine coordonata la nivel national si sub-national si de
personal dedicat, instruit si profesionist.

7. In baza dovezilor. Strategiile guvernamentale (de combaterea a dezinformarii)
trebuie concepute si bazate pe date de incredere, testate veridic, pe perspective
comportamentale verificate (prin urmare, se bazeaza pe monitorizarea Si
evaluarea activitatilor relevante). Cercetarea, analiza si concluziile trebuie
colectate in mod continuu si utilizate pentru abordari si practici imbunatatite/
consolidate. Guvernele trebuie sa se concentreze pe recunoasterea narativelor,
comportamentelor si caracteristicilor emergente pentru a intelege contextul Tn
care trebuie sa comunice si sa raspunda.

8. Promptitudinea. Institutiile publice dezvolta, in general, mecanisme destinate a
actiona in timp util prin identificarea si conceperea unor reactii la narativele
emergente, cu intelegerea faptului ca informatiile false se pot raspandi cu viteza
si in medii diverse. Comunicatorii trebuie sa actioneze pentru a pregati raspunsuri-
rapide (rapid reaction) in baza unor mecanisme de coordonare - aprobare pentru
a se interveni rapid, cu continuturi precise, relevante si convingatoare.

9. Prevenirea. Contracararea dezinformarii din perspectiva guvernamentala
presupune a concepe strategii de prevenire a zvonurilor, minciunilor/ falsurilor si
Lteoriile conspirationiste” pentru a impiedica ca informatiile potential daunatoare
sa castige aderenta si pentru a creste rezilienta la dezinformare si distorsionare a
informatiei publice. Accentul pe prevenire presupune ca guvernele: sa
monitorizeze si sa urmareasca continutul/ continuturile problematic/ problematice
si sursele acestuia/ acestora; sa recunoasca lacunele informationale; sa inteleaga
si sa anticipeze tacticile, vulnerabilitatile si riscurile comune de dezinformare; si
identifice raspunsurile adecvate, cum ar fi ,pre-bunking”.
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10.Proiectia de viitor (orizontul pro-activ). Institutiile publice trebui sa investeasca
in cercetare si inovare si sa foloseasca previziunea strategica pentru a anticipa
evolutia tehnologica si a ecosistemelor informationale si pentru fi pregatite pentru
0 gama larga de amenintari probabile. Interventile Tn domeniul combaterii
dezinformarii trebuie concepute pentru a fi deschise, adaptabile si corelate cu
eforturile de consolidare a capacitatii functionarilor publici de a raspunde
provocarilor in evolutie.

Masurile de combatere a dezinformarii adoptale la nivelul Uniunii Europene

In timp ce comunicatorii publici la nivel national joacd un rol cheie in limitarea
efectelor cauzate de raspandirea dezinformarii, provocarea este, de asemenea, una globala
care necesitd cooperare internationala, in special in fata eforturilor coordonate de
raspandire a dezinformarii de catre actori statali si non-statali. In anul 2018, un grup de
experti la nivel inalt a fost insarcinat de Comisia Europeana sa evalueze starea dezinformarii
si sa propuna solutii; acesta a concluzionat ca ,problemele pot fi tratate cel mai eficient si
intr-o maniera care respectd pe deplin libertatea de exprimare, libertatea presei si
pluralismul, numai daca toate partile interesate colaboreaza™®. Pentru a-si indeplini
misiunea de a dezvolta o platforma pentru schimbul de bune practici intre tari, UE a creat
Sistemul de alerta rapida - care cuprinde o retea de profesionisti in comunicare strategica -
pentru a semnala, a partaja si a radspunde la dezinformare?°.

Planul de actiune al UE impotriva dezinformarii

In pregatirea pentru alegerile europene, Comisia Europeana a solicitat dezvoltarea
unui raspuns coordonat la provocarile dezinformarii (iunie - octombrie 2018). Planul de
actiune impotriva dezinformarii a fost adoptat ih decembrie 2018 cu scopul de a construi
capacitatile necesare si de a consolida cooperarea intre UE, statele membre si institutiile
UE. Planul de actiune a stabilit o abordare globala in vederea combaterii dezinformarii, bazat
pe valorile europene (intre care libertatea de exprimare este esentiald). Cei patru piloni ai
planului sunt:

e Tmbunatatirea detectarii, analizei si expunerii dezinformarii;

e consolidarea cooperarii Si a raspunsurilor comune la dezinformare;

e mobilizarea sectorului privat pentru a combate dezinformarea;

e cresterea gradului de constientizare si imbunatatirea rezilientei societatii.

Odata cu implementarea Planului de actiune, Uniunea Europeana si-a consolidat
capacitatea de mobilizare rapida a eforturilor de a contracara dezinformarea (privind COVID-
19 si temele relationate politic sau non-politic).

19 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
20 hitps://commission.europa.eu/sites/default/files/eu-communication-disinformation-euco-05122018 en.pdf
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De asemenea, se pot evidentia angajamentele asumate de o serie de servicii
(precum Facebook, Youtube, Twitter etc.) fatd de Comisia Europeana in Codul de practici
Impotriva_dezinformarii si, intr-o anumitd masura, Codul de conduitd privind combaterea
discursului instigator |la ura. Desi aceste doua texte nu sunt obligatorii, ele ofera un cadru
minim de actiune precum si obiective de atins, pentru retelele sociale si platformele de
partajare, in lupta impotriva acestui tip de continut. Primul dintre aceste coduri este de
aplicatie destul de generala, deoarece desemneaza prin ,dezinformare” toate ,informatiile
care pot fi verificate ca fiind false sau inselatoare”, care sunt ,create, prezentate si
diseminate in scop de profit sau cu intentia deliberata de a induce publicul in eroare” si care
sunt ,susceptibile de a cauza prejudicii publice”, fiind intelese ca reprezentand o amenintare
,la adresa proceselor politice democratice si de elaborare a politicilor si a bunurilor publice,
cum ar fi protectia sanatatii cetatenilor Uniunii Europene, a mediului sau sigurantei”.
Informatiile false referitoare la COVID-19 pot fi, fara indoiala, afectate de aceasta definitie.

Codul invita semnatarii sa implementeze politici interne care urmaresc urmatoarele
obiective: garantarea transparentei continutului sponsorizat; asigura identificarea rapida a
continutului publicitar pentru a-l distinge de continutul editorial; detecteaza roboti
automatizati/ botii susceptibili de a disemina in mod masiv si artificial informatii false; sa
investeasca in mijloace tehnologice pentru a promova ,informatii relevante, autentice si
autorizate Tn cautari, fluxuri si alte canale de distributie”, cu respectarea pluralismului
punctelor de vedere; sa colaboreze cu alti actori ai societatii civile, inclusiv cu institutiile de
invatamant, si sa incurajeze cercetarea privind dezinformarea. Desi aceste angajamente nu
conduc la retragerea pura si simpla a continutului, retelele sociale semnatare au putut totusi
sa ia masuri de reducere a vizibilitatii paginilor si informatiilor considerate false sau
inselatoare sau de blocare a conturilor care le difuzeaza intr-un mod repetat. Acesta este n
special cazul retelei sociale Facebook. Retragerea in mai putin de 24 de ore a continutului
care incita la ura este totusi prevazuta de al doilea dintre aceste coduri. Respectarea acestor
angajamente face obiectul rapoartelor anuale de evaluare ale semnatarilor.

Analiza cadrului legilativ din Franta in actiunile de combatere a dezinformarii in pe-
roada pandemiei Covid-19%!

Criza Covid-19 a dezvaluit intre altele si limitele mecanismelor de verificare a faptelor
si, prin urmare, legitimitatea presei ,jurnalistice”.

Problema informatiilor referitoare la COVID-19 se inscrie intr-o criza mai generala de
dezinformare si manipulare a informatiilor. Aceste expresii, dintre care ,manipularea
informatiilor” este preluata din titlul Legii din 22 decembrie 201822, sunt mai potrivite decat
cea de ,informatii false”?3. Exemplul de mai sus demonstreaza ca distinctia dintre informatii

21 » Coronavirus et fausses informations. Les aléas de la liberté d’expression en période de crise sanitaire |
Revue des droits et libertés fondamentaux (revuedIf.com)

22 .0l n° 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de I'information

23 Ministére de I'Europe et des Affaires étrangéres (diplomatie.gouv.fr)
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adevarate si false este foarte relativa. Problema tine mai mult de autenticitatea informatiilor,
care se refera la sensul original al expresiei anglo-saxone ,Fake News”. Mai mult, acest
fenomen de manipulare testeaza relatia cu realitatea, atat pentru cetateni, cat si pentru
jurnalisti. De aceea ar trebui sa vorbim mai degraba de o criza de ,credibilitate” a informatiei.
Aceasta afecteaza mai intai mass-media traditionala, care oferea candva garantii unor
informatii verificate si serioase; in cele din urma, se extinde la toate sursele de informatii
disponibile online.

Mecanismele specifice dezinformarii, care sunt deja bine-cunoscute, sunt verificate
la toate nivelurile cand vine vorba de COVID-19. Acestea se datoreaza atat lipsei de
editorializare a platformelor de partajare a continutului online, cat si amestecarii surselor de
informatii?*

Interesul platformelor de partajare a continutului online si al altor retele sociale este
de a permite tuturor sa primeasca dar si sa emita idei si informatii.

Dincolo de producerea de continut, partajarea de link-uri hypertext, sau ,retweet”
pentru Twitter, se dovedeste, de asemenea, a fi un instrument pernicios. Desigur, face
posibila acordarea unei vizibilitati sporite informatiilor care intereseaza publicul, dar face
posibila si o mult mai eficienta distorsionare sau supra-specificare a acesteia prin addugarea
de comentarii. De asemenea, multi utilizatori ai retelelor de socializare partajeaza linkuri
doar ca urmare a citirii titlului, fara a tine cont de continut, ceea ce induce deja partinirea/
manipularea in receptia informatiilor. Asa se explica de ce caracterul parodic sau provocator
al anumitor continuturi este uneori eclipsat de o lectura minimalista si ,de gradul intai”.

La acestea se adauga continutul deliberat ademenitor (si inselator) generat de ,close”
si clickbaits, a caror distributie are unicul scop de a genera venituri din publicitate. Astfel de
practici sporesc confuzia ambientala si nu ajuta la identificarea numeroaselor variatii la care
poate fi supusa aceeasi informatie.

A doua problema este ca informatiile false sunt plasate, in retelele de socializare si
platformele de partajare, pe picior de egalitate cu informatiile care au facut obiectul unei
verificari jurnalistice sau care provin din surse autentice (profesionale, medicale etc.).

Aceasta decompartimentare a surselor de informare si a cercurilor profesionale este
ea insasi consecinta lipsei de editorializare a acestor servicii. Permitand oricui sa se exprime
in orice calitate pe orice subiect, ierarhia informatiilor este complet perturbata. De fapt,
aceeasi valoare nu poate fi acordata continuturilor tratate cu respect pentru etica jurnalistica,
celor care sunt difuzate de reprezentantul unei profesii (cum ar fi un medic) sau de o
personalitate politica si opiniei publice a unui individ care doreste sa-si expuna punctul de
vedere. Astfel de distinctii nu mai exista in retelele sociale si platformele de partajare. Aceste
servicii garanteaza autonomia fiecarei persoane in producerea de informatii. Ele ofera
aceeasi vizibilitate continuturilor, indiferent de surse. Asa se explica tendinta, pentru un
anumit numar de utilizatori, de a se refugia in asa-numitele retele de informare ,alternative”,
adesea politizate si apartinand cercurilor conspirationiste, increderea in mass-media fiind

2 hitps://www.diplomatie.gouv.fr/IMG/pdf/les_manipulations de | information 2 cle04b2b6.pdf
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zdruncinata de temerile manipulate ale publicului. Aceste cercuri conspirationiste —
informale - pot revendica acum aceeasi audienta potentiala ca si presa mainstream sau ca
sursele de informare profesionale.

Mecanismele legate de dezinformare se bazeaza pe o noua dimensiune a libertatii
de exprimare, specifica serviciilor de comunicare online. Acest lucru ridica semne de
intrebare cu privire la riscurile pe care le prezinta exercitarea acestei libertati in contextul
crizei de sanatate legata de epidemia de COVID-19.

Servicile de comunicare online au pus capat asimetriilor informationale care
caracterizau pana acum asa-numitele mass-media ,mainstream”.

Accesul la aceste servicii nu necesita nicio investitie in afara de un abonament la un
furnizor de Internet. Ele pun astfel la dispozitia celui mai mare numar de persoane
capacitatea de a primi si exprima idei sau informatii intr-o mare varietate de formate. Tocmai
acesta este interesul asa-numitelor servicii ,web 2.0”, care au eliminat intermedierea
specifica mass-media traditionale, precum serviciile de presa scrisa sau serviciile de media
audiovizuala. Retelele si platformele de socializare garanteaza un exercitiu multidimensional
al libertatii de exprimare, care este fara precedent in istoria comunicarii. Si, de aceea, dreptul
de acces la Internet a fost recunoscut ca drept fundamental atasat libertatii de exprimare. in
Franta, Consiliul Constitutional a reiterat acest lucru in mai multe réanduri, mentionand
importanta acestor servicii pentru accesul la informatie si participarea la viata democratica.
Asa a fost cazul si pentru decizia din 10 iunie 2009 referitoare la legea HADOPI?®, sau in
decizia din 20 decembrie 2018 referitoare la legea impotriva manipularii informatiilor?e.

Acest interes al serviciilor de comunicare online pentru libertatea de exprimare a fost
remarcat si de alte jurisdictii. Asa este cazul Curtii Europene a Drepturilor Omului?’, care a
afirmat ca ,Internetul a devenit astazi unul dintre principalele mijloace de exercitare de catre
persoane a dreptului la libertatea de exprimare si informare... intre instrumentele esentiale
pentru participarea la activitati si dezbateri referitoare la probleme politice sau de interes
public”. In consecinta, utilizarea acestui mijloc de comunicare este supusa principiilor care
guverneaza exercitarea acestei libertati. Daca aceasta libertate se aplica ideilor si
informatiilor acceptate in mod consensual, ea se extinde si asupra celor care jignesc,
socheaza sau afecteaza populatia sau institutile, care autorizeaza utilizarea exagerarii,
provocdrii i satirei. O mare cantitate de informatii partiale sau partinitoare, eronate sau
exagerate, ca sa nu spunem ,false”, isi pot gasi astfel legitimitate prin faptul ca provoaca
dezbateri, discutii si contribuie la scoaterea la lumina a adevarului. De asemenea, Curtea
Europeana a afirmat ca furnizarea de informatii autentice a constituit cu sigurantd un scop
legitim care justifica o limitare a acestei libertati, dar ca nu poate, totusi, sa puna un obstacol
in ,discutia sau difuzarea informatiilor primite, chiar si in prezenta elementelor care ofera
motive puternice de a crede c& informatia in cauza ar putea fi falsa”. in sfarsit, CEDO a

% https://www.conseil-constitutionnel.fr/decision/2009/2009580DC.htm

26 hitps://www.conseil-constitutionnel.fr/decision/2018/2018773DC.htm

27 » La Cour européenne des droits de 'homme face aux nouvelles technologies de I'information et de
communication numérigues | Revue des droits et libertés fondamentaux (revuedIf.com)
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recunoscut si importanta pe care o au legaturile hypertext in schimbul de informatii,
confirmand pozitia deja adoptata de Curtea de Justitie a Uniunii Europene.

Curtea Suprema a Statelor Unite a mers si mai departe considerand ca, accesul la
retelele de socializare face si obiectul unui drept fundamental relativ la libertatea de
exprimare, consacrata in primul amendament al Constitutiei Statelor Unite. Astfel, Curtea a
calificat retelele sociale drept noi ,spatii publice” unde oricine poate veni sa invete si sa
discute orice subiect sau sa Tmpartaseascd idei sau informatii28. In sine, retelele de
socializare sunt servicii nesubstituibile, pentru ca sunt noduri informationale de diverse
tipuri. Ele ofera expunere pentru alte servicii de comunicare online, indiferent de editorul sau
de continutul lor. Acestea permit individului sa primeasca/ distribuie informatii despre orice
subiect precum si s& comunice cu titlu personal, sa aplice pentru oferte de munca ... si alte
multe caracteristici care ,le fac (acum) esentiale pentru un mare numar de persoane”. Si de
aceea, accesul la aceste servicii trebuie sa fie cat cuprinzator posibil, ca mijloc de exercitare
a libertatii de exprimare. Curtea a confirmat ceea ce este evident, insistand totodata asupra
importantei pe care retelele sociale o joaca in cele din urma in ceea ce priveste aceasta
libertate. Aceste servicii generalizeaza dimensiunea activa a libertatii de exprimare. Pentru
a reveni la dreptul francez, aceasta este indeplinirea articolului 11 din Declaratia drepturilor
omului si cetateanului, care recunoaste dreptul de a ,vorbi, scrie si tipari liber”.

in fine, acest exercitiu total al libertatii de exprimare este cu atat mai facilitat de aceste
servicii cu cat beneficiaza - din punct de vedere legal - de un regim de iresponsabilitate
conditionata, pentru continutul pe care il stocheaza. Retelele sociale sunt de fapt
comparabile cu ,gazdele” si nu sunt supuse unei obligatii generale de monitorizare. Aceasta
pasivitate contribuie la ,eliberarea vocii utilizatorilor”, neutralitatea serviciilor fiind ea insasi
bazata pe valorile specifice libertatii de comunicare.

Ca urmare, procesele de editorializare si de validare specifice garantarii credibilitatii
si autenticitatii ideilor si informatiilor dispar (a se vedea mai sus).

Avand in vedere principiile amintite, epidemia de COVID-19 a fost, fara indoiala, ,,un
subiect de interes general asupra caruia fiecare trebuie sa se poata exprima prin orice
mijloace” (in termenii Consiliului Constitutional francez).

Jurnalistii, profesionistii din domeniul sanatatii, reprezentantii autoritatilor publice, dar
si toti cetatenii interesati de subiect vor gasi in retelele de socializare locurile publice ideale
pentru a-si schimba si compara punctele de vedere asa cum nu a fost posibil pana acum.
Din acest punct de vedere, retelele sociale isi indeplinesc in mod corespunzator misiunea
democratica, oferind un acces perfect egal la mijloacele de comunicare a ideilor si
informatiilor. Si de aceea dezbaterea este inerent afectatd de mecanismele manipulative. Si
conform sursei citate: , Totugi, nu este acesta scopul final al acestei libertéati fundamentale?
Informatiile descrise ca ,false” nu ar trebui acceptate ca parte integrantd a dezbaterii?
Diseminarea lor nu ar participa la dezbaterea interesului general si a vietii democratice?”
Raspunsurile la aceste intrebari sunt esentiale pentru a identifica necesitatea limitelor care
pot fi puse libertatii de exprimare in perioadele de criza in sanatatea publica.

28 | 'accés aux réseaux sociaux est un droit constitutionnel selon la Cour supréme des Etats-Unis (la-rem.eu)
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Curtea Europeana a Drepturilor Omului nu a omis sa sublinieze acest risc legat de
ubicuitatea informatiilor care ,pot fi diseminate ca niciodaté in intreaga lume, in cateva
secunde”. Prin urmare, ne putem intreba daca ,datoriile si responsabilitatile” speciale
atribuite in mod traditional jurnalistilor ar trebui extinse Tn aceiasi termeni la serviciile de
comunicare online.

Limitele libertatii de exprimare leqgitimate de contextul crizei de sanitare

Libertatea de exprimare poate face obiectul unor restrictii din motive de sanatate
publica si/sau siguranta publica. Aceste doua elemente de ordine publica au fost puse in
discutie de criza sanitara, atat in ceea ce priveste epidemia de COVID-19, céat si restrictiile
asupra altor libertati, precum libertatea de a miscare, care au fost decise in consecinta.

Desi teoretic este posibila o suspendare temporara sau conditionata a libertatii de
exprimare, aceasta optiune este in general de evitat (codul penal poate oferi instrumente
suficiente in combaterea dezinformarii cu efecte negative). O restrangere exceptionald a
libertatii de exprimare, menita sa incadreze dezbaterea privind epidemiile si masurile impuse
de acestea (cum a fost izolarea) sau suspendare temporara a serviciilor de comunicatii cele
mai apte difuzarii de informatii false ar putea fi, teoretic, decisa de autoritatile publice.

Istoria ofera si alte exemple legate de epidemii. Este cazul crizei de sanatate legata
de epidemia de gripa spaniola, care a avut loc la sfarsitul Primului Razboi Mondial. Din punct
de vedere juridic, aceasta prezinta un anumit numar de asemanari cu situatia actuala, atat
n ceea ce priveste protectia sanatatii publice, cat si necesitatile legate de efortul de razboi.
Libertatea presei fiind suspendata in Franta de la Legea din 5 august 191429, informatiile
referitoare la epidemie, care de fapt ar fi putut incepe inca din 1916, au fost cenzurate pentru
a mentine moralul populatiei si a nu fi comunicate informatii inamicului. Mai mult, si celelalte
tari europene adoptasera astfel de masuri, cu exceptia Spaniei, unde libertatea presei era
mentinuta. Si de aici si originea numelui sau - ,gripa spaniola” - deoarece primele informatii
,serioase” si ,autentice” referitoare la epidemie au fost publicate de ziarele spaniole. De
remarcat, de altfel, ca primele ziare franceze care au preluat aceste date, in mai 1918,
relatau despre situatia din capitala Spaniei in termeni care amintesc oarecum de criza legata
de coronavirus: oprirea transportului public, depopularea localurilor publice si a teatrelor,
contaminarea monarhului dupa participarea la o slujba religioasa, contaminarea membrilor
guvernului etc.

Un control al comunicarii care ajunge pana la a cenzura informatiile ,reale”, raméane
un contra-model absolut (chiar textele referitoare la circumstantele exceptionale care sunt
aplicabile Tn contextul crizelor sanitare nu prevad un astfel de scop).

2 Loi du 5 ao(t 1914 réprimant les indiscrétions de la presse en temps de guerre, JORF 6 ao(t 1914, p.
7131; art. 1°": « [l est interdit de publier, par 'un des moyens énoncés a l'article 23 de la loi du 29 juillet
1881, des informations et renseignements autres que ceux qui seraient communiqués par le Gouvernement
ou le commandement, sur les points suivants : [...] situation sanitaire ; [...] »
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Legea din 3 aprilie 1955 referitoare |la starea de urgenta, in versiunea actualizata,
autorizeaza in cel mai bun caz ministrul de interne si prefectii sa inchida teatrele, atunci
cand acestea au fost scena unor ,comentarii constituind o incitare la ura sau violenta sau o
incitare la comiterea de acte de terorism sau de glorificare a unor astfel de acte”, si sa
interzica ,intalnirile susceptibile de a provoca sau de a mentine dezordinea” (art. 8). in plus,
articolul 11 2° din lege il autorizeaza pe ministru sa dispuna intreruperea unui serviciu public
de comunicare online, dar numai daca acesta a provocat acte de terorism sau le-a sustinut.
Noul articol L 3131-15 din Codul Sanatatii Publice include masuri similare de inchidere a
unitatilor deschise publicului si de interzicere a adunarilor publice, care pot afecta incidental
exercitarea libertatii de exprimare. Dar aceste masuri sunt mai putin menite sa limiteze
difuzarea ideilor si informatiilor decéat sa previna riscurile fizice si medicale care cantaresc
asupra oamenilor. Desi generalizate la intregul teritoriu, ele au in practica un efect limitat
(limiteaza doar capacitatea de comunicare locala/ directa (dar nu se refera la difuzarea
mesajelor prin servicii de comunicare electronica sau servicii de presa scrisa).

Datorita naturii lor proteiforme si transnationale este greu de imaginat cum ar putea
fi implementat un control generalizat asupra intregului continut difuzat de retelele sociale si
de platformele digitale. Mai presus de toate, aceasta ar pune sub semnul intrebarii
legitimitatea autoritatilor publice de a interveni in dezbatere. Lupta impotriva informatiilor
false nu trebuie sa devina pretext pentru primatul absolut al informatiilor oficiale, in pofida
urgentei. Informatiile oficiale trebuie sa ramana relationate la functile membrilor puterii
executive car le comunica (informatii diseminate prin intermediul canalele oficiale ale
institutiilor sau al altor servicii publice sau private de comunicatii electronice). Pentru
aceasta, Guvernul are propriile conturi si pagini pe retelele de socializare, unde informatiile
pot fi direct primite, discutate si verificate. Aceasta garanteaza o participare mai activa la
dezbatere si verificarea faptelor, la fel ca si alte surse de informare, de care au profitat deja
mai multi membri ai Guvernului.

Un loc aparte trebuie rezervat la acest nivel serviciilor media audiovizuale liniare
(televiziune si radio). Fie publice sau private, acestea sunt supuse unui regim juridic specific,
instituit prin Legea din 30 septembrie 1986 privind libertatea de comunicare. Aceste servicii,
datorita specificitatii lor tehnice si a dimensiunii audientelor, se presupune ca au un impact
mai mare asupra opiniei publice. Acesta este motivul pentru care restrictiile privind libertatea
de comunicare sunt mai mari in acest sector, in special in ceea ce priveste obiectivul
pluralismului. O autoritate administrativa independenta este, de asemenea, responsabila de
reglementarea acesteia. Articolul 3-1 din legea din 1986 prevede ca, Consiliul Superior al
Audiovizualului garanteaza ,onestitatea” informatiei, dezvoltarea comunicarii audiovizuale
trebuind Tn plus sa fie insotitd de ,un inalt nivel de protectie a mediului si sanatatea
populatiei”. In acest sens, trebuie mentionat cad CSA se dedica si joaca un rol decisiv in
reglementarea platformelor de continut prin recomandarile pe care le poate adresa acestora
in ceea ce priveste lupta impotriva manipularii informatiilor3.

30 |a liberté de communication audiovisuelle en France - Persée (persee.fr)
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in ceea ce priveste criza sanitara legata de epidemia de COVID-19, serviciile media
audiovizuale pot contribui la diseminarea informatiilor comunicate de puterea executiva,
dincolo de discursurile Presedintelui Republicii, Primului Ministru si ale altor membri ai
Guvernului. Astfel, diseminarea mesajelor privind sanatatea de catre serviciile din sectorul
public este una dintre masurile cheie dispuse de CSA in temeiul articolului 16-1 din legea
din 1986. Masuri similare au fost decise de catre autoritati in timpul calamitatilor anterioare,
in special in timpul valului de caldura din 2003 si al epidemiei de gripa A din 2009. In mod
similar, companiile din sectorul public ar trebui, sa participe activ la informarea publicului
despre sanatate, in colaborare cu institutile competente.

Rolul autoritatilor publice trebuie sa se limiteze in toate cazurile la difuzarea de
informatii oficiale si la a fi un actor credibil in dezbaterea crizei sanitare, fara alte limitari
decat cele care pot fi necesare la modul corectiv. Asa ar fi cazul in prezenta abuzului de
libertate de exprimare.

Cu ocazia votului Legii din 22 decembrie 2018 privind lupta impotriva manipularii
informatiilor, s-a reamintit cat de bine era dotat dreptul francez sa reprime informatiile false.
Principalele inovatii ale acestei legi au fost in materie electorala, in special prevederile
penale existente susceptibile de a se aplica in cazul continutului legat de COVID-19 sau de
masurile de izolare.

Acestea sunt infractiuni legate de difuzarea de informatii false sau inselatoare care
prezinta un risc pentru ordinea publicad sau care incalca alte drepturi individuale. Desi
acestea sunt bine prevazute de lege si urmaresc un obiectiv legitim, raméane faptul ca ele
nu pot justifica decét o ingerinta proportionala in exercitarea libertatii de exprimare, ceea ce
ne readuce la problema mai generala pe care o pune insasi notiunea de ,informatie falsa”.
Insusi principiul libertitii de exprimare tinde sa relativizeze distinctia dintre informatii
,<adevarate” si ,false”. Aceasta distinctie nu poate fi valabila decat pentru expunerea de fapte
si nu pentru opinii sau judecati de valoare, care sunt in mod necesar subiective i
partinitoare. Mai mult, este rar ca informatiile sa fie ,total” adevarate sau false. Intre aceste
doua extreme, exista o mare varietate de continut in care expunerea faptelor este nuantata
de judecati si opinii de valoare, inclusiv provocatoare sau parodice, ceea ce face mai dificila
evaluarea adevarului.

in ceea ce priveste dispozitile penale potential aplicabile, trebuie mentionat c&
niciuna nu vizeaza in mod specific informatiile false din domeniul sanatatii. Articolul L 2223-
2 din Codul Sanatatii Publice sanctioneaza doar difuzarea de informatii referitoare la
presupusele consecinte medicale ale unei intreruperi voluntare a sarcinii in scopul prevenirii
sau Tncercarii de a impiedica o persoana sa recurga la acest act medical (2 ani in inchisoare
si 0 amenda de 30.000 de euro). Prin urmare, in ceea ce priveste un alt element, care poate
fi contextual, informatiile false despre COVID-19 ar putea intra in domeniul de aplicare al
unei incriminari penale. Acesta ar fi cazul diferitelor infractiuni vizate de Legea din 29 iulie
1881 referitoare la incitarea la ura, la discriminare sau la violenta (art. 23 si 24), sau chiar la
defaimare sau insulta cu caracter discriminatoriu (art. 32 si 33). Acestea au fost deja aplicate
in ceea ce priveste continutul difuzat pe retelele de socializare, precum ,tweeturile”, si ar
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putea fi adoptate fara dificultate in ceea ce priveste mesajele virale de natura antisemita sau
homofoba referitoare la COVID-19. in acest sens, trebuie mentionat ca aceste infractiuni
sunt completate de alte mecanisme care vizeaza limitarea difuzarii unor astfel de mesaje
intr-o logica a co-reglementarii. intr-adevar, gazdelor li se cere din ce in ce mai mult sa fie
receptivi in identificarea si eliminarea unui astfel de continut.

Pot fi semnalate si alte infractiuni, referitoare la reputatia sau viata privata a
persoanelor fizice. Este cazul defaimarii si insultei la adresa unei persoane (art. 32 si 33 din
legea din 29 iulie 1881), furtului de identitate (art. 226-4-1 Cod penal) sau vatamarea
reprezentarii persoanei, care include editarea fotografica sau sonora a imaginii sau a vocii
(art. 226-8 C.pen.). Acestea ar putea fi mobilizate efectiv in ceea ce priveste continutul care
implica persoane identificate, cum ar fi personalitati din lumea politica sau din profesia
medicala. Se intelege ca dispozitiile mentionate anterior nu se pot aplica totusi continutului
de natura parodica explicita.

Mai multe infractiuni se refera in mod specific la difuzarea de informatii false care ar
putea provoca tulburari publice. Articolul 224-8 din Codul penal sanctioneaza astfel faptul
de a pune in pericol siguranta unei aeronave in zbor sau a unei nave prin comunicarea unor
informatii false (5 ani inchisoare si amenda de 75.000 euro). Infractiunea nu a fost, din
pacate, improbabila in contextul crizei sanitare, cand bolnavii de COVID-19 erau mutati cu
astfel de mijloace de transport in regiuni in care spitalele mai aveau paturi de resuscitare.
Acelasi lucru este valabil si pentru infractiunile prevazute la articolul 322-14 din Codul penal,
care pedepseste faptul de a difuza informatii false care sa conduca la convingerea ca
urmeaza sa fie comisa/ sa aiba loc o situatie de distrugere/ degradare/ deteriorare
periculoasa pentru viata umana (sau sa se creeze in mod fals impresia unui dezastru de
natura sa provoace in mod inutil interventia serviciilor de urgenta - 2 ani inchisoare si
amenda de 30.000 euro). La acestea se adauga si infractiunile prevazute de articolul 27 din
legea din 29 iulie 1881 cu modificarile ulterioare, Tn care sunt calificate drept infractiuni stirile
cunoscute sub denumirea de ,stiri false”. Acestea constau in difuzarea, cu rea-credinta, de
informatii false sau documente fabricate care tulbura linistea publica, sau este de natura sa
o tulbure (amenda este de 45.000 euro), sau de natura sa submineze disciplina armatei sau
sa impiedice efortul natiunii intr-un razboi (135.000 euro amenda). Daca aceasta ultima
imprejurare este a priori exclusa, celelalte elemente ale infractiunii ar putea fi reunite in
privinta celor mai alarmiste mesaje referitoare la epidemie sau masuri de restrangere a
libertatilor legate de detentie. Cu toate acestea, aceasta infractiune a fost intotdeauna dificil
de urmarit penal, avand in vedere impactul asupra libertatii de exprimare si, mai ales, avand
in vedere lipsa de previzibilitate a articolului 27 mentionat anterior. Si, din acest motiv
judecatorii i-au redus aria de aplicare. Astfel, notiunea de ,stiri false” se aplica doar
afirmatiilor false referitoare la fapte detaliate si precise sau la documente falsificate. Nu
poate include comentarii, opinii sau simple presupuneri atunci cand acestea se bazeaza pe
elemente autentice si credibile.

Odata ce posibilele infractiuni au fost stabilite, mai este necesara identificarea
autorilor acestora. Ca atare, trebuie reamintit ca furnizorii de servicii de Internet si gazdele
sunt obligati s& pastreze toate datele si informatiile de conexiune care sa permita
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identificarea utilizatorilor lor pentru o perioada de un an. Un judecator poate, inclusiv in
cadrul unei proceduri sumare, s solicite comunicarea acestor elemente. in plus, acesti
intermediari tehnici pot fi solicitati sa elimine continut sau sa blocheze accesul la un serviciu
public de comunicare on-line, in special atunci cand continutul acestuia constituie una dintre
infractiunile de incitare la ura sau discriminare. in cele din urma, in ciuda absentei unei
obligatii generale de monitorizare a continutului, gazdele, cum ar fi retelele sociale, pot fi
obligate sa elimine orice continut ilegal care le este notificat, sub sanctiunea de a-si vedea
implicata raspunderea civila sau penala. Dar o astfel de retragere nu implica obligatia de a
bloca, pe viitor, orice reincarcare de continut identic, ceea ce limiteaza interesul unei astfel
de proceduri. Cu toate acestea, Curtea de Justitie a Uniunii Europene a admis recent ca o
astfel de blocare ar putea fi necesara unei retele sociale in prezenta unui continut strict
identic, ceea ce va incuraja 0 mai mare proactivitate.

in timp ce prevederile mentionate anterior ar face posibila, teoretic, urmérirea in
justitie a autorilor de informatii eronate referitoare la COVID-19 si care prezinta un risc pentru
siguranta persoanelor, implementarea lor se confrunta cu fluiditatea retelelor sociale si ale
altor platforme de continut. Mai presus de toate, astfel de sanctiuni nu ar impiedica continutul
in cauza sa fie difuzat si partajat in cateva ore, chiar si cateva minute, de mii de oameni.
Acesta este motivul pentru care trebuie luate Tn considerare si alte mijloace de actiune.

La nivelul legislatiei franceze, s-au dezvoltat mai multe mecanisme care pot fi folosite
pentru a lupta impotriva dezinformarii (legate de COVID-19, in speta) pe retelele sociale.
Acestea incadreaza la nivel de ,datorie” cooperarea serviciilor de furnizare, ceea ce pune
din ce in ce mai mult sub semnul intrebarii neutralitatea acestora fata de continut. Dintre
mecanismele existente, se poate evidentia obligatia deja impusa gazdelor/ web hosting-ului
si furnizorilor de servicii de Internet de a contribui la lupta impotriva difuzarii anumitor mesaje
prin intermediul unui sistem de raportare pus la dispozitia utilizatorilor acestora. Acest sistem
este din valabil pentru continutul care se incadreaza intr-un anumit numar de incriminari
calificate Tn mod clasic drept ,discurs de incitare la urd@” sau care pot implica informatii false
cu o astfel de orientare. Gazdele si furnizorii de acces la Internet trebuie, de asemenea, sa
informeze autoritatile publice cu privire la aceste rapoarte si sa faca publice mijloacele pe
care le dedica luptei impotriva unui astfel de continut. Aceasta obligatie este coroborata de
un alt mecanism, si anume platforma Pharos (Platforma de Armonizare, Analiza, Verificare
incrucisata si Orientare a Rapoartelor). Tnfiin’;até de Oficiul central pentru combaterea
criminalitétii legate de tehnologiile informatiei si comunicatiilor, platforma permite oricarui
utilizator de Internet sa raporteze continut sau servicii care sunt discriminatorii sau incita la
ura, pornografia infantila, sustinand terorismul sau constituie inselatorie sau frauda. Aceste
rapoarte se pot referi, de asemenea, la identitatea autorilor continutului si, astfel, pot
participa la procedurile judiciare initiate impotriva acestora.

Desi Legea din 22 decembrie 2018 are ca obiectiv principal combaterea informatiilor
false in perioada electorala, ea contine mai multe prevederi cu aplicare mai generala, in
special privind informatiile false susceptibile de a perturba ordinea publica. La acest nivel,
articolul 11 din lege prevede mai multe obligatii pentru operatorii de platforme, care includ
retelele sociale in sensul acestui text. in special, trebuie s& instituie un sistem de raportare
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a unui astfel de continut si sa respecte alte angajamente similare cu cele ale Codului
european de conduita: transparenta algoritmilor, promovarea continutului de la agentiile de
presa si companiile sau servicille media audiovizuale, lupta impotriva raspandirii masive a
conturilor, informatii false, identificarea surselor de informare, educatie media si
informationala. La aceasta se adauga posibilitatea, pentru Consiliul Superior al
Audiovizualului, de a emite recomandari operatorilor de platforme, la fel cum o poate face
in ceea ce priveste serviciile media audiovizuale, cu privire la lupta impotriva informatiilor
false (art. 12). Acesta este un punct esential deoarece CSA are deja experienta in domeniul
combaterii informatiilor false, a caror difuzare a putut-o sanctiona in mai multe randuri prin
serviciile de radio sau televiziune. Aceasta este intr-adevar o incalcare a obiectivelor de
onestitate si etica a informatiilor pe care aceste servicii trebuie sa le respecte. in ceea ce
priveste platformele, Consiliul a emis deja o prima recomandare la 15 mai 2019, al carei
continut include in special masurile care apar in Codul european de conduita si defineste
conditiile de prezentare a mecanismului de raportare3!.

Toate aceste mecanisme tind sa creasca responsabilitatea serviciilor de tipul retelelor
sociale si sa le invite sa dezvolte proceduri interne in colaborare cu autoritatile publice si alli
actori ai societatii civile. Aceste obligatii tind sa fie consolidate odata cu aparitia unui nou
regim juridic pentru platformele digitale care se contureaza, treptat, la nivelul Uniunii
Europene. Tn dreptul francez, cele mai recente texte, precum legea din 22 decembrie 2018
si cele viitoare confirma o evolutie catre un model de coreglementare al carui pivot ar fi
Consiliul Superior al Audiovizualului.

Si in Franta dar si in restul lumii, angajamentele asumate de retelele de socializare
releva o relativa eficacitate in lupta impotriva dezinformarii legate de COVID-19, desi nu
sunt lipsite de defecte. Cert este, in orice caz, ca acestea garanteaza o mai mare
receptivitate si fac posibila limitarea difuzarii de informatii false legate de criza/ crizele de
sanatate.

De exemplu, Facebook si Twitter, au luat masuri de evidentiere a informatiilor oficiale
referitoare la masurile de sanatate si actiuni de blocare (rezultate din recomandarile
Organizatiei Mondiale a Sanatatii si ale autoritatilor de stat) si reducerea vizibilitatii, sau chiar
eliminarea continutului de tip conspirativ, precum si a mesajelor ce invitau la un
comportament riscant sau promovau beneficiile pseudo-remediilor. Cele doua retele de
socializare nu ezita sa elimine continut, fie el publicitar sau pur editorial, chiar daca nu este
neaparat ilegal. Restrictiile se extind chiar si la servicile de mesagerie privata. Este cazul
aplicatiei Whatsapp, care a decis sa limiteze distribuirea mesajelor identificate ca fiind virale
la un singur destinatar. Asemenea masuri pot fi intelese tindnd cont de urgenta situatiei si
limiteaza riscurile legate de dezinformare fara a trece printr-o procedura legala care ar fi
greoaie si nepotrivitd avand in vedere viralitatea continutului. in sfarsit, trebuie mentionat c
platforma Pharos a primit, de asemenea, peste 600 de rapoarte de continut referitoare la
COVID-19, majoritatea constituind Tnselatorii si falsuri.

31 Recommandation n° 2019-03 du 15 mai 2019 du Conseil supérieur de I'audiovisuel aux opérateurs de
plateforme en ligne dans le cadre du devoir de coopération en matiére de lutte contre la diffusion de fausses
informations - Le CSA et I'Hadopi deviennent I'Arcom
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Cu toate acestea, masurile luate de retelele de socializare ridica semne de intrebare
cu privire la competentele pe care acestea le acorda in reglementarea libertatii de
exprimare. Intrebarea se pune cu atat mai mult cu cat Facebook si Twitter au atras ele insele
atentia cenzurand mesajele autoritatilor publice, in special tweet-urile presedintilor Jair
Bolsonaro si Nicolas Maduro, primul pentru ca a pus sub semnul intrebarii eficacitatea
carantinei, al doilea pentru ca a sugerat recurgerea la remedii naturiste. Daca aceste mesaje
prezentau intr-adevar un risc se poate pune intrebarea - in mod legitim - cu ce drept fsi
pot permite companiile private sa cenzureze comunicarea/ opiniile sefilor de stat (care au
legitimitatea votului popular). Pe retelele de socializare, contul unui sef de stat trebuie
considerat si ca un ,loc public” unde oricine trebuie sa poata consulta, impartasi dar si critica
mesajele postate de titular.

in mod similar, sunt puse sub semnul intreb&rii mijloacele implementate de retelele
sociale pentru a ,urmari’ informatiile false. Acestea se bazeaza in mod normal pe o retea
mare de moderatori, dar competenta acestora din urma poate fi pusa sub semnul intrebarii,
in special atunci cand vine vorba de interpretarea legalitatii continutului. Tn mod similar,
utilizarea algoritmilor si al robotilor nu garanteaza o intelegere perfecta a nuantelor la care
poate fi supus un mesaj, ceea ce poate duce la erori de moderare. Daca acestea ajuta la
identificarea mai rapida a continutului cel mai explicit inselator, ele reprezinta doar o parte
a solutiei si nu clarifica interventia umana.

Prin urmare, in acest domeniu, ca si in alte domenii, acest regulament nu poate fi
externalizat complet si exclusiv catre serviciile publice de comunicatii online. Dimpotriva,
este nevoie de un raspuns colaborativ avand in vedere multiplicitatea canalelor de
informare.

Printre mijloacele de combatere a dezinformarii legate de COVID-19, se numara unul
care are o importanta deosebita, intrucat le structureaza pe toate celelalte: Fact Checking,
altfel cunoscut in franceza sub denumirea de ,vérification des FACTS" sau ,vérification des
informations".

Aceasta practica a luat nastere initial in cadrul redactiei ziarelor americane pentru a
garanta sursele de informare credibile si de incredere. Dintr-o verificare sistematica a
continutului jurnalistic, acesta consta acum intr-un control al continutului raportat in serviciile
publice de comunicare, inclusiv servicile de comunicare online, cum ar fi retelele si
platformele sociale. Neutralitatea acestor servicii si absenta editorializarii le fac mai propice
manipularii informatiilor. Si de aceea practica verificarea faptelor a aparut ca o arma eficienta
in urmérirea informatiilor false care sunt diseminate acolo. in timp ce domeniul informatiei
politice a fost primul afectat, in special in timpul alegerilor prezidentiale din 2012, orice tip
de continut poate face, in principiu, obiectul unei astfel de verificari. Mai presus de toate,
aceasta practica tinde sa fie gandita intr-un mod plural si colaborativ cu serviciile de presa
si/sau serviciile media audiovizuale, deoarece expertiza si etica jurnalistilor pot fi valorificate.

Codul european de bune practici impotriva dezinformarii, ca si legea din 22
decembrie 2018 in Franta (art. 15), incurajeaza operatorii de retele sociale si de platforme
sa formeze parteneriate - in aceasta directie - cu alte servicii de comunicare (companii si
agentii de presa, servicii media audiovizuale, organizatii reprezentative ale jurnalistilor,
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agentilor de publicitate etc., in vederea combaterii mai eficace a informatiilor false. Cuplate
cu un sistem de raportare, aceste acorduri permit o mai buna identificare a surselor de
informatii false, dar pot si sa ofere elemente de calificare cu privire la autenticitatea acestora,
credibilitatea sau chiar caracterul lor mai mult sau mai putin eronat. Servicii precum
Facebook si Google au incheiat deja astfel de acorduri de verificare a faptelor cu mai multe
servicii de presa scrisa, inclusiv Le Monde cu Les Decoders. Acest lucru le permite sa aiba
informatiile raportate de utilizatori evaluate si, in consecinta, sa le reduca vizibilitatea, sa
ataseze un avertisment sau chiar sa o elimine daca se dovedeste a fi incontestabil falsa. Pe
langa extinderea principiului verificarii jurnalistice, aceste mecanisme contribuie la diferitele
obiective stabilite in Codul European si in legea din 2018. intr-adevar, ele ajuta la restabilirea
unei anumite calitati si ierarhii a informatiilor si la reducerea confuziei de continut care
domina in retelele sociale. Ele permit, de asemenea, oferirea de elemente de raspuns la
informatii dubioase si indoielnice, care fac parte din cvasi-forme de ,educatie”. In mod
similar, obligatia de transparenta sporita referitoare la continutul publicitar este, de
asemenea, de interes pentru agentii de publicitate care nu doresc sa fie asociati cu difuzarea
de informatii false. Aceasta este o noua expresie a abordarii ,Follow the Money”, care consta
in drenarea resurselor publicitare ale celor mai periculoase retele alternative de informatii.
in cele din urma, acest lucru ajuta la limitarea impactului informatiilor false asupra publicului.

Distinctia dintre ,adevarat” si ,fals” nu poate fi decisa de nimeni. Conteaza verificarile
incrucisate referitoare la credibilitatea si autenticitatea informatiilor. Daca expertiza este un
element esential al acestei activitati de verificare, ea nu poate Tmpiedica exprimarea
judecatilor de valoare, acestea chiar participand la cautarea adevarului. De asemenea, Fact
Checking trebuie gandita intr-un mod si mai global, sa includa, dincolo de jurnalisti, lumea
cercetarii, precum si alti actori ai societatii civile. De mentionat ca retelele de socializare,
precum Facebook, se bazeaza nu doar pe verificarea informatiilor de catre jurnalisti, ci si pe
recomandarile Organizatiei Mondiale a Sanatatii, care are propriul serviciu de verificare a
faptelor specializat in intrebari legate de COVID-19. Concurenta dintre jurnalisti si experti
medicali trebuie sa devina complementara, locul public al retelelor de socializare
permitandu-le sa lucreze impreuna.
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