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SANCTIONAREA UNOR CONDUITE INFRACTIONALE CARE
INCLUD UTILIZAREA TEHNOLOGIILOR DE TIPUL DEEPFAKE

VLAD DRAGUS, CONSILIER PARLAMENTAR



Legislatia ,deepfake” este inca in stadiul sau incipient, atat in SUA céat si in Uniunea
Europeana. Cu toate acestea, au fost (si sunt) depuse eforturi legislative in aceasta
directie - prin propuneri legislative introduse in circuitele parlamentare sau a unor
propuneri de reglementare anuntate ca prioritati, in perioada imediat urmatoare. Este
important de remarcat si faptul ca utilizarea deepfake in scopuri infractionale este
(inca) relativ rara. Cu toate acestea, pe masura ce tehnologia care permite crearea de
continuturi deepfake continua sa se dezvolte si sa devina mai accesibila, este
previzibila cresterea utilizarii acesteia pentru activitati infractionale. inceeace priveste
exemplul unor state care au sanctionat un astfel de comportament (sau au prioritati in
acest sens) enumeram:

e Statele Unite: in 2020, Departamentul Trezorerie al SUA |-a sanctionat pe
cetateanul Federatiei Ruse Aleksandr Viktorovich Malkevici pentru utilizarea
tehnologiilor deepfake in vederea crearii si difuzarii de materiale video menite
sa interfereze cu alegerile prezidentiale din SUA (din 2020);

e Regatul Unit al Marii Britanii: in 2021, guvernul a anuntat ca are in vedere
sanctiuni impotriva persoanelor si companiilor care sunt implicate direct sau
indirect in crearea si utilizarea de deepfake. Guvernul nu a anuntat inca nicio
sanctiune/ sanctiuni specifica/ specifice, dar este evident ca Regatul Unit ia in
serios amenintarea reprezentata de deepfake;

e Canada: in 2022, guvernul canadian a introdus Legea privind Streaming-ul
online, care ar impune platformelor de streaming online sa elimine continutul
daunator, inclusiv de natura deepfake. Proiectul de lege nu a intrat inca in
vigoare, dar este un semn ca guvernul canadian se angajeaza sa abordeze
problema deepfake;

e Australia: in 2021, guvernul australian a anuntat ca va elabora o noua legislatie
pentru a_aborda problema deepfake. Guvernul nu a facut inca niciun fel de
detalii cu privire la legislatia propusa, dar se preconizeaza ca aceasta va fi
introdusa in parlament in 2023;

e Noua Zeelanda: in 2022, guvernul Noii Zeelande a anuntat ca are in vedere
sanctiuni impotriva persoanelor fizice si a societatilor care sunt implicate in
crearea si utilizarea de deepfake. Guvernul nu a anuntat inca nicio sanctiune
specifica, dar este clar ca Noua Zeelanda ia in serios amenintarea reprezentata
de deepfake, fiind elaborate studii care fundamenteaza aceasta optiune.



https://www.openaccessgovernment.org/uk-considers-clear-labeling-law-combat-ai-deepfakes/161861/
https://www.openaccessgovernment.org/uk-considers-clear-labeling-law-combat-ai-deepfakes/161861/
https://laws-lois.justice.gc.ca/eng/AnnualStatutes/2023_8/
https://laws-lois.justice.gc.ca/eng/AnnualStatutes/2023_8/
https://dig.watch/updates/australia-plans-to-implement-tougher-laws-focusing-on-deepfakes
https://www.lawfoundation.org.nz/?p=10054

UNIUNEA EUROPEANA

Propunerea de requlament privind serviciile digitale (DSA) a Uniunii Europene,
este preconizata sa intre in vigoare in 2024; actul va institui obligatia companiilor mari
din domeniul IT&C sa ia masuri pentru a combate dezinformarea si deepfake-urile pe
platformele proprii.

EU Code of Practice on Disinformation - si-a propus consolidarea masurilor de
reducere a comportamentelor manipulative utilizate pentru a raspandi dezinformarea
(de exemplu, conturi false, multiplicarea mesajelor utilizdnd boti, furtul/uzurparea
identitatii, falsuri deepfake rau intentionate/ malitioase) precum si stabilirea unei
cooperari mai puternice (intre semnatari) pentru a raspunde eficient si a combate
provocarile legate de astfel de tehnici (in propunerea de actualizare din 2022 au fost
incluse cerinte mai stricte pentru eliminarea deepfake-urilor, iar platformele care
incalca codul ar putea suferi amenzi de pana la 6% din veniturile lor globale).

SUA

In prezent, nu exista legislatie federala care sa abordeze specific potentialele
amenintari ale tehnologiei deepfake in Statele Unite. Cu toate acestea, in decembrie
2019, Congresul a adoptat Actul de autorizare a apararii nationale care, in sectiunea
5709, instituie obligatia directorului de informatii nationale (FBI) sa raporteze despre
utilizarea deepfake-urilor de catre alte state, capacitatea acestor practici de a raspandi
dezinformare si potentialele amenintari asupra securitatii nationale.

De la adoptarea acestui act, doar cinci state au adoptat legislatie privind
tehnologia deepfake emergenta. in 2019, statul Texas a adoptat S.B. 751 si California
AB730, ambele interzicand utilizarea deepfake-urilor pentru a influenta alegerile. Actul
S.B 337 din Georgia, si actul SB 1736 din Virginia® au fost adoptate pentru a interzice
crearea si diseminarea pornografiei deepfake neconsensuale. Tn 2020, New York a
adoptat legea S6829A, care stabileste drepturile de actiune in justitie impotriva
publicarii ilegale de deepfake.

in ceea ce priveste H.R.2231 - Algorithmic Accountability Act of 2019 si in baza
acestui act propunerea legislativa H.R.3230 - DEEP FAKES Accountability Act scopul
a fost acela de a impune raspunderea civila si penala persoanelor care creeaza sau
distribuie falsuri deepfake fara o declinare corespunzatoare. In ciuda presupuselor
sale beneficii, criticii spun ca aceasta legislatie ar impovara de fapt utilizatorii legitimi
ai tehnologiei (care e folosita manipulativ si de cei care produc deepfake) si ar greva
instantele cu litigii din cauza definitiei prea ample a ,deepfake”. Tn schimb, spun juristii,
abuzul de tehnologie pentru a produce deepfake ar trebui sa fie abordat judiciar printr-

! Virginia Deepfake Law incrimineaza crearea si diseminarea deepfake-urilor explicite din punct de
vedere sexual. Legea include exceptii, cum ar fi parodiile si comentariile politice, si solicita procurorului
general sa infiinteze un grup de lucru pentru a studia / monitoriza in continuare deepfake-urile.


https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation#:~:text=The%20Code%20will%20strengthen%20the,challenges%20related%20to%20such%20techniques.
https://armedservices.house.gov/ndaa
https://capitol.texas.gov/tlodocs/86R/billtext/pdf/SB00751F.pdf
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB730
file:///C:/Users/sebastian.simion/Downloads/S.B%20337
https://lis.virginia.gov/cgi-bin/legp604.exe?191+sum+SB1736
https://www.nysenate.gov/legislation/bills/2021/S6829
https://www.congress.gov/bill/116th-congress/house-bill/2231/text?q=%7B%22search%22%3A%5B%22Algorithm%22%5D%7D&r=3&s=1
https://www.congress.gov/bill/116th-congress/house-bill/3230/all-info
https://lira.bc.edu/work/ns/73aa6d56-3d4b-4176-bf20-446281904b04

o combinatie a reglementarilor drepturilor de autor cu prevederile penale si delictuale
pentru a impune raspunderea rau-utilizatorilor

Franta

La 4 iulie 2023, Senatul a examinat proiectul de lege care vizeaza securizarea
spatiului digital. Modificarile aduse prin proiect se doresc a actiona pe mai multe
dimensiuni ale spatiului digital (lupta impotriva hartuirii cibernetice, controlul varstei
audientei continutului pornografic, reglementarea site-urilor de inchiriere turistica,
probleme de portare la operatorii de contracte cloud etc.). Pe langa aceste elemente,
prin doua amendamente aduse proiectului initial, s-a adaugat problema cadrului legal
pentru deepfake.. Primul amendament prevede modificarea articolului 226-8 din
Codul penal, prin care se incrimineaza producerea montajelor realizate cu imaginea
sau vocea unei persoane fara acordul acesteia din urma. Aceasta ar presupune:

,Fapta de a publica, prin orice mijloc, continut vizual sau audio generat prin
prelucrare algoritmica si reproducerea ,imaginii sau cuvintelor unei persoane,
faré consimtamantul acesteia, dacéa nu este evident céa este algoritmic”.

Sanctiunea propusa este de doi ani de inchisoare si o amenda de 45.000 de euro
atunci céand publicarea montajului sau a continutului generat prin prelucrare
algoritmica a fost efectuata folosind un serviciu public de comunicare online”. Al doilea
amendament urmareste introducerea unui articol 226-8-1 in Codul penal, care sa
prevada: ,Fapta de a publica, fara acordul sau, prin orice mijloace, un montaj audio-
video realizat cu cuvintele sau imaginea unei persoane si care prezinta o natura
sexuala”.

Germania

La nivel federal, singura reglementare care ar pute intra in sfera tehnica a
dezinformarii prin intermediul deepfake este regasita in Codul Penal la sectiunea 201a

Cu toate ca nu se specifica, la conduita interzisa, o descriere n concret a unor
materiale video create prin tehnologie specifica deepfake, textul legii face referire la
materialele folosite pentru producerea materialelor compromitatoare. Sectiunea se
refera la producere de imagini degradante sau jignitoare pentru imaginea publica a
unei persoane, fie ea si decedata, si nu la imagini produse in scopul dezinformarii in
sens larg.


https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000047533100/
https://www.legifrance.gouv.fr/codes/texte_lc/LEGITEXT000006070719/
https://www.senat.fr/amendements/2022-2023/778/Amdt_128.html
https://www.senat.fr/amendements/2022-2023/778/Amdt_128.html
https://www.gesetze-im-internet.de/stgb/__201a.html

Irlanda

In momentul de fata, se afla in stadiul de dezbateri la comisii, un act normativ
privind siguranta in mediul online. Actul cuprinde si o sectiune prin care se
incrimineaza ,crearea si diseminarea de informatii ddunatoare”

(1) Persoana care:
(a) creeaza sau produce informatii false daunatoare sau
(b) pune la dispozitia altora materiale de dezinformare daunatoare,
comite o infractiune.

,Dezinformarea daunatoare” este definita in lege ca ,informatii care sunt false sau
inselatoare si care cauzeaza sau sunt susceptibile de a cauza prejudicii unei
persoane, unui grup de persoane sau societatii in ansamblu”. Legea mentioneaza in
deepfakes ca exemplu de dezinformare daunatoare.

Romania

Senatul Roméaniei a adoptat o propunere legislativa pentru reglementarea
folosirii cu rea-intentie a tehnologiilor deepfake.

https://www.senat.ro/leqgis/lista.aspx?nr cls=L295&an cls=2023

LINKURI UTILE

EU Al Act: first requlation on artificial intelligence

The 2022 Code of Practice on Disinformation

IRLANDA Online Safety and Media Requlation Act 2022

ROMANIA / SENAT https://www.senat.ro/legis/lista.aspx?nr_cls=L295&an_cls=2023

SUA DEEP FAKES Accountability Act Defending Each and Every Person from False
Appearances by Keeping Exploitation Subject to Accountability Act of 2019



https://www.irishstatutebook.ie/eli/2022/act/41/enacted/en/html
https://www.senat.ro/legis/lista.aspx?nr_cls=L295&an_cls=2023
https://www.europarl.europa.eu/news/en/headlines/society/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation#:~:text=The%20Code%20will%20strengthen%20the,challenges%20related%20to%20such%20techniques.
https://www.irishstatutebook.ie/eli/2022/act/41/enacted/en/html
https://www.billtrack50.com/BillDetail/1132741
https://www.billtrack50.com/BillDetail/1132741

H.R.3230 - DEEP FAKES Accountability Act

https://armedservices.house.gov/ndaa

https://capitol.texas.gov/tliodocs/86R/billtext/pdf/SBO0751F.pdf

Deep Fakes Accountability Act: Overbroad and Ineffective

https://legiscan.com/VA/bill/HB2678/2019

S. 2065, Deepfake Report Act of 2019

https://www.wilmerhale.com/insights/client-alerts/20191223-first-federal-legislation-
on-deepfakes-signed-into-law

https://www.dhs.gov/sites/default/files/publications/increasing threats of deepfake i
dentities 0.pdf



https://www.congress.gov/bill/116th-congress/house-bill/3230/all-info
https://armedservices.house.gov/ndaa
https://capitol.texas.gov/tlodocs/86R/billtext/pdf/SB00751F.pdf
https://lira.bc.edu/work/ns/73aa6d56-3d4b-4176-bf20-446281904b04
https://legiscan.com/VA/bill/HB2678/2019
https://www.cbo.gov/publication/55559#:~:text=Summary-,S.,intent%20to%20mislead%20the%20viewer.
https://www.wilmerhale.com/insights/client-alerts/20191223-first-federal-legislation-on-deepfakes-signed-into-law
https://www.wilmerhale.com/insights/client-alerts/20191223-first-federal-legislation-on-deepfakes-signed-into-law
https://www.dhs.gov/sites/default/files/publications/increasing_threats_of_deepfake_identities_0.pdf
https://www.dhs.gov/sites/default/files/publications/increasing_threats_of_deepfake_identities_0.pdf
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