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INTRODUCERE

Un centru de operatiuni de securitate (Security Operation Center - SOC) poate fi definit
ca o structura care furnizeaza un serviciu de detectare a incidentelor prin observarea
evenimentelor tehnice din retele si sisteme informatice si poate fi, de asemenea, responsabil
de reactia la incidente si de gestionarea acestora. in organizatile mari, SOC-urile se
concentreaza, uneori, doar pe serviciile de monitorizare si de detectare dupa care predau
gestionarea incidentelor unei echipe CSIRT! separate. in organizatiile si entitatile mai mici
mai mici, CSIRT-urile si SOC-urile sunt adesea considerate cvasi-sinonime.

De obicei, echipele SOC opereaza in locatii specifice, unde analistii stau la statiile de lucru
in fata unui display video care proiecteaza un rezumat al situatiei curente (riscuri, amenintari
etc). Echipele SOC au evoluat, de obicei, din echipele de securitate din domeniul tehnologiei
informatiei (IT) care Tsi automatizeaza activitatea prin utilizarea SIEM (Security Information
and Event Management) si a altor tehnologii de automatizare si orchestrare a securitatii
pentru monitorizarea securitatii. De obicei, echipele SOC isi concentreaza indicatorii-cheie
de performanta (KPI) in jurul indicatorilor de calitate - viteza de detectare, amploarea
detectiei, acoperirea, ratele fals-pozitive - precum si al incidentelor gestionate, raportul
alerte/evenimente/incidente, numarul de escaladari si volumul de munca per incident.

Pe langa functionarea fizica, SOC-urile pot fi formate din personal virtual si externalizat sau
dintr-un model hibrid de personal intern si externalizat. Este o practica obisnuita ca, de-a
lungul timpului, SOC-urile sa alterneze intre operatiunile externalizate si cele interne.

Termenul CSIRT (Computer Security Incident Response Team) sau echipa de raspuns
la incidente de securitate cibernetica, a fost stabilit in anii 1990. CSIRT -urile sunt cunoscute
si sub numele de CIRT-uri (Computer Incident Response Teams), CERT-uri (Computer
Emergency Response Teams), SIRT (Security Incident Response Teams) etc. Echipele
nationale pot fi denumite si Centre nationale de securitate cibernetica (NCSC), carora, prin
lege, li se atribuie de regula rolul unui CSIRT, precum si furnizarea de servicii suplimentare
pentru natiune (de exemplu, gestionarea sistemelor de clasificare a informatiilor unei tari).
Fiecare echipa isi alege numele in functie de preferinta organizatiei.

CSIRT a devenit un nume generic pentru o echipa care furnizeaza un set de servicii cu un
caracter aparte, si anume: informatii si gestionarea incidentelor de securitate cibernetica (ca
serviciu de baza), monitorizarea securitatii, gestionarea vulnerabilitatilor, constientizarea
situatiei si gestionarea cunostintelor de securitate cibernetica.

In termeni simpli, un CSIRT este o echipa insarcinatd cu gestionarea incidentelor de
securitate informatica (denumita adesea, securitate cibernetica). Adesea, aceasta include
responsabilitati suplimentare, de la detectare la analiza si chiar repararea practica, precum
si diferite activitati de cunoastere a situatiei, de transfer de cunostinte si activitati de

1 Echipa de raspuns la incidente de securitate cibernetica n engleza: computer security incident response team (CSIRT)
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gestionare a vulnerabilitatilor. De-a lungul anilor, rolul CSIRT? a evoluat de la furnizarea de
servicii de monitorizare si gestionare a incidentelor la coordonarea si comunicare cu diferite
parti interesate, tari si sectoare specifice.

In noiembrie 1988, un incident de securitate informatica cunoscut sub numele de ,viermele
internetului” a afectat parti importante ale internetului. Reactia la acest incident a fost izolata
si necoordonata, ceea ce a dus la dublarea multor eforturi si la solutii contradictorii. Cateva
saptamani mai tarziu, a fost infiintat Centrul de coordonare CERT3. La scurt timp dupa
aceea, Departamentul pentru Energie al Statelor Unite a infiintat echipa denumita Computer
Incident Advisory Capability (CIAC) pentru a-si deservi clientii.

In urmétorii doi ani, numarul echipelor de raspuns la incidente a continuat s& creasca,
fiecare avand propriul sdu scop, finantare, cerinte de raportare si grup de interese.
Interactiunea dintre aceste echipe a intdmpinat dificultati din cauza diferentelor de limba,
fus orar si standarde sau conventii internationale. in octombrie 1989, un incident major numit
,viermele Wank” a evidentiat necesitatea unei mai bune comunicari si coordonari intre
echipe.

Forumul echipelor de raspuns la incidente si de securitate (Forum of Incident Response and
Security Teams FIRST) a fost creat in 1990 ca raspuns la aceasta problema. De atunci,
acesta a continuat sa creasca si sa evolueze ca raspuns la nevoile in schimbare ale
echipelor de securitate si de raspuns la incidente si ale grupurilor lor de interese.

Pana in 2002, internetul a crescut de la 60 000 de sisteme informatice gazda la 150 de
milioane (in aproape toate tarile lumii). Multe intreprinderi se bazeaza in prezent pe internet
in tranzactiile lor zilnice. Membrii FIRST sunt echipe dintr-o mare varietate de organizatii,
inclusiv organizatii educationale, comerciale, furnizori, guvernamentale si militare. FIRST
coaguleaza comunitatea globala de raspuns la incidente, avand mai mult de 700 de membri,
raspanditi in Africa, America, Asia, Europa si Oceania.

2 Un CSIRT se poate concentra pe solutionarea incidentelor, cum ar fi incalcari ale securitatii datelor si atacuri
de tip denial-of-service, precum si furnizarea de alerte si orientari privind gestionarea incidentelor. De
asemenea, CERT desfasoara in permanenta campanii de sensibilizare a publicului si se implica in activitati
de cercetare menite sa imbunatatirea sistemelor de securitate. Indiferent daca sunt denumite CERT, CSIRT,
CIRT sau orice alt acronim similar, rolul tuturor echipelor de interventie in caz de urgenta informatica este
destul de comparabil. Toate aceste organizatii incearca sa atinga aceleasi obiective legate de raspunsul la
incidente, de a raspunde la de securitate informatica, in vederea redobandirii controlului si a minimizarii
pagubelor. in acest scop, ele pot furniza sau asista la un raspuns eficient la incidente si la recuperare si la
prevenirea repetarii incidentelor de securitate informatica. In general, o echip& de raspuns la incidente este
responsabila de protejarea organizatiei impotriva problemelor legate de securitatea informatica, de retea sau
cibernetica care pot ameninta organizatia si informatiile acesteia. Un model universal pentru raspunsul la
incidente, care este utilizat de mult timp, este modelul ,protejeaza, detecteaza si raspunde”.

3 CERT este un departament al Carnegie Mellon University The CERT Division | Software Engineering
Institute (cmu.edu)



https://www.first.org/
https://www.first.org/
https://www.sei.cmu.edu/about/divisions/cert/index.cfm
https://www.sei.cmu.edu/about/divisions/cert/index.cfm

Serviciul Trusted-Introducer (TI) a fost infiintat in Europa in anul 2000 pentru a facilita
colaborarea intre de echipe de raspuns si, prin urmare, pentru a creste nivelul de securitate
prin raspunsul mai rapid la atacurile in desfasurare si a amenintarilor de tip nou. Tl asigura
0 baza de incredere, cu servicii aditionale specializate pentru toate echipele de raspuns la
incidente de securitate. De asemenea, serviciul TI mentine baza de date europeana a
echipelor de securitate cibernetica, inclusiv CSIRT-uri, CERT-uri, SOC-uri, PCSIRT-uri,
ISAC-uri etc. Echipele din directorul Tl sunt cunoscute sub denumirea de echipe ,listate”.
Echipele listate au fost aprobate de acele echipe care - pe langa faptul ca au fost listate -
au fost acreditate si/sau certificate. Echipele acreditate si certificate sunt un subset al
echipelor listate si indeplinesc cerintele acreditarii formale Tl. Acesta este mecanismul de
acreditare si certificare bazat pe cele mai bune practici dezvoltate si testate de-a lungul
timpului in cadrul aceleiasi comunitati de echipe Tl si ofera o imagine de ansamblu
actualizata asupra nivelului lor demonstrat de maturitate si abilitate.

Institutionalizarea capacitatilor cibernetice este o caracteristica bine cunoscuta de zeci de
ani incoace. Odata cu implementarea institutionalizarii, este nevoie si de un cadru de
reglementare care sa contureze si sa modeleze organizarea si mandatul acestora, precum
si rolul lor in cadrul mecanismelor nationale de gestionare a crizelor. Capacitatile tehnice
sunt de obicei organizate in echipe CERT/CSIRT, care au evoluat ca un standard pentru
raspunsul la incidente, cu proceduri si standarde stabilite, urmate la nivel cvasi-global.
Echipele de tip CERT/CSIRT au devenit o parte obisnuita a cadrelor nationale de securitate.

Necesitatea de a proteja infrastructura informatica critica si de a crea capacitatile nationale
corespunzatoare a fost subliniata atat de NATO, cat si de UE timp de multi ani. In timp ce
,securitate cibernetica” si ,incident cibernetic’ sunt termeni acceptati, in ceea ce priveste
infrastructura critica si infrastructura informatica critica, nu existd o astfel de definitie
echivalentd la nivelul NATO. Termenul si continutul sdu au ramas astfel in sfera de
competenta a natiunilor individuale.

Pentru tarile membre UE, situatia a fost clarificata in 2016 prin adoptarea Directivei (EU)
2016/1148 privind securitatea retelelor si a sistemelor informatice, asa-numita directiva NIS.
Desi evita termenii ,infrastructura critica” si ,infrastructura informatica critica”, directiva a
furnizat o lista de baza a sectoarelor si serviciilor care trebuie protejate, a subliniat functiile
pe care un stat ar trebui sa le garanteze si structurile pe care trebuie sa le puna in aplicare

pentru a asigura o astfel de protectie.

Printre alte aspecte, directiva NIS a obligat tarile sa instituie cel putin o autoritate
competenta si cel putin o echipa de tip CSIRT pentru a acoperi serviciile reglementate,
precum si elaborarea unei strategii nationale de securitate cibernetica.

Directiva totusi nu a prescris un model specific de guvernanta. Chiar si acele tari din UE
care, pana atunci, au intarziat in construirea structurilor lor nationale de guvernanta in
domeniul securitatii cibernetice, au trebuit acum sa se conformeze directivei NIS. Tarile
candidate la UE au incercat, de asemenea, sa isi alinieze cadrele legislative si institutionale
legislative si institutionale.


http://www.trusted-introducer.org/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L1148

Revizuirea din 2022 a directivei a extins obligatiile legate de guvernanta si capacitate pentru
a acoperi si mai multe servicii si entitati si a conferit autoritatilor competente puteri sporite
de supraveghere si punere in aplicare. Directiva (UE) 2022/2555 privind masuri pentru un
nivel comun ridicat de securitate cibernetica in UE, cunoscutd sub numele de NIS 2,
stabileste un cadru comun de reglementare cu scopul de a spori nivelul de securitate
cibernetica in UE. Directiva se aplica in principal entitatilor mijlocii si mari care isi desfasoara
activitatea Tn sectoare cu o importanta critica ridicata (esentiale) definite in anexa | si
entitatilor importante, definite in anexa Il.

Directiva instituie o retea a echipelor nationale CSIRT* si un grup de cooperare pentru a
sprijini si a facilita cooperarea strategica si schimbul de informatii. Grupul este compus din
reprezentanti ai statelor membre, ai Comisiei si ai ENISA®. Dupa caz, Grupul de cooperare
poate invita sa participe la lucrarile sale Parlamentul European si reprezentanti ai partilor
interesate relevante.

Directiva trebuie sa fie transpusa in legislatia nationala pana la 17 octombrie 2024 (insa
este foarte probil ca termenul sa fie prelungit). Normele ar trebui sa se aplice de la 18
octombrie 2024. Statele membre trebuie sa intocmeasca o lista a entitatilor esentiale si
importante, precum si a entitatilor care furnizeaza servicii de inregistrare a numelor de
domenii, pana la 17 aprilie 2025. De mentionat ca pana la momentul prezent, doar Belgia
si Croatia au transpus Directive NIS2 in legislatia nationala.

Modelele nationale alese de statele membre variaza, reflectand configuratiile constitutionale
si traditiile administrative respective. Astfel, unele tari au optat pentru o abordare mai
centralizata® si au o autoritate competenta si un CERT/CSIRT care se ocupa de
sectoarele identificate in directiva NIS, inclusiv guvernul si administratia publica, in
timp ce altele au ales o abordare sectoriala si au desemnat o autoritate competenta
si un CERT/CSIRT pentru sectoare individuale sau grupuri ale acestora, sau chiar
pentru infrastructura din cadrul unitatii administrative teritoriale a unei tari’. Exista,
de asemenea, tari in care un CERT/CSIRT national este responsabil pentru serviciile
esentiale in temeiul directivei NIS, in timp ce un altul se ocupa de administratia
publica/ infrastructura guvernamentala.?

4 Reteaua este gestionata de ENISA.

5 Agentia Uniunii Europene pentru Cibersecuritate

6 Franta (https://www.cert.ssi.gouv.fr/a-propos) sau Republica Ceha (Sectiunea 20 of a Legii 181/2014 privind
cyber securitatea, https://www.nukib.cz/en/cyber-security/regulation-and-audit/legislation/).

7 Germania (https://www.bsi.bund.de/EN/Themen/Unternehmen-und-
Organisationen/CyberSicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-
Zusammenarbeit/nationale-undinternationale-zusammenarbeit _node.html ), Slovacia (Sectiunea 9 si Anexa
1 din Legea 69/2018 privind cibersecuritatea si modificari ale unor acte

8 Slovenia, (Sectiunea 1 a Legii 2018-01-1350, privind Informarea si Securitatea, https://www.uradni-
list.si/glasilo-uradni-list-rs/vsebina/2018-01-13507?s0p=2018-01-1350).



https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32022L2555
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32022L2555
https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map#network-status=Member
https://www.cert.ssi.gouv.fr/a-propos
https://www.nukib.cz/en/cyber-security/regulation-and-audit/legislation/
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/CyberSicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-undinternationale-zusammenarbeit_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/CyberSicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-undinternationale-zusammenarbeit_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/CyberSicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-undinternationale-zusammenarbeit_node.html
https://www.uradni-list.si/glasilo-uradni-list-rs/vsebina/2018-01-1350?sop=2018-01-1350
https://www.uradni-list.si/glasilo-uradni-list-rs/vsebina/2018-01-1350?sop=2018-01-1350

Deseori structurile de securitate cibernetica au existat, la origine, in cadrul institutiilor de
securitate ale unei tari, fie in cadrul armatei, fie in cadrul structurilor serviciilor interne.
Datorita dezvoltarilor tehnologice si a riscurilor aferente, serviciile de tehnologia informatiei
au Tnceput in anii 1990-2000 sa se specializeze in ciber-securitate si sa se dezvolte ca
departamente specializate, conform strategiilor de securitate nationale ale statelor. Asadar,
la momentul aparitiei Directivei NIS pre-existau in numeroase tari structuri de acest fel,
existau retelele si comunitatile profesionale organizate in jurul FIRST sau Trusted
Introducer.

Structuri — sau cel putin nuclee — de cibersecuritate au fost dezvoltate si in alte domenii
precum administratie, financiar-bancar, sanatate, educatie-cercetare, telecomunicatii,
furnizori de servicii si in special furnizori de servicii de internet, companii aeriene,
conglomerate comerciale etc.

Desi sectorul energiei este esential pentru societate si considerat critic, echipele de urgente
de ciber-securitate din acest domeniu sunt mai putin numeroase decat ar fi de asteptat. in
niciuna dintre tarile studiate nu exista, in cadrul administratiei publice, departamente sau
servicii dedicate exclusiv ciber-securitatii in sectorul energiei. Totusi, legile din unele tari
precum Polonia si Spania lasa deschisa optiunea de a avea entitati coordonatoare pe
domenii de activitate. In Austria exista, anterior Directivei NIS, echipa specializatd denumita
Austrian Energy CERT specializata in raspunsuri la incidente de securitate cibernetica,
finantata in comun de catre 20 de operatori din industria energiei. In alte tari precum Polonia,
Franta, Portugalia, Ungaria companiile majore din industria energiei detin propriile echipe
de cibersecuritate, echipe care fac parte din retelele CSIRT nationale sau internationale.

ASPECTE COMPARATIVE

AUSTRIA

Odata cu punerea in aplicare a primei directive NIS a UE prin Legea federala pentru
asigurarea unui nivel ridicat de securitate a retelelor si sistemelor informatice (NISG),
GovCERT a primit un temei juridic clar in 2018. Sectiunile 14 si 15 stabilesc sarcinile si
cerintele pentru echipele de urgenta informatica, asa cum sunt denumite CERT-urile in lege.
Odata cu intrarea in vigoare a Legii privind securitatea retelelor si a sistemelor informatice
(NISG) in 2018, functionarea GovCERT Austria a fost definitd legal ca o sarcina a
Cancelarului federal. GovCERT Austria este responsabila de primirea rapoartelor privind
riscurile, incidentele si incidentele de securitate la nivelul institutiilor administratiei publice la
nivel federal, la nivel de stat si local.



https://www.ris.bka.gv.at/eli/bgbl/I/2018/111/20181228
https://www.ris.bka.gv.at/eli/bgbl/I/2018/111/20181228

GovCERT Austria este echipa guvernamentala de interventie in caz de urgenta informatica
pentru administratia publica din Austria. Din aprilie 2008, Cancelaria Federala opereaza si
aceasta facilitate, prin Departamentul 1/8, in cooperare cu CERT.at. De atunci, Cancelaria
Federala indeplineste sarcinile GovCERT Austria — mai precis partea strategica a GovCERT
Austria — si utilizeaza resursele tehnice si calificarile tehnice ale CERT.at adica partea
tehnica/operationalda a GovCERT Austria, pentru a aborda si preveni incidentele de
securitate Tn domeniul tehnologiilor informatiei si comunicatiilor (TIC) Tn administratia
publica. GovCERT Austria promoveaza, de asemenea, dezvoltarea unor echipe de
interventie in caz de urgenta informatica specifice fiecarui sector. n cazul atacurilor asupra
calculatoarelor la nivel national, CERT.at coordoneaza si informeaza operatorii de retea
respectivi si echipele locale de securitate responsabile.

Asadar, Cancelaria Federala austriaca se ocupa de coordonarea strategica in domeniul
cibernetic, care include atat coordonarea nationala, cat si relatia cu securitatea europeana
in domeniu. In cadrul Cancelariei Federale, Departamentul I/8 Securitatea ciberneticd si
Centrul de calcul al crizelor este responsabil de domeniul securitatii cibernetice. Biroul
pentru securitatea strategica a retelelor si a sistemelor informatice face parte din
Departamentul 1/8 si raspunde pentru de punerea in aplicare a obligatiilor legale care decurg
din Directiva NIS (UE) 2016/1148 in Austria si din Legea privind securitatea retelelor si a
sistemelor_informatice (Legea NISG). Tn plus, autoritatea operationala NIS din cadrul
Ministerului Federal de Interne indeplineste sarcini operationale.

Documentul GovCERT Austria RFC 2350 descrie structura, interfetele si serviciile
GovCERT Austria intr-o forma standardizata. Scopul principal este de a comunica altor
echipe de securitate ce pot astepta de la GovCERT Austria.

Centrul National de Coordonare pentru Securitate Cibernetica (NCC-AT) face parte din
reteaua de centre nationale de coordonare la nivelul UE si, impreuna cu Centrul European
de Competentd pentru Securitate Cibernetica (ECCC), formeaza noul cadru european
pentru sprijinirea inovarii si a politicii industriale in domeniul securitatii cibernetice. n Austria,
Cancelaria federala opereaza, de asemenea, NCC-AT cu sprijinul Agentiei austriece pentru
promovarea cercetarii (FFG), indeplinind astfel mandatul Regulamentului (UE) 2021/887 de
stabilire a Centrului european de competente industriale, tehnologice si de cercetare in
domeniul securitatii cibernetice si a Retelei de centre nationale de coordonare.

Initial, a existat ,Strategia austriaca pentru securitate ciberneticad” (OSCS) elaborata in 2013.
Ca parte a acestei strategii, a fost definit pentru prima data in Austria un concept proactiv
de protectie a spatiului cibernetic si a persoanelor din spatiul virtual, garantand in acelasi
timp respectarea drepturilor omului. O componenta a acestui concept a fost extinderea si
consolidarea rolului GovCERT Austria, gestionat de Cancelaria Federala (BKA). Provocarile
legate de dezvoltarea dinamica a spatiului cibernetic au facut necesara actualizarea OSCS.


https://www.govcert.gv.at/ueber-uns/aufgaben.html
https://www.cert.at/de/
https://www.ris.bka.gv.at/eli/bgbl/I/2018/111/20181228
https://www.ris.bka.gv.at/eli/bgbl/I/2018/111/20181228
https://www.govcert.gv.at/ueber-uns/rfc-2350.html
https://www.ncc.gv.at/ueber-uns.html

Odata cu noua Strategie austriaca de securitate cibernetica, guvernul a adoptat in 2021 un
concept reinnoit, cuprinzator si proactiv pentru protectia spatiului cibernetic si a persoanelor
din spatiul virtual. OSCS 2021 formeaza cadrul strategic pentru politica nationald de
securitate cibernetica, precum si pentru crearea pe termen lung a unui spatiu cibernetic
sigur, ca o contributie la cresterea rezilientei Austriei si a Uniunii Europene printr-o abordare
la nivelul intregii administratii.

Regulamentul de procedura al GovCERT Austria specifica in esenta participarea la
schimbul activ de informatii si participarea la reuniunile GovCERT Austria: obiectivul explicit
al GovCERT Austria este de a promova infiintarea de echipe de raspuns la incidentele de
Securitate cibernetica (CSIRT) in toate sectoarele.

Austria are 10 echipe de raspuns la incidente de cibersecuritate inregistrate formal.

Austrian Energy CERT (AEC), una dintre acestea, este detinutd de industria energiei din
Austria. Rolul sdu este sa intdreasca securitatea IT si competentele din acest domeniu. In
mod curent, AEC gestioneaza incidentele de securitate, procesand mesajele si solicitarile
de informatii, ofera instruire, participa la crearea de concept e Securitate pentru industria
energiei electrice si a gazului natural. Totodata, AEC are rolul de punct unic de contact petru
incidentele de cibersecuritate din domeniul energiei, ceea ce implica o coordonare a
expertilor IT din industrie. AEC este prima echipa de interventie in caz de urgenta
informatica (CERT) specificad industriei din Europa pentru intregul sector energetic si
functioneaza in conformitate cu cerintele Directivei NIS publicata in 2016. AEC coordoneaza
grupul de lucru ARGE E-CERT format din companii din industria energetica austriaca care
a fost constituit la sfarsitul lunii octombrie 2015.

Consortiul ARGE E-CERT cuprinde 20 de parteneri care reprezinta toate companiile din
industria energetica austriaca din sectorul energetic (electricitate si gaze). Consortiul este
alcatuit din:

13 companii mari din industria energiei electrice: productia si distributia de energie electrica,
precum si gaz, operatorul sistemului austriac de transport al energiei electrice, cei patru
mari operatori de retele de gaze (operatorii sistemelor de transport si distributie, TSO si
DSO) cel mai mare producator si comerciant de energie electricad din Austria precum si un
grup care include toate intreprinderile mici.

Partile contractante formeaza un consortiu sub forma juridica a unui parteneriat de drept
civil, adica fara personalitate juridica proprie, care functioneaza sub denumirea ARGE
,otabilirea si functionarea unei echipe de interventie in caz de urgenta informatica pentru
industria energetica austriaca” sau, pe scurt, ARGE E-CERT. Conducerea ARGE este
formata din doua persoane, fiecare dintre acestea fiind numita de adunarea generala pentru
un an si putand fi demisa in orice moment.

Coordonarea cu autoritatile are loc prin intermediul consiliului consultativ.
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BELGIA

Belgia este una dintre cele doua tari, alaturi de Croatia, care si-a actualizat legislatia in
domeniu. Legea din 26 aprilie 2024 de instituire a unui cadru pentru securitatea cibernetica
a retelelor si sistemelor informatice de interes general pentru siguranta publica (Legea NIS2)
transpune Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 (Directiva NIS2) in Belgia. Aceasta va intra in vigoare la 18 octombrie 2024.

Legea NIS2 actualizeaza cadrul juridic belgian privind securitatea cibernetica prin inlocuirea
vechii Legi din 7 aprilie 2019 de instituire a unui cadru pentru securitatea retelelor si
sistemelor informatice de interes general pentru securitatea publica (legea NIS1). Noul text
este insotit de Decretul regal din 9 iunie 2024 care pune in aplicare dispozitile sale, de
exemplu prin desemnarea Centrului pentru Securitate Cibernetica din Belgia (CCB) ca
autoritate nationala de securitate cibernetica.

Scopul legii este acela de a consolida masurile de securitate cibernetica, gestionarea
incidentelor si supravegherea entitatilor care furnizeaza servicii esentiale pentru mentinerea
activitatilor societale sau economice critice. De asemenea, legea vizeaza imbunatatirea
coordonarii politicilor publice in domeniul securitatii cibernetice.

Pentru a fi acoperita de legea belgiana NIS2, o organizatie trebuie: sa furnizeze un serviciu
enumerat in anexele | si Il ale legii NIS2 in Uniunea Europeana; sa depaseasca pragurile
de marime ale unei intreprinderi mijlocii stabilite prin Recomandarea 2003/361/CE, si anume
sa aiba o fortd de munca de cel putin 50 de lucratori cu norma intreaga sau o cifra de afaceri
anuala sau un bilant total care depaseste 10 milioane de euro; si sa aiba sediul in Belgia.

Este important, in primul rand, de remarcat faptul ca Legea NIS2 se aplica automat tuturor
entitatilor identificate ca operatori de infrastructuri critice in sensul Leqii din 1 iulie 2011
privind securitatea si protectia infrastructurilor critice, indiferent de marimea acestora. In
temeiul legii NIS2, acesti operatori sunt entitati esentiale.

in al doilea rand, entitatile identificate ca operatori de servicii esentiale (OES) sau furnizori
de servicii digitale (DSP) in temeiul legii NIS1 intra, in principiu, si sub incidenta legii NIS2
daca depasesc pragurile de marime necesare. Motivul este simplu: domeniul de aplicare al
directivei NIS2 este o extindere a domeniului de aplicare al directivei NIS1.

Pentru a intra Tn domeniul de aplicare al legii NIS2, o organizatie trebuie sa aiba o anumita
dimensiune. In principiu, o organizatie trebuie sa fie cel putin o intreprindere mijlocie,
calculata utilizdnd anexa la Recomandarea 2003/361/CE a Comisiei, dar exista anumite
exceptii.
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Tipuri de entitati ce intra in domeniul de aplicare al legii NIS2 (indiferent de marimea lor):

— prestatorii de servicii fiduciare calificati (esential);

— furnizori de servicii fiduciare necalificate (important in cazul microintreprinderilor,
intreprinderilor mici sau mijlocii si esential in cazul intreprinderilor mari);

— furnizori de servicii DNS (esential);

— registre de nume TLD (esential);

— servicii de finregistrare a numelor de domeniu (numai pentru obligatia de
inregistrare);

— furnizori de retele publice de comunicatii electronice (esential);

— furnizorii de servicii de comunicatii electronice accesibile publicului (esential);

— entitati identificate ca operatori de infrastructura critica (esential);

— entitatile administratiei publice care depind de statul federal (esential).

Independent de aceste norme, autoritatea nationala de securitate cibernetica (CCB) va
putea, de asemenea, sa identifice in mod specific entitatile calsificate ca fiind ,esentiale”
sau ,importante”, de exemplu atunci cand acestea sunt singurul furnizor al unui serviciu sau
atunci cand intreruperea serviciului furnizat ar putea avea un impact semnificativ asupra
securitatii publice, sigurantei publice sau sanatatii publice.

Dincolo de plafonul de marime, conditia privind servicile impune unei organizatii sa
analizeze pe deplin fiecare dintre serviciile sale furnizate tertilor, pe sectoare si subsectoare.
Acest lucru este important, avand in vedere ca chiar si cel mai auxiliar serviciu furnizat poate
face ca o organizatie in ansamblu sa intre in domeniul de aplicare al legii NIS2, cu exceptia
cazului in care se prevede altfel in definitia serviciului respectiv.

Toate serviciile care intra sub incidenta legii NIS2 sunt detaliate in anexele | si Il (sau in
definitii) la Lege. In cazul in care o organizatie furnizeaza unul dintre serviciile mentionate
acolo si indeplineste criteriul de marime corespunzator, atunci aceasta intra in domeniul de
aplicare al legii NIS2 daca are legatura cu Belgia. Diferitele servicii sunt grupate pe sectoare
si subsectoare®.

in principiu, legea belgiand NIS2 se aplicd numai entitatilor stabilite in Belgia care isi
furnizeaza serviciile sau isi desfasoara activitatile in UE. Doua concepte sunt importante
aici:

9 Exista 2 anexe. Anexa | listeaza Sectoare extrem de critice: energie, energie electrica, incalzire si racire
urbana, petrol, gaz, hidrogen, transport (aer, feroviar, pe apa, rutier), sectorul bancar, infrastructura pietei
financiare, sanatate, apa potabila, apa reziduala, infrastructura digitala, gestionarea serviciilor TIC (B2B),
administratie publica, spatiu.

Anexa |l enumera “alte servicii critice: servicii postale si de curierat, gestionarea deseurilor, fabricarea,
producerea si distributia de produse chimice, Productia, prelucrarea si distributia de produse alimentare,
industria prelucratoare, fabricarea dispozitivelor medicale si a dispozitivelor medicale de diagnostic in vitro,
fabricarea produselor informatice, electronice si optice, fabricarea de echipamente electrice, fabricarea de
masini si echipamente n.c.a., fabricarea autovehiculelor, remorcilor si semiremorcilor, fabricarea altor
echipamente de transport, furnizori de servicii digitale, cercetare.
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e Conceptul de ,stabilire” - implica exercitarea efectiva a unei activitati prin intermediul
unei instalatii permanente, indiferent de forma juridica adoptata, fie ca este vorba de
sediul social, de o sucursala simpla sau de o filiala cu personalitate juridica.

e Notiunea de ,entitate”, cum este definita la articolul 8 punctul 37 din legea NIS2 - ca
0 persoana fizica sau juridica creatd si recunoscuta ca atare in temeiul legislatiei
nationale a locului sau de stabilire si care poate, actionand in nume propriu, sa
exercite drepturi si sa fie supusa unor obligatii.

Legea NIS2 defineste ,incidentul” ca fiind un eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate
sau a serviciilor oferite de retele si sisteme informatice sau accesibile prin intermediul
acestora.

Un incident ,semnificativ’ este orice incident care are un impact semnificativ asupra
furnizarii de servicii in sectoarele sau subsectoarele enumerate in anexele la legea NIS2 si
care a cauzat sau este susceptibil de a cauza perturbari grave in functionarea oricaruia
dintre serviciile din sectoarele sau subsectoarele enumerate in anexele | si Il sau pierderi
financiare pentru entitatea in cauza; sau a cauzat sau este posibil sa cauzeze daune
materiale, personale sau morale semnificative altor persoane fizice sau juridice.

In cazul in care incidentul in cauz& se incadreaza in aceasta definitie, notificarea se face
catre un CSIRT national (CCB). Pe langa notificarea catre CSIRT-ul national, dupa caz,
entitatile in cauza informeaza destinatarii serviciilor lor cu privire la incidentele semnificative
care pot afecta furnizarea serviciilor din anexele | si Il care le sunt furnizate. De asemenea,
entitatile informeaza destinatarii serviciilor lor care pot fi afectati de o amenintare cibernetica
semnificativa cu privire la amenintarea respectiva si la toate masurile si corectiile care pot fi
luate pentru a raspunde la aceasta.

In cadrul ENISA sunt inregistrate (pentru Belgia) 11 echipe de raspuns la incidente de
securitate cibernetica (CSIRT). Acestea isi desfasoara activitatea in domeniul public, militar,
educatie-cercetare, trafic aerian, comercial si al furnizorilor de internet.

GERMANIA

Proiectul de lege NIS2UmsuCG va transpune in legislatia germana cerintele minime ale UE
privind securitatea cibernetica din Directiva UE NIS2, le va extinde in functie de
particularitatile de reglementare germane si va intra in vigoare la sfarsitul anului 2024.
Proiectul de lege al Cabinetului dateaza din iulie 2024 si mai are de parcurs etapele
procesului legislativ pana in octombrie 2024. in plus fatd de NIS2, legea-cadru KRITIS va
reglementa operatorii critici cu rezilienta, iar EU DORA sectorul financiar.
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In sprijinul implementarii NIS2, a legii-cadru KRITIS, precum si aplicarii legii privind
securitatea informatica si a cadrului european pentru operatorii de infrastructuri critice, a
fost creata platforma OpenKRITIS.

Au fost initiate mai multe proiecte de lege, aflate in diferite stadii de finalizare, pentru
implementarea NIS2; actualul proiect de lege este elaborat de Ministerul Federal de Interne
(BMI).

Entitatile vor fi reglementate de Agentia Federala pentru Securitate Cibernetica (BSI). Foaia
de parcurs pentru noile proiecte, datele oficiale de publicare si termenul de incepere sunt in
prezent neclare.

In ceea ce priveste transpunerea prevederilor NIS2, in legislatia germana vor exista mai
multe particularitati:

— metoda germana existenta pentru identificarea infrastructurilor critice, KRITIS, va
ramane in NIS2;

— operatorii germani KRITIS pe infrastructuri critice vor fi transferati in NIS2 ca
operatori de infrastructuri critice de tipul celei de-a treia entitati;

— entitatile esentiale si importante din NIS2 vor fi denumite entitéti foarte importante si
importante;

— sectoarele NIS2 din anexele | si Il sunt definite usor diferit - gestionarea serviciilor
TIC si infrastructura digitala sunt incluse in sectorul german IT/Telco;

— sectoarele KRITIS existente vor ramane ca set separat pentru operatorii critici;

— sectorul administratiei publice este definit diferit in Germania si va include (in cea mai
mare parte) numai entitati ale administratiei federale.®

In sectorul energetic, operatorii reglementati si instalatiile furnizeaza publicului larg patru
servicii esentiale - furnizarea de energie electrica, gaze, combustibil si pacura si incalzire
urbana. Aceste servicii trebuie protejate prin obligatii de securitate cibernetica in
conformitate cu NIS2 si KRITIS. Operatorii KRITIS furnizeaza aceste servicii critice n
propriile lor instalatii si devin KRITIS daca depasesc valorile-prag.!t

Autoritatea federald in domeniul securitatii cibernetice este BSI (Bundesamt fir Sicherheit
in_der_Informationstechnik). in cadrul BSI functioneaza Centrul National Operational IT
(Cyber-Abwehr fir Deutschland - CAD). Statile de lucru din centrul operational au fost
suplimentate si a fost instalatéa cea mai recenta tehnologie media pentru a putea evalua
permanent starea securitatii cibernetice a Germaniei, intr-un serviciu de informare 24/7. Un
concept de camera multifunctionala sprijinad expertii in intreaga gama de sarcini care apar -
de la operatiunile de zi cu zi, la incidentele IT.

10 https://www.openkritis.de/eu/eu-nis-2-germany.html
11 https://www.openkritis.del/it-sicherheitsgesetz/sektor _energie.html
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In timpul orelor de program, CAD este sprijinit de expertii BSI pentru infrastructuri critice
(KRITIS) si de echipa federala de interventie in caz de urgenta informatica (CERT-Bund),
precum si de ofiterii de securitate a informatiilor din cadrul Comandamentului pentru spatiul
informatic si informational (KdoCIR). Tn afara orelor de program, CERT-Bund si KRITIS sunt
de garda, iar cooperarea cu KdoCIR are loc prin intermediul interfetelor stabilite intre cele
doua autoritati. CAD, in calitate de birou central de raportare al BSI, reuneste, de asemenea,
diverse puncte de raportare legale si voluntare, astfel incat grupurile tinta afectate sa poata
fi identificate rapid, iar punctele comune si amenintarile similare sa poata fi recunoscute si
prelucrate. Centrele de raportare sunt completate de monitorizarea activa a situatiei
(monitorizarea mass-media, cercetarea in aproximativ 400 de surse publice si senzori
proprii etc.).

in cazul unui incident de securitate IT, BSI poate s& sprijine organizatiile afectate in
determinarea si evaluarea situatiei. In acest scop, pot fi organizate intalniri cu experti si
specialisti. Pentru administratia federala si infrastructurile critice, expertiza suplimentara a
BSI in domeniul analizei programelor malware, al expertizei criminalistice digitale sau al
analizei datelor de log poate fi, de asemenea, utilizata in gestionarea incidentului. In cazuri
exceptionale, BSI| poate trimite o echipa mobila de raspuns la incidente (MIRT) pentru a
oferi asistenta la fata locului. Acest serviciu este disponibil in principal pentru administratia
federala si pentru entitatile critice.

Constatarile BSI privind incidentele de securitate IT deja cunoscute pot furniza indicatori
tehnici pentru detectarea atacurilor si clarificarea incidentului si pot fi definite Th mod specific
pentru incident la finalizarea analizei. Cu consimtamantul organizatiei in cauza, rezultatele
pot fi transmise tertilor intr-o forma adecvata pentru detectarea tiparelor de atac, in vederea
detectarii si prevenirii altor daune aduse altor organizatii. in plus, BSI poate, de asemenea,
sa sprijine organizatiile in identificarea unor furnizori de servicii adecvati, care sa le sprijine
n gestionarea, detectarea sau analiza incidentelor.?

FRANTA

Agentia Nationala pentru Securitatea Sistemelor Informatice (ANSSI - Agence nationale de
la sécurité des systémes d’information), creata in 2009, este autoritatea nationala pentru
securitatea cibernetica. Aflatéd sub autoritatea prim-ministrului si subordonatad Secretarului
General pentru Aparare si Securitate Nationald (SGDSN), aceasta este Th masura sa
implementeze o politica globala de securitate cibernetica si sa o coordoneze la nivel
interministerial. Aceasta politica vizeaza apararea celor mai critice infrastructuri digitale
publice si private. ANSSI se adreseaza, de asemenea, tuturor actorilor implicati in

12 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Reaktion/Vorfallunterstuetzung/vorfallsunterstuetzung node.html
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transformarea digitald a tarii si favorizeaza conditiile unui dialog cu omologii séi la nivel
european si international.

Decretul nr. 2009-834 din 7 iulie 2009 privind crearea Agentiei Nationale de Securitate a
Sistemelor Informatice (ANSI) a conferit acestei agentii, pe langa asigurarea securitatii
sistemelor informatice ale statului, misiunea de a consilia si sprijini administratiile si
operatorii de importanta vitala si de a contribui la securitatea societatii informationale, in
special prin participarea la cercetarea si dezvoltarea tehnologiilor de securitate si la
promovarea acestora.

n conformitate cu orientérile stabilite in Carta alb& privind ap&rarea si securitatea nationala
din 2013, ANSSI contribuie la orientarea cercetarii nationale si europene in domeniul
securitatii sistemelor informatice. Atunci cand este necesar, ANSSI beneficiaza de expertiza
unui comitet strategic format din Tnalti functionari guvernamentali. Rolul acestui comitet este
de a propune strategia statului in acest domeniu.

ANSSI a inlocuit Directia Centrala pentru Securitatea Sistemelor Informatice (DCSSI) din
cadrul Secretariatului General pentru Aparare si Securitate Nationala (SGDSN),
consolidandu-si in acelasi timp competentele, personalul si resursele. In calitate de
autoritate nationald pentru securitatea si apararea sistemelor informatice, ANSSI are
expertiza pentru a asista departamentele guvernamentale si operatorii de importanta vitala.
Totodata, este responsabild de promovarea tehnologiilor, sistemelor si expertizei nationale.
Centrul guvernamental de transmisiuni, plasat sub autoritatea SGDSN, asista ANSSI prin
punerea in aplicare a mijloacelor securizate de comanda si de legatura solicitate de
presedintele Republicii si de guvern.

Articolul 34 din Legea nr. 2018-607 privind programarea militara pentru perioada 2019-2025
completeaza, de asemenea, atributiile agentiei. Acesta precizeaza punerea in aplicare a
sistemelor de detectare in timpul evenimentelor care pot afecta securitatea sistemelor
informatice ale statului, ale autoritatilor publice si ale operatorilor publici si privati, precum si
colectarea de informatii tehnice referitoare la aceste incidente si sprijinirea in reactia la
acestea.

ANSSI este plasatéd sub autoritatea primului-ministru si atasatd Secretariatului General
pentru Aparare si Securitate Nationala (SGDSN). Activitatile sale sunt axate pe protectia,
securitatea si apararea sistemelor informatice. Modelul francez de securitate si aparare
cibernetica se bazeaza pe o separare clara, in cadrul statului, intre misiunile defensive si
cele ofensive. Acest model se concretizeaza in rolul de autoritate nationala jucat de ANSSI,
ale carei misiuni acopera intregul domeniu al apararii si protectiei sistemelor informatice. in
plus, ANSSI este interesata doar de securitatea retelelor si nu de informatiile si continutul
pe care aceste retele le contin.

Pozitionarea institutionala a agentiei contribuie, de asemenea, la echilibrul modelului: fiind
atasata SGDSN si aflata sub autoritatea prim-ministrului, agentia beneficiazé de un statut
interministerial care Ti permite sa lucreze cu toti interlocutorii sai. Statutul ANSSI si caracterul
defensiv al misiunilor sale ii permit sa isi desfasoare actiunile eficient, in legatura cu
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partenerii sai ministeriali, cu entitatile victime, cu reprezentantii alesi, cu specialistii in
securitate cibernetica si cu furnizorii privati de servicii.

Conform organigramei ANSSI, in cadrul agentiei functioneazd 4 directii'®: Expertiza,
Operatiuni, Resurse si Strategie.

Dintre acestea, rolul de echipa de raspuns la incidente de securitate cibernetica la nivel
national, CERT-FR/SOC este in sarcina Directiei Operatiuni din cadrul Agentiei Nationale
pentru Securitatea Sistemelor Informatice (ANSSI).

Principalii beneficiari ai activitatilor desfasurate de CERT-FR sunt :

— organisme publice: ministere, institutii, instante, autoritati independente, autoritati
locale;

— operatori de importanta vitala (OIV): operatori publici sau privati care utilizeaza
echipamente si instalatii esentiale pentru functionarea si supravietuirea natiunii
franceze;

— operatori de servicii esentiale (OSE): operatori de retele sau de sisteme informatice,
care furnizeaza un serviciu esential a carui intrerupere ar avea un impact semnificativ
asupra functionarii economiei sau a societatii.

Desi furnizeaza informatii accesibile tuturor prin intermediul site-ului propriu (lista
vulnerabilitatilor, starea amenintarii informatice etc.), CERT-FR nu intervine direct pe langa
persoanele fizice si IMM-uri. Sprijinul pentru aceste grupuri este oferit de site-ul
guvernamental cybermalveillance.gouv.fr4 .

In acest context, sarcinile CERT-FR sunt:

— saraspunda solicitarilor de asistenta ca urmare a incidentelor de securitate in retelele
si sistemele informatice ale beneficiarilor sai. Aceasta implica primirea cererilor,
analizarea simptomelor incidentului, identificarea posibilelor corelatii cu alte incidente
similare si definirea solutiilor de recuperare in caz de incident;

— gestionarea alertelor si reactia la atacurile informatice. In acest scop, CERT-FR
efectueaza o analiza tehnica a atacurilor, participa la schimburi de informatii cu alte
CERT-uri si contribuie la studii tehnice specifice pe diverse teme de securitate
cibernetica;

— detectarea atacurilor care vizeaza sistemele informatice guvernamentale. In acest
scop, CERT-FR opereaza un serviciu permanent de supraveghere a securitatii
(SOC) pentru departamentele guvernamentale;

— detectarea vulnerabilitatilor sistemelor, in special prin monitorizarea tehnologica a
principalelor produse de pe piata;

13 sau sub-directii conform terminologiei franceze: sous-direction

14 Misiunea Cybermalveillance.gouv.fr este de a ajuta persoanele fizice, intreprinderile, asociatiile,
autoritatile locale si departamentele guvernamentale care au cazut victime atacurilor cibernetice si de a le
informa cu privire la amenintarile digitale si cum s& se protejeze Tmpotriva acestora.
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— contributia la prevenirea atacurilor informatice, prin difuzarea de informatii privind
masurile de precautie care trebuie luate pentru a reduce riscul de incidente si a
minimiza consecintele posibile ale acestora;

— coordonarea prevenirii incidentelor si a raspunsului cu entitatile partenere.
Coordonarea operatiunilor inseamna ca CERT-urile nationale si internationale,
centrele de competente in materie de retele, operatorii si furnizorii de servicii internet
pot fi mobilizati in functie de necesitati.

In Franta, transpunerea Directivei (EU) 2016/1148 NIS a avut loc printr-o serie de acte,
dintre care mentionam Titlul | din LEGEA nr. 2018-133 din 26 februarie 2018 privind diverse
dispozitii de adaptare la dreptul Uniunii Europene in domeniul securitatii si Decretul nr.
2018-384 din 23 mai 2018 privind securitatea retelelor si a sistemelor informatice ale
operatorilor de servicii esentiale si ale furnizorilor de servicii digitale .

Franta dispune de o retea bine dezvoltata de echipe de raspuns la incidente, in numar de
62 de CSIRT, care acopera domenii diverse: public guvernamental, militar, furnizori de
servicii de internet, educatie si cercetare, sectorul financiar, servicii de importanta critica,
firme comerciale etc.

Dintre acestea, TotalEnergies, companie globala integrata care produce si comercializeaza
energie — petrol si biocombustibili, gaze naturale si gaze verzi, surse regenerabile si
electricitate — dispune de echipa proprie de raspuns la incidente de securitatea cibernetica.
Astfel, TotalEnergies CERT este echipa de interventie in caz de urgenta informatica
responsabila de coordonarea raspunsului la incidente si de evaluarea securitatii cibernetice
in cadrul entitatilor TotalEnergies Company si al filialelor TotalEnergies Company.

IRLANDA

Irlanda continua sa lucreze la proiectul legislativ de transpunere a directivei NIS2, avand in
vedere data scadenta,17 octombrie 2024.

Centrul National de Securitate Ciberneticda (NCSC) a fost infiintat in 2011 si este o
componenta operationald a Departamentului pentru Mediu, Clima si Comunicatii (DECC).
NCSC este responsabil cu consilierea si informarea furnizorilor de IT guvernamentali si de
infrastructura nationala critica cu privire la amenintarile si vulnerabilitatile actuale asociate
cu securitatea informatiilor in retea.

Rolurile principale ale NCSC sunt de a conduce gestionarea incidentelor majore de
securitate cibernetica in intreaga guvernare, de a oferi indrumari si consiliere cetatenilor si
intreprinderilor cu privire la incidente majore de securitate cibernetica si de a dezvolta relatii
internationale puternice in comunitatea globala de securitate cibernetica. incepand cu 2011,
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unitatea si-a concentrat eforturile pe consolidarea capacitatii si stabilirea unei baze stabile
pentru activitatea sa operationala.

In cadrul NCSC activeazd Echipa nationald/guvernamentala de rdspuns la incidente de
securitate informatica (CSIRT-IE). CSIRT-IE reprezinta, de asemenea, punctul national de
contact pentru partenerii internationali care doresc sa informeze entitatile din Irlanda cu
privire la problemele de securitate cibernetica. Din 2017, CSIRT-IE a fost acreditat de
serviciul Trusted Introducer!® al TE-CSIRT.

In Irlanda mai activeazd HEAnet-CERT, centrul care deserveste reteaua irlandeza de
educatie si cercetare. Acesta este punctul unic de contact al retelei HEAnet pentru clientii
care se confruntd cu incidente de securitate informaticd. in cazul in care un client
suspecteaza o intruziune sau un atac, HEAnet-CERT ofera rapid sprijin, consiliere si
expertiza.

HEAnet-CERT ofera urmatoarele servicii tuturor clientilor retelei HEAnet:

— asistenta tehnica cu privire la ce trebuie sa faca in cazul unui incident

— colectarea, analiza si raportarea de statistici privind incidentele

— notificari catre site-uri cu privire la faptul ca acestea ar putea fi sursa, intermediarul
sau tinta unui atac, deoarece acestea pot fi adesea inconstiente.

HEAnNet-CERT asista, de asemenea, toti clientii HEAnet care doresc sprijin proactiv pentru
probleme de securitate si vulnerabilitati percepute.

In domeniul non-guvernamental exista Serviciul irlandez de raportare si securitate a
informatiilor (IRISS) care este o societate independenta fara scop lucrativ, cu raspundere
limitata, infiintata in 2008 pentru a oferi o serie de servicii gratuite intreprinderilor si
consumatorilor irlandezi in legatura cu problemele de securitate a informatiilor, pentru a
contribui la contracararea amenintarilor la adresa securitatii intreprinderilor irlandeze si a
spatiului internet irlandez. Aceste servicii includ:

— furnizarea unui serviciu de alerta privind noile vulnerabilitati si amenintari care pot
compromite securitatea resurselor informatice si de comunicatii pentru persoanele
fizice, intreprinderile si organismele guvernamentale din Irlanda;

— furnizarea si alertarea cu privire la atacurile in curs de desfasurare asupra resurselor
TIC din Irlanda pentru a permite altor entitati sa elaboreze si sa puna in aplicare
masuri de protectie impotriva unor astfel de atacuri;

— furnizarea de statistici si rapoarte privind activitatea de criminalitate informatica din
Irlanda pentru a ajuta organizatiile si persoanele fizice sa isi concentreze mai bine
resursele asupra amenintarilor la adresa securitatii specifice Irlandei;

— ofera persoanelor si organizatiilor posibilitatea de a raporta incidentele de securitate;

15 Grup de lucru care promoveaza colaborarea si coordonarea intre CSIRT-urile din Europa si regiunile
invecinate, mentindnd Tn acelasi timp legatura cu organizatiile relevante la nivel global si Tn alte regiuni
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— furnizeaza orientari si de tehnici de bune practici privind modul de prevenire a
incidentelor de securitate si cel mai bun mod de a raspunde in cazul in care are loc
un astfel de incident.

Gama de servicii de mai sus este asigurata de un nucleu de voluntari dedicati, experti in
domeniul securitatii informatiilor, care isi ofera gratuit servicile comunitatii irlandeze de
internet. IRISS este finantat printr-o combinatie de donatii si sponsorizari corporative.

ITALIA

Autoritatea nationala in domeniul securitatii cibernetice este ACN (Agenzia per la
Cybersicurezza Nazionale), infiintata prin Decretul Legislativ nr. 82 din 14 iunie 2021 care
a redefinit arhitectura nationala de securitate cibernetica, cu scopul de a rationaliza si
simplifica sistemul de competente existente la nivel national. ACN este responsabila cu
prevenirea si atenuarea atacurilor cibernetice si cu promovarea realizarii autonomiei
tehnologice.

Una dintre principalele sarcini ale Agentiei este implementarea Strategiei Nationale de
Securitate Cibernetica , adoptata de primul-ministru, in care sunt prevazute obiectivele care
urmeaza sa fie atinse pana in 2026.

CSIRT ltalia este infiintat in cadrul ACN si este structura tehnico-operationala si hub-ul
national al notificarilor de incidente prevazute de lege. Atributiile CSIRT sunt stabilite prin
Decretul legislativ nr.65 din 18 mai 2018 si prin Decretul prim-ministrului 8 august 2019:
monitorizarea incidentelor la nivel national, emiterea de avertismente timpurii, alerte,
anunturi si difuzarea de informatii catre partile interesate cu privire la riscuri si incidente;
interventia in caz de incident; analiza dinamica a riscurilor si incidentelor; constientizarea
situatiei; participarea la reteaua CSIRT.

ACN publica lunar un Raport privind starea amenintarii cibernetice nationale, denumit
,Rezumat operational". Documentul contine cifre si indicatori legati de activitatile
operationale ale agentiei desfasurate de CSIRT ltalia. CSIRT ltalia colecteaza, de
asemenea, informatii din surse deschise si comerciale, precum si de la alte entitati omologe
nationale si internationale. Aceste informatii, care constituie un larg unghi de vizibilitate
asupra starii amenintarii cibernetice, sunt studiate si exploatate de operatori si implica o
serie de activitati in functie de actorii implicati si de tipul de eveniment analizat. Rezumatul
operational reprezintd un instrument functional util pentru intelegerea fenomenelor si a
evolutiei lor in timp, vizdnd, de asemenea, consolidarea nivelului de prevenire pe baza
cunoasterii evenimentelor care au avut loc.
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CSIRT ltalia stabileste relatii de cooperare cu sectorul privat. Pentru a facilita cooperarea,
CSIRT promoveaza adoptarea si utilizarea unor practici comune sau standardizate n
domeniul procedurilor de gestionare a incidentelor si riscurilor si al sistemelor de clasificare
a incidentelor, riscurilor si informatiilor. Profilul complet al CSIRT Italia este inclus in REC
2350.16

Italia are 40 de echipe de raspuns la incidente de securitate cibernetica, asa cum apar
centralizate de ENISA.

Dintre acestea, exista 3 care activeaza in cadrul unor companii din domeniul energiei:

A2A este o firma care distribuie energie electrica si gaze, apa potabild si caldura prin
sisteme de incalzire urbana. Asigura iluminare, conectare si proiectare pentu orase i
intreprinderi. Totodata gazduieste o echipa de raspuns la incidente, A2A-CERT, care ofera
companiei servicii de gestionare a incidentelor de securitate cibernetica (ISIM), informatii
privind amenintarile cibernetice (CTl), gestionarea platformei de securitate (SPM) si aparare
activa (AD).

Enel Italia este o alta societate comerciala in cadrul careia exista o echipa de raspuns la
incidente de securitate cibernetica (care este acreditata cu Trusted Introducer).

De asemnea, in cadrul societatii de transport a energiei electrice denumita Terna,
functioneaza TERNA-CERT, principalul punct de contact pentru colectarea, analiza si
schimbul de informatii privind amenintarile informatice la care este expusa organizatia. in
plus, TERNA-CERT asigura servicii de asistenta, formare, informare si cercetare si
dezvoltare.

TERNA-CERT este format dintr-un grup de experti in securitate IT care lucreaza impreuna
cu obiectivul comun de a proteja securitatea activelor Grupului Terna - inclusiv a activelor
sale informatice - prin examinarea si monitorizarea naturii Tn continud evolutie a
amenintarilor cibernetice, desfasurarea de activitati de prevenire, gestionarea situatiilor de
urgenta IT si coordonarea procedurilor de raspuns.

TERNA-CERT este membru al Forum of Incident Response (FIRST.org) si acreditat ca
Trusted Introducer de TF-CSIRT si a fost autorizat de Universitatea Carnegie Mellon sa
utilizeze marca CERT. Colaboreaza cu alte organizatii italiene si internationale, pentru a
promova interactiunea si schimbul de informatii cu privire la aspecte precum noile
amenintari, atacurile informatice, noile tehnici de aparare si punctele slabe care pot fi
exploatate, inclusiv prin utilizarea Threat Intelligence si a platformelor de schimb de
informatii.

16 https://www.csirt.gov.it/chi-siamo
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POLONIA

La 1 august 2018 Presedintele Poloniei a semnat Legea nr. 1560/2018 privind sistemul
national de securitate cibernetica, care transpune in sistemul juridic polonez Directiva (UE)
privind masurile pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in intreaga Uniune (Directiva 2016/1148), asa-numita Directiva NIS2.

Sistemul national de securitate cibernetica urmareste sa asigure securitatea cibernetica la
nivel national, in special pentru furnizarea neintrerupta a serviciilor esentiale si a serviciilor
digitale si atingerea unui nivel suficient de ridicat de securitate a sistemelor TIC prin care se
furnizeaza aceste servicii.

Sistemul include operatori_de servicii_esentiale (in special din sectoarele energiei,
transporturilor, sanatatii si bancar), furnizori de servicii digitale, echipe CSIRT de raspuns la
incidente la nivel national, echipe sectoriale si un punct unic de contact!’ pentru comunicare
in cadrul cooperarii in Uniunea Europeana in domeniul politicii de securitate cibernetica.
Operatorii de servicii esentiale trebuie sa puna in aplicare masuri de protectie eficiente, sa
evalueze riscurile de securitate cibernetica, sa comunice si sa gestioneze incidentele majore
in cooperare cu CSIRT-urile la nivel national. Operatorii de servicii esentiale trebuie, de
asemenea, sa humeasca o persoana responsabila de securitatea cibernetica a serviciilor
furnizate, de gestionarea si raportarea incidentelor si de schimbul de cunostinte privind
securitatea cibernetica.

Organele administratiei publice si intreprinderile de telecomunicatii sunt, de asemenea,
incluse in sistemul national de securitate cibernetica - intr-un mod armonizat cu
reglementarile existente in acest domeniu.

Furnizorii de servicii digitale, si anume pietele online, serviciile de cloud computing si
motoarele de cautare, sunt, de asemenea, responsabili cerintele de securitate cibernetica.
Datorita specificitatii internationale a acestor entitati, obligatiile furnizorilor de servicii digitale
fac obiectul unui regim de reglementare armonizat la nivelul UE. Legea se refera aici la
decizia de punere in aplicare a Comisiei Europene.

Exista trei echipe principale de raspuns la nivel national in domeniul public. Acestea sunt
CERT NASK, CSIRT GOV si CSIRT MON. Ale caror sarcini sunt definite in art. 26 din Legea
1560/2018.

Echipa CERT Polska functioneaza in cadrul structurilor NASK - Institutul National de
Cercetare, unde desfasoara activitati stiintifice, opereaza registrul national al domeniilor .pl
si furnizeaza servicii TIC avansate. CERT Polska este prima echipa de raspuns la incidente
infiintata in Polonia. Datorita activitatii sale dinamice din 1996 in mediul echipelor de

17 Punctul National de Contact este in cadrul ministerului pentru digitalizare.
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interventie, aceasta a devenit o entitate recunoscuta si experimentata in domeniul securitatii
informatice.

De la inceputul existentei echipei, nucleul activitatii acesteia a fost gestionarea incidentelor
de securitate si cooperarea cu unitati similare din intreaga lume, atat in activitati
operationale, cat si in activitati de cercetare si implementare. Din 1998, CERT Polska a fost
membra a forumului international al echipelor de interventie - FIRST, iar din 2000 a fost
membra a grupului de lucru al echipelor europene de interventie - TERENA TF-CSIRT si a
organizatiei Trusted Introducer care functioneaza in cadrul acestuia. in 2005, la initiativa
CERT Polska, a fost infiintat Abuse FORUM, iar in 2010 CERT Polska s-a alaturat Grupului
de lucru Anti-Phishing, o asociatie care reuneste companii si institutii care lupta activ
impotriva criminalitatii online.

De la intrarea in vigoare a Legii din 5 iulie 2018 privind sistemul national de securitate
cibernetica, echipa a indeplinit unele dintre sarcinile CSIRT NASK, in conformitate cu
articolul 26 din aceasta lege.

CERT NASK gestioneaza incidente raportate de:

— unitati ale administratiei locale

— unitati bugetare, institutii bugetare ale administratiei locale

— agentii executive, institutii bugetare

— universitati publice si Academia Poloneza de Stiinte

— Oficiul de inspectie tehnica, Agentia poloneza pentru servicii de navigatie aeriana,
Centrul polonez pentru acreditare

— Fondul national pentru protectia mediului si gestionarea apelor si fondurile provinciale
pentru protectia mediului Si gestionarea apelor

— societati de drept comercial care indeplinesc sarcini de utilitate publica care vizeaza
satisfacerea continua si neintrerupta a colectivitatii

— cetateni.

Echipa CSIRT GOV*8, condusa de seful Agentiei de Securitate Interna, actioneaza la nivel
national fiind responsabild de coordonarea raspunsului la incidentele informatice care au
loc in domeniul amenintarilor la adresa securitatii, importante din punctul de vedere al
continuitatii functionarii statului, a sistemelor TIC ale organismelor administratiei publice sau
a sistemului de retele TIC acoperit de o listd uniforma de facilitati, instalatii, dispozitive si
servicii incluse in infrastructura critica, precum si a sistemelor TIC ale proprietarilor si
detinatorilor de facilitati, instalatii sau echipamente de infrastructura critica.

18 Descrierea completa a echipei CERT Polska (in limba engleza) in conformitate cu RFC 2350
.Expectations for Computer Security Incident Response”. Documentul este semnat cu o cheie PGP CERT
Polska https://cert.pl/uploads/misc/rfc2350.txt
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CSIRT GOV gestioneaza incidente raportate de:

— autoritati publice, inclusiv organe ale administratiei publice, organe de control de stat
si de aplicare a legii, instante si tribunale
— Banca Nationala Poloneza, Bank Gospodarstwa Krajowego

CSIRT MON este echipa aflata in cadrul Ministerului Apararii Nationale si gestioneaza
incidente raportate de:

— entitati aflate in subordinea sau sub supravegherea ministrului apararii nationale,
inclusiv entitati ale caror sisteme TIC sau retele TIC sunt incluse intr-o lista uniforma
de facilitati, instalatii, dispozitive si servicii incluse in infrastructura critica

— Tintreprinzatori cu o importanta economica si de aparare deosebita, in legatura cu
care ministrul apararii nationale este organismul care organizeaza si supravegheaza
indeplinirea sarcinilor de aparare a statului

Legea din 5 iulie 2018 privind sistemul national de securitate cibernetica defineste si
autoritatile competente in materie de securitate ciberneticd responsabile cu
supravegherea operatorilor de servicii esentiale si servicii digitale. Operatorii de servicii
esentiale vor trebui s& puna Tn aplicare masuri de protectie eficiente, sa evalueze riscurile
de securitate cibernetica si sa raporteze si sa gestioneze incidentele majore in cooperare
cu CSIRT-urile la nivel national.

Autoritatile competente stabilite de Lege, conform art. 41, sunt:

— pentru sectorul energetic - ministrul responsabil pentru energie;

— pentru sectorul transporturilor, cu exceptia subsectorului transportului pe apa -
ministrul responsabil cu transporturile;

— pentru subsectorul transportului pe apa - ministrul responsabil de economia maritima
si ministrul responsabil de navigatia interioara;

— pentru sectorul bancar si infrastructura pietei financiare - Autoritatea poloneza de
supraveghere financiara;

— pentru sectorul sanatatii, ministrul responsabil cu problemele de sanatate;

— pentru sectorul alimentarii si distributiei cu apa potabila - ministrul delegat pentru
gospodarirea apelor

— pentru sectorul infrastructurii digitale, ministrul responsabil cu informatizarea,;

— pentru sectorul infrastructurii digitale, ministrul apararii nationale;

— pentru furnizorii de servicii digitale ministrul responsabil cu informatizarea.
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Sarcinile autoritatilor competente enumerate mai sus, sunt precizate in art. 42 din Lege,
astfel ca autoritatile competente:

— analizeaza continuu entitatile dintr-un anumit sector pentru
recunoasterea/nerecunoasterea acestora ca operator de servicii Si emite deciziile
necesare;

— imediat dupa emiterea unei decizii privind recunoasterea ca operator de servicii
esentiale sau a unei decizii privind expirarea deciziei privind recunoasterea ca
operator de servicii esentiale, inainteaza ministrului responsabil cu informatizarea
cereri de inscriere in registrul operatorilor de servicii esentiale sau de radiere din
acest registru

— elaboreaza, in cooperare cu CSIRT NASK, CSIRT GOV, CSIRT MON si echipele
sectoriale de securitate cibernetica, recomandari privind actiunile menite sa
consolideze securitatea cibernetica, inclusiv orientari sectoriale privind raportarea
incidentelor;

— monitorizeaza aplicarea prevederilor Legii de catre operatorii de servicii-cheie si
furnizorii de servicii digitale;

— solicita, la cererea CSIRT NASK, CSIRT GOV sau CSIRT MON, operatorilor de
servicii esentiale sau furnizorilor de servicii digitale sa elimine, intr-o perioada
determinatd, vulnerabilitatile care au condus sau ar fi putut conduce la un incident
grav, semnificativ sau critic;

— efectueaza inspectii la operatorii de servicii esentiale si la furnizorii de servicii digitale;

— poate coopera cu autoritatile competente din statele membre ale Uniunii Europene
prin intermediul Punctului unic de contact;

— prelucreaza informatii, inclusiv date cu caracter personal, referitoare la serviciile
esentiale si serviciile digitale furnizate si la operatorii de servicii esentiale sau
furnizorii de servicii digitale;

— participa la exercitii de securitate cibernetica organizate in Republica Polona sau in
Uniunea Europeana.

Legea prevede si faptul ca autoritatea responsabila pentru cibersecuritate poate stabili
echipe sectoriale pentru anumite domenii de activitate, caz in care informeaza operatorii de
servicii cheie despre existenta si scopul echipei nou infiintate.

In Polonia exista in total 38 de echipe de raspuns la incidente de cibersecuritate. Dintre
acestea, patru echipe sunt constituite in cadrul unor operatori de energie importanti.

Unul dintre acesti mari operatori este Enea SA'?, cu sediul in Poznan. Misiunea CERT ENEA
este de a sprijini companiile din Grupul Enea sa se protejeze impotriva atacurilor

19 Compania este furnizor de electricitate si a fost infiintata ca urmare a transformarii intreprinderii de stat
Zaktad Energetyczny Poznan in compania Energetyka Poznanska Spotka Akcyjna si fuziunea cu societatile:
Energetyka Szczecinska SA, Zielonogodrskie Zaktady Energetyczne SA, Zaktad Energetyczny Gorzow SA,
Zakfad Energetyczny Bydgoszcz SA, prin preluarea activelor acestor societati.
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intentionate si rau intentionate care ar impiedica integritatea activelor lor IT si OT si ar dduna
intereselor Grupului Enea. Domeniul de aplicare al activitatilor CERT ENEA acopera
prevenirea, detectarea, raspunsul si recuperarea.

Alt operator care detine o echipa de raspuns la incidente este Energa SA cu sediul in
Gdansk. Acesta este unul dintre furnizorii majori de energie electrica dar si de gaz si energie
termica.

In cadrul operatorului GAZ-SYSTEM isi desfasoara activitatea echipa GAZ-SYSTEM CERT
care are misiunea de a raspunde activ si gestiona cuprinzator incidentele de securitate TIC
la GAZ-SYSTEM S.A.

De asemenea, compania E.ON gazduieste E.ON CERT care sprijina in primul rand
rezistenta cibernetica a grupului E.ON SE si a filialelor in care E.ON este actionar majoritar
si a societatilor 50/50, la cererea societatii. Componente sunt echipe de securitate a
informatiilor.

PORTUGALIA

In Portugalia existd mai multe act normative prin care s-a reglementat gradual domeniul
securitatii cibernetice.

Prin Rezolutia Consiliului de Ministri nr. 42/2012, din 13 aprilie, este creat comitetul de
instalare, care are ca scop crearea, instalarea si functionarea unui Centru National de
Securitate Cibernetica in Portugalia. La 6 octombrie 2014, prin Decretul-lege 69/2014 este
creat Centrul National de Cibersecuritate (referit atunci ca CNCSeg) in cadrul Oficiului
National de Securitate al tarii. Centrul isi dobandeste denumirea actuala prin Decretul-lege
nr. 136/2017. Odata cu publicarea Legii nr. 46/2018, care stabileste regimul juridic al
securitatii spatiului_cibernetic®®, CNCS primeste competenta de autoritate nationalda de
securitate cibernetica in cadrul Oficiului National de Securitate al Portugaliei, iar ca echipa
de raspuns la incidentele de securitate cibernetica este desemnat CERT.PT?! care exercita

20 Aceasta lege transpune Directiva (EU) 2016/1148 NIS2 in Portugalia.

21 CERT.PT este un serviciu integral al CNSC care coordoneaza raspunsul la incidentele care implica entitati
ale administratiei publice, operatori de infrastructuri critice, operatori de servicii esentiale si furnizori de servicii
digitale dincolo de intregul spatiu cibernetic national, inclusiv orice dispozitiv care apartine unei retele sau unui
spatiu de adrese atribuit unui operator de comunicatii electronice, unei institutii, unei persoane juridice sau
fizice cu sediul pe teritoriul portughez sau situat fizic pe teritoriul portughez. CERT:PT exercita coordonarea
operationala in materie de raspuns la incidente, in special in colaborare cu echipele sectoriale existente de
raspuns la incidente de securitate IT

CERT.PT este membru al retelei nationale CSIRT si reprezentant national in reteaua europeana CSIRT,
instituita prin Directiva NIS2.

CERT.PT este un Trusted Introducer acreditat si membru cu drepturi depline al Forum of Incident Response
and Security Teams (FIRST).
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coordonarea operationala in materie de raspuns la incidente, in special in colaborare cu
echipele sectoriale de raspuns la incidente de securitate IT.

Regimul juridic al securitatii spatiului cibernetic se aplica entitatilor administratiei publice,
operatorilor de infrastructuri critice, operatorilor de servicii esentiale, furnizorilor de servicii
digitale, precum si oricaror alte entitati care utilizeaza retele si sisteme informatice, respectiv
in cadrul notificarii voluntare a incidentelor.

Legea 46/2018 instituie, in capitolul Il, Structura nationald pentru securitatea spatiului
cibernetic, din care face parte Consiliul Superior pentru Securitatea Spatiului Cibernetic, ca
organism specific de consultare a prim-ministrului cu privire la chestiuni legate de
securitatea spatiului cibernetic. Tot Tn acest capitol, se instituie Centrul National de
Securitate Cibernetica ca autoritate nationald de securitate cibernetica si ,CERT.PT” ca
echipa nationala de raspuns la incidente de securitate informatica.

Capitolul Ill stabileste ca entitatile carora li se aplica regimul juridic privind securitatea
spatiului cibernetic trebuie sa adopte cerinte de securitate si sa notifice Centrului National
de Securitate Cibernetica incidentele cu un impact relevant asupra securitatii retelelor si
sistemelor lor informatice. In sfarsit, capitolul IV consacra regimul de supraveghere si
sanctiuni, iar capitolul V consacra dispozitiile finale, cu accent pe regimul de identificare a
operatorilor de servicii esentiale si a furnizorilor de servicii digitale.

Decretul-lege nr. 65/2021, prevede aplicarea cerintelor de securitate si de notificare a
incidentelor pentru toate entitatile din domeniu, cu exceptia furnizorilor de servicii digitale
carora, in ceea ce priveste cerintele de securitate si limitele pentru notificarea incidentelor,
li se aplicda Regulamentul de punere in aplicare (UE) 2018/151 al Comisiei. Obligatiile
acestor entitati includ, de asemenea:

— sa desemneze si sa comunice CNCS punctul de contact permanent respectiv si
persoana responsabila cu securitatea;

— sa pregateasca inventarul activelor si sa transmitd CNCS o lista a activelor;

— sa elaboreze un plan de securitate;

— sa elaboreze si sa transmitd CNCS raportul anual.

in calitate de coordonator operational si de autoritate nationald in materie de securitate
cibernetica cu entitatile de stat, Centrul National de Cibersecuritate Tsi indreapta eforturile
si catre societate in general, alaturi de operatorii de infrastructuri critice nationale, operatorii
de servicii esentiale si furnizorii de servicii digitale din Portugalia. CNCS dezvolta un set de
activitati destinate cetatenilor si organizatiilor, cum ar fi:

— sensibilizarea si formarea pentru comportamente si atitudini (mai) sigure si
responsabile in utilizarea tehnologiei si a spatiului cibernetic si formare specializata
in diverse domenii ale securitatii cibernetice;

— elaborarea si difuzarea de alerte, orientari si bune practici pentru utilizarea (mai)
sigura a tehnologiei de catre cetateni si organizatii, precum si recomandari tehnice si
elaborarea de reglementari si referinte destinate n special organizatiilor;
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— producerea de cunostinte privind starea securitatii cibernetice nationale in diferitele
sale aspecte, inclusiv definirea nivelului national de alerta de securitate cibernetica;

— prin intermediul serviciului sau CERT.PT, acreditat la nivel international si in
coordonare cu celelalte entitati competente, coordoneaza raspunsul la incidentele
care afecteaza spatiul cibernetic de interes national; si

— in cadrul domeniului de aplicare al regimului juridic pentru securitatea spatiului
cibernetic, care transpune directiva europeana privind securitatea retelelor si a
informatiilor, exercita competente de reglementare si supraveghere pentru diferitele
sectoare de activitate economica.

In reteaua CSIRT, asa cum este actualizata de catre ENISA in pagina CSIRTs by Country
- Interactive Map — ENISA (europa.eu), pentru Portugalia sunt inregistrate 36 de echipe de
raspuns la incidente de cibersecuritate. Acestea opereaza in diferite domenii: public, militar,
financiar, comercial, educatie/cercetare, utilitati etc.

O singura echipa dintre acestea figureaza in domeniul energiei, si anume CSIRT EDP, care
activeaza in cadrul societatii EDP??. Aceastad societate are o activitate complexa, fiind
furnizor de energie electrica, gaz dar si de servicii de curierat si de sanatate.

Dintre cele 36 de echipe CSIRT inregistrate in Portugalia, observam ca numai 6 sunt
membre ale Forumului Echipelor de Raspuns la Incidentele de Securitate (FIRST).

SPANIA

In Spania, Directiva NIS este transpusa prin Decretul-lege regal 12/2018, din 7 septembrie,
privind securitatea retelelor si a sistemelor informatice. Decretul este aplicabil celor doua
categorii principale:

a) operatorilor de servicii esentiale stabiliti in Spania si operatorilor rezidenti sau domiciliati
in alt stat care ofera servicii esentiale prin intermediul unui sediu permanent situat in Spania;

b) furnizorilor de servicii digitale care au sediul social in Spania si care isi constituie sediul
principal in Uniunea Europeana, precum si celor care, nefiind stabiliti in Uniunea
Europeana, isi desemneaza reprezentantul in Uniune in Spania.

Autoritatile competente in domeniu sunt stabilite prin articolul 9 din Decret, iar acestea sunt:

— Pentru operatorii de servicii esentiale/critice: Ministerul de Interne, prin Centrul
National pentru Protectia Infrastructurii si Securitate Cibernetica (CNPIC);

22 Natural Gas, Electricity and Enerqgy Services | EDP
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— Pentru operatorii de servicii care nu sunt critice: autoritatea sectoriala
corespunzatoare, astfel cum se stabileste prin reglementari;

— Pentru furnizorii de servicii digitale: secretarul de stat pentru agenda digitala, din
cadrul Ministerului Economiei si Mediului de Afaceri;

— Pentru operatorii de servicii esentiale si furnizorii de servicii digitale care nu sunt
operatori critici: Ministerul Apararii, prin Centrul Criptologic National (CCN);

— Consiliul National de Securitate, prin comisia sa specializata in securitate cibernetica,
stabileste mecanismele necesare pentru coordonarea actiunilor autoritatilor
competente.

Decretul defineste si asa numitele echipe de raspuns la incidente de securitate informatica
(CSIRT) de referinta (art. 11):

a) In ceea ce priveste relatiile cu operatorii de servicii esentiale:

— CCN-CERT, al Centrului Criptologic National;
— INCIBE-CERT, al Institutului National de Securitate Cibernetica din Spania;
— ESPDEF-CERT, din cadrul Ministerului Apararii.

b) In ceea ce priveste relatiile cu furnizorii de servicii digitale:

— INCIBE-CERT este de asemenea, o echipa de referinta de raspuns la incidente
pentru cetateni, entitati de drept privat si alte entitati.

CSIRT-urile de referintd se coordoneazéa intre ele si cu restul CSIRT-urilor nationale si
internationale de raspuns la incidente si de gestionare a riscurilor de securitate care le
corespund.

In Spania, actiunile necesare pentru optimizarea securitatii infrastructurilor critice sunt in
principal incadrate in domeniul protectiei impotriva agresiunilor deliberate si, in special,
impotriva atacurilor teroriste si, prin urmare, sunt conduse de Ministerul de Interne.
Legislatia spaniold stabileste necesitatea de a garanta furnizarea adecvata a serviciilor
esentiale, sarcind incredintatd Centrului National pentru Protectia Infrastructurilor Critice
(CNPIC), care il asista pe secretarul de stat pentru securitate Tn functiile sale. CNPIC a fost
infiintat in 2007 ca organismul Ministerului de Interne responsabil cu coordonarea Si
supravegherea tuturor activitatilor incredintate Secretariatului de Stat pentru securitate in
legatura cu protectia infrastructurilor critice de pe teritoriul national.

Atunci cand activitatile pe care le desfasoara pot afecta in orice fel un operator critic, CSIRT-
urile de referintd se coordoneaza cu Ministerul de Interne, prin intermediul Biroului de
coordonare cibernetica al CNPIC, in modul stabilit prin reglementari.

Sistemul PIC?23, inclus n titlul 1l din Legea 8/2011 pentru protectia infrastructurilor critice,
consta intr-un set de agenti, din sectorul public si privat, cu competente si responsabilitati

23 Protectie a infrastructurilor critice
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bine definite, astfel incat infrastructurile critice ale statului sa furnizeze servicii esentiale
pentru societate cu garantii suficiente si fara intreruperi, crednd un sistem preventiv care
poate anticipa situatiile de criza. Sistemul PIC spaniol este alcatuit din 12 departamente
ministeriale si 10 agentii ale administratiei centrale si autonome, precum si din peste 250 de
operatori critici - publici si privati - sub autoritatea secretarului de stat pentru securitate.
Toate acestea implica gestionarea de catre CNPIC a unei retele de peste 300 de entitati si
a aproximativ 1 200 de planuri de securitate, atat la nivel strategic, cat si operational.

Centrul Criptologic National (CCN) este organismul insarcinat cu coordonarea actiunilor
diferitelor organisme ale administratiei care utilizeaza mijloace sau proceduri de criptare, cu
garantarea securitatii tehnologiilor informatiei in acest domeniu, cu raportarea privind
achizitionarea coordonata de material criptologic si cu formarea personalului administratiei
specializat in acest domeniu.

CCN a fost creat in 200424, atasat Centrului National de Informatii (CNI). De fapt, Legea
11/2002, care reglementeaza CNI, incredinteaza Centrului exercitarea functiilor legate de
securitatea tehnologiilor informatiei si de protectia informatiilor clasificate, conferindu-i
secretarului de stat director responsabilitatea de a conduce CCN. Din acest motiv, CCN
imparte cu CNI mijloace, proceduri, reglementari si resurse.

In cadrul CCN functioneazad CCN-CERT care este echipa de raspuns la incidentele de
securitate cibernetica. Acest serviciu a fost creat in 2006 in cadrul guvernului national
spaniol, iar functiile sale sunt stabilite in Legea 11/2002 de reglementare a Centrului national
de informatii, in Decretul regal 421/2004 de reglementare a CCN si in Decretul regal
311/2022 din 3 mai, care reglementeaza sistemul de securitate nationala. La inceput, CCN-
CERT si-a concentrat activitatea asupra sistemelor diferitelor administratii (generale,
regionale si locale) si, ulterior, a extins aceasta responsabilitate la atacurile cibernetice
asupra sistemelor intreprinderilor din sectoarele de interes strategic pentru securitatea
nationala si pentru economia tarii in ansamblu.

Misiunea sa este de a contribui la imbunatatirea securitatii cibernetice spaniole, fiind centrul
national de alertd si raspuns care coopereaza si ajuta la un raspuns rapid si eficient la
atacurile, inclusiv coordonarea la nivelul statului a diferitelor echipe de raspuns la incidente
sau centre de operatiuni de securitate cibernetica existente. In cazurile de gravitate
deosebita care sunt stabilite prin reglementari si care necesita un nivel de coordonare mai
ridicat decat cel necesar in situatii obisnuite, CCN-CERT exercita coordonarea nationala a
raspunsului tehnic al CSIRT-urilor.

in conformitate cu aceste reglementari, CCN-CERT este responsabil de gestionarea
incidentelor informatice care afecteaza orice organism sau intreprindere publica. in cazul
operatorilor critici din sectorul public, gestionarea incidentelor cibernetice va fi realizata de
CCN-CERT in coordonare cu (CNPIC).

24 prin Decretul regal 421/2004
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In acelasi mod, Strategia nationald de securitate ciberneticad acorda CCN-CERT un rol
central in linia de actiune Securitatea sistemelor informatice si de telecomunicatii sustinute
de administratiile publice, prin consolidarea capacitatilor de informatii, detectare, analiza si
raspuns ale CCN-CERT si ale sistemelor sale de detectare si avertizare rapida.

Incepand cu 28 octombrie 2014, Institutul National de Tehnologii de Comunicatii, S.A.
(INTECO) a fost redenumit Institutul National de Securitate Cibernetica din Spania M.P.,
S.A. (INCIBE), in conformitate cu hotararea adoptata in cadrul Adunarii Generale din 27
octombrie 2014. Prin aceasta schimbare de nume si de imagine, INCIBE a capatat o
identitate in conformitate cu orientarea strategica si pozitionarea sa ca centru national de
referinta in domeniul securitatii cibernetice.

Institutul National de Securitate Cibernetica din Spania M.P., S.A. (INCIBE) este o companie
aflatd in subordinea Ministerului pentru Transformare Digitald si Functie Publica prin
intermediul Secretarului de Stat pentru Digitalizare si Inteligenta Artificiala si este entitatea
de referinta pentru dezvoltarea securitatii cibernetice si a increderii digitale a cetatenilor, a
retelei academice si de cercetare spaniole (RedIRIS) si a companiilor, in special pentru
sectoarele strategice. Ca centru de excelenta, INCIBE este un instrument al guvernului
pentru dezvoltarea securitatii cibernetice. Tn acest scop, cu o activitate bazata pe cercetare,
furnizarea de servicii si coordonarea cu agenti cu competente in domeniu, INCIBE
coordoneaza diferite actiuni pentru securitatea cibernetica la nivel national si international.

INCIBE-CERT este centrul de referinta de raspuns la incidente de securitate pentru cetateni
si entitati de drept privat din Spania, gestionat de Institutul National de Securitate
Cibernetica. In cazul gestionarii incidentelor care afecteazad operatorii critici din sectorul
privat, INCIBE-CERT este operat in comun de INCIBE si OCC, Biroul de coordonare a
securitatii cibernetice al Ministerului de Interne. INCIBE-CERT este una dintre echipele de
raspuns la incidente de referintd care se coordoneaza cu restul echipelor nationale si
internationale pentru a imbunatati eficienta in lupta impotriva infractiunilor care implica
retele si sisteme informatice.

UNGARIA

Tn 2013, luand n considerare Strategia de securitate a Ungariei, Strategia nationald de
securitate ciberneticd a Ungariei si Strategia de securitate cibernetica a Uniunii Europene,
Parlamentul maghiar a adoptat Legea L din 2013 privind securitatea informatiilor electronice
ale organismelor de stat si ale administratiilor locale (IBTV)?5, care a intrat in vigoare la 1
iulie 2013.

25 hitps://nki.gov.hu/en/ncsc/contents/leqgislation/
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IBTV stabileste ca obiectiv consolidarea activelor nationale de date electronice si
securitatea sistemelor informatice electronice ale organismelor guvernamentale de stat si
locale, precum si a sistemelor informatice vitale si a componentelor sistemului; declara ca
organismul de stat care opereaza si exploateaza sistemele informatice electronice este
responsabil pentru securitate.

in plus, legea a stabilit sistemul organizational maghiar de aparare cibernetica, al carui scop
de baza este de a sprijini si de a controla indeplinirea sarcinilor de securitate a informatiilor
de catre organismele de stat cu servicii de securitate si de a dezvolta constiinta de securitate
cu privire la intregul sistem organizational de stat.

Elementul de nivel strategic al sistemului organizational este Consiliul National de
Coordonare Cibernetica, a carui sarcina este de a facilita coordonarea activitatilor strategice
ale guvernului si de a monitoriza punerea in aplicare, precum si Forumul de Securitate
Cibernetica, infiintat pentru a canaliza opinia profesionald a sectorului privat in procesul
decizional al guvernului.

Elementele operationale ale sistemului de organizare sunt:

— autoritatea de securitate a informatiilor responsabila de verificarea si aplicarea
cerintelor legale;

— un centru de gestionare a incidentelor care abordeaza direct atacurile si amenintarile
din spatiul cibernetic si

— organismul responsabil de identificarea punctelor slabe ale sistemelor informatice si
de testarea capacitatilor de protectie a sistemului (evaluarea vulnerabilitatii).

Ca urmare a modificarii IBTV in 2015, Serviciul Special pentru Securitate Nationald (SSNS)
a fost desemnat sa opereze sarcinile operationale de mai sus cu privire la sistemele
informatice ale organizatiilor guvernamentale de stat si locale. lar in cadrul acestei
organizatii a fost infiintat Centrul National pentru Securitate Cibernetica (NKI) la 1 octombrie
2015. Centrul National de Securitate Cibernetica pentru Ungaria a fost infiintat prin
unificarea GovCERT-Ungaria, a Autoritatii Nationale pentru Securitatea Informatiilor
Electronice (NEISA) si a Autoritatii de Management a Apararii Cibernetice (CDMA). Astfel,
Centrul este mai coordonat, iar punerea in aplicare a sarcinilor sunt mai eficiente in aceasta
organizatie unificatd. Datoritd acestor masuri, Centrul National de Securitate Cibernetica
poate urmari si ajuta intregul ciclu de viata al securitatii informatice a sistemelor informatice
electronice, de la evolutie, faza de planificare, reglementare, pana la control si gestionarea
incidentelor.

Ca urmare a modificarilor legislative care au intrat in vigoare la 1 ianuarie 2019, Centrul
National pentru Securitate Cibernetica indeplineste sarcinile de gestionare a evenimentelor
din sistemele informatice critice si componentele sistemelor, precum si gestioneaza
evenimentele si supravegheaza oficial furnizorii de servicii care trebuie notificate, conform
Legii CVIIl din 2001 privind anumite aspecte ale serviciilor de comert electronic si _ale
serviciilor societatii informationale, cum ar fi pietele online, serviciile de cautare pe internet
si serviciile cloud.
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Sarcinile legale ale Centrului National pentru Securitate Cibernetica includ, de asemenea,
functionarea asa-numitului Punct national de contact (SPOC), care este responsabil pentru
coordonarea in Ungaria a incidentelor cibernetice cu impact ridicat in cadrul Uniunii
Europene, primirea si trimiterea rapoartelor privind incidentele catre organizatiile partenere
internationale.

In anul 2020 a fost emis Decretul guvernamental 374/2020 (VI1.30.) privind identificarea,
desemnarea si protectia sistemelor si instalatiilor critice din sectorul energetic. Decretul
stabileste autoritatile sectoriale pentru definirea infrastructurilor critice din sectorul energetic.
Acestea sunt:

— Autoritatea de reglementare in domeniul energiei si al serviciilor publice pentru
sistemul de energie electrica, sistemul de gaze naturale si sectorul incalzirii urbane;

— Autoritatea miniera in ceea ce priveste industria petroliera si productia de gaze
naturale;

— Primaria Capitalei si birourile guvernamentale / judetene in calitatea lor decizionala
pentru chestiuni metrologice si tehnice pentru prelucrarea petrolului si depozitarea
produselor petroliere.

Prin decret sunt definite criteriile sectoriale pentru infrastructura critica europeana, pentru
infrastructura critica nationala, efectul perturbator semnificativ in sectorul energetic, praguri
pentru servicile de baza in sectorul energetic, cerintele de calificare pentru ofiterul de
contact in materie de securitate, norme sectoriale detaliate pentru evenimentele
extraordinare si alte norme tehnice.

In Ungaria exista 3 echipe de raspuns la incidentele de securitate cibernetica, iar dintre
acestea, Centrul National de Securitate Cibernetica acopera si domeniul energiei.

Webografie

https://www.techtarget.com/whatis/definition/ CERT-Computer-Emergency-
ReadinessTeam#:~:text=A%20Computer%20Emergency%20Response%20Team,t0%20a
n%20organization's%20cybersecurity%20incidents

National CERT/CSIRT — Mandate and Organisation, NATO National CERT-
CSIRT Mandate and Organisation final .pdf (ccdcoe.orq)

Trusted introducer: Trusted Introducer : Services: Overview of Tl Services: Tl Overview:
Romanian (trusted-introducer.orq)

Ghid How to set up a CSIRT and SOC
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https://nki.gov.hu/wp-content/uploads/2020/11/Gov.Dec_.-374_2020-on-energy.pdf
https://nki.gov.hu/wp-content/uploads/2020/11/Gov.Dec_.-374_2020-on-energy.pdf
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https://ccdcoe.org/uploads/2023/08/National_CERT-CSIRT_Mandate_and_Organisation_final_.pdf
https://ccdcoe.org/uploads/2023/08/National_CERT-CSIRT_Mandate_and_Organisation_final_.pdf
https://www.trusted-introducer.org/services/overview/romanian.html
https://www.trusted-introducer.org/services/overview/romanian.html
file:///C:/Users/aurora.tranescu/Documents/DSDL%20lucrari/Securitate%20cibernetica%20in%20energie/ENISA%20-%20How%20to%20setup%20CSIRT%20and%20SOC.pdf

Germania:

Legea privind furnizarea de gaze si electricitate, https://www.gesetze-im-
internet.de/enwg 2005/BJNR197010005.html

Legea energiei termice si electrice combinate, https:/www.gesetze-im-
internet.de/kwkg 2016/BJNR249810015.html

Legea privind extinderea energiilor regenerabile, https://www.gesetze-im-
internet.de/eeq _2014/BJNR106610014.html

Catalogul de securitate IT pentru retelele de electricitate si gaz,
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaectundGas/Versorgun
gssicherheit/IT_Sicherheit/Anlagenbetreiber/start.html

Securitatea aprovizionarii cu electricitate Si gaze,
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgun
gssicherheit/start.html

Politica federala de securitate energetica, https://www.bmi.bund.de/DE/themen/it-
und-digitalpolitik/it-und-
cybersicherheit/cybersicherheitspolitik/cybersicherheitspolitik-node.html

Protectia infrastructurilor critice (energie, apa, transport),
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/schutz-kritischer-
infrastrukturen/schutz-kritischer-infrastrukturen-
artikel.html;jsessionid=D2DAA23068A124EAEB2A81DFFDE68C57.live861

Oficiul federal pentru protectie civilda si interventie in caz de dezastre (BBK),
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/kritische-
infrastrukturen _node.html

Agentia federala pentru retele (BNetzA),
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/start.html

Masuri in cazul unui incident informatic,
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-

und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-

Notfallkarte/Massnahmenkatalog/massnahmenkatalog node.html

Irlanda:

Strategia nationala de securitate cibernetica 2019-2024,
https://www.ncsc.gov.ie/strateqy/

Noi obligatii impuse de Directiva NIS2,
https://www.mccannfitzgerald.com/knowledge/data-privacy-and-cyber-
risk/impending-cybersecurity-obligations-are-you-subject-to-nis-2

Raportarea incidentelor, https://www.ncsc.gov.ie/incidentreporting/

34


https://www.gesetze-im-internet.de/enwg_2005/BJNR197010005.html
https://www.gesetze-im-internet.de/enwg_2005/BJNR197010005.html
https://www.gesetze-im-internet.de/kwkg_2016/BJNR249810015.html
https://www.gesetze-im-internet.de/kwkg_2016/BJNR249810015.html
https://www.gesetze-im-internet.de/eeg_2014/BJNR106610014.html
https://www.gesetze-im-internet.de/eeg_2014/BJNR106610014.html
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicherheit/IT_Sicherheit/Anlagenbetreiber/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicherheit/IT_Sicherheit/Anlagenbetreiber/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicherheit/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicherheit/start.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cybersicherheitspolitik/cybersicherheitspolitik-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cybersicherheitspolitik/cybersicherheitspolitik-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cybersicherheitspolitik/cybersicherheitspolitik-node.html
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/schutz-kritischer-infrastrukturen/schutz-kritischer-infrastrukturen-artikel.html;jsessionid=D2DAA23068A124EAEB2A81DFFDE68C57.live861
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/schutz-kritischer-infrastrukturen/schutz-kritischer-infrastrukturen-artikel.html;jsessionid=D2DAA23068A124EAEB2A81DFFDE68C57.live861
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/schutz-kritischer-infrastrukturen/schutz-kritischer-infrastrukturen-artikel.html;jsessionid=D2DAA23068A124EAEB2A81DFFDE68C57.live861
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/kritische-infrastrukturen_node.html
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/kritische-infrastrukturen_node.html
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/start.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.ncsc.gov.ie/strategy/
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Italia

Polonia:

Rezumat al proiectului de lege care va implementa NIS2,
https://www.agendadigitale.eu/sicurezzal/litalia-si-allinea-alla-nis-2-ecco-le-
nuove-norme-per-la-sicurezza-informatica/

Planul de implementare a NIS2,
https://www.enisa.europa.eu/events/enisapolicyconference-v2 pub.pdf
Centrele de operatiuni de securitate (SOC),
https://www.agendadigitale.eu/sicurezzal/security-operations-center-quale-soc-
scegliere-in-azienda-ibrido-tiered-o-interno-come-orientarsi/

Securitatea cibernetica a sectorului energie,
https://www.agendadigitale.eu/sicurezza/cybersecurity-settore-energetico-sotto-
attacco-come-rispondono-ue-e-italia/

Departamentul de informatii pentru securitate,
https://www.sicurezzanazionale.gov.it/chi-siamo/organizzazione/dis

Agentia de informatii si securitate externa,
https://www.sicurezzanazionale.gov.it/chi-siamo/organizzazione/aise
Cybersecurity in Italy,

2019, https://www.esteri.it/mae/resource/doc/2019/09/esteri_cibersecurity web.

pdf

Legal acts - Ministry of Digital Affairs - Portal Gov.pl (www.gov.pl)

Spania:

Legea 8/2011, din 28 aprilie, de stabilire a masurilor de protectie a infrastructurilor critice

Decretul regal 704/2011, din 20 mai, de aprobare a Requlamentului pentru protectia

infrastructurilor critice

Decretul-lege regal 12/2018, din 7 septembrie, privind securitatea retelelor si a sistemelor

informatice

Decretul regal 43/2021, din 26 ianuarie, care dezvoltd Decretul-lege reqgal 12/2018, din 7

septembrie, privind securitatea retelelor si a sistemelor informatice

35


https://www.agendadigitale.eu/sicurezza/litalia-si-allinea-alla-nis-2-ecco-le-nuove-norme-per-la-sicurezza-informatica/
https://www.agendadigitale.eu/sicurezza/litalia-si-allinea-alla-nis-2-ecco-le-nuove-norme-per-la-sicurezza-informatica/
https://www.enisa.europa.eu/events/enisapolicyconference-v2_pub.pdf
https://www.agendadigitale.eu/sicurezza/security-operations-center-quale-soc-scegliere-in-azienda-ibrido-tiered-o-interno-come-orientarsi/
https://www.agendadigitale.eu/sicurezza/security-operations-center-quale-soc-scegliere-in-azienda-ibrido-tiered-o-interno-come-orientarsi/
https://www.agendadigitale.eu/sicurezza/cybersecurity-settore-energetico-sotto-attacco-come-rispondono-ue-e-italia/
https://www.agendadigitale.eu/sicurezza/cybersecurity-settore-energetico-sotto-attacco-come-rispondono-ue-e-italia/
https://www.sicurezzanazionale.gov.it/chi-siamo/organizzazione/dis
https://www.sicurezzanazionale.gov.it/chi-siamo/organizzazione/aise
https://www.esteri.it/mae/resource/doc/2019/09/esteri_cibersecurity_web.pdf
https://www.esteri.it/mae/resource/doc/2019/09/esteri_cibersecurity_web.pdf
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