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DEFINIREA CONCEPTELOR UTILIZATE

Potrivit articolului 3, punctul 11 al Regulamentului nr.910/2014 al Parlamentului European

si Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE, semnatura electroni-
ca avansata reprezintd acea semnatura electronica care indeplineste cerintele prevazute

la articolul 26.

Semnatura electronica calificata inseamna a semnatura electronica avansata care este
creata de un dispozitiv de creare a semnaturilor electronice calificate si care se bazeaza

pe un certificat calificat pentru semnaturile electronice (articolul 3, punctul 12).

Certificatul calificat pentru semnatura electronica inseamna un certificat pentru sem-
naturile electronice care este emis de un prestator de servicii de incredere calificat si care

indeplineste cerintele prevazute in anexa | a Regulamentului (articolul 3, punctul 15).

Serviciul de incredere? este definit conform punctului 16 al articolului 3 ca insemnand un

serviciu electronic prestat in mod obisnuit in schimbul unei remuneratii, care consta in:

(a) crearea, verificarea si validarea semnaturilor electronice, a sigiliilor electronice sau a
marcilor temporale electronice, a serviciilor de distributie electronica inregistrata si a certi-
ficatelor aferente serviciilor respective; sau

(b) crearea, verificarea si validarea certificatelor pentru autentificarea unui site internet;
sau

(c) pastrarea semnaturilor electronice, a sigiliilor sau a certificatelor aferente serviciilor

respective.

Articolului 25 al Regulamentului 910/2014 reglementeaza efectele juridice ale semna-
turilor electronice:

(1) Unei semnaturi electronice nu i se refuza efectul juridic si posibilitatea de a fi acceptata
ca proba in procedurile judiciare doar din motiv ca aceasta este in format electronic sau ca

nu indeplineste cerintele pentru semnaturile electronice calificate.

1 Precizam ca in Regulamentul 2024/1183 de modificare a Regulamentului (UE) nr.910/2014 in ceea ce
priveste instituirea cadrului European pentru identitatea digitala, articolul 16 este inlocuit, introducandu-se o
definire mai detaliata a atributiilor serviciului de incredere.
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https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401183

(2) O semnatura electronica calificata are efectul juridic echivalent al unei semnaturi
olografe.

(3) O semnatura electronica calificatda bazata pe un certificat calificat eliberat de un stat
membru este recunoscuta drept semnatura electronica calificata in toate celelalte state

membre2.

Articolul 263 defineste cerintele pe care trebuie sa le indeplineasca semnaturile elec-

tronice avansate si anume:
(a) face trimitere exclusiv la semnatar;
(b) permite identificarea semnatarului;

(c) este creata utilizadnd date de creare a semnaturilor electronice pe care semnatarul le

poate utiliza, cu un nivel ridicat de Tncredere, exclusiv sub controlul sau; si

(d) este legata de datele utilizate la semnare astfel incat orice modificare ulterioara a date-

lor poate fi detectata.

Potrivit articolului 27, punctul (1), in cazul in care un stat membru solicita o semnatura
electronica avansata pentru utilizarea in cadrul unui serviciu online prestat de catre un or-
ganism din sectorul public sau in numele acestuia, respectivul stat membru recunoaste
semnaturile electronice avansate, semnaturile electronice avansate bazate pe un certificat
calificat pentru semnaturi electronice si semnaturile electronice calificate care intrebuin-
teaza cel putin formatele sau metodele definite in actele de punere in aplicare mentionate

la alineatul (5).

2 Potrivit Regulamentului 2024/1183 de modificare a Regulamentului (UE) nr.910/2014 in ceea ce priveste
instituirea cadrului European pentru identitatea digitala, la articolul 25, aliniatul (3) se abroga.

3 Regulamentul 2024/1183 moadifica articolul 26 in sensul ca unicul paragraf devine alineatul (1) si adauga
alineatul (2), care prevede: “Pana la 21 mai 2026, Comisia evalueaza daca este necesar sa adopte acte de
punere in aplicare prin care sa stabileasca o lista de standarde de referinta si, daca este necesar, specificatii
si proceduri pentru semnaturile electronice avansate. Pe baza rezultatului evaluarii respective, Comisia
poate adopta astfel de acte de punere in aplicare. In cazul in care o semné&turd electronica avansata
indeplineste standardele, specificatiile si procedurile respective, se prezuma ca sunt respectate cerintele
referitoare la semnaturile electronice avansate. Respectivele acte de punere in aplicare se adopta in
conformitate cu procedura de examinare mentionata la articolul 48 alineatul (2)”.
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Statele membre nu solicita o semnatura electronica la un nivel de securitate mai ridicat
decat cel al semnaturii electronice calificate pentru utilizarea transfrontaliera a unui servi-

ciu online prestat de un organism din sectorul public (articolul 27, punctul (3)).

EXPLICATII TEHNICE

Potrivit Ghidului de bune practici si aspecte legale privind utilizarea semnaturii electronice

in_organizatii elaborat de certSIGN (2020), semnatura electronica avansata, spre deo-
sebire de semnatura electronica, reprezinta un concept care este strans legat de gradul de
incredere pe care cineva se presupune ca ar trebui sa il aiba in el. Astfel, semnatura elec-
tronica avansata nu se refera la o tehnologie specifica, putandu-se realiza prin diferite teh-
nologii (solutii tehnice si procedurale), cu conditia ca acestea sa asigure indeplinirea celor

4 cerinte din definitia semnaturii electronice avansate.

Practic, un document semnat cu o semnatura electronica avansata, in cazul in care se
dovedeste ca intr-adevar este avansata, adica indeplineste cele 4 conditii de mai sus, ex-

prima ,cu un nivel ridicat de incredere” actul de vointa al semnatarului.

Provocarea consta insa in a demonstra indeplinirea celor 4 cerinte aferente articolului 26,
iar acest lucru este posibil doar in masura in care tehnologia utilizatd (solutia tehnica si
procedurile aferente) este echivalenta tehnologiei pentru semnatura calificata descrisa in
Regulamentul 910/2014.

Semnatura electronica calificata, spre deosebire de conceptul de semnatura electronica
avansata, este o semnatura electronica in care se specifica tehnologia (solutia tehnica si
procedurald) utilizata pentru a fi creata, respectiv un dispozitiv de creare a semnaturilor
electronice calificat si un certificat calificat pentru semnaturile electronice, care sunt defini-
te Tn detaliu, potrivit definitiilor prezentate mai sus, la care se adauga o serie considerabila
de cerinte precizate in Regulamentul 910/2014 si mai departe in actele de punere in apli-

care a Regulamentului.

Aceasta tehnologie cu care este creatd semnatura calificata este atat de detaliata si bine
reglementata, incat semnatura calificata este de fapt o semnatura avansata FOARTE
USOR DE DEMONSTRAT/CERTA.


https://www.certsign.ro/ghiduri/2020_certSIGN_Ghid_Semnatura_Electronica_Versiunea_1.pdf
https://www.certsign.ro/ghiduri/2020_certSIGN_Ghid_Semnatura_Electronica_Versiunea_1.pdf

Semnatura calificata este UNICUL tip de semnatura avansata pentru care Regula-
mentul 910/2014 precizeaza in mod complet tehnologia (solutia tehnica si procedu-

rala) utilizata pentru crearea ei.

Una dintre concluziile importante este ca teoretic, pot exista o multitudine de tehnologii
(solutii tehnice si procedurale) de creare a unei semnaturi electronice, respectiv a unei

semnaturi electronice avansate.

In mod evident, din motive de costuri si de usurintd si pentru interoperabilitate in imple-
mentarea proceselor de digitalizare in organizatie si intre organizatii, organizatiile vor tre-
bui sa decida sa se limiteze la cat mai putine astfel de tehnologii pentru crearea si respec-

tiv acceptarea semnaturilor electronice.

Decizia stabilirii tehnologiei utilizate de catre o organizatie se poate lua prin raportare la
cerintele art. 27 din Regulamentul 910/2014, care face referire la semnaturile electronice
in cadrul serviciilor publice, dar continutul articolului poate fi utilizat si de catre o organiza-

tie privata.

Conform Regulamentului 910/2014, semnatura electronica calificata este singura men-
tionata de Regulament ca avand efectul juridic al unei semnaturi olografe. Acest lu-
cru se datoreaza faptului ca semnatura calificata este UNICUL tip de semnatura avansata
pentru care Regulamentul 910/2014 precizeaza in mod complet tehnologia (solutia tehnica
si procedurald) utilizata pentru crearea ei. Conform Regulamentului 910/2014, nici unei
semnaturi electronice nu i se refuza efectul juridic si posibilitatea de a fi acceptata ca pro-
ba in procedurile judiciare doar din motiv ca aceasta este in format electronic sau ca nu

indeplineste cerintele pentru semnaturile electronice calificate.

SITUATIA DIN ROMANIA

Legea nr.214/2014 stabileste cadrul juridic intern de aplicare directa a Regulamentu-

lui (UE) nr.910/2014 si de preluare in ordine juridica interna a masurilor lasate la latitudi-
nea statelor membre, prin clarificarea anumitor aspecte ale sigiliului electronic, a marcii
temporale si a documentelor electronice carora li s-a aplicat o semnatura electronica, o

marca temporala sau un sigiliu electronic.


https://legislatie.just.ro/public/DetaliiDocument/285178

Articolul 3 reglementeaza regimul juridic al semnaturilor electronice, dupa cum urmeaza:

(1) Toate tipurile de semnatura electronica prevazute in Regulamentul (UE) nr. 910/2014
sau in prezenta lege produc efecte juridice si pot fi utilizate ca mijloace de proba in fata

instantelor de judecata.

(2) Actul juridic in format electronic, semnat cu tipul de semnatura electronica prevazut de
lege sau cu semnatura electronica calificata, produce aceleasi efecte juridice ca acelasi

act juridic in format letric.

(3) Valabilitatea semnaturii electronice se verifica in raport cu conditiile pe care trebuie sa
le indeplineasca la momentul semnarii documentului electronic, iar expirarea valabilitatii
certificatului Tn baza caruia a fost aplicata semnatura nu afecteaza valabilitatea sau efecte-
le documentului semnat. Prevederile prezentului alineat sunt valabile si in cazul semnaturi-
lor electronice avansate care nu se bazeaza pe un certificat pentru semnatura electronica,

ci folosesc alte tehnologii.

(4) Perioada maxima de valabilitate a certificatului pentru semnatura electronica avansata
se stabileste de emitentul certificatului pentru o perioada de maximum 2 ani. Autoritatea de
supraveghere si reglementare in domeniu este responsabila pentru stabilirea perioadelor
de valabilitate in cazul semnaturilor electronice avansate care nu se bazeaza pe un certifi-

cat pentru semnatura electronica, ci folosesc alte tehnologii.

(5) Prin exceptie de la alin. (4), certificatul pentru semnatura electronica avansata
emis conform legii de catre Ministerul Afacerilor Interne si inscris pe cartea electro-

nica de identitate este valabil pentru o perioada de maximum 5 ani.

(6) Tnscrisurile in forma electronica, reglementate potrivit art. 267 din Legea nr. 134/2010
privind Codul de procedura civila, republicata, cu modificarile si completarile ulterioare,
sunt asimilate documentelor electronice, astfel cum acestea sunt definite de Regulamentul
(UE) nr. 910/2014.

Potrivit articolului 4, para. (1), documentul electronic semnat cu o semnatura elec-
tronica calificata este asimilat, in ceea ce priveste conditiile si efectele sale, cu in-
scrisul sub semnatura privata, in conditiile art. 25 alin. (2) din Regulamentul (UE) nr.
910/2014. Semnatura electronica calificata produce aceleasi efecte juridice ca sem-

natura olografa.



In cazul in care, potrivit legii, forma scrisa este cerutd ca o conditie de validitate a unui act
juridic, documentul electronic indeplineste aceasta cerinta daca a fost semnat cu o semna-
tura electronica calificata sau cu o semnatura electronica avansata care, in conditiile pre-

zentei legi, produce aceleasi efecte precum semnatura olografa (articolul 4, para. (3)).

Articolul 16 stabileste la para. (3), lit (a), ca verificarea identitatii unei persoane in ve-
derea eliberarii unui certificat calificat, respectiv a unui certificat pentru semnatura
electronica avansata se poate face (...) de catre prestatorul de servicii de incredere,
pe baza actului de identitate, a pasaportului sau a permisului de sedere emis de auto-
ritatile competente, in original, al solicitantului si prin prezenta fizica a solicitantului in fata
unui reprezentant al prestatorului de servicii de incredere calificate, care trebuie sa aiba un
contract cu respectivul prestator de servicii de incredere si sa fie desemnat si pregatit de
acesta sa efectueze activitati de identificare a persoanei. Litera (b) stabileste verificarea
identitatii unei persoane pe baza unui certificat calificat pentru semnatura electroni-
ca sau pentru sigiliu electronic calificat, valid la momentul identificarii, emis de un
prestator de servicii de incredere calificate. Articolul 16 prevede si alte mijloace de

identificare valabile.

Articolul 24 reglementeaza utilizarea semnaturii electronice de catre autoritatile si instituti-
ile publice. La para. (1) se stabileste ca actele emise in format electronic de autoritatile si
institutiile publice sunt semnate cu o semnatura electronica calificatd sau cu o semnatura
electronica avansata creata cu un certificat digital emis de o autoritate sau o institutie pu-

blica din Romania.

Paragraful (4) reglementeaza ca Serviciul de Telecomunicatii Speciale, in calitate de pres-
tator de servicii de incredere calificate acreditat conform Regulamentului (UE) nr.
910/2014, furnizeaza servicii de incredere calificate, cu titlu gratuit, in scopul ndeplinirii
atributiilor functionale, exclusiv personalului autorizat din cadrul autoritatilor si institutiilor
publice beneficiare, in conformitate cu prevederile Legii nr. 92/1996 privind organizarea si
functionarea Serviciului de Telecomunicatii Speciale, cu modificarile si completarile ulteri-

oare.

Totodata, institutiile din domeniul securitatii nationale furnizeaza servicii de incredere califi-
cate pentru sistemele electronice inchise gestionate de acestea, iar certificatele calificate

sau certificatele pentru semnatura avansata emise de aceste organe sunt recunoscute si
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folosite pentru nevoi proprii si un set definit de participanti in baza acordurilor incheiate,
pentru realizarea schimbului de date intern, sau intre acestea si institutile din domeniul
apararii, ordinii publice si securitatii nationale, precum si pentru semnarea corespondentei

digitale si realizarea schimbului de corespondenta digitala (para. (5)).

De asemenea, precizam ca odata cu data cu intrarea in vigoare la data de 06.05.2021

a Ordonantei de Urgenta nr.36/2021, este permisa semnarea electronica a tuturor

documentelor din sfera relatiilor de munca.

Potrivit actului normativ, angajatorul si salariatul pot opta sa foloseasca, la incheierea con-
tractului individual de munca, a actelor aditionale la acesta, la intocmirea tuturor inscrisuri-
lor/documentelor din domeniul relatiilor de munca rezultate la incheierea contractului indi-
vidual de munca, pe parcursul executarii acestuia sau la incetarea contractului individual
de munca, semnatura electronica avansata sau semnatura electronica calificata, insotita
de marca temporala electronica sau marca temporala electronica calificata si sigiliul elec-
tronic calificat al angajatorului in conditiile stabilite prin regulamentul intern si/sau contrac-

tul colectiv de munca aplicabil.

O precizare importanta este ca, pentru orice document pentru care Codul muncii stabileste
ca forma scrisa este obligatorie, se considera cerinta indeplinitd dacd documentul este
intocmit in forma electronica semnat cu semnatura electronica avansata sau calificata.
Aceste documente se arhiveaza de catre angajator cu respectarea prevederilor Legii Arhi-
velor Nationale nr.16/1996.

Totodata, angajatorul poate utiliza semnatura electronica avansata sau calificata la intoc-
mirea documentelor din domeniul relatiilor de munca sau securitatii si sanatatii in munca in

relatia cu institutiile publice.

Desi angajatorul poate suporta costurile aferente folosirii semnaturii electronice
(vezi articolul IV, para. (2)), salariatul nu poate fi obligat sa foloseasca semnatura

electronica avansata sau calificata.

De subliniat, partile trebuie sa foloseasca acelasi tip de semnatura (fie semnatura olografa,
adica de mana, fie cea electronica avansata, fie cea electronica calificata) la toate docu-

mentele incheiate.


https://legislatie.just.ro/Public/DetaliiDocumentAfis/242068

Mentionam ca Proiectul privind introducerea cartii electronice de identitate si a

semnaturii_digitale, prezentat pe site-ul Comisiei Europene, isi propune sprijinirea

tranzitiei si adoptarea cartii electronice de identitate (e-ID card) de catre cetatenii
romani, investitia fiind considerata esentiala pentru facilitarea interactiunii digitale

intre entitatile publice/private si cetateni.

Investitia consta in livrarea a 5 milioane de carti electronice de identitate pe parcursul im-

plementarii planului national de redresare si rezilienta.
Cartea electronica de identitate va stoca doua certificate digitale:

i) unul care va face posibila autentificarea pentru utilizarea serviciilor online ale administra-

tiei publice, utilizabil din momentul emiterii cartii electronice de identitate si

ii) unul optional pentru semnatura electronica calificata emisa de furnizori de servi-

cii de certificare calificati, disponibil pentru a fi achizitionat de catre cetateni.

Punerea in aplicare a investitiei va fi finalizata pana in 30 iunie 2026, componentele tehni-
ce si de infrastructuré necesare pentru emiterea cartii de identitate electronice fiind finali-

zate si operationalizate.

EXEMPLE DE BUNE PRACTICI

In Portugalia, semnatura digitala are aceeasi valabilitate juridica ca cea olografa, fiind

compatibila cu orice software care permite semnatura digitala. O semnatura digitala are
asociate certificate digitale care garanteaza identitatea persoanei care semneaza un do-
cument digital. In acest context, statul portughez garanteaza certificarea semnaturilor

digitale realizate cu ajutorul unui card de identitate sau a unei chei mobile digitale (CMD).

Prin intermediul aplicatiei Autenticacdo.gov (pentru computere) sau aplicatiei mobile

gov.pt, cetatenii portughezi pot beneficia de urmatoarele servicii aferente cardurilor lor

electronice de identitate:
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https://commission.europa.eu/projects/electronic-identity-card-and-digital-signature_en
https://commission.europa.eu/projects/electronic-identity-card-and-digital-signature_en
https://www.autenticacao.gov.pt/web/guest/assinatura-digital/assinatura-digital-qualificada
https://www.autenticacao.gov.pt/web/guest/cc-aplicacao
https://www.autenticacao.gov.pt/web/guest/aplicacao/autenticacao-gov-movel

- semnarea documentelor digitale cu Cartdo de Cidadao* (cardul de cetatean, repre-

zentand un document de identificare fizica care contine un cip/ card inteligent, cu
ajutorul caruia detinatorul cardului poate fi identificat ca cetatean portughez in fata
oricarei entitati publice sau private, in persoana sau la distanta/ digital) sau Chave
Movel Digital® (CMD - cheia mobila digitala reprezentand un mijloc de autentificare

si de obtinere a semnaturii digitale certificate de statul portughez)
- personalizarea semnaturii digitale;
- vizualizarea adresei si schimbarea adresei inscrise in cardul de cetatean;
- modificarea codurilor PIN aferente cardului;
- verificarea valabilitatii certificatelor digitale aferente cardului de cetatean;

- includerea unor informatii importante pentru utilizator, precum: contacte de utilizat in

caz de urgenta, grupa de sange, alergii, etc;
- vizualizarea si imprimarea datelor personale aferente cardului.

Utilizarea semnaturii electronice avansate este asociata documentelor digitale cu atribute

profesionale.

In vederea utilizarii semnaturii digitale avansate, profesionistii calificati trebuie sa procede-

ze la asocierea atributelor profesionale prin intermediul Sistemului de certificare a atribute-

lor profesionale (SCAP). Atributele profesionale pot fi: de afaceri, ale liderilor politici, ale

alesilor locali, ale angajatilor etc. Autentificarea, si in acest caz, se realizeaza prin interme-

diul cardului de cetatean si CMD-ului.

Trebuie sa precizam ca in Portugalia, statul nu ofera accesul complet gratuit la semna-
tura electronica calificata pe baza Cartdo de Cidad&o. Astfel, pentru utilizarea certificate-

lor digitale puse la dispozitie de statul portughez cetatenilor, sunt necesari urmatorii pasi:

4 Cardul de cetatean a Tnlocuit mai multe documente, reunind intr-un singur document informatiile privind
identificarea civila, fiscald, privind securitatea sociala si utilizarea Serviciului National de Sanatate. De
asemenea, cu ajutorul cardului de cetatean se poate si vota, elimindndu-se astfel utilizarea cardului de
alegator.
5 Cheia mobila digitalda se asociaza unui numar de telefon mobil, unui document de identificare a unei
persoane, respectiv cardului de cetatean sau a cartii de identitate; in cazul cetatenilor straini, cheia mobila
este asociatd pasaportului sau permisului de sedere.
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https://www.autenticacao.gov.pt/o-cartao-de-cidadao
https://www.autenticacao.gov.pt/a-chave-movel-digital
https://www.autenticacao.gov.pt/a-chave-movel-digital
https://www.autenticacao.gov.pt/atributos-profissionais/assinatura-digital
https://www.autenticacao.gov.pt/atributos-profissionais/assinatura-digital
https://www.autenticacao.gov.pt/web/guest/a-autenticacao-de-profissionais
https://www.autenticacao.gov.pt/web/guest/a-autenticacao-de-profissionais

- activarea certificatelor digitale, incluse pe cip-ul cardului de cetatean/ cartii de iden-

titate, acest proces fiind gratuit;

- achizitionarea de catre utilizator a unui cititor de carduri inteligent conectat la

computer;

- furnizarea, in regim de gratuitate de catre statul portughez, a unui sotfware middle-

ware specific, care permite interactiunea dintre card, cititor si aplicatii.

in cazul CMD-ului, activarea este gratuitd si se poate face online (pentru cei care detin

deja Cartdo de Cidad&o si certificate digitale activate), prin apel video sau direct la ghiseu.

In concluzie, desi statul portughez nu oferd un acces complet gratuit la semnatura digitald
(referindu-ne aici la necesitatea achizitionarii cititorului de carduri de catre utilizatori), facili-
teaza accesul la semnatura electronica calificata prin includerea certificatelor pe card-ul de

cetatean, furnizeaza software-ul necesar precum si sistemul Chave Mével Digital.

in cazul Frantei, semnatura electronici avansati (nivelul 2) este cel mai des folosita de
catre companii/ intreprinderi®. Prin utilizarea unei chei private care este accesibild numai
persoanei care semneaza, precum smartphone-ul, este posibila: identificarea semnataru-
lui, asocierea semnaturii cu autorul acesteia, garantarea integritatii documentului semnat.
In unele cazuri, semnatarului i se cere s& incarce actul de identitate pe platforma furnizoru-
lui de semnatura electronica, care apoi poate efectua verificari si il poate autentifica. Acest
tip de semnatura este, de exemplu, utilizat pe scara larga pentru a semna o factura elec-
tronica (dematerializata), un contract de munca, un contract de vanzare imobiliara sau un

contract de asigurare de viata.

Semnatura electronica avansata bazata pe un certificat de semnatura electronica
calificat (nivel 3) permite asigurarea identitatii semnatarului printr-un proces specific, ba-
zandu-se pe utilizarea unui certificat de semnatura electronica calificat care indeplineste
cerintele regulamentului eIDAS, emis de un furnizor de servicii de incredere. Pentru stabili-
rea acestui certificat, furnizorul de servicii trebuie sa verifice identitatea semnatarului.

Acest lucru se poate face, de exemplu, in timpul unei intalniri fizice fata in fata cu un agent

6 https://www.francenum.gouv.fr/quides-et-conseils/pilotage-de-lentreprise/dematerialisation-des-
documents/la-signature

12


https://www.francenum.gouv.fr/guides-et-conseils/pilotage-de-lentreprise/dematerialisation-des-documents/la-signature
https://www.francenum.gouv.fr/guides-et-conseils/pilotage-de-lentreprise/dematerialisation-des-documents/la-signature

calificat, cum ar fi un agent La Poste, sau prin utilizarea unui serviciu certificat de verificare

a identitatii la distanta.
Semnatura electronica calificata (nivelul 4) necesita urmatoarele formalitati:

- achizitionarea unui certificat de semnatura electronica, la fel ca si pentru semnatura
electronica avansata bazata pe un certificat de semnatura electronica calificata (ni-
vel 3), astfel incat identitatea semnatarului sa fie validata in prealabil (fizic sau la
distanta, in functie de anumite conditii), de o autoritate de certificare sau de un fur-
nizor de servicii de emitere a unui certificat de semnatura electronica calificat (potri-

vit regulamentului eIDAS);

- un dispozitiv calificat de creare a semnaturii electronice; acest token (cheie USB,
card inteligent, smarthphone), certificat de ANSSI (Agentia Nationala pentru Securi-
tatea Sistemelor Informationale) sau de o alta autoritate europeana de securitate si
aparare a sistemelor informatice, este emis numai persoanelor fizice. intreprinderile
pot semna numai prin intermediul unui reprezentant, persoana fizica, autorizat in

mod corespunzator.

Potrivit Codului Civil, doar semnatura electronica calificata reprezinta echivalentul unei

semnaturi olografe.

Mai greu de pus in aplicare si mai costisitoare, semnaturile calificate sunt in general rezer-
vate documentelor in care autentificarea este esentiald, de exemplu in cazul actelor nota-

riale (notari, executori judecatoresti etc.).

Comisia Europeana furnizeaza o lista a furnizorilor de servicii de incredere calificati in con-

formitate cu Regulamentul eIDAS. Crearea unei semnaturi electronice avansate necesita

mai intai obtinerea unui certificat de semnatura electronica.

Certificatele de semnatura electronica calificatd in sensul Regulamentului nr. 910/2014

sunt emise de furnizori de servicii de certificare electronica calificati’.

ANSSI nu emite astfel de certificate, lista produselor si serviciilor calificate de

ANSSI putand fi accesata aici. Mentionam ca certificatul de semnatura electronica califi-

7 https://cyber.gouv.fr/obtenir-un-certificat-de-signature-electronique
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cat este legat de persoana fizica care il utilizeaza si nu de o functie. Acelasi certificat poate
fi, asadar, utilizat pentru semnarea mai multor documente in numele unor entitati diferite,
in contextul unor functii diferite, atata timp cat emitentul certificatului sau entitatea de care
este atasat detinatorul nu a limitat utilizarea certificatului la un context anume (acest lucru

va fi specificat, dupa caz, in conditiile generale de utilizare).

Ghiseul unic pentru facilitarea procedurilor intreprinderilor centralizeaza 56 de formulare
administrative (Certas), existand astfel posibilitatea efectuarii declaratiilor obligatorii online
privind inregistrarea, modificarea administrativa, depunerea bilanturilor anuale, incetarea
activitatii. Spre exemplu, formularul pentru infiintarea unei intreprinderi necesitd o semna-
tura electronica simpla. lar pentru formalitatile legate de depunerea bilantului anual sau
incetarea activitatii, este necesara o semnatura electronica calificatd. Cea mai simpla solu-

tie este utilizarea serviciului gratuit de autentificare FranceConnect+ pentru conectarea la

ghiseul unic.

FranceConnect faciliteazé autentificarea sigura a identitatii. Atunci cand este utilizat in
contextul semnarii electronice, nivelul specific al semnaturii electronice (simpla, avansata
sau calificata) va depinde de cerintele serviciului online si de nivelul de securitate necesar

pentru tranzactia respectiva.

FranceConnect+ este conceput pentru a oferi un nivel de securitate mai ridicat, fiind ade-

sea asociat cu semnaturile electronice avansate si calificate.

Mentionam ca pentru a utiliza France Connect+, utilizatorii trebuie sa aiba peste 15 ani, sa
fie inregistrati in Registrul national de identificare al persoanelor fizice (RNIPP) al INSEE si

sa aiba o identitate digitala din lista de identitati disponibile pe France Connect+.

In concluzie:

Din informatiile disponibile, nu am identificat nicio tard europeana care sa ofere in mod

complet gratuit cetatenilor sai o semnatura electronica avansata.

Desi unele tari pot facilita accesul sau pot avea initiative pentru a reduce costurile semna-
turii electronice, obtinerea unei semnaturi electronice avansate sau calificate implica de

obicei costuri asociate cu:
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- certificatul digital calificat, acesta fiind emis de furnizori de servicii de incredere

acreditati contra cost.

- dispozitivul securizat de creare a semnaturii (QSCD), uneori fiind necesar un token

USB sau un smart card, care poate fi achizitionat uneori contra cost;

- serviciile furnizorului de semnatura electronica; platformele care ofera servicii de
semnare electronica ofera servicii remunerate, desi unele pot oferi perioade de in-

cercare gratuite sau functionalitati limitate gratuite.

Regulamentul eIDAS al Uniunii Europene stabileste un cadru legal pentru semnaturile
electronice, asigurand recunoasterea lor transfrontaliera, dar nu impune gratuitatea aces-

tor servicii.

Unele tari pot implementa scheme sau programe specifice pentru anumite categorii de
cetateni sau in anumite contexte (de exemplu, pentru accesul la servicii guvernamentale
online). Exista furnizori de servicii de incredere care ofera solutii de semnare electronica,

dar acestea sunt de obicei contra cost.

Desi utilizarea semnaturii electronice este incurajata in Europa pentru digitalizarea servicii-
lor, in prezent nu exista o tara care ofera semnatura electronica avansata/ calificata in re-

gim de gratuitate cetatenii sai.

Alte informatii utile privind utilizarea semnaturii electronice (eSignature legality Guide) pot

fi gasite aici, in functie de tara selectata.
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