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Conceptul de ,"virtual electronic cash register solution™ (adesea denumita POS
virtual sau POS bazat pe cloud) a aparut si evoluat in principal intre anii 2000 si 2010.
Aceasta schimbare a facut parte din tranzitia mai ampla de la casele de marcat
electronice (ECR) traditionale, greoaie, locale, la sisteme POS (Point of Sale - punct de
vanzare) bazate pe software si cloud-native. In timp, adoptarea pe scara largd a POS-
urilor virtuale (VPOS) si a POS-urilor mobile s-a consolidat, oferind functii precum
raportare in timp real, gestionarea stocurilor si costuri de pornire mai mici, facandu-le
accesibile unei game mai largi de afaceri. Impactul evolutiei POS-urilor asupra afacerilor
a constat, in principal, in eficientizarea tranzactiilor si imbunatatirea experientei clientilor.
Reglementarile privind casele de marcat electronice virtuale sunt foarte specifice si
variaza semnificativ in functie de tara sau regiune, deoarece sunt stabilite in principal de
autoritatile fiscale pentru a combate evaziunea fiscalda si a asigura transparenta
financiara.

ASPECTE COMPARATIVE

AUSTRIA

Reglementarea sistemelor de inregistrare a vanzarilor din Austria se face prin
Ordonanta de Securitate a Caselor de Marcat - Registrierkassensicherheitsver-ordnung
- RKSV, intrata in vigoare la 1 aprilie 2017. RKSV nu impune utilizarea exclusiva a unei
case de marcat fizice, ci mandateaza un mecanism tehnic de securitate care poate fi
implementat fie hardware, fie virtual (software/cloud).

Legea austriaca urmareste sa se asigure ca toate tranzactiile in numerar (inclusiv
platile cu cardul) sunt inregistrate complet si protejate impotriva oricarei modificari
ulterioare, creand o "sigilare digitala" a datelor.

Casele de marcat electronice virtuale sau sistemele Cloud POS sunt permise si
recunoscute legal in Austria, cu conditia sa indeplineasca urmatoarele cerinte esentiale:

- Semnatura Digitala Obligatorie: fiecare tranzactie (bon fiscal) trebuie sa fie
semnata electronic, utilizand un certificat de semnatura calificata emis de
un furnizor de servicii de incredere (Trust Service Provider) acreditat in UE
(de exemplu, A-Trust, GlobalTrust). De importantd in acest aspect este
Unitatea de Creare a Semnaturii Securizate (Sicherheits- und
Signaturerstellungseinheit - SSEE) - Aceasta este elementul central al
fiscalizarii Tn Austria si poate fi virtual (o solutie software sau un serviciu
cloud);

- Lantul de Securitate: semnatura digitala a fiecarui bon trebuie sa includa o

referinta la semnatura bonului anterior, crednd un lant criptografic neintrerupt.

Orice tentativa de stergere sau modificare a unui bon ar rupe acest lant si ar

semnala imediat frauda.



https://www.szfptech.com/a-the-evolution-of-pos-machines-from-cash-registers-to-modern-payment-solutions.html#:~:text=These%20systems%20allowed%20for%20the,the%20POS%20landscape%20once%20again.
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009390
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009390

- Implementare Flexibila - SSEE poate fi:

- Un modul hardware (de obiceli, o cartela criptografica tip chip-card).

- Un modul software/cloud (solutii virtuale) care ofera functia de semnare
si gestionare a lantului. Aceste solutii cloud sunt cele mai utilizate in
prezent, deoarece ofera flexibilitate maxima (utilizarea pe tablete,
telefoane, etc.).

Bonul Fiscal cu Cod QR - Bonul fiscal emis (fie pe hartie, fie electronic) trebuie
sa contind un Cod QR lizibil de masina. Acest Cod QR include informatii esentiale despre
tranzactie si semnatura digitalda, permitand autoritatilor (si chiar clientilor, prin aplicatia
BMF Belegcheck) sa verifice integritatea datelor.

Protocolul de Inregistrare a Datelor (Datenerfassungsprotokoll - DEP) -Toate
datele tranzactiilor trebuie stocate intr-un protocol de inregistrare a datelor (DEP) in
format electronic, securizat si inalterabil, pentru a fi prezentat autoritatilor fiscale la cerere
(in timpul unui audit).

Inregistrarea la FinanzOnline - Operatorul economic are obligatia de a inregistra
sistemul de inregistrare a vanzarilor si Unitatea de Creare a Semnaturii Securizate (fie
ea hardware sau virtuala) pe portalul online al Ministerului Federal al Finantelor
(FinanzOnline).

Certificarea Modulului de Semnatura (SSEE) - -ceasta este cea mai importanta
componenta, care ofera garantia de securitate. Certificarea nu se aplica softului casei de
marcat, ci modulului de creare a semnaturii (Sicherheits- und Signaturerstellungseinheit
- SSEE). Acest modul trebuie sa utilizeze un Certificat de Semnatura Calificata emis de
un furnizor de servicii de incredere (Trust Service Provider) autorizat la nivel european
(ex. A-Trust, GlobalTrust).

in cazul solutiilor virtuale (Cloud POS), certificatul (sau cheia privatd asociata) este
gestionat de un serviciu cloud securizat (Middleware), care asigura semnarea fiecarui
bon fiscal. Certificatul atestd ca tranzactiile sunt semnate cu algoritmi criptografici
securizati (ex. AES 256) si ca ele fac parte dintr-un lant neintrerupt (prin includerea unui
hash al bonului precedent).

Inregistrarea Sistemului la FinanzOnline - odata ce sistemul (software-ul POS
si modulul de securitate) este instalat la comerciant, urmeaza procedura obligatorie de
inregistrare pe portalul autoritatii fiscale austriece, FinanzOnline (FON):

inregistrarea Contribuabilului: contribuabilul trebuie s& aibd un cont activ pe
portalul FinanzOnline.

Crearea Utilizatorului Serviciului Web al Casei de Marcat: comerciantul
creeaza un utilizator dedicat pe FON pentru a permite comunicarea automata intre
sistemul POS si autoritatea fiscala.

Inregistrarea Casei de Marcat: se inregistreaza datele de identificare ale sistemului de
marcat (ID-ul casei de marcat, data punerii in functiune) prin interfata serviciului web al
FON.

Inregistrarea Certificatului: Se inregistreazd numarul de serie al certificatului de
semnatura digitala utilizat de SSEE.



Verificarea Initiala si Raportarea Periodica

Procedurile nu se termina la inregistrare, ci implica si mecanisme de control
continuu:

- Imediat dupa punerea in functiune si inregistrare, sistemul emite un bon de
start cu valoare zero, care are semnatura digitala a primului document
fiscal.

- Comerciantul trebuie sa trimita datele acestui bon de start catre
FinanzOnline in decurs de 7 zile de la punerea in functiune, fie printr-un
serviciu web automatizat, fie manual folosind o aplicatie a Ministerului
Finantelor (BMF Belegcheck App), care scaneaza Codul QR. Aceasta
confirma oficial ca sistemul functioneaza corect si ca semnatura este
valida.

- Lunar si anual, sistemul trebuie sa genereze un bon de inchidere
(Monatsbeleg/Jahresbeleg), care confirma integritatea lantului criptografic.
Bonul anual trebuie verificat cu aplicatia BMF si transmis catre
FinanzOnline pana la 15 februarie a anului urmator.

Autoritatile austriece nu certifica software-ul POS in sine, ci certificd securitatea
criptografica a procesului de inregistrare a tranzactiilor, bazdndu-se pe standarde de
semnatura electronica calificata. Orice sistem software (virtual sau nu) care integreaza
corect acest modul de securitate certificat este considerat legal conform (RKSV-
compliant).

Modalitatile de emitere, transmitere si arhivare a bonurilor fiscale electronice in
Austria sunt reglementate de Ordonanta de Securitate a Caselor de Marcat (RKSV).
Sistemul austriac se bazeaza pe securitatea criptografica a fiecarui bon, recunoscand
bonul electronic ca document fiscal oficial, fara a necesita neaparat o transmitere
individuala a fiecarui bon catre autoritatea fiscala.

Bonul fiscal electronic este recunoscut ca document oficial, cu conditia sa
indeplineasca urmatoarele criterii de securitate si continut:

Bonul trebuie generat de un sistem de inregistrare a vanzarilor (POS) care
utilizeaza o Unitate de Creare a Semnaturii Securizate (SSEE).

Fiecare bon emis trebuie sa fie semnat digital utilizand un certificat calificat.
Semnatura include o referinta la tranzactia precedenta, asigurand un lant criptografic
neintrerupt si garantand ca datele nu pot fi modificate ulterior.

Bonul, fie pe hartie, fie electronic, trebuie sa includa:

- Data, ora si locul emiterii.

- ldentificatorul unic al sistemului de marcat.

- Codul QR: Acesta contine datele cheie ale tranzactiei si, cel mai important,
semnatura digitala (valoarea hash) a bonului, permitand verificarea integritatii
sale.

Bonurile pot fi puse la dispozitia clientului in format electronic, de exemplu, prin e-

mail, aplicatie mobild sau afisate pe un ecran, atata timp cat contin toate elementele
obligatorii, inclusiv Codul QR securizat.



Arhivarea Bonului Fiscal Electronic

Arhivarea datelor bonurilor fiscale este obligatorie si se realizeaza prin mecanisme
interne securizate:

- Protocolul de inregistrare a Datelor (Datenerfassungsprotokoll - DEP):
Sistemul POS (inclusiv cele virtuale) trebuie sa stocheze toate datele
tranzactiilor in acest protocol electronic securizat.

- Datorita lantului criptografic neintrerupt, acest registru este considerat
inalterabil si serveste ca bazéa pentru auditurile fiscale.

- Operatorii economici sunt obligati sa pastreze datele (DEP) pentru o perioada
de 7 ani in format electronic.

Bonul fiscal electronic (Beleg) este recunoscut ca document fiscal oficial datorita
lantului de securitate criptografica.

Semnatura digitald a bonului, verificabila prin Codul QR, serveste ca dovada
legala a tranzactiei, asigurand autenticitatea si integritatea datelor.

Bonul este valabil pentru deducerea cheltuielilor si a TVA-ului (in cazul in care
cumparatorul este o persoana juridica), desi, similar cu alte state UE, pentru sume mari
sau pentru o documentare completa, companiile solicita adesea facturi fiscale separate.

Sistemul austriac pune accentul pe autentificarea la sursa (bonul) prin criptografie,
delegand responsabilitatea verificarii lantului de securitate catre operatorul economic,
sub controlul BMF.

Mecanismele de control, securitate si trasabilitate utilizate Tn Austria pentru
protejarea  datelor fiscale si  prevenirea evaziunii (conform RKSV -
Registrierkassensicherheitsverordnung) sunt bazate, in principal, pe criptografie si pe
responsabilitatea operatorului economic de a mentine un lant de securitate neintrerupt
al tranzactiilor.

Securitatea datelor este asigurata la nivelul fiecarei tranzactii prin urmatoarele:

- Semnatura Digitala Calificata:

- Lantul Criptografic (Chaining):

- Codul QR pe Bon:

Trasabilitatea se bazeaza pe registre interne securizate:

- Protocolul de inregistrare a Datelor (Datenerfassungsprotokoll - DEP):
Toate tranzactiile, inclusiv bonurile si rapoartele, trebuie stocate secvential intr-
un registru electronic securizat (DEP). Acesta este obligatoriu inalterabil si
serveste ca registru primar pentru audit.

- Identificarea Sistemului: fiecare sistem POS este inregistrat cu un ID Unic
pe portalul FinanzOnline al Ministerului Federal al Finantelor (BMF), asigurand
trasabilitatea tranzactiilor pana la sistemul exact care le-a emis.

- Certificatul de Semnatura: numarul de serie al certificatului de semnatura
digitala este, de asemenea, inregistrat la FinanzOnline, legand securitatea
criptografica de comerciant si de sistemul sau.



Mecanisme de Control si Prevenire a Evaziunii (BMF)

Controlul se realizeaza prin verificarea integritatii lantului de tranzactii si nu prin

monitorizarea in timp real a fiecarui bon:

- Verificarea Bonului de Start si a Bonului Anual: comerciantul trebuie sa
transmita (sa verifice prin scanarea Codului QR) datele Bonului de Start (la
fiscalizare) si ale Bonului Anual (la incheierea anului fiscal) catre FinanzOnline.
Aceasta verificare periodica confirma ca lantul criptografic a inceput corect si
a fost mentinut pe tot parcursul anului.

- Aplicatia BMF Belegcheck: autoritatea fiscalad pune la dispozitia publicului o
aplicatie (si o interfata web) prin care clientii si inspectorii pot scana Codul QR
de pe bon pentru a verifica instantaneu daca valoarea hash (semnatura) se
potriveste cu datele inregistrate si daca bonul este valid conform RKSV.

- Audituri bazate pe DEP: in timpul inspectiilor fiscale, autoritatile solicita acces
la Protocolul de Inregistrare a Datelor (DEP). Analiza DEP si a lantului
criptografic permite detectarea rapida a oricaror lacune sau modificari
neautorizate ale inregistrarilor fiscale.

Spre deosebire de Romania, unde accentul cade pe transmiterea online a datelor
catre ANAF, modelul austriac se concentreaza pe integritatea datelor la sursa, garantata
criptografic, facand manipularea datelor aproape imposibila fara a rupe lantul de
securitate.

BELGIA

Statutul juridic al caselor de marcat electronice (inclusiv al sistemelor POS virtuale
sau bazate pe software) in Belgia este strict reglementat, in special pentru sectorul
Horeca (Hoteluri, Restaurante, Catering)?.

Sistemul belgian nu se bazeaza pe o simpla casa de marcat electronica (AMEF),
ci pe un sistem integrat de fiscalizare, cunoscut sub numele de Sistemul Certificat al
Caselor de Marcat (Systéme de Caisse Enregistreuse — SCE) sau "Cutia Neagra" (Black
Box).

Solutiile de vanzare (POS) virtuale sunt permise, dar statutul lor legal depinde de
integrarea lor cu componentele de securitate hardware/criptografice impuse de guvern.

Legea belgiana obliga anumite intreprinderi din Horeca (cele cu o cifra de afaceri
din alimentatie, exclusiv bauturi, care depaseste 25.000 EUR pe an) sa utilizeze SCE,
care este compus din trei elemente esentiale:

- Sistemul POS Certificat (Caisse Enregistreuse Certifiée). Acesta este

softul sau aplicatia de vanzare (inclusiv solutiile virtuale sau cloud) care trebuie

1 Loi du 30 juillet 2013 relative a la certification d'un systéme de caisse enregistreuse



https://etaamb.openjustice.be/fr/loi-du-30-juillet-2013_n2013011409.html

sa fie certificatd de Serviciul Public Federal de Finante (SPF Finances) pentru
a asigura ca respecta specificatiile de Tnregistrare a datelor.

- Modulul Fiscal de Date (Fiscal Data Module — FDM). Acesta este elementul
central de securitate, adesea numit "Cutia Neagra". Este un dispozitiv
hardware certificat care trebuie sa fie conectat permanent la sistemul POS.
Functia sa principala este de a inregistra, de a securiza si de a genera un hash
(cod unic) pentru fiecare comanda si bon, asigurand astfel integritatea datelor.

- Cardul de Semnare TVA Personalizat (VAT Signing Card — VSC). Acesta
este un card electronic personalizat, emis de guvern, care contine datele de
identificare ale angajatorului/managerului. VSC-ul trebuie introdus in Modulul
Fiscal de Date (FDM) pentru a-l activa si pentru a semna digital tranzactiile,
asigurand trasabilitatea operatiunilor.

O solutie de casa de marcat electronica virtualad (adica un software POS care
ruleaza pe tableta, PC sau in cloud) este legala in Belgia doar daca este capabila sa se
integreze si sa comunice corect cu Modulul Fiscal de Date (FDM) hardware certificat Si
sa utilizeze Cardul VSC pentru fiscalizare.

Nu exista o "casa de marcat virtuala" pur software care sa inlocuiasca complet
FDM-ul hardware, asa cum se intdmpla in unele alte state europene (unde fiscalizarea
se face exclusiv prin cloud/criptografie software).

In esenta, solutia virtuala (software-ul POS) este doar interfata de vanzare, iar
FDM-ul (Cutia Neagra) ramane nucleul de securitate fiscala impus de lege.

Procedurile de omologare si certificare pentru casele de marcat electronice
(inclusiv solutiile virtuale) in Belgia sunt complexe si se axeaza pe certificarea a doua
elemente distincte: software-ul POS (interfata virtuald) si Modulul Fiscal de Date (FDM),
adesea numit "Cutia Neagra".

Aceste proceduri sunt stabilite de Serviciul Public Federal de Finante (SPF
Finances), in cadrul sistemului cunoscut sub numele de SCE (Systeme de Caisse
Enregistreuse - Sistemul Certificat al Caselor de Marcat).

Aceasta procedura vizeaza omologarea aplicatiei (software-ului) de vanzare care
ruleaza pe un dispozitiv virtual (PC, tableta, cloud). Software-ul trebuie sa respecte
specificatiile functionale si poate comunica corect cu Modulul Fiscal de Date (FDM).
Producatorul/Dezvoltatorul de Software (sau distribuitorul) depune o cerere oficiala la
SPF Finances. Se prezintd documentatia tehnica detaliata a aplicatiei, inclusiv modul n
care gestioneaza tranzactiile, modificarile de pret, anularile si, cel mai important, interfata
de comunicare cu FDM-ul. Autoritatea fiscala sau un organism de certificare desemnat
efectueaza teste functionale asupra software-ului pentru a se asigura ca acesta
inregistreaza datele corecte si ca nu permite manipulari. in final se obtine unui Numar de
Certificare pentru sistemul POS. Odata ce software-ul si FDM-ul sunt certificate
individual, ele sunt activate la sediul comerciantului prin fiscalizare:

- Comerciantul achizitioneaza softul POS certificat si un FDM certificat.

- Comerciantul solicitd si primeste de la autoritatea fiscala Cardul de
Semnare TVA (VSC), care este un card personalizat (similar unui card
bancar) si contine certificatul digital al operatorului.



- Softul POS virtual este conectat fizic (de obicei prin cablu sau IoT Box) la
FDM. Cardul VSC este introdus in cititorul FDM, activand modulul fiscal si
permitand semnarea tranzactiilor.
- Sistemul genereaza si raporteaza tranzactiile zilnice in mod securizat catre
FDM, care le arhiveaza si le face disponibile pentru inspectiile fiscale,
asigurand trasabilitatea.
In concluzie, in Belgia, "casa de marcat electronica virtuald" (softul POS) este
omologata doar ca interfatd, in timp ce securitatea fiscala si integritatea datelor sunt
certificate exclusiv de un dispozitiv hardware obligatoriu (FDM).

Modalitatile de emitere, transmitere si arhivare a bonurilor fiscale
electronice in Belgia sunt strict legate de utilizarea Sistemului Certificat al Caselor
de Marcat (SCE), cunoscut si ca sistemul "Cutia Neagra"” (Black Box), in special
pentru sectorul Horeca.

Bonurile fiscale electronice sunt recunoscute ca documente fiscale oficiale
deoarece indeplinesc cerintele de integritate impuse de lege prin intermediul Modulului
Fiscal de Date (FDM) si al Cardului de Semnare TVA (VSC).

Emiterea bonului (numit Note Intermédiaire sau Ticket TVA) este generata de
sistemul POS virtual, dar securitatea este garantata de componentele hardware. Bonul
este generat de softul POS (solutia virtuala) care este conectat permanent la Modulul
Fiscal de Date (FDM), "Cutia Neagra" certificata. FDM-ul preia datele tranzactiei, le
securizeaza si genereaza un cod de securitate (hash) unic pentru fiecare bon sau
comanda. Acest proces de securizare este activat si validat prin intermediul Cardului de
Semnare TVA (VSC) al operatorului, care trebuie sa fie introdus in FDM. Bonul trebuie
sa contina toate elementele standard plus numarul unic de identificare al FDM-ului si
informatii despre securizare.

Transmiterea catre Autoritatea Fiscala (SPF Finances). Spre deosebire de
Romania, Belgia nu impune transmiterea online, in timp real, a fiecarui bon individual
catre Serviciul Public Federal de Finante (SPF Finances). Controlul se bazeaza pe
capacitatea autoritatii de a extrage date direct din Modulul Fiscal de Date (FDM) in timpul
inspectiilor. Sistemul (FDM) genereaza rapoarte periodice (de exemplu, la schimbarea
de tura sau zilnic) care Tnsumeaza tranzactiile. Aceste date pot fi transmise electronic, la
cerere, sau extrase de inspectori.

Bonurile pot fi puse la dispozitia clientului in format electronic (prin e-mail sau
afisare pe dispozitiv mobil), cu conditia ca acestea sa fie o copie fidela si lizibila a datelor
securizate de FDM. Bonul tiparit ramane modalitatea standard, iar majoritatea sistemelor
ofera ambele optiuni.

Arhivarea datelor bonurilor fiscale se realizeaza centralizat si securizat in cadrul
sistemului fiscal. Datele tuturor tranzactiilor sunt stocate in Modulul Fiscal de Date (FDM)
intr-un format criptat si inalterabil. FDM-ul actioneaza ca un jurnal electronic securizat.
Operatorul economic trebuie sa pastreze o copie a registrului de date (Fisierul FDM) pe
un mediu secundar securizat. Datele fiscale din FDM trebuie pastrate timp de 7 ani,
conform legislatiei contabile si fiscale belgiene.
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Bonul fiscal (ticket TVA) emis de un sistem SCE este recunoscut oficial ca
document fiscal in Belgia datorita garantiilor de securitate. Utilizarea FDM-ului si a VSC-
ului asigura integritatea si autenticitatea datelor tranzactiei, deoarece orice incercare de
manipulare ar fi detectata. Bonul fiscal serveste ca dovada a incasarii TVA-ului pentru
tranzactiile B2C (tranzactii cu clienti finali). Pentru tranzactiile B2B (intre companii), desi
bonul poate fi utilizat ca dovada primara a platii, documentul necesar pentru deducerea
TVA-ului si justificarea cheltuielilor este factura fiscala completa.

in concluzie, in Belgia, recunoasterea legala a bonului electronic nu provine din
transmiterea lui catre autoritate, ci din faptul cad datele sale au fost inregistrate si
securizate criptografic de un modul hardware certificat (FDM).

Mecanismele de control, securitate si trasabilitate utilizate in Belgia pentru
protejarea datelor fiscale si prevenirea evaziunii sunt integrate in Sistemul Certificat al
Caselor de Marcat (SCE) - "Cutia Neagra" (Black Box). Acest sistem este obligatoriu in
special pentru sectorul Horeca (cu anumite praguri de cifra de afaceri) si se bazeaza pe
o combinatie de hardware securizat si autentificare personala.

Modulul Fiscal de Date (FDM) — "Cutia Neagra" este elementul central de
securitate. Este un dispozitiv tip hardware certificat si sigilat care este interfata obligatorie
intre softul POS (solutia virtuald) si inregistrarea finala a datelor fiscale. FDM-ul este
conceput sa fie inviolabil; orice incercare de a deschide sau manipula fizic modulul duce
la blocarea permanenta a acestuia. FDM-ul cripteaza datele si aplica un cod hash fiecarei
tranzactii si comenzi. Acest hash garanteazd ca datele nu au fost modificate intre
momentul Tnregistrarii si cel al inspectiei. Cardul de Semnare TVA (VAT Signing Card —
VSC) este un card electronic, personalizat si emis de Guvern (similar unui card bancar
Cu cip), care asigura autentificarea operatorului economic sau a managerului. FDM-ul
functioneaza doar cand cardul VSC este introdus, asigurand ca tranzactiile sunt semnate
digital sub responsabilitatea unei persoane identificate.

Trasabilitatea este asigurata de inregistrarea detaliata si permanenta a
operatiunilor: FDM-ul actioneaza ca un jurnal electronic securizat, stocand toate datele
tranzactiilor (inclusiv comenzile anulate, modificarile si bonurile emise) intr-un format
criptat si nealterabil. Fiecare bon emis poarta numarul unic de identificare al FDM-ului
(seria Cutiei Negre) si identificatorul VSC-ului utilizat. Acest lucru asigura trasabilitatea
completa a tranzactiei pana la sistemul si operatorul responsabil. FDM-ul genereaza
fisiere de audit standardizate (adesea in format XML) care pot fi extrase de inspectori si
analizate.

Controlul se realizeaza prin inspectii bazate pe datele stocate: in timpul
controalelor fiscale, inspectorii nu se bazeaza pe transmiterea online de date, ci extrag
direct fisierele de audit (FDM data) din Modulul Fiscal de Date. Datorita faptului ca FDM-
ul inregistreaza si hash-ul tuturor comenzilor (nu doar al bonurilor finale), autoritatile pot
detecta daca o comanda a fost luata, dar ulterior anulatd sau modificatd ih mod
nejustificat pentru a ascunde veniturile.

Faptul ca orice soft POS (inclusiv solutiile virtuale) trebuie sa fie certificat si
conectat la FDM-ul hardware elimina posibilitatea utilizarii unui soft POS neomologat
care sa includa functii ascunse de frauda (asa-numitele "softuri Zapper").
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Sistemul belgian este, asadar, un model de securitate bazat pe hardware certificat
si autentificare stricta, cu accent pe auditarea datelor inalterabile stocate local de FDM,
fiind diferit de modelul bazat pe transmiterea online a fiecarui bon ca in Romania sau de
cel bazat exclusiv pe criptografie software (Austria).

FRANTA

in Franta, sistemele de tip ,casa de marcat electronica virtuald” (software- de tip
POS / sistem de incasare computerizat) au un statut juridic specific, reglementat in
principal prin legea anti-frauda la TVA, dar nu exista o obligatie generala ca toate firmele
sa detina un sistem de casa de marcat. Mai jos sunt cele mai importante aspecte:

Conform art. 286 I-3 bis din Codul fiscal general - Code général des impdts (CGI),
un softwere/sistem POS -,logiciel ou systéme de caisse” (software sau sistem de casa
de marcat) este definit drept sistem informatic care prevede inregistrarea platilor incasate
in schimbul livrarilor de bunuri sau prestarilor de servicii.

in practica: daca un profesionist (persoana fizica sau juridicd) este platitor de TVA
si inregistreaza plati de la clienti neplatitori de TVA (persoane fizice) la care foloseste un
sistem de casa de marcat software sau hardware, atunci sistemul respectiv trebuie sa
respecte anumite conditi de securitate: inalterabilitatea, securizarea datelor,
conservarea, arhivarea.

Legea de finante si reglementarile ulterioare au introdus obligativitatea utilizarii
unui software/sistem de casa de marcat certificat (« logiciel ou systéme de caisse certifie
») pentru comerciantii care incheie tranzactii cu publicul larg si care utilizeaza un sistem
de casa de marcat.

Totodata, nu este obligatoriu pentru toti comerciantii sé aiba o casa de marcat.
Legea nu impune tuturor profesionistilor sa utilizeze automat un sistem de casa de
marcat.

Daca se foloseste un sistem software de casa de marcat, atunci acesta trebuie sa
respecte:

- Inalterabilitatea datelor (nu pot fi modificate dupa inregistrare)

- Securizarea datelor originale, modificarilor si justificativelor aferente

- Conservarea datelor cumulate, recapitulare, inchideri zilnice/lunare/anuale?

- Arhivarea datelor astfel incat sa existe data certa (,date certaine”) si integritate

in timp

- Certificarea (sau n curs de certificare) a software-ului/casa de marcat — in

Franta se utilizeaza norma «NF525» si este in curs de tranzitie spre certificare
prin organism acreditat, fara auto-certificares.

- Sanctiuni in caz de neconformitate: o amenda de 7 500 € pentru fiecare sistem

neconform (art. 1770 duodecies CGI).

2 https://www.ionos.fr/startupguide/gestion/nouvelle-reglementation-pour-les-caisses-enregistreuses/
3 https://www.sumup.com/fr-fr/gerer-son-entreprise/paiements/caisse-enreqistreuse-obligatoire/?
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Procedurile de omologare si certificare a caselor de marcat electronice virtuale
(sistemele software sau Cloud POS) in Franta nu se bazeazd pe o omologare
guvernamentala directa, ci pe o certificare a software-ului de céatre entitati terte sau pe
atestarea dezvoltatorului, conform Articolul 88 din Legea nr. 2015-1785 din 29 decembrie
2015 privind finantele pentru anul 2016 2016 - Loi n°® 2015-1785 du 29 décembre 2015
de finances pour 2016 (aplicabil de la 1 ianuarie 2018). Legea nu impune un modul fiscal
hardware, ci cere ca softul sa garanteze inalterabilitatea, securitatea si arhivarea datelor
de incasare.

Exista doua modalitati principale prin care un sistem virtual poate obtine statutul
juridic de conformitate:

- Certificarea de catre un Organism Acreditat.

Software-ul de incasare este supus unui audit complet de catre un organism
independent, acreditat de stat, cum ar fi LNE (Laboratoire National de métrologie et
d'Essais) sau AFNOR Certification.

Organismul efectueaza teste detaliate pentru a verifica daca functiile software-ului
(inregistrarea, anularea, modificarea si arhivarea tranzactiilor) respecta cerintele legale
de inalterabilitate.

in final se obtinerea unu Certificat de Conformitate oficial, care trebuie prezentat
autoritatilor fiscale la cerere.

- Atestarea Individuala a Editorului

Daca software-ul nu este certificat de un organism tert, dezvoltatorul (editorul)
trebuie sa Tsi asume responsabilitatea. Editorul emite o Atestare Individuala de
Conformitate (Attestation Individuelle de Conformité). Prin aceasta atestare,
dezvoltatorul garanteaza, sub propria raspundere, ca software-ul indeplineste toate
conditiile de inalterabilitate si securitate impuse de legislatia franceza.

Indiferent de calea aleasa, certificarea se axeaza pe verificarea urmatoarelor
mecanisme implementate in software-ul virtual:

- Datele tranzactiilor trebuie inregistrate cronologic si continuu.

- Datele inregistrate trebuie sa fie protejate prin tehnici de criptografie (hashing

sau chaining), facand imposibila modificarea lor ulterioara.

- Software-ul trebuie sa efectueze inchideri zilnice, lunare si anuale, sigiland
definitiv datele fiscale din acele perioade.

- Trebuie sa existe o functionalitate care sa permita exportul securizat al datelor
arhivate ntr-un format standard (FAFEC - Fichier des Ecritures Comptables),
necesar in caz de control fiscal.

Comerciantul care utilizeaza un sistem virtual trebuie sa detina fie Certificatul de

Conformitate, fie Atestarea Individuala a editorului.

Daca la un control fiscal, contribuabilul nu poate prezenta unul dintre aceste doua
documente, se aplica o amenda fixa de €7.500 per sistem de incasare necertificat.

Bonul fiscal este recunoscut ca document oficial daca este emis de un sistem
certificat si securizat.

4 https://bofip.impots.gouv.fr/bofip/10693-PGP.html/identifiant%3DACTU-2016-00190
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Bonul trebuie sa fie generat de un software de incasare care detine fie un Certificat
de Conformitate emis de un organism acreditat (AFNOR, LNE), fie o Atestare Individuala
de Conformitate emisa de editor.

Bonul este considerat oficial deoarece datele sale sunt inregistrate imediat si
inalterabil in sistem. Odata emis, softul nu permite modificarea sau stergerea datelor
tranzactiei.

Bonul trebuie sa contina toate informatiile fiscale necesare (TVA, detalii
comerciant, preturi). Desi legea nu impune un Cod QR fiscal pe bon, sistemul trebuie sa
inregistreze in jurnalul sau elemente de securitate criptografica.

Transmiterea bonurilor fiscale (tranzactii B2C) se face exclusiv catre client,
intrucat nu exista o obligatie de transmitere online, in timp real, a fiecarui bon catre
autoritatea fiscala franceza (Direction générale des Finances publiques - DGFiP).

Sistemul francez se bazeaza pe controlul intern al integritatii software-ului
si pe audituri ulterioare, nu pe monitorizarea continua.

in caz de control, contribuabilul trebuie sa furnizeze datele fiscale arhivate
(inclusiv bonurile) in format electronic standard (FAFEC - Fichier des Ecritures
Comptables).

Bonurile pot fi puse la dispozitia clientului in format electronic (ex. trimise prin e-
mail, afisate pe dispozitiv mobil) sau tiparite, cu conditia ca ele sa fie o copie fidela si
lizibila a datelor inregistrate securizat de sistemul certificat.

Legea vizeaza eliminarea tiparirii automate a bonurilor pe hartie (cu exceptii),
promovand astfel implicit transmiterea electronica.

Arhivarea este un pilon central al conformitatii si securitatii datelor. Sistemul de
incasare certificat trebuie sa stocheze toate bonurile intr-un jurnal electronic (journal des
ventes) sau un fisier securizat. Software-ul trebuie sa efectueze inchideri periodice
(zilnice, lunare, anuale) care sigileaza definitiv datele fiscale din acele perioade. Datele
sigilate nu mai pot fi accesate sau modificate. Documentele si registrele contabile,
inclusiv datele bonurilor fiscale arhivate in sistemul certificat, trebuie pastrate pentru o
perioada de 6 ani.

Bonul fiscal electronic (Ticket de Caisse) este recunoscut ca document fiscal
oficial in Franta. Recunoasterea provine din faptul ca bonul a fost generat de un sistem
al carui software a fost certificat ca fiind inalterabil si securizat conform cerintelor DGFiP.
Bonul serveste ca dovada a incasarii si a colectarii TVA in tranzactiile B2C. Pentru
tranzactiile B2B (intre companii), bonul simplu nu este suficient pentru deducerea TVA-
ului, fiind necesara emiterea unei facturi complete.

Securitatea se realizeaza prin functionalitatile obligatorii ale softului certificat:

- Sistemul software trebuie sa garanteze ca, odata ce o tranzactie (bon,
anulare, retur) este inregistrata, aceasta nu mai poate fi modificata sau
stearsa. Orice ajustare trebuie efectuatd printr-o tranzactie ulterioara,
transparenta si inversa.

- Software-ul trebuie sa utilizeze tehnici de securizare (criptografie) pentru a
proteja datele inregistrate. De exemplu, prin utilizarea unor functii hash sau
a unui lant de legatura (chaining) care sa conecteze logic si cronologic
tranzactiile, asigurand o "plumbuire digitala" (similar cu modelul austriac).
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- Toate tranzactiile trebuie inregistrate cronologic si continuu in jurnalul
electronic, fara lacune.

- Softul este obligat sa efectueze inchideri (zilnice, lunare, anuale). Aceste
inchideri sigileaza definitiv datele fiscale ale perioadei respective, facandu-
le inalterabile.

Mecanisme de Control si Trasabilitate

Controlul se bazeaza pe documentele de certificare si pe extragerea datelor in
caz de audit.

Principalul mecanism de control este obligatia ca operatorul economic sa prezinte
la control fie Certificatul de Conformitate emis de un organism tert (ex. LNE, AFNOR), fie
Atestarea Individuala emisa de dezvoltator. Acest document garanteaza ca mecanismele
de securitate de mai sus sunt implementate.

Sistemul trebuie sa permita extragerea tuturor datelor contabile si fiscale intr-un
format electronic standardizat, numit FAFEC (Fichier des Ecritures Comptables). Acest
fisier contine toate Tnregistrarile necesare pentru un audit detaliat.

Autoritatea fiscala (DGFiP) efectueaza audituri bazate pe analiza FAFEC,
verificand integritatea lantului de inregistrari, coerenta datelor si prezenta tuturor
inchiderilor fiscale.

Sistemul francez de prevenire a evaziunii se focalizeaza pe securitatea interna a
software-ului, transferdnd responsabilitatea garantarii inalterabilitatii datelor de la
hardware (placa fiscala) la aplicatia de vanzare.

GERMANIA

In Germania, sistemele de cas& de marcat electronice (inclusiv cele virtuale sau
bazate pe software) sunt reglementate strict din punct de vedere fiscal.

Codul fiscal german (Abgabenordnung” — AO), la § 146a impune ca sistemele
electronice de inregistrare sa indeplineasca anumite cerinte tehnice si sa fie raportate
autoritatilor fiscale.

Regulamentul privind stabilirea cerintelor tehnice pentru sistemele electronice de
inregistrare si securitate in tranzactile comerciale (KassenSicherungsverordnung -
KassenSichV stabileste cerintele privind securitatea tehnica a sistemelor de marcat/POS
— de exemplu introducerea unui modul de securitate tehnologica certificat TSE®.

De la 1 ianuarie 2025, a intrat in vigoare o obligatie de raportare pentru aceste
sisteme: fiecare sistem de casa de marcat electronica trebuie declarat organului fiscal
pentru fiecare punct de vanzare.®

Daca o firma utilizeaza un sistem de nregistrare electronica (software, aplicatie,
tableta, POS-app) care functioneaza ca registru de casa (adica inregistreaza tranzactii

5 https://www.fiskaly.com/blog/kassensichv-and-tss-fiscalization-in-germany?utm
6 https://assets.kpmg.com/content/dam/kpmag/de/pdf/Themen/2025/05/KPMG-electronic-cash-reqister-
systems-2025.pdf
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legate de vanzare de bunuri/servicii) si emite chitante sau inregistreaza plati, atunci acest
sistem poate sa cada sub obligatiile de mai sus.

Sistemul trebuie sa fie dotat cu TSE certificat (modulul de securitate tehnologica)
sau daca este cazul, sa respecte alte reglementari corespunzatoare. Chiar daca este
“virtual” (cloud, software), nu se scuteste de obligatie daca functioneaza ca registru de
casa.

Cum trebuie procedat daca se implementeaza sistemul german:

« Se verifica daca sistemul este considerat ,casa de marcat electronica” conform
definitiei (adica, daca inregistreaza vanzari, emite chitante, etc.).

o Comerciantul se asigura ca sistemul are o TSE (modulul de securitate) certificat
de Bundesamt fur Sicherheit in der Informationstechnik (BSI). (BSI)

« Se raporteaza sistemul autoritatii fiscale via portalul ,Mein ELSTER” sau interfata
ERIC. Deadlines: pentru sistemele achizitionate Tnainte de 1 iulie 2025 —
raportare pana la 31 iulie 2025. Pentru cele dupa 1 iulie 2025 — in termen de o
luna. (winheller.com)

« Se pastreaza evidente complete, transparente si imuabile — sistemul trebuie sa
permita audit de catre autoritati.
in concluzi, casele de marcat electronice virtuale (cash-register / POS pur

software, inclusiv cloud) sunt permise in Germania, dar intrd sub acelasi regim fiscal ca
orice sistem electronic de inregistrare si trebuie sa respecte trei piloni federali:

- Baza legala federala mentionata mai sus

- TSE si solutii cloud - TSE poate fi hardware sau cloud, dar trebuie sa fie

certificata BSI (lista oficiala a produselor/serviciilor TSE).

- Obligatia de raportare (din 2025) - Fiecare sistem electronic de inregistrare si

TSE folosita se raporteaza electronic prin Mein ELSTER (formularul
Notificarea sistemelor electronice de inregistrare prevazut la §146a paragraful
4 din Codul Fiscal German (AO)) - Mitteilung Uber elektronische
Aufzeichnungssysteme?’):

Alte obligatii federale relevante

- chitantd obligatorie (electronicd sau pe hartie) pentru toate sistemele

mentionate la §146a AO.

- cerinte de export/audit ale datelor (conform AEAO la § 146a AO — ghid de

aplicare al Ministerului Finantelor).

Certificarea se aplica doar modulului de securitate TSE (Technische
Sicherheitseinrichtung). O ,casa de marcat virtuala” este legala daca integreaza o TSE
certificata BSI, respecta KassenSichV si poate exporta datele in format DSFinV-K.

TSE este certificatd conform ghidului tehnic BSI TR-031538; certificarea este
emisd/listata de BSI (Bundesamt fur Sicherheit in der Informationstechnik).

7 https://www.bundesfinanzministerium.de/Content/DE/Downloads/Steuern/FAQ-Ausfuellanleitung.html
8 https://www.tuvit.de/en/services/norms-standards-guidelines/bsi-tr-03153/
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Proiectare conform TR-03153 include cerinte pentru semnareal/incapsularea
fiecarei tranzactii, jurnalizare imuabila, marcaj temporal, protectii anti-manipulare si
interfata standardizata catre sistemul de inregistrare®.

Se face o evaluare conform TR-03153. Laboratoare recunoscute (ISO/IEC 17025)
efectueaza testele si emit raportul tehnic.

Pe baza raportului de incercare, BSI emite certificatul TSE (cu perioada de
valabilitate) si il publica pe lista oficiala. Exista si reguli tranzitori/documente de
mentinere a certificarii in situatii justificate.

Actualizarile majore de firmware/software ale TSE pot necesita reevaluare.
Producatorul trebuie s mentina conformitatea pe toata durata certificarii. (BSI)

Emiterea bonurilor fiscale electronice

Fiecare tranzactie inregistratd de casa de marcat (inclusiv virtuald) trebuie sa
genereze automat un bon fiscal

Bonul poate fi tiparit pe hartie sau emis electronic (eBon), cu consimtamantul
clientului.

Trebuie sa includa: — denumirea comerciantului si adresa — data si ora — numarul
de serie al TSE — semnatura digitala si codul hash — suma totala si TVA — tipul de plata
(cash/card/digital)

Fiecare bon fiscal trebuie "semnat” TSE, ceea ce i ofera validitate fiscala

Bonul electronic (eBon) este considerat emis atunci cand clientul poate vizualiza
sau descarca documentul electronic (ex: link QR, e-mail, PDF, app).

Arhivarea bonurilor electronice. Perioada de pastrare a bonurilor este de minimum
10 ani de la data emiterii. Bonurile trebuie pastrate in format neschimbabil (WORM) —
nu PDF reeditabil.

Autoritatile fiscale pot solicita exportul complet al bonurilor, semnaturilor TSE si jurnalului
fiscal (DSFinV-K)
eBon-ul are aceeasi valoare juridica ca bonul tiparit, daca:

- Este generat de un sistem de inregistrare electronica conform § 146a AO.

- Include semnatura digitala TSE (hash + certificat valid).
- Poate fi auditat integral prin export DSFinV-K.

Mecanismele de securitate tehnica (Technische Sicherheitseinrichtung — TSE). TSE este
nucleul sistemului de protectie — un modul hardware sau cloud certificat de BSI
(Bundesamt fur Sicherheit in der Informationstechnik).

Componentele TSE indeplinesc urmatoarele functii:

- inregistreaza, semneaza si sigileaza fiecare tranzactie prin algoritmi asimetrici;
- pastreaza jurnalul criptat al tuturor operatiunilor, cu verificare hash-chain;

9 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Schutz-vor-Manipulation-an-digitalen-Grundaufzeichnungen/Informationen-zur-
Zertifizierung/informationen-zur-zertifizierung _node.html?utm
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- Conecteaza sistemul de marcat cu TSE printr-un canal criptat (TLS).
Masuri de securitate:

- Semnatura digitala pentru fiecare inregistrare (tranzactie, anulare, retur).

- Hash-chain pentru detectarea oricarei modificari.

- Timestamp sincronizat si certificat.

- Certificat TSE emis si validat de BSI.

- Mecanism anti-replay si anti-tampering (detectie interventie fizica sau logica).

Mecanisme de control administrativ si audit fiscal:

- Inspectorii pot accesa DSFinV-K, verifica TSE, exporta jurnalele si semnaturile;

- Analiza a datelor exportate, verificarea coerentei hash-urilor, testarea software-
ului;

- Analizeaza pattern-uri de evaziune (vanzari lipsa, date sterse, timpi anormali).

- Fiecare TSE si sistem POS trebuie raportat si identificat la fisc.

Germania utilizeazd o combinatie de instrumente tehnice (criptografie, semnatura
digitala, hash-chain) si masuri administrative (raportare, audit, inspectii inopinate) pentru
a asigura:

- Integritatea si imuabilitatea datelor fiscale;

- Trasabilitatea completa a tranzacitiilor;

- Detectarea automata a manipularilor;

- Responsabilizarea fiecarui operator economic;

- Reducerea masiva a evaziunii bazate pe numerar.

ITALIA

In Italia, sistemul normal pentru punerea in evidenta a incasarilor la vanzarea de
bunuri/prestarea de servicii este cel al ,Registratore Telematico” (RT) — un registrator
de casa conectat telematic catre Agenzia delle Entrate, autoritatea fiscala italiana.

Obligatia a fost introdusa prin DECRETUL LEGISLATIV nr. 127 din 5 august 2015
Transmiterea electronica a tranzactiilor cu TVA si controlul vanzarilor de bunuri efectuate
prin intermediul automatelor de vanzare, in temeiul articolului 9, alineatul 1, lit. d) si g),
din Legea nr. 23 din 11 martie 2014. (15G00143) - Decreto Legislativo 127/2015, care a
stabilit principiul memorizarii electronice si transmiterii telematice a incasarilor pentru
comercianti.

Legea italiana prevede ca datele privind incasarile trebuie sa fie memorizate
electronic si transmise telematic catre Agenzia delle Entrate.

Casele de marcat electronice sunt permise si (de fapt impuse) ca sisteme de
inregistrare electronica (registratori telematici) pentru majoritatea comerciantilor.

Versiunea ,virtuald” (software/cloud) devine posibild si recunoscutd daca
indeplineste cerintele tehnice legale (memorizare, transmitere telematica,
inalterabilitate).
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Sistemul traditional hardware (registrator telematic) inca este standardul, dar
legislatia evolueaza spre software/solutie virtuala.

Casa de marcat electronica virtuala (solutie software care memoreaza si transmite
telematic incasarile) este legala si are propriile proceduri oficiale. Exista doua trasee
paralele, in functie de tipul solutiei folosite:

- Registratore Telematico (RT) clasic (hardware/embedded) — modele

omologate de Agenzia delle Entrate;

- Solutie software alternativa (noua optiune nationald) — cu specificatii tehnice
oficiale publicate de Agenzia delle Entrate in 2025, operationala din 2026.

- Procedurile de omologare si certificare pentru casele de marcat electronice
virtuale (incluse Tn categoria Registratori Telematici - RT) in Italia sunt
reglementate de Agenzia delle Entrate (ADE) si se concentreaza pe aprobarea
modelului de catre autoritatea fiscala.

Procedura italiana impune omologarea prealabila a modelului de

software/echipament inainte de a fi introdus pe piata:

- Producatorul de software (editorul solutiei virtuale) sau importatorul depune o
cerere de omologare (aprobare a modelului) la Agenzia delle Entrate.

- Se anexeaza documentatia tehnica detaliata a solutiei, care descrie arhitectura
software, modul de functionare, mecanismele de memorizare inalterabila,
protocoalele de comunicare si implementarea semnaturii digitale.

- ADE examineaza modelul (inclusiv prin teste practice) pentru a verifica daca
indeplineste cerintele de securitate, memorizare si transmitere electronica.
Aceasta etapa include verificarea: a) Capacitatii de a semna digital bonul; b)
Inalterabilitatii jurnalului electronic; c¢) Protocoalelor de comunicare cu
serverele ADE.

- Daca verificarea este pozitiva, ADE emite o Decizie de Aprobare
(Provvedimento di Approvazione), care autorizeaza modelul respectiv de
Registrator Telematic (fie fizic, fie software/virtual) pentru utilizare fiscala.

Dupa omologarea modelului, urmeaza etapele de certificare a unitatii individuale
si punerea in functiune.

Doar tehnicienii acreditati (Laboratori de Verificare sau "Technical Assistance
Centres") pot efectua instalarea si activarea.

La instalarea la comerciant (pentru solutia virtuala, la activarea softului), se
efectueaza o Verificare Intiala pentru a confirma c& sistemul functioneazad conform
modelului omologat si ca poate comunica securizat.

Sistemul virtual primeste un Certificat Digital de Echipament (Certificato
Dispositivo) de la ADE. Acest certificat este utilizat pentru semnarea digitala a bonurilor
fiscale electronice, garantand autenticitatea si integritatea fiecarei tranzactii.

Registratorii Telematici (inclusiv solutiile virtuale) sunt supusi unor verificari
periodice obligatorii (de obicei, la fiecare doi ani) pentru a reconfirma functionarea
corecta a mecanismelor de memorizare si securizare a datelor.

in esenta, sistemul italian necesita aprobarea prealabilda a modelului de catre
autoritatea fiscala (ADE) si certificarea unitatii individuale prin atribuirea unui certificat
digital fiscal (pas esential pentru functia de semnare a bonurilor).
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Modalitatile de emitere, transmitere si arhivare a bonurilor fiscale electronice in
Italia sunt guvernate de sistemul Registratorilor Telematici (RT) si de cerinta de
Memorizare si Transmitere Electronica (MTT) a datelor catre Agenzia delle Entrate
(ADE). Bonul electronic (numit Documento Commerciale Online) este pe deplin
recunoscut ca document fiscal oficial.

Bonul electronic este documentul fiscal oficial care a inlocuit bonul fiscal pe hartie
(scontrino fiscale). Bonul este generat de un Registrator Telematic (RT) certificat (care
poate fi o solutie software virtuala sau un aparat fizic). RT-ul aplica automat o semnatura
electronica calificata bonului, utilizand un certificat digital al dispozitivului emis de ADE.
Aceasta semnaturd asigura integritatea si autenticitatea (plumbuirea digitala) datelor
bonului Tn momentul emiterii. Bonul electronic semnat digital este recunoscut ca
document fiscal oficial in scopuri TVA si contabile.

Desi bonul oficial este cel electronic securizat, clientului i se poate oferi o copie pe
hartie, o chitanta electronica (prin e-mail, aplicatie) sau un Cod QR. Totusi, doar bonul
electronic semnat digital transmis la ADE este documentul fiscal valid.

Registratorul Telematic (RT) are obligatia de a transmite automat datele agregate
ale bonurilor fiscale (jurnalul electronic) catre serverele centrale ale Agenziei delle
Entrate (ADE). De obicei, transmiterea se face zilnic, la momentul inchiderii fiscale
(Rapporto di chiusura giornaliera), sau imediat, in cazul solutilor complet online.
Transmisia foloseste un protocol de comunicare securizat si criptat, garantand ca datele
ajung la ADE in siguranta.

Arhivarea se realizeaza pe doua niveluri:

- Arhivarea de catre RT (Local) - Registratorul Telematic (RT), fie el fizic
sau virtual, are 0 memorie inalterabila destinata stocarii copiei electronice
a bonurilor emise (jurnal electronic), conform specificatiilor tehnice impuse
de ADE.

- Arhivarea Centralizata (ADE) - Odata transmise, datele bonurilor fiscale
sunt stocate si arhivate centralizat pe serverele Agenziei delle Entrate.
Contribuabilii pot accesa si consulta aceste date arhivate pe portalul lor
fiscal (Fisconline). Documentele si registrele fiscale trebuie pastrate pentru
o perioada de 10 ani in scopuri contabile si fiscale.

Bonul electronic este recunoscut neconditionat ca document fiscal oficial, datorita
urmatoarelor garantii: Bonul electronic are o semnatura digitala calificata aplicata de RT
certificat, care ii confera valoare legala si asigura non-repudierea (comerciantul nu poate
nega emiterea) si integritatea. Serveste ca dovada a incasarii si a colectarii TVA in
tranzactile B2C. Pentru deducerea TVA si justificarea cheltuielilor de catre companii
(B2B), desi bonul poate fi o dovada initiala a platii, documentul primar necesar este
Factura Electronica (e-Fattura), pe care ltalia o impune obligatoriu in relatiile B2B si B2C
(la cererea clientului).

Mecanismele de control, securitate si trasabilitate utilizate in Italia sunt printre cele
mai avansate din Europa si se bazeaza pe o strategie fiscala duala: fiscalizarea la sursa
prin Registratori Telematici (RT) si monitorizarea centralizata prin Facturarea Electronica
(e-Fattura). Ambele sisteme sunt gestionate de Agenzia delle Entrate (ADE).
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Acestea asigura ca datele bonurilor (Documento Commerciale Online) sunt
inalterabile. Doar modelele de RT (inclusiv solutiile virtuale) aprobate prealabil de ADE
pot fi utilizate. Aceasta garanteaza ca sistemul include functiile de securitate necesare.
Fiecare bon electronic este semnat digital cu un certificat digital al dispozitivului (RT).
Aceasta semnatura asigura integritatea si autenticitatea datelor, prevenind orice
modificare ulterioara si asigurédnd non-repudierea. RT-ul (fizic sau componenta de
memorizare a solutiei virtuale) trebuie sa detina o memorie electronica inalterabila (jurnal
electronic) care stocheaza toate tranzactiile, servind ca dovada primara in caz de audit.
n cazul RT-urilor fizice, exista un sigiliu fizic. in cazul solutiilor virtuale, echivalentul este
sigiliul software al sistemului certificat si protectia datelor criptate.

Mecanisme de Control si Transmisie (MTT si e-Fattura). Acestea asigura colectarea
centralizata a datelor si verificarea incrucisata:

- Datele agregate ale bonurilor fiscale (jurnalul) sunt transmise zilnic, automat de la
Registratorul Telematic (RT) catre serverele centrale ale ADE. Aceasta ofera
Agentiei o viziune completa si rapida asupra veniturilor B2C la nivel national.

- Italia impune Factura Electronica (e-Fattura) obligatorie pentru aproape toate
tranzactiile B2B si B2C (daca clientul o solicitd). Toate facturile trec printr-un
sistem centralizat numit Sistema di Interscambio (Sdl).

- ADE poate compara volumele totale de vanzari B2C raportate prin RT (zilnic) cu
volumele B2B raportate prin Sdl. Aceasta corelare extrem de eficienta permite
identificarea imediata a discrepantelor si a riscului de evaziune.

- Transmiterea datelor (atat de la RT, céat si de la e-Fattura) se face prin protocoale
securizate si criptate, garantand confidentialitatea si integritatea in timpul
transferului.

Deoarece toate tranzactiile B2B/B2C sunt fie semnate de RT si transmise (bonuri), fie
procesate centralizat (facturi), exista o trasabilitate completa a fiecarui flux de venituri.

ADE utilizeaza datele masive primite din sistemele MTT si Sdl pentru a efectua analize
de risc de Tnalta precizie. Aceste analize identifica sectoarele, zonele geografice sau
contribuabilii cu neconcordante intre TVA declarat, bonuri emise si facturi emise/primite.

Contribuabilii pot accesa portalul Fisconline pentru a vedea propriile date de tranzactii
inregistrate de ADE, ceea ce creste transparenta si incurajeaza conformarea voluntara.

Modelul italian este un exemplu de integrare a controlului fiscal, eliminand bonul pe hartie
si obligand la transmiterea integrala a datelor fiscale electronic, atat pentru B2B, cét si
pentru B2C.
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SPANIA

In Spania, statutul juridic al ,caselor de marcat electronice virtuale” (sau mai exact
al sistemelor electronice de emitere/inregistrare a bonurilor/facturilor si al soft-urilor de
gestiune fiscald) nu este inca complet uniformizat la nivel national, dar exista o tendinta
clara catre reglementare mai stricta, mai ales in scopul combaterii fraudei fiscale.

Exista deja reglementari care se aplica soft-urilor de facturare / sisteme
informatice de facturare (invoice-software) in Spania, de pilda, Decretul Regal
1007/2023, din 5 decembrie, privind aprobarea Regulamentului care stabileste cerintele
pe care trebuie sa le adopte sistemele si programele informatice sau electronice care
sustin procesele de facturare ale intreprinderilor si profesionistilor si standardizarea
formatelor inregistrarilor de facturare.

Astfel, daca sistemul (inclusiv o ,casa de marcat virtuala”) emite bonuri, facturi,
sau tine evidenta vanzarilor pentru autoritatea fiscala, atunci trebuie sa respecte cerintele
legale privind trasabilitatea, integritatea datelor, arhivarea si altele.

De la 1 iulie 2026 se va introduce sistemului VERIFACTU, care va impune
standarde tehnice pentru softurile de facturare/emitere din Spania, inclusiv formate XML,
semnaturi electronice si transmiterea catre autoritatile fiscale.'® De exemplu, conform
informatiilor, softurile ar trebui sa permita stocarea in timp real a datelor (noi, anulate)
intr-un format definit de lege.!

Desi exista reglementari stricte pentru softuri de facturare si transmiterea datelor
fiscale, termenul ,casa de marcat electronica virtuala” (in sensul unui dispozitiv fizic sau
complet virtual ntr-un mediu de cloud) nu este intotdeauna tratat separat in legislatie
specifica — regulile se axeaza mai mult pe sistemele informatice care sprijina facturarea
si inregistrarea vanzarilor. In anumite regiuni autonome din Spania pot exista reguli locale
suplimentare privind ,fiscalizarea” caselor de marcat (ex: regiuni cu sisteme proprii de
control).

in Spania, ,,casa de marcat electronica virtuala” intra juridic in categoria SIF
— Sisteme informatice de facturare reglementate de Decretul Regal 1007/2023, din 5
decembrie, privind aprobarea Regulamentului care stabileste cerintele pe care trebuie
sa le adopte sistemele si programele informatice sau electronice care sustin procesele
de facturare ale intreprinderilor si profesionistilor si standardizarea formatelor
inregistrarilor de facturare si de Ordinul HAC/1177/2024, din 17 octombrie, care dezvolta
specificatile tehnice, functionale si de continut mentionate in Regulamentul care
stabileste cerintele pe care trebuie sa le adopte sistemele si programele informatice sau
electronice care sustin procesele de facturare ale intreprinderilor si profesionistilor si
standardizarea formatelor inregistrarilor de facturare, aprobat prin Decretul Regal
1007/2023, din 5 decembrie; si Tn Regulamentul care reglementeaza obligatile de
facturare, aprobat prin Decretul Regal 1619/2012, din 30 noiembrie.
Omologareal/certificarea nu este un test de stat clasic, ci se face prin Certificarea

10 https://ticnegocios.camaravalencia.com/servicios/tendencias/cuando-entrara-en-vigor-verifactu/
https://www.boe.es/buscar/act.php?id=BOE-A-2024-22138
https://www.boe.es/buscar/act.php?id=BOE-A-2023-24840
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producatorului (declaratie pe proprie raspundere) + respectarea strictd a cerintelor
tehnice, cu sanctiuni mari daca software-ul nu corespunde.

n concluzie, statutul juridic al caselor de marcat electronice virtuale in Spania este
acela de Instrumente de Facturare Electronice Certificate (SIF), care sunt obligate sa
integreze mecanisme de securitate criptografica la nivel de software pentru a garanta
integritatea datelor, fara a mai fi necesara o componenta hardware fiscala separata.

Procedurile de omologare si certificare pentru casele de marcat electronice
virtuale (adica sistemele software si Cloud POS) in Spania, stabilite de Regulamentul
VERIFACTU (Real Decreto 1007/2023) se concentreaza pe certificarea software-ului si
pe responsabilitatea dezvoltatorului, spre deosebire de certificarea hardware.

Modalitatile de emitere, transmitere si arhivare a bonurilor fiscale
electronice in Spaniasuntin curs de a fi standardizate la nivel national sub regimul
VERIFACTU (Real Decreto 1007/2023). Recunoasterea acestora ca documente fiscale
oficiale este direct legata de integrarea mecanismelor de securitate criptografica impuse
de acest regulament.

Statutul de document fiscal oficial este conferit bonului prin aplicarea securitatii la
sursa: Bonul trebuie emis exclusiv de un Sistem de Facturare Certificat (VERIFACTU),
care poate fi o solutie software virtuala (Cloud POS) sau un sistem integrat. in momentul
emiterii, sistemul trebuie sa aplice automat o semnatura criptografica bonului — sigilare
digitala . Aceasta semnare asigura integritatea datelor si creeaza un lant de securitate
(chaining) cu tranzactia precedenta.

Bonul (sau factura simplificata) trebuie sa includa obligatoriu un Cod QR care
contine:

- Datele esentiale ale tranzactiei.

- Semnatura criptografica.

- ldentificatorul sistemului software si al dezvoltatorului.

- Bonul (factura simplificatd) emis conform cerintelor VERIFACTU este

recunoscut ca document fiscal oficial si serveste ca dovada a tranzactiei.

Sistemul VERIFACTU ofera optiunea ca inregistrarile fiscale (bonurile) sa fie
transmise automat, imediat sau cvasi-imediat, catre serverele AEAT (Agentia de
Administrare Fiscala). Desi nu este obligatoriu ca fiecare bon sa fie transmis individual
in timp real (ca in sistemul Sl pentru facturi), aceasta optiune este recomandata pentru
simplificare. Daca optiunea de transmitere imediata nu este activata, sistemul genereaza
un fisier de inregistrari auditable (audit log) care poate fi transmis la cererea AEAT sau
in cadrul unui audit.

Bonurile pot fi puse la dispozitia clientului in format electronic (ex. prin e-mail,
aplicatie, link), cu conditia ca acesta sa fie o copie fidela a datelor inregistrate securizat
si sa contina obligatoriu Codul QR pentru verificare. Codul QR permite clientului sa
verifice autenticitatea bonului utilizadnd instrumente puse la dispozitie de autoritatea
fiscala.

Arhivarea este obligatorie si trebuie sa fie asigurata de sistemul software: Sistemul
VERIFACTU trebuie sa pastreze un registru de inregistrari auditabile care contine toate
bonurile emise, inclusiv detaliile criptografice (lantul de securitate). Acest registru trebuie
sa fie inalterabil si usor de accesat de catre autoritati. Contribuabilul este responsabil de

23



pastrarea acestor inregistrari securizate, chiar daca utilizeaza un sistem Cloud POS.
Documentele fiscale, inclusiv registrul de bonuri, trebuie pastrate pe o perioada de 4 ani
(termenul general de prescriptie fiscala in Spania).

Bonul fiscal securizat (Factura Simplificada) serveste ca dovada legala a
tranzactiei si a TVA-ului colectat in tranzactile B2C. Pentru deducerea TVA-ului si
justificarea cheltuielilor de catre companii (B2B), desi bonul poate fi utilizat ca dovada
initiala, este necesara emiterea unei facturi complete (care, in multe cazuri, trebuie
transmisa separat prin sistemul SlI).

Respectarea standardelor VERIFACTU este ceea ce confera bonului electronic
spaniol statutul de document fiscal oficial si de incredere, fiind protejat de mecanisme de
criptare la nivel de software.

Mecanismele de control, securitate si trasabilitate utilizate in Spania pentru
protejarea datelor fiscale si prevenirea evaziunii sunt consolidate prin doua sisteme
majore gestionate de Agentia de Administrare Fiscala (AEAT): Sistemul de Furnizare
Imediata a Informatiilor (SIl) pentru facturare si Proiectul VERIFACTU pentru sistemele
de vanzare (case de marcat/POS).

Mecanismele de control, securitate si trasabilitate utilizate in Spania pentru
protejarea datelor fiscale si prevenirea evaziunii sunt consolidate prin doua sisteme
majore gestionate de Agentia de Administrare Fiscala (AEAT): Sistemul de Furnizare
Imediata a Informatiilor (SIl) pentru facturare si Proiectul VERIFACTU pentru sistemele
de vanzare (case de marcat/POS).

Aceste mecanisme vizeaza integritatea datelor la sursa, prevenind manipularea
bonurilor si a facturilor simplificate:

- Sistemul software (inclusiv solutiile virtuale) trebuie sa aplice o semnatura
electronica criptografica fiecarui bon fiscal (Factura Simplificada) in momentul
emiterii. Aceasta asigura ca datele tranzactiei sunt inalterabile — sigilare
digitala;

- Se impune un mecanism de lant de trasabilitate (similar unui registru
blockchain). Fiecare bon emis poartd in semnatura sa referinta criptografica
(hash-ul) bonului precedent. Orice tentativa de stergere sau modificare a unei
inregistrari ar rupe lantul, facand frauda detectabila.

- Fiecare bon securizat include un Cod QR care contine informatiile cheie si
valoarea criptografica (hash-ul). Acest cod permite autoritatilor (si clientilor) sa
verifice rapid autenticitatea si integritatea bonului.

- Sistemul software trebuie sa genereze si sa stocheze un registru electronic
auditable (audit log) care sa fie securizat si inalterabil, pastrand o evidenta
completa a tuturor tranzactiilor.

- Bonul emis include un identificator unic al software-ului si al dezvoltatorului,
asigurand trasabilitatea tranzactiei pana la sursa sa.
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Mecanisme de Control si Transmisie (Sl - Pentru Facturi). Acest sistem se
aplica marilor companii si grupurilor de TVA si asigura controlul cvasi-instantaneu asupra
TVA-ului:

- Companiile obligate trebuie sa transmita datele esentiale din registrele lor de
facturare (emise si primite) catre serverele AEAT in maximum 4 zile lucratoare de
la emitere/inregistrare.

- Transmiterea se face printr-un Web Service securizat bazat pe mesaje in format
XML.

- AEAT compara datele transmise de vanzator cu cele transmise de cumparator.
Aceasta verificare fincrucisata automatd permite identificarea rapida a
discrepantelor si a fraudei de tip TVA-carusel.

Sl permite contribuabililor sa consulte propriile registre de TVA pe portalul AEAT (partial
pre-populate) si oferd autoritatii fiscale o viziune completa asupra bazei de TVA la nivel
national aproape in timp real.

AEAT utilizeaza instrumente avansate de Big Data si analizad de risc pentru a
procesa volumele mari de informatii primite prin Sl si VERIFACTU, identificand rapid
tipare suspecte si selectédnd contribuabilii pentru inspectie.

Faptul ca sistemele software trebuie sa fie conforme si certificate (VERI*FACTU)
si ca dezvoltatorii poarta responsabilitatea integritatii datelor elimina posibilitatea utilizarii
softurilor de tip "Zapper" (programe de frauda care sterg tranzactiile).

SUEDIA

Statutul juridic al sistemelor de casa de marcat (inclusiv virtuale / software) in
Suedia este intr-un stadiu mai putin “fiscalizat” decat in alte tari (ex: Italia, Germania),
dar exista cerinte clare si o evolutie spre digitalizare.

Este obligatoriu ca orice firma care realizeaza vanzari cu numerar sau plati cu
cardul trebuie sa utilizeze o casa de marcat certificata si un ,control unit” (sau echivalent)
aprobat de Swedish Tax Agency (Skatteverket). Bonul de casa (,receipt”’) trebuie emis
pentru fiecare tranzactie. Poate fi pe hartie sau electronic. Casa de marcat trebuie
inregistrata la Skatteverket, fiecare unitate si/fequipment cu numar de serie.'?

Legea suedeza (Lag (2007:592) om kassaregister m.m., regulamentele
Skatteverket SKVES 2014:9 )privind casele de marcat nu obliga tiparirea hartiei; un bon
electronic este legal daca clientul il poate primi. De la 1 iulie 2024, potrivit modificarilor
la Legea contabilitatii - Bokforingslag (1999:1078) firmele pot pastra doar versiuni digitale
ale bonurilor/facturilor - hartia originala nu trebuie obligatoriu pastrata daca e digitalizata.
Exista exceptii: de exemplu masinile automate, automatele self-service (vending) pot fi
exceptate de anumite cerinte de casa de marcat.

L2https://www.skatteverket.se/servicelankar/otherlanguages/englishengelska/businessesandemployers/st
artingandrunningaswedishbusiness/cashreqisters.4.57cadbbd15a3688ff44ddf9.html
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Sistemul suedez de fiscalizare nu impune o omologare directa a software-ului
virtual, ci se bazeaza pe obligativitatea conectarii oricarui sistem de vanzare (inclusiv
solutiile virtuale sau Cloud POS) la o Unitate de Control a Registrului (Kontrollenhet),
care este un modul fizic de securitate.

Procedurile de omologare si certificare sunt gestionate de Skatteverket (Agentia
Fiscala Suedeza) si se impart in doua etape distincte:
Omologarea Unitatii de Control (Kontrollenhet) Aceasta este etapa principala de
omologare hardware/firmware, similara cu placa fiscala din alte tari.

Producatorul Unitatii de Control (Kontrollenhet) solicita omologarea modelului de la
Skatteverket.

Modelul este supus unor teste riguroase de catre laboratoare sau experti
desemnati pentru a verifica:

- Securitatea fizica (imposibilitatea de a deschide fara a lasa urme).

- Implementarea corecta a functiilor de criptare si securizare a tranzactiilor.

- Functionalitatea protocolului de comunicare cu sistemul POS.

Daca modelul trece testele, Skatteverket il inregistreaza si il listeaza in Registrul
Public al Unitatilor de Control Aprobate. Doar unitatile din acest registru pot fi utilizate
legal in Suedia.

Certificarea Sistemului POS (Kassaregister)

- Aceasta etapa vizeaza software-ul (care poate fi virtual) si interfata sa cu unitatea
de control

- Furnizorul sau dezvoltatorul sistemului POS (virtual) trebuie sa se asigure ca
software-ul functioneaza corect si este compatibil cu cel putin un model de
Kontrollenhet aprobat.

- Furnizorul trimite o Declaratie de Conformitate catre Skatteverket, atestand ca
sistemul respecta toate cerintele legale (ex. includerea informatiilor corecte pe
bon, protocolul de comunicare cu Kontrollenhet, etc.).

- Skatteverket mentine un registru public al modelelor de Kassaregister (inclusiv
solutiile virtuale) care au depus declaratia de conformitate.

Modalitatile de emitere, transmitere si arhivare a bonurilor fiscale electronice in
Suedia sunt reglementate de cerintele impuse de Skatteverket (Agentia Fiscala
Suedeza), centrate pe utilizarea Unitatii de Control a Registrului (Kontrollenhet).
Desi sistemul suedez se bazeaza puternic pe componente fizice de securitate, bonul
fiscal electronic este recunoscut ca document fiscal oficial daca a fost generat si securizat
conform acestor reguli.

in Suedia, bonul fiscal (numit kvitto) trebuie sa fie generat de un sistem de casa
de marcat (Kassaregister) care este conectat la o Kontrollenhet omologata.

Sistemul POS (care poate fi o solutie virtuald) trimite datele tranzactiei catre
Kontrollenhet. Kontrollenhet cripteaza datele si le genereaza un cod de securitate (similar
cu un hash sau semnatura). Acest cod este apoi reintrodus in datele bonului.
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Bonul, fie pe hartie, fie electronic, trebuie sa includa:

- Seria fiscala a sistemului de casa de marcat.

- Seria de identificare a Unitatii de Control (Kontrollenhet).

- Codul de Securitate: Codul unic generat de Kontrollenhet pentru a garanta ca
tranzactia este reala si inalterabila.

Bonul care contine codul de securitate generat de Kontrollenhet este recunoscut

ca document fiscal oficial si ca dovada a tranzactiei.

Nu exista o obligatie nationala de transmitere zilnica sau in timp real a datelor
bonurilor catre Agentia Fiscala. Controlul fiscal se bazeaza pe capacitatea Skatteverket
de a extrage datele arhivate din Kontrollenhet (sau din jurnalul electronic).

Bonurile pot fi puse la dispozitia clientului in format electronic (de exemplu, prin e-
mail, aplicatie, sau Cod QR), cu conditia ca acest format sa fie o copie fidela si lizibila
care sa includa obligatoriu codul de securitate generat de Kontrollenhet.

Arhivarea se realizeaza prin doua componente:

- Unitatea de Control (Kontrollenhet). Acest dispozitiv fizic actioneaza ca un
jurnal electronic securizat. Kontrollenhet memoreaza datele agregate ale
tuturor tranzactiilor (nu neaparat detaliile complete ale fiecarui articol) intr-un
mod criptat si inalterabil. Aceasta unitate serveste ca proba principala in caz
de audit.

- Jurnalul Electronic al Kassaregister-ului. Software-ul (solutia virtuala) trebuie
sa pastreze, de asemenea, o copie a tuturor tranzactiilor (jurnalul).

Contribuabilii sunt obligati sa pastreze datele fiscale (inclusiv cele din
Kontrollenhet si Kassaregister) pe o perioada de 7 ani.

Faptul ca bonul a fost procesat si marcat cu codul de securitate generat de o
Unitate de Control (Kontrollenhet) omologata de stat ii confera statutul de document
inalterabil si autentic. Codul de securitate leaga tranzactia de un sistem specific aprobat
si de o ora precisa.

Mecanismele de control, securitate si trasabilitate utilizate in Suedia pentru
protejarea datelor fiscale si prevenirea evaziunii sunt centrate pe utilizarea obligatorie a
Unitatii de Control a Registrului (Kontrollenhet), care actioneaza ca un sigiliu hardware
si un jurnal electronic securizat pentru orice sistem de vanzare (Kassaregister). Aceste
mecanisme sunt reglementate strict de Skatteverket (Agentia Fiscala Suedeza).

Mecanisme de Securitate Hardware (Kontrollenhet)

Acestea asigura integritatea datelor la sursa, prevenind manipularea sistemului
POS.

Doar modelele de Kontrollenhet (Unitate de Control) aprobate de Skatteverket pot
fi utilizate. Aceasta omologare garanteaza ca dispozitivul indeplineste standardele stricte
de securitate fizica si criptografica.

Kontrollenhet este un dispozitiv fizic sigilat. Orice tentativa de deschidere sau
manipulare fizica a unitétii o face nefunctionaléd sau lasa urme detectabile.

Pentru fiecare tranzactie, Kontrollenhet genereazd un cod de securitate
criptografic unic. Acest cod este tiparit/inclus pe bonul fiscal (kvitto), actionand ca o

"plumbuire digitald" care dovedeste ca tranzactia a fost inregistrata si securizata oficial.
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Orice sistem de casa de marcat (Kassaregister), inclusiv solutiile virtuale, trebuie
sa fie conectat permanent la Kontrollenhet pentru a putea emite bonuri legale.
Trasabilitatea se bazeazd pe inregistrarile securizate ale Unitati de Control.
Kontrollenhet serveste ca jurnal electronic securizat, stocand datele agregate ale tuturor
tranzactiilor (vanzari, retururi, anulari) intr-un mod criptat si inalterabil. Aceasta memorie
nu poate fi stearsa sau rescrisa de catre comerciant. Bonul fiscal include seria fiscala a
Kontrollenhet si codul sdu de securitate. Acest lucru asigura trasabilitatea fiecarei
tranzactii pana la unitatea de control specifica si implicit, pana la comerciantul care a
emis-o. Sistemul POS (Kassaregister) trebuie, de asemenea, sa pastreze propriul sau
jurnal electronic detaliat.

Controlul Skatteverket este bazat pe audituri inopinate si verificarea directa
a datelor securizate: inspectorii fiscali suedezi pot efectua controale inopinate, inclusiv
controale de tip "client misterios" (mystery shopping), verificand daca bonurile emise
contin codul de securitate valid al Kontrollenhet. In timpul unui control, inspectorii pot
extrage datele direct din Kontrollenhet (cu ajutorul unui cititor special). Compararea
datelor din Kontrollenhet cu datele declarate de comerciant este mecanismul principal de
detectare a evaziunii.

Obligativitatea conectarii la hardware-ul omologat (Kontrollenhet) descurajeaza
utilizarea de software-uri de tip "Zapper" (programe de frauda care sterg tranzactiile),
deoarece Kontrollenhet inregistreaza tranzactia inainte ca software-ul POS sa o poata
sterge.

UNGARIA

Statutul juridic al caselor de marcat electronice (inclusiv ,virtuale”) in Ungaria este
in curs de consolidare si digitalizare, fiind unul dintre cele mai avansate sisteme in
Europa pentru fiscalizare.

In Ungaria functioneaza de mult timp un sistem de ,online cash registers” (,online
pénztargépek”) conectate la Nemzeti Adé- és Vamhivatal (NAV) pentru anumite categorii
de comercianti.

In 2025 a fost adoptat decretul 8/2025. (11l. 31.) Decret NGM privind distribuirea i
functionarea caselor de marcat electronice, precum si cerintele pentru emiterea caselor
de marcat electronice si a chitantelor electronice. incepand cu 1 iulie 2025, comerciantji
pot voluntar opta pentru “hardware-based e-cash registers”. Pana la 1 iulie 2028, tranzitia
catre noile e-cash registers devine obligatorie pentru comerciantii care erau obligati sa
utilizeze case de marcat.

Decretul prevede obligativitatea de a emite e-bonuri (e-receipts) si de a stoca
datele intr-un registru de bonuri (,receipt store”) gestionat de NAV pentru pana la 10
ani.t3

Solutia software sau cloud devine posibila daca respecta cerintele tehnice si de
conexiune impuse de NAV (hardware-based e-cash register cu modul de control fiscal,
sau alternativa pentru activitati inca neobligate).

13 https://kpmg.com/hu/en/home/insights/2025/05/taxalert-2025-05-27.html|?
28


https://njt.hu/jogszabaly/2025-8-20-2X
https://njt.hu/jogszabaly/2025-8-20-2X
https://njt.hu/jogszabaly/2025-8-20-2X

Dispozitivul/solutia trebuie sa fie certificatd/autorizatd de NAV; producatorii depun
cerere de autorizare (,type testing”) conform standardelor tehnice certificate.

Obligatii principale pentru comercianti

- Emiterea de bon fiscal (sau e-bon) pentru fiecare tranzactie la care se aplica
obligatia

- Utilizarea unui registrator fiscal autorizat (online cash register) sau tranzitia
catre nou-sistemul e-cash register

- Stocarea electronica a datelor de incasare, raportarea catre NAV conform
cerintelor (in multe cazuri in timp real sau aproape real-time)

- Respectarea arhivarii datelor pe durata prevazuta (ex: 10 ani pentru bonuri
stocate in ,receipt store”.

Pasii principali pentru omologare/certificare

- Selectarea tipului de dispozitiv sau solutie software. NAV permite doua
categorii: ,hardware-based e-cash register” si, in anumite conditii, solutii
cloud/virtuale.

- Testare de tip (,type testing”) si autorizare la NAV - Producatorul/distribuitorul
trebuie sa depuna la NAV cererea de autorizare a dispozitivului/solutiei: evaluare

- Inregistrarea operatorului/dispozitivului la NAV - Comerciantii care utilizeaza
dispozitivul aprobat trebuie sa il declare conform regulilor NAV (ex: utilizatori,
serial, loc functionare). Solutiile cloud/virtuale vor trebui integrate in portalul NAV
si in ,receipt store”.

Implementarea operationala si intretinerea

Dispozitivul/solutia trebuie sa emite bonuri conforme, sa transmitd date (unde
prevazut), sa stocheze datele pe durata legala. Actualizarile sau modificarile majore de
software pot necesita re-autorizare. Distribuitorii/producatorii trebuie sa asigure service
autorizat.

Bonul fiscal electronic este pe deplin recunoscut ca document fiscal oficial,
deoarece integritatea sa este garantata de transmiterea imediata a datelor catre NAV.

Bonul este generat de casa de marcat certificata, care are un modul fiscal sigilat
si o memorie fiscala inalterabila.

Fiecare bon emis este asociat cu un identificator unic al casei de marcat si al
tranzactiei.

Ungaria a introdus si conceptul de bon electronic (e-Nyugta sau DigiNyugta), care
permite ca bonul sa fie transmis direct catre client in format digital (ex., prin e-mail,
aplicatie) in loc sa fie tiparit. Validitatea acestui bon digital este garantata de faptul ca
datele au fost transmise si inregistrate de NAV.

Bonul (tiparit sau electronic) emis de o Casa de Marcat Online, ale carui date au
fost transmise cu succes catre NAV, este recunoscut ca document fiscal oficial valabil.

Casele de Marcat Online sunt obligate sa transmita toate datele tranzactiilor
(vanzari, anulari, retururi) catre serverele centrale ale NAV. Transmiterea se incearca
in timp real (imediat dupa incheierea tranzactiei). Daca conexiunea la internet esueaza,
datele sunt stocate temporar in memoria interna a casei de marcat si sunt transmise
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automat imediat ce conexiunea este restabilita. Transmiterea se face utilizdnd un
protocol de comunicare criptat si securizat (de obicei bazat pe comunicatii mobile sau
Ethernet), garantand ca datele nu pot fi interceptate sau modificate pe drum.

Arhivarea este realizata pe trei niveluri pentru a garanta redundanta si integritatea.
Casa de marcat are o memorie fiscala sigilatd care stocheaza datele agregate ale
vanzarilor. Sistemul software stocheaza, de asemenea, o copie detaliata (jurnal
electronic) a tranzactiilor. Toate datele tranzactiilor transmise de casele de marcat sunt
stocate si arhivate pe serverele fiscale. Contribuabilii pot accesa si verifica propriile date
arhivate prin intermediul portalului NAV.

Documentele fiscale si registrele aferente trebuie pastrate de catre
contribuabil pentru o perioada de 8 ani.

Recunoasterea bonului ca document oficial este indisolubil legata de controlul
NAV. NAV monitorizeaza non-stop datele primite de la toate casele de marcat, analizand
volumele de vanzari, tiparele de inchidere si eventualele lacune de date. Ungaria are si
un sistem obligatoriu de raportare online a facturilor (Online Szamla). NAV poate
compara automat vanzarile inregistrate prin casele de marcat cu cele inregistrate prin
facturarea online. NAV foloseste analiza de risc pentru a identifica discrepantele intre
locatii similare sau abateri de la tiparul obisnuit al comerciantului, declansand inspectii
tintite.

Mecanismele de control, securitate si trasabilitate

Mecanismele de control, securitate si trasabilitate utilizate in Ungaria pentru
protejarea datelor fiscale si prevenirea evaziunii sunt extrem de riguroase si sunt in mare
parte centralizate, bazandu-se pe sistemul de Case de Marcat Online (Online
Pénztargép) si pe sistemul de Raportare Online a Facturilor (Online Szamla), ambele
gestionate de Nemzeti Ado- és Vamhivatal (NAV).

Toate casele de marcat online sunt obligate sa transmita datele complete ale
fiecarei tranzactii (vanzari, retururi, anulari) catre serverele NAV. Transmiterea se
realizeaza imediat sau Tn cel mai scurt timp posibil, asigurand o monitorizare complexa
si dinamica a fluxului de venituri.

Transmiterea datelor se face printr-un canal de comunicatie criptat si securizat,
administrat de NAV (adesea bazat pe SIM-uri fiscale sau conexiuni securizate),
prevenind interceptarea sau modificarea datelor pe parcurs.

NAV foloseste platforme de analiza (Big Data) pentru a procesa volumele uriase
de date primite zilnic de la toate casele de marcat. Aceasta permite identificarea in timp
real a anomaliilor (ex. vanzari mult sub medie, inchideri repetate, discrepante mari).

Ungaria impune, de asemenea, raportarea online, in timp real sau cvasi-real, a
detaliilor tuturor facturilor emise, inclusiv a celor B2B.

Securitatea datelor este garantata la nivelul echipamentului de vanzare:

- Doar modelele de case de marcat online (hardware sau anumite solutii

integrate) aprobate si omologate de NAV pot fi utilizate. Aceste aparate vin cu
un modul fiscal sigilat si o memorie fiscala inalterabila.
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- Datele tranzactiilor sunt stocate in memoria fiscala a aparatului. Aceasta
memorie serveste ca sursa de date securizatd, independenta de softul de
operare, si poate fi verificata direct de inspectori.

- Aparatele sunt fizic sigilate de tehnicienii acreditati. Ruperea sigiliului indica o
tentativa de frauda sau necesitatea unei interventii autorizate.

Mecanisme de Trasabilitate

Fiecare bon fiscal este identificat unic si este legat de un aparat fiscal specific si 0
ora exacta. Datorita transmiterii online, NAV are o evidenta completa, inalterabila si
centralizata a fiecarui bon emis. NAV poate compara datele primite de la casele de
marcat cu informatiile agregate din sistemul de raportare a facturilor (Online Szamla). Se
pot compara datele de TVA colectat cu datele din conturile bancare si din declaratiile
fiscale. Inspectorii fiscali ungari folosesc datele din sistemele online pentru a efectua
controale tintite pe baza indicatorilor de risc, concentrandu-si resursele acolo unde
probabilitatea de evaziune este cea mai mare.
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