DEPARTAMENTUL DE STUDII PARLAMENTARE $I POLITICI UE
DIRECTIA STUDII $| DOCUMENTARE LEGISLATIVA

REGLEMENTAREA
ACCESULUI LA INFORMATII
CLASIFICATE S| OBTINEREA
CERTIFICATELOR DE

SECURITATE

studiu documentar

martie 2026




Lucrdérile elaborate in cadrul Directiei studii si documentare legislativa au caracter documentar si nu reprezintd punctul
de vedere al Camerei Deputatilor. Documentele legislative oficiale au fost consultate in limba de origine, iar traducerea
informatiilor relevante selectate nu reprezinta o traducere oficiald, fiind furnizatd ca un mijloc de intelegere a unui
document original, scris in altéd limb&. Baza de date cuprinzand totalitatea studiilor elaborate de Directia studii si
documentare legislativa poate fi accesata prin intermediul paginii de Intranet a Camerei Deputatilor la adresa:
http://www.cdep.ro/infoparl/dip.studii?par1=2021

Documentare si sinteza: Aurora Tranescu
Consilier parlamentar, Directia studii si documentare legislativa
Palatul Parlamentului, str. Izvor nr.2-4, sect.5, Bucuresti
Tel: 021.316.03.65; 021.414.13.50/ 51, Interior 1350/1349, camera 5070

E-mail: doc@cdep.ro


http://www.cdep.ro/infoparl/dip.studii?par1=2021
mailto:doc@cdep.ro

CUPRINS

INTRODUGCERE ........ooovooieveoeeeeeeeoeeeeeeeee e eee e 4
AUSTRIA ... 5
FRANTA ..o 7
GERMANIA ....oooooeeeeeeee oo 9
IRLANDA ......oooorvioeeeeeeeeeeeeeeeeee e eeeeeeeesee e seee e s eesee e 12
ITALIA ..o 15
OLANDA (REGATUL TARILOR DE JOS ) ......oooovvmreeoreeeeeeeeseeeeeeeeeeeeeoeeseeeeeeeeeee 17
POLONIA .....cooooeeeeeee e 19
PORTUGALIA <....ooocoooeeeeeeee oo n e 21
STATELE UNITE ALE AMERICH ......oooooeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeee e 23
UNGARIA ... e eeee e 25

WEB OGRAFIE ...ttt e et ettt e et e e e et e e e s b e e e e e e e eennen 27



INTRODUCERE

In Uniunea Europeand, autorizarile sau certificatele de securitate sunt emise de statele
membre. UE stabileste insa reguli comune minime, pentru a permite cooperarea si
recunoasterea mutuala. Modelul UE prevede emitere nationald, armonizare europeana si
recunoastere functionala, nu automata.

Decizia (UE) 2015/444 privind normele de securitate pentru protectia informatiilor clasificate
ale UE (EUCI) este actul normativ central in domeniu. Aceasta este documentul-cheie
pentru toate institutile UE si proiectele finantate sau coordonate la nivel UE. Decizia
stabileste politica UE de securitate a informatiilor, impune obligativitatea autorizatiilor de
securitate pentru acces la EUCI si reglementeaza cooperarea intre statele membre. Decizia
defineste totodata cele patru niveluri de clasificare UE:

- EU top secret — informatii si materiale a caror divulgare neautorizata ar putea aduce
prejudicii deosebit de grave intereselor esentiale ale Uniunii Europene sau ale unuia
ori mai multor state membre;

- EU secret — informatii si materiale a caror divulgare neautorizata ar putea aduce
prejudicii grave intereselor esentiale ale Uniunii Europene sau ale unuia ori mai
multor state membre;

- EU confidential — informatii si materiale a caror divulgare neautorizata ar putea
aduce prejudicii intereselor esentiale ale Uniunii Europene sau ale unuia ori mai
multor state membre;

- EU restricted — informatii si materiale a caror divulgare neautorizata ar putea fi in
defavoarea intereselor Uniunii Europene sau ale unuia ori mai multor state membre.

Aceste niveluri de secretizare corespund, in linii mari, si cu cele existente la nivel NATO.

Dintre statele cuprinse in studiu, o serie precum Austria, Italia, Polonia si Portugalia au
definite in legislatie aceleasi patru niveluri de clasificare ca in UE si NATO: top secret,
secret, confidential, restrictionat. In cazul altor state exista trei niveluri de clasificare si aici
se incadreaza Germania, Olanda, Ungaria, precum si Statele Unite ale Americii. Irlanda —
care nu este membra NATO — se incadreaza si ea in categoria tarilor cu trei niveluri de
clasificare. Franta, pe de alta parte, are definite numai doua niveluri de secretizare, anume
secret si trés secret.

Statele membre ale UE reglementeazéd domeniul prin legi proprii precum si prin alte
regulamente specifice si/sau acte normative de aplicare (exista similaritati intre dispozitiile
oficiale si modul de aplicare din tari diferite). Modul de procesare a certificatelor de securitate
este foarte asemanator sistemului european si in Statele Unite ale Americii.

Tn toate statele prezentate n studiu, certificatele de securitate (clearance) nu pot fi solicitate
de persoane fizice, ci numai de entitati juridice, fie autoritati publice, fie entitati private cum
ar fi firme specializate in tehnologie militara, care au nevoie de acces la informatii clasificate
pentru anumite persoane din structura lor. In cazul tuturor acestora, un aspect fundamental
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care se analizeaza este necesitatea de a cunoaste respectivele informatii (termenul
consacrat in limba engleza fiind need to know).

Un alt aspect comun priveste etapele care trebuie parcurse pentru a obtine certificatul de
securitate. Tn linii mari, acestea implicd completarea de catre candidat a unui chestionar
detaliat, dupa care urmeaza etapa de investigatii desfasurate de catre serviciile de resort.
De regula, investigatiile sunt intreprinse de servicii diferite pentru domeniul civil de cel
militar. Urmeaza etapa decizionala in care organismul competent al statului emite avizul
favorabil/nefavorabil. in caz de aviz favorabil, persoana in cauzd semneazé documentul de
certificare si este instruita cu privire la responsabilitatile sale.

Cat priveste durata etapelor de verificare ori a intregului proces in ansamblu, acestea nu
sunt stabilite prin legi in majoritatea statelor. Ele sunt flexibile in general, pentru ca exista o
prioritizare a calitatii investigatiilor versus viteza procesuluit. Ceea ce este definit totusi sunt
tinte de performanta administrativa ale serviciilor care instrumenteaza procesul. in general,
nici acestea nu sunt rigide. Ca exemplu, ele sunt formulate de felul ,90% dintre cereri sunt
procesate in X de zile”, sintagma care permite tratarea diferita a cazurilor speciale.

Printre exceptii sunt Olanda, Polonia si Ungaria, tari in care sunt definite prin articole de legi
duratele prestabilite pentru procesare — de circa 2-3 luni. Existéd insa in aceleasi legi si
articole privind clauze de prelungire a termenelor fixe, ceea ce asigura gradul de flexibilitate
necesar.

De asemenea, atunci cand un stat solicita informatii din alt stat, termenul de procesare se
suspenda pana la primirea documentelor de peste hotare.

Mai multe state europene prevad in legislatia lor de securitate posibilitatea acordarii
autorizatiilor temporare de securitate pentru acces la informatii clasificate, pana la
finalizarea verificarilor complete. Acestea sunt utilizate in special pentru posturi urgente din
aparare, la NATO (in structura administrativa) sau in industria/industriile de securitate.

ASPECTE COMPARATIVE

AUSTRIA

Ca si in alte tari, si in Austria este necesar un document oficial de securitate care sa ateste
dreptul unei persoane sau entitati de a avea acces la informatii clasificate. Accesul este
conditionat de o verificare de securitate, urmata de autorizarea accesului la nivelul de
clasificare solicitat.

1 Sursele pentru durate de sunt obtinute in general din rapoartele de activitate ale institutiilor de resort.
Raspunsurile guvernelor la interpeldri parlamentare sunt o altd sursa de informatii.



Legea privind securitatea informatiilor reglementeaza protectia informatiilor clasificate
nationale si UE/NATO, stabileste conditiile de acces pentru persoane si entitati si prevede
obligativitatea autorizatiei de securitate (security clearance).

Verificarile si autorizarile sunt centralizate la nivel de stat federal si sunt realizate de Directia
pentru securitate a statului (DSN) din cadrul Ministerului de Interne, in prezent structurile
succesoare ale BVT? fostul Serviciu austriac de informatii interne si combatere a
terorismului, acum reorganizat.

Austria foloseste niveluri de clasificare compatibile UE/NATO:

— restricted

— confidential
— secret

— top secret

Accesul este permis doar pana la nivelul autorizat si doar pe principiul need to know.

Autorizatia de securitate este obligatorie (in aceleasi situatii ca si in Romania) pentru
functionari publici, personal militar, contractori privati care lucreaza cu statul, proiecte UE,
NATO, aparare, infrastructura critica.

Firmele trebuie sa fie certificate ca entitate, iar personalul lor este verificat individual.

Ca si in Romania, procedura de obtinere a unui certificat de securitate este initiata de o
institutie publica, autoritate contractanta sau un angajator privat in calitatea sa de contractor
al statului, UE ori NATO. Aplicand strict principiul ,need to know”, angajatorul stabileste
nivelul de clasificare necesar.

Persoana vizatd completeaza si furnizeaza, prin angajator documentele de baza, anume
formular de verificare de securitate extins, copie act de identitate/ pasaport, CV detaliat,
declaratie pe propria raspundere privind antecedente penale, situatia financiara, contacte
externe relevante si cazier judiciar austriac iar daca e cazul, si din alte state.

In functie de nivelul de securitate solicitat, pot fi necesare documente suplimentare precum
declaratii privind sederi indelungate in strainatate, informatii despre membrii apropiati ai
familiei, consimtamant scris pentru verificari extinse.

Verificarile sunt realizate de structurile de securitate ale Ministerului de Interne si alte
autoritati precum politie, registre financiare si altele, dupa caz.

2 Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung
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Duratele aproximative de realizare a verificarilor depind de nivelul de acces solicitat:

Nivel de acces Durata tipica
Restricted 3—6 saptamani
Confidential 1-3 luni

Secret 3—6 luni

Top Secret 6—9 luni (uneori > 9 luni)

Termenele nu au o durata fixata prin lege, ci pot creste in caz de verificari internationale,
perioade petrecute in afara UE ori informatii care necesita clarificari.

Autorizatia de securitate are o valabilitate limitata in timp, de regula 3-5 ani si este legata
de functie si angajator. Reinnoirea urmeaza o procedura similara, care de regula este mai
scurta daca nu au aparut riscuri noi.

FRANTA

In Franta, cadrul legal pentru protectia secretului aparérii nationale si acordarea certificatelor
de securitate® a fost profund reformat incepand cu anul 2021.

Sistemul francez este centralizat si extrem de riguros, fiind coordonat de Secretariatul
General al Apararii si Securitatii Nationale (SGDSN), care se afla in subordinea primului
ministru.

Instructiunea generala interministeriala nr. 1300 privind protectia secretului apararii
nationale (IGI 1300)* este actul normativ principal in privinta informatiilor clasificate in
Franta. Acesta defineste intreaga organizare a protectiei secretului apararii nationale,
reglementeaza nivelurile de clasificare, procedura de autorizare, masurile de securitate
fizica si informatica, precum si sanctiunile in caz de compromitere. Versiunea intrata in
vigoare n 2021 a simplificat nivelurile de secretizare, Franta trecand de la un sistem cu trei
niveluri la unul mai simplificat pentru a exista o mai buna corespondenta cu standardele
NATO si UE:

- secret (secret) - informatii a caror divulgare ar putea afecta grav apararea nationala;

- foarte secret (tres secret) - informatii de o importanta vitala; adesea necesita
compartimentari speciale (ex: nuclear, BURANY).

3 Lb. fr.: habilitations
4 Lb. fr.: Instruction générale interministérielle n° 1300 sur la protection du secret de la défense nationale
5 Bureau des enquétes administratives de sécurité nationale
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IGI 1300 contine reguli stricte pentru sistemele informatice care proceseaza date clasificate,
incluzand masuri de securitate fizica si logica (cifrare, control acces), punand un accent
sporit pe securitatea informatiilor digitale si pe analiza riscurilor pentru site-urile care detin
ISC.

Codul apararii ofera baza legala superioara. Articolele relevante, in special L. 2311-1 si
urmatoarele, respectiv R. 2311-1, stabilesc cadrul juridic pentru ceea ce constituie un secret
al apararii nationale, responsabilitatile ministrilor in protejarea acestor informatii si
categoriile de persoane care pot fi supuse verificarilor de securitate.

Codul penal stabileste pedepsele pentru incélcarea secretului de stat. Articolele 413-9 la
413-12 definesc infractiunea de compromitere a secretului apararii nationale. Pedeapsa
poate ajunge la 7 ani de inchisoare si 100.000 € amenda.

Spre deosebire de SUA de exemplu, unde procesul poate fi uneori mai transparent in ceea
ce priveste motivele de respingere, dreptul de apel fiind bine reglementat, in Franta, decizia
de a refuza un certificat de securitate este un act administrativ care adesea invoca ,motive
de siguranta nationalad”, fiind mult mai dificil de contestat pe fond in instantele civile.

n Franta, procesul de acordare a certificatului de securitate fiind unul dintre cele mai
riguroase din Europa, este centrat pe conceptul de ,investigatie de integritate”. Procedura
este reglementatd de instructiunea 1GI 1300 si se desfasoara in patru etape principale,
implicand atat angajatorul, cat si serviciile de informatii:

- Candidatul completeaza un formular extrem de detaliat®, care include date despre
starea civila, resedinte anterioare, parcurs educational si profesional, dar si detalii
despre membrii familiei si contactele straine. Angajatorul transmite dosarul catre
autoritatea de securitate competenta ministerul de resort sau serviciul de informatii.

- Investigatia este partea criticd a procesului. Verificarile sunt efectuate de DGSI
(Securitate Internd) — pentru civili si sectorul privat strategic si de DRSD (Informatii
de Apaérare) — pentru personalul militar si contractantii apararii. Acestia verifica
antecedentele judiciare prin consultarea fisierelor de politie si jandarmerie,
vulnerabilitatile prin situatia financiara (risc de coruptie), anturajul, comportamentele
care ar putea expune persoana la santaj (dependente, loialitati duble). n caz de dubii
sau pentru niveluri inalte (tres secret), candidatul poate fi chemat la un interviu fata
in fata cu un ofiter de informatii.

- Etapa decizionala: serviciul de informatii emite un aviz favorabil sau nefavorabil, dar
decizia finald apartine autoritatii de abilitare’. In caz de aviz favorabil se emite
certificatul de securitate. In caz de aviz nefavorabil: accesul la informatii clasificate
este refuzat. In Franta, autoritatea nu este obligata s& detalieze motivele refuzului
daca acestea tin de siguranta nationala, protectia surselor sau a metodelor de
investigatie.

6 similar cu formularul SF-86 din SUA
7 Pentru nivelul secret aceasta este ministrul sau delegatul acestuia, iar pentru nivelul tres secret decizia este
luata de premier sau SGDSN.
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- Procesul-verbal de luare la cunostintd este semnat de persoana abilitatd. Acesta
confirma ca persoana a fost instruitad cu privire la responsabilitatile sale legale si la
sanctiunile penale in caz de divulgare. Abilitarea nu este permanenta; ea are o durata
de validitate, de regula 5 ani pentru nivelul secret, dupa care trebuie reinnoita.

Spre deosebire de alte proceduri administrative, duratele etapelor pentru obtinerea unui
certificat de securitate nu sunt reglementate prin termene legale stricte, adica nu exista o
lege care sa spuna ca investigatia trebuie sa fie finalizata intr-un termen fix. Sistemul francez
prioritizeaza securitatea in fata celeritatii. Totusi, existd durate orientative de referinta
stabilite prin directive interne ale serviciilor de informatii (DGSI/DRSD) si prin obiectivele de
performanta ale Ministerului Apararii.

Nivel Durata totala a verificarilor
secret 2-4 luni
trés secret 6-9 luni

De mentionat ca in dreptul administrativ francez general, lipsa unui raspuns timp de 2 luni
echivaleaza cu un acord. Dar aceasta regula nu se aplica la certificatele de securitate.

in Franta nu se poate obtine un acces temporar. Pana la finalizarea investigatiei, accesul
(la informatii sensibile) este strict interzis. Daca o companie privata lucreaza pe un contract
clasificat, nu doar angajatii trebuie abilitati, ci si sediul firmei trebuie sa obtina o abilitare de
persoana juridica, care implica masuri stricte de securitate fizica cum ar fi seifuri, zone de
acces restrictionat.

Utilizarea unui certificat de securitate obtinut pentru o anumita misiune Tn scopuri personale
sau la un alt loc de munca este strict interzisa; abilitarea este legatd de functia specifica
ocupata la momentul respectiv.

GERMANIA

In Germania, sistemul de verificare a securitétii este unul dintre cele mai bine reglementate
si transparente din Europa, fiind guvernat de un act normativ central si de regulamentele de
aplicare ale acestuia. In proces, se pune un accent deosebit pe echilibrul dintre securitatea
statului si drepturile individuale (protectia datelor).

Spre deosebire de Franta — unde baza este instructiunea ministeriala IGI 1300 — Germania
are o lege federala votata prin procedura parlamentara, care ofera garantii juridice clare.



Legea privind verificarea de securitate (SUG) este sursa juridica suprema si reglementeaza:
cine trebuie verificat, ce date pot fi colectate si cum trebuie stocate precum si drepturile
persoanei verificate (inclusiv dreptul la informare). De asemenea, stabileste cele trei niveluri
de verificare:

- confidential: verificare de baza: cazier, baze de date de politie/intelligence;

- secret: include verificarea referintelor, a fostilor angajatori si a situatiei financiare;

- strict secret: investigatie de teren: interviuri cu vecini, prieteni si verificarea detaliata
a partenerului de viata.

Legea prevede la art. 5 si alternativa ca in cazuri exceptionale, persoanei in cauza sa i se
incredinteze o activitate sensibila inainte de finalizarea autorizarii de securitate, daca
autoritatea a evaluat informatiile din declaratia de securitate sau daca in cadrul autorizarilor
nu au existat indicii privind un risc de securitate ca urmare a acestui fapt.

Regulamentul de punere in aplicare a SUG detaliaza aspectele tehnice si administrative
cum ar fi formularele utilizate (chestionarele de securitate), procedurile specifice pentru
verificarea sotilor sau partenerilor de viata, cooperarea dintre autoritatile federale si cele ale
statelor federale (lander).

Instructiunile_administrative generale (SUGVWYV) sunt ghiduri interne pentru functionari,
care asigura ca legea este aplicata unitar in toate ministerele si agentiile. Ele contin criteriile
de evaluare a riscurilor (de exemplu, ce suma de datorii este considerata un risc de santaj).

In Germania, verificarea este o colaborare intre angajator si serviciul de informatii interne:

- BfV8: Oficiul Federal pentru Protectia Constitutiei este agentia care efectueaza
investigatia propriu-zisa la nivel federal.

- Lfv®: Omologii de la nivel de stat (Lander), dacd persoana lucreaza pentru o
autoritate regionala.

- MAD?: Serviciul de contrainformatii militare, pentru personalul din cadrul armatei.

Cat priveste protectia datelor (GDPR), Germania este extrem de strictd. SUG prevede clar
ca datele colectate pentru clearance nu pot fi folosite in alte scopuri (de exemplu, pentru
o ancheta penala separata), decat in conditii extrem de limitate.

Pentru nivelurile secret si strict secret, partenerul de viata (sot/sotie sau partener coabitant)
trebuie sa isi dea consimtaméntul scris pentru a fi verificat. Daca partenerul refuza,
solicitantul, de regula, nu poate obtine clearance-ul.

Inainte de a respinge un clearance, autoritatea este obligatd de lege sa ofere solicitantului
posibilitatea de a clarifica personal suspiciunile (cu exceptia cazului in care acest lucru ar
periclita siguranta statului sau sursele).

8 Bundesamt fur Verfassungsschutz
9 Landesamter fur Verfassungsschutz
10 Militarischer Abschirmdienst
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La fel ca in majoritatea sistemelor, un cetatean nu poate solicita un certificat ih nume
personal. Angajatorul, adica institutia publica sau compania privata implicata in proiecte
clasificate, determina ca postul respectiv necesita acces la informatii de nivel confidential,
secret sau strict secret. O particularitate Tn Germania este consimtaméantul scris al
persoanei care este obligatoriu pentru a incepe verificarea. Apoi, candidatul primeste un
chestionar complex. Exista doua tipuri principale, in functie de nivelul de verificare:

- nivel confidential si secret: se solicita date personale, istoricul locuintelor, al locurilor
de munca si al calatoriilor;

- nivel strict secret: se solicita informatii mult mai intime, inclusiv despre partenerul de
viata care trebuie, de asemenea, sa semneze formularul de consimtamant si referinte
personale (prieteni, mentori).

Dosarul este trimis catre BfV (Oficiul Federal de Protectie a Constitutiei) care verifica:

- bazele de date: cazierul judiciar, registrul central al strainilor, bazele de date ale
politiei si ale altor servicii de informatii;

- referintele (doar la U3): ofiterii BfV pot contacta persoanele indicate ca referinte
pentru a verifica moralitatea si stilul de viata al candidatului;

- interviul de securitate: spre deosebire de SUA, unde interviul este aproape standard,
in Germania acesta are loc de obicei doar daca apar neconcordante sau ,pete” in
biografie care necesita clarificare.

BfV nu acorda certificatul, ci emite un aviz de securitate. Daca nu exista rezerve, serviciul
transmite un aviz favorabil catre ,autoritatea de securitate” a angajatorului. Daca exista
suspiciuni (ex: datorii mari, dependente, legaturi cu organizatii extremiste), se analizeaza
daca acestea constituie un risc de securitate.

Autoritatea administrativa (ministerul sau agentia) emite decizia de abilitare care poate fi
pozitiva, ceea ce inseamna ca persoana primeste acces si este instruita cu privire la
manipularea documentelor; sau negativa caz in care persoana este informata despre refuz.
In Germania, spre deosebire de Franta, autoritatea este obligatad sa motiveze refuzul, astfel
incéat persoana sa se poata apara — cu exceptia cazului in care motivarea ar deconspira
metode de intelligence.

Cat priveste duratele de procesare, nu exista termene legale stricte insa timpii medii sunt
relativ predictibili:

- confidential: 2-4 luni;
- secret: 4-6 luni;
- strict secret: 6-12 lunitl.

11 sursele pentru duratele de procesare sunt mult mai transparente in cazul Germaniei, deoarece BfV
(Serviciul Federal de Protectie a Constitutiei) si Ministerul Federal de Interne (BMI) raporteaza periodic aceste
date catre Bundestag (Parlament). BfV publica anual un Raport de activitate. In sectiunea dedicata ,Protectiei
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In Germania, certificatele sunt supuse unei revizuiri periodice. De regul3, la fiecare 10 ani
se face o verificare completa. Intre aceste intervale, se pot face verificari de actualizare daca
persoana isi schimba functia sau apar indicatori de risc.

IRLANDA

Sistemul de verificare al securitatii din Irlanda'? este usor diferit fatd de modelele centralizate
din alte tari. n Irlanda, nu existd o singura lege a informatiilor clasificate care sa acopere
totul, ci reglementarile sunt impartite intre protectia infrastructurii critice, verificarile pentru
personalul care lucreaza cu persoane vulnerabile si procedurile administrative ale fortelor
de aparare si politiei.

Leqile din 2012-2016 privind Biroul National de Verificare (copii si persoane vulnerabile),
desi la baza se refera la protectia minorilor si a persoanelor vulnerabile, reprezinta cea mai
utilizata baza legala pentru verificarile de antecedente in Irlanda. Legile reglementeaza
modul in care Politia Nationala furnizeaza informatii despre cazier si asa numitele informatii
de sigurantd angajatorilor. Procesul de verificare trebuie sa fie intotdeauna initiat de o
entitate inregistrata, angajatorul sau o agentie guvernamentala, care va trimite un link prin
e-mail persoanei verificate pentru a completa formularul online pe portalul Biroului National
de Verificare (NVB).

Legea politiei nationale nr. 20/2005 ofera cadrul general pentru functionarea politiei si i
confera acesteia autoritatea de a efectua verificari de securitate in interesul sigurantei
statului. Pe baza acestei legi, Unitatea de informatii a politiei’® efectueaza ceea ce se
numeste National Security Vetting (NSV) pentru functionarii publici sau angajatii din
sectoare strategice.

Legea secretelor de stat nr. 1/1963 este legea care defineste infractiunile legate de
divulgarea informatiilor oficiale si a secretelor de stat. Desi nu descrie procedura de
clearance pas cu pas, ea stabileste obligatia legala a oricarei persoane care ocupa o functie
publicd sau un contract cu statul de a fi verificatd si de a semna angajamente de
confidentialitate.

Informatiilor si Securitatii Economice”, serviciul indica numarul de solicitari procesate si, periodic, timpii medii
de raspuns.

Raspunsurile Guvernului Federal la Interpelari Parlamentare (Kleine Anfragen) sunt o alta sursa de informatii,
intrucat deputatii din Bundestag adreseazé frecvent intrebari scrise guvernului cu privire la eficienta SUG.

12 Garda Vetting sau National Security Vetting
13 Garda National Crime & Security Intelligence Service

12


https://www.irishstatutebook.ie/eli/2012/act/47/enacted/en/html
https://vetting.garda.ie/
https://vetting.garda.ie/
https://www.irishstatutebook.ie/eli/2005/act/20/enacted/en/html
https://www.irishstatutebook.ie/eli/1963/act/1/enacted/en/html
https://dserver.bundestag.de/btd/21/000/2100069.pdf

Spre deosebire de sistemele NATO standardizate, Irlanda nefiind membra NATO, utilizeaza
un sistem propriu, adesea coordonat de Biroul National de Verificare din cadrul Politiei
nationale:

— Garda Vetting: verificarea standard a cazierului este cea mai comung;

— National Security Vetting (NSV): un proces mult mai riguros, utilizat pentru:
personalul din fortele de aparare, angajatii din biroul prim-ministrului si
Departamentul de Afaceri Externe, accesul la infrastructura critica (aeroporturi,
securitate cibernetica guvernamentala).

In Irlanda, pentru contractele ce implica institutii UE — precum Eurofound, care are sediul la
Dublin — se pot aplica reglementarile europene, dar verificarea de teren este efectuata tot
de autoritatile irlandeze sub egida legislatiei nationale mentionate mai sus.

National Security Vetting (NSV) este un proces mult mai intruziv si riguros, destinat
protejarii intereselor vitale ale statului irlandez. NSV este conceput pentru a identifica
persoanele care ar putea reprezenta un risc de spionaj, sabotaj, terorism sau care ar putea
fi vulnerabile la presiuni externe (santaj). Unitatea de informatii privind criminalitatea si
securitatea (Crime & Security Intelligence Service) este responsabila pentru civili,
functionari guvernamentali si contractori privati. Fortele de Aparare (J2 Intelligence Section)
este responsabila pentru personalul militar si angajatii Departamentului Apararii.

National Security Vetting (NSV) este echivalentul certificatului de securitate (clearance)
pentru acces la informatii secrete, infrastructura criticd sau posturi in cadrul guvernului.
Termenul estimat al verificarilor poate fi de la 3 luni la 12 luni, intrucat legislatia irlandeza
nu impune un termen limitd Unitatii de informatii a politiei Garda National Crime & Security
Intelligence Service; acestia efectueaza verificari amanuntite care includ:

— verificarea rezidentei in ultimii 10 ani;

— interviuri de securitate — pentru niveluri inalte;

— cooperarea cu agentii externe cum ar fi Interpol, Europol sau servicii nationale din
alte tari.

Irlanda utilizeaza, in general, trei niveluri principale de NSV, in functie de sensibilitatea
informatiilor accesate:

Nivel Destinatie Tipica Obiectul si profunzimea verificarii

Personal de aeroport,
Level 1 securitate cibernetica de
baza.

Cazier, baze de date ale politiei, verificare
istoric rezidenta.

13


https://vetting.garda.ie/

Nivel Destinatie Tipica Obiectul si profunzimea verificarii

A

Functionari in
Level 2 Departamente cheie
(Justitie, Externe).

Include verificari financiare si ale stilului de
viata.

Acces la informatii "Top
Level 3 Secret", Cabinetul Prim-
ministrului.

Investigatie de teren, interviuri cu terti,
evaluare psihologica/poligraf (rar).

Procedura este mult mai complexa decat o simpla verificare de cazier:

— Solicitantul completeaza un formular mult mai detaliat decat cel standard, acoperind
istoricul personal, adresele din ultimii 10 ani, istoricul calatoriilor si interesele
financiare.

— Se verifica nu doar condamnarile, ci si orice contact cu politia sau servicile de
informatii care nu s-a soldat cu proces (asa-numitul intelligence check).

— Pentru nivelurile superioare, se analizeaza solvabilitatea. Un nivel mare de
indatorare este considerat un risc major de santaj sau coruptie.

— In cazurile de nivel inalt, un ofiter de securitate va purta o discutie fata in fata cu
candidatul pentru a clarifica eventuale neconcordante sau zone de risc din trecutul
acestuia.

Spre deosebire de vetting-ul civil, unde se pot vedea motivele refuzului, in cazul NSV, daca
avizul este negativ, autoritatile pot refuza sa detalieze motivele exacte din motive de
siguranta nationala. Exista insd un mecanism de apel administrativ, dar succesul acestuia
este limitat daca informatiile provin din surse de inteligenta clasificate.

Desi nu sunt precizate in lege, pentru un NSV Level 1, termenul realist este de 3-6 luni, iar
pentru nivelurile superioare, acesta depaseste adesea 9-12 luni.

Sistemul de eVetting prezent pe pagina web a Politiei nationale a fost conceput special
pentru a asigura procesarea rapida a cererilor de verificare. Serviciul eVetting asigura un
termen de 5 zile pentru 80 % din cererile primite prin intermediul sistemului, conform tintei
de performantd administrativa asumate. Procesarea electronica a solicitarilor de clearing
poate fi urmarita online introducand numarul de inregistrare a cererii.

Un factor care suspenda termenele este rezidenta in strainatate pentru persoanele care au
locuit in afara Irlandei pentru o perioada mai mare de 6 luni. Prin NSV se solicita adesea
persoanei s& obtind singura un cazier judiciar din tara respectiva. in consecinta, procesul
este pus in pauza pana cand documentul strain este tradus si prezentat autoritatilor
irlandeze.
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ITALIA

in ltalia, sistemul de protectie a informatiilor clasificate si acordarea certificatelor de
securitate (NOS?!4) este extrem de centralizat si bine structurat din punct de vedere juridic.
Cadrul normativ italian a fost modernizat semnificativ prin legi care au vizat reforma
serviciilor de informatii Si securitate.

Legea nr. 124/ 2007 privind sistemul informatic pentru securitatea Republicii si noile
reglementari privind secretul este actul normativ fundamental care a reorganizat serviciile
de informatii si securitate din Italia. Aceasta lege a fost adoptatd pentru a moderniza
structurile de informatii, inlocuind legislatia veche din 1977, intr-un context international
schimbat post-9 septembrie 2001. Legea stabileste organizarea intregului sistem de
securitate nationala si defineste atributiile Departamentului de Informatii de Securitate (DIS).
Articolul 9 al acestei legi reglementeaza direct protectia secretului de stat si mecanismele
de acordare a autorizatiilor de securitate. intre altele, legea a reformat comisia parlamentara
de supraveghere, cunoscutd acum sub numele de COPASIR?®, oferindu-i puteri mai mari
de control asupra serviciilor.

Decretul Presedintelui Consiliului de Ministri nr. 5/ 2015 (DPCM) reprezinta regulamentul
tehnic principal care detaliaza procedurile administrative pentru obtinerea, reinnoirea si
revocarea certificatelor de securitate (NOS). Acesta defineste clar cele patru niveluri de
clasificare italiene: strict secret, secret, strict confidential si confidential®.

In ltalia, certificatul de securitate se acorda in functie de nivelul de acces necesar:

Nivel Corespondent international \S/ﬂ inddi;%e

Segretissimo Top Secret 5 ani
Segreto Secret 10 ani
Riservatissimo Confidential 10 ani
Riservato Restricted 10 ani

1 Lb. it.: nulla osta di sicurezza - NOS
15 Lb. It.: Comitato parlamentare per la sicurezza della Repubblica
18 | b. it.: segretissimo, segreto, riservatissimo si riservato
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Decretul legislativ nr. 159 din 2011 (Codul antimafia) are relevanta intrucat verificarile pentru
certificatele de securitate includ obligatoriu consultarea bazelor de date antimafia pentru a
exclude orice tentativa de infiltrare a crimei organizate in structurile care gestioneaza
secrete de stat.

Spre deosebire de alte tari unde fiecare minister are o autonomie mai mare, in ltalia totul
trece prin Departamentului de Informatii de Securitate (DIS) din subordinea premierului.
UCSe (Ufficio Centrale per la Segretezza) este organul tehnic din cadrul DIS care
gestioneaza efectiv eliberarea certificatelor de securitate.

Procesul de obtinere a certificarii gestionat de UCSe din DIS implica etape similare cu cele
din alte state:

- Candidatul completeaza un chestionar biografic detaliat dar spre deosebire de
Germania, unde consimtamantul este punctul central, in Italia procesul este
declansat exclusiv de ,nevoia de a cunoaste” a administratiei sau a firmei
angajatoare.

- UCSe deleaga verificarile catre serviciile de informatii interne si, adesea, catre
carabinieri sau guardia di finanza pentru verificari de teren. sunt verificate cazierul,
profilul psihologic, situatia patrimoniala si, foarte important in Italia, legaturile de
rudenie sau asociere pentru a evita riscurile legate de criminalitatea organizata.

- Daca investigatia este pozitiva, UCSe elibereaza certificatul fizic. Tn Italia, certificatul
este transmisibil intr-o anumitd masura intre agentii ale aceluiasi minister, dar trebuie
actualizat la schimbarea angajatorului.

Daca o companie italiana vrea sa participe la licitatii clasificate, aceasta trebuie sa obtina
Certificatul de siguranta industriala (ASI), un proces reglementat tot prin DPCM 5/2015, care
implica verificarea nu doar a personalului, ci si a sediului, a sistemelor informatice si a
actionariatului.

Interviul de securitate este obligatoriu pentru nivelul top secret si se desfasoara adesea la
sediul DIS sau prin intermediul carabinierilor/politiei daca este necesara o investigatie de
teren mai ampla.

Italia nu publica rapoarte parlamentare la fel de detaliate precum Germania (cu tabele de
zile exacte), dar conform directivelor UCSe si practicii administrative, termenele sunt:

Nivel NOS Durata Medie ||Sursa de referinta

Riservato / Riservatissimo 2 -4 luni Practica administrativa UCSe

Segreto 4 -7 luni Ghldurllle ) de Securitate
Industriala
Segretissimo 6 - 12 luni Standarde NATO/UE aplicate de

DIS
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Deciziile de refuz ale NOS sunt acte administrative. Ele pot fi atacate la tribunalele
administrative regionale (TAR) din Lazio, insa instantele italiene acorda o "discretionaritate
tehnica" foarte larga serviciilor de informatii in aceste cazuri.

OLANDA (REGATUL '!'ARILOR DE JOS)

In Olanda, sistemul de verificare a securitatii si eliberarea certificatelor de securitate este
unul dintre cele mai bine reglementate si transparente din Uniunea Europeana. Cadrul legal
principal a suferit modificari recente, cu o noua reforma programata sa intre in vigoare la
Tnceputul anului 2026.

Legea privind investigatiile de securitate (1996) este pilonul central si a fost modificata
pentru a oferi mai multa flexibilitate investigatiilor de securitate in sectoarele in care angajatii
schimba frecvent angajatorii. Se preconizeaza ca legea va intra in vigoare treptat, incepand
cu inceputul anului 2026, si va fi introdusa in practica in urma consultarii cu toti contribuabilii.

Legea defineste ce este o ,functie confidentialad”, cine trebuie verificat si care sunt criteriile
de evaluare. in Olanda, autorizatia de securitate nu se numeste doar ,clearance”, ci VGBY/
adica Declaratie de fara obiectii. Varianta amendata a acestei legi introduce un ,Registru al
detinatorilor de functii confidentiale” si un certificat ,legat de locatie” pentru a permite
angajatilor din sectoare precum aviatia sa schimbe angajatorul fara a relua de la zero
intregul proces de screening.

Legea serviciilor de informatii si securitate (2017) reglementeazd competentele de
investigare ale serviciilor olandeze de informatii (AIVD si MIVD) si stabileste cadrul in care
serviciile pot accesa bazele de date (cazier, taxe, politie) pentru a efectua screening-ul de
securitate.

Cerinte _generale de securitate pentru contracte de aparare (ABDO 2019) reprezinta
regulamentul specific pentru contractele de aparare. Acesta stabileste cerintele de
securitate pentru companiile private care lucreaza cu ministerul apararii. Versiunea curenta,
ABDO 2019, detaliaza cum trebuie protejate informatiile clasificate si ce nivel al autorizatiei
de securitate este necesar pentru personalul industrial.

Olanda foloseste un sistem designat prin litere pentru nivelurile de clasificare. Conform Legii
privind investigatile de securitate, art.6, termenul standard de procesare este de 8
saptamani. Desi art. 6 stabileste un termen general de 8 saptaméni, in practica,
complexitatea verificarii variaza. De reguld, Serviciul de Informatii si Securitate Generala
(AIVD) reuseste sa respecte termenul de 8 sdptamani pentru nivelurile B si C. insa pentru
nivelul A (cel mai Tnalt), din cauza investigatiilor aprofundate de teren si a interviurilor, se
foloseste aproape intotdeauna clauza de prelungire, ajungandu-se la 16 saptamani.

17 Lb. olandeza: Verklaring van geen bezwaar
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Nivel VGB||Nivel de Clasificare Durata Investigarii (Tinta)

Nivel A Top Secret (Staatsgeheim zeer geheim) 12 - 16 saptamani'®

Nivel B Secret (geheim) 8 saptamani

Nivel C Confidential (vertrouwelijk) 8 saptamani

Companiile externe trebuie sa respecte Cerintele generale de securitate pentru contractele
de aparare 2019 (ABDO 2019) pentru contractele de aparare clasificate si/sau vitale. ABDO
2019 se aplica numai contractelor in curs. Pentru contractele noi, se aplica, de la 1 ianuarie
2026, Cerintele generale de securitate pentru achizitile publice guvernamentale (ABRO).
Organizatiile au la dispozitie 2 ani pentru a introduce ABRO. Prin urmare, data intrarii in
vigoare difera de la o organizatie la alta. in 2026 si 2027, ABRO va fi introdus in politie,
ministere, serviciile si agentile acestora. Ministerul Apararii utilizeaza ABRO pentru
contractele noi. Datoritdi ABRO, aceleasi cerinte se aplicd in intregime si uniform in
administratia centrala. ABRO reduce riscurile pentru securitatea nationala, cum ar fi
atacurile cibernetice si spionajul.

Exista cerinte suplimentare de securitate pentru companiile care executa contracte publice
care prezinta riscuri pentru securitatea nationala. Acestea sunt incluse in ABRO. Cu ABRO,
companiile beneficiaza de mai multa claritate in sensul ca acestea lucreaza intotdeauna cu
aceleasi cerinte de securitate la diferite organizatii guvernamentale. Nu conteaza daca
indeplinesc o misiune pentru, de exemplu, un minister, o agentie sau politie. ABRO vizeaza
ministerele civile, agentiile guvernamentale si modul in care functionarii publici manipuleaza
informatiile in interiorul guvernului.

Ministerul de Interne (BZK) stabileste normele ABRO, dar nu verifica fiecare firma in parte.
El deleaga aceasta responsabilitate catre ministerul care acorda contractul.

Daca o firma incheie un contract civil cu un minister (de exemplu, ministerul justitiei sau
ministerul infrastructurii), biroul de securitate sau ofiterul de securitate al acelui minister este
responsabil sa verifice daca firma respecta ABRO. Ei pot face audituri la sediul firmei si
verifica daca personalul firmei are certificatele VGB necesare.

18 Din cauza refnarmarii si a contractelor masive de aparare, investigatiile de nivel A (militar) pot tinde si spre
limita superioara de 16-20 de saptamani.
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Serviciul de Informatii si Securitate Generala (AIVD) intervine in doud moduri sub umbrela
ABRO:

— prin verificarea persoanelor: efectueaza investigatiile pentru angajatii firmei care au
nevoie de acces la informatii clasificate;

— prin consultanta tehnica: daca informatiile sunt de nivel inalt, AIVD poate oferi
consultanta ministerului pentru a audita sistemele IT ale firmei respective.

Spre deosebire de prevederile ABDO, unde exista o autoritatea centrala de verificare, in
cazul ABRO, responsabilitatea este descentralizata. Fiecare minister este propriul sau
verificator pentru contractele pe care le semneaza cu firmele private.

Serviciul de Audit al Statului (ADR) este organismul care auditeaza periodic ministerele. in
cadrul acestor controale, ADR verificd daca ministerele si-au monitorizat corect furnizorii
privati in raport cu normele de securitate ABRO.

POLONIA

In Polonia, sistemul de protectie a informatiilor clasificate si procedura de obtinere a
certificatului de securitate sunt reglementate unitar, procedurile fiind mult mai centralizate
decét in alte state.

Legea privind protectia informatiilor clasificate nr.5/ 2010 este actul normativ fundamental
care guverneaza acest domeniu. Legea reglementeaza cele patru niveluri de clasificare:
strict secret, secret, confidential si restrictionat, de asemenea legea defineste Agentia de
Securitate Interna (ABW) drept autoritate de control pentru sectorul civil, Serviciul de
Contrainformatii Militare (SKW) pentru sectorul militar si detaliaza procedura de verificare a
persoanelor si a companiilor.

Legea de mai sus este completata de o serie de regulamente emise de prim-ministru sau
ministrii de resort, care stabilesc detaliile tehnice. Astfel, Reqgulamentul privind securitatea
industriala detaliazd modul in care firmele pot obtine certificatul de securitate industriala.

in Polonia responsabilitatea este impartita clar intre Agentia de Securitate Internd (ABW)
care supravegheaza institutiile civile, companiile de stat si contractantii privati civili si
Serviciul de Contrainformatii Militare (SKW) care se ocupa exclusiv de structurile
Ministerului Apararii Nationale si de companiile care lucreaza pentru armata.

Adancimea verificarii depinde de nivelul solicitat:

— nivelul restrictionat implica o verificare simplificata, efectuatd de obicei de catre
ofiterul de securitate al institutiei angajatoare, fara implicarea directd a serviciilor
secrete;

— nivelul confidential implica o procedura de verificare obisnuita;
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— nivelurile secret si strict secret necesita o procedura de verificare extinsa, care
include investigatii amanuntite despre viata privata, situatia financiara si anturaj.

Termenele legale pentru finalizarea procedurilor de verificare a securitatii sunt reglementate
prin Articolul 24 din Legea privind protectia informatiilor clasificate nr. 5/2010. Astfel, articolul
24 alineatul (6) reglementeaza in mod clar termenul general de 3 luni in care trebuie
finalizata procedura obisnuita de verificare de la data depunerii unei cereri de proceduri de
verificare impreuna cu chestionarul completat.

Totusi, in cazul in care termenul nu este respectat, autoritatea care efectueaza procedura
informeaza cu privire la data preconizata de finalizare, la cererea persoanei verificate si,
daca acest lucru nu prejudiciaza protectia informatiilor clasificate, cu privire la motivele
prelungirii.

Practica, ghidurile juridice si reglementarile secundare stabilesc termene procedurale
preconizate pentru verificarea/controlul antecedentelor in functie de tipul si amploarea
controlului:

Nivel de clasificare |[Tipul procedurii Termen legal (Zile/Luni)
Restrictionat Procedura simplificata Pana la 30 de zile
Confidential Procedura obisnuita Pana la 3 luni
Secret Procedura extinsa Pana la 6 luni
Strict Secret Procedura extinsa Pana la 6 luni

Pentru cazurile complexe sau verificarile extinse, unele surse estimeaza ca este nevoie de
cateva luni pana la aproximativ un an pentru finalizare, in special pentru verificarile secret
sau strict secret.

Legea poloneza privind informatiile clasificate impune verificarea antecedentelor inainte de
acordarea unei autorizatii de securitate. In practica, verificarile standard sunt concepute
pentru a fi finalizate in cateva luni, verificarile extinse (pentru un nivel mai ridicat de
confidentialitate) pot dura putin mai mult, iar verificarile de control sau de reverificare pot
dura péana la sase luni sau mai mult in circumstante speciale.

Desfasurarea procedurii de verificare necesita consimtamantul scris al persoanei care face
obiectul verificarii, iar in cursul verificarii, ABW sau SKW au dreptul sa conduca un interviu
cu persoana verificatd, in scopul eliminarii oricaror inexactitati sau contradictii continute in
informatiile obtinute.
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Articolul 29 din Legea 5/2010 specificd ca autorizatia de securitate are o perioada de
valabilitate care difera in functie de nivelul de clasificare:

- 10 ani pentru nivelul confidential,
- 7 ani pentru secret,
- 5 ani pentru strict secret.

Autorizatia precizeaza, de asemenea, tipul de verificare efectuatd si confirma obligatia
persoanei de a pastra secretul.

PORTUGALIA

in Portugalia, sistemul de protectie a informatiilor clasificate si obtinerea certificatului de
securitate!® sunt reglementate printr-un cadru legislativ consolidat, aliniat la standardele
NATO si ale Uniunii Europene. Autoritatea centrald responsabila este Biroul National de
Securitate (GNS?).

Decretul-Lege nr. 62/2011 este actul normativ de baza care reglementeaza GNS, stabilind
misiunea, atributiile si organizarea GNS. Decretul defineste rolul directorului general al GNS
ca fiind Autoritatea Nationald de Securitate, singura entitate care are competenta de a
elibera certificate de securitate in Portugalia.

Legea nr. 49/2008 de organizare a investigarii criminale, desi este o lege generala, aceasta
oferd cadrul in care servicile de informatii si politia pot colabora pentru verificarea
antecedentelor in scopul securitatii nationale.

Sistemul portughez utilizeaza patru niveluri, identice cu cele din majoritatea statelor NATO:

- strict secret
- secret

- confidential
- restrictionat

Procesul de autorizare este initiat de entitatea angajatoare publica sau privata si transmis
catre GNS. Verificarea este realizata de Serviciile de informatii (SIRP). Legislatia nu impune
un termen limita dar procesul este recunoscut ca fiind unul de durata. Pentru nivelul
restrictionat, verificarea este rapida (cateva saptamani). Pentru nivelul secret sau strict
secret, procesul dureaza de obicei intre 4 si 8 luni, deoarece implica investigatii amanuntite
asupra loialitatii, caracterului si situatiei financiare.

GNS emite certificatul dar investigatia de teren este delegata catre Serviciul de informatii de
securitate (SIS) pentru civili si Serviciul de informatii privind strategia de aparare (SIED)

19 Lb. portugheza: Credenciacdo de Seguranca
20 Lb. portugheza: Gabinete Nacional de Seguranca
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pentru context militar/extern. De mentionat ca SIS si SIED sunt ambele servicii de informatii
distincte si autonome, care functioneaza sub cupola de coordonare a Serviciilor de Informatii
portugheze SIRP

Procedura de acordare a certificatului de securitate in Portugalia este un proces
administrativ si de investigatie riguros, centralizat de Biroul National de Securitate (GNS).

lata etapele procedurii si duratele estimate pentru fiecare nivel, bazate pe Reglementarile
nationale privind siguranta - siguranta personalului (RNS 1):

Solicitarea trebuie initiata de entitatea angajatoare institutie publica sau companie
privata care detine deja un certificat de securitate industriala.

Candidatul completeaza un formular detaliat care acopera date personale, rezidente
anterioare, educatie, experienta profesionala, situatie financiara si calatorii in
strainatate.

SIRP (prin servicile sale operative SIS sau SIED) efectueaza verificarea
antecedentelor. Pentru nivelurile inferioare, se verifica bazele de date (cazier, politie,
informatii). Pentru nivelurile superioare, se fac investigatii de teren si interviuri.
Evaluarea Riscului are loc la nivelul GNS care primeste raportul de la serviciile de
informatii si decide daca exista factori de risc: vulnerabilitate la santaj, loialitate
indoielnica etc.

Directorul GNS semneaza decizia de acreditare pe baza celor de mai sus. Certificatul
este valabil, de regula, 5 ani.

Nivel de clasificare Tip de investigatie Dur.ata “
’ estimata
restrictionat o o .
’ Verificare de baza (bazele de date) 30 - 60 zile
(reservado)
confidential Verificare standard (bazele de date + .
S o 3 -5 luni
(confidencial) istoric)
secret Investigatie aprofundata (stil de viata, .
. ’ ’ 6 -9 luni
(secreto) finante)
strict secret N . . o .
. Investigatie completa (inclusiv interviuri) || 9 - 12 luni+
(muito secreto) ’

Portugalia nu are termene de finalizare a verificarilor stricte inscrise in lege, insa termenele
de procesare practicate de GNS si SIRP sunt estimative.
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STATELE UNITE ALE AMERICII

Procedura de acordare a autorizatiilor de securitate in SUA este guvernata de un ansamblu
de acte normative dar actul fundamental privind accesul la informatii clasificate este Ordinul
executiv privind accesul la informatiile clasificate nr. 12968 (1995). Acesta este baza legala
a intregului sistem de security clearance, se aplica tuturor agentiilor federale; stabileste
criteriile de eligibilitate, principiul need to know, drepturile persoanei investigate si procedura
de revocare/ contestare.

Ordinul executiv_13526 (2009) stabileste cine poate clasifica informatii, cat timp ramén
clasificate, regulile de declasificare si defineste nivelurile de clasificare:

- confidential;
- secret;
- top secret.

Biroul Directorului Serviciului National de Informatii** emite Linii directoare judiciare pentru
determinarea eligibilitatii pentru accesul la informatii clasificate care stabilesc criteriile
concrete de evaluare a persoanei. Sunt analizate mai multe categorii de risc precum:
loialitate fata de SUA, influentd straina, situatie financiara, consum de substante,
comportament personal, utilizarea tehnologiei informatiei etc.

La nivel federal, Congresul a adoptat Legea privind reforma_serviciilor de informatii_si
prevenirea terorismului (IRTPA) — 2004 care standardizeaza investigatiile de background si
schimbul de informatii intre agentii si sta la baza sistemului actual de verificari.

In timp ce verificarile sunt facute de catre agentia care a solicitat autorizarea, investigatiile
concrete sunt, in principal, realizate de Agentia de Contrainformatii si Securitate a Apararii
pentru majoritatea cazurilor. In situatii speciale, Biroul Federal de Investigatii (FBI)
desfasoara ancheta. Pentru nivelul top secret, investigatia este mult mai aprofundata si
include un interviu de securitate unde se clarifica riscuri de santaj, legaturi externe,
comportamente problematice etc.

Ca si in tarile europene, in SUA, autorizatia de securitate pentru acces la informatii
clasificate nu se solicita individual ca un permis obisnuit, ci este initiata de un angajator
(institutie guvernamentala sau firma contractoare) atunci cand postul o cere.

Procesul presupune completarea formularului electronic SF-86 Questionnaire for National
Security Positions, unde se declara: date personale, istoricul locurilor de munca, educatia,
adresele anterioare, calatorii in strainatate, contacte cu cetateni straini, situatia financiara,
consum de droguri/ alcool, antecedente penale.

In functie de nivelul de autorizatiei solicitate, au loc apoi verificarile descrise mai sus.
Duratele verificarilor de securitate nu sunt stabilite strict in legi, ci apar in politici executive,

21 Office of the Director of National Intelligence
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directive si standarde administrative. Exista repere oficiale privind duratele ,timeliness
goals” impuse la nivel federal.

Legea privind reforma serviciilor de informatii si prevenirea terorismului (IRTPA) — 2004,
desi nu impune termene fixe de verificare, obliga executivul s& masoare, raporteze si sa
optimizeze procesul de clearance. Sectiunea 3001(g) stipuleaza:

,(1) seful entitatii desemnate elaboreaza un plan pentru reducerea duratei procesului de
verificare a securitatii personalului;

(2) (...) acest plan sa prevada luarea unei decizii cu privire la cel putin 90 % din toate cererile
de verificare a securitatii in termen de 60 de zile; si

(3) punerea in aplicare a acestui plan in termen de cinci ani de la intrarea in vigoare a
prezentei legi.”

Directiva_agentului executiv _de securitate (SEAD) nr 5 emisa de Serviciul National de
Informatii, face trecerea de la investigatii periodice la verificari continue in sensul ca atunci
cand apare un indicator de risc, verificarea se declanseaza imediat, indiferent de timpul
scurs de la ultima investigatie.

Agentia de Contrainformatii si Securitate a Apararii aplica tinte interne de procesare,
raportate anual Congresului. Sunt categorisite inclusive cazurile simple versus cazurile
complexe.

Legile cer ca procesul sa fie eficient si monitorizat, fara sa impuna termene fixe, avand in
vedere necesitatea flexibilitatii executive, iar duratele apar doar ca obiective administrative.
Trebuie precizat ca termenele de realizare a investigatiilor sunt mai degraba obiective de
performanta administrativa decat termene legale rigide.

Din punct de vedere juridic, acest lucru inseamna ca solicitantii de autorizatii nu pot da in
judecata statul pentru depasirea duratei verificarilor iar intarzierile nu sunt motiv automat de
aprobare.

Pe de alta parte, dreptul de a contesta respingerea sau revocarea unui certificat de
securitate este mult mai structurat si mai transparent decat in multe alte tari. Acest proces
este reglementat in principal de Ordinul executiv 12968 si de directivele specifice ale
agentiilor, cum ar fi SEAD 4 pentru criteriile de verificare.

Sistemul american se bazeaza pe principiul ca, desi nimeni nu are un drept constitutional la
un clearance, orice persoana are dreptul la un proces echitabil Thainte ca accesul sa ii fie
refuzat.
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UNGARIA

In Ungaria, sistemul de verificare si eliberare a certificatelor de securitate, atat pentru
persoane fizice, cat si pentru firme, este reglementat in principal de doua acte normative
fundamentale.

Legea nr. CLV din 2009 privind protectia informatiilor clasificate este legea-cadru care
defineste: nivelurile de clasificare (strict secret, secret, confidential si restrictionat), institutia
responsabila de supravegherea protectiei datelor si de eliberarea certificatelor pentru mediul
industrial/contractori, anume Autoritatea Nationala de Securitate (NBF)* si conditiile
detinerii unui certificat de securitate valid si a principiului ,nevoii de a cunoaste”.

Legea nr. CXXV din 1995 privind serviciile de securitate nationala stabileste procedura
propriu-zisa de verificare, mai exact:

- entitatea care efectueaza verificarea: de regula, Oficiul pentru Protectia Constitutiei
in cazul civililor sau Serviciul de Securitate Nationala Militara pentru domeniul
apararii;

- detaliaza etapele controlului de securitate, chestionarele care trebuie completate si
criteriile de risc (loialitate, vulnerabilitati financiare, conexiuni straine etc.);

- defineste controalele de tip ,A”, ,B” sau ,,C” in functie de nivelul de acces solicitat.

Pe scurt, verificarea se face conform Legii 125/1995, dar dreptul de acces si formatul
certificatului sunt stabilite de Legea 155/2009.

Hotardrea de Guvern nr.  90/2010 (Ill. 26.) este actul normativ care
reglementeaza functionarea Autoritatii Nationale de Securitate (NBF) si procedurile de
gestionare a datelor clasificate. Aceasta detaliaza procedurile pentru verificarea
personalului (ca persoane fizice) care are acces la date clasificate si instituie reguli pentru
siguranta fizica a spatiilor in care se prelucreaza informatii secrete si supravegherea locala
a securitatii.

Procedura de obtinere a certificatului de securitate in Ungaria este structurata in functie de
nivelul de acces solicitat (restrictionat, confidential, secret sau strict secret). Aceasta implica
atat angajatorul, cat si servicile de informatii. Ca si in alte state, procedura nu poate fi
inceputa de persoana fizica individual, ci trebuie initiatd de angajator sau de autoritatea
contractanta: angajatorul stabileste ca postul respectiv necesitd acces la informatii
clasificate. Se verifica daca persoana detine deja un certificat valid. Daca nu, se inainteaza
o cerere catre autoritatea de verificare competenta, pentru civili Oficiul pentru Protectia
Constitutiei. Candidatul primeste un chestionar detaliat existent in variante pentru tipurile de
control ,A” (nivelul cel mai scazut), ,B” sau ,C”.

22 Lb. maghiara: NBF - Nemzeti Biztonsagi Felligyelet
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De mentionat ca in Ungaria, pentru nivelurile superioare, serviciile pot solicita utilizarea
poligrafului in anumite conditii specifice, daca exista suspiciuni sau neconcordante in
declaratii.

Dupa finalizarea investigatiei, serviciul de informatii emite un aviz de securitate: favorabil
sau nefavorabil. Daca avizul este favorabil, Autoritatea Nationala de Securitate (NBF) sau
institutia abilitata emite certificatul fizic. Acesta are o valabilitate limitata, de regula 5 ani,
dupa care procedura trebuie reluata.

Termenele maxime pentru efectuarea verificarilor de securitate nationala erau reglementate
strict prin lege in Ungaria. Actul normativ principal care stabilea aceste durate era Legea nr.
CXXV din 1995 privind serviciile de securitate nationala:

Nivel de | Tip Durata Termen legal de
Clasificare Control Aproximativa finalizare
Confidential Tip A 30 - 45 zile 45 zile
Secret TipB 45 - 60 zile 60 zile

Strict secret Tip C 60 - 90 zile 90 zile

in 2025 si la inceputul anului 2026, sistemul de clearance din Ungaria a fost simplificat,
eliminadnd vechile categorii stricte (A, B, C) pentru marea majoritate a verificarilor civile si
unificand termenele. In prezent se aplica:

Art. 71/B. 8 (1) ,Directorul general al serviciului national de securitate in exercitiu
dispune efectuarea unui control de securitate nationalé in termen de 15 zile de la
primirea solicitarii. Controlul de securitate nationalé trebuie efectuat in termen de 60
de zile de la dispunere, termen care poate fi prelungit cu 30 de zile o singuréa data.”

Asadar, totalul maxim teoretic din prezent este de 15 zile (eliberare ordin) + 60 zile
(investigatie) + 30 zile (prelungire) = 105 zile calendaristice.

Este important de retinut ca termenul de 60 de zile se refera strict la durata investigatiei
efectuate de serviciul de informatii. Dupa expirarea acestui termen si emiterea avizului
favorabil, mai poate exista o perioada administrativa scurta pana cand Autoritatea Nationala
de Securitate (NBF) emite efectiv certificatul fizic.

In contextul modificarii recente a Legii CXXV/1995, a fost introdusa verificarea simplificata
de siguranta nationala (art. 72), afirmandu-se ca scopul nu este o investigatie exhaustiva a
vietii private, ci una axata strict pe angajabilitate. Statul vrea sa determine daca persoana
respectiva prezinta riscuri care ar putea afecta functionarea legala a institutiilor statului sau
stabilitatea economiei nationale. Angajatorul are discretia de a decide daca ocuparea
postului se poate face fie fara nicio verificare (in anumite conditii) sau Tnainte de finalizarea
verificarii (angajare provizorie sub rezerva rezultatului ulterior).
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Verificarea simplificata este un filtru de integritate rapid. Astfel, daca serviciile gasesc ceva
care face angajatul vulnerabil la influente externe, angajatorul primeste o asa numita
Jinformatie care afecteazd angajarea", ceea ce duce fie la refuzul angajarii, fie la
concedierea imediata daca persoana a fost deja instalata pe post.

Nivelul ,,restrictionat” este cel mai redus prag de clasificare in Ungaria. Din acest motiv,
procedura veche era considerabil mai simpla si mai rapida decat in cazul nivelurilor
superioare confidential, secret sau strict secret in versiunea anterioara a legii, cand nu se
efectua o investigatie de securitate nationala completd de catre serviciile de informatii. Tn
vechea forma a legii, nivelul restrictionat era adesea gestionat intern de ofiterul de securitate
al angajatorului, fara implicarea directa a serviciilor de informatii (AH). In present, legea
unifica aceste verificari sub umbrela verificarii simplificate.
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USA, Facility Security Clearance https://www.state.gov/facility-security-clearance-fcl-fag ,
https://www.congress.gov/crs-product/R43216 ; The Complete Security Clearance Guide
for Government Contractors - https://fedbizaccess.com/the-complete-security-
clearance-guide-for-government-contractors-2025/
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