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INTRODUCERE

In perioada 2023-2026, Uniunea Europeana a trecut la un model de ,protectie
unificata”. Desi fiecare tara are propriile particularitati juridice, trei reglementari majore la
nivel european au standardizat responsabilitatile bancilor in toate cele 27 de state
membre. Aceasta tranzitie se bazeaza pe trei piloni legislativi principali: Regulamentul
privind platile instantanee (IPR), Regulamentul privind serviciile de plata (PSR/PSD3) si
noile cerinte in materie de combatere a spalarii banilor (AML).

Schimbarea esentiala consta in faptul ca sarcina asigurarii securitatii a trecut de
la consumator la banca. Daca sistemele bancii nu detecteaza o inselatorie sofisticata,
banca este acum mult mai susceptibila sa fie trasa la raspundere pentru pierderile
suferite.

Regulamentul privind platile instantanee (IPR) prevede ca toate bancile din zona
euro care ofera transferuri bancare standard trebuie sa ofere si transferuri instantanee
fara costuri suplimentare. Pentru a asigura un echilibru intre rapiditatea acestor plati si
securitate, regulamentul introduce o noua responsabilitate esentiala:

Verificarea beneficiarului (VoP): bancile trebuie sa ofere un serviciu care sa verifice
daca codul IBAN al beneficiarului corespunde cu numele acestuia tnainte de autorizarea
tranzactiei.

Daca o banca nu efectueaza aceasta verificare sau furnizeaza o confirmare
incorecta de ,concordantd”, banca este strict raspunzatoare pentru pierderea financiara.
Daca banca avertizeaza cu privire la o neconcordanta, iar clientul continua, raspunderea
revine clientului.

Cei trei piloni ai protectiei UE (2024-2026)
A. Regulamentul privind platile instantanee (IPR)

Termenul limita de implementare: octombrie 2025 (zona euro); iulie 2027 (in afara
zonei euro).

Verificarea obligatorie a beneficiarului (VoP) - Bancile trebuie sa verifice daca
numele beneficiarului corespunde codului IBAN inainte de a efectua transferul de bani.

Daca banca nu efectueaza aceasta verificare sau ofera o confirmare falsa de
,concordanta”, aceasta este strict raspunzatoare pentru pierdere.

In prezent, aceastd masura este activa in toate statele din zona euro (de exemplu,
Franta, Germania, Spania, Italia).


https://eur-lex.europa.eu/eli/reg/2024/886/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/886/oj/eng
https://eur-lex.europa.eu/resource.html?uri=cellar:e09b163c-1687-11ee-806b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202401620

B. Regulamentul privind serviciile de plata (PSR) si PSD3

Acordul politic a fost atins la sfarsitul anului 2025, iar aplicarea deplina se va face
in decursul anului 2026.

Bancile trebuie sa ramburseze sumele victimelor ,spoofinqului” sau ale fraudei prin
uzurparea identitatii (de exemplu, un escroc care simuleaza un apel de la banca).

X

Banca trebuie sa dovedeasca ,neglijenta grava” a clientului pentru a evita
rambursarea. In era deepfake-urilor bazate pe IA si a phishingului de inalta calitate,

X

,neglijenta grava” este acum definitd mult mai strict in favoarea consumatorului.
C. Monitorizare obligatorie in timp real
Bancile trebuie sa implementeze analize comportamentale bazate pe IA.

Se asteapta ca bancile sa blocheze tranzactiile care se abat de la obiceiurile tipice
de cheltuieli ale unui client (de exemplu, locatie, ora sau sume neobisnuit de mari) si sa
ofere o linie de asistentd umana — nu doar un chatbot — pentru alerte de frauda.

ASPECTE COMPARATIVE

AUSTRIA

Consumatorii din Austria beneficiaza de protectie financiara impotriva fraudei prin
intermediul unor cadre juridice solide, precum Legea privind protectia consumatorilor
(KSchG) si reglementarile PSD2/SCA. Masurile de protectie includ autentificarea
obligatorie in doi pasi (SCA) pentru plati, o supraveghere stricta din partea FMA
(Autoritatea pentru pietele financiare), dreptul de a contesta tranzactiile neautorizate,
precum si servicii de consiliere specializate si gratuite.

Cel mai important mecanism impotriva fraudelor bancare rezulta din trecerea de
la a doua la a treia Directiva privind servicile de plata. In timp ce PSD2 a instituit
autentificarea puternica a clientului (SCA), noul Regulament privind serviciile de plata
(PSR) si PSD3 (aprobat la sfarsitul anului 2025) introduc o raspundere mult mai stricta:

Raspunderea pentru frauda prin uzurparea identitatii: bancile sunt acum obligate,
in general, sa ramburseze sumele de bani clientilor care cad victime ale ,spoofingului”
(caz in care un fraudator se da drept angajat al bancii). Daca clientul autorizeaza o plata
in urma acestei inselaciuni, banca este raspunzatoare, cu exceptia cazului in care poate
dovedi ,neglijenta grava”.


https://www.mai.gov.ro/tehnica-de-tip-spoofing-o-alta-metoda-de-inselaciune/

Corelarea IBAN/nume: incepand cu anii 2025-2026, bancile austriece trebuie sa
implementeze verificarile obligatorii pentru a se asigura ca numele beneficiarului
corespunde cu IBAN-ul. Daca banca nu semnaleaza o neconcordanta si are loc o frauda,
banca poarta intreaga raspundere.

Blocarea tranzactiilor: bancile destinatarilor au acum competenta (si se asteapta
din ce in ce mai mult acest lucru) de a bloca tranzactiile suspecte primite, extinzand
responsabilitatea dincolo de banca platitorului.

Autoritatea austriaca pentru pietele financiare (FMA) a beneficiat de o extindere
semnificativa a mandatului sau pentru a asigura ,integritatea financiara”. Autoritatea
austriaca pentru pietele financiare (FMA) preia, incepand cu 1 ianuarie 2026,
responsabilitatea pentru monitorizarea si aplicarea sanctiunilor financiare in sectorul
financiar austriac de la Banca Nationala a Austriei (OeNB). Astfel, s-a finalizat ultima
etapa a reformei adoptate in 2024. FMA devine autoritatea centrala pentru monitorizarea
respectarii sanctiunilor financiare si isi consolideaza rolul de instantd de supraveghere

globala pentru integritatea pietei financiare.

Hotérarile recente ale Curtii Supreme din Austria (OGH) au stabilit un standard
extrem de ridicat pentru ceea ce constituie ,neglijenta grava” din partea unui consumator.

Schimbarea abordarii in cazul phishingului. in trecut, bancile sustineau faptul c
introducerea unui cod TAN (numar de tranzactie) pe un site fals constituia neglijenta
grava. Tendintele recente sugereaza ca daca un site de phishing este suficient de
,inselator” sau imita perfect interfata bancii, banca nu poate scépa usor de raspundere.

Sarcina de a dovedi ca clientul a actionat cu intentie sau cu neglijenta grava revine
in continuare bancii. O simpla neglijenta ,obisnuitd” (de exemplu, un moment de
neatentie) nu mai este suficientd pentru ca o banca sa refuze o rambursare.

VKI (Asociatia _pentru Informarea Consumatorilor) si Camera Muncii (AK) au
adoptat o atitudine mai agresiva in ,procesele-model” impotriva bancilor.

Clauze ilegale: VKI a contestat cu succes termenii si conditiile mai multor banci
care incercau sa transfere raspunderea pentru tranzactille ,neautorizate” asupra
utilizatorului prin intermediul unor clauze vagi.

N

Instantele au recunoscut din ce in ce mai mult o ,obligatie speciala de diligenta
(sectiunea 1299 ABGB, Codul civil) pentru banci, in calitate de experti. Aceasta inseamna
ca daca sistemul de securitate al unei banci ar fi putut detecta un model de frauda (de
exemplu, transferuri multiple rapide catre o tara cu risc ridicat), dar nu a facut-o, banca
este considerata raspunzatoare pentru aceasta neglijenta.



https://www.fma.gv.at/en/from-1-january-2026-the-fma-is-the-new-supervisory-authority-for-monitoring-and-imposing-financial-sanctions/#:~:text=The%20FMA%20becomes%20the%20central,instance%20for%20financial%20market%20integrity.
https://vki.at/
https://www.arbeiterkammer.at/ueberuns/kontakt/index.html
https://www.ris.bka.gv.at/NormDokument.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001622&Paragraf=1299

BELGIA

In ultimii trei ani (2023-2025), masurile menite s& sporeasca responsabilitatea
bancilor belgiene in protejarea clientilor impotriva fraudei au trecut de la o abordare pur
reactiva la una de prevenire proactiva, ca urmare a cresterii numarului de escrocherii de
tip phishing si ,spoofing” (suplinirea identitatii). Printre m&surile cheie se numara
verificarea obligatorie a codului IBAN, monitorizarea imbunatatitd a tranzactiilor cu
ajutorul inteligentei artificiale (IA) si o raspundere mai stricta a bancilor in anumite scenarii
de frauda.

Pe 9 octombrie 2025 a avut loc o schimbare in reglementarea bancara, atunci
cand Belgia — in conformitate cu Regulamentul UE 2024/886 — a impus tuturor bancilor
verificarea obligatorie a numelui asociat codului IBAN (atunci cand un client initiaza un
transfer, banca trebuie sa verifice automat daca numele destinatarului corespunde cu
IBAN-ul). Daca o bancéa nu furnizeaza aceasta avertizare si un client trimite bani unui
fraudator (situatie frecventa in cazul ,fraudei cu facturi”), banca este acum mult mai
expusa la cereri de despagubire.

Sistemul ,galben/rosu”. Sistemele furnizeaza acum avertismente de tipul ,,Potrivire
apropiata” sau ,Nicio potrivire”. Daca un client ignora un avertisment de tipul ,Nicio
potrivire”, banca poate invoca in continuare neglijenta, dar lipsa unui avertisment
constituie acum o eroare bancara definitiva.

Pentru a combate frauda in domeniul facturilor — care costa belgienii milioane de
euro anual —, guvernul a impus facturarea electronica prin reteaua Peppol pentru toate
tranzactiile B2B incepand cu 1 ianuarie 2026.

Integrarea in sistemul bancar: bancile belgiene si-au integrat platformele de plata
cu Peppol si se asteapta ca bancile sa semnaleze acum facturile ,jin afara retelei” ca fiind
de risc ridicat. Prin renuntarea la fisierele PDF trimise prin e-mail (care pot fi usor
interceptate si modificate), responsabilitatea structurala pentru livrarea sigura s-a mutat
catre infrastructura financiara, mai degraba decéat catre vigilenta utilizatorului final.

Febelfin (Federatia Sectorului Financiar Belgian) a raportat ca pana in 2025,
bancile au reusit sa blocheze sau sa recupereze 75% din tranzactiile frauduloase inainte
ca acestea sa paraseasca sistemul.

In martie 2026, Banca National3 a Belgiei (NBB) a anuntat o politica mai stricta de
,<denuntare publicad”. Bancile cu sisteme de combatere a spalarii banilor (AML) si de
detectare a fraudelor, constant deficitare, sunt acum identificate public, creand un

stimulent reputational pentru cresterea bugetelor de securitate.



https://febelfin.be/en
https://www.nbb.be/en

FINLANDA

In Finlanda, tendinta catre o responsabilitate sporita a bancilor s-a accelerat
semnificativ intre anii 2023 si 2026. Aceasta tranzitie este determinata atat de
recomandarile Autoritatii de Supraveghere Financiara din Finlanda (FIN-FSA), cat si de
punerea in aplicare a reglementarilor UE - precum Regulamentul privind platile
instantanee (IPR) si viitorul Regulament privind serviciile de plata (PSR/PSD3). Tendinta
principala este trecerea de la principiul ,clientul trebuie sa fie atent” la cel al ,banca trebuie
sa previna si sa ramburseze”, in special in cazul inselatoriilor sofisticate in care clientii
sunt indusi in eroare sa autorizeze ei insisi platile.

Fraudele bancare au starnit numeroase discutii in Finlanda. De exemplu, potrivit
raportului anual al Biroului Ombudsmanului Financiar din Finlanda, numarul solicitarilor
din partea clientilor legate de sectorul bancar a crescut in ultimii ani, in principal din cauza
cresterii numarului de cazuri de escrocherii si de phishing. in 2020 au existat nu mai putin
de 200 de cazuri de acest tip, iar in 2023 au fost peste 500. Pentru a proteja clientii
impotriva fraudelor, numerosi actori institutionali precum politia si Autoritatea de
Supraveghere Financiara din Finlanda au primit mai multe avertismente si recomandari
cu privire la aceasta problema.

Un sondaj realizat in randul bancilor de catre Autoritatea de Supraveghere
Financiara (FIN-FSA) in 2023 arata ca, acestea au identificat si implementat in mare
parte si Tn mod corespunzator aspectele cheie ale securitatii platilor online. Cu toate
acestea, ancheta FIN-FSA a relevat ca exista inca posibilitati de imbunatatire a securitatii
tranzactiilor bancare. FIN-FSA este autoritatea responsabilda cu supravegherea
sectoarelor financiar si de asigurari din Finlanda, inclusiv a bancilor. FIN-FSA a dat
instructiuni privind dezvoltarea restrictiilor de securitate pentru serviciile bancare online si
platile mobile, precum si privind monitorizarea si blocarea mai eficienta a tranzactiilor
frauduloase. FIN-FSA a recomandat béncilor sa isi imbunatateasca sistemele de
monitorizare a platilor, astfel incat sa poata bloca cu mai multa precizie platile care difera
semnificativ de istoricul de plati anterior al clientului, de exemplu, in functie de destinatar
sau de valoarea platii. In aceste cazuri, poate fi necesar sa se solicite o confirmare
suplimentara a platii din partea clientului, intr-o maniera suficient de informativa.

Verificarea obligatorie a beneficiarului (octombrie 2025)

O etapa importanta atinsa in octombrie 2025 in cadrul Regulamentului UE privind
platile instantanee impune tuturor bancilor finlandeze sa ofere un serviciu de ,verificare a
beneficiarului’.

inainte de finalizarea unei plati, banca trebuie s& verifice automat daca numele
destinatarului corespunde codului IBAN (numarul de cont) furnizat.


https://www.finanssivalvonta.fi/en/
https://www.finanssivalvonta.fi/en/
https://www.finanssivalvonta.fi/en/
https://www.finanssivalvonta.fi/en/publications-and-press-releases/Press-release/2025/fin-fsa-recommends-measures-for-banks-to-take-to-improve-online-payment-security--eus-instant-payments-regulation-speeds-up-payments-but-also-increases-risks/#:~:text=The%20most%20significant%20change%20is,to%20all%20account%2Dbased%20payments.

Daca banca nu efectueaza aceasta verificare sau ofera o confirmare incorecta de
,concordanta”, aceasta este raspunzatoare pentru pierderile rezultate din frauda. Aceasta
vizeaza frauda de tip ,Plata autorizata de tip push” (APP), in care victimele cred ca platesc
unei intreprinderi sau unei autoritati legitime.

Noi recomandari privind limitele de securitate (2024—2025)

In urma unei analize tematice din 2024, FIN-FSA a emis noi recomandari stricte
pentru institutiile de credit:

Bancile trebuie sa permita clientilor sa stabileasca limite in euro pe tranzactie si
limite zilnice pentru toate transferurile de credit.

FIN-FSA recomanda acum bancilor sa stabileasca automat aceste limite pentru
clientii de retail care nu le-au stabilit ei insisi, pe baza profilului de risc al clientului.

Bancile sunt indemnate sa implementeze perioade de asteptare (de exemplu, 24
de ore) atunci cand un client instaleaza o nouda aplicatie de identificare sau adauga un
dispozitiv nou, inainte de a putea efectua plati de valoare mare.

Monitorizarea comportamentala in timp real

FIN-FSA a intensificat presiunea asupra bancilor pentru ca acestea sa utilizeze
inteligenta artificiald si biometria comportamentala in vederea prevenirii fraudelor in
momentul in care acestea au loc.

Bancile ar trebui sa blocheze sau sa semnaleze platile care diferd semnificativ de
istoricul unui client (de exemplu, ora, locatia sau destinatarul neobisnuit).

Daca sistemul unei banci suspecteaza o frauda, se asteaptd ca aceasta sa
intrerupa tranzactia si sa solicite o confirmare separata si explicita din partea clientului —
depasind standardul ,Autentificarea puternica a clientului” (SCA).

in decembrie 2025, bancile finlandeze (conduse de OP) si principalii operatori de
telecomunicatii au lansat un nou model de cooperare in domeniul combaterii fraudei.

Acest model permite bancilor sa partajeze date cu operatorii de telecomunicatii
pentru a bloca traficul catre site-urile frauduloase in cateva minute, nu in cateva zile.
Astfel, sectorul financiar are responsabilitatea de a actiona ca un ,scut digital” activ, nu
doar ca un simplu procesator pasiv de plati.


https://www.finanssivalvonta.fi/en/publications-and-press-releases/supervision-releases/2025/follow-up-assessment-of-online-payment-security--recommendations-for-credit-institutions/#:~:text=Based%20on%20a%20thematic%20review,limits%20on%20their%20credit%20transfers.
https://www.finanssivalvonta.fi/en/publications-and-press-releases/supervision-releases/2025/follow-up-assessment-of-online-payment-security--recommendations-for-credit-institutions/
https://www.op.fi/en/op-financial-group/about-us/op-in-brief

FRANTA

Bancile franceze au adoptat masuri semnificative pentru combaterea spalarii
banilor (masuri menite sa sporeasca transparenta si sa asigure integritatea sistemului
financiar). Aceste initiative reflecta un angajament mai amplu de a preveni activitatile
financiare ilicite si de a reduce riscul ca sistemul bancar al tarii sa fie utilizat in scopuri
criminale. Aceste noi masuri includ controale mai stricte asupra transferurilor de sume
mari, retragerilor de numerar si conturilor Livret A, printre altele.

Abordarea Frantei a evoluat de la simpla reactie la activitatile criminale la
prevenirea proactiva a acestora, institutiile financiare jucand un rol central. Desi aceste
masuri pot cauza unele inconveniente pentru clienti, ele reprezinta un pas important in
lupta globala impotriva spalarii banilor.

Incepand cu 29 aprilie 2025, unele banci franceze vor suspenda transferurile care
depasesc 1.000 de euro pentru o perioada de pana la 72 de ore, in cazul in care se
detecteaza anomalii. Aceasta masura face parte dintr-o strategie mai ampla de
identificare a tranzactiilor suspecte si de prevenire a circulatiei necontrolate a fondurilor
prin sistem.

Pe langa monitorizarea transferurilor, mai multe banci au introdus restrictii privind
retragerile de numerar care depasesc 800 de euro. Aceasta noua regula a intrat in
vigoare la 1 mai 2025 si impune clientilor sa justifice scopul oricarei retrageri de numerar
care depaseste aceasta suma. Desi tranzactiile in numerar sunt adesea utilizate in
scopuri legitime, ele constituie totodata un instrument frecvent folosit de cei care spala
bani, intrucat sunt mai greu de urmarit in comparatie cu tranzactiile digitale. Prin
impunerea acestei cerinte, Franta urmareste sa descurajeze utilizarea numerarului in
scopul spalarii banilor si al evaziunii fiscale.

O alta schimbare importanta vizeaza monitorizarea conturilor de economii Livret
A. Aceste conturi, care ofera scutiri fiscale cetatenilor francezi, reprezinta un instrument
popular de economisire, dar pot fi folosite si pentru spalarea banilor dacad nu sunt
monitorizate cu atentie. Incepand cu 2 mai 2025, anumite banci vor incepe sa blocheze
transferurile din conturile Livret A daca detecteaza orice activitate suspecta. Aceasta
include transferurile care par neobisnuite ca suma, frecventa sau destinatie sau cele care
implica persoane fizice sau organizatii legate de tari cu risc ridicat.

Regula privind ,,spoofing-ul” (noul standard de raspundere)

Cea mai importanta schimbare vizeaza spoofing-ul (fraudatorii care se dau drept
angajati ai bancii). Anterior, bancile refuzau adesea sa ramburseze victimelor sumele de
bani cu care au fost pagubite, invocand faptul ca clientul a dat dovada de ,neglijenta
grava” prin validarea unei tranzactii la telefon.
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Conform Legii 1058 din 2025, daca o persoana este victima unui furt de identitate
comis de cineva care se da drept angajat al bancii, banca trebuie sa ramburseze
tranzactia neautorizata.

,verificarea beneficiarului” obligatorie (corelarea IBAN-nume)

In conformitate cu Regulamentul UE 2024/886, Franta a introdus corelarea IBAN-
nume ca masura de protectie obligatorie pentru transferurile de credit:

« Inainte de executarea unui transfer, banca trebuie s& verifice daca numele
beneficiarului furnizat de client corespunde cu cel al titularului real al
contului IBAN de destinatie;

o Daca exista o discrepanta, banca trebuie sa alerteze clientul si sa ii permita
sa anuleze tranzactia;

e Daca banca nu efectueaza aceasta verificare si transferul se dovedeste a
fi fraudulos, banca este considerata responsabila financiar pentru pierdere.

Pentru a preveni aparitia ,conturilor-mule” (conturi utilizate pentru a canaliza bani
furati), Legea 1058 din 2025 a instituit un registru centralizat gestionat de Banque de
France. Bancile sunt obligate sa raporteze si sa actualizeze informatiile referitoare la
conturile identificate ca fiind utilizate Tn scopuri frauduloase.

Desi raspunderea bancilor pentru fraude individuale ramane legata de tranzactia
specifica, acestea se confruntd acum cu un risc de reglementare si cu o potentiala
raspundere in cazul in care nu raporteaza sau nu iau masuri in urma informatiilor
referitoare la aceste conturi semnalate.

GERMANIA

In Germania, cadrul juridic privind frauda bancara cunoaste, in perioada recenta,
o schimbare semnificativa. Desi plafonul standard de raspundere de 50 de euro este in
vigoare de ani de zile, noile masuri prevazute pentru anii 2025 si 2026 se indreapta catre
un model de tip ,Prevenirea pe primul plan”, impunand bancilor sarcini financiare si
operationale mult mai riguroase.

Conform reglementarilor la nivel european (PSR/PSD3), cadrul de raspundere se
extinde pentru a acoperi fraudele legate de platile ,push” autorizate (APP).

Noile reguli vor considera banca responsabila daca aceasta nu a reusit sa
detecteze ca propriul numele sau numarul de telefon erau falsificate de catre fraudator.
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000052533262
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/money-mules
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000052533262

Pentru prima data, raspunderea va fi impartitéa in proportie de 50/50 intre banca
expeditoare si banca destinatara. Acest lucru obligad ,banca escrocului” sa fie mult mai
agresiva n inghetarea conturilor suspecte, deoarece acum are un interes financiar in
pierdere.

Pana la sfarsitul anului 2025 si pe parcursul anului 2026, bancile germane au
obligatia s& implementeze un serviciu de verificare a corespondentei numelor pentru
toate transferurile bancare.

Inainte de a apasa butonul ,Trimite”, banca trebuie s& verifice instantaneu daca
codul IBAN corespunde cu numele destinatarului introdus.

In cazul In care banca nu efectueazid aceastd verificare sau confirma
,corespondenta” pentru un cont fraudulos, aceasta devine strict raspunzatoare pentru
orice pierdere rezultata.

Noul Regulament privind serviciile de plata (PSR), care intra in vigoare ca lege
direct aplicabila pe intreg teritoriul Germaniei, impune béncilor s& depaseasca masurile
de securitate statice.

Bancile sunt acum obligate s& monitorizeze tranzactiile in timp real pentru a
depista ,comportamente de utilizare anomale”. Daca o banca proceseaza o tranzactie
care este ,obiectiv suspecta” pe baza modelelor tipice de cheltuieli fara a o semnaliza
sau a solicita o verificare suplimentara, banca poate fi considerata direct raspunzatoare
pentru daunele cauzate.

Autoritatea de reglementare financiara din Germania, BaFin, a stabilit oficial ca
prioritate ,rezilienta operationala” pentru perioada 2026—-2029.

BaFin efectueaza mai multe auditari ,aprofundate” asupra sistemelor informatice
ale bancilor pentru a se asigura ca acestea pot rezista la atacuri sofisticate de phishing
bazate pe inteligenta artificiala.

Se observa si o tendinta de aplicare a unor sanctiuni mult mai severe. La sfarsitul
anului 2025/inceputul anului 2026, BaFin a aplicat amenzi record (de exemplu, 45 de
milioane de euro unei mari banci internationale) in special pentru deficiente in controalele
de combatere a spalarii banilor si de prevenire a fraudei.

Instantele germane (inclusiv Curtea Federala de Justitie, BGH) au stabilit recent
un standard foarte ridicat in ceea ce priveste definitia ,neglijentei grave”.

Simpla cadere in capcana unui e-mail de phishing cu aspect profesional nu mai
este considerata automat neglijenta grava.
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Judecatorii hotarasc frecvent ca, daca banca nu poate dovedi ca, clientul a dat

dovada de ,neglijentda extrema” (ignordnd mai multe avertismente explicite), banca
trebuie sa ramburseze fondurile furate.

POLONIA

in Polonia, principalul act normativ care defineste obligatiile bancilor este Legea

bancara, adoptata in 1997 si modificatd ulterior. Printre cele mai importante
responsabilitati se numara:

e obligatia de a pastra confidentialitatea datelor clientilor,

e obligatia de a furniza informatii,

e obligatia de a preveni spalarea banilor,

e obligatia de a asista clientii in utilizarea produselor si serviciilor oferite,
e obligatia de a mentine stabilitatea financiara,

e obligatia de a respecta standardele etice,

e obligatia de a preveni indatorarea excesiva a clientilor,

e obligatia de a participa la sistemul de garantare a depozitelor.

Sectorul bancar din Polonia este reglementat de o serie de acte juridice care

vizeaza, in plus, protejarea consumatorilor si asigurarea stabilitatii financiare. Printre cele
mai importante reglementari se numara:

Legea privind creditul de consum — care reglementeaza principiile acordarii
creditului de consum prin introducerea unor mecanisme menite sa asigure
transparenta si inteligibilitatea ofertelor de credit pentru consumatori,

Legea privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal (in conformitate cu RGPD) — care protejeaza datele cu
caracter personal ale clientilor,
Legea privind servicile de plata — care asigura protectia in ceea ce priveste
serviciile de plata, inclusiv securitatea tranzactiilor si raspunderea pentru
operatiunile neautorizate,

Legea privind tranzactionarea instrumentelor financiare — care asigura protectia
investitorilor, inclusiv a persoanelor fizice,

Legea privind supravegherea pietei financiare — care stabileste reglementarile
care guverneaza supravegherea institutiilor financiare.

Organismele publice responsabile de supravegherea bancilor si de sprijinirea

clientilor in protejarea drepturilor lor includ:

- Autoritatea de Supraveghere Financiara din Polonia (Komisja Nadzoru
Finansowego — KNF) ,
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Presedintele Oficiului_pentru Concurentd si Protectia Consumatorilor

(Prezes Urzedu Ochrony Konkurencji i Konsumentéw — Prezes UOKIK) ,

- Presedintele Oficiului_pentru Protectia Datelor cu Caracter Personal
(Prezes Urzedu Ochrony Danych Osobowych — Prezes UODO),

- Ombudsmanul Financiar (Rzecznik Finansowy — RF),

- Inspectorul General pentru Informatii Financiare (Gtéwny Inspektor

Informacji Finansowej — GIIF).

Majoritatea modificarilor legislative recente din legislatia nationala (incepand cu
anul 2022) au fost legate de adaptari menite sa asigure conformitatea cu reglementarile
UE, precum Actul privind rezilienta operationala digitala (DORA) sau modificarile aduse
Directivei privind serviciile de plata (PSD2).

Ca raspuns la dezvoltarea serviciilor electronice si la riscurile crescande in materie
de securitate cibernetica, bancile au implementat o serie de masuri de protectie a
clientilor impuse atat de reglementarile UE, céat si de cele nationale, precum:

- educarea clientilor prin campanii frecvente si sesiuni de instruire pentru a-i ajuta
sa inteleaga diferite tipuri de fraude bancare si pentru a le spori capacitatea de a
recunoaste activitatile suspecte,

- implementarea de masuri de informare prin intermediul platformei online si al
aplicatiei mobile a bancii, inclusiv avertismente cu privire la tipurile comune de frauda,

- utilizarea metodelor de verificare a identitatii pe mai multe niveluri — precum
autentificarea prin SMS, autentificarea in doi pasi sau autentificarea biometrica — pentru
a preveni accesul neautorizat la conturile clientilor,

- monitorizarea tranzactiilor clientilor in timp real pentru a detecta activitati
suspecte, precum transferuri neobisnuite sau operatiuni neautorizate,

- trimiterea de notificari cu privire la fiecare tranzactie efectuata in contul unui
client, permitand astfel supravegherea financiara in timp real,

- emiterea de alerte privind activitatile suspecte din conturi, cum ar fi incercarile
de schimbare a parolelor sau incercarile esuate de conectare,

- utilizarea de filtre anti-phishing si anti-vishing in comunicarile cu clientii pentru
a bloca incercarile de phishing si vishing (adica uzurparea identitatii bancii pentru a obtine
in mod fraudulos datele de conectare, atat verbal, cat si vizual),

- criptarea datelor clientilor atat in timpul transmiterii, cat si in timpul stocarii,
pentru a le proteja impotriva accesului neautorizat,

- actualizarea periodica a software-ului pentru a preveni potentialele vulnerabilitati
de securitate,
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- implementarea unui sistem robust de gestionare a accesului pentru a controla
cine poate utiliza sistemele bancii si permisiunile care sunt acordate,

- utilizarea sistemelor de monitorizare comportamentala care detecteaza activitati
neobisnuite ale utilizatorilor fara a necesita pasi suplimentari de autentificare a clientilor,

- cooperarea cu agentiile de aplicare a legii responsabile de investigarea fraudelor
bancare.

Aceste masuri au fost, de asemenea, incluse si dezvoltate in detaliu in
Recomandarile (KNF, 2015) si Orientarile (Prezes UOKIK, 2024) emise de institutiile de
supraveghere care isi desfasoara activitatea in Polonia.

PORTUGALIA

Desfasurarea activitatii financiare in Portugalia este rezervata entitatilor autorizate
de Banco de Portugal, banca centrala a Republicii Portugheze. Aceasta inseamna ca
desfasurarea acestei activitati este permisa numai entitatilor care au facut obiectul unui
proces de autorizare sau de recunoastere (in cazul institutiilor financiare autorizate in alte
state membre ale Uniunii Europene) de céatre Banco de Portugal. in cadrul acestui proces,
Banco de Portugal verifica respectarea unei serii de cerinte care asigura solvabilitatea si
capacitatea de a desfasura activitati financiare atat a entitatii, cat si a membrilor
principalelor sale organe sociale. Desfasurarea activitatii financiare de catre o entitate
neautorizatd poate constitui o infractiune si reprezintd o incalcare grava, pedepsita cu
amenda, printre alte sanctiuni, in conformitate cu Decretul-lege nr. 298/92 din 31
decembrie 1992 privind cadrul juridic al institutiilor de credit si al societatilor financiare.

Banco de Portugal prezinta actele normative relevante (norme nationale,
europene si standarde de reglementare ale Banco de Portugal) care reglementeaza,
direct sau indirect, combaterea spalarii banilor si a finantarii terorismului (ML/TF). in ceea
ce priveste chestiunea din solicitarea dumneavoastra, putem evidentia urmatoarele acte
legislative:

e lLegeanr. 83/2017 din 18 august 2017, care instituie masuri de combatere
a spalarii banilor si a finantarii terorismului, transpunand partial Directivele
2015/849/UE a Parlamentului European si a Consiliului din 20 mai 2015 si
2016/2258/UE a Consiliului din 6 decembrie 2016, modifica Decretul-lege
nr. 48/95 din 15 martie 1995 (Codul penal) si Decretul-lege nr. 110/2018 din
10 decembrie 2018 (Codul proprietatii industriale), coroborate cu Circulara
nr. CC/2024/00000052 (Recomandari sau orientari generice | Proceduri de
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actualizare a elementelor de identificare in temeiul Legii nr. 83/2017 din 18
august, mentionata mai sus);

Legea nr. 46/2018 din 13 august 2018 de stabilire a cadrului juridic privind
securitatea spatiului cibernetic, de transpunere a Directivei (UE) 2016/1148
a Parlamentului European si a Consiliului din 6 iulie 2016 privind masurile
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in intreaga Uniune;

Decretul-lege nr. 91/2018 din 12 noiembrie 2018 privind cadrul juridic pentru
serviciile de plata si moneda electronica (RUSPME), care introduce in
legislatia portugheza Directiva europeana 2015/ 2366/UE privind accesul la
activitatea institutiilor de plata si la prestarea serviciilor de plata, precum si
privind accesul la activitatea institutilor de moneda electronica si la
prestarea serviciilor de emitere de moneda electronica;

Circulara Banco de Portugal n. CC/2020/00000044, din 7 iulie 2020, prin
care se recomanda un set de bune practici aplicabile comercializarii
produselor si serviciilor bancare de retail (si anume depozite bancare,
produse de credit, servicii de platd si moneda electronica) prin canale
digitale (online sau mobile);

Avizul Banco de Portugal nr. 3/2021, din 13 aprilie 2021, care
reglementeaza procesul de inregistrare la Banco de Portugal a entitatilor
care intentioneaza sa desfasoare, pe teritoriul portughez, activitati cu active
virtuale supuse finregistrarii, precum si modificarile ulterioare ale
elementelor care trebuie inregistrate;

Decretul-lege nr. 65/2021 din 30 iulie 2021 privind Regulamentul privind
cadrul juridic pentru securitatea spatiului cibernetic, referitor la masurile de
asigurare a unui nivel comun ridicat de securitate a retelelor si a informatiilor
in intreaga Uniune si privind punerea in aplicare a reglementarilor europene
privind certificarea in materie de securitate cibernetica, pentru:

- stabilirea masurilor menite sa asigure un nivel comun ridicat de
securitate a retelelor si a informatiilor in intreaga Uniune
Europeans;

- stabilirea cerintelor de securitate a retelelor si a sistemelor
informatice aplicabile administratiilor publice, operatorilor de
infrastructuri critice si operatorilor de servicii esentiale, precum si
definirea cerintelor privind notificarea incidentelor de securitate
cibernetica aplicabile acestor entitati si furnizorilor de servicii
digitale;

- infiintarea Centrului National de Securitate Cibernetica in calitate
de Autoritate Nationala de Securitate Cibernetica, permitand
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implementarea unui cadru national de certificare Tn domeniul
securitatii cibernetice;

- stabilirea regimului de sanctiuni aplicabil in materie de certificare
a securitatii cibernetice;

e Legea nr. 79/2021 din 24 noiembrie 2021 de transpunere a Directivei (UE)
2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind
combaterea fraudei si a contrafacerii mijloacelor de plata fara numerar;

e Hotararea Consiliului de Ministri nr. 106/2022, din 2 noiembrie, de aprobare a
Strategiei Nationale de Aparare Cibernetica;

e Avizul Banco de Portugal nr. 1/2023, din 24 ianuarie 2023, de stabilire a
aspectelor necesare pentru asigurarea respectarii obligatiilor de prevenire a
spalarii banilor si a finantarii terorismului, in cadrul activitatii entitatilor care
desfasoara activitati cu active virtuale;

e Legeanr. 81/2023 din 28 decembrie, de transpunere a Directivei (UE) 2020/284
a Consiliului, in ceea ce priveste introducerea anumitor cerinte pentru
prestatorii de servicii de plata;

e Avizul Banco de Portugal nr. 4/2024, din 19 noiembrie 2024, care stabileste
obligatia de a identifica beneficiarul final in tranzactiile care utilizeaza referinte
de plata si debitare directd, modificat prin Avizul Banco de Portugal nr. 1/2025;
Si

e Instrumentul Banco de Portugal nr. 8/2024, din 6 iunie 2024, care stabileste
cerintele pentru entitatile supuse supravegherii bancii de a raporta periodic
informatii catre Banco de Portugal in domeniul prevenirii spalarii banilor si
finantarii terorismului.

SPANIA

Printre masurile introduse in ultimii ani se numara cele implementate de Legea nr.
4/2022 din 25 februarie privind protectia consumatorilor si a utilizatorilor impotriva
situatiilor de vulnerabilitate sociala si economica. Aceasta lege prevede elaborarea unui
plan de masuri care include, printre altele, atingerea unor niveluri maxime de securitate
pentru a proteja utilizatorii serviciilor bancare impotriva furturilor, inselaciunilor si fraudelor
online.

Tot Tn anul 2022, a fost adoptata Circulara 3/2022 din 30 martie a Bancii Spaniei
de modificare a Circularei 2/2016 din 2 februarie adresata institutiilor de credit privind
supravegherea si solvabilitatea, care finalizeaza adaptarea sistemului juridic spaniol la
Directiva 2013/36/UE si la Regulamentul (UE) nr. 575/2013; Circulara 2/2014 din 31
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ianuarie adresata institutilor de credit privind exercitarea diverselor optiuni de
reglementare prevazute in Regulamentul (UE) nr. 575/2013 al Parlamentului European si
al Consiliului din iunie 2013 privind cerintele prudentiale pentru institutiile de credit si
firmele de investitii si de modificare a Regulamentului (UE) nr. 675/2013 al Parlamentului
European si al Consiliului din iunie 2013 privind cerintele prudentiale pentru institutiile de
credit si firmele de investitii si de modificare a Regulamentului (UE) nr. 675/2013 al
Parlamentului European si al Consiliului din iunie 2013 privind cerintele prudentiale pentru
institutiile de credit si firmele de investitii si de modificare a Regulamentului (UE) nr.
675/2013. nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013
privind cerintele prudentiale pentru institutile de credit si firmele de investitii si de
modificare a Regulamentului (UE) nr. 648/2012 si Circulara 5/2012 din 27 iunie 2012
adresata institutiilor de credit si furnizorilor de servicii de platd privind transparenta
serviciilor bancare si creditarea responsabila.

Aceasta norma a introdus modificari la o circulara anterioara, pentru a permite
Bancii Spaniei sa adopte norme privind elaborarea si punerea in aplicare a Ordinului
EHA/2899/2011 din 28 octombrie privind transparenta si protectia clientilor serviciilor
bancare.

O altd masura demna de mentionat este Circulara 4/2021, din 25 noiembrie, a
Bancii Spaniei adresata institutiilor de credit si altor institutii supravegheate, privind
modelele de declaratii confidentiale privind conduita pe piata, transparenta si protectia
clientilor, precum si privind registrul reclamatiilor.

Pe de alta parte, in domeniul judiciar, instantele spaniole acorda o importanta din
ce in ce mai mare rolului si responsabilitatii bancilor in schemele de frauda impotriva
clientilor lor. Pentru un exemplu recent, puteti consulta urmatorul articol de presa, care
contine hotaréarea si este disponibil in limba spaniola: Advertencia judicial a los bancos
ante el auge de las estafas: «Los clientes son las victimas y las entidades deben
respondery | El Correo.

TARILE DE JOS

In prezent, existd o serie de acte normative care prevad ca bancile trebuie sa
raporteze tranzactiile neobisnuite ca atare. Tranzactile sunt considerate neobisnuite
atunci cand exista suspiciuni ca ar fi legate de frauda sau escrocherie. Acest lucru este
prevazut la articolul 16 din Legea privind prevenirea spalarii banilor si finantarii
terorismului (Wet ter voorkoming van witwassen en financieren van terrorisme).

18


https://www.boe.es/eli/es/cir/2021/11/25/4
https://www.elcorreo.com/economia/tu-economia/advertencia-judicial-bancos-auge-estafas-clientes-20250224132953-nt.html
https://www.elcorreo.com/economia/tu-economia/advertencia-judicial-bancos-auge-estafas-clientes-20250224132953-nt.html
https://www.elcorreo.com/economia/tu-economia/advertencia-judicial-bancos-auge-estafas-clientes-20250224132953-nt.html
https://www.dnb.nl/en/sector-information/open-book-supervision/laws-and-eu-regulations/anti-money-laundering-and-anti-terrorist-financing-act/

incepand cu 2025/2026, Autoritatea olandeza pentru pietele financiare (AFM) si-a
intensificat supravegherea asupra modului in care bancile utilizeaza inteligenta artificiala
si algoritmii pentru a detecta fraudele.

Bancile sunt acum obligate sa isi cartografieze aplicatiile de Al si sa se asigure ca
acestea sunt ,controlabile si explicabile”. Acest lucru inseamna ca bancile nu pot pur si
simplu sa sustina ca nu au observat un model fraudulos; ele trebuie sa demonstreze ca
sistemele lor de monitorizare sunt suficient de robuste pentru a detecta comportamente
neobisnuite (cum ar fi un transfer brusc de valoare mare din contul unui client in varsta
inaintata la ora 3:00 dimineata).

Legea privind rezilienta operationala digitala (DORA), aplicabila incepand cu 2025,
obliga bancile s& mentina standarde mai ridicate pentru gestionarea riscurilor ICT,
asigurandu-se ca sistemele de detectare a fraudelor nu dau gres in perioadele de varf
sau in cazul atacurilor cibernetice.

Sub indrumarea Asociatiei Bancare Olandeze (NVB) si ca raspuns la presiunile
parlamentare, bancile au inasprit barierele tehnice pentru a preveni fraudele de mare
valoare legate de ,platile push autorizate” (APP).

Daca un client doreste sa-si mareasca limita zilnicd de transfer, majoritatea
bancilor olandeze impun acum o perioada de asteptare obligatorie de 4 ore inainte ca
noua limitd sa devina activa. Aceasta ,perioada de reflectie” este conceputa pentru a
contracara presiunea psihologica exercitata de escroci in timpul fraudelor prin falsificarea
identitatii telefonice in timp real sau prin ,help desk”.

O schimbare semnificativa a avut loc odatda cu punerea in aplicare a
Regulamentului UE 2024/886. Desi bancile olandeze dispuneau deja de un sistem de
,verificare a numelui” (IBAN-Naam Controle), acesta a devenit acum o cerinta legala
obligatorie pentru toate transferurile instant si SEPA.

Bancile trebuie sa verifice daca numele furnizat de expeditor corespunde cu cel al
titularului contului IBAN. Tn cazul unei neconcordante, banca are obligatia legala de a
emite un avertisment inainte de finalizarea tranzactiei.

Dacéa o banca nu furnizeaza acest serviciu de verificare si un client este victima
unei fraude, banca poate fi trasa la raspundere pentru pierderea suferita.

Desi nu este o lege noua, acordul voluntar de despagubire incheiat intre marile
banci olandeze (ING, Rabobank, ABN AMRO, Volksbank) si guvern a devenit standardul
de facto.

In trecut, bancile au folosit ,neglijenta grava” ca motiv pentru a refuza rambursarile.
Cu toate acestea, hotararile recente ale instantelor olandeze si orientarile AFM au ridicat
pragul pentru ceea ce constituie neglijenta. Cu exceptia cazului in care un client a fost
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incredibil de imprudent (de exemplu, divulgand codul PIN si cardul bancar fizic), se
asteapta din ce in ce mai mult ca bancile sa ramburseze sumele de bani cu care au fost
inselate victimele ,spoofingului” sofisticat (in care escrocii se dau drept functionari
bancari).

Asociatia Bancara Olandeza (NVB) a lansat initiativa ,NextGen Gatekeepers” in
2025. Aceasta obliga bancile sa nu se mai limiteze doar la analizarea propriilor date.

Bancile partajeaza acum date specifice intr-un mod mai activ cu companiile de
telecomunicatii si cu politia pentru a bloca linkurile frauduloase din SMS-uri (smishing)
inainte ca acestea sa ajunga la telefonul clientului.

Guvernul olandez promoveaza un model de ,responsabilitate in lant” in care
bancile, in calitate de gardieni finali, suporta povara financiara daca permit efectuarea
unei tranzactii frauduloase atunci cand sunt disponibile semnale din alte sectoare de
analiza (cum ar fi indiciile ca un numar de telefon este cunoscut ca fiind fraudulos).
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