PARLAMENTUL ROMANIEI
CAMERA DEPUTATILOR  SENATUL

LEGE

privind protectia informatiilor clasificate

Parlamentul Romaniei adopta prezenta lege.

CAPITOLUL I
Dispozitii generale

Art.1.- (1) Dreptul de a avea acces la informatiile de interes public
este garantat.
(2) Accesul la informatiile clasificate este permis numai in cazurile

si in conditiile prevazute de lege.

Art.2.- Protectia informatiilor clasificate este organizati si

asigurata in conditiile prezentei legi. ‘
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Art.3.- (1) Prin informatie, in sensul prezentei legi, se intelege

orice document, datd, obiect sau activitate, indiferent de suportul sdu ori
de forma sau modul de exprimare.

(2) Informa‘giile clasificate, in sensul prezentei legi, reprezintd
informatiile pentru care se cere protectie impotriva dezvaluirii
neautorizate, care sunt astfel desemnate prin incadrarea in clasele si
nivelurile de securitate.

(3) Clasele de securitate sunt secret de stat si secret de serviciu.

(4) Nivelurile de securitate se atribuie numai informatiilor
clasificate din clasa secrete de stat si sunt: strict secret de importanta

deosebitd, strict secret si secret.

Art.4.- Protectia informatiilor clasificate din clasa secrete de stat,
denumite in continuare informatii secrete de stat, constituie o obligatie
legald si o indatorire civicd a tuturor cetdtenilor Romaniei, prin care se

exprima fidelitatea fata de tara.

Art.5.- Protectia informatiilor clasificate din clasa secrete de
serviciu, denumite in continuare informatii secrete de serviciu, constituie
o obligatie legala a salariatilor, precum si a altor persoane care, in
exercitarea atributiilor in legiturd cu profesia, ocupatia sau functia
indeplinitd, iau cunostintd ori intrd in posesia unor informatii care au

acest caracter.



CAPITOLUL 11
Informatii secrete de stat

Art.6.- (1) Informatii secrete de stat sunt acele informatii a caror
divulgare poaté prejudicia siguranta nationald, apérarea tdrii sau alte
interese fundamentale ale Romaniei, calificate astfel prin lege.

(2) Protectia informatiilor secrete de stat este o obligatie a tuturor
celor care intrd in posesia informatiei care constituie secret de stat,

indiferent de imprejurarea in care aceasta a avut loc.

Art.7.- Informatii secrete de stat sunt informatiile care reprezinta
sau se referd la:

a) sistemul de aparare a tarii si elementele de baza ale acestuia,
operatiile militare, precum si tehnologii, date de fabricatie si
caracteristicile armamentului si tehnicii de luptd specifice pentru
utilizarea exclusiva in cadrul elementelor sistemului national de aparare;

b) planurile, precum si dispozitivele militare, efectivele si
misiunile fortelor angajate;

¢) cifrul de stat si alte elemente criptologice stabilite de autoritati
publice competente, precum si activittile in legiturd cu realizarea si
folosirea acestora;

d) organizarea sistemelor de protectie si apdrare a obiectivelor,
sectoarelor si locurilor de importantd deosebitd pentru apararea tarii si a

sigurantei nationale;
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e) datele, schemele si programele referitoare la sistemele de

telecomunicatii si la retelele de calculatoare speciale si militare, inclusiv
mecanismele de securitate ale acestora;

f) activitatea de informatii desfisuratd de autoritdtile publice
stabilite prin lege, pentru apararea térii si a sigurantei nationale;

g) mijloacele, metodele, tehnica si echipamentul de lucru, precum
si sursele de informatii specifice, folosite de autorititile publice care
desfasoara activitate de informatii;

h) hartile, planurile topografice si inregistrarile aeriene de orice tip,
pe care sunt reprezentate elemente de continut sau obiective clasificate
secrete de stat;

i) studiile, prospectiunile geologice si determindrile gravimetrice
cu densitate mai mare de un punct pe kilometru péatrat prin care se
evalueaza rezervele nationale de metale si minereuri rare, pretioase,
disperse si radioactive, precum si datele si informatiile referitoare la
rezervele materiale care sunt de competenta Administratiei Nationale a
Rezervelor de Stat;

j) activitdtile stiintifice, tehnologice sau economice i investitiile ce
au legiturd cu siguranta nationald sau apdrarea nationald ori prezinta
importantd deosebitd pentru interesele economice si tehnico-stiintifice
ale Romaniei;

k) cercetdrile stiintifice in domeniul tehnologiilor nucleare, in afara
celor fundamentale, precum si programele pentru protectia si securitatea

materialelor si instalatiilor nucleare;
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1) emiterea, imprimarea bancnotelor si baterea monedelor metalice,

machetele emisiunilor monetare ale Bincii Nationale a Romaéniei si
elementele de siguranti ale insemnelor monetare pentru depistarea
falsurilor, nedestinate publicitatii, precum si imprimarea §i tipdrirea
hartiilor de valoare de natura titlurilor de stat, bonurilor de tezaur si a
obligatiunilor necesare finantarii deficitului bugetar;

m) relatiile si activittile externe ale statului roman, care, potrivit
legii, nu sunt destinate publicititii, precum si informatiile altor state sau
organizatii internationale, fatd de care, prin tratate sau intelegeri
internationale, statul roman gi-a asumat obligatia de protectie;

n) alte domenii stabilite prin lege.

Art.8.- (1) Informatiile secrete de stat se clasificd in functie de
importanta valorilor protejate, pe niveluri de securitate.

(2) Documentele cuprinzind informatiile prevazute la alin.(1) vor
purta, pe fiecare pagind, nivelul de securitate, precum i mentiunea
"personal” cénd sunt destinate strict unor persoane determinate.

(3) Incadrarea informatiilor secrete de stat intr-una din clasele
previzute la alin.(1), precum si normele privind masurile minime de
protectie in cadrul fiecarei clase, se stabilesc prin hotérare a Guvernului.

(4) Informatiile individuale, clasificate potrivit alin.(1), pot fi
declasificate prin hotirdre a Guvernului, la solicitarea motivatd a

emitentului.
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Art.9.- (1) Coordonarea activitatii si controlul masurilor privitoare

la protectia informatiilor secrete de stat se realizeaza de Serviciul Roman
de Informatii, in conditiile legii.

(2) Ministerul Apararii Nationale, Ministerul de Interne, Serviciul
Romén de Informatii, Serviciul de Informatii Externe, Serviciul de
Protectie si Paza, Serviciul de Telecomunicatii Speciale si Ministerul
Justitiei stabﬂesc structuri si mdsuri proprii privind coordonarea
activitatii si controlul masurilor referitoare la protectia informatiilor
secrete de stat, potrivit legii.

(3) Coordonarea activitatii si controlul masurilor privitoare la
protectia informatiilor secrete de stat pentru Oficiul Central de Stat
pentru Probleme Speciale si Administratia Nationald a Rezervelor de
Stat se realizeazi de Ministerul Apéararii Nationale.

(4) Parlamentul, Presedintia Roméniei, Guvernul si Consiliul
Suprem de Apirare a Tirii stabilesc masuri proprii privind protectia
informatiilor secrete de stat, potrivit legii. Serviciul Roméan de Informatii
asigurd, acestor institutii, asistenta de specialitate si verifica procedurile
utilizate pentru realizarea protectiei informatiilor.

(5) Protectia informatiilor nedestinate publicitiii, transmise
Roméniei de catre alte state sau organizatii internationale, precum si
accesul la informatiile acestora se realizeaza in conditiile stabilite prin
tratatele internationale sau intelegerile la care Roménia este parte. in

acest scop, vor fi desemnate autoritatile nationale competente.
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Art.10.- (1) Pentru reprezentantele Roméaniei in strainatate,

coordonarea activititii si controlul masurilor privitoare la protectia
informatiilor secrete de stat se realizeazd de Serviciul de Informatii
Externe, in conditiile prezentei legi.

(2) Coordonarea si controlul masurilor referitoare la protectia
informatiilor secrete de stat privind activitatea specificd atasatilor
militari din cadrul misiunilor diplomatice ale Romaéniei si a
reprezentantilor militari pe langd organismele internationale se
realizeaza de Ministerul Aparirii Nationale.

(3) Autoritatea Nationald de Securitate exercitd atributii de
reglementare, autorizare si control, in conformitate cu standardele

NATO privind protectia informatiilor clasificate.

Art.11.- (1) Autorititile publice intocmesc liste proprii cuprinzand
categoriile de informatii secrete de stat, in domeniul lor de activitate.

(2) Listele prevazute la alin.(1) se supun aprobdrii Guvernului,
dupi care se transmit atdt unitatilor subordonate, cat si Serviciului
Roman de Informatii.

(3) Sunt exceptate de la obligatia comunicarii listelor catre
Serviciul Roman de Informatii autorititile si institutiile publice
prevazute la art.9 alin.(2), (3) si (4).

(4) Listele sunt supuse reexamindrii cel putin o dati la doi ani sau
ori de cate ori este necesar, in vederea actualizirii lor, in conditiile

prevazute la alin.(2).
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Art.12.- (1) Accesul unei persoane la informatii secrete de stat este

permis numai in baza unei autorizatii scrise eliberatd de conducatorul
persoanei juridice ce detine astfel de informatii.

(2) Autorizatia se elibereaza pe nivelurile de securitate prevazute la
art.3 alin.(4), in urma verificdrilor de securitate, efectuate cu acordul
scris al persoanei in cauza.

(3) Durata de valabilitate a autorizatiei este de pand la 3 ani. In
aceastd perioada verificarile pot fi reluate oricand.

(4) Daca se constatd elemente de risc pentru protectia informatiilor
secrete de stat, autorizatiile nu se emit sau, dupa caz, se retrag de catre
emitent.

(5) Concluziile rezultate in urma verificdrilor de securitate nu
trebuie motivate.

(6) Neacordarea autorizatiei sau retragerea acesteia determind, de

drept, interdictia de acces la informatii secrete de stat.

Art.13.- Conducitorii agentilor economici sau ai altor persoane
juridice de drept privat, precum si persoanele fizice cirora le-au fost
incredintate sau au luat, in orice alt mod, cunostintd de informatii secrete
de stat in cadrul raporturilor de colaborare, au obligatia sd respecte

prevederile legale privind protectia acestora.

Art.14.- Accesul cetitenilor striini, al cetdtenilor roméni care au si

cetitenia altui stat, precum si al persoanelor apatride la informatiile
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secrete de stat si in locurile unde se desfasoard activitati, se expun

obiecte sau se executd lucrdri din aceasti categorie, este permis numai in
situatiile si conditiile stabilite prin tratatele internationale la care

Romaénia este parte sau prin hotérare a Guvernului.

CAPITOLUL III
Informatii secrete de serviciu

Art.15.- (1) Informatiile secrete de serviciu sunt acele informatii a
caror divulgare este de naturd sa lezeze interesele persoanei juridice.
Informatiile secrete de serviciu se stabilesc de conducétorul persoanei
juridice pe baza normelor prevéazute prin hotarare a Guvernului.

(2) Informatiile previazute in alin.(1) vor purta, pe fiecare pagina, si
mentiunea "personal", cand sunt destinate strict unor persoane anume
determinate.

(3) Dispozitiile art.13 se aplici in mod corespunzitor si in
domeniul informa‘giilor secrete de serviciu.

(4) Divulgarea, transmiterea neautorizatd, sustragerea, alterarea sau
distrugerea neautorizati a informatiilor secrete de serviciu sunt interzise
si atrag raspunderea persoanelor vinovate, potrivit legii.

(5) Neglijenta in pastrarea informatiilor secrete de serviciu atrage,

potrivit legii, rispunderea persoanelor vinovate.
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Art.16.- Conducitorii autorititilor si institutiilor publice, ai

agentilor economici cu capital integral sau partial de stat si ai altor
persoane juridice de drept public sunt obligati sa stabileasca informatiile
care constituie secrete de serviciu si regulile de protectie a acestora, sa
coordoneze activitatea si si controleze masurile privitoare la pastrarea
secretului de serviciu, in conformitate cu normele stabilite prin hotarare

a Guvernului.

Art.17.- Conducitorii agentilor economici si ai altor persoane
juridice de drept privat pot stabili informatiile care au caracter de secret

de serviciu si iau masurile de protectie a acestora.

Art.18.- Este interzisi stabilirea, ca secrete de serviciu, a
informatiilor care, prin natura sau confinutul lor, sunt destinate sa
asigure informarea cetdtenilor asupra treburilor publice si asupra
problemelor de interes personal sau pentru a favoriza ori acoperi

eludarea legii.

CAPITOLUL 1V

Obligatiile Serviciului Romén de Informatii

Art.19.- In vederea coordondrii activititii si a  exercitdrii
controlului asupra masurilor privitoare la protectia informatiilor secrete
de stat, din sfera sa de competentd, Serviciul Roméan de Informatii are

urmatoarele obligatii:
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a) verifica modul in care sunt respectate si aplicate normele legale

privind protectia informatiilor secrete de stat de catre autoritatile si
institutiile publice, agentii economici cu capital integral sau partial de
stat, precum si de persoanele fizice si persoanele juridice de drept privat
care detin ori le-au fost incredintate, in conditiile legii, informatii secrete
de stat;

b) acorda aviz de specialitate asupra programelor de prevenire a
scurgerilor de informatii secrete de stat intocmite de autoritatile si
institutiile publice, regiile autonome si societatile comerciale detindtoare
de asemenea informatii;

¢) efectueaza verificdri si ofera date cu privire la persoanele care
sunt sau urmeaza si fie incadrate in functii ce presupun accesul la
informatii secrete de stat, la cererea autoritatilor sau institutiilor publice,
a agentilor economici ori a persoanelor juridice de drept privat;
persoanelor in cauzi li se va solicita consimtgmantul pentru efectuarea
verificarilor, in conditiile si modalitatile prevazute prin hotdrare a
Guvernului;

d) avizeazd propunerile cu privire la desemnarea persoanelor care
urmeaza si desfasoare activititi privind protectia informatiilor secrete de
stat ori s3 aibd acces la informatii secrete de stat la nivelul strict secret
de importantd deosebitd; |

e) acordd, la cerere, sprijin conducdtorilor autoritdtilor si
institutiilor publice, ai agentilor economici si ai persoanelor juridice de

drept privat la stabilirea obiectivelor si locurilor ce prezintd importanta
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deosebitd pentru protectia informatiilor secrete de stat si supune spre

aprobare Guvernului evidenta centralizata a acestora,

f) efectuéazé acte premergitoare referitoare la nerespectarea
normelor privind protectia informatiilor secrete de stat, in conditiile
previzute de Codul de procedurd penala;

g) acorda, la cerere, conducitorilor autorititilor si institutiilor
publice, ai agentilor economici si ai persoanelor juridice de drept privat,
sprijin pentru instruirea salariatilor in vederea cunoasterii si aplicarii
corecte a prevederilor legale privind protectia informatiilor secrete de
stat;

h) organizeaza si rispunde potrivit dispozitiilor legale, de
colectarea, transportul si distribuirea, in tard, a corespondentei cu
caracter secret de stat si a corespondentei oficiale cu caracter de secret
de serviciu;

i) acordd, contra cost, potrivit tarifelor convenite, la cererea
persoanelor juridice de drept privat sau a persoanelor fizice, asistentd de
specialitate pentru realizarea protectiei informatiilor aflate in posesia
acestora - altele decit cele secrete de stat - si prevenirea scurgerii de
informatii ce nu pot fi aduse la cunostinta publicului; asistenta de
specialitate se acordd gratuit persoanelor juridice de drept privat si
persoanelor fizice care detin informatii secrete de stat, precum si celor
care executd comenzi pentru stat ori desfisoara activitate de cercetare

sau productie in probleme sau cu privire la aspecte de interes national;
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j) efectueaza constatdri cu privire la nerespectarea normelor

privind protectia informatiilor secrete de stat si aplicd sanctiunile
contraventionale previzute de lege, iar atunci cénd faptele constituie

infractiuni, sesizeaza organele de urmdrire penala.

Art.20.- Serviciul Roman de Informatii este obligat sd informeze
Parlamentul si Consiliul Suprem de Aparare a Tarii, anual si ori de cate
ori se impune, ?despre constatirile si concluziile rezultate din activitatea
desfasurati pentru protectia informatiilor secrete de stat, din sfera sa de

competenta.

CAPITOLUL V
Obligatii, rispunderi si sanctiuni

Art21.- (1) Persoanele fizice carora le-au fost incredintate
informatii clasificate sunt obligate sd asigure protectia acestora, potrivit
legii, si sa respecte prevederile programelor de prevenire a scurgerii de
informatii clasificate.

(2) Obligatiile prevdzute in alin.(1) se mentin si dupd incetarea
raporturilor de muncd, de serviciu sau profesionale, in cadrul cérora
persoana a luat cunostintd de aceste informatii, precum si dupa incetarea
prestirii serviciului sau a profesiei ori dupa disparitia imprejurdrilor in
legitura cu care persoana a luat la cunostintd despre informatiile secrete

de stat sau secrete de serviciu.
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(3) Persoana care urmeaza s desfdgoare o activitate sau sa lucreze

intr-un loc de munca ce presupune accesul la informatii clasificate va
prezenta conducdtorului unitatii un angajament scris de pastrare a

secretului.

Art.22.- (1) Autorititile publice, precum si celelalte persoane
juridice care detin sau le-au fost incredintate informatii secrete de stat
sau informatii secrete de serviciu vor asigura fondurile necesare in
vederea indeplinirii obligatiilor ce le revin, precum si a ludrii masurilor
necesare privitoare la protectia acestor informatii.

(2) Raspunderea pentru luarea masurilor legale privind protectia
informatiilor secrete de stat revine conducdtorului autoritatii sau
institutiei publice ori al altei persoane juridice detinatoare de informatii,

dupa caz.

Art.23.- (1) Informatiile secrete de stat se transmit sau se
transportd in conditiile stabilite de lege.

(2) Este interzisi transmiterea informatiilor secrete de stat prin
cablu sau eter, fard a se folosi mijloace specifice cifrului de stat sau alte

elemente criptologice stabilite de autoritdtile publice competente.

Art.24.- (1) Persoana care ia cunostintd de fincdlcdri ale

prevederilor privind protectia informatiilor clasificate in cadrul unitatii
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in care isi desfisoari activitatea este obligatd sa informeze, de indata, pe

conducitorul acesteia.

(2) Conducatorul unititii are obligatia si sesizeze imediat Serviciul
Romaén de Informatii.

(3) Se excepteazi de la prevederile alin.(2) autoritatile si institutiile

publice prevazute la art.9 alin.(2), (3) si (4).

Art.25.- Incalcarea normelor legale privind protectia informatiilor
secrete de stat ori a informatiilor secrete de serviciu atrage raspunderea

contraventionals, disciplinari, civild sau penald, dupa caz, potrivit legii.

Art.26.- (1) Procurarea fard drept a informatiilor secrete de stat,
distrugerea neaﬁtorizaté ori alterarea acestora, daca fapta nu constituie o
infractiune mai gravi, se pedepseste cu inchisoare de la 2 la 7 ani st
interzicerea unor drepturi.

(2) Tentativa se pedepseste.

Art.27.- (1) Divulgarea, difuzarea, publicarea, precum si folosirea
ori transmiterea, fira drept, sub orice formi, a informatiilor secrete de
stat, dacd fapta nu constituie o infractiune mai gravd, se pedepseste cu
inchisoarea de la 3 la 10 ani si interzicerea unor drepturi.

(2) Tentativa se pedepseste.
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Art28.- (1) Contraventiile la mnormele privind protectia

informatiilor clasificate se stabilesc prin hotarére a Guvernului.
(2) Sanctiunile contraventionale pot fi aplicate si persoanelor
juridice.

CAPITOLUL VI
Dispozitii finale

Art29.- (1) In cadrul autorititilor, institutiilor publice si al
agentilor economici ce detin informatii clasificate se organizeaza
compartimente speciale pentfu evidenta, prelucrarea, procesarea,
pastrarea, manipularea si multiplicarea acestora, in conditii de siguranta.

(2) Compartimentele speciale prevazute la alin.(1) se subordoneaza
conducitorului autorititii sau institutiei vpublice ori al agentului
economic.

(3) Salariatii care desfagoara astfel de activitdti, inclusiv cei care
indeplinesc asemenea atributii prin cumul de obligatii de serviciu,
beneficiaza de un spor de 15-25% din salariul de bazi, diferentiat in

raport cu importanta si volumul activitatilor desfagurate.

Art.30.- (1) In termen de 90 de zile de la data publicirii prezentei
legi in Monitorul Oficial al Roméniei, Partea I, Guvernul va stabili prin
hotéréare:

a) clasificarile informatiilor secrete de stat si normele privind

masurile minime de protectie in cadrul fiecdrei clase;
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b) regulile generale privind evidenta, intocmirea, pastrarea,

procesarea, multiplicarea, manipularea, transportul, transmiterea i
distrugerea informatiilor secrete de stat;

c) obiectivele, sectoarele si locurile care prezintd importanta
deosebitd pentru protectia informatiilor secrete de stat;

d) obligatiile si raspunderile autoritatilor si institutiilor publice si
ale agentilor economici, ale altor persoane juridice, pentru protectia
informatiilor secrete de stat; |

¢) normele privind accesul la informatiile clasificate, precum si
procedura verificarilor de securitate;

f) reguli privitoare la accesul strainilor la informatii secrete de stat,
precum si la conditiile de fotografiere, filmare, cartografiere si
executarea unor lucriri de arte plastice in obiective sau locuri care
prezintd importantd deosebitd pentru protectia informatiilor secrete de
stat;

g) contraventiile la normele privind protectia informatiilor
clasificate;

h) alte norme necesare aplicérii prezentei legi.

Art.31.- Prezenta lege‘ intrd in vigoare la 120 de zile de la
publicarea ei in Monitorul Oficial al Romaniei, Partea I, cu exceptia

art.30, care intrd in vigoare la data publicarii.

Art.32.- (1) La data intrarii in vigoare a prezentei legi se abroga

Legea nr.23/1971 privind apdrarea secretului de stat in Romania,
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publicati in Buletinul Oficial nr.157 din 17 decembrie 1971, Hotararea

Consiliului de Ministri nr.19/1972 privind unele masuri in legétura cu
apararea secretului de stat, publicatd in Buletinul Oficial nr.5 din 14
| ianuarie 1972, precum si orice alte dispozitii contrare.

(2) La aceeasi dati expresia "secrete de stat" din continutul actelor
normative in vigoare se va inlocui cu sintagma "informatii secrete de

stat."

Aceasta lege a fost adoptatd de Camera Deputatilor si Senat in
sedinta comuni din 7 martie 2001, cu respectarea prevederilor

articolului 74 alineatul (1) si articolului 76 alineatul (2) din Constitutia

Romaniei.
PRESEDINTELE PRESEDINTEL ENATULUI
CAMEREIDE ATILOR
Valer Dorneanu Nicolae Vacéroiu
Bucuresti

Nr.



