LEGE PRIVIND MODIFICAREA SI COMPLETAREA CODULUI
PENAL IN DOMENIUL INFRACTIUNILOR IN CIBERSPATIU.

Parlamentul Romaniei adopta prezenta lege.
Articol unic.
Codul penal se modifica si se completeaza dupd cum urmeaza:

1) Dupa Titlul XI 'Infractiuni contra pdcii si omenirii” se introduce Titlul XlI
"Infractiuni in ciberspatiu”, cu articolele 3617 - 3614 si care are urmdtorul cuprins:

TITLUL Xl
INFRACTIUNI IN CIBERSPATIU
CAP/TOLUL /

TERMENI! SI DEFINITI

Art. 361" . - Ciberspatiu inseamna comunitatea alcatuita din multimea siste-
melor de computere, interconectate sau nu, si utilizatorii acestora.

Art. 3612, - (1) Sistem de computere inseamna un dispozitiv sau un grup de
dispozitive interconectate sau asociate, dintre care unul sau mai multe dintre ele
efectueazd prelucrarea automatd a datelor conform unui program. Prelucrarea
datelor consta, fara a fi limitata la, operatii aritmetice si logice, operatii de stocare si
regasire a informatiei, operatii de comunicatie si control. Prelucrarea datelor poate
avea loc cu interventia unui operator uman sau automat, farad interventia unui
operator uman.

(2) Sistemul de computere cel mai simplu, care poate functiona de sine statator,
se numeste de obicei computer. Un computer poseda: a) dispozitive hardware - o
unitate centrala de procesare si periferice (de exemplu, imprimanti, ecran video, CD
writer/reader, dispozitive de stocare), b) software (programe de computer).

(3) Un sistem de computere poate fi alcituit si dintr-o retea de computere. intr-o
retea de computere conexiunile pot fi : a) legate de pdmant (de exempluy, fir, cablu),
b) fara fir ( de exempluy, radio, infrarosu, satelit), c) de ambele tipuri, a) si b). O retea de
computere poate fi limitatd geografic la o arie mica (o cladire, un oras) sau poate
ocupa o arie mare (o tard, mai multe tari). Retelele de computere pot fi
interconectate. Internet este o retea globald care constd din multe retele
interconectate, toate folosind aceleasi protocoale de comunicatie. Pot exista si alte
tipuri de retele, conectate sau nu la Internet, retele capabile sa comunice intre ele
date de computer. Computerele pot fi conectate la retea ca puncte finale sau ca
mijloace de a asista comunicatia pe retea.
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Art. 3613, - Date de computer inseamna orice reprezentare a informatiei,
faptelor sau conceptelor intr-o forma convenabild pentru prelucrarea intr-un sistem
de computere, inclusiv programele de computer ce determind un sistem de
computere sa-si efectueze functiile specifice de prelucrare.

Art. 3614, - Program de computer inseamnd un set ordonat de date ce
reprezinta instructiuni sau enunturi codificate astfel incat, atunci cand sunt executate
de un sistem de computere, acesta realizeaza scopurile prelucrarii.

Art. 3615, - Agent de contaminare a computerelor inseamna orice set de
instructiuni de computer care sunt proiectate pentru a modifica, avaria, distruge,
inregistra sau transmite informatia intr-un sistem de computere, fara intentia sau
permisiunea proprietarului sau concesionarului sistemului de computere sau de date
de computer. Agentii de contaminare sunt, fard a se limita doar la, grupuri de
instructiuni, numite in mod obisnuit virusi sau viermi. Agentii de contaminare sunt
autoreproductibili, se autopropagd in sistemele de computere si au scopul sa
contamineze programe sau date de computer, sa consume resurse de computer, s3
modifice, sa distruga, s inregistreze sau sa transmita date sau sa uzurpe operarea
normala a unui sistem de computere.

Art. 361°. - Furnizor de servicii inseamna orice entitate publicd sau privata
care furnizeaza utilizatorilor serviciile sale de comunicare printr-un sistem de
computere sau orice alta entitate ce proceseaza sau stocheaza date de computer in
folosul unui serviciu de comunicare.

Art. 3617. - Date de trafic inseamna orice date de computer asociate procesului
de comunicatie cu ajutorul unui sistem de computere, date generate de un sistem de
computere ce formeaza o parte a unei legaturi de comunicare, date ce indica
originea, destinatia, ruta, data si ora exacta (ora, minutul, secunda), marimea, durata
sau tipul de serviciu indeplinit.

Art. 3618, - Acces inseamna a face uz de resursele unui sistem de computere,
adica a da instructiuni unui sistem de computere, a comunica cu/printr-un un sistem
de computere, a stoca date sau a regasi date intr-un sistem de computere. Accesu/
include intrarea intr-un alt sistem de computere conectat prin retele de
telecomunicatii publice sau intr-un alt sistem de computere din aceeasi retea de
computere, indiferent de metoda de comunicatie.

Art. 361°. - Persoana inseamna orice persoana fizica care actioneazi, fie
individual, fie ca parte a unui organ al unei persoane juridice, persoana care are o
functie de raspundere in cadrul persoanei juridice astfel ca : a) are puterea de a
reprezenta o persoana juridica, b) are autoritatea de a lua decizii din partea unei
persoane juridice, c) are autoritatea de a exercita controlul in cadrul unei persoane
juridice.
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Art. 36170, - Instrument financiar inseamna cec, mandat de plata, certificat de
depozit, scrisoare de credit, carte de credit sau debit, mandat postal, procurj, factura,
cambie, hartie de valoare, mecanism de autorizare a unei tranzactii si similare sau
orice reprezentare computerizata a acestora.

Art. 361", - Proprietate inseamna: a) proprietate traditionala (bunuri mobile
sau imobile), b) sisteme de computere, ¢} instrumente financiare, d) programe de
computer, e) date de computer, f) orice alta proprietate, indiferent de faptul ci este
tangibila sau intangibila, ca se afla intr-un format citibil de cameni sau de un sistem
de computere.

Art. 3612, - Prejudiciu inseamna alterarea, stergerea, distrugerea, avarierea
unui sistem de computere sau a unor date de computer rezultate in urma accesului.

Art. 36113, - Cheltuielile victimei inseamna cheltuieli rezonabile si necesare
facute de catre proprietarul sau concesionarul unui sistem de computere pentru a
verifica daca sistemul de computere sau datele de computer au fost sau nu alterate,
sterse, avariate sau distruse prin acces.

Art. 3614, - Costul serviciilor de computer inseamna costul utilizarii prin acces
a resurselor unui sistem de computere, cum ar fi costul timpilor de computer, al
functiilor de prelucrare, stocare, de comunicare sau a altor utilizéri ale sistmelor de
computere.

CAPITOLUL I
CIBERINFRACTIUNI

Sectiunea 1

Acces ilegal

Art. 36115, — (1) Cu exceptiile prevazute la Art. 361'6, o persoand comite
infractiunea de acces ilegal, daca, in mod intentionat si fird drept acceseaza un
sistem de computere, fie ca intreg, fie o parte a sa.

(2) Infractiunea de acces ilegal se comite prin incalcarea masurilor de securitate,
cu intentia de a obtine date de computer si/sau servicii de computer (timp de
computer, functii de prelucrare, stocare, de comunicare sau alte utilizari), sau cu o alta
intentie frauduloasd, sau in legatura cu un sistem de computere care este legat cu un
alt sistem de computere.

Art. 36176, - Exceptii

(1) Accesul autorizat de catre proprietarul sau concesionarul unui sistem de
computere pentru testarea sau protectia sistemului de computere este acces legitim.
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(2) Accesul autoritatilor publice in actiuni de mentinere a ordinii publice, de
protectie a securitatii statului sau de investigare legala a diferitelor infractiuni
constituie acces legitim.

(3) Accesul in activitatile obisnuite si legitime de proiectare a sistemelor de
computere, practicile de operare curenta a sistemelor de computere sau practicile
comerciale legale constituie acces legitim.

(4) Accesul la un sistem de computere ce permite acces liber si deschis
publicului este acces legitim.

Art. 36177, - Pedepse

(1) Persoana care savarseste pentru prima oara infractiunea de acces ilegal din
care nu rezulta prejudicii iar costul serviciilor de computer ilegal folosite nu depaseste
1.500.000 lei se sanctioneaza cu o amenda intre 5.000.000 lei si 50.000.000 lei.

(2) Persoana care savarseste pentru prima oara infractiunea de accesilegal din
care rezultd prejudicii iar costul serviciilor de computer ilegal folosite si cheltuielile
victimei, cumulat, nu depasesc 5.000.000 lei se sanctioneaza cu o amenda intre
50.000.000 lei si 100.000.000 lei.

(3) Persoana care savarseste pentru prima oara infractiunea de acces ilegal din
care rezulta prejudicii iar costul serviciilor de computer ilegal folosite si cheltuielile
victimei, cumulat, depasesc 5.000.000 lei se sanctioneaza cu o amendad intre
100.000.000 lei si 500.000.000 lei.

(4) Persoana care savarseste infractiunea de acces ilegal in mod repetat se
sanctioneaza cu inchisoare de la 1 luna la 3 ani.

Sectiunea 2
Interceptare ilegala

Art. 3618, - Cu exceptiile prevazute in Art. 3612!, o persoana comite
infractiunea de interceptare ilegala, daca, in mod intentionat si fard drept, realizeaza
interceptarea cu mijloace tehnice a transmisiilor nepublice de date de computer ale
unui sistem de computere sau in interiorul unui sistem de computere, inclusiv
emisiile electromagnetice de la un sistem de computere, emisii purtatoare de date de
computere.

Art. 3617, - Caracteristici generale

Infractiunea de interceptare ilegala cuprinde toate formele de transfer
electronic de date: prin telefon, fax, E-mail, transfer de fisiere, etc. Comunicatiile pot
avea loc in forma transmisiei de date in interiorul unui singur sistem de computere
(de exemplu, de la unitatea centrala de procesare la ecranul monitorului sau la
imprimanta), sau intre doua sisteme de computere ce apartin aceleiasi persoane, sau
intre doua computere ce comunica intre ele in mod automat, sau intre un computer
si 0 persoana (care comunica prin intermediul tastaturii).
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Art. 36120 - Semnificatia termenilor

(1) Interceptarea cu mijloace tehnice inseamna ascultarea, monitorizarea sau
supravegherea continutului comunicatiilor, procurarea continutului datelor, fie
direct, fie prin acces utilizand sisteme de computere, fie indirect prin dispozitive de
copiere pe banda. Mijloacele tehnice includ dispozitivele tehnice atasate (fixate) la
liniile de comunicatie, cat si dispozitivele pentru a colecta si inregistra transmisiile
fara fir. Ele potinclude utilizarea de software, parole si coduri.

(2) Termenul transmisii nepublice califica natura procesului de comunicatie si
nu natura datelor transmise. Datele comunicate pot reprezenta informatie
disponibild public, insa partile care participa la procesul de comunicatie doresc sa
comunice in mod confidential, sau datele pot fi tinute secrete pentru scopuri
comerciale pana ce serviciul este platit (de exemplu, TV preplatit). Termenul nepublic
nu exclude comunicatiile prin retele publice.

Art. 3612'. - Exceptii

Interceptarea se considera /egald si legitimd, daca este realizata de o persoana
care are dreptul sa o facad actionand conform instructiunilor sau autorizarii primite de
la participantii procesului de comunicare (inclusiv activitdtile de testare sau de
protectie autorizata acceptate de participanti), sau fiind legal autorizatd pentru
interceptare in interesele securitatii nationale sau pentru a detecta infractiuni de
catre autoritati de investigatie legale.

Art. 36122, - Pedepse

Persoana care savarseste infractiunea de interceptare ilegala se sanctioneaza cu
amenda intre 100.000.000 lei si 300.000.000 lei sau cu inchisoare de la 6 lunila 3 ani.

Sectiunea 3
Interventie in date

Art. 36123, - Cu exceptiile prevazute in Art. 36126 o persoana comite /infractiunea
de interventie in date, daca, in mod intentionat si fard drept sterge, deterioreaza,
altereaza sau suprimd date de computer, si aceste actiuni produc prejudicii
importante.

Art. 36124, - Caracteristici generale

Datele de computer sau programele de computer beneficiaza de o protectie
similard cu cea de care se bucurd bunurile corporale impotriva distrugerii sau

deteriorarii. Dreptul legal protejat in acest caz este integritatea si functionarea
corecta a sistemului de computere sau utilizarea normala a datelor si programelor.
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Art. 36125, - Semnificatia termenilor

(1) Stergerea datelor este echivalentd cu distrugerea unui bun corporal
deoarece acestea nu mai pot fi recunoscute de catre sistemul de computere.

(2) Suprimarea datelor de computer inseamna orice actiune care determina
incetarea disponibilitatii datelor pentru o persoana care are acces legal la un sistem
de computere sau la un sistem de telecomunicatii care asigura stocarea datelor.

(3) Alterarea datelor inseamna modificarea datelor existente.

(4) Prejudiciu important este considerat un prejudiciu in valoare mai mare de
2.000.000 lei.

Art. 36126, - Exceptii

(1) Interventia in date este /egald si legitima daca este realizata in activitatile
curente legate de proiectarea retelelor de computere, in practicile curente de operare
sau in practicile comerciale obisnuite, precum testarea sau protectia sistemelor de
computere, activitati autorizate de proprietar, sau care au loc atunci cand operatorul
reconfigureaza sistemul de operare sau cand operatorul instaleaza software nou,
dezafectand programe anterior instalate.

(2) Modificarea datelor de trafic in scopul facilitdrii comunicarii anonime (de
exemplu, re-mailing) sau pentru a asigura comunicatii sigure (de exemplu, criptare)
constituie interventie /egitima in date.

Art. 36127, - Cazuri speciale

(1) Introducerea intr-un sistem de computere a agentilor de contaminare a
computerelor, virusi, viermi sau entitati similare, constituie infractiune de interventie
in date.

(2) Abuzurile in comunicarea anonima, de exemplu modificarea header-ului
unui pachet pentru a ascunde identitatea celui care penetreaza fara drept un sistem
de computere constituie /nfractiune de interventie in date.

Art. 36128, - Pedepse

(1) Persoana care savarseste infractiunea de interventie in date si care cauzeaza
prejudicii importante caracterizate de cheltuieli ale victimei mai mici decat 2.000.000
lei se pedepseste cu amenda intre 4.000.000 lei si 10.000.000 lei.

(2) Persoana care savarseste infractiunea de interventie in date si care cauzeaza
prejudicii importante caracterizate de cheltuieli ale victimei mai mari decat
10.000.000 lei se pedepseste cuinchisoare dela 1 an la 3 ani.

(3) Persoana care savarseste infractiunea de interventie in date si care provoaca
acte de terorism soldate cu una sau mai multe victime omenesti se pedepseste cu
inchisoare de la 5 ani la 25 ani.
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Sectiunea 4
Interventie in sistem

Art. 3612°. - Cu exceptiile prevazute in Art 36131, o persoana comite /infractiunea
de interventie in sistem, daca, in mod intentionat si fara drept, deregleazd in mod
semnificativ functionarea unui sistem de computere prin introducerea, transmiterea,
deteriorarea, stergerea, alterarea sau suprimarea datelor de computer.

Art. 36120, - Caracteristici generale

Dereglare semnificativa inseamna trimiterea de date intr-un sistem de
computere intr-o forma, dimensiune sau frecventd care sa aiba ca efect
imposibilitatea  operatorului sau proprietarului de a utiliza sistemul, sau
imposibilitatea de a comunica cu alte sisteme (de exemplu, programe sau agenti de
contaminare, care genereaza refuzul serviciilor, sau incetinesc operarea sistemului de
computere, sau programe care trimit cantitati mari de posta electronica pentru a
bloca functiile de comunicare ale sistemului de computere). De asemenea, o
dereglare semnificativa se realizeaza prin trimiterea de posta electronica nesolicitata
pentru scopuri comerciale, mai ales atunci cand mesajele sunt trimise in cantitati mari
sau cu frecventa mare. Dereglarea sistemului poate fi partiala sau totala, temporara
sau permanenta. Dereglarea sistemului de computere se considera semnificativa
daca prejudiciile inseamna cheltuieli ale victimei mai mari de 2.000.000 lei.

Art. 36131, - Exceptii

Interventia in sistem este /egald si legitima, daca este realizata in activitatile
curente legate de proiectarea retelelor de computere, in practicile curente de operare
sau in practicile comerciale obisnuite, precum testarea sau protectia sistemelor de
computere, activitati autorizate de proprietar, sau care au loc atunci cand operatorul
reconfigureaza sistemul de operare sau cand operatorul instaleaza software nou,
dezafectand programe anterior instalate.

Art. 36132, - Pedepse

(1) Persoana care sadvarseste infractiunea de interventie in sistem si care
cauzeaza prejudicii importante caracterizate de cheltuieli ale victimei mai mici decat
10.000.000 lei se pedepseste cu amenda intre 20.000.000 lei si 40.000.000 lei.

(2) Persoana care savarseste infractiunea de interventie in sistem si care
cauzeaza prejudicii importante caracterizate de cheltuieli ale victimei mai mari decat
10.000.000 lei se pedepseste cu inchisoare dela 1 anla 3 ani.

(3) Persoana care savarseste infractiunea de interventie in date si care provoaca
acte de terorism soldate cu una sau mai multe victime omenesti se pedepseste cu
inchisoare dela 5 ani la 25 ani.
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Sectiunea 5

intrebuintare ilegala a dispozitivelor

Art. 36133 - Cu exceptiile prevazute in Art. 3613 o persoana comite infractiunea
de intrebuintare ilegald a dispozitivelor, daca, in mod in tentionat si fard drept:

a ) se ocupa cu producerea, vanzarea, procurarea din import, distributia sau alte
mijloace de a face accesibile dispozitive, inclusiv programe de computer, proiectate
sau adaptate pentru a comite infractiunile de la Art. 36115, 36118, 36123, 36127 si 36133,
precum si parole de computer, coduri de acces sau date similare, cu ajutorul carora
poate fi accesat un sistem de computer ca intreg sau partial.

b) poseda un dispozitiv sau program prevazut la lit. a), cu intentia de a fi folosit
pentru a comite oricare din infractiunile definite in Art. 3615, 36118, 36123, 3612 si
36133

Art. 36134, - Semnificatia termenilor

in Art. 36133 termenii “distributie” , “mijloace de a face accesibile” si “programe
de computer” au urmatorul inteles:

a) distributie inseamna activitatea de a trimite altor persoane dispozitivele
sau programele incriminate;

b) mijloace de a face accesibile inseamna plasarea dispozitivelor on line
pentru a fi utilizate de altii. Art. 36132 previne crearea sau compilarea de hiperlinks
pentru a preveni accesul la dispozitivele incriminate;

) programele de computer incriminate se refera la programe proiectate
sa altereze sau sa distruga date, sau care sa intervina in operarea sistemului de
computere (de exemplu, virusi), sau programe proiectate sau adaptate pentru a
obtine acces la un sistem de computere.

Art. 36135 . - Exceptii

Testarea autorizata sau asigurarea protectiei unui sistem de computere (de
exemplu, programe antivirus) nu poate fi interpretata ca impunand responsabilitati
privind producerea, vanzarea, procurarea din import, distributia sau altele similare, cu
scopul efectuarii uneia din infractiunile definite in Art. 36115, 36118, 36123, 3612 si
36133,

Sectiunea 6
Fals cu computerul

Art. 36135, - O persoana comite infractiunea de fals cu computerul , daca,
intentionat si fard drept se ocupd cu introducerea, alterarea, stergerea sau
suprimarea de date de computer, din care rezulta date neautentice, cu intentia de a fi
considerate ca si cum ar fi autentice pentru scopuri legale, indiferent de faptul daca
datele sunt citibile direct sau sunt inteligibile.
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Art. 36127, - Caracteristici generale

Datele de computer ce pot avea consecinte legale trebuie sa fie lizibile si sa se
bucure de securitate.

Art. 36138, - Pedepse

(1) Infractiunile de fals cu computerul corespunzatoare infractiunilor descrise
n Art. 282-294 se pedepsesc cu aceleasi pedepse ca in Titlul VII.

(2) Celelalte infractiuni de fals cu computerul nedescrise in Art. 282-294 se
pedepsesc cuinchisoare de la 3 ani la 10 ani si interzicerea unor drepturi.

Sectiunea 7
Frauda cu computerul

Art. 3613°, - Cu exceptiile prevazute in Art. 3614 o persoand comite
infractiunea de frauda cu computerul , daca, intentionat si fard drept cauzeaza
pierderea unei proprietati prin : a) introducerea, alterarea, stergerea sau suprimarea
de date de computer, b} interventia in functionarea unui sistem de computere cu
intentia frauduloasa sau necinstita de a transfera fara drept, o proprietate pentru sine
sau pentru o alta persoana.

Art. 361, - Caracteristici generale

Infractiunea de frauda cu computerul se comite in principal prin: a) manipulari
la introducerea datelor, sistemul de computere fiind alimentat cu date false; b)
manipulari cu programe sau alte interventii in cursul prelucrarii datelor.

Art. 36141, - Semnificatia termenilor

Prin interventie in functionarea unui sistem se inteleg toate manipularile
hardware, de pilda cele ce suprima tiparirea documentelor sau, manipularile software
care afecteaza inregistrarea sau fluxul datelor sau secventelor de instructiuni ale
programelor.

Art. 36142, - Exceptii

(1) Beneficiul economic obtinut in mod legal cat si practicile economice
legale in activitati de utilizare a sistemelor de computere nu constituie infractiune de
frauda cu computerul.

(2) Desfintarea unui site pe Web care este o consecinta a unei clauze a unui
contract valid nu constituie infractiunea de frauda cu computerul.
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Art. 36143, - Cazuri speciale

Infractiunea de fraudd cu computerul include fraudele cu carti de credit si
fraudele cu bunuri patrimoniale reprezentate sau administrate in sisteme de
computere (fonduri electronice, depozite de bani, etc) .

Art. 36144, - Pedepse

(1) Persoana care sévarseste infractiunea de frauda cu computerul si cauzeaza
pierderea unei proprietati in valoare mai mica decat 50.000.000 lei se pedepseste cu
inchisoare dela 1 anla 3 ani.

(2) Persoana care savarseste infractiunea de frauda cu computerul si cauzeaza
pierderea unei proprietati in valoare cuprinsa intre 50.000.000 lei si 500.000.000 lei se
pedepseste cu inchisoare de la 3 ani la 10 ani

(3) Persoana care savarseste infractiunea de frauda cu computerul si cauzeaza
pierderea unei proprietati in valoare mai mare decat 500.000.000 lei se pedepseste
cu inchisoare de la 10 ani la 25 ani si interzicerea unor drepturi.

Sectiunea 8
Pornografia cu minori

Art. 3614 , -- Cu exceptiile prevazute in Art. 361¥ o persoana comite
infractiunea de pornografie cu minori, dacd, intentionat si fara drept are urmatorul
comportament:

a) produce pornografie cu minori in scopul distribuirii intr-un sistem de
computere,

b) oferd sau face disponibila pornografia cu minori intr-un sistem de compu-
tere,

¢) distribuie pornografia cu minori intr-un sistem de computere,

d) procurd cu un sistem de computere pornografie cu minori pentru sine sau
pentru alte persoane,

e) poseda pornografie cu minori intr-un sistem de computere sau intr-un
mediu de stocare a datelor de computer (de exemplu, dischetd, banda magnetica,
CD, etc.)

Art. 361%. - Semnificatia termenilor

(1) Pornografie cu minori inseamna materiale pornografice care vizual
reprezinta:

a) un minor angajat in comportament sexual explicit;

b) o persoana care apare ca un minor angajat in comportament sexual explicit;

c) imagini realiste ce arata un minor angajat in comportament sexual explicit.

(2) Termenul minor inseamna o persoana care nu a implinit varsta de 18 ani.

(3) Prin materiale pornografice se inteleg materialele obscene, incompatibi-
le cu morala pubilica.
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(49) Comportament sexual explicit inseamna comportament real sau si-
mulat: a) acte sexuale de tip genital-genital, oral-genital, anal-genital, intre minori sau
intre un adult si un minor de acelasi sex sau de sex opus, b) bestialitate, c) mas-
turbare, d) abuz sadic sau masochist in context sexual, e) expunere lasciva sau intr-un
loc public a organelor genitale ale unui minor.

Art. 36147, - Exceptii

Materialele ce au un merit artistic, medical sau stiintific nu se considera
materiale pornografice.

Art. 36148, - Pedepse

(1) Persoana care isi procura pornografie cu minori si detine cel mult 3
materiale de pornografie cu minori si accepta ca materialele sa fie distruse imediat la
constatarea infractiunii, se santioneaza cu o amenda de 20.000.000 lei.

(2) Persoana care comite infractiunea de pornografie cu minori in mod
repetat sau in situatii altele decat cele prevazute la alin. (1) se sanctioneaza cu
inchisoare de la 8 anila 12 ani.
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