ACORD

INTRE

GUVERNUL ROMANIEET

SI

,,,,,,

PRIVIND

PROTECTIA INFORMATIILOR MILITARE
SECRETE SCHIMBATE



Guvernul Romaéniei si Guvernul Republicii Lituania, denumite in
continuare “Parti Contractante”,

Recunoscéand rolul important al cooperarii intre cele doud state pentru
intarirea pdcii si securitatii internationale,

Dezvoltand o cooperare bazata pe interes reciproc si incredere,

Realizand ci aceastd cooperare poate impune schimbul de informatii
militare secrete,

Dorind s3 asigure protectia unor astfel de informatii militare secrete,

Au convenit asupra urmatoarelor:

1. Partile Contractaﬂt N 1§1 vor mﬂephm obligatiile stipulate in
prezentul Acord potrivit preve‘”e,rllog, acestuia, bazandu-se pe principiile
egalitatii si avantajului reciproc.

2. Partile Contractante vor aplica prevederile prezentului Acord, cu
respectarea legislatiei statelor lor. Autoritatile nationale competente vor lua
deciziile referitoare la schimbul informatiilor militare secrete intre Partile
Contractante.

3. Fiecare Parte Contractantd va comunica cu promptitudine celeilalte
Parti Contractante orice schimbare a legislatiei statului care ar afecta
protectia informatiilor militare secrete ce fac obiectul prezentului Acord.

ARTICOLUL 2
OBIECTUL

Obiectul prezentului Acord 1l consitituie protectia informatiilor
militare secrete, generate sau furnizate, direct sau indirect, de catre o Parte
Contractanta celeilalte Parti Contractante.



ARTICOLUL 3
DEFINITII

Pentru scopul acestui Acord:

a) prin termenul “informatii militare secrete” se intelege informatii
militare si/sau materiale generate de si/sau pentru scopuri militare, care
necesitd protectie impotriva divulgarii neautorizate si care au fost astfel
desemnate in clasificarea pe linie de securitate;

b) prin termenul “material” se intelege documente precum si orice tip
de aparat, echipament sau armament, fabricat sau in curs de fabricatie;

¢) prin termenul “document” se intelege orice informatii inregistrate,
indiferent de caracteristicile sau forma lor fizicd, incluzind, fara restrictii,
date scrise sau tiparite, cartele procesate pe computer si benzi magnetice,
harti, planurl fotografii, desene, grafice, gravuri, schite, note si documente
de serviciu, indigouri si benzi dactilografice sau reproducer1 prin orice
mijloace sau procedee, mreglstran sub orice formd, video, optice,
electronice, magnetice, voce sau sufietprecum si echipamente portabile de
procesare automata a datelor ¢ pomblht’é I.de stocare interne sau externe;

d) prin termenul “Part ﬁentractzmﬁ Primitoare” se intelege acea
; mlhtare ‘Isecrete de la cealaltd Parte

e) prm termenul “Parte Cen Factantd Furnizoare” se intelege acea
Parte care transmite informatii militare secrete celeilalte Parti Contractante,
direct sau indirect;

f) prin termenul “Autoritate Competenti de Securitate
(ACS)/Autoritate Desemnati de Securitate (ADS)” se intelege autoritatea
responsabili in domeniul sigurantei apardrii din fiecare stat;

g) prin termenul “Vizitatori” se intelege cetateni care sunt
reprezentanti ai uneia dintre Pirtile Contractante si care solicitd accesul la
informatii militare secrete potrivit prezentului Acord;

h) prin termenul “Contractant” se intelege o persoand fizica si/sau
juridica avand capacitatea legala sa incheie contracte; -

i) prin termenul “Autorizatie de Securitate a Personalului” se
intelege un document oficial emis de ACS/ADS a Partilor Contractante in
scopul de a permite accesul la informatii militare secrete. '
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ARTICOLUL 4
CLASIFICAREA DE SECURITATE $1 ECHIVALENTA

Nivelele de clasificare a informatiilor pe linie de securitate si
echivalentele lor pentru Partile Contractante sunt:

ROMANIA ECHIVALENTA IN REPUBLICA
LIMBA ENGLEZA LITUANIA
STRICT SECRET DE TOP SECRET VISISKAI SLAPTAI
IMPORTANTA DEOSEBITA
STRICT SECRET SECRET SLAPTAI
SECRET CONFIDENTIAL | KONFIDENCIALIAI
SECRET DE SERVICIU RESTRICTED RIBOTO
NAUDOJIMO

ARTICOLUL 5 R
AUTORITATI COMPETENTE DE SECURITATE
SI PUNCTE DE CONTACT * 2%

1. Autoritatile responsabile pentru aplicarea prezentului Acord sunt
urméatoarele:

Pentru Romania

Autoritatea de Securitate Desemnata
Directia Generala de Informatii a Apararii
Bucuresti

Pentru Republica Lituania

Autoritatea Competentd de Securitate
Ministerul Apararii Nationale
Vilnius

2. Punctele de contact pentru prezentul Acord sunt:

Pentru Romania
Atasatul apararii, militar, aero si naval
Ambasada Romaniei
Vilnius



Pentru Republica Lituania
Ministerul Apérarii Nationale
Vilnius

ARTICOLUL 6
ACCESUL LA INFORMATIILE MILITARE SECRETE

Nici o persoand nu va avea dreptul de acces la informatiile militare
secrete care fac obiectul prezentului Acord, doar in virtutea gradului sau
functiei. Accesul la aceste informatii va fi permis in conformitate cu
legislatia statelor Partilor Contractante i cu masurile convenite de Partile
Contractante potrivit prevederilor prezentului Acord. Partea Contractanta
primitoare va respecta urmatoarele obligatii: oA

a. nu va furniza informatii militare secrete
prealabil scris al Partii Contractante furnizoare;

b. va acorda informatiilor militare secrete
clasificare echivalent celui stipulat in articolul 4 si, in cdt :
o protectie similara cu cea acordatd de Partea Contractanta furnizoare;

c. nu va folosi informatiile militare secrete in alt scop decét acela
pentru care au fost furnizate, aga cum este prevazut in documentul oficial de
transmitere;

d. va proteja drepturile de proprietate intelectuald si secretele
comerciale cuprinse in informatiile militare secrete.

ARTICOLUL 7
AUTORIZATIA DE SECURITATE A PERSONALULUI

1. Decizia de a acorda o autorizatie de securitate a personalului este
emisd pentru o persoand care este autorizatd sa aibd acces la informatii
militare secrete dupd terminarea verificérilor necesare pe linie de securitate.

2. Fiecare Parte Contractantd va intreprinde o investigatie detaliata, in
conformitate cu nivelul national de clasificare cerut in privinta oricdrei
persoane careia i se va permite accesul la informatiile militare secrete
protejate prin prezentul Acord.

3. Inainte ca un reprezentant al unei Pirti Contractante si furnizeze
informatii militare secrete unui reprezentant al celeilalte Parti Contractante,
Partea Contractanta primitoare va transmite Pértii Contractante furnizoare o



asigurare cd toti reprezentantii sdi au autorizatie de securitate
corespunzitoare nivelului de clasificare a informatiilor respective, ca
accesul solicitat este necesar in scopuri oficiale si ca informatiile militare
secrete furnizate sunt protejate de cétre Partea Contractantd primitoare
conform prevederilor prezentului Acord.

ARTICOLUL 8
VIZITELE

1. Autorizatia pentru vizitele reprezentantilor unei Parti Contractante
in cladirile sau institutiile celeilalte Parti Contractante, in care se solicitd
accesul la informatii militare secrete, se va limita numai la acele vizite ce se
desfasoari pentru scopuri oficiale.

2. Autorizatia pentru vizitarea cladirilor si/
de citre Autoritdtile Competente de Securitatg
Securitate ale Partilor Contractante. Valabilitatdg:
nu va depasi doudsprezece (12) luni.

Securitate a fiecirei Parti Contractante va informa Autoritatea Competenta
de Securitate/Autoritatea Desemnati de Securitate a celeilalte Parti
Contractante despre persoanele care vor efectua vizita, cu cel putin trei (3)
saptdmani inainte de vizita propriu-zisa.

4. Partea Contractanti gazdi va fi raspunzitoare de instruirea
specifica a personalului din cladirile sau institutiile care urmeazd a fi
vizitate, in functie de deciziile referitoare la obiectivul vizitei si de cel mai
inalt nivel al informatiilor militare secrete care urmeaza a fi furnizate
reprezentantilor Partii Contractante care efectueaz vizita.

5. Solicitérile pentru vizite ale reprezentantilor Partilor Contractante
se vor face prin intermediul punctelor de contact mentionate in articolul 5 al
prezentului Acord si vor contine urmatoarele date:

a) numele vizitatorului propus, data si locul nasterii, nationalitatea si
numarul pasaportului/ numarul cartii de identitate;

b) statutul oficial al vizitatorului i numele institutiei, companiei sau
organizatiei pe care el/ea o reprezinté sau de care el/ea apartine;

¢) certificarea nivelului autorizatiei personale de securitate a

vizitatorului;

d) denumirea institutiei, companiei sau organizatiei care va fi vizitata
si sediul, dacd se cunoaste;



e) numele si functia persoanei (persoanelor) care va (vor) fi

vizitata(e), dacd se cunoaste;

f) scopul vizitei;

g) datele sosirii si plecarii, pentru scopurile acestei vizite.

6. Datele personale cu privire la persoanele care solicitd acces la
informatiile militare secrete, potrivit prevederilor prezentului Acord, vor fi
protejate in conformitate cu legislatia nationala a Partilor Contractante.

7. Toti vizitatorii vor respecta legislatia statului Partii Contractante
gazda, referitoare la protectia informatiilor militare secrete.
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ARTICOLULYS
SECURITATEA FIZICA
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1. Fiecare Parte Contractantd va fi rdspunzat
informatiilor militare secrete primite de la cealaltd Pa
timpul tranzitului sau depozitdrii acestora.

2. Fiecare Parte Contractantd va fi rispunzitoare pentru securitatea
tuturor cladirilor si institutiilor publice si private, in care se afld informatii
militare secrete furnizate de citre cealaltd Parte Contractantd si va garanta ca
au fost desemnate persoane calificate si autorizate pentru a raspunde de
protectia acestor informatii.

3. Informatiile militare secrete vor fi depozitate in asa fel incat sa
permitd accesul numai persoanelor autorizate in conformitate cu prevederile
articolului 7 din prezentul Acord.

ARTICOLUL 10
TRANSMITEREA INFORMATIILOR MILITARE SECRETE

Informatiile militare secrete vor fi transmise intre Partile Contractante
prin canale diplomatice sau alte canale stabilite de comun acord de catre
Autorititile Competente de Securitate/Autoritatile Desemnate de Securitate
ale Partilor Contractante. Cerintele minimale de securitate pe timpul
transmiterii informatiilor militare secrete vor fi urmétoarele:

a. Pentru documente: documentele si alti suporti contindnd informatii
militare secrete vor fi transmise in plicuri duble si sigilate. Plicul interior va
fi marcat cu nivelul de clasificare a informatiilor continute in document si
adresa primitorului. Pe plicul exterior vor fi inscrise adresa celui care
primeste, adresa celui care trimite §i numarul de inregistrare al documentului



si sigiliul celui care transmite, in cazul in care acesta se poate aplica.
Documentele astfel impachetate vor fi transmise prin canalele convenite de
catre Autorititile Competente de Securitate/Autorititile Desemnate de
Securitate ale Partilor Contractante. Pachetele cu documente vor fi insotite
de un document oficial in care detalii legate de procedurile de predare-
primire vor fi prezentate in scris.

b. Pentru echipamente: echipamentele militare secrete impachetate si
sigilate corespunzitor vor fi transportate in vehicule protejate si sub un
permanent control, astfel incat si se prevind accesul persoanelor
neautorizate. Echipamentele militare secrete depozitate temporar pe timpul
transportului acestora vor fi plasate in zone protejate corespunzator. Aceste
zone trebuie si fie supravegheate cu echipamente de detectie la intruziune
sau pazite de personal special autorizat. Echipamentele militare secrete vor
fi insotite, pe timpul transportului, de un document oficial, ca si pachetele
care contin documentele, in care se vor consemna_ detaliat operatiunile de
predare-primire. y {@‘,‘1}\4&7\&

c. Pentru transmiterea electronica: igffdrimnatiile i
transmise prin mijloacele electronice prt |
special realizate sau acceptate de comun acqyy d & ﬂxgy

d. Primitorul va transmite trimitdtortfiunzformular prin care va
confirma primirea documentelor si/sau echipamentelor.
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ARTICOLUL 11
MARCAREA DOCUMENTELOR

Partea Contractantd primitoare va stampila sau inscrie pe toti suportii
informatiilor militare secrete primite de la Partea Contractantd furnizoare
numele sau marca furnizorului, precum si nivelul de clasificare national
corespunzitor echivalentei nationale stabilite in articolul 4 al prezentului
Acord.

ARTICOLUL 12
DISTRUGEREA

1. Informatiile militare secrete vor fi distruse intr-o astfel de manierd
incat si facd imposibild reconstituirea lor, partiald sau integrald, in
conformitate cu procedurile stabilite potrivit legislatiei statelor Partilor
Contractante.



2. Informatiile militare secrete de nivel “TOP SECRET” nu vor fi
distruse. Ele vor fi returnate Partii Contractante furnizoare.

ARTICOLUL 13
MULTIPLICAREA SI TRADUCEREA DOCUMENTELOR

1. Documentele care nu contin mentiunea “Interzis la multiplicare”,
pot fi multiplicate. Toate copiile de pe documentele sau materialele care
contin informatii militare secrete vor fi marcate cu acelasi nivel de
clasificare ca si originalele. Numarul de copii va fi limitat la strictul necesar
si numai pentru scopuri oficiale.

2. Toate traducerile informatiilor militare secrete vor fi realizate de
citre persoane autorizate corespunzitor prevederilor articolului 7 din
prezentul Acord. Numiarul de copii va fi limitat la strictul necesar, iar
distribuirea acestora va fi de asemenea controlatd. Traducerile vor fi marcate
cu acelasi nivel de clasificare ca si informatiile orig1 ale-.; i
adnotare corespunzitoare in limba in care au fost t ?11:3}‘1_ care sa se
specifice ci acestea contin informatii militare sqGfgteTap: rtiﬁnd Pirtii
Contractcmte furmzoare ; 1

ARTICOLUL 14
TRANSMITEREA CATRE CONTRACTANTI

Inainte de transmiterea citre un contractant a informatiilor militare
secrete furnizate de cealaltd Parte Contractanta, Partea Contractanta
primitoare: |

a. va solicita o aprobare specificd a Partii Contractante furnizoare,
exprimata in forma scrisd; aprobarea va constitui o asumare a raspunderii ca
va exista un comportament pe linie de securitate al contractorului autorizat
conform cu legislatia nationald in domeniul protectiei informatiilor militare
secrete si cu prezentul Acord si ca va fi monitorizat de citre ACS/ADS.

b. se va asigura ci acel contractant are capacitatea de a proteja
corespunzdtor informatiile militare secrete;

¢. va acorda autorizatie de securltate pentru cladirile si institutiile
contractantului respectiv;



d. va acorda autorizatie de securitate personalului ale carui indatoriri
oficiale necesitd accesul la informatii militare secrete in conformitate cu
prevederile articolului 7 al prezentului Acord,;

e. va efectua investigatii corespunzitoare asupra tuturor persoanelor
cirora li s-a acordat accesul la informatiile militare secrete pentru a se
asigura cd acestea cunosc responsabilititile ce le revin pentru protectia
informatiilor, in conformitate cu legislatia statelor lor si cu prevederile
prezentului Acord;

f. va efectua periodic controale de securitate in cladirile si institutiile
contractantului pentru a se asigura cd informatiile militare secrete sunt
protejate potrivit prevederilor prezentului Acord;

g. se va asigura cd accesul la informatiile militare secrete este limitat
la persoanele autorizate si numai in scopuri oficiale.
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'\ ARTICOLUL 15
INFORMATIILOR MILITARE SECRETE

1. In ca2if, et ip
pierderea informaffifor militare secrete sau suspiciunea ca au fost dezvaluite
informatii militare secrete unor persoane neautorizate, Partea Contractanta
primitoare va informa imediat Partea Contractantd furnizoare.

2. Partea Contractantd primitoare va initia imediat o investigatie, in
conformitate cu legislatia statului s3u, cu asistenta Partii Contractante
furnizoare, daca se soliciti. Partea Contractantd primitoare va informa
Partea Contractanti furnizoare asupra circumstantelor, masurilor luate si

asupra rezultatului investigatiilor, cat mai repede cu putinta.

ARTICOLUL 16
VIZITELE DE SECURITATE

Personalul specializat al Partilor Contractante, insdrcinat cu
securitatea poate verifica aplicarea cerintelor de securitate conform
prevederilor prezentului Acord, prin vizite reciproce. Permisiunea de a
efectua astfel de vizite va fi acordatd de Partile Contractante dupd o
consultare prealabild. Scopul acestor vizite constd in consultdri periodice
asupra procedurilor de securitate aplicate, in vederea realizdrii
compatibilititii sistemelor de securitate ale Partilor Contractante §i a
convingerii ca informatiile militare secrete sunt protejate corespunzator.
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ARTICOLUL 17
ASPECTE FINANCIARE

Fiecare Parte Contractantd va suporta cheltuielile proprii rezultate din
aplicarea prezentului Acord.
ARTICOLUL 18
SOLUTIONAREA DISPUTELOR

Orice divergenté privind interpretarea sau aplicarea  prezentului
Acord va ﬁ rezolvata prln consultarl 1nt‘ : Partile Contractante fard a recurge

1. Prezentul Acord va intra in vigoare la data primirii ultimei
notificiri prin care Partile Contractante se informeaza reciproc, in scris, prin
canale diplomatice ca au fost indeplinite cerintele legislatiei nationale pentru
intrarea in vigoare a Acordului.

2. Prezentul Acord va riméne in vigoare pentru o perioadd de 5 ani si
se va prelungi automat pe noi perioade de cate 5 ani. Prezentul Acord 1si
poate inceta valabilitatea prin acordul scris al Partilor Contractante. De
asemenea poate fi denuntat de oricare dintre Partile Contractante, dupa 6
(sase) luni de la data primirii unei notificari scrise de la cealaltd Parte
Contractantd, expriméand o astfel de intentie

3. Amendamentele la prezentul Acord se vor face prin acordul scris
al Partilor Contractante si vor intra in vigoare conform prevederilor
alineatului 1 al acestui articol.

4. Tn cazul incetdrii valabilititii prezentului Acord, toate informatiile
militars secrete, generate sau furnizate potrivit prezentului Acord vor fi in
continuare utilizate conform legislatiei specifice a statelor  Partilor
Contractante si prevederilor prezentului Acord.
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Semnat la Bruxelles, la 18 decembrie 2001, in doua exemplare
originale, fiecare 1n limbile roméana, lituaniana si engleza, toate textele fiind
egal autentice. In cazul unor divergente de interpretare, textul in limba
engleza va prevala.

PENTRU PENTRU
GUVERNUL ROMANIEI GUVERNUL REPUBLICII
LITUANIA
MINISTRUL APARARII MINISTRUL APARARII
NATIONALE NATIONALE
IOAN MIRCEA PASCU LINAS A. LINKEVICIUS

DOCUMENTUL ESTE CONFORM CU ORIGINALUL

¢- SEFUL SERVIC) AULPO
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ITICI DE APARARE SI DE SECURITATE
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