PARLAMENTUL ROMANIEI

Camera Deputatilor Senatul

LEGE

privind prevenirea si combaterea criminalititii informatice

Parlamentul Romaniei adopta prezenta lege:

Capitolul I
Dispozitii generale

Art.1 — Prezenta lege reglementeazd prevenirea si combaterea criminalitatii
informatice, prin masuri specifice de prevenire, descoperire si. sanctionare a infractiunilor
savarsite prin intermediul sistemelor informatice, asigurdndu-se respectarea drepturilor
omului si protectia datelor personale. ’

Art.2 - (1) In prezenta lege, termenii §i expresiile de mai jos au urmatorul inteles:

a)

b)

prin ,sistem informatic” se intelege orice dispozitiv sau ansamblu de
dispozitive interconectate sau aflate in relatie functionald, dintre care unul
sau mai multe asigurd prelucrarea automatd a datelor, cu ajutorul unui
program informatic;

prin ,,prelucrare automata a datelor” se intelege procesul prin care datele
dintr-un sistem informatic sunt prelucrate prin intermediul unui program
informatic;

prin ,,program informatic” se intelege un ansamblu de instructiuni care pot
fi executate de un sistem informatic in vederea obtinerii unui rezultat
determinat; _

prin ,,date informatice” se intelege orice reprezentare a unor fapte,
informatii sau concepte Intr-o forma care poate fi prelucrata printr-un sistem
informatic. In aceastd categorie se include si orice program informatic care
poate determina realizarea unei functii de citre un sistem informatic ;

prin ,,furnizor de servicii’ se intelege:

1. orice persoand fizicd sau juridicd ce oferd utilizatorilor
posibilitatea de a comunica prin intermediul sistemelor
informatice;

2. orice alta persoana fizicd sau juridica ce prelucreaza sau
stocheazd date informatice pentru persoanele previzute la
pct.1 si pentru utilizatorii serviciilor oferite de acestea;



1] prin ,,date referitoare la traficul informational” se intelege orice date
informatice referitoare la o comunicare realizatd printr-un sistem informatic
st produse de acesta, care reprezintd o parte din lantul de comunicare,
indicand originea, destinatia, ruta, ora, data, marimea, volumul si durata
comunicdrii, precum si tipul serviciului utilizat pentru comunicare;

g) prin “date referitoare la utilizatori” se intelege orice informatie care poate
conduce la identificarea unui utilizator, incluzand tipul de comunicatie §i
serviciul folosit, adresa postald, adresa geografica, numere de telefon sau
alte numere de acces si modalitatea de plata a serviciului respectiv, precum
si orice alte date care pot conduce la identificarea utilizatorului;

h) prin ,masuri de securitate” se intelege folosirea unor proceduri,
dispozitive sau programe informatice specializate cu ajutorul carora accesul
la un sistem informatic este restrictionat sau interzis pentru anumite
categorii de utilizatori;

i) prin ,,materiale pornografice cu minori” se intelege orice material care
prezintd un minor avand un comportament sexual explicit sau o persoana
majora care este prezentatd ca un minor avand un comportament sexual
explicit ori imagini care, desi nu prezintd o persoand reald, simuleazi, in
mod credibil, un minor avand un comportament sexual explicit.

(2) In sensul prezentei legi, actioneaza fard drept persoana care nu este autorizati, in
temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are permisiunea, din
partea persoanei abilitate, de a folosi, administra sau controla un sistem informatic ori de a
desfasura cercetdri stiintifice sau de a efectua orice alta operatiune intr-un sistem informatic.

Capitolul II
Prevenirea criminalitatii informatice

Art.3 — Pentru asigurarea securitatii sistemelor informatice si a protectiei datelor
personale, autoritatile si institutiile publice cu competente in domeniu, furnizorii de servicii,
organizatiile neguvernamentale si alti reprezentanti ai societatii civile desfasoard activitati
comune si programe de prevenire a criminalititii informatice.

Art.4 — Autoritatile si institutiile publice cu competente in domeniu, in cooperare cu
furnizorii de servicii, organizatiile neguvernamentale si alti reprezentanti ai societdtii civile
promoveazd politici, practici, masuri, proceduri si standarde minime de securitate a
sistemelor informatice.

Art.5 - Autoritatile si institutiile publice cu competente in domeniu, in cooperare cu
furnizorii de servicii, organizatiile neguvernamentale si alti reprezentanti ai societdtii civile
organizeaza campanii de informare privind criminalitatea informatica si riscurile la care sunt
expusi utilizatorii de sisteme informatice.

Art.6 — (1) Ministerul Justitiei, Ministerul de Interne si Ministerul Comunicatiilor si
Tehnologiei Informatiei constituie §i actualizeazd o bazd de date privind criminalitatea
informatica.



(2) Institutul National de Criminologie din subordinea Ministerului Justitiei
cfectueaza studii periodice in scopul identificarii cauzelor care determina si a conditiilor ce
favorizeaza criminalitatea informatica.

Art.7 - Ministerul Justitiei, Ministerul de Interne $i Ministerul Comunicatiilor si
Tehnologiei Informatiei desfasoard programe speciale de pregitire si perfectionare a
personalului cu atributii in prevenirea i combaterea criminalitatii informatice.

Art.8 — Proprietarii sau administratorii de sisteme informatice la care accesul este
interzis sau restrictionat pentru anumite categorii de utilizatori au obligatia de a avertiza
utilizatorii cu privire la conditiile legale de acces si utilizare, precum si cu privire la
consecintele juridice ale accesului fara drept la aceste sisteme informatice.

Capitolul I1I
Infractiuni si contraventii

Sectiunea 1
Infractiuni contra confidentialitatii si integrititii datelor si sistemelor informatice
Art.9 — (1) Accesul, fara drept, la un sistem informatic constituie infractiune si se
pedepseste cu inchisoare de la 6 luni la 5 ani. '
(2) Daca fapta prevdzutd la alin.(1) este savérsitd prin incidlcarea masurilor de
securitate, pedeapsa este inchisoarea de la 3 la 12 ani.

Art.10 — (1) Interceptarea, fard drept, a unei transmisii de date informatice care nu
este publica si care este destinatd unui sistem informatic, provine dintr-un asemenea sistem
sau se efectueaza in cadrul unui sistem informatic constituie infractiune si se pedepseste cu
inchisoare de la unu la 7 ani.

(2) Cu aceeasi pedeapsd se sanctioneaza si interceptarea, fara drept, a unei emisii
electromagnetice provenite dintr-un sistem informatic ce contine date informatice care nu
sunt publice.

Art.11l — (1) Fapta de a modifica, sterge sau deteriora date informatice ori de a
restrictiona accesul la aceste date, fara drept, constituie infractiune si se pedepseste cu
inchisoare de la unu la 7 ani.

(2) Transferul neautorizat de date dintr-un sistem informatic se pedepseste cu
inchisoare de la 3 la 12 ani.

Art.12 — Fapta de a perturba grav, farda drept, functionarea unui sistem informatic,
prin introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor informatice
sau prin restrictionarea accesului la aceste date constituie infractiune si se pedepseste cu
inchisoarea de la 3 la 15 ani.

Art.13 — (1) Constituie infractiune si se pedepseste cu inchisoare de la 6 luni la 5 ani:
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a) fapta de a produce, vinde, de a importa, distribui sau de a pune la dispozitie, sub
orice altd forma, fara drept, a unui dispozitiv sau program informatic conceput sau adaptat in
scopul savarsirii uneia din infractiunile prevazute la art.9-12; '

b) fapta de a produce, vinde, de a importa, distribui sau de a pune la dispozitie, sub
orice altd formad, fara drept, a unei parole, cod de acces sau alte asemenea date informatice
care permit accesul total sau partial la un sistem informatic in scopul savarsirii uneia din
infractiunile prevazute in art.9-12.

(2) Cu aceeasi pedeapsd se sanctioneaza si detinerea, fard drept, a unui dispozitiv,
program informatic, parold, cod de acces sau datd informaticd dintre cele prevazute in
alin.(1) in scopul sdvarsirii uneia din infractiunile prevazute in art.9-12.

Art.14 — Tentativa infractiunilor prevazute in art.9-13 se pedepseste.

Sectiunea a2 - a
Infractiuni informatice

Art.15. — Fapta de a introduce, modifica sau sterge, fara drept, date informatice ori de
a restrictiona, fard drept, accesul la aceste date, dacad fapta are ca rezultat date
necorespunzdtoare adevdrului, in scopul de a fi utilizate in vederea producerii unei
consecinte juridice, constituie infractiune si se pedepseste cu inchisoare de la 2 la 7 ani.

Art.16 — Fapta de a cauza un prejudiciu patrimonial unei persoane prin introducerea,
modificarea sau stergerea de date informatice, prin restrictionarea accesului la aceste date ori
prin impiedicarea in orice mod a functiondrii unui sistem informatic, in scopul de a obtine un
beneficiu material pentru sine sau pentru altul, constituie infractiune si se pedepseste cu
inchisoare de la 3 la 12 ani.

Art.17 — Tentativa infractiunilor prevazute la art.15 si 16 se pedepseste.

Sectiuneaa 3 -a
Pornografia infantila prin sisteme informatice

Art.18 — (1) Constituie infractiune si se pedepseste cu inchisoare de la 3 la 12 ani si
interzicerea unor drepturi, producerea in vederea raspandirii, oferirea sau punerea la
dispozitie, rdspandirea sau transmiterea, procurarea pentru sine sau pentru altul, de materiale
pornografice cu minori prin sisteme informatice, ori detinerea, fara drept, de materiale
pornografice cu minori intr-un sistem informatic sau un mijloc de stocare a datelor
informatice.

(2) Tentativa se pedepseste.

Sectiunea a4 -a
Contraventii

Art.19 — Nerespectarea obligatiei prevdzute in art.8 constituie contraventie si se
sanctioneazd cu amenda de la 5.000.000 lei la 50.000.000 lei.



Art.20 — (1) Constatarea contraventiei prevazute la art.19 si aplicarea sanctiunii se fac
de catre personalul imputernicit in acest scop de catre ministrul comunicatiilor si tehnologiei
informatiei, precum si de catre personalul special abilitat din cadrul Ministerului de Interne.

(2) Contraventiei prevazute la art.19 i se aplica prevederile Ordonantei Guvernului
nr.2/2001 privind regimul juridic al contraventiilor, aprobata cu modificari si completari prin
Legea nr.180/2002.

Capitolul IV
Dispozitii procedurale

Art21 - (1) In cazuri urgente si temeinic justificate, dacd existd date sau indicii
temeinice cu privire la pregitirea sau savarsirea unei infractiuni prin intermediul sistemelor
informatice, in scopul strangerii de probe sau al identificarii faptuitorilor, se poate dispune
conservarea imediatd a datelor informatice ori a datelor referitoare la traficul informational,
fatd de care exista pericolul distrugerii ori alterarii.

(2) In cursul urmaririi penale conservarea se dispune de procuror, prin ordonantad
motivatd, la cererea organului de cercetare penala sau din oficiu, iar in cursul judecitii, de
instantd prin incheiere.

(3) Masura prevazuta la alin.(1) se dispune pe o durata ce nu poate depasi 90 de zile si
poate fi prelungitd, o singurd datd, cu o perioadi ce nu poate depisi 30 de zile.

(4) Ordonanta procurorului sau incheierea instantei se transmite, de indata, oricdrui
furnizor de servicii sau oricdrei persoane in posesia careia se afla datele prevazute la alin.(1),
aceasta fiind obligatd sa le conserve imediat, in conditii de confidentialitate. E

(5) In cazul in care datele referitoare la traficul informational se afla in posesia mai
multor furnizori de servicii, furnizorul de servicii prevazut la alin.(4) are obligatia de a pune,
de indatd, la dispozitia organului de urmarire penald sau a instantei informatiile necesare
identificdrii celorlalti furnizori de servicii, in vederea cunoasterii tuturor elementelor din
lantul de comunicare folosit.

(6) Pana la terminarea urmdririi penale, procurorul este obligat sa incunostinteze, in
scris, persoanele ale caror date au fost conservate.

Art.22 — (1) In termenul prevazut la art.21 alin.(3) procurorul, pe baza autorizatiei
motivate a procurorului anume desemnat de procurorul general al parchetului de pe langa
curtea de apel sau, dupd caz, de procurorul general al Parchetului de pe langd Curtea
Suprema de Justitie, ori instanta de judecatd dispune ridicarea obiectelor care contin date
informatice, date referitoare la traficul informational sau date referitoare la utilizatori, de la
persoana sau furnizorul de servicii care le detine, in vederea efectudrii unei copii, care poate
servi ca mijloc de proba.

(2) Dacd obiectele care contin datele informatice sau datele referitoare la traficul
informational nu sunt puse de bundvoie la dispozitia organelor judiciare pentru efectuarea
unei copil, procurorul sau instanta de judecati dispune ridicarea silita. In cursul judecatii,
dispozitia de ridicare silitd se comunica procurorului, care ia masuri de aducere la
indeplinire, prin organul de cercetare penala.



Art.23 — (1) Ori de cate ori pentru deséoperirea si strAngerea probelor este necesard
cercetarea unui sistem informatic sau a unui suport de stocare a datelor informatice,
procurorul sau instanta de judecatd poate dispune efectuarea unei perchezitii.

(2) Dacd organul de urmirire penald sau instanta de judecatd apreciaza cé ridicarea
obiectelor care contin datele prevazute la alin.(1) ar afecta grav desfasurarea activitatii
persoanelor care detin aceste obiecte, poate dispune efectuarea unei copii, care poate servi ca
mijloc de proba

(3) In cazul in care, cu ocazia cercetarii unui sistem informatic sau a unui suport de
stocare a datelor informatice se constatd ca datele informatice cdutate sunt cuprinse intr-un
alt sistem informatic sau suport de stocare a datelor informatice si sunt accesibile din
sistemul sau suportul initial, se poate dispune, de indata, autorizarea efectudrii perchezitiei in
vederea cercetdrii tuturor sistemelor informatice sau suporturilor de stocare a datelor
informatice cautate.

(4) Dispozitiile din Codul de procedurd penald referitoare la efectuarea perchezitiei
domiciliare se aplica in mod corespunzator.

Art24 — (1) Accesul intr-un sistem informatic, precum §i interceptarea si
inregistrarea comunicarilor desfasurate prin intermediul sistemelor informatice se efectueaza
cand sunt utile pentru aflarea adevarului, iar stabilirea situatiei de fapt sau identificarea
faptuitorilor nu poate fi realizatd in baza altor probe.

(2) Masurile prevdzute la alin.(1) se realizeazd cu autorizarea motivatd a procurorului
anume desemnat de procurorul general al parchetului de pe langa curtea de apel sau, dupa
caz, de procurorul general al Parchetului de pe langad Curtea Suprema de Justitie, iar pentru
infractiunile de coruptie, a procurorului general al Parchetului National Anticoruptie, de
catre organele de cercetare penala, cu sprijinul unor persoane specializate, care sunt obligate
sa pastreze secretul operatiunii efectuate.

(3) Autorizatia prevazuta la alin.(2) se da pentru cel mult 30 de zile, cu posibilitatea
prelungirii in aceleasi conditii, pentru motive temeinic justificate, fiecare prelungire
neputand depasi 30 de zile. Durata maxima a acestor masuri nu poate depési 4 luni.

(4) Pana la terminarea urmaririi penale, procurorul este obligat sd incunostinteze in
scris persoanele fata de care s-au dispus masurile prevazute la alin.(1).

(5) Dispozitiile Codului de procedurd penald referitoare la inregistrarile audio sau
video se aplicd in mod corespunzdtor.

Art.25 - Dispozitiile prezentului capitol se aplicd in urmarirea penald sau judecarea
cauzelor privind infractiunile prevazute in prezenta lege si a oricdror alte infractiuni savarsite
prin intermediul sistemelor informatice.

Art.26 - In cazul infractiunilor prevazute in prezenta lege si a oricaror alte infractiuni
savarsite prin intermediul sistemelor informatice, pentru a garanta aducerea la indeplinire a
confiscarii speciale prevazute in art.118 din Codul penal se pot lua masurile asiguratorii
prevédzute de Codul de procedurd penala.



Capitolul V
Cooperare internationala

Art.27 — (1) Autoritatile judiciare romane coopereazd in mod direct, in conditiile legii
si cu respectarea obligatiilor decurgand din instrumentele juridice internationale la care
Roménia este parte, cu institutiile avand atributii similare din alte state, precum si cu
organizatiile internationale specializate in domeniu. "

(2) Cooperarea, care se organizeaza si se desfasoard potrivit alin. (1) poate avea ca
obiect, dupd caz, asistenta judiciard internationald in materie penald, extrddarea,
identificarea, blocarea, sechestrarea si confiscarea produselor si instrumentelor infractiunii,
desfasurarea anchetelor comune, schimbul de informatii, asistenta tehnicd sau de altd natura
pentru culegerea si analiza informatiilor, formarea personalului de specialitate, precum si
alte asemenea activitati.

Art.28 — (1) La solicitarea autoritatilor competente roméane sau ale altor state, pe
teritoriul Romaniei se pot desfasura anchete comune, in vederea prevenirii §i combaterii
criminalitatii informatice.

(2) Anchetele comune prevazute la alin. (1) se desfidsoara in baza acordurilor
bilaterale sau multilaterale incheiate de autoritatile competente.

(3) Reprezentantii autorititilor competente roméne pot participa la anchete comune
desfasurate pe teritorii ale altor state, cu respectarea legislatiilor acestora. '

Art.29 - (1) Pentru asigurarea cooperarii internationale imediate si permanente in
domeniul combaterii criminalitatii informatice, se infiinteaza, in cadrul Sectiei de Combatere
a Criminalitatii Organizate si Antidrog din cadrul Parchetului de pe langa Curtea Suprema
de Justitie, Serviciul de combatere a criminalitatii informatice, ca punct de contact disponibil
cu activitate neintrerupta.

(2) Serviciul de combatere a criminalittii informatice are urmatoarele atributii:

a) acorda asistentd de specialitate si oferda date despre legislatia roméand in materie,
punctelor de contact similare din alte state;

b) dispune conservarea imediata a datelor, precum si ridicarea obiectelor care contin datele
informatice sau datele referitoare la traficul informational solicitate de o autoritate straina
competenta,

¢) executa sau faciliteaza executarea, potrivit legii, a comisiilor rogatorii solicitate in cauze
privind combaterea criminalitatii informatice, cooperdnd cu toate autoritdtile romane
competente.

Art.30 - (1) In cadrul cooperarii internationale, autorititile strdine competente pot
solicita Serviciului de combatere a criminalitétii informatice conservarea imediata a datelor
informatice ori a datelor referitoare la traficul informational, existente intr-un sistem
informatic de pe teritoriul Romaniei, cu privire la care autoritatea strdind urmeazd sa
formuleze o cerere de asistentd judiciard internationald in materie penala.

(2) Cererea de conservare imediata prevazuta in alin.(1) cuprinde urmatoarele:

a) autoritatea care solicitd conservarea;

b) o scurtd prezentare a faptelor care fac obiectul urmaririi penale si Incadrarea
juridicd a acestora;



¢) datele informatice care se solicitd a fi conservate;

d) orice informatie disponibila, necesard pentru identificarea detindtorului de date
informatice si a localizarii sistemului informatic;

e) relevanta datelor informatice i necesitatea conservarii lor;

f) intentia autoritatii straine de a formula o cerere de asistentd judiciara internationala
in materie penala.

(3) Cererea de conservare se executd potrivit art.21 pentru o perioada care nu poate fi
mai mici de 60 de zile si este valabila pana la luarea unei decizii de catre autoritétile roméane
competente cu privire la cererea de asistentd judiciara internationald in materie penala.

Art.31 - Daci, in executarea cererii formulate potrivit art.30 alin.(1), se constata ca
un furnizor de servicii al altui stat este in posesia unor date referitoare la traficul
informational, Serviciul de combatere a criminalitatii informatice va informa de indata
despre aceasta autoritatea strdind solicitantd, comunicand totodatd informatiile necesare
identificarii respectivului furnizor de servicii.

Art.32 - (1) O autoritate strdind competentd poate avea acces la sursele publice
roméne de date informatice si poate primi, in conditiile legii, prin intermediul unui sistem
informatic existent pe teritoriul siu, date informatice stocate in Romania, dacd are aprobarea
persoanei care le detine, fara a fi necesard formularea unei solicitari in acest sens catre
autoritatile romane. ‘ ‘

(2) Autoritdtile romane competente pot transmite, din oficiu, autoritdtilor strdine
competente, cu respectarea prevederilor legale privind protectia datelor cu caracter personal,
informatiile si datele detinute, necesare pentru descoperirea infractiunilor sdvérsite prin
intermediul sistemelor informatice sau pentru solutionarea, de cdtre autoritdtile straine
competente, a cauzelor referitoare la aceste infractiuni.

Capitolul VI
Dispozitii finale

Art.33 — Pe data intrdrii in vigoare a prezentei legi, art.29 din Legea nr.365/2002
privind comertul electronic, publicatd in Monitorul Oficial al Romaniei, Partea I, nr.483 din
5 iulie 2002 se abroga.





