ACORD

INTRE

ROMANIA

SI

REGATUL SPANIEI

PRIVIND

PROTECTIA INFORMATIILOR
CLASIFICATE DIN DOMENIUL APARARII



Romaénia si Regatul Spaniei, denumite in continuare Parti,

Au convenit urméitoarele:

ARTICOLUL 1
SCOP

(1) Scopul prezentului Acord este crearea cadrului legal necesar
pentru protectia informatiilor militare clasificate care sunt schimbate intre
Parti, pentru cercetare, inzestrare si programe in domeniul apararii.

(2) Prezentul Acord nu are ca obiect schimbul de informatii din
domeniul nuclear, biologic sau chimic referitoare la echipament cunoscut ca
arme de distrugere in masa.

ARTICOLUL 2
DEFINITII

In scopul prezentului Acord, se vor defini urmaitorii termeni, in
interesul claritatii: '

a) prin termenul “informatii clasificate din domeniul aparirii” se
intelege mformatii care in interesul apdrdrii §i in conformitate cu legislatia
Partilor, necesitd protectie impotriva divulgarii neautorizate $i care au fost
considerate ca informatii clasificate de cdtre autorititile responsabile,
indiferent de mijloacele folosite pentru péstrare si oricare ar fi formele lor de
prezentare,

b) prin termenul “material” se intelege orice echipament, instrument
sau dispozitiv, fabricat sau in curs de fabricatie, care este clasificat datorita
informatiilor care pot fi extrase sau derivd din el si care pot prejudicia
apararea;

¢) prin termenul “document” se intelege orice produs sau substantd
care contine informatii clasificate, indiferent de forma/natura lor fizicd sau de
compozitie;

d) prin termenul “Contractant” se intelege o persoand fizicd sau
juridicd Tmputernicitdi Tn mod legal sd incheie contracte, angajatd sau
implicatd in probleme de aparare, pentru cercetare, programe si inzestrare in

domeniul apdrarii;




e) prin termenul “Contract clasificat” se intelege un acord intre doi
sau mai multi Contractanti care presupune drepturi si obligatii pentru parti,
.care contine si implica informatii clasificate;

f) prin termenul “Autoritate Competenti de Securitate (CSA)/
Autoritate Desemnati de Securitate (DSA)” se intelege autoritatea
responsabild cu aplicarea prezentului Acord;

g) prin termenul “Parte Furnizoare” se intelege Partea la prezentul
Acord care transmite informatii clasificate;

h) prin termenul “Parte Primitoare” se intelege Partea din prezentul
Acord care primeste informatii clasificate;

i) prin termenul “tert” se Intelege orice persoana, institutie, organizatie
nationald sau internationald, entitate publicd sau privata sau stat care nu este
parte la prezentul Acord;

j) prin termenul “Autorizatie de Securitate a Personalului” se
intelege documentul, emis unei persoane de cétre autorititile competente ale
Pirtilor, care permite accesul la informatii clasificate, in conformitate cu
legislatia in domeniul securitatii;

k) prin termenul “Autorizatie de Securitate a Obiectivalui” se
intelege documentul care dovedeste ci o companie/institutie are capacitatea
fizicd si organizatorici de a folosi §i depozita informatii clasificate, in
conformitate cu legislatia in domeniul securitatii.

ARTICOLUL 3
CLASIFICARILE DE SECURITATE

Clasificarile de securitate si echivalenta lor pentru Parti sunt:

iN ROMANIA Echivalentain | IN REGATUL SPANIEI
Limba engleza
STRICT SECRET DE TOP SECRET SECRETO
IMPORTANTA DEOSEBITA
STRICT SECRET SECRET RESERVADO
SECRET CONFIDENTIAL CONFIDENCIAL
SECRET DE SERVICIU RESTRICTED | DIFUSION LIMITADA




5 ARTICOLUL 4
AUTORITATI COMPETENTE DE SECURITATE
SI PUNCTE DE CONTACT

(1) Autoritatile responsabile pentru aplicarea prevederilor prezentului
Acord, pentru fiecare Parte, sunt urmitoarele:

IN ROMANIA

Directia Generald de Informatii a Aparérii din
Ministerul Apararii Nationale

IN REGATUL SPANIEI

Secretar de Stat Director al Centrului National de Informatii

(2) Punctele de contact pentru vizite, notificari si consultiri intre Pértile
prezentului Acord sunt:

Pentru ROMANIA

Atasatul apararii, militar, aero i naval,
Ambasada Roméniei
Avenida de Alfonso XIII, 157
28016, Madrid

Pentru REGATUL SPANIEI

Oficul National de Securitate
Ministerul Apérarii
Ctra. N-VI, km.8500
28023, Madrid

ARTICOLUL 5
RESTRICTII DE UTILIZARE SI DIVULGARE

(1) In afara cazului unui consimtimant expres, anterior, Partea
Primitoare nu va divulga sau utiliza si nu va permite divulgarea sau utilizarea
nici unei informatii clasificate decat in scopul si in limitele impuse de cdtre

- sau in numele Partii Furnizoare.




(2) Partea Primitoare nu va transmite sau divulga unui tert nici o
informatie clasificatd care face obiectul prezentului Acord si nici nu va face
publice informatii clasificate fird consimtamantul prealabil, exprimat in
scris, al Partii Furnizoare.

(3) Nici o prevedere a prezentului Acord nu va diminua sau limita nici
un drept de proprietate intelectuald, inclusiv patente sau drepturi de autor, al
caror titular poate fi oricare dintre Pérti sau un tert.

ARTICOLUL 6
PROTECTIA INFORMATIILOR CLASIFICATE

(1) Partea Furnizoare se va asigura cd Partea Primitoare va fi informata
cu privire la:

a) categoria de clasificare a informatiilor si toate conditiile de
furnizare si limitare a utilizarii acestora, precum §i marcarea/insemnarea
acestora;

b) orice modificare ulterioara a categoriei de clasificare.
(2) Partea Primitoare:

a) se va asigura cd informatiile clasificate sunt marcate cu propriile
sale categorii de clasificare conform articolului 3;

b) in conformitate cu legislatia proprie va acorda informatiilor
clasificate primite de la cealaltid Parte aceeasi protectie pe care o asigurd
propriilor informatii clasificate de nivel echivalent, dupa cum au fost stabilite
in articolul 3 al prezentului Acord,;

¢) se va asigura ¢ nu au fost modificate categoriile de clasificare,
decat dacd acest lucru a fost consimtit in scris de cétre sau in numele Partii
Furnizoare.

(3) In vederea obtinerii si mentinerii unor standarde comparabile de
securitate, la cerere, fiecare Autoritate Competentd de Securitate/Autoritate
Desemnati de Securitate va pune la dispozitia celeilalte Autoritati
Competente de Securitate/Autorititi Desemnate de Securitate date referitoare
la propriile norme de securitate, proceduri §i practici de protectie a



ARTICOLUL 7 \
ACCESUL LA INFORMATIILE CLASIFICATE

Accesul la informatiile clasificate va fi limitat la acele persoane:
a) care au “nevoia de a cunoaste’;

b) care au fost verificate pe linie de securitatea informatiilor de catre
Autoritatile Competente de Securitate/Autorititile Desemnate de Securitate
ale Partilor tinAndu-se cont de nivelul de clasificare a informatiilor ce vor fi
accesate si Tn conformitate cu legislatia nationala;

¢) care isi cunosc responsabilititile privind accesul la informatii
clasificate;

d) céarora le-a fost emisd o autorizatie pentru acces.

ARTICOLUL 8
TRANSMITEREA INFORMATIILOR CLASIFICATE

(1) Daci nu se stabileste altfel de citre Parti, procedura normald de
transmitere a informatiilor clasificate va fi prin canale militare sau
diplomatice. Daci aceste canale sunt impracticabile sau dacd se intarzie
nejustificat primirea informatiilor clasificate, transmiterea se poate desfagura
prin intermediul personalului verificat in mod corespunzitor pe linie de
protectia informatiilor, Imputernicit cu un certificat de curier eliberat de
Partea care transmite informatiile clasificate.

(2) Pirtile pot transmite informatii clasificate prin mijloace electronice
in conformitate cu procedurile de securitate stabilite de comun acord de cétre
Parti.

ARTICOLUL 9
VIZITE

(1) “Vizitele” se efectueazi de catre personalul Partilor si al
Contractantilor fiecirei Parti care cere sa aibd acces la informatii clasificate
sau institutii ale celeilalte Parti unde sunt utilizate informatii clasificate.




(2) Pentru astfel de vizite va fi nevoie de aprobarea prealabild a
Autorititii Competente de Securitate/Autorititii Desemnate de Securitate a
Piartii gazdi. Procedura solicitarii vizitei va fi indeplinitd printr-o “Cerere
pentru vizitd”. Aprobarea pentru vizitd va fi acordatd numai persoanelor care
au fost verificate pe linie de securitate pentru utilizarea informatiilor
clasificate.

(3) “Cererea pentru Vizitd” trebuie si fi primitd la punctul de contact al
Pirtii gazdd, mentionat in alineatul 2 al articolului 4, cu cel putin doudzeci
(20) de zile lucritoare inaintea datei planificate pentru vizita.

(4) In cazuri urgente, “Cererea pentru Vizitd” poate fi transmisd prin
telex, fax sau orice alt mijloc cu cel putin cinci (5) zile lucrdtoare inainte.

(5) Cererile vor contine urmitoarele date:

a) numele vizitatorului propus, data si locul nasterii, nationalitatea si
numarul pasaportului/cértii de identitate;

b) statutul oficial al vizitatorului si numele institutiei, companiei sau
organizatiei pe care o reprezintd sau de care apartine;

c¢) certificarea nivelului de acces la informatiile clasificate al
vizitatorului;

d) numele si adresa institutiei, companiei sau organizatiei care va fi
vizitata;

e) numele si functiile persoanelor care vor fi vizitate, dacd se cunosc;
f) scopul vizitei;

g) data vizitei. In cazul unor vizite care se repetd, va trebui stabilitd
durata totala a acestora;

(6) Toti vizitatorii vor respecta legislatia in materie de protectie a
informatiilor clasificate a Partii gazda.

(7) In cazul unui anumit proiect sau a unui anumit contract, se pot
intocmi Liste ale Vizitatorilor Frecventi, dacid ambele Pérti vor fi de acord.
Aceste liste vor fi valabile pentru o perioada initiald ce nu va depasi 12 luni,
cu posibilitatea de a fi prelungite pe o perioadi egald, cu aprobarea prealabild
a Autorititilor Competente de Securitate/Autoritdtilor Desemnate de



Securitate ale ambelor Parti. Odati ce o listd a fost aprobatd, detaliile vizitei
pot fi stabilite direct intre institutiile sau companiile implicate, cu respectarea
participarii persoanelor nominalizate in lista.

(8) Datele personale ale persoanelor care cer acces la informatii
clasificate in baza prezentului Acord vor fi protejate in conformitate cu
legislatia Partilor.

(9) Reprezentantii fiecdrei Autoritdti Competente de Securitate/
Autorititi Desemnate de Securitate se pot vizita reciproc in scopul de a:

a) analiza procedurile pentru protectia informatiilor clasificate;

b) analiza eficienta misurilor adoptate de Contractanti pentru aplicarea
prezentului Acord.

In acest caz, datele vor fi fixate intre Pirti, prin notificarea asupra
acestui fapt cu treizeci (30) de zile in avans.

ARTICOLUL 10
CONTRACTE CLASIFICATE

(1) Fiecare Parte, inainte de incheierea unui contract clasificat, va
trebui sd solicite Autoritatii Competente de Securitate/Autoritdtii Desemnate
de Securitate a celeilalte Parti certificarea autorizarii de securitate a unui
contractant sau institutie de pe teritoriul acestei Parti si care este implicata
intr-un contract clasificat si si certifice dacd nivelul autorizarii de securitate
corespunde nivelului de clasificare a informatiilor si, de asemenea, dacd
persoanele implicate in contract au Autorizatii de Securitate a Personalului
corespunzatoare.

(2) Pirtile vor recunoaste pe bazd de reciprocitate certificarile
Autorizatiei de Securitate a Personalului si Autorizatiei de Securitate a
Obiectivului emise in conformitate cu legislatia lor.

(3) Fiecare contract clasificat sau sub-contract incheiat in
conformitate cu prevederile prezentului acord va include o anexd continénd

urmitoarele instructiuni de securitate ale proiectului:

a) ghidul clasificarii si lista informatiilor clasificate;




b) procedura de comunicare a schimbdrilor clasificarilor informatiilor
clasificate;

c) canalele de comunicare §i mijloacele de transmitere
electromagnetici;

d) procedura de transport;
e) inspectii oficiale;

f) autoritatile competente responsabile pentru coordonarea securitatii
prevazute in contractul clasificat;

g) obligatia de a notifica orice pierdere sau presupusd pierdere,
scurgere sau compromitere a informatiilor clasificate.

(4) Autoritatea Competentd de Securitate/Autoritatea Desemnatid de
Securitate a Péartii furnizoare va transmite Autoritdtii Competente de
Securitate/Autoritdtii Desemnate de Securitate a Parti Primitoare doud copii
ale listei contindnd informatiile clasificate din contract pentru a permite o
monitorizare adecvatd a masurilor de securitate.

(5) Autorititile Competente de Securitate/Autoritatile Desemnate de
Securitate ale Partilor isi vor notifica reciproc orice schimbare referitoare la
Certificatele privind Autorizatia de Securitate a Personalului sau a
Obiectivului, in mod special in cazurile retragerii sau scaderii nivelului de
securitate. '

ARTICOLUL 11
ASIGURARI DE SECURITATE

(1) Autoritatea Competentd de Securitate/Autoritatea Desemnatd de
Securitate a fiecdrei Parti va informa despre regimul de securitate a
institutiei/contractantului de pe teritoriul statului sdu la cererea Autoritaii
Competente de Securitate/Autorititii Desemnate de Securitate a celeilalte
Parti. Autoritatea Competentd de Securitate/Autoritatea Desemnatd de
Securitate a fiecdrei Parti va informa, de asemenea, despre regimul
autorizatiei de securitate a unui cetitean al statului sau, daci acest lucru i se
solicitd. Aceste notificiri se vor intitula Asigurare privind Autorizatia de
Securitate a Obiectivului i respectiv Asigurare privind Autorizatia de
Securitate a Personalului.




(2) Cand un Contractant/individ nu are Autorizatie de Securitate a
Personalului/Obiectivului sau dacd autorizatia vizeazd o categorie inferioarad
de clasificare decit este necesar, oricare Autoritate Competentd de
Securitate/Autoritate Desemnati de Securitate va solicita  celeilalte
Autoritdti Competente de Securitate/Autorititi Desemnate de Securitate sa
inceapd procesul de acordare sau ridicare a nivelului de clasificare, in
conformitate cu legislatia nationald proprie. In urma unor investigatii cu
rezultat favorabil, se va inainta o Asigurare privind Autorizatia de Securitate
a Personalului/Obiectivului. In caz contrar, Autoritatea Competenti de
Securitate/Autoritatea Desemnatd de Securitate care a facut solicitarea, va fi
informata.

(3) Daci una dintre Autorititile Competente de Securitate/Autoritdtile
Desemnate de Securitate are cunostintd despre orice incidente privind
protectia informatiilor clasificate atunci va informa imediat cealaltd
Autoritate Competentd de Securitate/Autoritate Desemnatd de Securitate
despre aceste fapte, le va analiza si va notifica rezultatele acestei verificari
celeilalte Autoritdti Competente de Securitate/Autoritdti Desemnate de
Securitate.

(4) Daci se cere de citre cealaltd Parte, fiecare Autoritate Competenta
de Securitate/Autoritate Desemnatid de Securitate va coopera la verificarea
incidentelor privind protejarea informatiilor clasificate.

ARTICOLUL 12
PIERDERE SAU COMPROMITERE

(1) In cazul unor incilciri ale prevederilor de securitate, care implica
pierderea informatiilor secrete sau suspiciunea ca au fost divulgate informatii
clasificate unor terti neautorizati, Autoritatea Competentd de
Securitate/Autoritatea Desemnatd de Securitate a Partii Primitoare va
informa imediat Autoritatea Competentd de Securitate/Autoritatea
Desemnatd de Securitate a Partii Furnizoare.

(2) Autoritatea Competentd de Securitate/Autoritatea Desemnatd de
Securitate a Partii Primitoare va initia imediat o investigatie, cu asistentd din
partea Autorititii Competente de Securitate/Autoritdtii Desemnate de
Securitate a Partii Furnizoare, dacd se solicitd, in conformitate cu legislatia
statului siu in domeniul protectiei informatiilor secrete. Autoritatea
Competentd de Securitate/Autoritatea Desemnatd de Securitate a Partii
Primitoare va informa Autoritatea Competentd de Securitate/Autoritatea

“inve. Desemnatd de Securitate a Partii Furnizoare asupra circumstantelor,




rezultatului investigatiilor §i masurilor luate pentru limitarea efectului si
restabilirea protectiei informatiilor clasificate, in cel mai scurt timp.

ARTICOLUL 13
CHELTUIELI

Fiecare Parte va suporta cheltuielile proprii rezultate din aplicarea
prezentului Acord.

ARTICOLUL 14
REZOLVAREA DIVERGENTELOR

(1) In cazul aparitiei unei divergente intre Partile prezentului Acord cu
privire la interpretarea sau aplicarea acestuia sau a oricdrui alt subiect
derivand din el, Piartile, in principiu, vor lua toate méasurile necesare pentru
gasirea unei solutii amiabile.

(2) Daci o asemenea solutie amiabild nu este posibild, Partile vor
supune divergenta lor unei decizii comune a autoritatilor aritate in alineatul
(1) al articolului 4. Orice decizie luatd sau datd de aceste autoritati va fi
definitiva si obligatorie din punct de vedere legal pentru ambele Parti.

(3) Pe timpul consultirilor pentru gisirea unei solutii amiabile sau
pentru adoptarea unei decizii comune, ambele Parti vor continua sd-gl
indeplineascd obligatiile ce rezultd din prezentul Acord.

ARTICOLUL 15
DISPOZITII FINALE

(1) Prezentul Acord va intra in vigoare la data primirii ultimei notificari
prin care Piartile isi comunicd in scris, prin canale diplomatice, ca au fost
indeplinite procedurile legale interne pentru intrarea in vigoare a Acordului.

(2) Prezentul Acord este incheiat pentru o perioadd de cinci (5) ani $i se
va prelungi automat pe noi perioade de cinci (5) ani. Prezentul Acord poate
inceta in orice moment prin acordul scris al Partilor sau poate fi denuntat de
oricare dintre Parti printr-o notificare scrisi exprimand intentia sa de
denuntare, caz in care Acordul va iesi din vigoare dupd sase (6) luni de la
data primirii unei astfel de notificar.



(3) Amendamente la prezentul Acord se pot face prin acordul comun al
Pirtilor si vor intra in vigoare conform prevederilor almeatulul 1 al acestui
articol.

(4) In cazul denuntirii prezentului Acord, toate informatiile clasificate,
generate sau schimbate potrivit prezentului Acord, vor fi protejate in

continuare conform legislatiei specifice a Partilor si prevederilor prezentului
Acord.

Prezentul Acord a fost semnat la Bucuresti, la 03.03.2004, in doud
exemplare originale, fiecare in limbile roména, spaniold si englezd, toate
textele fiind egal autentice. In cazul unor diferente de interpretare, textul in
limba engleza va prevala.

PENTRU PENTRU
ROMANIA REGATUL SPANIEI
General locotenent JORGE DEZCALLAR
GHEORGHE ROTARU DE MAZARREDO
DIRECTOR GENERAL AL SECRETAR DE STAT,
DIRECTIEI GENERALE DE DIRECTOR AL CENTRULUI
INFORMATII A APARARII NATIONAL DE INFORMATII
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